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,KIBERNETINIO SAUGUMO UZTIKRINIMAS"
Valstybinio audito ataskaita: 2022-10-27 Nr. VAE-10

Rekomendacijy stebésenos ataskaita

2026-06-04 04:48

Rekomendacija / priemoné lki kada turi bati Bakle Laiko buikle

jgyvendinta

1 rekomendacija:

Siekiant uztikrinti kibernetinés apsaugos, prevencijos ir atsako priemoniy panaudojima, turi bati diegiamas ir nacionaliniu mastu koordinuojamas informaciniy 2028-12-31 Laukiama Terminas
technologijy saugumo riziky (jskaitant kibernetines) valdymo procesas, kuris leisty gauta informacija apie kibernetinio saugumo rizikingumo bukle naudoti jgyvendinimo nesibaiges
priimant strateginius sprendimus dél kibernetinio saugumo stiprinimo.

Atsakingas subjektas:
Lietuvos Respublikos krasto apsaugos ministerija

Rodiklis

Nacionalinei stebésenos sistemai IT saugumo rizikos vertinimus pateikusiy valstybés informaciniy istekliy valdytojy ir (arba) tvarkytojy ir ypatingos svarbos informacinés infrastruktaros valdytojy dalis
Pradiné reiksmé: proc. (2021 m.)

Siektina reikSmé: 100 proc. (2028 m.)

Rodiklis

Nacionalinio kibernetinio saugumo centro atlikty atitikties saugumo reikalavimams, taikomiems valstybés informaciniy istekliy valdytojams ir (arba) tvarkytojams ir ypatingos svarbos informacinés infrastruktaros
valdytojams, vertinimy dalis

Pradiné reiksmé: proc. (2021 m.)

Siektina reikSmé: 70 proc. (2028 m.)

Rodiklis

Sudarytas ir kasmet atnaujinamas nacionalinis kibernetinio saugumo rizikos profilis

Pradiné reikSmé: Nesudarytas (2022 m.)

Siektina reikSmé: Sudarytas ir kasmet atnaujinamas (2028 m.)

T dpriemone:
Nustatyti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase reikalavima valstybés informaciniy

iStekliy valdytojams ir (arba) tvarkytojams, ypatingos svarbos informacinés infrastruktaros valdytojams teikti atlikty rysiy ir informaciniy sistemy rizikos
vertinimy ataskaitas nacionalinei stebésenos sistemai.

2024-12-31 lgyvendinta Laiku

Atsakingas subjektas:
Lietuvos Respublikos krasto apsaugos ministerija
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,KIBERNETINIO SAUGUMO UZTIKRINIMAS"
Valstybinio audito ataskaita: 2022-10-27 Nr. VAE-10

Rekomendacijy stebésenos ataskaita 2026-06-04 04:48

Rekomendacija / priemoné fli ‘kada turl buti Bakle Laiko buikle
jgyvendinta

Rezultatas:

2023-07-19 priimti teisés akty pakeitimai (LRV nutarimas Nr. 573 ,Dél Bendruyjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemuy, registry ir
kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo” pakeitimo”, LRV nutarimas Nr. 574 ,Dél Lietuvos Respublikos Vyriausybés 2018-08-13
nutarimo Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo” pakeitimo”, LRB nutarimas Nr. Nr. 575 ,,Dél Lietuvos Respublikos
Vyriausybés 1998-07-23 nutarimo Nr. 924 ,Dél Lietuvos Respublikos krasto apsaugos ministerijos nuostaty patvirtinimo” pakeitimo”), kuriais nustatyta, kad
kibernetinio saugumo subjektai ne reciau kaip karta per metus arba po esminiy organizaciniy ar sisteminiy pokyciy turi atlikti rizikos vertinima ir jj paskelbti
Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemoje.

2 priemoné:
Remiantis nacionalinei stebésenos sistemai pateiktais rysiy ir informaciniy sistemy rizikos vertinimy duomenimis, atlikti nacionalinio lygio kibernetinio 2027-12-31
saugumo riziky vertinima ir analize, sudaryti sektoriy rizikos profilius.

Laukiama Terminas
jgyvendinimo nesibaiges

Atsakingas subjektas:
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos

Rezultatas:

Remiantis nacionalinei stebésenos sistemai pateiktais rysiy ir informaciniy sistemy rizikos vertinimy duomenimis, atlikti nacionalinio lygio kibernetinio
saugumo riziky vertinima ir analize, sudaryti sektoriy rizikos profilius.

Parengta Kibernetinio saugumo rizikos vertinimo metodikos parengimo, konsultavimo ir susijusiy paslaugy techniné specifikacija. Planuojami etapai :

1. atlikti rinkos tyrima siekiant issiaiskinti Lietuvos Respublikos kibernetinio saugumo subjekty ir Europos Sajungos trijy valstybiy kibernetiniy saugumo riziky
vertinimo ir valdymo tendencijas, naudojamus metodus ir gerasias praktikas (atliekamas, planuojama baigti per 2026 m. | ketv.);

2. sukurti kibernetinio saugumo rizikos vertinimo metodika, kurig kibernetinio saugumo subjektai taikys atlikdami kibernetinio saugumo rizikos vertinima;

3. parengti naujai sukurtos kibernetiniy riziky vertinimo metodikos mokomaja medziaga.
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,KIBERNETINIO SAUGUMO UZTIKRINIMAS"
Valstybinio audito ataskaita: 2022-10-27 Nr. VAE-10

Rekomendacijy stebésenos ataskaita

2026-06-04 04:48

Rekomendacija / priemoné fli ‘kada turl buti Bakle Laiko buikle
jgyvendinta

2 rekomendacija:

Siekiant kibernetinio saugumo subjektams efektyviau jgyvendinti teisés aktuose nustatytus saugumo reikalavimus, sukurti bendra kibernetinio saugumo ir 2028-12-31 Laukiama Terminas
informaciniy istekliy IT saugos atitikties vertinimo metodika, sudarancia galimybes atlikti iSsamy atitikties teisés aktuose nustatytiems reikalavimams vertinima ir jgyvendinimo nesibaiges
leisiancia priezilrg bei stebéseng atliekandiai institucijai rezultatyviau pateikti duomenimis grjsta faktinés baklés nacionalinio lygiu analize, jzvalgas, apibendrinima.

Atsakingas subjektas:
Lietuvos Respublikos krasto apsaugos ministerija

Rodiklis

Nacionalinei stebésenos sistemai IT saugumo rizikos vertinimus pateikusiy valstybés informaciniy istekliy valdytojy ir (arba) tvarkytojy ir ypatingos svarbos informacinés infrastruktaros valdytojy dalis
Pradiné reiksmé: proc. (2021 m.)

Siektina reikSmé: 100 proc. (2028 m.)

Rodiklis

Nacionalinés stebésenos sistemos priemonémis atlikty valstybés informaciniy istekliy IT saugumo atitikties vertinimy dalis

Pradiné reikSmé: proc. (2021 m.)

Siektina reikSmé: 100 proc. (2028 m.)

Rodiklis

Nacionalinio kibernetinio saugumo centro atlikty atitikties saugumo reikalavimams, taikomiems valstybés informaciniy istekliy valdytojams ir (arba) tvarkytojams ir ypatingos svarbos informacinés infrastruktaros
valdytojams, jvertinimy dalis

Pradiné reikSmé: proc. (2021 m.)

Siektina reikSmé: 70 proc. (2028 m.)

1 priemoné: 2026-12-31 Laukiama Terminas
Sukurti bendra kibernetinio saugumo ir informaciniy istekliy IT saugos atitikties vertinimo metodika. jgyvendinimo nesibaiges

Atsakingas subjektas:
Lietuvos Respublikos krasto apsaugos ministerija

Rezultatas:
2024 m. spalio mén. jsigaliojo naujos redakcijos Kibernetinio saugumo jstatymas, taip pat atnaujinti kibernetinio saugumo reikalavimai (naujos redakcijos LRV
nutarimas NR. 818). Atsizvelgiant j pakeitimus, bus rengiama metodika.
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,KIBERNETINIO SAUGUMO UZTIKRINIMAS"
Valstybinio audito ataskaita: 2022-10-27 Nr. VAE-10

Rekomendacijy stebésenos ataskaita

2026-06-04 04:48

Rekomendacija / priemoné fki kada turi buti Bakle Laiko bukle

jgyvendinta
2 priemoné:
Sukurti bendra elektroninés informacijos saugos ir kibernetinio saugumo stebésenos sistema:
1. Parengti organizaciniy ir techniniy saugumo reikalavimy nacionalinés stebésenos sistemos skaitmenino sprendimo jgyvendinimo modelio sukdrimo ir . .
idiegimo galimybiy studija. 2027-12-31  Laukiama Terminas
2. |sigyti, iSvystyti ir jdiegti aparatine ir (arba) programine jranga, skirtg skaitmeniniam organizaciniy ir techniniy saugumo reikalavimy stebésenos sprendimui igyvendinimo nesibaiges
jgyvendinti.
3. Sukurti ir jdiegti organizaciniy ir techniniy saugumo reikalavimy nacionalinés stebésenos sistemos skaitmeninj sprendima.
Atsakingas subjektas:
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos

Rezultatas:

Priemoné bus jgyvendinta jvykdzius RRF [éSomis finansuojama projekta ,Kibernetinio saugumo stebésenos sistemos sukdrimas”.
Planuojama pabaiga - 2026-04-30
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,KIBERNETINIO SAUGUMO UZTIKRINIMAS"
Valstybinio audito ataskaita: 2022-10-27 Nr. VAE-10

Rekomendacijy stebésenos ataskaita

2026-06-04 04:48

Rekomendacija / priemoné lki kada turi bati Bakle Laiko buikle

igyvendinta

3 rekomendacija:
Siekiant sudaryti salygas, kad visi kibernetinio saugumo subjektai Zinoty veiksmus, kuriy reikia imtis jvykus kibernetiniam incidentui ar siekiant uzkirsti kelig
galimoms grésméms:

-patvirtinti priemones, kurios uztikrinty sklandesnj komunikavimg apie kibernetinius incidentus naudojantis kibernetinio saugumo informaciniu tinklu; 2025-12-31 Laukiama Véluoia
-jpareigoti kibernetinio saugumo subjektus (valstybés informaciniy istekliy valdytojus ir tvarkytojus) dalyvauti nacionalinése kibernetinio saugumo pratybose ir jgyvendinimo )

numatyti Nacionalinio kibernetinio saugumo centro vykdomos Svietimo veiklos vertinimo rodiklius ir juos periodiskai stebéti;
-parengti ir patvirtinti detaly tipinj kibernetiniy incidenty valdymo plana ir jpareigoti kibernetinio saugumo subjektus pagal Sio standartinio plano pavyzdj
parengti ar atnaujinti savo vidinius kibernetiniy incidenty valdymo planus / tvarkas.

Atsakingas subjektas:
Lietuvos Respublikos krasto apsaugos ministerija

Rodiklis

Kibernetinio saugumo subjekty, besinaudojanciy kibernetiniu saugumo informaciniu tinklu, dalis

Pradiné reikSmé: 41 proc. (2021 m.)

Siektina reikmé: 100 proc. (2025 m.)

Rodiklis

Nacionalinése kibernetinio saugumo pratybose dalyvavusiy valstybés informaciniy istekliy valdytojy ir (arba) tvarkytojy ir ypatingos svarbos informacinés infrastruktaros valdytojy dalis
Pradiné reiksmé: proc. (2021 m.)

Siektina reikSmé: 100 proc. (2025 m.)

Rodiklis

Kibernetiniy incidenty valdymo planus parengusiy valstybés informaciniy iStekliy valdytojy ir (arba) tvarkytojy ir ypatingos svarbos informacinés infrastruktaros valdytojy dalis
Pradiné reikSmé: 26 proc. (2022 m.)

Siektina reikSmé: 100 proc. (2025 m.)

1 priemoné:

I8vystyti Kibernetinio saugumo informacinio tinkla j naujos kartos tinkla:

1. Atlikti analize ir nustatyti papildomy paslaugy poreikj kibernetinio saugumo subjektams, siekiant iSplésti Kibernetinio saugumo informacinio tinklo Laukiama o
. S 2023-12-01 . L Véluoja

paslaugas ir padidinti jo prieinamuma; jgyvendinimo

2. Kibernetinio saugumo subjektams suteikti prieiga prie jy infrastruktaroje jdiegty kibernetinio saugumo priemoniy generuojamy duomeny, taip subjektams
suteikiant nauda ir sukuriant paskatas naudotis Kibernetinio saugumo informaciniu tinklu.

Atsakingas subjektas:
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos

6 puslapis i$ 8



,KIBERNETINIO SAUGUMO UZTIKRINIMAS"
Valstybinio audito ataskaita: 2022-10-27 Nr. VAE-10

Rekomendacijy stebésenos ataskaita 2026-06-04 04:48

Rekomendacija / priemoné fli ‘kada turl buti Bakle Laiko buikle
jgyvendinta

Rezultatas:
Priemoné bus jgyvendinta jvykdzius RRF IéSomis finansuojama projekta ,Kibernetinio saugumo stebésenos sistemos sukarimas”.
Planuojama pabaiga - 2026-04-30.

2 priemoné:
Nacionalinio kibernetinio saugumo centro strateginiame veiklos plane jvardinti vykdoma Svietimo veikla; Sios veiklos vertinimo rodiklius nustatyti centro 2023-03-01 lgyvendinta Vélavo
veiklos plane.

Atsakingas subjektas:
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos

Rezultatas:

Patvirtintas 2023 m. Nacionalinio kibernetinio saugumo centro Svietimo veikly planas Nr. 52K-1, kuriame jvardinti vykdomy mokymy pavadinimai, suteikti
prioritetai, nurodytas finansavimas, datos, tikslai, tikslinés grupés, planuojamas dalyviy skaicius, kompetencijos, kurios stiprinamos, atsakingi vykdytojai, veiklos
vertinimo rodikliai.

Taip pat, 2023-03-06 jsakymu Nr. V-180 "Dél Lietuvos respublikos krasto apsaugos ministro valdymo sric¢iy 2023-2025 mety strateginio veiklos plano
patvirtinimo" patvirtintame plane numatyta jgyvendinti projektg ,Kompleksiniai kibernetinés saugos mokymai valstybés ir savivaldybiy institucijy ir jstaigy
dirbantiesiems” ir testi Svietéjiska veikla, organizuojant bazinius ir higienos kibernetinio saugumo mokymus.

..... 2023-06-30 lgyvendinta Vélavo

Atsakingi subjektai:
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos; Lietuvos Respublikos krasto apsaugos ministerija

Rezultatas:

Krasto apsaugos ministerijos 2023-10-16 jsakymu Nr. V-840 patvirtintas Tipinis kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktdrose planas. Nustatytos tipinés procedaros, atliekamos valdant kibernetinius incidentus rysiy ir informacinése sistemose, susijusiose su ypatingos
svarbos informacine infrastruktara.

4 priemoné:
Patvirtinus tipinj kibernetiniy incidenty valdymo plana, pateikti kibernetinio saugumo subjektams nurodymus jgyvendinti plano nuostatas ir jpareigoti juos ne 2023-12-31 |gyvendinta Vélavo
véliau kaip per 12 mén. pasirengti kibernetiniy incidenty valdymo planus.

Atsakingas subjektas:
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos

Rezultatas:

Atnaujinus Nacionalinj kibernetinio incidenty valdymo plang (naujos redakcijos LRV nutarimas Nr. 818), jame pateiktas naujas tipinis incidenty valdymo
procesas, pagal kurj subjektai per 12 mén. nuo jtraukimo j Kibernetinio saugumo subjekty registra, privalés pasitvirtinti savo kibernetiniy incidenty valdymo
plana. Sio plano tvirtinimas yra numatytas ir naujuosiuose kibernetinio saugumo reikalavimuose.

O [InEL 2024-12-31 |gyvendinta Laiku
Nustatyti valstybés informaciniy istekliy valdytojams ir (arba) tvarkytojams prievole dalyvauti nacionalinése kibernetinio saugumo pratybose. %
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,KIBERNETINIO SAUGUMO UZTIKRINIMAS"
Valstybinio audito ataskaita: 2022-10-27 Nr. VAE-10

Rekomendacijy stebésenos ataskaita

2026-06-04 04:48

Rekomendacija / priemoné ki ‘kada turl buti Bakle Laiko buikle
jgyvendinta

Atsakingas subjektas:
Lietuvos Respublikos krasto apsaugos ministerija

Rezultatas:

Naujos redakcijos Kibernetinio saugumo jstatymas (patvirtintas 2024-10-18) numato privalomus periodinius mokymus (jie gali bati ir pratyby forma) ne tik
kibernetinio saugumo subjekty vadovams, bet ir visam personalui. Jstatymas taip pat numato pratybas Nacionalinio kibernetinio saugumo centro
identifikuotiems asmenims, kurie bus pasitelkiami valdant kibernetines krizes.

6 priemoné: 2024-12-31 Jgyvendinta Laiku
Jvertinti galimybes jpareigoti ypatingos svarbos informacinés infrastruktaros valdytojus dalyvauti nacionalinése kibernetinio saugumo pratybose. oyv

Atsakingas subjektas:
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos

Rezultatas:

Naujos redakcijos Kibernetinio saugumo jstatymas (patvirtintas 2024-10-18) numato privalomus periodinius mokymus (jie gali bati ir pratyby forma) ne tik
kibernetinio saugumo subjekty vadovams, bet ir visam personalui. Jstatymas taip pat numato pratybas Nacionalinio kibernetinio saugumo centro
identifikuotiems asmenims, kurie bus pasitelkiami valdant kibernetines krizes.

Daugiau informacijos apie Sio ir kity audity metu teiktas rekomendacijas ir jy jgyvendinima rasite ia Atviri duomenys
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