]

A
LIETUVOS RESPUBLIKOS VALSTYBES KONTROLES

VALSTYBINIO AUDITO ATASKAITA
STATISTIKOS DEPARTAMENTO PRIE LIETUVOS RESPUBLIKOS

VYRIAUSYBES INFORMACINES TECHNOLOGIJOS
2004 m. gruodzio 01 d. Nr. 2000-1

Vilnius

lzanga

Temos pasirinkimas

Oficiali statistiné informacija jtakoja dalies svarbiy sprendimy priémima valstybéje. Straipsniai
ziniasklaidoje parodé visuomenés susidoméjima apie statistinés informacijos rinkimo i$ tikio subjekty jos
patikimumo problemas. Informacinés technologijos yra viena i$ priemoniy galin¢iy padidinti Statistikos
departamento veiklos efektyvuma ir rezultatyvuma. Tai paskatino Valstybés kontrole iSnagrinéti IT
panaudojimo statistiniy duomeny surinkimui, apdorojimui galimybes ir saugumo problemas.

Audito pagrindas

Veiklos audito valdymo departamento direktoriaus K.Sirvai¢io pavedimai Statistikos
departamento prie Lietuvos Respublikos Vyriausybés (toliau vadinamo — Statistikos departamento)
informaciniy technologiju (toliau IT) vertinimui:
— Statistikos departamente 2004-07-12 Nr. 2000-1 vyresniesiems auditoriams 1. Alelitinui ir
D. Zalaliui;

— VieSojoje istaigoje ,,Statistikos centras® (toliau VS| ,,Statistikos centras®) 2004-08-19
Nr. 2000-1-1 vyresniesiems auditoriams I. Alelitinui ir D. Zalaliui;

— Statistikos departamente 2004-09-20 Nr. 2000-1-2 auditorei J. Krav¢enko.

Ataskaitoje vartojamos savokos ir sutrumpinimai

SIS — Statistikos informaciné sistema;
IT — informacinés technologijos;

El. — elektroninis;

IS — informaciné sistema;

DB — duomeny bazé;

DBVS — duomeny baziy valdymo sistema,;
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COBIT (Control Objectives for Information and Related Technologies) - informacijos ir su ja
susijusiu technologijy kontrolés tikslai;

Metaduomenys — duomenys apie duomenys, t.y. duomenys aprasantys pacia duomeny baze,
Statistikos departamento atveju, t.y. informacija apie statistinius duomenis, procesus ir priemones,
susijusias su statistinés informacijos rengimu ir vartojimu;

ISO — Tarptautiné standarty organizacija;

Serveriné — tarnybiniy sto¢iy patalpa;

On-Line — tiesioginis dviejy kompiuteriy bendravimas interneto tinkle;

Lokali duomeny bazé — duomeny bazé tam tikrame kompiuteryje;

Terminalas — irenginys (pvz., kompiuteris, programiné jranga), galintis prisijungti prie duomenu
bazés;

RAID — technin¢ arba programiné jranga, apjungianti kelis standziuosius diskus i viena
kontroliuojama diska;

MAC adresas — unikalus kompiuterio adresas, suteikiamas gamintojo;

IP adresas — unikalus skaitinis adresas, vienareikSmiskai identifikuojantis kompiuteri visuotiniame
tinkle;

VSI — vieSoji istaiga;

Informacing architektiira — sistemos iSraiSka pagrindiniais IS blokais;

Oficialiosios statistikos administraciniai Saltiniai — valstybés ir savivaldybiy istaigose ir

institucijose administravimo tikslais surinkti duomenys, kuriuos galima panaudoti ir statistikos tikslams.



1. Audito subjekto veiklos aplinka
Audito subjektas

Statistikos departamentas — Lietuvos Respublikos vykdomosios valdZios institucija, finansuojama
1§ valstybeés biudZeto. Departamento kodas — 8860017, buveiné — Gedimino pr. 29.
V3l ,,Statistikos centras‘ —Statistikos departamento 1999 metais isteigta nepelno organizacija.

Veiklos apibtuidinimas

Statistikos departamentas — tai oficialiosios statistikos istaiga, igyvendinanti bendra valstybés
politika statistikos metodologijos ir organizavimo srityse. Statistikos departamentas rengia ir kartu su
savarankiSkomis (atskiri juridiniai asmenys) teritorinémis jstaigomis vykdo Oficialiosios statistikos darby
programa.

Statistikos departamentas jgyvendina priemones, kurios uztikrinty statistinés informacijos
objektyvuma, patikimuma, palyginamuma ir vieSuma, vykdo kitus uzdavinius, numatytus Lietuvos
Respublikos Statistikos istatyme bei Statistikos departamento nuostatuose. IT yra neatsiejama Statistikos

departamento veiklos dalis ir yra priemon¢ veiklos tikslams pasiekti.



2. Audito procesas
Audito tikslas
Statistikos departamento IT vertinimas.

Audito objektas

SIS ir jos panaudojimas oficialiosios statistikos tvarkymui, duomeny saugumas.

Nagrinéjamos problemos

1. Statistikos duomeny valdymas (surinkimas, parengimas, ijvedimas, apdorojimas).

2. Statistikos departamento SIS saugumas (vientisumas, konfidencialumas, priecinamumas).

Audito apimtis

Audituojamas laikotarpis — 2000-2004 metai.

Auditas atliktas Statistikos departamente prie Lietuvos Respublikos Vyriausybés ir VieSojoje
istaigoje ,,Statistikos centras®. VS[ »otatistikos centra® numatyta likviduoti, todél atskira audito ataskaita
Siame subjekte nebuvo ruosiama, o audito irodymai apibendrinti $ioje ataskaitoje.

Audito eiga

Audito pradzia — 2004-07-12, pabaiga — 2004-12-01.

Auditas atliktas Zinant Statistikos departamento direktoriui Algirdui Semetai, dalyvaujant
direktoriaus pavaduotojui Jonui Markeleviciui, VSI ,,Statistikos centro direktoriui Raimondui Rimsai,
Vsl ,,Statistikos centro® direktoriaus pavaduotojui Vygantui Norkui, Statistikos departamento saugos
tarnybos virSininkui Michailui Solovjovui ir kitiems minimy jstaigu darbuotojams.

Auditas atliktas vadovaujantis Valstybinio audito reikalavimais, Valstybés kontrolieriaus 2003-12-
31 isakymu Nr.V-149 patvirtintomis Informaciniy sistemy audito gairémis. Daroma prielaida, kad visi
auditoriams pateikti dokumentai yra iSsamis ir galutiniai bei dokumenty kopijos atitinka originalus.

Auditui reikalingi duomenys buvo renkami atliekant stebéjima, tikrinima, analizuojant Statistikos
departamento dokumentus, teikiant klausimynus audituojamyju subjekty ir skyriy personalui, bendraujant
su darbuotojais.

Sioje valstybinio audito ataskaitoje rekomendacijos pateiktos Statistikos dokumentui jeigu
nenurodyta kitaip.

Vertinimo Kriterijai

Statistikos departamento IT vertinimui auditoriai pasirinko kriterijus ir daré¢ iSvadas bei

rekomendacijas atsizvelgdami i Lietuvos teisés aktus', Lietuvos standarta LST ISO/IEC 17799:2000 ir {

! Vyriausybés 1997-09-04 nutarimas Nr. 952 ,,D¢l duomeny apsaugos valstybés ir vietos savivaldos informacinése sistemose* (Vyriausybés 2002-12-31
nutarimo Nr. 2105 redakcija), Vyriausybés 2004-04-19 nutarimas Nr. 451 ,,Dél valstybés informaciniy sistemy steigimo ir jteisinimo taisykliy patvirtinimo* ir
kt. teisés aktai reglamentuojantys IT.



Informaciniy sistemu audito ir kontrolés fondo parengtas IT apsaugos ir kontrolés geros praktikos gaires
(Informacijos ir su ja susijusiy technologiju kontrolés tikslai — angl. COBIT).

Auditoriai vertinimui pasirinko LST ISO/IEC 17799:2000 standarta, nes Sio standarto naudojimas
rekomenduojamas Lietuvos teisés aktuose”. Pazymétina, kad Statistikos departamento Vidaus audito
skyrius minéta standarta rekomendavo isigyti Statistikos departamentui ir VS| ,,Statistikos centrui®.
Atsizvelges 1 minéta rekomendacija Statistikos departamentas isigijo minéta standarta.

Kadangi Lietuvos Respublikoje, privalomi kriterijai IT vertinimui néra nustatyti, auditoriai
minétus rekomendacinio pobudzio vertinimo kriterijus pasirinko kaip geros praktikos pavyzdzius, nes

sieké pateikti rekomendacijas dél Statistikos departamento veiklos efektyvumo didinimo.

2 Vidaus reikaly ministro 2003-07-16 isakymas Nr. 1V-272 | Dél tipiniy duomeny saugos nuostaty patvirtinimo*



3. Audito darbo rezultatai

3.1. Duomeny valdymas

3.1.1. IT strateginis planavimas

Statistikos departamentas vadovaujasi 2004-2006 mety institucijos strateginiu veiklos planu, kuris
sudaromas vadovaujantis Lietuvos Respublikos Vyriausybés 2002-06-06 nutarimu Nr. 827 patvirtinta
Strateginio planavimo metodika ir kuriame numatyti bendri duomeny valdymo procesy tobulinimo
aspektai.

Departamento 2004-2006 mety strateginiame veiklos plane iskeltas tikslas ,,Sukurti automatizuota
statistiniy duomeny surinkimo, apdorojimo ir platinimo sistema, atitinkanc¢ia el. Vyriausybés vieSyju
paslaugy teikimo kriterijus®. Sio tikslo pasiekimui numatyta Oficialiosios statistikos tvarkymo programa
ir suformuluotas uzdavinys — uztikrinti Departamento IT palaikyma ir infrastruktiiros plétra. Minéto
uzdavinio sprendimui numatytos priemongs:

- aktualizuoti ir administruoti duomeny bazes, informacing sistema;

- diegti statistiniy ataskaity elektronines formas;

- uztikrinti kompiuteriy technikos ir programinés jrangos funkcionavima;

- leisti statistinius leidinius;

- gerinti darbo salygas (pastato remontas);

- pertvarkyti teritoring infrastruktiira;

- diegti statistiniy duomeny saugyklas.

Statistikos departamento vadovybés nuomone statistinés atskaitomybés nastos mazinimas pagal
auksSCiau minéta metodika néra priemoné Statistikos departamento strateginiams tikslams ir misijai
igyvendinti. Tod¢l auk$c¢iau minétose priemonése nenumatytas konkretus tikslas bei §io tikslo vertinimo
kriterijai, pagal kuriuos bty vertinama statistinés atskaitomybés naStos respondentams mazinimo ir
administraciniy Saltiniy panaudojimo pazanga.

Nors IT strateginio plano rengimas ir jo biitinumas Lietuvos teisés aktuose nereglamentuotas,
audito metu nustatyta, jog Statistikos departamentas savo iniciatyva yra parenggs IT 2003-2007 metams
plétros strategija, kuriai pritarta kolegijoje.,.

Auditoriai iSnagrin¢jo 2004-2006 mety Strateginio veiklos plano Oficialiosios statistikos
tvarkymo 2004 mety programa. Sios programos parengimo argumentuose teigiama, kad IT plétra bus
siekiama uZztikrinti lengvesni ir greitesni statistiniy duomeny surinkima, apdorojima ir statistinés
informacijos prieinamuma. Minétos programos tikslo apraSyme minima, kad bus ir toliau ieSkoma biidy

placiau naudoti statistikos reikméms administracinius duomenis ir kad tai palengvins statisting
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atskaitomybeg. Oficialiosios statistikos tvarkymo programoje nenurodyti konkretlis siektini rezultatai,
susij¢ su administraciniy duomeny panaudojimu kaip priemone mazinti statistinés atskaitomybés nasta..
Auditoriy nuomone, tai padéty uztikrinti statistinés atskaitomybés naStos mazinimo ir administraciniy
Saltiniy panaudojimo problemy sprendimo vykdyma ir kontrolg.

Rvada

Statistikos departamento strateginiame veiklos plane nenumatytas tikslas — statistinés
atskaitomybeés naStos mazinimas — todel egzistuoja rizika, kad Lietuvos Respublikos tkio subjektams
nebus sudarytos prielaidos statistinés atskaitomybés lengvinimui.

Rekomendacija

Esant reikalui patikslinti IT plétros strategija ir vadovautis ja institucijos veikloje.

3.1.2. Informacinés architektiros dokumentavimas

COBIT metodikoje nurodyta, kad duomeny srautai turéty biuiti dokumentuojami. Vyriausybés
nutarime’ numatyta, kad patvirtings IS nuostatus, IS valdytojas rengia IS specifikacija. Specifikacijos
projektas rengiamas vadovaujantis IS kiirimo metodiniais dokumentais®, kurie audito metu Informacinés
visuomenés plétros komiteto direktoriaus jsakymu buvo atnaujinti’. Joje turi biiti dokumentuoti esamos ir
kuriamos IS duomeny srautai. Audito metu buvo nustatyta, kad numatomy kompiuterizuoti DB struktiira,
informacijos srautai ir ju apdorojimo procesai Statistikos departamento IS specifikacijoje neaprasyti, nes
Statistikos departamentas negalé¢jo pilnai vadovautis IS kiirimo metodiniais dokumentais, kadangi
Statistikos departamente IS jau buvo sukurta.

Auditoriy nuomone, taip atsitiko dél auks¢iau minéto teisés akto trilkumo, nes reikalaujama kurti
projekta jau sukurtoms ir neiteisintoms IS. Auditoriy nuomone, esant tokiai situacijai, uztenka
dokumentuoti esama eksploatuojama biisena (kaip ir pasielge Statistikos departamentas) ir sukurti keitimy
valdymo procediiras. Taip pat pastebéta, kad eksploatuojamos IS biisenos dokumentavimas ir IS keitimy
valdymas nereglamentuotas Lietuvos Respublikos teisés aktais.

ISvados

Statistikos departamentas dokumentuodamas eksploatuojamos IS biisena nesivadovavo IS kiirimo
metodiniais dokumentais, nes Lietuvos Respublikos teisés aktai, susij¢ su jau sukurty IS iteisinimy turi

trikumy?.

3 Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtinty Valstybés informaciniy sistemy steigimo ir iteisinimo taisykliy 10
punktas.

* Rysiy ir informatikos ministro 1998-03-24 jsakymu Nr. 48 patvirtinti IS metodiniai dokumentai ,,Informacinés sistemos.
Gyvavimo ciklo stadijos®.

> Informacinés visuomenés plétros komiteto 2004-10-15 direktoriaus jsakymas Nr. T-131 ,,Dél valstybés informaciniy sistemy
kiirimo metodiniy dokumenty patvirtinimo*.

® Informacinés visuomenés plétros komiteto 2004-10-15 direktoriaus isakymas Nr. T-131 ,,Dél valstybés informaciniy sistemy
kiirimo metodiniy dokumenty patvirtinimo®.



Rekomendacija Informacinés visuomenés plétros komitetui prie Lietuvos Respublikos

Vyriausybés
Apsvarstyti galimybes inicijuoti IS kiirimo metodiniy dokumenty pataisas.

3.1.3. Duomeny surinkimas, jvedimas, apdorojimas

Statistiniy ataskaity pateikimo budai

Statistikos departamentas duomenis gauna i§ 52 tukst. respondenty. Duomenys gaunami ir i§ 64
oficialiosios statistikos administraciniy Saltiniy. Duomenys Statistikos departamente renkami
pasinaudojant direktoriaus isakymu tvirtinamomis statistinémis ataskaity formomis. Visas formas ($iuo
metu — 212) respondentai gali parsisiusti internetu 1§ Statistikos departamento tinklalapio.

Statistikos departamentas sudaré galimybes respondentams pasirinkti statistiniy ataskaity teikimo
forma. Respondentai patys pasirenka statistiniy duomeny teikimo biida ir atsako uz duomeny teisinguma.
Statistines ataskaitas respondentai Statistikos departamentui gali pateikti Siais buidais (1 pav.):

- siysti paprastu pastu ir / arba faksu;

- siysti el. pastu;

- galima pildyti el. formas internete.

Duomeny teikimas faksu Statistikos departamente nereglamentuotas. Statistikos departamentas,

vadovaudamasis Civilinio kodekso 1.73 straipsniu, mano, kad tokia reglamentavimas nebiitinas.

3.76% 1.99%

94.25%
@ Teikia paprastu pastu ir/arba faksu

m UZsiregistrave teikti e-pastu
O Uzsiregistrave teikti elektronine forma

1 pav. Respondenty pasiskirstymas pagal statistiniy ataskaity teikimo forma

Kiti statistiniy ataskaity teikimo biidai yra reglamentuoti. Reglamente dél ataskaity teikimo el.
pastu numatyta, kad Respondentai, norintys teikti statistines ataskaitas el. paStu turi atsiysti rastiska
vadovo sutikima pastu. Siame raste respondento organizacijos vadovas turi nurodyti el. pasto adresus, i$
kuriy bus siunc¢iamos statistines ataskaitos, atsakingy asmeny pavardes, pareigas ir telefono numerius.

Vadovy sutikimus duomeny siuntimui el. pastu 2004 m. rugséjo ménesi pateiké 1954 respondentai (3,76
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% visy respondenty) (1 pav.). Auditoriy nuomone, informacija, siunciant faksu ir el. pastu, lyginant su
kitomis teikimo priemonémis, yra didesné rizika, kad ji gali biiti perimta ir pakeista. Nors departamente
taikomos procediiros suteikia galimybe pateikti neiSkraipyta statisting informacija, duomeny teikimas el.
pastu yra maziausiai saugus statistiniy ataskaity teikimo btidas. Tac¢iau apie duomeny teikimo el. pastu ir
faksu rizika Statistikos departamentas savo internetinéje svetainéje neinformuoja respondenty. Statistikos
departamento teigimu tokia informacija buvo skelbiama iki 2004 mety.

Respondentai, norintys statistines ataskaitas teikti el. forma (pildyti tiesiai internete), apie tai
privalo informuoti Statistikos departamenta. Pastarasis Siems respondentams suteikia registracijos koda ir
slaptaji identifikavimo koda. Slaptus registracijos kodus Statistikos departamentas respondentui pranesa
telefonu arba pastu. Respondentas pirmojo prisijungimo metu privalo pasikeisti identifikavimo koda.

Audito metu tik 11 statistiniy ataskaity i§ 212, t. y. 5,2 % galima buvo pildyti el. biidu (2 pav.).

212

[ Statistiniy ataskaity sk.

m Hektroniniy formy sk.

1"

2 pav. Statistiniy ataskaity ir el. formy skaiéius

2004 m. 1035 respondentai (1,99 % visy respondenty) buvo uzsiregistrave siysti duomenis pildant
el. formas, taciau jas bent karta pildeé tik 450 respondenty. Respondenty, kuriems sudarytos galimybés
teikti duomenis pildant el. formas, skai¢ius svyruoja nuo 60 iki 30 000 respondenty.

Ivairiy grupiy respondentai, uzsiregistrave teikti duomenis el. forma, sudaro iki 13,6 % atitinkamy
grupiy respondentuy.

Maziausia konkrecia forma pildanciy respondenty grupé — 60 respondenty Visi respondentai,
privalantys pildyti minima forma GF-05 (Metiné¢ nuosavybeés teisiy i gyvenamuosius namus atkiirimo

ataskaita), uzsiregistrave pildymui internete ( 58 % ju Sia forma bent karta pildé el. biidu). (3 pav.).
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30000 o
B Respondenty, kurie gali pildyti
e. formas, skaicius

4500 @ Respondenty, uzsiregistravusiy,
pildyti e.formas, skai€ius

H Respondenty, kurie bent kartg
pildé e.forma, skaicius

DA-03 PR-01 APL-04 HOT-01 GF-05 ITP-02

3 pav. Respondenty, galinciy teikti duomenis elektroniniu biidu,
uzsiregistravusiy tai daryti ir bent karta teikusiy elektronines statistines ataskaitas,
pasiskirstymas

Didziausia grupe sudaro respondentai, pildantys forma DA-03 (metin¢ darbo apmokéjimo
ataskaita). Sia statisting ataskaita turéty pildyti 30 000 respondentu, tadiau uZsiregistravo pildyti el. bidu
3,4 % (1006 respondentai), o pasinaudojo tokiu pildymo ir teikimo budu 0,1 % (31 respondentas). T.y.
3,08 % uzsiregistravusiy bandé bent karta pildyti Sia forma el. bidu. Respondentai el. budu né karto
nepildé U-3 ir HOT-01 formy (3,4 pav.).

58.33

U-3 F-01 F-06 P-11  DA-01 DA-03 PR-01 APL-04 HOT-01 GF-05 ITP-02

Elektroninés formos

4 pav. Bent karta pildziusiy el. formas respondenty
procentinis pasiskirstymas uzsiregistravusiy respondenty atzvilgiu
Auditoriy nuomone, informacijos perdavimas el. formomis yra saugesnis negu faksu arba el.
pastu. Taciau el. formos yra nepopuliarios, nes tik 1,99 % respondenty uZsiregistravo jomis teikti
duomentis ir dar maziau, t. y. 0,87 % nuo visy respondenty, pasinaudojo Sia galimybe. Auditoriyu nuomone
respondentai pasirenka maziau saugias, taCiau jiems labiau jprastas statistiniy ataskaity siuntimo formas.
Statistikos departamentas audito metu nepateiké analizés dél kokiy prieZasCiy Sis ataskaity pateikimo
metodas néra populiarus ir kokiy priemoniy, departamentas émeési, kad respondentai placiau naudoty el.

formas informacijai pateikti. Statistikos departamentas uzsakymu Siuo metu atlickamas auditas, nes
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siekiama iSsiaiskinti technologines priezastis trukdancias patogiai teikti statistines ataskaitas elektroniniu
budu.

ISvada

Respondentai neaktyviai naudoja el. formas duomeny perdavimui, todél nevisiskai iSnaudojamas
saugus ir pazangus duomeny teikimo biidas.

Rekomendacija

Statistikos departamentui iSanalizuoti prieZastis, kodél el. formos néra populiarios, teikiant

statisting informacijq ir numatyti biidus Sios formos populiarinimui.

Duomenuy patekimas ] Statistikos departamento DB

1) paprastu pastu, faksu ar el. pasStu respondenty atsiustus duomenis | DB rankiniu budu suveda ir
toliau redaguoja Statistikos departamento, Teritoriniy statistikos istaigy arba VSI ,,Statistikos
centro* darbuotojai:

a) duomenis jveda VS[ ,,Statistikos centro* arba Teritorinés statistikos istaigos operatoriai.
Duomenis prie§ apdorojima tikrina Statistikos departamento ar kiti Teritoriniy
statistikos istaigy darbuotojai ir, esant klaidoms, susisiekia su respondentu;

b) duomenis iveda ir juos tikrina tas pats VSI ,,Statistikos centro, Teritoriniy statistikos
Istaigy arba Statistikos departamento darbuotojas;

2) 18 respondenty gauti duomenys, uzpildzius el. formas patenka tiesiogiai 1 DB.

Proceduros, atlieckamos tvarkant duomenis

Auditoriy nuomone, Zemiau pateikty procesy formalizavimas sustiprinty tyrimy vykdymo
kontrole:

1. Atliekant tyrimus, Statistikos departamente sudaromi darbuotojy, kurie apdoros konkreciu
tyrimy duomenis, sarasai. Audito metu nustatyta, kad néra procediiros, reglamentuojancios tokiy sarasy
pildymo kontrolg.

2. Statistiniy tyrimy Pirminiy duomeny jvedimo ir apdorojimo kompiuteriais techninése uzduotyse
programoms sukurti numatyti duomeny apdorojimo algoritmai. Audito metu nustatyta, kad Statistikos
departamente nepakankamai formalizuotas tyrimy duomeny apdorojimas, tyrimus atliekantys skyriai
nepakankamai dokumentuoja duomeny apdorojimo etapy; nepakankamai apibréztas atsakomybés
paskirstymas uz duomeny apdorojima ir §io proceso priezilira.

3. Neformalizuotas pri¢jimo prie DB teisiy paskirstymas ir §io proceso kontrolé.

ISvada
1. Statistikos departamente nepakankama duomenu tvarkymo formalizavimo sistema didina

rizika, kad bus neuZztikrinta pakankama tyrimy parengiamojo etapo administravimo kontrolé.
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3.1.4. Vidiniai duomeny srautai ir administraciniy duomeny panaudojimas

statistikai

IS administraciniy Saltiniy Statistikos departamentas gauna pirminius ir suvestinius duomenis.
Duomenys gali buiti gauti popieriuje arba elektroniniu biidu. Tik vienas skyrius gauna duomenis
tiesioginio prisijungimo (angl. on-line) budu.

Gaunami duomenys saugojami:

— centrin¢je DB;

— lokalioje DB;

— Excel bylose atskiruose kompiuteriuose;

Dalis duomeny yra vienkartiniai ir nesaugomi.

Teikiamy administraciniy duomeny tipy ir ju saugojimo biidy schema pavaizduota 5 pav.

5 pav. IS administraciniy Saltiniy teikiamy duomeny tipai ir saugojimo budai

Statistikos departamente daugumos statistiniy tyrimy duomeny kaupimo, saugojimo ir
archyvavimo funkcijas vykdo pagrindiné DBVS. Kai kuriy tyrimy duomenys kaupiami ir apdorojami ne
centrin¢je DB, o lokaliose DB, kuriy nevaldo pagrindiné DBVS. Kompiuterizuoti statistiniy duomeny
surinkimo, apdorojimo ir informacijos platinimo procesai vykdomi nuosekliai vieno atskiro statistinio
tyrimo ribose (tyrimai atliekami nepriklausomai vienas nuo kito) ir orientuoti | konkrecia statistikos sriti.
Pokalbiy, dokumenty analizés ir stebéjimy metu auditoriai susidaré nuomong, kad sistemos architekttira

orientuota { objektus ir kiekvienam statistiniam tyrimui rengiamas atskiras taikomyjy programy rinkinys.
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Auditoriy nuomone dél neunifikuoty metaduomeny nesusijusiuose statistikos tyrimuose sunku
nustatyti ir iSvengti duomeny pasikartojimo DB, sudétingas nesusijusiy tyrimy duomeny apjungimas ir
palyginimas, nepakankamai panaudojami administraciniai duomenys rengiant statisting informacija.

Statistinése formose naudojama standartin¢ adresy dalis, kur respondentas nurodo adresa, veiklos
koda ir kita panasia informacija. Sie duomenys saugomi Lietuvos Respublikos gyventojy ir juridiniy
asmeny registruose. Statistikos departamentas Siuos duomenis gauna pagal sutartis su registro
tvarkytojais. Audito metu nustatyta, kad ivykus respondento adreso pasikeitimams respondentai uzpildo
adresy formos dali (duomenims nepasikeitus i formos dalis nepildoma). Statistikos departamentas
minétos patikslintos informacijos Siy registry tvarkytojams neperduoda, nes valstybés registrai
atnaujinami tik esant juridiniam pagrindui. D¢l Sios priezasties Statistikos departamente saugomi aktualiis
asmens ir juridiniy asmeny duomenys (t. y. faktiniai adresai) skiriasi nuo valstybés registruose saugomuy
duomeny (t. y. deklaruoti adresai). Statistikos departamento turima aktuali informacija nesaugoma
valstybés registruose, kitos institucijos nesinaudoja $ia informacija, nes tai draudzia Statistikos jstatymas’.

Statistikos departamentas ir Zemés ir kito nekilnojamo turto kadastro ir registro valstybés jmoné
2002-12-16 pasirasé sutarti Nr. JAR-012/02/SD-139-2002, kurioje Zemés ir kito nekilnojamo turto
kadastro ir registro valstybés imoné isipareigojo nemokamai teikti Statistikos departamentui juridiniy
asmeny, juridiniy asmeny filialy ir atstovybiy, uzsienio juridiniy asmeny, kity organizacijy filialy ir
atstovybiy registravimo duomenis bei naudojamus klasifikatorius ir kitus papildomai kaupiamus
duomenis. Vyriausybés nutarimu® buvo isteigtas Juridiniy asmenu registras i kurj perkelti duomenys apie
juridini asmeni. Minéto registro tvarkytojas — VI Registry centras — uztikrina Registro tvarkymo funkeijy,
registruojant juridinius asmenis, igyvendinima. Statistikos departamentui Juridiniy asmeny registre
kaupiamy duomeny nepakanka (audito metu nustatyta, kad néra duomeny apie juridiniy asmeny veiklos
pobiidi, steigéja, nuosavybeés forma), todél Statistikos departamentas juos renka kitais budais, t. y. ne i
mineéto registro.

Audito metu iSanalizavus Statistikos departamento Uzimtumo statistikos skyriaus darbuotoju
pateikta informacijq ir atlikus stebéjima nustatyta, kad 20-30 % respondenty Gyventojy uzimtumo tyrimo
metu apie faktiSkai gauta darbo uzmokestj per tiriama laikotarpi duomeny nepateikia, apie 15% atsisako
dalyvauti apklausoje arba nesurandami. Duomenys apie darbo uzmokesti renkami asmeniSkai apklausiant
respondentus. Asmeninés apklausos metu vadovaujamasi pasitikéjimo principu, apklausa — anonimine.
Auditoriy nuomone, tai vienas i§ nedaugelio biidy leidzian¢iy surinkti informacija apie nelegaly uzdarbi.
Be to, naudojami jvairiis metodai statistinés informacijos patikimumui jvertinti. Statistikos departamento
darbuotojy teigimu Lietuva Siuo aspektu nesiskiria nuo kity Europs Sajungos Saliy, taciau EUROSTAT

yra rekomendavgs pasinaudoti ir duomenimis i§ Valstybinio socialinio draudimo valdybos (toliau

7 Statistikos jstatymo 15 straipsnio 1 ir 2 dalys.
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SODRA) informacinés sistemos. Auditoriy nuomone abiejy $iuy budy tikslinis lygiagretus naudojimas
leisty padidinti teikiamos informacijos patikimuma ir leisty sumazinti $iy tyrimy atlikimo-sanaudas.

Audito metu i8analizavus Statistikos departamento Darbo statistikos skyriaus pateikta informacija
ir atlikus dokumenty analiz¢ nustatyta, kad SODROS rodikliai (pvz. vidutinis darbuotojy skaicius)
neatitinka statistikos poreikiy, nors jie ir panasiis. Statistikos departamentas kartu su SODROS atstovais
2003-11-14 svarsté rodikliy, renkamuy Statistikos departamente ir SODROIJE, savoky suderinimo
problemas. SODROS Statistikos, analizés ir prognozés skyriaus vedéja minéto posédzio metu informavo,
kad ,,SODRA negali kaupti Salutinés, nesusijusios su socialiniu draudimu informacijos. SODRA galéty
vykdyti Vyriausybés isipareigojimus dél papildomy rodikliy rinkimo, jeigu biity priimtas Vyriausybés
nutarimas“. Tai pat SODROS atstove pastebéjo, kad SODROS imokuy administravimas perduodamas
Valstybinei mokesc¢iy inspekcijai.

Statistikos departamento darbuotojy teigimu Valstybinés mokesc¢iy inspekcijos duomenimis Siuo
metu nejmanoma pasinaudoti, nes nesutampa duomeny pateikimo laikotarpiai.

Audito metu iSanalizavus Statistikos departamento Zemés tkio ir aplinkosaugos statistikos
skyriaus darbuotojy pateikta informacija nustatyta, kad statistikai reikalingy administraciniy duomeny
naudingi $altiniai yra Nacionalinéje Zemés tarnyboje prie Zemés tkio ministerijos, Nacionalinéje
mokéjimy agentiiroje, valstybinéje imonéje ,,Zemés {ikio informacijos ir kaimo verslo centras®, Lietuvos
agrarinés ekonomikos institute. Taciau Statistikos departamentas tiesioginiu badu (angl. on-line) Siy
duomeny gauti neturi galimybés.

Departamento direktoriaus 2002-11-11 isakymu Nr. 195 ,D¢l administraciniy duomeny
panaudojimo statistikos tikslams“ buvo sudaryta darbo grupé. Departamento direktorius patvirtino’
Departamento administraciniy duomeny panaudojimo priemoniy plana.

Departamento direktoriaus 2003-02-18 jsakymu Nr. 36 ,,D¢l statistiniy tyrimy respondentams
mazinimo* sudaryta darbo grupé. Nagrinédama statistiniy ir administraciniy Saltiniy rodikliy
suderinamuma minéta darbo grupé nustaté, kad rodikliy sistemos néra suderintos. Kai kuriy vienodai
besivadinan¢iy rodikliy turinys gali baiti visai skirtingas. Auditoriy nuomone, vieningy rodikliy
nebuvimas yra klititis, trukdanti kurti vieninga SIS ir integruoti tarpusavyje Statistikos departamento ir
kity valstybiniy institucijy IS. Auditoriai sutinka su VS ,,Statistikos centro* ir Statistikos departamento
vadovybés nuomone, kad Salies mastu neimanoma visiskai suvienodinti visy rodikliy ir mano, kad tai yra
siektinas rezultatas.

Audito metu minétos darbo grupés sujungtos i viena, parengtas bendros darbo grupés darbo plano

projektas.

¥ Vyriausybés 2003-11-12 nutarimas Nr. 1407 ,,Dél juridiniy asmeny registro isteigimo ir juridiniu asmeny registro nuostaty
patvirtinimo*

° Departamento direktoriaus 2002-12-21 isakymas Nr. 267 ,,Dél administraciniy duomeny panaudojimo priemoniy plano
patvirtinimo*
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Statistikos departamentas identifikavo problemas, susijusias su administraciniy duomeny
panaudojimu ir statistinés atskaitomybés lengvinimu bei numato gauti duomenis i§ tarpinstitucinés DB.
Auditoriy nuomone, administraciniy S$altiniy panaudojimo statistikai ir statistinés atskaitomybes
palengvinimo problemos turéty bati sprendziamos visos 3alies mastu. Tagiau Vyriausybés nutarimu'
patvirtintame Lietuvos informacinés visuomenés plétros strateginiame plane ir kituose teisés aktuose
nenumatytos priemonés, susijusios su administraciniy Saltiniy panaudojimu statistikai ir statistinés
atskaitomybés palengvinimu. Audito metu negauta jrodymuy, kad Statistikos departamentas minétos
problemos sprendimui biity iniciavgs §io plano pataisas.

vada

Administraciniy Saltiniy panaudojimo problemos daugeliu atveju perzengia Statistikos
departamento galimybes ir yra sprgstinos visos Salies mastu.

Rekomendacija

1. Statistikos departamentui tobulinti SIS informacing architektiira.
2. Statistikos departamentui toliau analizuoti administraciniy Saltiniy panaudojimo galimybes ir
inicijuoti sitlymus, kad Lietuvos informacinés visuomenés plétros strateginiame plane biity numatytas

administraciniy Saltiniy panaudojimas statistikai ir statistinés atskaitomybés lengvinimas.

1 Vyriausybés 2001-08-10 nutarimas Nr. 984 , Dél Lietuvos informacinés visuomenés plétros strateginio plano patvirtinimo*
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3.2. SIS saugumo vertinimas

SIS saugumo vertinimas atliktas pagal LST ISO/IEC 1799:2002 reikalavimus, kurie yra rekomendacinio
pobiidZzio. Pagal minéta standarta IS saugumas apima konfidencialumo, vientisumo ir prieinamumo
savokas. Auditoriy nuomone ju taikymas, padidinty SIS sauguma ir leisty pasiekti
LST ISO/TEC 1799:2002 rekomenduojama SIS saugumo lygi.

3.2.1. Informacijos saugumo politika (LsTIsonEc 1799:2002 3§)

Statistikos departamente neatlikta IS saugumo rizikos analizé. Statistikos departamentas inicijavo ,
taCiau iki audito pradzios neparengé duomeny saugos nuostatu.(Standarto reikalavimai 3.1.1.).
Pazymétina, kad pagal Vyriausybés nutarima'' (tai yra iki 2005-04-21 ) Vyriausybés jstaigos tai turi
padaryti per metus po Sio nutarimo isigaliojimo.

ISvada

Statistikos departamente nedokumentuota IS politika, todé¢l susidaro prielaidos neefektyviam
informacijos saugumo procesy valdymui.

Rekomendacija

Statistikos departamentui dokumentuoti informacijos saugumo politika Vyriausybés nutarimu'?

numatytu terminu iki 2005-04-21.

3.2.2. Organizacinés saugumo priemoneés (LsT ISO/IEC 1799:2002 48§)

Vyriausybés nutarimu'® patvirtintuose Statistikos departamento nuostatuose nurodyta, kad
direktorius igyvendina Lietuvos Respublikos statistikos istatymo nuostatas dél konfidencialiy statistikos
duomenuy saugojimo ir atsakomybés uz tokiy duomenu atskleidima. Statistikos departamento
dokumentuose nenumatyta departamento vadovybés atsakomybé uz visapusiSka IS sauguma
(konfidencialuma, vientisuma ir prieinamuma). Audito metu dalis minéty funkcijy pavesta Statistikos
departamento Informaciniy technologiju palaikymo ir plétros priezitiros komitetui. (Standarto
reikalavimai 4.1.1.). Be to visa audituojama laikotarpi veiké saugos tarnyba, kuriai pavesta uztikrinti
visapusiSka duomeny apsauga. Audito metu buvo nustatyta, kad Statistikos departamente nesukurtas
atskiras komitetas ar darbo grupé, kuri remty saugumo procesus.

SIS nuostatuose nurodytas tik bendras visos SIS valdytojas. Statistikos departamente neisskirti

konkrettis atskiry SIS daliy valdytojai, kurie turéty atsakyti uz kasdiening informacinio turto prieziiira,

" Vyriausybés 2004-04-19 nutarimas Nr. 451 ,,Dél valstybés informaciniy sistemy steigimo ir jteisinimo taisykliy patvirtinimo*

2 Ten pat

13 Vyriausybés 2001-03-12 nutarimas Nr. 285 ,,Dél Statistikos departamento prie Lietuvos Respublikos Vyriausybés nuostatu, Statistikos
tarybos sudéties ir Statistikos tarybos nuostaty patvirtinimo* (Vyriausybés 2004-04-07 nutarimo Nr. 385 redakcija)
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todél nepaskirstyta atsakomybé uz informacini sauguma darbuotojams ir tre¢iosioms Salims. (Standarto
reikalavimai 4.1.3.).

Statistikos departamento techninés ir sisteminés jrangos rémimo darbus atlieka samdomos
kompanijos. Sie darbai neregistruojami. SIS nuo 1999 m. aptarnauja V3] ,,Statistikos centras“. Statistikos
departamentas su VS| ,,Statistikos centru® sudaro sutartis dél darbuy, susijusiy su IT. Dabar galiojancioje
Statistikos departamento ir VS[ ,,Statistikos centras® 2004-02-18 sutartyje Nr. STAT-6(2004) numatyta,
kad VS| ,Statistikos centras® isipareigoja uZztikrinti konfidencialiy statistiniy duomeny apsauga, jeigu
teikiant paslaugas tokie duomenys bus naudojami. Minétoje sutartyje nenumatyti Saliy isipareigojimai ir
netesybos dél visapusisko IS saugumo uztikrinimo. Dél kompiuterinés technikos tiekimo Statistikos
departamentas sudaré 2001-11-09 sutart; Nr.SD/212/2001 su UAB ,,Baltijos kompiuteriy centras®, o dél
SUN MICROSYSTEMS irangos aptarnavimo paslaugy sudaré sutarty Nr. CAS-A-030701 su UAB
,Compservis atvirosios sistemos®. Sutartyje su UAB ,Baltijos kompiuteriy centras® nenumatyti
kompiuterinés technikos tiekéjo isipareigojimai SIS saugumui — néra pasizadéjimo laikytis Statistikos
departamento saugumo politikos ir nenustatytas didziausias gedimy skaicius. Sutartyje su UAB ,,Baltijos
kompiuteriy centras® numatyti tiekéjo isipareigojimai laikytis Statistikos departamento priimty
konfidencialumo taisykliy laikymosi, taciau nesuformuluotos $io isipareigojimo netesybos. Statistikos
departamento vadovybé mano, kad sutarties su VS] 6.1. punkte esanti nuoroda i tai, kad uZ sutarties
nevykdyma ar netinkama vykdyma Salys atsako Lietuvos Respublikos istatymy nustatyta tvarka, taip pat
5.1.ir 5.2. punktai, kuriuose numatyta, kad VSI ,,Statistikos centras* isipareigoja uztikrinti konfidencialiy
statistiniy duomeny apsauga, jeigu teikiant paslaugas tokie duomenys bus naudojami, taip pat isipareigoja
paskirti atsakingus darbuotojus, kurie bus igalioti dirbti su konfidencialiais statistiniais duomenimis ir
pranesti rastu Statistikos departamento saugos tarnybai $iu darbuotoju vardus, pavardes, pareigas ir darbo
telefonus, numato pakankama atsakomybeg. Auditoriai, zinodami, kad ju siilomos sutar¢iy salygos
Lietuvos Respublikos teisés aktais néra privalomos, mano, kad minéty reikalavimy teikimas sutartyse,
leisty sustiprinti Saliy atsakomybg ir vykdyti Standarto 4.3.1.rekomendacijas.

ISvada

1. Statistikos departamentas skiria daug démesio organizacinés saugumo priemoniy stiprinimui,
taciau iki Siol neuZtikrintas pakankamas atsakomybés uz IS sauguma paskirstymas.

2. Sutartys su paslaugy teikéjais sudarytos prisilaikant Lietuvos Respublikos teisés akty, taciau
juose papildomai numacius isipareigojimus ir netesybas dél visapusisko IS saugumo uztikrinimo,
kompiuterinés technikos tiekéjo isipareigojimuy SIS saugumui, sumazinty rizika tam tikrais atvejais
prarasti informacija.

Rekomendacija

1. Statistikos departamentui sudarant sutartis griez€iau ir tiksliau apibrézti Statistikos

departamento saugumo politikos reikalavimus.
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2. Statistikos departamente sukurti informacijos saugumo grupe ir paskirstyti atsakomybg uz

informaciniy sistemy sauguma.

3.2.3. IT turto klasifikavimas ir kontrolé (LsTIso/EC 1799:2002 5§)

Audito metu nustatyta, kad VSI ,,Statistikos centras® Statistikos departamento uzsakymu kuré
taikomaja programing jranga, skirta statistiniams tyrimams. Statistikos departamente néra tokios
programinés jrangos registry. Minéta programiné jranga nesuregistruota. Kadangi VS| ,,Statistikos
centras® programavimo darby priémimo-perdavimo aktuose nepateikiama minétos programinés {rangos
kaina, auditoriams nepavyko apskaiCiuoti neapskaitytos programinés irangos vertés. Statistikos
departamentas aiSkina, kad kaip programinis produktas yra pajamuota Oracle duomeny baziy valdymo
sistema. Ju manymu VS| ,Statistikos centras® teikia programavimo paslaugas ir programinés jrangos
nekuria. Auditoriy nuomone statistikos departamentas turéty diferencijuoti VSI ,,Statistikos centras‘
teikiamas programavimo paslaugas ir atskirti jas nuo autoriniy programy rengimo.

Audito metu nustatyta, kad Statistikos departamente neregistruojama sisteminé dokumentacija.
Pastaroji saugoma nepasiraSyta. Audito metu buvo pastebéta, kad Statistikos departamente nenustatyta
standartiné darbo vietos konfigiiracija, néra darbo viety apraSymy. Audito metu Statistikos departamentas
iteisino IS projekto specifikacija, kurioje pateiké minétus apraSymus (Standarto reikalavimai 5.1.1.).

Auditoriy nuomone, nesuregistravus visy IS daliy (taikomyjy programy), negalima efektyviai
kontroliuoti IT turta.

Informacija Statistikos departamente nesuklasifikuota ir nesuZyméta pagal vertg, svarbumg ir
jautruma (Standarto reikalavimai 5.2.).

Ivada

Statistikos departamentas uzregistravo ir uzpajamavo visa licencijuota programing iranga, taciau
suregistravo ne visas IS dalis, sukurtas VS| ,,Statistikos centras® tod¢él neturi galimybés pakankamai
kontroliuoti savo IT turta.

Rekomendacija

1. ISanalizuoti ir iSsiaiSkinti VS| ,,Statistikos centras® sukurty programiniy produkty verte.
Inventorizuoti, jvertinti ir suregistruoti nustatyta naudojama taikomaja programing iranga.

2. Statistikos departamente suregistruoti ir suklasifikuoti IS ir jos dalis.

3.2.4. IT saugumas personalo atzvilgiu (LsTIsonEC 1799:2002 6§)

Priimant naujus darbuotojus | Statistikos departamenta, tikrinami biisimy darbuotojy gyventoju
apraSymai bei dokumentai, patvirtinantys akademini ir profesini iSsilavinima. Auditoriy nuomone

papildomai atlickama darbuotoju patikimumo analizé, priimant naujus darbuotojus arba perkeliant jau
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dirbancius i kitas pareigas ir paskiriant juos darbui su jautria informacija, biity sudaromos palankesnés
salygos duomeny saugumui uztikrinti.

Statistikos departamentas treciyjy juridiniy asmeny paslaugas perka vadovaudamasis VieSyju
pirkimy istatymuM. Auditoriy nuomone papildomai atliekama firmy ir imoniy, kurios teikia Statistikos
departamentui paslaugas, patikimumo analizé, leisty sustiprinti Statistikos departamento duomeny
sauguma.

Statistikos departamento 1éSomis apmokytas saugumo tarnybos darbuotojas paliko tarnyba tuoj po
apmokymy, nes neegzistuoja pakankami juridiniai svertai, uztikrinantys apmokyto personalo iSlaikyma
tarnyboje (Standarto reikalavimai 6.1.2.).

Ivada

Dél nepakankamy juridiniy sverty egzistuoja rizika nerezultatyviai panaudoti mokymams skirtas
1¢8as ir prarasti kvalifikuota personala.

Rekomendacija

1. Statistikos departamente priimant naujus darbuotojus, dirbancius su IT, arba perkeliant juos 1
kitas pareigas ir paskiriant juos darbui su jautria informacija, atlikti darbuotojuy patikimumo analizg.
Atlikti firmy ir imoniy darbuotojy, kurios teikia Statistikos departamentui IT paslaugas, patikimumo
analize.

2. Statistikos departamente tobulinti tvarka, {pareigojancia personala pranesti saugos tarnybai apie

programinés jrangos saugos sutrikimus.

3.2.5. IT fiziné apsauga (LsTI1sO/IEC 1799:2002 7§)

Statistikos departamento patalpose isikiir¢ 4 juridiniai asmenys — dvi vieSosios istaigos, viena
akciné bendrové ir viena privati firma. Pagrindinis {¢jimas yra saugomas, taciau i patalpas galima patekti
per Statistikos departamento biblioteka ir knygyna bei i§ minéty bendroviy patalpy. Audito metu
nustatyta, kad pastarieji iS¢jimai kai kuriai atvejais gali biiti nesaugis, taCiau nesankcionuoty atvejy
neuzfiksuota (Standarto reikalavimai 7.1.1.).

Statistikos departamente nereglamentuotas neSiojamy kompiuteriu naudojimas ir priezilra.
(Standarto reikalavimai 7.2.5.). Auditoriy nuomone neSiojamy kompiuteriy naudojimas uZ Statistikos
departamento riby ir nesant to naudojimo reglamento, padidina rizika, susijusia su vagystémis, duomeny
sugadinimu ir kt.

Ivada

1. Statistikos departamentas skiria didelius resursus fizinei IT apsaugai, taciau fizinés saugos

perimetre yra pazeidziamy viety, kas padidina nesankcionuoto prié¢jimo prie IT tikimybg.

' Valstybés Zinios, 1996, Nr.84-2000; Nr.118-5296
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2. Dél nereglamentuoto nesiojamy kompiuteriy naudojimo padidéja duomeny ir kito IT turto
pazeidziamumo rizika.

Rekomendacija

1. Statistikos departamente numatyti priemones sustiprinan¢ias fizinés saugos perimetro
pazeidziamy viety kontrolg.

2. Statistikos departamente reglamentuoti neSiojamy kompiuteriy naudojima.

3.2.6. Komunikacijos ir darbo procediiry valdymas (LsT iso/Ec 1799:2002 8§)

V31 ,,Statistikos centras® nepakankamai reglamentavo IS administratoriuy darba ir nepakankamai
naudojo tinklo paslaugy ribojima (Standarto reikalavimai 8.1.1).

Statistikos departamente neformalizuotas IT poky¢iuy valdymas (Standarto reikalavimai 8.1.2).

IS plétros, testavimo ir darbo aplinkos neatskirtos fiziSkai, taciau, VS[ ,,Statistikos centro*
direktoriaus pavaduotojo teigimu, atliktas loginis Siy aplinky atskyrimas (Standarto reikalavimai 8.3.1).

Virusiniy programy prevencija numatyta apsaugos tvarkoje ,,Statistikos departamento duomeny
apsaugos ir slaptumo uZztikrinimas kompiuteriniame tinkle®. Statistikos departamente apsauginé
programiné iranga automatiSkai atnaujinama tik naujuose kompiuteriuose (senuose taip padaryti
neimanoma techniskai), todél sunku uztikrinti §iy priemoniy savalaiki idiegima (Standarto reikalavimai
8.4.1).

[3

Statistikos departamento generalinio direktoriaus jsakymu * patvirtintoje ,,Duomeny kopiju
eksploatavimo ir saugojimo tvarkoje numatyta, kad ,,Visos duomeny ir informacijos kopijos turi biti
saugomos atsarginiy kopiju saugojimo patalpoje (308a kabinete), atskirame rakinamame ir
plombuojamame seife”“. Audito metu nustatytas vienas minéto isakymo nesilaikymo atvejas, t. y.
nesuzymétos magnetinés juostos laikomos serverinéje nerakintame seife. Siy juosty turinys nenurodytas
(Standarto reikalavimai 8.4.2).
Statistikos departamente neformalizuotas sisteminiy irasy apie IS administratoriy darba kaupimas

ir perzitira. Saugos tarnybos darbuotojy teigimu zurnaliniai jrasai perzitrimi tik kilus jtarimams dél

grésmeés saugumui (Standarto reikalavimai 8.4.3).

ISvada
V31 ,,Statistikos centras® uztikrina ne visy IS administratoriy kontrolg, todél ne visais atvejai
sudaromos salygos efektyviai prizitiréti IS ir uzkertama galimybé nepiktnaudziauti administravimo teise.

Rekomendacija

Statistikos departamente aiskiau reglamentuoti IS administravima
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3.2.7. Kreipties j (priéjimo prie) IS kontrolé (LsT Iso/EC 1799:2002 9§)

Audito metu pastebéta, kad sistemos administratoriaus slaptazodziai yra Zinomi keliems
darbuotojams (Standarto reikalavimai 9.3.1).

Kompiuteriams netaikomos slaptazodziu apsaugotos ekrano uzsklandos (Standarto reikalavimai
9.3.2).

Vartotojy veiksmai sistemoje registruojami, taciau jrasy perzZiiira yra nereglamentuota (Standarto
reikalavimai 9.7.2).

Statistikos departamente sunku nustatyti, kur fiziSkai yra konkretus kompiuteris (Standarto
reikalavimai 9.5.1).

Audito metu, atlikus tikrinima, nustatyta, kad vienu atveju yra galimybé patekti { IS prijungus
svetima kompiuterj, taip sukeliant pavoju sistemoje saugomiems duomenims (Standarto reikalavimai
9.6.1).

ISvada

1. Statistikos departamente nepakankama IS loginés kreipties kontrole, todél atskirais atvejais
egzistuoja tam tikra galimybe IS atlikti neautorizuotus veiksmus.

Rekomendacija

Statistikos departamente griez€iau reglamentuoti vartotojy veiksmy registravima ir perzitiré¢jima ir

uztikrinti sukurtos tvarkos laikymasi.

3.2.8. IS plétra ir remimas (LsTIso/EC 1799:2002 10§)

Statistikos departamento IS neautomatizuotas programinés jrangos atnaujinimas. Statistikos
departamento saugos tarnybos 2004 m. liepos mén. atlikto testavimo metu nustatyta, kad yra daug senu
sisteminés programinés {rangos atnaujinimo pakety (angl. ServicePack). Audito metu testavimas buvo
pakartotas, kurio metu nustatyta, jog atnaujinimo paketai liko seni (Standarto reikalavimai 10.4.1).

Statistikos departamente nereglamentuotos IS bandymo procediiros (Standarto reikalavimai
10.4.2). Statistikos departamente nesuformuluoti reikalavimai programiniam kodui, néra aiskios pozicijos
dél nuosavybés ir autoriniy teisiy 1 ji. (Standarto reikalavimai 10.5.5). VSI ,,Statistikos centro*
programuotojai, turi tam tikras galimybes daryti neleistinus keitimus Statistikos departamento
programinéje irangoje. (Standarto reikalavimai 10.5.3).

Ivada

1. Neidiegus sisteminés programinés {rangos automatinio atnaujinimo pakety egzistuoja rizikos,
susijusios su IS pazeidziamy viety panaudojimu neleistiniems tikslams.

2. Nesukiirus IS keitimy valdymo procediury gali iskilti tolesnio IS tobulinimo ir veikimo

problemos.
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Rekomendacija

Statistikos departamente, vadovaujantis gera praktika, formalizuoti IS keitimuy ir sisteminiy

atnaujinimy valdymo procediira.

3.2.9. Veiklos nepertraukiamumo valdymas (LsT Iso/Ec 1799:2002 11§)

Veiklos nepertraukiamumo ir atstatymo planas Statistikos departamente iki audito pradzios
neparengtas (Standarto reikalavimai 11.1.3). Siuo metu Ekstremaliy situacijy valdymo centras rengia
Civilinés saugos parengties ekstremalioms situacijoms plana.

ISvada

Veiklos atstatymas nelaimingo atsitikimo atveju vyktu neplaningai ir priklausyty tik nuo
individualiy darbuotojy veiksmu.

Rekomendacija

Statistikos departamente iteisinti Civilinés saugos parengties ekstremalioms situacijoms plana.

4. KAl KURIE KITI PASTEBEJIMAI IR TEIGIAMA PATIRTIS

1. Nors to nereglamentuoja Lietuvos Respublikos teisés aktai, Statistikos departamente parengta
IT plétros strategija, kuriai pritarta kolegijoje.

2. Audito metu 2004-10-06 Statistikos departamento direktoriaus ijsakymu Nr.DI-179 buvo
sudaryta darbo grupé, kuriai pavesta parengti surinkty statistiniy duomenuy kokybés vertinimo metodika,
pagrista ISO 9000:2000, ISO 9001:2000, ISO 9004:2000, ISO/TR 10013:2001 standartais ir kita
pasaulyje pripaZinta gera praktika'’.

3. Sistemos valdymui naudojama speciali SYSTEMS MANAGEMENT SERVER 2.0 programing
iranga, kuri palengvina ir automatizuoja IS administravima ir inventorizavima.

4. Statistikos departamento iniciatyva 2002-11-11 Generalinio direktoriaus jsakymu Nr.195 ikurta
darbo grupé¢ dél administraciniy duomeny panaudojimo statistikos tikslams, o 2003-02-18 jsakymu Nr.36

- darbo grupé dél statistiniy tyrimy respondentams mazinimo. Siais klausimais bendradarbiaujama su

'* EFQM (The European Foundation for Quality Management) Excellence Model, Eurostato metodiné medZiaga, Quality in the European statistical system -
The way forward" by Eurostat 2002 Edition, ESS Quality declaration, LEG Recommendations, Handbook on Improving Quality by Process Variables, Quality
Assessment of Administrative Data, How to make a quality report.
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verslo atstovais, administraciniy duomeny tvarkytojais siekiant mazinti respondentams statistinés
atskaitomybés nasta.

5. Statistikos departamentas vykde Valstybés kontrolés atlikto Statistikos departamento veiklos
kuriant, diegiant ir aptarnaujant informacines sistemas audito atlikto 2001 m. ataskaitos rekomendacijas

(2001-09-13 ataskaita Nr.210-16)

Veiklos audito valdymo departamento direktorius Kestutis Sirvaitis
Vyresnysis valstybinis auditorius (grupés vadovas) Irmantas Alelitinas
SusipaZzinau:

Statistikos departamento generalinis direktorius Algirdas Gediminas Semeta

V3l ,,Statistikos centras‘ direktorius
Raimondas Rims$a
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