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LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE

VALSTYBINIO AUDITO ATASKAITA

INFORMACINIU TECHNOLOGIJU VERTINIMAS
2004 m. vasario 13 d. Nr. 2010-25

Vilnius
[vadas

Vadovaujantis Veiklos audito 2004 mety programa, Veiklos audito 1-ojo departamento
direktoriaus 2003-12-19 pavedimu Nr. 2010-25 atliktas auditas Nacionalin¢je mokéjimo agentiiroje prie
Zemés tkio ministerijos (toliau tekste — Agentiiroje). Audita atliko Veiklos audito 1-ojo departamento

vyresnysis valstybinis auditorius Irmantas Alelitinas ir valstybiné auditoré Riita Obcarskiené.

Audituojamas subjektas — Nacionaliné mokéjimo agentiira prie Lietuvos Respublikos Zemés tikio
ministerijos, direktorius Valentinas Miltienius, Informaciniy technologijy departamento direktorius
Romualdas Lecickis. Agentiira isteigta, siekiant uZtikrinti Specialiosios kaimo rémimo programos bei
Specialiosios Zemés tkio ir kaimo plétros programos (SAPARD) efektyvy igyvendinima. Europos
Komisija 2001-11-26 priémé sprendima, suteikiantj teis¢ Agentiirai bei kitoms susijusioms Lietuvos
Respublikos institucijoms savarankiskai administruoti SAPARD paramos 1¢Sas.

Agentiira dalyvauja atrenkant ir jvertinant projektus, kurie finansuojami i§ SAPARD paramos bei
Specialiosios kaimo rémimo programos léSy ir yra atsakinga institucija uz programy administravima.
Agentiiros veiklos tikslas — Lietuvos Respublikos istatymy ir kity teisés akty nustatyta tvarka jgyvendinti
Lietuvos zemes iikio ir kaimo plétros politikos priemones. Pagrindiniai Agentiiros uzdaviniai yra:

e skatinti Salies Zemés ikio ir kaimo plétra administruojant valstybés ir Europos Sajungos
paramos zemes uikiui ir kaimo plétrai 1éSas ir uztikrinant ju naudojimo kontrolg;

e jgyvendinti Nacionaling kaimo plétros programa 2000-2006 metams Europos Sajungos

struktiiriniy 1éSy (SAPARD) panaudojimui;



e vykdyti kitas Zemés iikiui ir kaimo plétrai teikiamas paramos priemones;

e uztikrinti ES paramos 1éSy Zemés ikiui, kaimo plétrai ir Zuvininkystei tvarkymo sistemos
sukiirima;

e dalyvauti rengiant ir igyvendinant Kaimo rémimo programos tvarkas;

e dalyvauti diegiant Integruota administravimo ir kontrolés sistema (IAKS);

e dalyvauti diegiant ir jigyvendinant ES Bendrosios zemeés iikio politikos priemoniy
administravimo sistema;

e dalyvauti diegiant ir igyvendinant Europos Zemés ukio orientavimo ir garantijy fondo
(EAGGEF) ir Finansinio Zuvininkystés orientavimo priemonés (FIFG) paramos administravimo sistema.

Audituojamas objektas — Nacionalinés mokéjimo agentiiros prie Lietuvos Respublikos zemés
tikio ministerijos informacinés technologijos.

Audito tikslas - jvertinti Agentiiros informacines technologijas. Audito rezultatai bus naudojami
tvirtinant meting SAPARD agentiiros finansing ataskaita bei SAPARD eury saskaita, nurodant, ar jos
i§samios, tvarkingos ir teisingos.
nuo 2001).

Agentiiroje 2003 m. audita atliko UAB ,,PriceWaterhouseCoopers”. Konsultacijas dél projekty
valdymo teiké UAB ,,Ernst & Young Baltic*. IT audita atliko Agentiiros Vidaus audito tarnyba.

Auditas atliktas vadovaujantis Valstybiniais audito reikalavimais ir COBIT metodika. Vertinimui
pasirinkti Agentiros COBIT IT veiklos procesuy elementai, kurie ankstesniy audity nenagrinéti arba muisy
nuomone ankstesniuose audituose buvo didziausia audito rizika. Audito metu vertintas ankstesniy audity
rekomendacijy igyvendinimas. [rodymai rinkti taikant audito procediiras — dokumenty analiz¢, interviu,

testavimas, perziiiros, steb¢jimas.



Naudojamos santrumpos:

COBIT — Informacijos ir susijusiy technologijy kontrolés tiksly metodika
EAGGF — Europos Zemés iikio orientavimo ir garantijy fondas

ES — Europos Sajunga

FIFG — Finansiné Zuvininkystés kvotavimo priemoné

ISACA — Tarptautiné informaciniy sistemy audito ir kontrolés asociacija

ISADIS (IAKS) — Europos Sajungos bendrosios zemes tikio politikos paramos priemoniy
integruota administravimo ir kontrolés informaciné sistema

IS — informaciné sistema

IT — informacinés technologijos

Lietuvos Respublikos vyriausybé — Vyriausybé

NAPP — Lietuvos pasirengimo narystei Europos Sajungoje programa
NMA — Nacionaliné mokéjimo agentiira
SAPARD — Specialioji Zemés iikio ir kaimo plétros programa

1. Informaciniy technologijuy veiklos atitikimas teisés aktams

Agentiiros IT veikla reglamentuoja direktoriaus jsakymais patvirtintos IT strategija, IT saugumo
koncepcija, IT darbo priezitiros tvarkos, IT saugumo organizavimo tvarkos, IT departamento darbo
apraSymas, Apskaitos, Audito ir Banko moduliy specifikacijos. Minéti dokumentai buvo pateikti Finansy
ministerijai. Finansy ministerija 2001-07-05 rastu Nr. 18-22-0109637 Agentiirai suteiké daling
akreditacija veikti kaip SAPARD agentiirai.

Vyriausybés 1997-09-04 nutarime Nr. 952 nurodyta, kad sistemos tvarkytojas, vadovaudamasis
Tipiniais duomeny saugos nuostatais, patvirtintais vidaus reikaly ministro, rengia ir, suderings su Vidaus
reikaly ministerija, tvirtina IS duomeny saugos nuostatus (toliau vadinama — nuostatai), kurie kartu su
rengtinomis detaliomis instrukcijomis, procediiry apraSymais ir saugaus darbo su duomenimis tvarka
apibrézia sistemos saugumo politika. Agentiira duomeny saugos nuostaty su Vidaus reikaly ministerija
nederino.

Valdymo reformy ir savivaldybiy reikaly ministro 1999-01-25 jsakyme Nr. 7 nurodyta, kad
informaciniy sistemy kiirimo iniciatorius rengia informacinés sistemos nuostaty projekta bei derina ji su
Valstybine duomeny apsaugos inspekcija. Agentiira kuriamy informaciniy sistemy nuostaty su Valstybine

duomeny apsaugos inspekcija nederino.



Rvada

Agentiira nesivadovavo Vyriausybés 1997-09-04 nutarimu Nr. 952 ,.Dél duomeny apsaugos
valstybés ir vietos savivaldos informacinése sistemose (Vyriausybés 2002-12-31 nutarimo Nr. 2105
redakcija) patvirtinty Bendryjy duomeny saugos reikalavimy 6 punkte numatytu reikalavimu sistemos
tvarkytojui Sistemos duomeny saugos nuostatus derinti su Vidaus reikaly ministerija ir Valdymo reformy
ir savivaldybiuy reikaly ministro 1999-01-25 {sakymu Nr. 7 patvirtintos Valstybés ir vietos savivaldos
informaciniy sistemy iteisinimo tvarkos 4 punkte numatytu reikalavimu iniciatoriui informacings sistemos

nuostaty projekta derinti su Valstybine duomeny apsaugos inspekcija.

Rekomendacija

Sistemos duomeny saugos nuostatus suderinti su Vidaus reikaly ministerija, informacinés sistemos

nuostaty projekta suderinti su Valstybine duomeny apsaugos inspekcija.

2. Informaciniy technologijy departamento darbo organizavimas

Agentiiros IT saugumo koncepcijoje numatytas funkcijy atskyrimas tarp IS vartotoju, IS programy
projektuotojy ir IS administratoriy. Minétoje koncepcijoje funkcijy pasidalinimas tarp IS administratoriy
nenumatytas. Agenttiros IT saugumo koncepcijoje, Agentiiros IT departamento darbo aprasyme ir IT
departamento darbuotojy pareigybinése instrukcijose nenumatytas IS administratoriy savikontrolés
mechanizmas — detalus darby pasidalinimas, pavadavimas ir rotacija. Audito metu nustatyta, kad
Agentiiros IT departamente duomeny baziy administravima ir atsarginiy kopiju bibliotekininko funkcijas
vykdo tie patys darbuotojai, kurie vykdo sistemos ir tinklo administravimo darbus. ISACA platinamoje
geroje praktikoje numatytas Siy nesuderinamu IT darbuotoju funkciju atskyrimas, siekiant uztikrinti

didesni informacinés sistemos sauguma.

IRvada

Agentiiroje tarpusavyje atskirtos IS kiirimo ir IS administravimo funkcijos, taciau neatskirtos IS
administratoriy funkcijos. IS administratoriy nesuderinamy funkcijy neatskyrimas ir savikontrolés
mechanizmo nebuvimas didina rizika, susijusia su IS saugumu, nes IS administratoriai gali prieiti prie

visy pazeidziamy sistemos daliy.

Rekomendacija

Atskirti nesuderinamas IS administratoriy funkcijas ir / arba sukurti savikontrolés mechanizma

(pvz. darby rotacija, pavadavima atostogu metu).



3. Investicijy valdymas

Agentiiroje sudaromi ir tvirtinami veiksmy planai pasirengimo ES ir valstybés paramos 1¢Su tvarkymui
(Sie planai koreguojami), IT strategija, kurioje sudaromi IS diegimo planai. IS diegima organizuoja IT
departamentas.

Agentiiroje IT plétros finansavimo ilgalaikiai ir trumpalaikiai planai atskirai nesudaromi. Taip pat
atskirai neplanuojamos 1ésos, reikalingos IT strategijai jgyvendinti. Dalj IS plétrai reikalingu 1éSy Agentiira
planuoja, sudarydama bendra ateinanciy mety finansing samata. Teikdama paraiska Finansy ministerijai nurodo
kiek léSy reikéty IS diegimui. 2002 metais Agentiira IS diegimui planavo gauti 1000 tikst. Lt, Finansy
ministerija skyré 2000 tukst. Lt, 2003 metais planavo gauti 6654 tiikst. Lt, gavo 5936,6 tiikst. Lt.

Isigyjant IT Agentiiroje panaudotos valstybés biudzeto, PHARE, Kaimo rémimo bei Privatizavimo
fondy 1éSos. Agentiira i§ biudzeto 1éSy IT isigyja VieSyju pirkimy istatymo nustatyta tvarka. Agentiiroje
vykdyti IT Viesieji pirkimai atviro konkurso, neskelbiamy supaprastinty deryby, apklausos bidais.

Pasirinktinai iSnagrin¢jus atskirus Agentiiros vykdytus IT pirkimus (Tiesioginiy iSmoky IS
sukiirimo paslaugy bei Tiesioginiy iSmoky administravimo IS iSplétimo paslaugy, Kompiuterinés ir
programinés jrangos pirkimo, programinés irangos licencijuy pirkimo, apskaitos sistemos NAVISION
iSplétimo paslaugy), ju atitikima galiojusiy teisés akty reikalavimams VieSyjuy pirkimy istatymo
(galiojusios redakcijos) reikalavimy pazeidimai nenustatyti.

Agentiiroje 2001 — 2003 metais 42 % IT pirkimy ivyko gruodzio mén. Sausio, vasario, kovo mén. 1€Sos
nebuvo skiriamos.

Audito metu vertinta, kuriais mety ménesiais buvo atliekami standartinés kompiuterinés ir programinés

irangos pirkimai. Daugiausiai tokiy pirkimy atlikta gruodzio mén.(1 pav.)
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Lésos, skiriamos IT plétrai, apskaitomos atlickant kompiuterinés bei programinés irangos bei jos
diegimo pirkimuy apskaita. Agentiroje iSlaidos, susijusios su IT, nesuskirstytos i atskiras islaidy kategorijas ir
pagal jas neapskaitomos.

ISnagrinéjus standartinés kompiuterinés jrangos isigijimo procesa nustatyta, kad Agentiiroje

nepatvirtinta standartiné¢ kompiuterizuoty darbo viety konfigtiracija.

ISvada

Agentiiroje nepatvirtinta kompiuterizuotos darbo vietos konfigtiracija, todé¢l {sigyjant asmeninius
kompiuterius egzistuoja rizika, kad bus neuZztikrintas geriausias kokybés ir iStekliy santykis. Be to,
nenustacius programings jrangos standartinés konfigiiracijos sunku uztikrinti kompiuterizuotose darbo

vietose naudojamos programinés irangos legaluma ir informacinés sistemos sauguma.

Rekomendacija

Nustatyti standartines kompiuterizuoty darbo viety konfigtracijas.

4. Projekty valdymas

Pagal Lietuvos pasirengimo narystei ES programa (NAPP), jos priedus (Acquis igyvendinimo
priemoniy plana 2002 — 2003 metams, Papildoma informacija derybinei pozicijai) Agentiira inicijavo IS
kiirima. Inicijavus Europos Sajungos bendrosios zemés wkio politikos paramos priemoniy integruotos
administravimo ir kontrolés informacinés sistemos (ISADIS arba IAKS) projekta, Agentiira jo
ivykdymui vadovavosi darby terminais, nustatytais Papildomojoje informacijoje apie Lietuvos
Respublikos derybine pozicija (nustatytas terminas — 3 meén. iki istojimo i ES). PasiraSius stojimo i
ES sutartj pasikeité nustatytas ISADIS igyvendinimo terminas, taciau lieka jgimta rizika, kad dalis
projekto sistemy laiku nebus jgyvendintos (statistiSkai véliau jgyvendinami 25 % IS projekty).

Konsultaciné kompanija UAB ,,Ernst &YoungBaltic* 2003 mety lapkri¢io mén. Agentiroje
atliko ISADIS projekto vykdymo tyrima (2003-10-31 paslaugy teikimo sutartis Nr. TPS 5-174) ir vertino
jo igyvendinimo rizikas bei pateiké ataskaita su rekomendacijomis projekty valdymui patobulinti.
Vadovaudamasi ISADIS jgyvendinimo projekto riziky valdymo veiksmy planu jgyvendinamos
rekomendacijos, susijusios su Agentiiros veiklos kompetencija. Agentiiroje sudarytas Projekty priezitiros
komitetas ISADIS kiirime dalyvaujanciu darbo grupiy veiklai koordinuoti, nustatytos atsakingy tarnautoju

ir projekty priezitiros komiteto darbo taisyklés, vykdomos kitos rekomendacijos.



5. Navision Financials kontrolés priemoniy vertinimas

Audito metu nagrinétas Agentiiros mokéjimy daty nustatymas NAVISION FINANCIALS
apskaitos programoje.

Agentiiros Finansy ir apskaitos direktoriaus 2002-11-13 potvarkiu pavesta:

e Paramos programu apskaitos ir ataskaity skyriaus vedéjai perduoti Mokejimo prasymu
vertinimo ataskaity suvesting (AA2) Mokéjimo skyriui tik Nacionaliniam fondui ir Zemés tkio
ministerijai pervedus 1éSas | Agentiiros banko saskaitg ir gavus patvirtintus banko iSraSus apie iplaukusias
|ésas;

e Mokéjimo skyriaus vedé¢jai uztikrinti, kad NAVISION FINANCIALS apskaitos programoje

apmokéjimo datos paramos gavéjams sutapty su banko iSraso datomis.

Audito metu nustatyta, kad NAVISION FINANCIALS programoje Agentiiroje {détas papildomas
praneSimas ,,Ar jraSai patikrinti su pirminiais dokumentais“. Minétas darbas uzregistruotas projekto
kontrolés lape ir IS pakeitimy ziniarastyje.

NAVISION FINANCIALS programoje Agentiiroje atlikti pataisymai, susij¢ su mokejimy daty
nustatymu, sumazina netycCiniy klaidy tikimybe, taciau neuzkerta kelio piktavaliSkam klaidingy duomeny

tvedimui. Atlikus minétus pataisymus tokiy klaidy neiSvengta.

Audito metu nagrinéta ar Agentiiroje inicijuotas pakeitimas NAVISION FINANCIALS programoje,

susijgs su ES ir Lietuvos iSmoky santykio daliy kitimu. Toks pakeitimas Agentliroje dar neinicijuotas ir

nenustatyta, per kiek laiko galima atlikti toki pakeitima. Mokéjimo santykio pakeitimus gali atlikti tik

NAVISION FINANCIALS tiekéjas, nes taip numatyta licencinéje sutartyje.

6. Veiklos testinumo uZztikrinimas

Agentiiros IT kritiniy situacijy Salinimo procediroje numatyti IT departamento darbuotojy
veiksmai jvykus nenumatytam atvejui. Agentiiroje neparengtas dokumentas, kuriame biity nurodyta kaip
turéty biiti pertvarkytas Finansy ir apskaitos bei kity departamenty darbas, sutrikus apskaitos moduliui,
kokius veiksmus Agentiiros darbuotojai (ne vien IT specialistai) turety atlikti jvykus nenumatytam

atvejui.
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Darbas nenumatytais atvejais Agentiiroje nebuvo testuojamas. IT departamento darbuotoju
teigimu buvo atlikta duomenuy atstatymo imitacija. Duomeny atstatymo imitavimas neprotokoluotas.
Audito metu buvo atliktas duomeny atstatymo testas. Minéta testa stebéjo Valstybés kontrolés pareigiinai.
Duomeny atstatymas i§ alternatyvioje vietoje saugomos juostos vyko sklandziai ir truko valanda.

Agentiiros IT darbo priezitiros procediiroje ITP6 (Veiklos tgstinumo uztikrinimas) numatyta, kad
duomeny kopijos laikomos seife, esanciame ne toje pacioje patalpoje, kaip - centriné kompiuterin¢ jranga.
Dienos duomeny atsarginés kopijos, IS dokumentacija ir instaliacinés duomeny laikmenos saugomos
serverin¢je esanCiame seife. Agentliroje atsarginés kopijos suzymétos gamykliniu kodu. Audito metu
Agentiira parinko kita vieta duomeny atsarginiy kopijy, IS dokumentacijos ir instaliaciniy duomeny

laikmeny saugojimui.

Rekomendacija

Parengti arba papildyti esanCius dokumentus, nurodant visu Agentiiros darbuotoju veiksmus ir
atsakomybe nenumatytais atvejais.

Suplanuoti ir vykdyti veiklos nenumatytais atvejais testavimus.

7. Informaciniy sistemy audito vertinimas

Agentiiros direktoriaus 2001-02-25 isakymu Nr. 05 patvirtintas Vidaus audito vadovas, kuriame
numatyti Vidaus audito uzdaviniai ir funkcijos:.

- Agentiros struktiiriniy padaliniy tikrinimas;

- veiklos atitikimo Agentiiros tikslams ir uzdaviniams vertinimas;

- esamy IS veiksmingumo bei IS projekty vertinimas.

Agentiiroje sudarytas Audito 2003 mety planas, kuris pagristas rizikos jvertinimo metodologija.

Agentiiros Vidaus audito tarnyba (tarnybos vedéjo pavaduotojas A. Markelis ir vyr. specialistas S.
Prascietis) pagal plana atliko Agenttiros IT audita. Audito metu siekta jvertinti Agentiiros IT atitikima saugumo
reikalavimams, numatytiems Daugiametéje finansavimo sutartyje ir SAPARD gair¢je Nr. 3. Auditas apémé
IT strategijos bei politiky, procediiry ir darbo apraSymuy perzitira ir vertinima.

Minéto audito ataskaita turi trikumy. Audito 2003 m. plane pazyméta, kad prie kiekvienos ataskaitos
bus pridedamas rekomendaciju igyvendinimo planas, jame bus iSdéstomi veiksmai, kuriy reikia imtis, norint
i8spresti nustatytas problemas. Valstybés kontrolés auditoriams Agentiira pateiké Rekomendacijy saraSa,
kuriame nurodyta perzitiros data, taciau pateiktame sarase nenumatyti atsakingi asmenys ir veiksmai nustatyty

problemy sprendimui.
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Agentliroje 2003 metais atlikty audity rekomendacijos, susijusios su IT, igyvendintos nepilnai, t. y.
Vidaus audito tarnyboje néra darbuotojo turinCio tinkama kvalifikacija kompiuterizuoto audito srityje,

nenumatytas veiklos kritiniy situacijy plany reguliarus testavimas, neprapléstas veiklos tgstinumo planas.

ISvada

Agentiiroje neuztikrinta poauditiné kontrolé.

Rekomendacija

Uztikrinti poauditing kontrolg.

Veiklos audito 1-ojo departamento
direktorius Rimantas Sanajevas

Veiklos audito 1-0jo departamento
vyresnysis valstybinis auditorius Irmantas Alelitinas

SusipaZinau:

Nacionalinés mokéjimo agentliros prie Zemes iikio ministerijos
direktorius

(paraSas)

(data)



