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Audito svarba

Ypatingos svarbos informaciné infrastruktlra, valstybés informaciniy istekliy elektroniné
informacija ir jy pagrindu veikiancios sistemos ir paslaugos yra gywybiskai svarbios Lietuvos
Respublikai. Dél didéjancio paslaugy ir procesy skaitmenizavimo, COVID-19 pandemijos,
geopolitiniy issukiy ir jtampy auga kibernetiniy ir hibridiniy ataky gresme, didéja jy socialinis
ir ekonominis poveikis. Nacionalinio kibernetinio saugumo centro duomenimis’, per 3
pastaruosius metus uzregistruota 11659 kibernetiniy incidenty: 2019 m. - 3 241, 2020 m. -
4330, 2021 m. - 4 088. Dél didelio kibernetiniy incidenty skaiciaus, jy modernéjimo, galimos
rizikos patirti reikSmingus kibernetiniy ataky ir incidenty padarinius, vis svarbiau uztikrinti
kibernetinj sauguma nacionaliniu lygmeniu.

Kibernetinio saugumo uztikrinimas grindziamas grésmiy ir pazeidziamumy, galinciy turéti
jtakos ypatingos svarbos informacinés infrastrukturos, rysiy ir informaciniy sistemy
saugumui, rizikos vertinimu. Rizikos valdymas sudaro pagrinda veiksmingos saugumo
reikalavimy valdymo sistemos sukdrimui, diegimui, palaikymui ir tobulinimui. Saugumo
valdymo sistema apima institucijy, organizacijy tinkly ir informaciniy sistemy saugumo
reikalavimy (priemoniy, taisykliy ir procediry) nustatyma ir vykdyma, stebéseng ir perziira
(atitikties vertinima), kibernetiniy incidenty prevencija, aptikima, reagavima j juos,
atsigavima, atsako j kibernetinius incidentus galimybiy, jy iSvengimo priemoniy vertinima,
saugumo technologijy valdyma, darbuotojy mokyma, informuotumo programas.

Suprasdami, kad kibernetinio saugumo rizikos valdymas, kibernetiniy incidenty valdymas,
prevencine veikla, jskaitant kibernetinio saugumo pratybas ir mokymus, yra svarbus
veiksmingos saugumo valdymo sistemos elementai (veiksniai), lemiantys kibernetinio
saugumo uztikrinima, nusprendeme atlikti valstybinj audita.

T Prieiga per interneta: https://www.nksc.lt/aktualu.html (Nacionalinio kibernetinio saugumo biiklés ataskaitos,
Zidréta 2022-07-08).
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Audito tikslas ir apimtis

Audito tikslas - jvertinti, ar uztikrinamas kibernetinis saugumas.

Pagrindiniai audito klausimai:
e ar uztikrinamas kibernetinio saugumo rizikos valdymas nacionaliniu lygiu;

® ar kibernetinio saugumo teisinis reguliavimas ir atitikties teisés akty nustatytiems
reikalavimams vertinimo sistema veiksminga;

® ar uztikrinamas kibernetiniy incidenty valdymas;

® aruztikrinamas nuoseklus kibernetinio saugumo planavimo jgyvendinimas.
Audituojamieji subjektai:

® Krasto apsaugos ministerija, nes formuoja kibernetinio saugumo politika, organizuoja,
kontroliuoja ir koordinuoja jos jgyvendinima?

® Nacionalinis kibernetinio saugumo centras, nes jgyvendina kibernetinio saugumo politika
ir yra atsakingas uz kibernetiniy incidenty stebésena ir rizikos kibernetingje erdvéje
analize nacionaliniu lygmeniu, kibernetinio saugumo reikalavimy jgyvendinimo
stebéseng, kibernetinio saugumo subjekty saugumo buklés jvertinima?.

Audito metu informacija rinkome iS Krasto apsaugos ministerijos, Nacionalinio
kibernetinio saugumo centro, atlikome 212 kibernetinio saugumo subjekty* apklausa.
Bendravome su Valstybinés duomeny apsaugos inspekcijos, Rysiy reguliavimo tarnybos,
Informatikos ir rySiy departamento, Lietuvos kriminalinés policijos biuro, Kauno
technologijos universiteto atstovais.

Audituojamasis laikotarpis — 2019-2021 m. Siekdami jvertinti tendencijas ir pokycius, kai
kuriais atvejais naudojome ankstesniy (2015-2018 m.) ir 2022 m. duomenis.

Auditas atliktas pagal tarptautinius auksciausiyjy audito institucijy standartus. Audito
apimtis ir taikyti metodai iSsamiau aprasyti 2 priede ,Audito apimtis ir metodai“ (43 psl.).

Pagrindiniai audito rezultatai

Tobulintina kibernetinio saugumo uztikrinimo sistema, nes: nacionaliniu lygiu neuztikrinamas
tinkamas kibernetinio saugumo rizikos ir incidenty valdymas, nesudarytos tinkamos salygos
vykdyti atitikties saugumo reikalavimams stebeseng, vis dar nekonsoliduotas kibernetinio
saugumo ir elektroninés informacijos saugos teisinis reguliavimas, neuztikrinamas nuoseklus
kibernetinio saugumo planavimo jgyvendinimas. Veiksmingai veikianti kibernetinio saugumo
uztikrinimo sistema padidinty atsparuma kibernetinems grésmems, efektyviai apsaugoty
ypatingos svarbos informacine infrastruktdra, valstybés informacinius isteklius, sustiprinty
atsaka kibernetinems gréesmems.

2 Kibernetinio saugumo jstatymas, 4 str. 2 d.
3Ten pat, 4 str.3d., 8 str. 2 d.

4 Valstybés informaciniy iStekliy valdytojai ir tvarkytojai, nurodyti http://www.registrai.lt/ tinklalapyje, ir
ypatingos svarbos informacinés infrastruktiros valdytojai (ZiGréta 2022-08-18).
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1. Saugumo valdymo sistema nepakankamai veiksminga

e Informacija apie kibernetinio saugumo subjekty identifikuotas kibernetinio saugumo
rizikas nekaupiama bei nacionaliniu lygiu nevaldoma. Daugiau kaip trecdalis (38
proc., 81 iS 212) apklausty kibernetinio saugumo subjekty neatlieka kibernetinio
saugumo rizikos vertinimo, del to gali buti nepastebétos naujos ar besikartojancios
grésmes, darancios jtaka subjekty saugos buklei ir jy veiklai. Kibernetinio saugumo
rizikos vertinimo procesas reikalauja specifiniy Sios srities Ziniy ir jstaigy rizikos
vertinima atliekantys specialistai kokybiskai jvertinti kibernetinio saugumo riziky
negali, todél tikslinga turéti rizikos vertinimo gaires. Daugiau nei puseé (56 proc., 74 i$
131) vertinimus atlikusiy kibernetinio saugumo subjekty informacijos apie
identifikuotas kibernetinio saugumo rizikas Nacionaliniam kibernetinio saugumo
centrui nepateikia. Teisés aktuose nejtvirtinta prievolé kibernetinio saugumo
subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius isteklius,
ypatingos svarbos informacinés infrastruktlros valdytojams, periodiskai teikti
Nacionaliniam kibernetinio saugumo centrui rysiy ir informaciniy sistemy rizikos
vertinimo ataskaitas. Kadangi nera identifikuoty nacionaliniy kibernetinio saugumo
riziky, néra sudarytas nacionaliniy kibernetinio saugumo rizikos valdymo priemoniy
planas ir nenustatyta priimtina nacionaline kibernetinio saugumo rizika, jos
tolerancijos ribos, todel nacionaliniu lygiu néra koordinuojamas rizikos valdymo
procesas, kuriuo bity uztikrinamas reikiamy apsaugos, prevencijos ir atsako
priemoniy bei pajégumy panaudojimas (1.1 poskyris, 13 psl.).

® 2019-2021 m. beveik pusé (45 proc., 80i5176) valstybés informaciniy istekliy valdytojy
ir (arba) tvarkytojy né karto neatliko informaciniy technologijy saugos atitikties
vertinimo ir taip nejsitikino savo informacijos saugumo valdymo sistemos bukle, kad,
prireikus, laiku galety imtis veiksmy ja tobulinti. Kasmet informaciniy technologijy
saugos atitikties vertinimy skaicius auga, taciau 2021 m. nepateikta net 81 proc.
valstybeés informaciniy istekliy informaciniy technologijy saugos atitikties vertinimo
ataskaity. Didelé dalis (41 proc., 39 i$ 96) informaciniy technologijy saugos atitikties
vertinimus atlikusiy valstybés informaciniy iStekliy valdytojy ir (arba) tvarkytojy
duomeny Valstybés informaciniy istekliy atitikties informacijos saugos
reikalavimams stebésenos sistemai neteiké. Tai mazina galimybes centralizuotai
valdyti informacija apie informaciniy technologijy saugos neatitiktis ir nacionaliniu
lygiu uztikrinti reikalavimy laikymosi prieziura. Valstybés kontrolé 2018 m. nustate
trikumy?, nors rekomendacijos priemoné turéjo buti jgyvendinta iki 2019-06-01,
taciau problemos iki Sios dienos néra iSsprestos, nes pagal esama programinj koda
néra galimybeés atlikti Valstybés informaciniy istekliy atitikties informacijos saugos
reikalavimams stebésenos sistemos funkcinio prapletimo, todel ilgus metus
problemos, kuriy nepavyksta isspresti, neigiamai veikia §j tvaruma, sudaro salygas
pazeidZiamumams atsirasti (1.2 poskyris, 15 psL.).

® Krasto apsaugos ministerijai 2015 m. perémus kibernetinio saugumo ir 2018 m.
valstybés informaciniy istekliy (elektroninés informacijos saugos) politikos formavimo
funkcijas nebuvo konsoliduota Siy sriCiy teisiné bazé. Valstybés kontrolé 2015 m.
pateiké rekomendacija® perZitréti ir suderinti (konsoliduoti) kibernetinio saugumo ir

5 valstybés informaciniy istekliy atitikties informacijos saugos reikalavimams stebésenos sistema sukurta
valstybes informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams stebésenai palengvinti
ir jos funkcionalumas néra pakankamai panaudojamas.

® prieiga per interneta: https://www.valstybeskontrole.lt/LT/Product/23587/kibernetinio-saugumo-aplinka-
lietuvoje (Zitréta 2022-08-18).
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elektroninés informacijos saugos reikalavimus. Krasto apsaugos ir Vidaus reikaly
ministerijos ja jsipareigojo jgyvendinti iki 2016 m. IV ketv, taciau iki Siol vieningos
saugumo reikalavimy sistemos projektas neparengtas. Tam tikri skirtinguose teises
aktuose isdestyti reikalavimai kibernetiniam saugumui ir elektroninés informacijos
saugai uztikrinti yra tapatus, o tai apsunkina saugumo reikalavimy jgyvendinima
kibernetinio saugumo subjektams, valdantiems ir (arba) tvarkantiems valstybés
informacinius iteklius (1.3 poskyris, 17 psL).

2. Tobulintinas kibernetiniy incidenty valdymas

e Kibernetinius incidentus valdancios ir (ar) tirianCios institucijos (Nacionalinis
kibernetinio saugumo centras, Valstybiné duomeny apsaugos inspekcija, Lietuvos
policija) ne visais atvejais keiciasi informacija apie kibernetinius incidentus, kurie
joms aktualus pagal jy veiklos pobudj, todél Sios institucijos nesudaro prielaidy
greitai atpazinti skirtingo pobudzio kibernetinius incidentus ir perduoti
kompetentingoms institucijoms informacija, kad pastarosios galéty laiku atlikti
nusikalstamy veiky ar pazeidimy uzkardyma, dél to gali nukentéti kibernetinio
saugumo subjektai ir visuomene. Kibernetinio saugumo subjektai ir kibernetinius
incidentus valdancios ir (ar) tiriancios institucijos informacija apie kibernetinius
incidentus turi perduoti per Kibernetinio saugumo informacinj tinklg, o jeigu tokios
galimybeés nera, kitomis saugiomis informacijos perdavimo priemonemis, taciau
Nacionalinis kibernetinio saugumo centras informacija apie kibernetinius incidentus
iS subjekty ir institucijy priima tik kitomis saugiomis informacijos perdavimo
priemonemis, bet ne per tinkla. Nustatéme, kad kibernetinio saugumo subjektai
pasyviai naudojasi tinklu (per pastaruosius 3 mén. 59 proc., arba 125 i$ 212 subjekty
nesinaudojo tinklu), o suinteresuoty Saliy nuomone (Informatikos ir rysSiy
departamento, RysSiy reguliavimo tarnybos, Valstybinés duomeny apsaugos
inspekcijos, Kradto apsaugos ministerijos), tinklas Siuo metu veikia neefektyviai ir
galéty bati placiau pritaikytas naudojimui (2.1 poskyris, 21 pslL.).

® Kibernetinio saugumo pratybos, mokymai ir konsultacijos kibernetinio saugumo
klausimais vykdomos, bet yra nepakankamai rezultatyvios siekiant stiprinti
kibernetinio saugumo subjekty gebéjimus efektyviai atremti kibernetines atakas ir
uzkirsti joms kelia. Kasmet rengiamos nacionalinés kibernetinio saugumo pratybos,
organizuojami kibernetinio saugumo mokymai, teikiamos konsultacijos ir metodinés
rekomendacijos, dauguma (73 proc., arba 101 i$ 138 pratybose ir 72 proc.,, arba 73 i$
102 mokymuose dalyvavusiyjy) kibernetinio saugumo subjekty teigiamai jas vertina,
taciau kibernetinio saugumo subjekty jsitraukimas j pratybas ir mokymus yra
nepakankamas: per tris pastaruosius metus (2019-2021 m.) net 35 proc. (74 i$ 212)
subjekty né karto nedalyvavo pratybose, 52 proc. (110 i$ 212) — mokymuose. Kas
ketvirtas kibernetinio saugumo subjektas (26 proc., 55 i$ 212) neturi kibernetiniy
incidenty valdymo plano (tvarkos), néra patvirtintas tipinis kibernetiniy incidenty
valdymo planas, kuris turety buti pavyzdziu kibernetinio saugumo subjektams. Jei
Siems subjektams buty nustatyta prievoleé reguliariai dalyvauti kibernetinio saugumo
pratybose ar mokymuose, patvirtintas tipinis kibernetiniy incidenty valdymo planas,
buty uztikrintas Siy subjekty kibernetinio saugumo kompetencijy ir jgudziy
stiprinimas, jie zinoty veiksmus, kuriy reikia imtis jvykus kibernetiniam incidentui,
veiksmingai jj suvaldyti ir uzkirsti kelig galimoms grésméms (2.2 poskyris, 23 psl.).
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3. Neuztikrinamas nuoseklus kibernetinio saugumo planavimo

Jjgyvendinimas

® Nacionalinés kibernetinio saugumo strategijos jgyvendinimo stebésena ir kontrole
orientuotaj nuolatinj atsiskaityma uz pasiekta pazangg, taciau 2019-2021 m. strategijos
jgyvendinimo rezultatai nebuvo perzitrimi kasmet: nuo 2021 m. jsigaliojus Strateginio
valdymo jstatymui, Krasto apsaugos ministerija nerinko ir nesistemino informacijos
apie Nacionalinés kibernetinio saugumo strategijos jgyvendinimo rezultatus,
Strategijos vykdytojai stebéjo ne visas priemones ir vertinimo kriterijus. 1S 28
Nacionalines kibernetinio saugumo strategijos jgyvendinimo tarpinstituciniame
veiklos plane numatyty priemoniy tik 17 buvo visiskai jgyvendintos, 4 — nejgyvendintos,
7 - vykdytos, bet del COVID-19 pandemijos ir nejvykusiy viesyjy pirkimy procedury
buvo jgyvendintos ne visa apimtimi arba del baigtos priemoniy jgyvendinimo
stebésenos nezinoma jy jgyvendinimo baklé. Dél ty paciy priezasCiy 11 (iS5 38)
strateginiy rodikliy reikSmés néra pasiektos, 5 (i$ 38) - reikSmé nezinoma. 2020 m. buvo
rengiamas Tarpinstitucinio veiklos plano pakeitimo projektas, taciau del neatitikties
Strateginio valdymo jstatymo normoms jis buvo sustabdytas. Nenuoseklus suplanuoty
kibernetinio saugumo stiprinimo priemoniy jgyvendinimas ir nepakankama stebésena
leme tai, kad nacionaliniy kibernetinio saugumo planavimo dokumenty nustatyti tikslai
ir uzdaviniai stiprinant valstybes kibernetinj sauguma ir kibernetiniy gynybos pajegumy
plétrg, skatinant kibernetinio saugumo kulttra ir inovacijy plétrg, néra visiskai pasiekti
vertinant 2021 m. Nacionalines kibernetinio saugumo strategijos jgyvendinimo rezultatus
pagal numatytus vertinimo kriterijus. PaZzymeétina, kad strateginiame planavime numatyti
pokyciai — iki 2022 IV ketv. Krasto apsaugos ministerija turi parengti Nacionaline
kibernetinio saugumo plétros programa, kuri apibrézty naujas pazangos (kibernetinio
saugumo stiprinimo) priemones (3 skyrius, 28 psl.).

Rekomendacijos

Krasto apsaugos ministerijai

1. Siekiant uztikrinti kibernetinés apsaugos, prevencijos ir atsako priemoniy panaudojima,
turi buti diegiamas ir nacionaliniu mastu koordinuojamas informaciniy technologijy
saugumo riziky (jskaitant kibernetines) valdymo procesas, kuris leisty gauta informacija
apie kibernetinio saugumo rizikingumo bukle naudoti priimant strateginius sprendimus
deél kibernetinio saugumo stiprinimo (1-asis pagrindinis audito rezultatas).

2. Siekiant kibernetinio saugumo subjektams efektyviau jgyvendinti teiseés aktuose nustatytus
saugumo reikalavimus, sukurti bendra valstybés informaciniy istekliy kibernetinio saugumo
irinformaciniy technologijy saugos atitikties vertinimo metodikg, sudarancia galimybes atlikti
iSsamy atitikties teises aktuose nustatytiems reikalavimams vertinimg, leisiancia priezitrg ir
stebéseng atliekanciai institucijai rezultatyviau pateikti duomenimis grista faktinés buklés
nacionalinio lygiu analize, jZvalgas, apibendrinima (1-asis pagrindinis audito rezultatas).

3. Siekiant sudaryti salygas, kad visi kibernetinio saugumo subjektai Zinoty veiksmus, kuriy
reikia imtis jvykus kibernetiniam incidentui ar siekiant uzkirsti kelia galimoms grésmémes:

® patvirtinti priemones, kurios uztikrinty sklandesnj komunikavima apie kibernetinius
incidentus naudojantis kibernetinio saugumo informaciniu tinklu;
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e jpareigoti kibernetinio saugumo subjektus (valstybés informaciniy istekliy valdytojus ir
tvarkytojus, ypatingos svarbos informacinés infrastruktlros valdytojus) dalyvauti
nacionalinese kibernetinio saugumo pratybose ir numatyti Nacionalinio kibernetinio
saugumo centro vykdomos Svietimo veiklos vertinimo rodiklius bei periodiskai juos
stebéti;

® parengti ir patvirtinti detaly tipinj kibernetiniy incidenty valdymo plana ir jpareigoti
kibernetinio saugumo subjektus, pagal Sio standartinio plano pavyzdj, parengti ar
atnaujinti savo vidinius kibernetiniy incidenty valdymo planus / tvarkas (2-asis
pagrindinis audito rezultatas).

Rekomendacijy jgyvendinimo priemoneés ir terminai, laukiamas audito poveikis ir pokyciy
vertinimo rodikliai pateikti ataskaitos dalyje ,Rekomendacijy jgyvendinimo planas” (34
psl.). Aktuali informacija apie rekomendacijy jgyvendinimo bikle, rezultatus ir jvykusius
pokycius yra skelbiama atviruose duomenyse Valstybés kontrolés interneto svetainéje
https:/ /www.valstybeskontrole.lt/LT/AtviriDuomenys.
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