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REGISTRY CENTRO TVARKOMI VALSTYBES
INFORMACINIAI ISTEKLIAI

2021 m. gruodzio 6 d.

Nr. VAE-7

SANTRAUKA

Audito svarba

Valstybés informaciniai istekliai yra informacijos, kurig valdo institucijos, atlikdamos teisés akty
nustatytas funkcijas, apdorojamos informaciniy technologijy priemonémis, ir ja apdorojanciy
informaciniy technologijy priemoniy visuma *. Registry centras tvarko svarbius valstybés
informacinius isteklius: Nekilnojamojo turto, Juridiniy asmeny registrus, Elektroninés sveikatos
paslaugy ir bendradarbiavimo infrastruktiiros informacine sistema ir kt. Registry centro tvarkomy
informaciniy iStekliy duomenys naudojami valstybés funkcijoms jgyvendinti: valstybés finansy ir
turto valdymui, sveikatos apsaugai ir kt. Valstybei svarbios informacijos apsauga nuo praradimo ir
valstybés informaciniy iStekliy prieinamumas svarbus uZztikrinant visuomenés sauguma, gerove,

ekonomikos plétra.

Jmoné teikia 300 rasiy administraciniy ir viesyjy paslaugy. 2018-2020 m. suteikty paslaugy skaicius
iSaugo 2,4 karto. 2020 m. valstybés institucijoms, kitiems juridiniams ir fiziniams asmenims buvo
suteikta 293 min. vnt. paslaugy. Uz suteiktas paslaugas 2018—-2020 m. gauta 130,7 min. Eur pajamy.

Valstybés kontrolé nusprendé atlikti Registry centro tvarkomy valstybés informaciniy istekliy
auditg, nes patikimi, vientisi ir konfidencialGs duomenys, nenutrikstamas jy teikimas is registry ir
informaciniy sistemy tampa dar aktualesni galiojant valstybés lygio ekstremaliajai situacijai kai
reikalingi patikimi duomenys greitiems sprendimams priimti.

Audito tikslas ir apimtis

Audito tikslas — jvertinti, ar uztikrinamas tinkamas Registry centro informaciniy iStekliy tvarkymas.

Pagrindiniai audito klausimai:

! Valstybés informaciniy istekliy valdymo jstatymas, 2 str. 17 d.
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ar sudarytos salygos valstybés informaciniy istekliy plétrai;

ar tinkamai valdomi veiklos procesai, susije su valstybés informaciniy istekliy priezidra,
aptarnavimu ir palaikymu.

Siekdami atsakyti j audito klausimus, analizavome, ar Registry centro tvarkomy valstybés
informaciniy istekliy procesy valdymas atitinka gerosios praktikos COBIT5 — visuotinai pripaZinto
vidaus kontrolés instrumento, skirto informaciniy technologijy procesy valdymui, nuostatas ir
teisés akty reikalavimus.

Audituojamas subjektas — Valstybés jmoné Registry centras, vykdantis Lietuvos Respublikos
Vyriausybés pavestas valstybés funkcijas.

Informacija taip pat rinkome iS Ekonomikos ir inovacijy, Teisingumo, Sveikatos apsaugos,
Susisiekimo, Vidaus reikaly, Zemés kio ir Kultiiros ministerijy, Nacionalinio bendryjy funkcijy
centro, Nacionalinés teismy administracijos, Valstybinés vartotojy teisiy apsaugos tarnybos,
Informacinés visuomenés plétros komiteto.

Audituojamasis laikotarpis — 2018-2020 m. Siekiant jvertinti pokycius ir palyginti duomenis, kai kuriais
atvejais audito jrodymams surinkti buvo naudojami 2017 ir 2021 m. duomenys: 2017 m. duomenis
naudojome vertindami saugos valdymo procesg, 2021 m. — vertindami strateginio valdymo, biudzeto
valdymo ir projekty valdymo procesus ir kity procesy pokycius.

Auditas atliktas pagal Valstybinio audito reikalavimus ir tarptautinius auksciausiyjy audito
institucijy standartus. Audito apimtis ir taikyti metodai iSsamiau aprasyti 2 priede ,Audito apimtis
ir metodai“ (49 psl.).

Registry centras turi uztikrinti, kad valstybeés informaciniai istekliai baty tvarkomi taip, kad juose
kaupiami duomenys bity patikimi, saugus, greitai ir patogiai prieinami valstybés ir savivaldybiy
institucijoms ir jstaigoms, verslui ir visuomenei. Nustatyta, kad patobulinus Registry centro
tvarkomy valstybés informaciniy istekliy valdymo procesus, blty sudarytos geresnés salygos
uztikrinti aukstg svarbiy valstybei informaciniy iStekliy prieinamuma, pakankama greitaveika ir
duomeny sauga.

Neuztikrinta, kad visy Registry centro tvarkomy valstybés informaciniy istekliy valdytojai
dalyvauty priimant strateginius sprendimus, galinCius turéti jtakos valstybés informaciniy
iStekliy plétrai. IT strateginio valdymo procesas integruotas j bendrg centro veiklos strateginj
valdymg, bet 7 i$ 9 valdytojy j $j procesg nebuvo jtraukti. Dalyvavo tik Ekonomikos ir inovacijy
ministerija, kaip savininko teises ir pareigas jgyvendinanti institucija, kuri tvirtina centro veiklos
strategijg, ir Registry centras. Todél nebuvo sudarytos galimybés strategijos rengimo etape
suderinti visy kity valstybés informaciniy istekliy valdytojy poreikius (1.1 poskyris, 14 psl.).

Teisés akty reikalavimy nesilaikymo atvejy neatlygintinai teikiant duomenis ir kompensuojant
Registry centro patirtas sgnaudas nenustatéme, tadiau valstybés mastu nepakankamai
vertinamos galimybés maZinti valstybés biudZeto léSy poreikj neatlygintinai teikiamoms
paslaugoms kompensuoti. Registry centras gali suteikti 17,2 proc. (45 i$ 262) duomeny teikimo
paslaugy ,sistema-sistema“ bidu, kuris yra pigiausias, lyginant su kitais budais (popieriniu ir
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elektroniniu). Net ir nedidelé dalis paslaugy, suteikty ne ,sistema-sistema” bidu, labai didina
valstybés biudZeto isSlaidas neatlygintinai teikiamy paslaugy sgnaudoms kompensuoti.
Nustatyta, kad nors 2020 m. Juridiniy asmeny registro iSpléstiniy su istorija iSrasy elektronine
forma ne ,,sistema-sistema“ bldu suteikta tik 1 proc., uz Sig paslaugg apskaiciuota 270,3 tiikst.
Eur valstybés biudZzeto kompensacija, kuri bty 94 kartus mazesné (2,9 tlkst. Eur), jei paslauga
bity suteikta ,sistema-sistema” budu. Ekonomikos ir inovacijy ministerija, kaip jmonés
savininko teises ir pareigas jgyvendinanti institucija, neanalizuoja, kodél neatlygintiny duomeny
gavéjai, turintys galimybe gauti duomenis Siuo bidu, ne visais atvejais juo naudojasi ir renkasi
brangesnj bldg. Valstybé patiria islaidas, kompensuojant brangesniu bldu teikiamas paslaugas,
kurias galéty skirti papildomy integraciniy sgsajy sukarimui, kad kuo daugiau duomeny gavéjy
paslaugas galéty gauti ,sistema-sistema“ bladu (1.3 poskyris, 18 psl.).

Jmonéje informaciniy technologijy projekty jgyvendinimo stebésena ir kontrolé nepakankama.
2020 m. vasario meén. parengtas Projekty valdymo metodikos projektas ir kai kurios jo
nuostatos praktiskai yra taikomos, bet tai neuztikrino, kad baty laiku jgyvendinamos visos
informaciniy technologijy projekty jgyvendinimo rizikoms valdyti numatytos priemonés. IS
keturiy analizuoty du projektai nejgyvendinti suplanuotu laiku (véluoja 19 mén.), véluoja dviejy
projekty dalies veikly jgyvendinimas. Nenustatyti planuojamos projekty naudos vertinimo
rodikliai. Laiku nejgyvendinti projektai lemia ir véluojantj valstybés institucijy suplanuoty
pertvarky jgyvendinimg, o nesant naudos vertinimo rodikliy, nesudarytos salygos objektyviai
jvertinti, ar jgyvendinus projektg pasiekta planuota nauda (1.4 poskyris, 21 psl.).

Registry centre suburtas ir veikia Architektiiros komitetas, kurio tikslas uztikrinti centro tvarkomy
informaciniy iStekliy informaciniy technologijy sprendimy architektdros vientisumg,

jgyvendinant organizacijos veiklos strategija, bet jis nepatvirtintas. Centre nesukurta bendra
informaciniy technologijy architektiira, néra bendro informaciniy technologijy architektdros
dokumento, kuriame buty aprasyta esama informaciniy technologijy architektdra ir tiksliné
(planuojama) architektiira, architektlros strategija, politika, todél néra sudaromos
pakankamos galimybés priimti pagrjstus sprendimus dél centro tvarkomy informaciniy istekliy
plétros (1.5 poskyris, 23 psl.).

Nepakankamai efektyvus Zmogiskyjy iStekliy valdymo procesas. Registry centras planuodamas
Informaciniy technologijy centro Zmogiskuosius isteklius, nepakankamai pagrindzia reikalingy
kompetencijy poreikj. Faktiskai dirbanciy darbuotojy skai¢ius 2020 m. neatitiko suplanuoto
poreikio: planuota $j skaiiy padidinti 24 darbuotojais, bet faktiskai padidéjo tik 8 (33,3 proc.).
2021 m. valdant rizikas jsigytos iSorés informaciniy technologijy specialisty paslaugos.
Informaciniy technologijy centre identifikuotos kritinés pareigybés bei parengtas jy
pamainumo stebésenos planas, taciau plane néra detalizuota informacija apie 27 proc.
identifikuoty kritiniy darbuotojy. Néra jsitikinama, ar Sis planas veiksmingas, ar pakankamos
jame numatytos kritiniy darbuotojy pamainumo kompetencijos, todél nepakankamai valdoma
jmoneés informaciniy technologijy veiklai kylanc¢iy grésmiy dél galimo svarbias funkcijas
atliekanciy darbuotojy ir jy kompetencijy praradimo rizika (1.6 poskyris, 25 psl.).

Nepakankamai stebima ir analizuojama informaciniy technologijy infrastruktiros ir jos
elementy saugos biklé. Registry centro saugos jgaliotiniai neuztikrino, kad tvarkomy valstybés
informaciniy istekliy saugos atitikties vertinimai baty atliekami teisés aktuose nustatytu



VALSTYBINIO AUDITO ATASKAITOS SANTRAUKA

periodiskumu?: pusés (113 i§ 21) valstybés informaciniy istekliy, kuriy saugos atitikties vertinimai

turéjo bati atlikti, 2018-2020 m. nebuvo atlikti, kity atlikti reCiau negu nustatyta, todél
nesudaromos sglygos laiku nustatyti neatitikCiy saugos reikalavimams atvejus, jvertinti naujas ar
pasikeitusias saugos rizikas, numatyti jy Salinimo priemones. Saugos politikos jgyvendinimg ir
prieziirg apsunkina tai, kad Registry centro tvarkomy valstybés informaciniy istekliy saugg
audituojamu laikotarpiu reglamentavo 9-ios skirtingy valdytojy patvirtintos saugos politikos
(duomeny saugos nuostatai) ir 45 jas jgyvendinantys dokumentai (2.1 poskyris, 27 psl.).

® Nesiimama pakankamy priemoniy, kad baty uztikrintas aukstas Registry centro tvarkomy valstybés
informaciniy istekliy prieinamumas. Centro informacinés infrastruktiros pajégumy poreikio
planavimas neatitinka gerosios praktikos: nerengiami valstybés informaciniy iStekliy pajégumy
vystymo planai, kuriuose bity kiekybiskai aprasyti esami ir numatyti blsimi naSumo, procesoriy
apkrovos, disky ir atminties panaudojimo apimtis, tinkly ir elektroniniy rysiy pralaidumo,
greitaveikos poreikiai, naujy technologijy panaudojimas. 2020 m. kai kuriais ménesiais 6 (i$ 8) pirmos
kategorijos informaciniy sistemy neveikimo laikas virsijo teisés aktuose* nustatytajj, todél nebuvo
uztikrinta, kad gyvybiskai svarbis valstybés informaciniai istekliai baty maksimaliai prieinami
naudotojams (2.2 poskyris, 28 psl.).

® Nesudaromos pakankamos salygos operatyviai reaguoti j naudotojy uzklausas ir spresti visy rasiy
incidentus. Registry centro incidenty valdymo tvarkose® neapibréztos valstybés informaciniy idtekliy
incidenty klasifikavimo schemos, nereglamentuotas uzklausy valdymas. IT pagalbos tarnybos
sistemoje registruojama ne visa uzklausai ar incidentui apibadinti reikalinga informacija, netinkamai
vertinama proceso atlikimo kokybé. 2018-2020 m. 54 proc. (18 613 i$ 34 699) uzklausy ir 43 proc.
(5556 i$ 12 853) incidenty neiSnagrinéta ir neisspresta laiku (2.3 poskyris, 31 psl.).

® 2019 m. pradétas diegti informaciniy technologijy problemy valdymo procesas nepakankamai
rezultatyvus. Incidenty pasikartojimas, jy dinamika, tendencijos neanalizuojamos, problemy
valdymo procesas neapibréZtas: nenustatyti problemy registravimo kriterijai, klasifikavimo
schemos, triiksta procediiry aprasymy, nenustatytos atsakomybés, nekaupiama informacija apie
Zinomas klaidas. 2019 m. Il pusm.=2020 m. i$spresta 70 proc. (37 i$ 53) problemy, bet incidenty
skaiCius didéja: 2018 m. uZregistruoti 1209, 2019 m. — 3664, 2020 m. — 8 143 incidentai
(vidutiniskai 22 per dieng) ir 44 problemos (2.4 poskyris, 34 psl.).

® Neuztikrinamas tinkamas poky¢iy valdymas. Sis procesas apibréztas fragmentiskai, jo atlikimo
rodikliai nustatyti, taCiau nevertinami ir nestebimi. 2018—-2020 m. 83 proc. (17 581 i$ 21 267)
uzklausy deél pokyciy nenustatytas jgyvendinimo terminas, o 81 proc. (2 982 i$ 3 686) uzklausy

2 Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy aprasas,
vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 patvirtinti Techniniai valstybés registry (kadastry), Zinybiniy registry,
valstybeés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, krasto apsaugos
ministro 2020-12-04 jsakymu Nr. V-941 patvirtintas Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas.

3 Nekilnojamojo turto kadastro, Nekilnojamojo turto, Juridiniy asmeny, Adresy, Gyventojy, Hipotekos, Turto aresto akty
registry, Juridiniy asmeny dalyviy, Metrikacijos paslaugy, E-pristatymo, E-sgskaitos informaciniy sistemy.

4 Vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 patvirtinti Techniniai valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, krasto
apsaugos ministro 2020-12-04 jsakymu Nr. V-941 patvirtintas Techniniy valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas.

5 V] Registry centro direktoriaus 2013-07-04 jsakymu Nr. v-162 patvirtinta Valstybés jmonés Registry centro incidenty
valdymo tvarka, V] Registry centro generalinio direktoriaus 2021-10-27 jsakymu Nr. VE-727 (1.3E) patvirtintos Valstybés
imoneés Registry centro informaciniy technologijy incidenty valdymo taisyklés.

6 Pirmoji problema uZregistruota 2019-06-15.
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dél pokyciy, kurioms buvo numatytas terminas, jgyvendintos véluojant, 3 proc. (94 iS 3 686)
audito metu’ dar nejgyvendintos (2.5 poskyris, 36 psl.).

Ne visada jsitikinama, ar veiksmingos priemonés, nustatytos Registry centro tvarkomy
valstybés informaciniy iStekliy veiklos testinumui uZztikrinti. Testinumo valdymo planai ir
duomeny i$ atsarginiy kopijy atstatymai iSbandomi reciau nei nustatyta, iSbandymuose
dalyvauja ne visi saugos dokumentuose nurodyti atsakingi darbuotojai, todél nepakankamai
vertinamas jy pasirengimas pasalinti reikSmingy incidenty padarinius ir atkurti sistemy veiklg
bei duomenis (2.6 poskyris, 38 psl.).

Pokyciai audito metu

Audito metu buvo atlikti Registry centro biudZeto valdymo proceso pakeitimai® — 2021-07-23 nustatyti
planuojamy investicijy ir sanaudy prioritety nustatymo kriterijai, detalizuota biudzeto tikslinimo
tvarka, todél rekomendacijos dél Sio proceso tobulinimo neteikiame. Kiti audito metu jvyke
pokyciai ir jy vertinimai pateikti ataskaitos dalyje , Audito rezultatai“.

Rekomendacijos

Ekonomikos ir inovacijy ministerijai — kaip valstybés jmonés Registry centro

savininko teises ir pareigas jgyvendinanciai institucijai

1. Siekiant mazinti valstybés biudZeto 1ésy poreikj neatlygintinai suteikty paslaugy sagnaudoms
kompensuoti, numatyti priemones, kurios uztikrinty, kad valstybés ir savivaldybiy institucijos,
jstaigos naudotysi galimu ekonomiskiausiu duomeny gavimo bidu (1-asis pagrindinis audito
rezultatas).

2. Siekiant optimizuoti Registry centro tvarkomy valstybés informaciniy istekliy saugos valdyma,
mazinant visiems saugos dokumenty rengime, derinime ir tvirtinime dalyvaujantiems
subjektams tenkancig administracine nasta, jvertinti galimybés sudaryti teisines prielaidas
valstybés informaciniy istekliy valdytojams kartu tvirtinti bendrus saugos dokumentus, kai jy
valdomy valstybés informaciniy iStekliy duomenis tvarko tas pats duomeny tvarkytojas,
jteisinimo tikslinguma (2-asis pagrindinis audito rezultatas).

Valstybés jmonei Registry centrui

3. Siekiant gerinti sglygas Registry centro tvarkomy valstybés informaciniy istekliy plétrai ir
uztikrinti gerosios informaciniy technologijy valdymo praktikos testinuma (1-asis pagrindinis
audito rezultatas):

3.1. numatyti priemones, kurios uztikrinty visy svarbias informaciniy technologijy funkcijas
vykdanciy darbuotojy pamainumg ir Informaciniy technologijy centro kompetencijy
poreikio planavima pagal visuotinai pripaZintas gergsias praktikas;

3.2. jtraukti visus Registro centro tvarkomy valstybés informaciniy istekliy valdytojus j
strateginiy sprendimy, susijusiy su valstybés informaciniy iStekliy plétra, priémimo
procesg;

7 JIRA sistemoje nurodyta pokyciy buklé 2021-03-08 duomenimis.

8 V| Registry centro generalinio direktoriaus 2021-07-23 jsakymu Nr. VE-432 (1.3 E) patvirtinta BiudZeto rengimo ir
stebésenos tvarka, 35-36 p.
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3.3.

3.4.

numatyti priemones, kurios stiprinty projekty jgyvendinimo ir stebésenos kontrole bei
uztikrinty projekty jgyvendinima laiku ir jgyvendinty projekty naudos vertinima;

iteisinti Architekttros komitetg ir patvirtinti bendrg architektiirg, susidedancia i$ veiklos
procesy, informacijos, duomeny, taikomyjy programy ir technologijy architekturos
sluoksniy.

4. Siekiant uZztikrinti Registry centro tvarkomy valstybés informaciniy istekliy auksta

prieinamuma, pakankama greitaveika ir veiklos testinumg (2-asis pagrindinis audito

rezultatas):

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

numatyti priemones, kurios uztikrinty, kad visy Registry centro tvarkomy valstybés
informaciniy istekliy saugos atitikties vertinimai bty atliekami nustatytu periodiskumu;

nustatyti priemones, kurios uztikrinty periodinj Registry centro tvarkomy valstybés
informaciniy sistemy istekliy esamos biklés analize ir bisimy pajégumy poreikiy planavima,
pagrijsta veiklos reikalavimais, poveikio analize ir rizikos vertinimu;

patikslinti incidenty klasifikavimo schemas, nustatyti uzklausy valdymo procediras,
Informaciniy technologijy pagalbos tarnybos taikomus paslaugy lygius, proceso dalyviy
funkcijas ir atsakomybes;

nustatyti problemy registravimo kriterijus, proceso procediras, dalyviy funkcijas ir
atsakomybes, proceso stebésenos ir kontrolés priemones;

numatyti pokyciy valdymo proceso stebésenos ir kontrolés priemones, kurios uztikrinty
visy pokyciy jgyvendinimg nustatytais terminais;

nustatyti kontrolés priemones, kurios uztikrinty tinkama veiklos testinumo valdymo
planuose nustatyty reikalavimy laikymasi.

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti ataskaitos dalyje ,Rekomendacijy

jgyvendinimo planas” (41 psl.).




