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SANTRAUKA

Audito svarba

Nepaisant to, kad informaciniy technologijy raida lemeé daug teigiamy pokyciy, ji turéjo jtakos
ir nusikalstamy veiky elektroninéje erdveje atsiradimui. Pagal Konvencija dél elektroniniy
nusikaltimy ' Siuos nusikaltimus apima nusikaltimai kompiuteriniy duomeny ir sistemy
konfidencialumui, vientisumui ir prieinamumui, ir kitos nusikalstamos veikos elektroninéje
erdveje: elektroniniai sukciavimai, nusikaltimai, susije su vaiky seksualiniu iSnaudojimu,
autoriy teisiy ir gretutiniy teisiy pazeidimai, rasistinio ir ksenofobinio pobudzio nusikaltimai.

2015 m. ES Tarybos iSvadose deél atnaujintos 2015-2020 m. ES Vidaus saugumo strategijos?
paskelbta, kad kova su nusikaltimais elektroninéje erdvéje yra vienas is trijy pagrindiniy
saugumo prioritety. Pagal Europos kibernetinio saugumo strategija®, Europolo Europos kovos
su elektroniniu nusikalstamumu centro (EC3) Nacionaline sunkaus ir organizuoto
nusikalstamumo gresmiy vertinimo 2019 m. ataskaitg* ir Pasaulio Ekonomikos Forumo 2020
m. visuotinés rizikos ataskaitg® prognozuojama, kad nusikalstamuy veiky elektroninéje erdveje
mastas ir galima Zala ateityje tik dides, o spartus informaciniy ir rysSiy technologijy pokyciai
(pvz, debesy kompiuterija) gali lemti ir naujus i35akius. Nusikalstamos veikos Sioje erdvéje
vertintinos kaip auganti rimta grésmé vieSajam saugumui. JAV kompiuteriy saugumo

TKonvencija dél elektroniniy nusikaltimy, priimta Budapeste 2001-11-23, ratifikuota Lietuvos Respublikos 2004-
01-22 jstatymu Nr. IX-1974, o 2006-06-08 jstatymu Nr. X-674 - Konvencijos del elektroniniy nusikaltimy
Papildomas protokolas dél rasistinio ir ksenofobinio pobudzio veiky, padaryty naudojantis kompiuterinemis
sistemomis, kriminalizavimo.

2 Prieiga per interneta: https://vrm.lrv.lt/uploads/vrm/documents/files/LT_versija/Viesasis_saugumas/.
Strategijos/2015_Tarybos_isvados_del_VSS.pdf.

3 Prieiga per interneta: https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:52017)C0450.

“Prieiga per interneta: https://www.europol.europa.eu/sites/default/files/documents/iocta_2019.pdf.

°Ten pat.


https://vrm.lrv.lt/uploads/vrm/documents/files
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:52017JC0450

VALSTYBINIO AUDITO ATASKAITOS SANTRAUKA

programinés jrangos jmones ,McAfee” kartu su Strateginiy ir tarptautiniy studijy centru
2018 m. atliktas tyrimas® rodo, kad pasaulio verslo iSlaidos dél nusikaltimy elektroningje
erdvéje sieke beveik 700 mlrd. Eur’, tai sudare 0,8 proc. viso pasaulio BVP.

JAV programinés jrangos jmones ,WebsiteBuilderExpert” kibernetiniy nusikaltimy rizikos
ES Salyse 2018 m. tyrimo® duomenimis, Lietuva yra 6 vietoje tarp 28 ES valstybiy kaip viena
didziausiy kibernetiniy nusikaltimy riziky turinti Salis. 2019 m. atlikto Eurobarometro
tyrimo duomenimis, 73 proc. Lietuvos gyventojy mano, kad didéja rizika tapti nusikaltimy
elektronineje erdvéje auka, o 42 proc. gyventojy neéra gerai informuoti apie nusikaltimy
Sioje erdvéje grésmes.

Siekdami jvertinti, ar rezultatyviai organizuojama elektroniniy nusikaltimy prevencija ir
iStyrimas, nusprendeme atlikti nusikaltimy elektroninéje erdveje prevencijos ir iStyrimo
sistemos audita.

Audito tikslas ir apimtis

Audito tikslas - jvertinti, ar nusikaltimy elektroninéje erdvéje tyrimai ir uzkardymas
uztikrina visuomenei saugia aplinka Sioje erdvéje.

Pagrindiniai audito klausimai:

® ar prevencine veikla planuojama ir jgyvendina taip, kad uztikrinty nusikaltimy
elektroninéje erdveéje prevencinés veiklos tiksly pasiekima;

® ar uztikrinamas nusikaltimy elektroningje erdvéje istyrimas;

® ar sudarytos salygos nusikaltimy elektroningje erdveje srities tyrimy
tobulinimui.

Audituojamieji subjektai:

® Generaliné prokuratura, kuri vadovauja teritorinems prokuraturoms ir
kontroliuoja jy veikla, formuoja vienoda nusikalstamy veiky ikiteisminio tyrimo
ir baudziamojo proceso veiksmy kontrolés praktika, organizuoja prokurory
profesinj rengima ir kvalifikacijos tobulinima?®.

® Policijos departamentas prie Vidaus reikaly ministerijos, kuris organizuoja,
koordinuoja ir kontroliuoja policijos uzdaviniy vykdyma, taip pat organizuoja ir
igyvendina pavaldziy policijos jstaigy valdyma'™.

® Krasto apsaugos ministerija, kuri formuoja kibernetinio saugumo politika ir
organizuoja, kontroliuoja ir koordinuoja jos jgyvendinima™.

6 Kibernetiniy nusikaltimy jtaka ekonomikai“. Prieiga per interneta: https:/ /www.mcafee.com/enterprise/en-
us/forms/gated-form-
thanks.html?doclD=5fee1c652573999d75e4388122bf72f5&tag=ec&eid=18TL_ECGLQ1_CT_WW.

" Tyrime nurodyta beveik 600 mlrd. JAV doleriy i$laidy suma perskai¢iuota eurais.
8 Prieiga per interneta: https:/ /www.websitebuilderexpert.com/blog/eu-cybercrime-risk/.
9 Prokuratiros jstatymas, 8 str.

0 vyriausybes 2001-01-29 nutarimu Nr. 98 patvirtinti Policijos departamento prie Lietuvos Respublikos vidaus
reikaly ministerijos nuostatai, 10 p.

" Kibernetinio saugumo jstatymas, 4 str.
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® Teisingumo ministerija, kuri formuoja politika baudziamosios teisés, baudziamojo
proceso, bausmiy vykdymo srityse ir organizuoja, koordinuoja ir kontroliuoja Siy
valstybes politiky jgyvendinima™.

Audituojamasis laikotarpis - 2015-2019 m. Siekiant jvertinti pokycius ir palyginti
duomenis, kai kuriais atvejais audito jrodymams surinkti buvo naudojami ankstesniy ir
2020 m. duomenys.

Audito metu nevertinome ikiteisminio tyrimo procesiniy sprendimy teisétumo ir
pagristumo, nes pagal Prokuraturos jstatyma prokurory proceso veikla kontroliuoja
auksStesnysis prokuroras ir teismas . Vertinome nusikaltimy elektroninéje erdveje
iStyrimo sistema, kuri turéty sudaryti salygas Siuos sprendimus priimti iSsamiai ir greitai.
Atlikdami ikiteisminiy tyrimy analize neanalizavome 2015 m. baigty ikiteisminiy tyrimy
statistiniy duomeny, nes, Lietuvos kriminalinés policijos biuro duomenimis, 2015 m.
pradéjus veikti Integruotai baudziamojo proceso informacinei sistemai, dalis duomeny
gali buti netikslus.

Auditas atliktas pagal Valstybinio audito reikalavimus ir tarptautinius auksciausiyjy
audito institucijy standartus. Audito apimtis ir taikyti metodai iSsamiau aprasyti 2 priede
JAudito apimtis ir metodai“ (71 psl.).

Pagrindiniai audito rezultatai

Visuomenei vis daugiau veiklos perkeliant j skaitmenine erdve, ten persikelia ir nusikalstamos
veikos. Augant elektroniniy nusikaltimy mastui, visuomene turi buti pasiruosusi atpazinti
nusikaltimy elektroninéje erdveje grésmes ir sugebéti nuo jy apsisaugoti. Turi bati
suformuotos pajegos, gebancios uzkardyti ir istirti Sio pobudzio nusikaltimus, taciau
elektroniniy nusikaltimy uzkardymo ir tyrimo procesuose nustatyta trukumy ir
visuomenei vis dar néra uztikrinama saugi aplinka elektroninéje erdvéje.

1. Prevencine veikla nesudaro salygy, kad visuomene elektroningje
erdveje jaustysi saugiai

Prevencine veikla nusikaltimy elektronineje erdveéje atlieka policija ir kitos institucijos:
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos, RysSiy
reguliavimo tarnyba, Valstybine duomeny apsaugos inspekcija, Valstybine vartotojy teisiy
apsaugos tarnyba, Zurnalisty etikos inspektoriaus tarnyba, KultGros ministerija,
Informacinés visuomeneés plétros komitetas, Vyriausybés kanceliarija. Vien tik policijos
jstaigos per 2015-2019 m. jgyvendino apie 1,5 tukst. jvairiy prevenciniy priemoniy,
daugiausia orientuoty j SvieCiamaja veiklg renginiy metu ir informacija teikiant internete.
Taciau dalyvaujancios institucijos veikia savo kompetencijos srityje ir pagal savo nustatytus
prioritetus, prevenciniy priemoniy tarpusavyje nedering, neatlieka prevencines veiklos
nusikaltimy elektroningje erdvéje poveikio vertinimo, Salies mastu nesukurta
tarpinstitucine prevencines veiklos planavimo, koordinavimo ir poveikio matavimo sistema.
Dél Siy priezasCiy jgyvendinamos panasios prevencinés priemonés (pvz, elektroninio
sukciavimo tema Svietéjiska veikla vykdé 5 institucijos), kurios neduoda reikiamo rezultato.

2 Vyriausybés 1998-07-09 nutarimu Nr. 851 patvirtinti Lietuvos Respublikos teisingumo ministerijos nuostatai,
7p.
3 Prokuratros jstatymas, 4 str. 2 d.
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Eurobarometro tyrimo duomenimis, 2019 m., palyginus su 2018 m., Lietuvoje yra 16 proc.
daugiau (atitinkamai nuo 28 iki 44 proc.) gyventojy, kurie mano, kad néra pajégis
apsisaugoti nuo NEE (1.1 poskyris, 18 psL.).

Blokavimo teisés, kurios turéty apriboti prieiga prie nepageidaujamo ir Zalingo turinio
internete, suteiktos 7 institucijoms. Nustatéme, kad iki 2020 m. vasario mén. Salies mastu is
viso buvo uzblokuota 511 svetainiy. Atlikus blokavimo veiksmus, sukuriama kita veidrodiné
svetaineé™, pvz, is 397 LoSimy prieZitros tarnybos blokuoty svetainiy 297 buvo veidrodines.
Nepageidaujama ir zalinga turinj internete platinantys asmenys geba apeiti blokavimo
mechanizma, todél Sios priemonés yra laikino pobudzio, o neteisétas ir zalingas turinys lieka
nepasalintas. Dél to gyventojams ir toliau iSlieka gresmé nukentéti nuo galimai vykdomy
nusikaltimy, o pakartotiniai blokavimo veiksmai didina administracine nasta institucijoms
ir privalomus nurodymus jgyvendinancioms jmonéms. Institucijos, jgyvendindamos
blokavimo jgaliojimus, taiko skirtingus teises aktus, kuriuose nustatyta skirtinga blokavimo
teisiy jgyvendinimo tvarka: skirtingi proceduriniai veiksmai, jy terminai, blokavimo budy
pasirinkimai (1.2 poskyris, 22 psl.).

2. Kibernetiniy incidenty valdymo trakumai nesudaro salygy
identifikuoti visy incidenty, kurie galimai yra nusikalstamos veikos

Policija nevaldo visos informacijos apie kibernetinius incidentus, kurie galimai yra
nusikalstamos veikos, nes ne visi kibernetinio saugumo subjektai (19 i$ 143 auditoriy
apklausty) pranesa policijai apie kibernetinius incidentus, kurie galimai yra
nusikalstamos veikos elektronineje erdvéje. Valstybiné duomeny apsaugos inspekcija
tokios informacijos policijai 2015-2019 m. ne karto neteiké, o Nacionalinis kibernetinio
saugumo centras nurodo kibernetinio saugumo subjektams patiems kreiptis j policija.
Policija ir Nacionalinis kibernetinio saugumo centras nesikeicia turimais duomenimis apie
elektroninéje erdvéje vykstancius jvykius ir incidentus. Sig situacija lemia kibernetiniy
incidenty valdymo trikumai. Nenustatyti kriterijai (bendra taksonomija®), pagal kuriuos
buty galima identifikuoti, kurie kibernetiniai incidentai galimai yra nusikaltimai
elektroninéje erdvéje. Taip pat néra aiskiai reglamentuota, ka kibernetinio saugumo
subjektai privalo informuoti - policija ar Nacionalinj kibernetinio saugumo centra apie
kibernetinius incidentus, galimai turinCius nusikalstamos veikos pozymiy. Triksta
metodinio vadovavimo, konsultacijy ir mokymy, kurie stiprinty kibernetinio saugumo
subjekty gebejimus atpazinti ir reaguoti j nusikalstamas veikas: 64 proc. apklaustiems
kibernetinio saugumo subjektams néra aisku, kaip jvertinti nusikaltimo nuostolj ar zala,
51 proc. - kaip tinkamai surinkti ir iSsaugoti elektroninius jrodymus, o 27 proc. - kaip
reaguoti j galimai vykdoma nusikaltima elektroninéje erdvéje. Be to, nesudarytos salygos
kibernetinius incidentus, kurie galimai yra nusikaltimai elektroninéje erdveje, valdyti
taikant vieno langelio principa.

Lietuvos kriminalines policijos biuras aktyviai nevykdo kibernetiniy incidenty, kurie
galimai yra nusikalstamos veikos, stebésenos ir analizés, tam neskiria pakankamai
zmogiskyjy istekliy (su kibernetiniais incidentais dirba vienas pareiglinas, per 2015-2019
m. jis atliko 9 kibernetiniy incidenty tyrimus). Nevaldant visos informacijos apie
kibernetinius incidentus, kurie galimai yra nusikaltimai elektroninéje erdvéje, policija gali

™ veidrodinés svetainés - tokios interneto svetainés, kuriy interneto domeno vardas yra beveik tapatus pirminei
interneto svetainei — pridedamos arba pasalinamos kelios raidés, skaiciai, kiti zenklai, pasikeicia domeno galine
ar pan.

> Tam tikry poZymiy apradymai (nuorodos j teisés aktus), kurie sudaro salygas skirtingy tipy kibernetinius
incidentus susieti su tam tikromis nusikalstamomis veikomis.
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laiku nesureaguoti j elektroninéje erdvéje vykdomas nusikalstamas veikas, nejvertinti,
koks yra Siy grésmiy mastas (2 skyrius, 26 psl.).

3. Nesudarytos salygos rezultatyviai atlikti nusikaltimy elektronineje
erdveje tyrimus

Apskriciy vyriausiuose policijos komisariatuose 2015 m. pradéjo veikti kriminalines
policijos nusikaltimy elektronineje erdvéje specializuoti padaliniai, kuriems pavesta savo
teritorijoje uzkardyti, atskleisti ir tirti nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui, elektroninéje erdvéje padarytas nusikalstamas veikas. Siy
padaliniy veiklos rezultatyvumas nera pakankamas. Nustateme, kad 2019 m., palyginus su
2016 m., 9 proc. sumazejo perduoty j teisma ikiteisminiy tyrimy ir jis nesiekia nustatyto™
40 proc. dydzio (2016 m. - 38 proc., 2017 m. - 39 proc., 2018 m. - 37 proc,, 2019 m. - 29 proc.).
40 proc. nusikaltimy elektroningje erdveje ikiteisminiy tyrimy trunka ilgiau nei siektinas
9 meén. terminas”. Be to, 11 proc. (21 i$ 191) nusikaltimy Sioje erdvéje tikrinty ikiteisminiy
tyrimy procesiniy sprendimy sustabdyti, nutraukti ar atsisakyti pradeti ikiteisminj tyrima
prokurory buvo panaikinti per 2017-2019 m. Siy tyrimy rezultatyvumui jtakg daro
nepakankamai veiksmingas specializuoty padaliniy valdymo modelis ir pareiguny bei
prokurory ugdymo organizavimas.

Nepakankamai veiksmingas nusikaltimy elektroninéje erdveje
specializuoty padaliniy valdymo modelis

Audito metu nustatyta specializuoty padaliniy valdymo trukumuy:

o Salies mastu nepakankamai identifikuojami sisteminiai nusikaltimai elektroninéje
erdveje. Nors apskriciy vyriausiyjy policijos komisariaty lygiu atliekama duomeny
analize, siekiant nustatyti sisteminius nusikaltimus, taciau Generalineé prokurattra
skirtinguose komisariatuose nustato atliekamus ikiteisminius tyrimus, kurie
neidentifikuojami kaip sisteminio nusikaltimo dalis ir néra sujungiami. Pvz, nuo
2019-08-19 iki 2020-02-18 skirtingose ikiteisminio tyrimo jstaigose buvo pradéti
68 ikiteisminiai tyrimai, kurie nebuvo sujungti j vieng sisteminj. Lietuvos
kriminalinés policijos biuras neturi visos informacijos apie nustatomus sisteminius
nusikaltimus. Nuo 2018 m. birzelio iki 2020 m. kovo meén. Lietuvos kriminalinés
policijos biuras gavo 11 tarnybiniy praneSimy apie sisteminius nusikaltimus
elektroninéje erdvéje is Vilniaus apskrities vyriausiojo policijos komisariato, kiti
padaliniai tokios informacijos neteiké. Neidentifikavus visy sisteminiy nusikaltimy,
prarandama galimybe jvertinti tikrgjj nusikalstamy veiky Zalos masta,
nukentéjusiyjy ir kaltininky skaiciy.

® Truksta specializuoty pajegumy tirti nusikaltimus elektroninéje erdvéje. Keturiuose
daugiausiai nusikaltimy elektroningje erdvéje ikiteisminius tyrimus atliekanciuose
specializuotuose  padaliniuose virdijamas priimtinas  (ne daugiau kaip
6 ikiteisminiai tyrimai vienu metu) pareiginy darbo krivis. Kai kuriy pareigiiny
krGviai iki 3 karty virSija nustatyta norma (pvz, Vilniaus specializuotame padalinyje
kai kurie pareigiinai vienu metu atliko 16-20 ikiteisminiy tyrimy, Kaune - 14). Sie
darbo kraviai susidaro, nes specializuoti padaliniai yra nesukomplektuoti: 2019 m.

16 Lietuvos kriminalinés policijos biuro virSininko 2017-07-14 jsakymu Nr. 38-V-80-(1.10-38E) patvirtintas Lietuvos
kriminalinés policijos biuro vykdomuy policijos pagrindines veiklos vidaus kontroles priemoniy taikymo tvarkos aprasas,
2 priedas.

7 Ten pat.
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neuzimty nusikaltimus elektroninéje erdveje tirianciy pareigybiy procentine dalis
vidutiniskai sudaré 22 proc. Taip pat kravius didina neuzkardomi nusikaltimai
elektroninéje erdvéje, vykdomi is laisvés atéemimo viety. Pavyzdziui, Vilniaus, Kauno
ir Klaipedos specializuoty padaliniy tiriami elektroniniai sukCiavimai is laisves
atemimo viety 2019 m. sudaré 8-16 proc. visy tais metais registruoty sio pobudzio
nusikaltimy. Siekiant perskirstyti ir mazinti darbo kravius vienam pareigunui,
ikiteisminius tyrimus paskiriama atlikti zvalgybos funkcija vykdantiems
pareiginams, taip mazinant 2zvalgybos veiksmy apimtis Sioje srityje. Dél
nepakankamy zmogiskyjy istekliy nesudaromos prielaidos kokybiskai ir per
trumpiausius terminus atlikti ikiteisminius tyrimus.

Nepakankamai isgryninta policijos padaliniy ir prokurory specializacija
nusikaltimy elektroningje erdveje. Esamos specializacijos tvarkos ir
susiformavusi praktika neuztikrina, kad nusikaltimai elektronineje erdvéje,
kurie turi buti tiriami specializuotose padaliniuose, buty nukreipti tirti tik
specializuotiems pareigunams ir jiems vadovauty tik specializuoti prokurorai.
2016-2019 m. nespecializuoti pareigunai atliko vidutiniSkai 62 proc. visy
nusikaltimy elektroninéje erdveéje ikiteisminiy tyrimy, is jy vidutiniskai 11 proc.
nusikaltimy priskirtina Baudziamojo kodekso XXX skyriui, kurie yra
specializuoty padaliniy kompetencija. Specializuoty padaliniy ikiteisminiams
tyrimams vadovavo 28 proc. nespecializuoty prokurory. Dél nepakankamai
iSgrynintos specializacijos dalj sudétingy tyrimy gali atlikti ir jiems vadovauti
nepakankamai specialiy ziniy turintys pareigunai ir prokurorai.

llgos informaciniy technologijy objekty tyrimy eilés, pvz., Vilniaus apskrities
vyriausiojo policijos komisariato kriminalistiniy tyrimy skyriuje objekty tyrimo
tenka laukti apie 19 men,, Kriminalistiniy tyrimy centre — apie 10 meén. Deél Siy
eiliy uztrunka nusikaltimy elektroningje erdvéje istyrimo laikas, dél to gali buti
prarasti tyrimui svarbus skaitmeniniai duomenys.

Sie valdymo trikumai nesudaro salygy, kad nusikaltimai elektroninéje erdvéje bty
atskleisti greitai ir iSsamiai, ir neiSnaudojamos visos galimybeés Sias nusikalstamas veikas
iStirti apsaugant valstybés ir visuomenés interesus (3.1 poskyris, 36 psl.).

Nepakankamai veiksmingai organizuojamas specializuoty pareiguny ir
prokurory ugdymas

Nera parengta nusikaltimy elektroninéje erdvéje mokymuy programa
besispecializuojantiems pareigunams, o mokymai jiems vyksta tik pagal poreikius, kurie
neapima I|OCTA ataskaitose rekomenduojamy mokymy krypciy. Nustatéme, kad
2015-2019 m. 30 proc. specializuoty pareiguny né karto nedalyvavo mokymuose. Taip pat
organizuojami pavieniai bendri mokymai prokurorams ir pareiginams. 70 proc. auditoriy
apklausty specializuoty prokurory ir pareiginy nurode, kad mokymuy Sioje srityje
nepakanka.

Vis dar visu pajégumu neveikia nusikaltimy elektroningje erdveje specializuoty prokurory
tinklas ir nesukurtas pareiguny tinklas, kuriame sistemos dalyviai galéty keistis gergja praktika
ir patirtimi. Be to, 68 proc. auditoriy apklausty prokurory ir 62 proc. pareiguny nurode, kad
truksta naujy metodiniy dokumenty, kurie galéty palengvinti praktinj nusikaltimy
elektroninéje erdvéje tyrimg, ypac elektroniniy jrodymy surinkimo ir iSsaugojimo, specifiniy
kibernetiniy nusikaltimy tyrima. Dél nepakankamai veiksmingai organizuojamo ugdymo



VALSTYBINIO AUDITO ATASKAITOS SANTRAUKA

nesudaromos salygos kelti specializuoty pareiguny ir prokurory kompetencija ir pasiekti
didesnj veiklos rezultatyvuma (3.2 poskyris, 49 psL.).

4. Neskiriamas pakankamas demesys nusikaltimy elektroningje erdveje
srities prevencijos ir istyrimo gerinimui

VieSojo saugumo plétros 2015-2025 m. programoje ™ ir Nacionalinéje kibernetinio
saugumo strategijoje’ numatytos priemoneés kovai su nusikaltimais elektroningje erdveje
yra nepakankamos, nes nesprendzia problemy, susijusiy su prevencine veikla; neteiséto
ir zalingo turinio internete pasalinimu; kibernetiniy incidenty, kurie galimai yra
nusikaltimai elektroninéje erdvéje, valdymu; sisteminiy nusikaltimy elektroningje erdvéje
indentifikavimu; specializuoty kompetencijy ugdymu; ilgomis informaciniy technologijy
objekty tyrimy eilemis; nepakankamu nusikaltimy elektroningje erdveje profiliavimu.
Skiriant nepakankamai démesio nusikaltimy elektroninéje erdvéje prevencijai ir istyrimo
gerinimui, tokio pobudZio nusikaltimy istyrimo rezultatai ir visuomenés saugumas
elektroninéje erdveéje ateityje gali dar labiau sumazéti.

Nusikaltimy elektroningje erdvéje profilis apima nusikaltimus elektroniniy duomeny ir
informaciniy sistemy saugumui (BaudZiamojo kodekso XXX skyrius) ir nusikaltimus, susijusius
su vaiky seksualiniu iSnaudojimu elektroninéje erdvéje, taciau neapima kity Konvencijoje del
elektroniniy nusikaltimy % nurodyty nusikalstamy veiky, kurios padarytos elektroningje
erdveje: kompiuteriniy sukciavimy, nusikaltimy, susijusiy su autoriy teisiy ir gretutiniy teisiy
pazeidimais, rasistinio ir ksenofobinio pobudzio nusikaltimy. Policijos registruose neéra
renkama, sisteminama ir analizuojama visa informacija apie Sios srities nusikaltimus, todél
neanalizuojama faktine nusikaltimy elektroninéje erdveje grésmiy apimtis ir tendencijos. Tai,
kad neturima visos informacijos apie Siuos nusikaltimus, gali turéti neigiamos jtakos priimant
strateginius sprendimus ir tinkamai reaguoti j pokycius Sioje srityje.

Skirtinguose strateginiuose planavimo dokumentuose nustatytos skirtingos siektinos istirty
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui (Baudziamojo
kodekso XXX skyrius) rodiklio reikmés. Nuo 2020 m. Generaliné prokuratlra ir Policijos
departamentas siekia istirti 50 proc. tokiy nusikalstamy veiky, o VieSojo saugumo plétros
2015-2025 m. programos jgyvendinimo tarpinstituciniame veiklos plane nustatytas siektinas
96 proc. istyrimas (4 skyrius, 55 psL.).

Rekomendacijos

Vidaus reikaly ministerijai

1. Siekiant, kad nusikaltimy elektroninéje erdvéje prevencines veiklos jgyvendinimas
daryty didesnj poveikj Salies gyventojy gebéjimui atpaZinti Sias grésmes, uztikrinti
tarpinstitucinj prevencinés veiklos nusikaltimy elektroninéje erdveje srityje
planavima, koordinavima ir poveikio matavima (1-asis pagrindinis audito rezultatas).

8 Seimo 2015-05-07 nutarimas Nr. XII-1682 ,Dél VieSojo saugumo plétros 2015-2025 mety programos
patvirtinimo®“.

9 Vyriausybés 2018-08-13 nutarimas Nr. 818 ,Dél Nacionalinés kibernetinio saugumo strategijos patvirtinimo®.
20 Ratifikuota 2004-01-22 jstatymu Nr. IX-1974.
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2. Siekiant Salies mastu uZztikrinti rezultatyvesnj nusikalstamos veikos elektroninéje
erdvéje uzkardyma, mazinant galimybes gyventojams tapti Siy nusikaltimy aukomis:

2. numatyti priemones, kurios sudaryty salygas salinti neteiséeta ir zalingg turinj
internete (1-asis pagrindinis audito rezultatas);

2.2, uztikrinti bendra blokavimo jgaliojimy jgyvendinimo tvarka (1-asis pagrindinis
audito rezultatas).

Krasto apsaugos ministerijai, Generalinei prokuraturai ir Policijos
departamentui

3. Siekiant gerinti kibernetinio saugumo subjekty kibernetiniy incidenty, kurie galimai yra
nusikaltimai elektroninéje erdvéje, identifikavima ir sustiprinti policijos ir Nacionalinio
kibernetinio saugumo centro bendradarbiavima Sioje srityje:

3.1, suderinti kibernetinio saugumo incidenty ir nusikalstamy veiky elektroningje
erdveje taksonomijg, kuri leisty identifikuoti, kurie kibernetiniai incidentai
galimai yra nusikalstamos veikos (2-asis pagrindinis audito rezultatas)

3.2. pagal suderintg kibernetiniy incidenty ir nusikalstamy veiky elektronineje
erdvéje taksonomija tobulinti esama kibernetiniy incidenty valdymo mechanizma,
kuris uztikrinty visy kibernetinio saugumo subjekty kibernetiniy incidenty, kurie
galimai yra nusikaltimai elektroninéje erdveéje, privaloma pateikima tolimesniam jy
tyrimui vieno langelio principu (2-asis pagrindinis audito rezultatas).

4. Siekiant stiprinti kibernetinio saugumo subjekty, kurie valdo ir tvarko valstybes
informacinius isteklius, gebéjimus identifikuoti kibernetinius incidentus, kurie galimai
yra nusikaltimai elektroninéje erdvéje, bei tinkamai reaguoti j juos:

41. organizuoti kibernetinio saugumo subjektams, kurie valdo ir tvarko valstybes
informacinius isteklius, mokymus, uztikrinant, kad jy metu buty suteiktos reikiamos
teisinés ir techninés Zinios apie nusikaltimus elektroninéje erdvéje (2-asis
pagrindinis audito rezultatas);

42. parengti metodinius dokumentus dél incidento Zalos / nuostolio jvertinimo,
elektroniniy jrodymy rinkimo ir iSsaugojimo (2-asis pagrindinis audito
rezultatas).

Policijos departamentui
5. Siekiant didinti nusikaltimy elektronineje erdveje tyrimy rezultatyvuma:

5.1.  perziuréti nusikaltimy elektroninéje erdveje specializuoty padaliniy veiklos modelj
ir tobulinti jj taip, kad Salies mastu baty identifikuojami visi sisteminiai nusikaltimai,
sutelkti pakankami specializuoti tyrimo atlikimo ir ekspertiniai pajéegumai bei buty
didinamos kriminalinés Zvalgybos veiklos apimtys (2-asis ir 3-iasis pagrindiniai
audito rezultatai);

52. parengti ir patvirtinti specializuotiems pareiginams skirta nusikaltimy elektroninéje
erdveje mokymy programa, atitinkancia pareiginy ugdymo poreikius Sioje srityje,
ypac didelj demes;j skiriant naujy specialiyjy kompetencijy ugdymui, ir ja jgyvendinti
(3-iasis pagrindinis audito rezultatas);
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53.

sukurti nusikaltimy elektroninéje erdvéje besispecializuojanciy pareiginy tinkla
ir uztikrinti jo aktyvig veikla (3-iasis pagrindinis audito rezultatas).

6. Siekiant valdyti informacijg apie visus nusikaltimus elektroningje erdveje, j jy profilio
apimtj jtraukti visas nusikalstamas veikas, padarytas elektronineje erdveje, ir
uztikrinti Sios informacijos rinkima, sisteminima ir panaudojima grésmiy analizei ir
strateginiams sprendimams priimti (4-asis pagrindinis audito rezultatas).

Generalinei prokuraturai

7. Siekiant gerinti nusikaltimy elektroningje erdveje istyrima:

7.1.

7.2.

7.3.

7.4.

tobulinti prokurory specializacijos tvarkg, kad visiems nusikaltimy elektroninéje
erdvéje specializuoty pareiguny ikiteisminiams tyrimams vadovauty Sios srities
specializuoti prokurorai (3-iasis pagrindinis audito rezultatas);

didinti  nusikaltimy elektroninéje erdveje mokymy specializuotiems
prokurorams apimtis ir uztikrinti, kad Siose mokymuose dalyvauty visi
specializuoti prokurorai (3-iasis pagrindinis audito rezultatas);

parengti bendra nusikaltimy elektroningje erdveje specializuoty pareiguny ir
prokurory mokymy programa ir ja jgyvendinti (3-iasis pagrindinis audito
rezultatas);

jvertinti metodiniy rekomendacijy, skirty nusikaltimy elektronineje erdvéeje
tyrimui, poreikj ir jas parengti (3-iasis pagrindinis audito rezultatas).

Kaléejimo departamentui

8. Siekiant sustabdyti elektroninius nusikaltimus, vwkdomus i$ laisves atémimo viety, numatyti
ir jgyvendinti priemones, kurios uzkardyty Siuos nusikaltimus (3-iasis pagrindinis audito
rezultatas).

Vidaus reikaly ir Krasto apsaugos ministerijoms

9. Siekiant gerinti nusikaltimy elektroninéje erdveje uzkardyma ir tyrima:

9.1.

9.2.

nacionaliniuose strateginio planavimo dokumentuose numatyti priemones,
kurios spresty aktualias nusikaltimy elektroninéje erdveje srities problemas
(4-asis pagrindinis audito rezultatas);

tobulinti nusikaltimy elektroninéje erdveje vertinimo kriterijus, suvienodinant
juos visuose strateginio planavimo dokumentuose ir sudarant sglygas matuoti
visy Siy nusikaltimy iStyrimo bakle (4-asis pagrindinis audito rezultatas).

Rekomendacijy jgyvendinimo priemones ir terminai pateikti ataskaitos dalyje
,Rekomendacijy jgyvendinimo planas*“ (60 psl.)
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