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SANTRAUKA

Audito svarba

Valstybés informaciniai istekliai yra informacijos, kurig valdo institucijos, atlikdamos teisés akty
nustatytas funkcijas, apdorojamos informaciniy technologijy priemonémis, ir ja apdorojanciy
informaciniy technologijy priemoniy visuma'. Ypatingos svarbos valstybés informaciniai istekliai
— ypatingos svarbos elektroniné informacija — tvarkomi pirmos kategorijos valstybés
informacinése sistemose, registruose ir kadastruose (toliau - IS). Siy sistemy pagalba
jgyvendinamos svarbios valstybés funkcijos, pvz, valstybés finansy valdymas, mokesciy
administravimas, sveikatos apsauga. Ypatingos svarbos informacijos praradimas ir IS, kurios tvarko
Sig informacija, nepasiekiamumas gali turéti skaudziy pasekmiy visuomenés saugumui ir gerovei
bei ekonomikai.

Tinkamai sukurti ir efektyviai jgyvendinami informaciniy technologijy procesai sudaro salygas
veiksmingai apsaugoti informacinius isteklius nuo kylanciy kibernetiniy grésmiy. Pastaraisiais
metais pasaulyje kibernetiniy ataky taikiniu vis dazniau tampa ypatingos svarbos informaciniai
iStekliai, kuriais teikiamos visuomenei svarbios paslaugos ir kuriuose saugoma ypac svarbi
informacija. 2018 m. pasauliniy riziky ataskaitoje nurodoma, kad ateityje Siy ataky tikimybé augs,
kartu augs pavojus sutrikdyti ypatingos svarbos informaciniy istekliy darbg?2. Nacionalinio
kibernetinio saugumo centro duomenimis, kibernetiniy incidenty Lietuvoje skaicius 2017 m.
sudaré 54,4 tukst. ir, palyginus su 2016 m., jy uzregistruota desimtadaliu daugiau?. Todél, didéjant
kibernetiniy grésmiy lygiui, labai svarbu stiprinti ypatingos svarbos valstybés informaciniy istekliy
sauguma. Pasaulio kibernetinio saugumo indekso* 2017 m. rezultatais, Lietuva pasaulyje buvo
57-oje vietoje i$ 165 3aliy, o i$ ES 3aliy — 23-ioje. Tai rodo, kad saugumo valdymo efektyvumas yra
didintinas.

Auksciausiosios audito institucijos 2006-2016 m. laikotarpiu atlikti informaciniy technologijy
bendrosios kontrolés vertinimai parodé besikartojancias IT valdymo sric¢iy (planavimo,
informacijos architekttros apibrézimo, organizacinés strukttros, pokyciy, veiklos testinumo
uztikrinimo, duomeny saugos, IT valdymo stebésenos ir vertinimo) problemas. Audituoty viesojo
sektoriaus subjekty IT valdymo branda per paskutinius deSimt mety vidutiniskai sieké pirmajj
brandos lygj i$ 5-iy® ir $uo metu fiksuojame 1,7 brandos lygj. Zemas ypatingos svarbos valstybés
informaciniy istekliy brandos lygis rodo valstybés informaciniy istekliy politikos formavimo ir
jgyvendinimo trakumus, o tai sudaro salygas didesniam $iy istekliy pazeidziamumui.

' LR valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 2 str. 17 p.

2 Pasaulio ekonomikos forumo pasauliniy riziky ataskaita (angl. Insight Report , The Global Risks Report 2018" by the World
Economic Forum). Prieiga per interneta: http://www3.weforum.org/docs/WEF_GRR18_Report.pdf.

3 Prieiga per interneta: https://www.nksc.It/.

4 Pasaulinis kibernetinio saugumo indeksas (angl Global Cyber Security Index, GCl), prieiga per interneta:
https://www.itu.int/pub/D-STR-GCI.01-2017. Indeksas matuoja kibernetinio atsparumo galimybes 195 pasaulio valstybése
ir leidzZia palyginti valstybiy kibernetinio saugumo bukle.

> Pagal COBIT metodika.
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Auksciausioji audito institucija nusprendé atlikti ypatingos svarbos valstybés informaciniy istekliy
audita: jvertinti Siy istekliy valdymo ir saugumo bukle ir numatyti priemones, kaip ja gerinti.

Audito tikslas ir apimtis

Tikslas — jvertinti ypatingos svarbos valstybés informaciniy istekliy valdyma (bendraja kontrole),

brandga ir nustatyti sistemines valstybés informaciniy istekliy valdymo problemas.

Audito subjektai:

= Susisiekimo ministerija formuoja valstybés informaciniy istekliy plétros politika. Audito metu
Vyriausybé 2018-06-20 posédyje priémé sprendima pritarti jstatymy pakeitimams, kuriais
valstybés informaciniy istekliy plétros politikos, kai kurios registry politikos ir informacinés
visuomenés plétros politikos formavimo ir koordinavimo funkcijos bus priskirtos Ukio
ministerijos kompetencijai¢;

® Vidaus reikaly ministerija iki 2018-01-01 formavo politika valstybés informaciniy istekliy
saugos srityje;

= KraSto apsaugos ministerija formuoja kibernetinio saugumo politika, organizuoja, kontroliuoja
ir koordinuoja jos jgyvendinima, nuo 2018-01-01 formuoja politika valstybés informaciniy
iStekliy saugos srityje;

= Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos atsako uz valstybés
informaciniy istekliy funkcinj suderinamuma, kdrima, tvarkyma ir plétra.

IT valdymo branda vertinome 12-oje viesojo sektoriaus organizacijy’, kurios tvarko 44-ias pirmos
kategorijos IS, i$ jy 10-yje atlikome detalig atrinkty IT valdymo procesy analize. Dvi organizacijos
nevertintos, nes vienos, atlikus pirminj vertinimag, branda sieké 0 lygj, kitoje po 2016 m.
auksciausios audito institucijos atlikto IT bendrosios kontrolés audito nejvyko poky¢iy.

Atlike visy 34-iy COBIT procesy iSankstinj vertinima, detalius vertinimus atlikome Siose
rizikingiausiose srityse:

= |T strateginis planavimas;

® Informacinés architekttros nustatymas;

® T riziky valdymas;

= Pokyciy valdymas;

= Nepertraukiamo paslaugy teikimo uztikrinimas;
= Sistemy saugumo uztikrinimas;

®= Duomeny tvarkymas;

= |T veiklos stebésena ir vertinimas;

= |T valdymo uztikrinimas.

Procesy vertinimas apémé ir organizacijos, ir nacionalinj IT valdyma, Siy valdymo lygiy abipuse
saveika. Informaciniy istekliy valdyma ir branda vertinome pagal 2017 m. bikle. Analizuodami tam
tikry procesy nuosekluma ir testinuma, naudojome 2014-2017 m. duomenis.

€ R Vyriausybés posédzio 2018-06-20 protokolas Nr. 27, 7 kl., Lietuvos Respublikos Vyriausybés kanceliarijos Politikos
jgyvendinimo grupés 2018-06-20 pazyma Nr. NV-1585.

" Valstybiné mokes¢iy inspekcija, V| Registry centras, Informatikos ir rysiy departamentas, Valstybinio socialinio draudimo
fondo valdyba, V| Zemés Gkio informacijos ir kaimo verslo centras, Muitinés informaciniy sistemy centras, Valstybiné
maisto ir veterinarijos tarnyba, LR Seimo kanceliarija, Finansy ministerija, Informacinés visuomenés plétros komitetas,
Valstybiné ligoniy kasa, Valstybiné misky tarnyba.
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Auditas atliktas pagal Valstybinio audito reikalavimus ir tarptautinius auksciausiyjy audito
institucijy standartus. Vertinimas atliktas pagal COBIT® metodika ir atitiktj Lietuvos Respublikos
teisés akty reikalavimams ir rekomendacijoms dél valstybés informaciniy istekliy valdymo.
Ypatingos svarbos valstybés informaciniy istekliy valdymo vertinimas atliktas vadovaujantis
Informaciniy technologijy audito vadovu?®, 5300-uoju tarptautiniu auksciausiyjy audito institucijy
standartu, Informaciniy sistemy audito ir kontrolés asociacijos (ISACA) tarptautiniais audito
standartais, atsizvelgta j ISACA audito gaires ir geraja praktika.

Audito apimtis ir taikyti metodai iSsamiau aprasyti 2 priede ,Audito apimtis ir metodai” (38 psl.).
Atlikdami audita daréme prielaida, kad visi auditoriams pateikti dokumentai yra teisingi, iSsamas
ir galutiniai, o jy kopijos atitinka originalus.

ISvados

Ypatingos svarbos valstybés informaciniy iStekliy valdymo brandos pokyciy tendencijos yra
teigiamos, taciau stebima pazanga, atsizvelgus j didéjantj kibernetiniy grésmiy lygj, yra per léta, ir
Siy istekliy saugumas turi bati uztikrinamas labiau. Tai lemia Sie trakumai:

1. Ypatingos svarbos valstybés informaciniy iStekliy nustatymo sistema yra nepakankamai
veiksminga, kad baty jgyvendinami saugumo sprendimai, atitinkantys realius poreikius:

1.1. vertinimams, kurie pagrjsty valstybés informaciniy istekliy ypatinga svarba, triksta
objektyvumo, esant pokyciams ne visada atliekami pakartotiniai vertinimai, Sis procesas
neprizidrimas Salies mastu, o svarbos nustatymo gairés neuztikrino efektyvaus jo
jgyvendinimo (1.1 poskyris, 12 psl.);

1.2. ypatingos svarbos valstybés informaciniy istekliy bei ypatingos svarbos informacinés
infrastruktdros identifikavimo sistema néra bendra, jie identifikuojami skirtingais bddais
pagal informacijos ir paslaugy svarbg, o tai apsunkina Siy iStekliy nustatymo procesa (1.2
poskyris, 15 psl.);

1.3. néra sukurta nacionaliné informaciné architektdra, kuri atvaizduoty valstybés IS, jy
tarpusavio rySius, parodyty ypatingos svarbos valstybés informaciniy istekliy masta ir
suteikty galimybe priimti pagrjstus sprendimus dél Siy iStekliy svarbos (1.2 poskyris, 15
psl.).

2. Valstybés informaciniy istekliy valdymas turéty labiau atitikti gerasias IT valdymo praktikas ir
standartus tam, kad vykty kompleksinis IT srities tobulinimas, galintis prisidéti prie didesnés
ypatingos svarbos valstybés informaciniy istekliy valdymo pazangos:

2.1. IT planavimas néra darnus: planuojamos jgyvendinti IT priemonés pateikiamos
skirtinguose dokumentuose, dél strateginiy dokumenty gausos triksta sisteminio
pozitrio, todél sudétinga nustatyti svarbiausius prioritetus ir nukreipti iSteklius
didziausioms grésméms valdyti. Esant tokiai sistemai, IT plétros planai ne visais atvejais
parengiami, o parengtieji néra iSsamus, nerengiami detalls jgyvendinimo priemoniy
planai (2.1 poskyris, 17 psl.);

8 COBIT (Control Objectives for Information and related Technologies) — tarptautinés ISACA organizacijos standartas,
aprasantis geriausia IT valdymo praktika.
° Patvirtintas LR valstybés kontrolieriaus 2017-06-21 jsakymu Nr. V-165.

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE 4



2.2. IT stebésena neuztikrina, kad organizacijose baty matuojamas IT veiklos efektyvumas, o
YSVII tvarkytojy atliekami auditai parodyty tikrg IT valdymo branda. Salies mastu
nestebima faktiné IT valdymo buklé, sistemiskai neanalizuojama IT valdymo problematika.
Sukurta Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistema, skirta tik saugos atitikties stebésenai palengvinti,
taciau jos funkcionalumas néra pakankamai panaudojamas (2.2 poskyris, 19 psl.).

3. Nepakankamai veiksmingai jgyvendinamos priemonés, galincios uztikrinti ypatingos svarbos
informaciniy istekliy atsparuma kibernetiniy grésmiy lygiui, todél Siy istekliy pazeidziamumo
rizika islieka:

3.1. IT saugumo riziky vertinimo veiksmingumas turéty bati didinamas — identifikuojamos ne
visos aktualios rizikos, o jy vertinimo metodika neatitinka naujausiy IT valdymo praktiky,
neuztikrinamas nepriimtiny riziky valdymas laiku (3.1 poskyris, 23 psl.);

3.2. sistemiskai néra naudojamos organizacinés saugumo priemonés, galincios sumazinti
kibernetines grésmes: IS karimo, modernizavimo, modifikavimo metu nepakankamai
testuojamas saugumas, nepakankamai ugdomas personalas; nevaldoma programinés
jrangos saugi konfigracija ir atnaujinimai, IT veiklos testinumo ir atsarginiy kopijy
netinkamas valdymas kelia grésme veiklos atkarimui, saugos veiksmingumo matavimai
néra pakankami ir neprisideda prie saugumo didinimo (3.2 poskyris, 26 psl.).

Rekomendacijos

Lietuvos Respublikos Vyriausybei

Siekiant uztikrinti geresne valstybés informaciniy istekliy valdymo kokybe ir aukStesne YSVII
tvarkytojy IT valdymo branda, reikéty:

1. Sukurti nacionaline informacine architektlrg ir jos valdymo mechanizma, kuris leisty
objektyviai nustatyti valstybés informaciniy istekliy svarba bei tinkamai kontroliuoti §j procesa
ir suderinti ypatingos svarbos valstybés informaciniy istekliy ir ypatingos svarbos informacinés
infrastruktdros nustatymo mechanizmus.

2. ISvystyti IT gerasias valdymo praktikas atitinkantj valstybés informaciniy iStekliy valdymo
mechanizma, kuris uztikrinty bendra ir | svarbiausius prioritetus orientuota planavima,
numatyty siekting IT valdymo brandos lygj ir pazanga vertinti leidzZiantj stebésenos
mechanizma, efektyviai naudojant sukurtas technines priemones.

Krasto apsaugos ministerijai
Siekiant uztikrinti ypatingos svarbos valstybés informaciniy istekliy sauguma ir atsparuma
didéjancioms kibernetinéms grésmémes, reikia:

3. Gerinti kibernetinio saugumo riziky valdyma: atnaujinti reikalavimus, metodikas, ir diegti
nacionalinj IT riziky valdyma, leidZiantj veiksmingai valdyti Salies mastu aktualias rizikas.
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4. Didinti kibernetinio saugumo valdymo organizavimo ir jgyvendinimo efektyvuma: sukurti
reikiamus kontrolés mechanizmus, kurie prisidéty prie zmogiskyjy istekliy saugumo Zziniy ir
gebéjimy didinimo, saugumo reikalavimy jgyvendinimo buklés geréjimo ir IS pazeidziamumy
prevencijos.

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti ataskaitos dalyje ,Rekomendacijy

jgyvendinimo planas” (33 psl.). Informacija apie ypatingos svarbos valstybés informaciniy istekliy
tvarkytojy IT brandos lygj buvo pateikta atskirais rastais.
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