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VALSTYBINIO AUDITO ATASKAITA

SANTRAUKA

Audito svarba

Valstybés informaciniai istekliai yra informacijos, kurig valdo institucijos, atlikdamos teisés akty
nustatytas funkcijas, apdorojamos informaciniy technologijy priemonémis, ir ja apdorojanciy
informaciniy technologijy priemoniy visuma'. Ypatingos svarbos valstybés informaciniai istekliai
— ypatingos svarbos elektroniné informacija — tvarkomi pirmos kategorijos valstybés
informacinése sistemose, registruose ir kadastruose (toliau - IS). Siy sistemy pagalba
jgyvendinamos svarbios valstybés funkcijos, pvz, valstybés finansy valdymas, mokesciy
administravimas, sveikatos apsauga. Ypatingos svarbos informacijos praradimas ir IS, kurios tvarko
Sig informacija, nepasiekiamumas gali turéti skaudziy pasekmiy visuomenés saugumui ir gerovei
bei ekonomikai.

Tinkamai sukurti ir efektyviai jgyvendinami informaciniy technologijy procesai sudaro salygas
veiksmingai apsaugoti informacinius isteklius nuo kylanciy kibernetiniy grésmiy. Pastaraisiais
metais pasaulyje kibernetiniy ataky taikiniu vis daZniau tampa ypatingos svarbos informaciniai
iStekliai, kuriais teikiamos visuomenei svarbios paslaugos ir kuriuose saugoma ypac svarbi
informacija. 2018 m. pasauliniy riziky ataskaitoje nurodoma, kad ateityje Siy ataky tikimybé augs,
kartu augs pavojus sutrikdyti ypatingos svarbos informaciniy istekliy darbg?. Nacionalinio
kibernetinio saugumo centro duomenimis, kibernetiniy incidenty Lietuvoje skaicius 2017 m.
sudareé 54,4 tukst. ir, palyginus su 2016 m., jy uzregistruota desimtadaliu daugiau3. Todél, didéjant
kibernetiniy grésmiy lygiui, labai svarbu stiprinti ypatingos svarbos valstybés informaciniy istekliy
sauguma. Pasaulio kibernetinio saugumo indekso* 2017 m. rezultatais, Lietuva pasaulyje buvo
57-oje vietoje is 165 3aliy, o i$ ES Saliy — 23-ioje. Tai rodo, kad saugumo valdymo efektyvumas yra
didintinas.

Auksciausiosios audito institucijos 2006-2016 m. laikotarpiu atlikti informaciniy technologijy
bendrosios kontrolés vertinimai parodé besikartojancias IT valdymo sri¢iy (planavimo,
informacijos architekttros apibrézimo, organizacinés struktaros, pokyciy, veiklos testinumo
uztikrinimo, duomeny saugos, IT valdymo stebésenos ir vertinimo) problemas. Audituoty vieSojo
sektoriaus subjekty IT valdymo branda per paskutinius desimt mety vidutiniskai sieké pirmajj
brandos lygj i$ 5-iy® ir uo metu fiksuojame 1,7 brandos lygj. Zemas ypatingos svarbos valstybés
informaciniy iStekliy brandos lygis rodo valstybés informaciniy istekliy politikos formavimo ir
jgyvendinimo trakumus, o tai sudaro salygas didesniam $iy istekliy pazeidziamumui.

Auksciausioji audito institucija nusprendé atlikti ypatingos svarbos valstybés informaciniy istekliy
audita: jvertinti Siy iStekliy valdymo ir saugumo bukle ir numatyti priemones, kaip ja gerinti.

LR valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 2 str. 17 p.

2 Pasaulio ekonomikos forumo pasauliniy riziky ataskaita (angl. Insight Report , The Global Risks Report 2018" by the World
Economic Forum). Prieiga per interneta: http://www3.weforum.org/docs/WEF_GRR18_Report.pdf.

3 Prieiga per interneta: https://www.nksc.It/.

4 Pasaulinis kibernetinio saugumo indeksas (angl Global Cyber Security Index, GCl), prieiga per interneta:
https://www.itu.int/pub/D-STR-GCI.01-2017. Indeksas matuoja kibernetinio atsparumo galimybes 195 pasaulio valstybése
ir leidzia palyginti valstybiy kibernetinio saugumo bukle.

> Pagal COBIT metodika.
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Audito tikslas ir apimtis

Tikslas — jvertinti ypatingos svarbos valstybés informaciniy istekliy valdyma (bendraja kontrole),

brandga ir nustatyti sistemines valstybés informaciniy istekliy valdymo problemas.

Audito subjektai:

= Susisiekimo ministerija formuoja valstybés informaciniy istekliy plétros politika. Audito metu
Vyriausybé 2018-06-20 posédyje priémé sprendima pritarti jstatymy pakeitimams, kuriais
valstybés informaciniy istekliy plétros politikos, kai kurios registry politikos ir informacinés
visuomenés plétros politikos formavimo ir koordinavimo funkcijos bus priskirtos Ukio
ministerijos kompetencijai¢;

= Vidaus reikaly ministerija iki 2018-01-01 formavo politika valstybés informaciniy istekliy
saugos srityje;

= Krasto apsaugos ministerija formuoja kibernetinio saugumo politika, organizuoja, kontroliuoja
ir koordinuoja jos jgyvendinima, nuo 2018-01-01 formuoja politikg valstybés informaciniy
iStekliy saugos srityje;

= Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos atsako uz valstybés
informaciniy istekliy funkcinj suderinamuma, kdrima, tvarkyma ir plétra.

IT valdymo branda vertinome 12-oje viesojo sektoriaus organizacijy’, kurios tvarko 44-ias pirmos
kategorijos IS, i$ jy 10-yje atlikome detalig atrinkty IT valdymo procesy analize. Dvi organizacijos
nevertintos, nes vienos, atlikus pirminj vertinimag, branda sieké 0 lygj, kitoje po 2016 m.
auksciausios audito institucijos atlikto IT bendrosios kontrolés audito nejvyko pokyciy.

Atlike visy 34-iy COBIT procesy isankstinj vertinima, detalius vertinimus atlikome Siose
rizikingiausiose srityse:

= |T strateginis planavimas;

= |nformacinés architektaros nustatymas;

® T riziky valdymas;

= Pokyciy valdymas;

= Nepertraukiamo paslaugy teikimo uztikrinimas;
= Sistemy saugumo uztikrinimas;

®= Duomeny tvarkymas;

= |T veiklos stebésena ir vertinimas;

= |T valdymo uztikrinimas.

Procesy vertinimas apémé ir organizacijos, ir nacionalinj IT valdyma, Siy valdymo lygiy abipuse
saveika. Informaciniy istekliy valdyma ir branda vertinome pagal 2017 m. bikle. Analizuodami tam

tikry procesy nuosekluma ir testinuma, naudojome 2014-2017 m. duomenis.

Auditas atliktas pagal Valstybinio audito reikalavimus ir tarptautinius auksciausiyjy audito
institucijy standartus. Vertinimas atliktas pagal COBIT® metodika ir atitiktj Lietuvos Respublikos

€ R Vyriausybés posédzio 2018-06-20 protokolas Nr. 27, 7 kl., Lietuvos Respublikos Vyriausybés kanceliarijos Politikos
jgyvendinimo grupés 2018-06-20 pazyma Nr. NV-1585.

’ Valstybiné mokesciy inspekcija, V] Registry centras, Informatikos ir rysiy departamentas, Valstybinio socialinio draudimo
fondo valdyba, V| Zemés Gkio informacijos ir kaimo verslo centras, Muitinés informaciniy sistemy centras, Valstybiné
maisto ir veterinarijos tarnyba, LR Seimo kanceliarija, Finansy ministerija, Informacinés visuomenés plétros komitetas,
Valstybiné ligoniy kasa, Valstybiné misky tarnyba.

8 COBIT (Control Objectives for Information and related Technologies) — tarptautinés ISACA organizacijos standartas,
aprasantis geriausia IT valdymo praktika.

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE 4



teisés akty reikalavimams ir rekomendacijoms dél valstybés informaciniy istekliy valdymo.
Ypatingos svarbos valstybés informaciniy istekliy valdymo vertinimas atliktas vadovaujantis
Informaciniy technologijy audito vadovu?®, 5300-uoju tarptautiniu auksciausiyjy audito institucijy
standartu, Informaciniy sistemy audito ir kontrolés asociacijos (ISACA) tarptautiniais audito
standartais, atsizvelgta j ISACA audito gaires ir geraja praktika.

Audito apimtis ir taikyti metodai iSsamiau aprasyti 2 priede ,Audito apimtis ir metodai” (38 psl.).
Atlikdami audita daréme prielaida, kad visi auditoriams pateikti dokumentai yra teisingi, iSsamas
ir galutiniai, o jy kopijos atitinka originalus.

ISvados

Ypatingos svarbos valstybés informaciniy iStekliy valdymo brandos pokyciy tendencijos yra
teigiamos, taciau stebima pazanga, atsizvelgus j didéjantj kibernetiniy grésmiy lygj, yra per léta, ir
Siy istekliy saugumas turi bati uztikrinamas labiau. Tai lemia Sie trakumai:

1. Ypatingos svarbos valstybés informaciniy iStekliy nustatymo sistema yra nepakankamai
veiksminga, kad baty jgyvendinami saugumo sprendimai, atitinkantys realius poreikius:

1.1. vertinimams, kurie pagrjsty valstybés informaciniy istekliy ypatinga svarba, triksta
objektyvumo, esant pokyciams ne visada atliekami pakartotiniai vertinimai, Sis procesas
neprizidrimas Salies mastu, o svarbos nustatymo gairés neuztikrino efektyvaus jo
jgyvendinimo (1.1 poskyris, 12 psl.);

1.2. ypatingos svarbos valstybés informaciniy istekliy bei ypatingos svarbos informacinés
infrastruktdros identifikavimo sistema néra bendra, jie identifikuojami skirtingais bddais
pagal informacijos ir paslaugy svarba, o tai apsunkina Siy iStekliy nustatymo procesa (1.2
poskyris, 15 psl.);

1.3. néra sukurta nacionaliné informaciné architektdra, kuri atvaizduoty valstybés IS, jy
tarpusavio rySius, parodyty ypatingos svarbos valstybés informaciniy istekliy masta ir
suteikty galimybe priimti pagrjstus sprendimus dél Siy iStekliy svarbos (1.2 poskyris, 15
psl.).

2. Valstybés informaciniy istekliy valdymas turéty labiau atitikti gerasias IT valdymo praktikas ir
standartus tam, kad vykty kompleksinis IT srities tobulinimas, galintis prisidéti prie didesnés
ypatingos svarbos valstybés informaciniy istekliy valdymo pazangos:

2.1. IT planavimas néra darnus: planuojamos jgyvendinti IT priemonés pateikiamos
skirtinguose dokumentuose, dél strateginiy dokumenty gausos triksta sisteminio
poziurio, todél sudétinga nustatyti svarbiausius prioritetus ir nukreipti isteklius
didziausioms grésméms valdyti. Esant tokiai sistemai, IT plétros planai ne visais atvejais
parengiami, o parengtieji néra iSsamus, nerengiami detalls jgyvendinimo priemoniy
planai (2.1 poskyris, 17 psl.);

2.2. IT stebésena neuztikrina, kad organizacijose buty matuojamas IT veiklos efektyvumas, o
YSVII tvarkytojy atliekami auditai parodyty tikra IT valdymo branda. Salies mastu
nestebima faktiné IT valdymo baklé, sistemiskai neanalizuojama IT valdymo problematika.
Sukurta Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos

° Patvirtintas LR valstybés kontrolieriaus 2017-06-21 jsakymu Nr. V-165.
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reikalavimams stebésenos sistema, skirta tik saugos atitikties stebésenai palengvinti,
taciau jos funkcionalumas néra pakankamai panaudojamas (2.2 poskyris, 19 psl.).

3. Nepakankamai veiksmingai jgyvendinamos priemonés, galincios uztikrinti ypatingos svarbos
informaciniy iStekliy atsparuma kibernetiniy grésmiy lygiui, todél Siy istekliy pazeidziamumo
rizika islieka:

3.1. IT saugumo riziky vertinimo veiksmingumas turéty buti didinamas — identifikuojamos ne
visos aktualios rizikos, o jy vertinimo metodika neatitinka naujausiy IT valdymo praktiky,
neuztikrinamas nepriimtiny riziky valdymas laiku (3.1 poskyris, 23 psl.);

3.2. sistemiskai néra naudojamos organizacinés saugumo priemonés, galindios sumazinti
kibernetines grésmes: IS karimo, modernizavimo, modifikavimo metu nepakankamai
testuojamas saugumas, nepakankamai ugdomas personalas; nevaldoma programinés
jrangos saugi konfigracija ir atnaujinimai, IT veiklos testinumo ir atsarginiy kopijy
netinkamas valdymas kelia grésme veiklos atkdrimui, saugos veiksmingumo matavimai
néra pakankami ir neprisideda prie saugumo didinimo (3.2 poskyris, 26 psl.).

Rekomendacijos

Lietuvos Respublikos Vyriausybei

Siekiant uztikrinti geresne valstybés informaciniy istekliy valdymo kokybe ir aukstesne YSVII
tvarkytojy IT valdymo branda, reikéty:

1. Sukurti nacionaline informacine architekttra ir jos valdymo mechanizma, kuris leisty
objektyviai nustatyti valstybés informaciniy istekliy svarba bei tinkamai kontroliuoti §j procesa
ir suderinti ypatingos svarbos valstybés informaciniy istekliy ir ypatingos svarbos informacinés
infrastrukttros nustatymo mechanizmus.

2. ISvystyti IT gerasias valdymo praktikas atitinkant] valstybés informaciniy istekliy valdymo
mechanizma, kuris uztikrinty bendra ir | svarbiausius prioritetus orientuotg planavima,
numatyty siekting IT valdymo brandos lygj ir pazanga vertinti leidzZiantj stebésenos
mechanizma, efektyviai naudojant sukurtas technines priemones.

Krasto apsaugos ministerijai

Siekiant uztikrinti ypatingos svarbos valstybés informaciniy istekliy sauguma ir atsparuma
didéjancioms kibernetinéms grésméms, reikia:

3. Gerinti kibernetinio saugumo riziky valdyma: atnaujinti reikalavimus, metodikas, ir diegti
nacionalinj IT riziky valdyma, leidZiantj veiksmingai valdyti Salies mastu aktualias rizikas.

4. Didinti kibernetinio saugumo valdymo organizavimo ir jgyvendinimo efektyvuma: sukurti
reikiamus kontrolés mechanizmus, kurie prisidéty prie Zmogiskyjy istekliy saugumo Ziniy ir
gebéjimy didinimo, saugumo reikalavimy jgyvendinimo buklés geréjimo ir IS pazeidziamumy
prevencijos.
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Rekomendacijy jgyvendinimo priemonés ir terminai pateikti ataskaitos dalyje ,Rekomendacijy
jgyvendinimo planas” (33 psl.). Informacija apie ypatingos svarbos valstybés informaciniy istekliy
tvarkytojy IT brandos lygj buvo pateikta atskirais rastais.
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|IZANGA

Kiekviena Vyriausybé turi pareiga teikti batiniausias paslaugas savo gyventojams. Dauguma Siy
paslaugy yra priklausomos nuo IS, kuriose kaupiama daug jautrios informacijos, todél jy
patikimumas ir saugumas uzima svarbig vieta priimant strateginius sprendimus.

Valstybés informaciniai istekliai pagal informacijos svarba skirstomi j ypatingos svarbos, svarbius,
zinybinés svarbos ir kitus'®. YSVII sudaro visai valstybei svarbi informacija, apdorojama 1 kategorijos
valstybés IS; Sios informacijos praradimas gali sukelti pasekmes visos valstybés mastu (zr. 1 pav.).

1 pav. Audito objektas
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Saltinis — AAI

2017 m. jvyko svarbus pokytis — buvo identifikuota vieSojo ir privataus sektoriy ypatingos svarbos
informaciné infrastruktara (angl. critical information infrastructure) ir sudarytas jos sarasas'’. | jj
pateko ypatingos svarbos infrastruktaros objektai, teikiantys ypatingos svarbos paslaugas.

Valstybés informaciniy istekliy plétros politika formuoja Susisiekimo ministerija’, o jgyvendina ir
atsako uz valstybés informaciniy istekliy funkcinj suderinamuma, karima, tvarkyma ir plétrg —
Informacinés visuomenés plétros komitetas'. Sios politikos kontekste formuojami IT valdymo
reikalavimai, kurie turi jtakos ypatingos svarbos valstybés informaciniy istekliy valdymui.

Krasto apsaugos ministerija formuoja kibernetinio saugumo politika, organizuoja, kontroliuoja ir
koordinuoja jos jgyvendinima™, nuo 2018-01-01 formuoja politikg valstybés informaciniy istekliy
saugumo srityje'® (iki 2018-01-01 ja formavo Vidaus reikaly ministerija). Valstybés informaciniy istekliy
saugumo politikos formavimo kontekste nustatomi saugumo valdymo standartai ir reikalavimai,
leidZiantys jvertinti Siy iStekliy svarba.

101 R valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 3 str.

" LR Vyriausybés nutarimu patvirtintas ypatingos svarbos informacinés infrastruktaras sarasas yra riboto naudojimo
dokumentas.

12 LR valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 5 str. 2 d.

3 R valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 6 str. 2 d.; Informacinés visuomenés plétros
komiteto nuostatai, patvirtinti susisiekimo ministro 2010-06-23 jsakymu Nr. 3-401 (2017-03-06 jsakymo Nr. 3-103 redakcija), 2 ir 9 p.
| R kibernetinio saugumo jstatymas, 2014-12-11 Nr. X1I-1428, 4 str. 2 d.

5 LR valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 5 str. 4 d.
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Valstybés IS valdo valdytojas, koordinuoja IS funkcionavima, metodiskai vadovauja ir prizitri
tvarkytoja. Uz valstybés IS tinkama veikima ir duomeny sauga atsako tvarkytojas'. Kiekvienai IS
turi bati skiriamas saugos jgaliotinis, kuris atsako uz saugos reikalavimy vykdyma'”.

2017 m. Lietuvoje funkcionavo 44-ios pirmos kategorijos valstybés IS, kuriy saugumo uztikrinimas
ir tvarkymas patikétas 12-ai vieSojo sektoriaus organizacijy.

Siy IS karimui, modernizavimui ir palaikymui per 2014-2017 m. patirta 74,4 min. Eur sanaudy,
kasmet vidutiniskai 18,6 mlIn. Eur. IS jy palaikymo sanaudos sudaro apie 41 proc., jos kasmet auga.

'6 LR valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 33 ir 34 str. Institucija, paskirta valstybeés
informacinés sistemos valdytoja, gali bati ir valstybés informacinés sistemos tvarkytoja.
" Ten pat, 44 str.
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AUDITO REZULTATAI

YSVII praradimas ir neveikimas gali turéti neigiamy pasekmiy visuomenés ir valstybés interesams,
todél svarbu uztikrinti Siy istekliy sauguma tinkamai valdant IT procesus. Valdymo procesy lygj
leidZia jvertinti brandos modeliai. COBIT metodikoje nurodyta, kad kritiniams procesams ir
sistemoms reikia grieztesnio saugumo valdymo nei tiems, kurie maziau svarbis', todél siektinas
brandos lygis valdymo procesams turéty bati 3, o saugumo procesams — 4.

Brandos lygiy apibudinimas pagal COBIT metodika

3-sis brandos lygis reikalauja procesy, politikos ir procediry apibrézimo ir dokumentavimo,
gerosios praktikos taikymo. Turi bati nustatyti ir procesy savininkai, atsakomybé ir
atskaitomybé, apibrézti ir dokumentuoti kompetencijos reikalavimai.

4-asis brandos lygis reikalauja iSsamaus procesy dokumentavimo, standarty naudojimo
procesams kurti ir valdyti, atliekami veiklos efektyvumas ir rezultatyvumas vertinamai, taikoma
subalansuoty matavimo kriterijy sistema, analizuojamos pirminés priezastys, atsiranda
nuolatinis tobuléjimas. Sis brandos lygis reikalauja, kad nuolat baty atnaujinami kompetencijos
reikalavimai, o ypac svarbiose srityse baty reikalaujama auksto lygio kompetencijy, skatinamas
sertifikavimas.

AAI ankstesniy audity rezultatai (2006-2016 m.) rodo, kad YSVII sektoriaus IT valdymo branda per
paskutinius 10 mety sieké 1 lygj: procesams ir praktikai buvo taikomi ad hoc metodai: triko aiskios
IT valdymo politikos, darbuotojai, neturédami aiskiy tvarky, savo iniciatyva sprendé tam tikrus
klausimus, nevyko veiklos stebésena.

Jvertine 12-0s YSVII tvarkytojy IT valdymo 2017 m. brandg, nustatéme, kad ji geréja létai ir vis dar
lieka Zema — vidutinis IT valdymo brandos lygis yra 1,7 (zr. 2 pav.); tik vienas YSVII tvarkytojas siekia
3 brandos lygj, septyni — 2, trys — 1 ir vienas tvarkytojas — 0.

2 pav. YSVII tvarkytojy (sektoriaus) branda 2017 m.

Neegzistuo- Pirminis/ Pasikartojantis, ApibréZtas Valdomas ir Optimaliausias
jantis Ad Hoc bet intuityvus  procesas vertinamas
0 1 2 3 4 5
Buvusi Dabartine Siektina
branda branda branda
Saltinis — AAI

Atlikti  strateginio planavimo, architektiros nustatymo, rizikos, pakeitimy valdymo,
nepertraukiamo paslaugy uztikrinimo, sistemy saugumo, duomeny valdymo, veiklos stebésenos
ir IT valdymo uztikrinimo procesy brandos vertinimai. Esamas ir siektinas brandos lygiai pagal
kiekviena procesa pateikiami 3 paveiksle.

8 COBIT 4.1, 2011 m., Vilnius, 19 p.
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3 pav. Vertinty procesy branda
Strateginio IT plano apibréZimas
5

IT valdymo wStikrinimas 4 Informacinés architektdros

nustatymas
2
IT veiklos stebésena ir vertinimas IT rizikos vertinimas ir valdymas
Duomeny valdymas (tvarkymas) Pakeitimy valdymas

Nepertraukiamo paslaugu teikimo

Sisterny saugumo wztikrinimas ey o
; 9 uFtikrinimas

=—Ezamas brandaos kygis

—Siektinaz brandos lygis
Saltinis — AAI

YSVII tvarkytojy bendrosios kontrolés vertinimo rezultatai rodo, kad yra sisteminiy IT valdymo
problemy, lemianéiy nepakankama YSVII tvarkytojy valdymo branda. Siy problemy detalesné
analizé, atlikta 10-yje organizacijy, tvarkanciy YSVII, pateikiama toliau skyriuose.

NEVEIKSMINGA YPATINGOS SVARBOS VALSTYBES
INFORMACINIU ISTEKLIU NUSTATYMO SISTEMA

COBIT metodikoje nurodyta', kad apibréztas informacinés architektdros modelis padeda visus
informacinius iSteklius sujungti j visuma ir uztikrina, kad vadovybei ir naudotojams bus teikiama
patikima, nuosekli ir iSsami informacija apie turimus informacinius isteklius ir jy svarbuma.
Nustatant informacine architektarg, turi bati sudarytas duomeny klasifikavimo planas, nustatomi
saugumo lygiai. Informaciné architektara leidzia racionaliai panaudoti informacinius iSteklius, juos
kiek jmanoma lanksciau derinti su vykdomos veiklos strategija. Atsizvelgus j valdomy YSVII
jvairove, jy svarba ir vykstantj konsolidavimo procesa?’, pagrjsti ir nustatyti tinkama valstybés
informacine architektdrrg ypac svarbu — tai suteikty galimybe veiksmingai juos valdyti, analizuoti,
modernizuoti ir apsaugoti nuo kibernetiniy grésmiy.

9 COBIT 4.1, 2011 m., Vilnius; PO2 procesas, 33 psl.
20 LR Vyriausybeés 2015-05-13 nutarimas Nr. 498 ,Dél valstybés informaciniy istekliy infrastruktaros konsolidavimo ir jos
valdymo optimizavimo”.
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Netinkamai nustatoma ypatingos svarbos valstybés informaciniy istekliy
svarba

Nuo 2012 m.,, jsigaliojus Valstybés informaciniy istekliy jstatymui?!, buvo sukurta informacijos
klasifikavimo sistema, kuri pagal informaciniuose istekliuose apdorojamos informacijos svarba
leido klasifikuoti IS kaip ypatingai svarbias ir maziau reikSmingas. Jvertinus §j procesa nustatyta,

kad:

= Neatliekami vertinimai, kurie pagrjsty valstybés informaciniy istekliy ypatinga svarba

Norint priskirti IS, registrus prie YSVII turi bati jvertintas informacijos konfidencialumo, vientisumo
ir (ar) prieinamumo praradimo poveikis pagal nustatytus kriterijus®? (zr. 4 pav.).

4 pav. YSVII nustatymo kriterijai

Tarptautiniy sutarciy
pazeidimas, kai
nuostoliai didesni nei
3 min. Eur

Pavojus viesajam
saugumui daugiau
negu 5 apskrityse

Pavojus suverenitetui,
teritorijos vientisumui,
konstitucinei santvarkai
daugiau negu 5 apskirtyse

Keliamas pavojus
Zmoagaus gyvybei

Ypatingos svarbos
valstybés
informaciniai istekliai

Daugiau negu puses
gyventojy teisiy ir
interesy paZeidimas

Neatliekama
gyvybiskai svarbi
funcija Salies mastu

Didesni nei 3 min. Eur
nuostoliai 1 ar kelioms
institucijoms

Zala aplinkai daugiau
negu 5 apskrityse

Saltinis — AAI

Devyni valdytojai neatlieka vertinimy, kurie pagrjsty IS priskyrima prie pirmos kategorijos?.
Nustatant svarbg, apsiribojama darbuotojy nuomone, neatliekama detalesniy analiziy ir
skai¢iavimy dél galimos zalos. YSVII tvarkytojai pripazjsta, kad tam tikros IS neturi buti
1 kategorijos, toks vertinimas buvo atliktas dél galimybés gauti finansavima. Tai rodo, kad
ypatingos svarbos valstybés informaciniai istekliai gali bati neteisingai priskirti tiek prie
aukstesnés, tiek prie zemesnés svarbos.

Vidaus reikaly ministerijos nuomoné
Vidaus reikaly ministerijos nuomone, informaciniy istekliy svarba galima nustatyti tik
atsizvelgiant j darbuotojy nuomone, priesingu atveju objektyvus vertinimas bty galimas tik
jvykus incidentui ir jvertinus realy poveikj.

T LR valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807.

22 Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso, patvirtinto LR Vyriausybés 2013-07-24 nutarimu
Nr. 716, 7 ir 13 p.

2 Audito metu dokumenty, kurie pagrjsty IS priskyrima prie 1 kategorijos, nepateikta.
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= Jvykus pokyciams neatliekami priskyrimo svarbai pakartotiniai vertinimai

Informaciniy istekliy svarba laike gali kisti — tai priklauso nuo vykstanciy teisiniy pokyciy, atliekamo
IS modernizavimo proceso, todél turi bati laiku uztikrinama svarbos perziara. YSVII nustatymo
kriterijai, tikslinant Zalos ribas, keitési 2013 ir 2016 m., taciau 8 organizacijos neperziaréjo istekliy
svarbos ir neatnaujino duomeny saugos nuostaty. Svarba néra perzirima ir kiekvieng kartg
atliekant IS modernizavima, pasikeitus IS sagsajoms su kitomis IS.

= Salies mastu neveikia svarbos nustatymo kontrolés mechanizmas

VRM, derindama duomeny saugos nuostaty projekta, turi jvertinti atliktg priskyrimo konkreciai
svarbos kategorijai pagrjstuma ir prireikus pateikti savo isvadas?. Nustatyta, kad priezZiros
funkcija buvo atliekama formaliai — derinant saugos nuostatus nebuvo reikalauta pateikti
pagrindimo dokumenty, perzilra apsiribojo Siy nuostaty turinio patikrinimu. VRM neanalizavo
organizacijy vertinimy, kartais prasydavo pateikti papildomos informacijos.

® ] 1 kategorijos IS sudétj jtraukiamos kitos su IS susijusios savarankiskos IS

Vertindami 1 kategorijos IS architekttra, nustatéme, kad dviejy IS architektirg apémeé kitos
savarankiskos sistemos, pvz., dokumenty valdymo, riziky vertinimo ir kt. Kurdamos $ig architekttra
institucijos taiko skirtinga praktika — vienos detaliai deklaruoja visas turimas IS Registry ir
informaciniy sistemy registre? ir rengia kiekvienos jy IS dokumentus, kitos registruoja vieng IS su
daugybe posistemiy, rengiamas vienas dokumenty paketas. Minétame registre turi bati skelbiama
informacija apie valstybés informacinius isteklius, taciau néra galimybés gauti patikimos
informacijos apie valstybés informacinius isteklius pagal tvarkomos informacijos svarba.

Minétos problemos rodo, kad esama valstybés informaciniy iStekliy vertinimo ir nustatymo
sistema priklauso nuo IS valdytojo ir tvarkytojo nuomonés. Tai nesudaro prielaidy tinkamai
identifikuoti YSVII ir neparodo tikro Siy istekliy masto. Neturint tiksliy duomeny apie YSVII, gali
buti diegiamos faktinio poreikio neatitinkancios saugumo priemonés?®. Patvirtintos Elektroninés
informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés
informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo gairés?” neissamios — néra
metodiniy rekomendacijy, kaip jvertinti svarba pagal visus kriterijus, neaisku, kokiais atvejais
organizuoti pakartotinj vertinima.

Ypatingos svarbos valstybés informaciniy iStekliy nustatymo procesas galéty buti objektyvesnis ir
labiau prizidrimas turint nacionaline informacine architektara, kuri vizualizuoty visus valstybés
informacinius isteklius ir tarp jy esancias sasajas.

Saugumo srityje pirmaujancios valstybés sukaré nacionaline informacine architektdra, kuri padeda
priimti strateginius informaciniy istekliy plétros ir saugumo sprendimus. Pavyzdziui, JAV ir Estija
paskyré valstybés vyriausiajj IT architekta, kuris atsako uz minétos architekttros tvarkyma. Estijos
nacionaliné informaciné architektdra naudojama vertinant informaciniy istekliy kritiSkuma,

24 Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprasas, patvirtintas LR Vyriausybés 2013-07-24 nutarimu
Nr. 716 (2016-08-11 redakcija Nr. 826), 15 p.

25 Registry ir valstybés informaciniy sistemy registras, prieiga per interneta: http://registrai.lt/login.

26 | R Vyriausybés 2016-04-20 nutarimas Nr. 387 ,Dél Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktdrai ir valstybés informaciniams istekliams, apraso patvirtinimo”.

27 Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprasas, patvirtintas LR Vyriausybés 2013-07-24
nutarimu Nr. 716.
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nustatant poveikj paslaugy veikimui ir mazinant jvairias rizikas. Si architektira yra nuolatos
atnaujinama pagal vykstancius pokycius (zr. 5 pav.).

5 pav. Estijos nacionaliné informaciné architektdra

Saltinis — https://cio.event.idg.se/wp-content/uploads/sites/13/2017/09/ciogovernance2017-kotka.pdf

Siuo metu Lietuvoje formuojamas naujas pozitris j bendrg informaciniy ir rysiy technologijy
valdyma ir planuojami nauji strateginiai sprendimai — kuriamas Informaciniy iStekliy vadovo
biuras 28, kuris turéty koordinuoti IT valdymo klausimus, uztikrinti architektdros standarty
adaptavima, sudaryti ir nuolatos atnaujinti duomeny zemeélapj salies mastu?®.

Valstybés informaciniy istekliy infrastruktiros konsolidavimo proceso rémuose parengta paraiska
projektui, kurio metu planuojama sudaryti valstybés informaciniy istekliy sasajy zemélapj. IVPK
atstovai teigia, kad duomeny zemélapis turéty atskleisti, kaip saveikauja IS atliekant viesojo
administravimo veiksmus, parodyty duomeny srautus.

Musy nuomone, minéty pokyciy kryptis atitinka pazangiy Saliy gerasias valdymo praktikas, taciau
Siame etape duomeny Zemélapio panaudojimo bidai néra pakankamai aiSkds. Reikéty atskirti
informacine architektdirg, kuri yra informacijos elementy, jy tarpusavio rysiy sistema ir Sios sistemos
valdymo metodas, apimantis atsakomybes, nuo paprasto duomeny rysiy atvaizdavimo brézinio. Esant
skirtingam suvokimui apie informacine architektara (ir organizacijos veiklos architektara), yra rizika, kad
jos modelio parinkimas, tinkamy organizaciniy struktdry ir kompetencijy panaudojimas bus pakeistas
tik statine duomeny rysiy ,nuotrauka”, nesprendziant informacinei architektarai keliamy uzdaviniy.

Siekiant tobulinti ypatingos svarbos valstybés informaciniy istekliy nustatymo sistema, turi bati
sukurta nacionaliné informaciné architektara 3°, kuri apimty vieSojo sektoriaus valdomos
informacijos, IS (registry) duomeny ir technologine architektdira, blty nurodyti visi komponentai
(taikomos technologijos, duomenys, duomeny srautai tarp IS), taip pat atsakomybes ir procesa
Siai architektarai valdyti, kuris baty pritaikomas ypatingos svarbos valstybés informaciniy istekliy

28 | R Vyriausybés 2017-03-13 nutarimas Nr. 167 ,Dél Lietuvos Respublikos Vyriausybés programos jgyvendinimo plano
patvirtinimo”.

29.2017-05-30 Eksperty tarybos rekomendacijos deél valstybés IT infrastruktaros istekliy konsolidavimo. 2017 m. lapkricio
men. pristatymo medziaga apie planuojamus pokycius LR Seimo Audito komitetui.

30 Informaciné architektara — tai informacijos ir jos valdymo visuma.
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vertinimui ir nustatymui. Taip pat turi bati sukurtas stebésenos mechanizmas, kuris uztikrinty
valstybés informaciniy istekliy svarbos vertinimo pagrjstumo ir pervertinimo priezidra.
Suinteresuoty Saliy nuomonés dél nacionalinés valstybés informaciniy istekliy architektaros
"  KAM ir NKSC atstovy nuomone, nacionaliniu lygiu IT architektara iki Siol néra aiski, o tai
uztikrinti gali tik tam paskirtas nacionalinio lygmens proceso Seimininkas.

®  NRD CS nuomone?', Lietuvoje néra bendro viesojo sektoriaus IS architekttros matymo, IS
architektdra galéty parodyti priklausomybe tarp IS ir poveik;.

Ypatingos svarbos valstybés informaciniy istekliy bei ypatingos svarbos
informacinés infrastrukttros identifikavimo sistema néra bendra

2014 m. jsigaliojus LR kibernetinio saugumo jstatymui buvo jtvirtinta nauja savoka — ypatingos svarbos
informaciné infrastruktdra. Parengus jos identifikavimo metodika3?, 2017 m. sudarytas Salies ypatingos
svarbos informacinés infrastruktlros sarasas. Tokia praktika taikoma daugelyje ES valstybiy (Austrija,
Kipras, Cekija, Estija, Suomija, Pranctzija, Vengrija, Latvija, Nyderlandai, Lenkija, Slovénija, Sveicarija,
Didzioji Britanija kt.)* ir atitinka Tinkly ir informaciniy sistemy saugumo direktyva*.

Skirtingai nei ypatingos svarbos valstybés informaciniy istekliy nustatymo atveju, ypatingos svarbos
informaciné infrastruktira identifikuojama atsizvelgiant ne j valdomos informacijos, o | teikiamy
paslaugy svarba. Ji apima ne tik vieSojo, bet ir privataus sektoriaus informacine infrastruktira —
elektroniniy rysiy tinklus, IS, tame tarpe pramoniniy procesy valdymo, Siy sistemy dalis ar jy grupes.

|diegus ypatingos svarbos informacinés infrastrukttros nustatymo sistema, vieSojo sektoriaus
atveju, ypatingos svarbos informaciniy istekliy ir informacinés infrastruktaros vertinimo ir
nustatymo procesas tapo dvilypis. Abiem atvejais siekiama identifikuoti svarbiausius valstybés
informacinius isteklius, kuriy praradimas ir (ar) neveikimas gali sukelti zalg visai valstybei, tik tai
atliekama skirtingais badais (zr. 6 pav.).

6 pav. Ypatingos svarbos valstybés informaciniai iStekliai ir informaciné infrastruktara

Viedasis sektorius

N

( Informacijos praradimas gal lemti ' Ypatingos Ypatingos " Paslaugos neveikimas ar
kad nebus atliekamos gyvybiskai y/ v triki i pad .
svarbios valstybés funkcijos, bus . SN rbOIS - . B rb?s . Z?d2|ér;;;iaa:;!?jiae|]ym2m
padaryta 7ala visuomenés informaciniai informaciné saugumi, Zalies akiui
interesams, aplinkai, ekonomikai, i iStekliai infrastruktara valstybes ar visuomenes
nacionaliniam saugumui visos \ ' interesams,

Qalwes mastu. Y. ) 2012 m. 2017 'm. k

Saltinis — AAI

31 Technologiniy kibernetinés gynybos konsultacijy, reagavimo j saugos incidentus bei taikomyjy moksliniy tyrimy jmonés
UAB ,NRD CS" ekspertai rengé ypatingos svarbos valstybés informacinés infrastruktiros nustatymo metodika ir savo
iniciatyva prisidéjo rengiant duomeny Zemélapj teisésaugos ir kontrolés institucijoms.

32 LR Vyriausybés 2016-07-20 nutarimas Nr. 742 ,Dél Ypatingos svarbos informacinés infrastruktaros identifikavimo
metodikos patvirtinimo”.

3 ENISA dokumentas ,Critical Information Infrastructures Protection approaches in EU” (2015 m.), prieiga per interneta:
https://resilience.enisa.europa.eu/enisas-ncss-project/ClIPApproachesNCSS.pdf.

3 Europos Parlamento ir Tarybos 2016-07-06 direktyva (ES) 2016/1148 deél priemoniy aukstam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti, 5 ir 6 str.
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Kuriant ypatingos svarbos informacinés infrastruktros nustatymo sistema nebuvo perzitréta
egzistuojanti valstybés informaciniy istekliy klasifikavimo sistema, jos suderinamumas su naujai
diegiamu procesu®. Kai kurie YSVII tvarkytojai pripazjsta, kad minéti procesai kelia papildoma
administracing nasta, nes jie vienas kitg dubliuoja — abiem atvejais reikia vertinti neigiama poveikj
tai padiai informacinei infrastruktarai.

Ypatingos svarbos valstybés informaciniy istekliy bei informacinés infrastruktaros identifikavimo
mechanizmas neigiamai veikia visa Siy iStekliy identifikavimo procesa. Netinkamai nustatyti
ypatingos svarbos valstybés informaciniai iStekliai gali bati neidentifikuojami kaip ypatingos
svarbos informaciné infrastruktara. Yra parengta ypatingos svarbos informacinés infrastruktaros
nustatymo metodika, taciau 1.1 poskyryje nurodytos problemos (subjektyvus vertinimas,
nepakankama kontrolé, ne laiku atliekamas pakartotinis vertinimas) gali kartotis ir Siuo atveju.

Siekiant aiskiai identifikuoti ypatingos svarbos valstybés informacinius isteklius ir nekartoti
vertinimo klaidy, turi bati vieningas pozitris dél jy nustatymo, suderinant abu mechanizmus -
kartu vertinant informacijos ir paslaugy svarbuma bei galimg zZalg visuomenés ir valstybés
interesams, naudojant sukurtg nacionaline informacine architektara.

VALSTYBES INFORMACINIY ISTEKLIY VALDYMO SISTEMA
NEPRISIDEDA  PRIE  YPATINGOS SVARBOS VALSTYBES
INFORMACINIY ISTEKLIY VALDYMO GERINIMO

Ypatingos svarbos valstybés informaciniy iStekliy valdymo branda lemia S3alies valstybés
informaciniy istekliy valdymo efektyvumas. Pastaryjy iStekliy valdymas uztikrina kryptinga IT
valdyma, derinant IT iSteklius su veiklos strategija ir prioritetais, kurie atitinka esama aplinka,
vykstancius pokycius, yra paremti riziky vertinimo rezultatais ir skirti mazinti pagrindines grésmes.
IT valdymo stebésena suteikia galimybe auksciausio lygio vadovams gauti patikima informacija
apie nustatytos krypties ir tiksly jgyvendinima, nuokrypius, silpnasias valdymo vietas ir imtis
veiksmy tobulinant sukurtg valdymo sistema, siekiant didziausios naudos® (zr. 7 pav.).

35 2017-12-21 pokalbis su NRD CS atstovu, kuris dalyvavo kuriant ypatingos svarbos informacinés infrastruktaros
identifikavimo metodika.
3 COBIT 4.1, 2011 m,, Vilnius; PO1, ME1, ME4 procesai, 29-32, 153-156, 165-168 psl.

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE 16



2.1.

VALSTYBINIO AUDITO ATASKAITA _

7 pav. Valstybés informaciniy iStekliy valdymo ciklas

Politikas Nustatyti
formavimas kryptj

Vertinti Stebéti

=
.E -
=5
2 Bl
Z
o
oo

Strategija ir
politika
ir atitiktis

lgyvendinimas

Politikos
lgyvendinimas

Saltinis — AAI pagal 1SO 38500 standarta®” ir COBIT metodika

IT strateginis planavimas néra darnus

Vadovaujantis Valstybés informaciniy iStekliy valdymo jstatymu, institucija, valdanti ypatingos
svarbos valstybés informacinius isteklius, rengia trejy mety IT plétros plana. Jame nurodo IRT
tobulinimo ir plétros kryptis, IT priemoniy naudojimo tikslus, uzdavinius, planuojamy kurti ar
modernizuoti technologiniy sprendimy prioritetus, reikalingus finansinius, Zmogiskuosius
isteklius, organizacines, teisines priemones, kvalifikacinius reikalavimus darbuotojams, jy mokymy
poreikis, veiklos organizavimo kontrole3®. Sis planas turi bati suderintas su 3alies strateginio
planavimo dokumentais®.

Jvertinus IT strateginio planavimo procesa ir perziaréjus YSVII IT plétros planus, nustatyta, kad Sis

procesas yra formalus, nes:

= 4 YSVII valdytojai néra parenge IT plétros plany, kai kurie i$ jy nemato poreikio rengti.

= Tais atvejais, kai IT plétros planai yra parengti, jie néra iSsamdas: aiskiai nedetalizuojami visi
turimi IT iStekliai, ir Zzmogiskieji, IT tikslai, uzdaviniai ir prioritetai, nenurodomi kriterijai, skirti
plano tikslams ir uzdaviniams siekti ir stebéti®.

= Neéra aiskiy sasajy su Vyriausybés ar Seimo patvirtintais planavimo dokumentais, Vyriausybés
numatytomis taikomy IRT tobulinimo ir plétros kryptimis.

®  QOrganizacijy metiniuose veiklos planuose nedetalizuojami darbai numatyti IT plétros planuose.

= T plétros planai kiekvienais metais neatnaujinami pagal vykstancius pokycius.

37 LST ISO/IEC 38500, Organizacijos informaciniy technologijy valdymas (tapatus ISO/IEC 38500:2008), © ISO/IEC 2008.

38 Valstybés informaciniy istekliy valdymo jstatymo, 2011-12-15 Nr. XI-1807, 9 str.

39 Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2013-03-14 jsakymo Nr. T-29 ,Dél
Informaciniy technologijy plétros plany derinimo tvarkos apraso patvirtinimo”, 9 p.

40 pyz,, viename i$ plany nurodytas planuojamas sukurti naujy IT paslaugy skaicius, ta¢iau nedetalizuojama, kokios naujos
IS kuriamos / modernizuojamos; numatyti tik priemoniy jgyvendinimo rezultato rodikliai (pvz., sukurty naujy el. paslaugy
skaicius, integruoty IS skaicius), taciau néra nurodyta, kokj poveikj (jtaka institucijos veiklai) Sie veiksmai lems, néra
numatyti kokybiniai bei kiekybiniai Sio poveikio kriterijai; néra nurodyta informacija apie visy plane nurodyty IT tiksly ir
uzdaviniy finansavimga prioriteto tvarka; néra pateikiama informacija apie kvalifikacinius reikalavimus IT personalui, néra
identifikuotas konkreciy mokymy poreikis.
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YSVII tvarkytojy nuomoné dél IT planavimo sistemos

YSVII tvarkytojai pripazjsta, kad esama IT planavimo sistema jy netenkina, nes yra daug strateginio planavimo
dokumenty, IT plétros planas padidina administracine nastg, manoma, kad IT planavimo dokumentai turéty
bati labiau integruoti j bendrg planavimo sistema.

Dél planavimo dokumenty gausos IT strateginis planavimas yra fragmentiskas, traksta bendro pozidrio
] IT srities strateginj planavimga — IT plétros planuose planuojamos investicijos, siekiant modernizuoti IS
pagal veiklos poreikius, taCiau priemonés, susijusios su saugumo uztikrinimu, planuojamos atskirai
(2r. 8 pav.).

8 pav. Trumpos trukmeés (iki 3 m.) strateginiai planavimo dokumentai

Tarpinstitucinis
veiklos planas

Strateginis
veiklos
planas
Veiklos Satigumo
meltinis retalavimy
igyvendinimo
planas IT plétros 19

priemoniy

planas planas

Saltinis — AAI

YSVII saugumo uztikrinimas turi bati aukSciausio lygio prioritetas tiek valstybei, tiek
organizacijoms valdancioms, tvarkancioms YSVII. Esamas planavimas nesuteikia galimybiy jvertinti
svarbiausius prioritetus atsizvelgiant j esamas grésmes, todél finansiniai istekliai ne visada gali bati
nukreipiami aktualioms saugumo problemoms spresti.

Laiku nejgyvendinti techniniai saugumo reikalavimai
Metus*' véluojama jgyvendinti techninius kibernetinio saugumo reikalavimus:
® 4 YSVIl tvarkytojai visa apimtimi nejgyvendine iki 30 proc. minéty reikalavimy,
® 4 YSVIl tvarkytojai nejgyvendine 40-50 proc. reikalavimy,
® 2 YSVII tvarkytojai nejgyvendine 60-70 proc.

2012 m. jsigaliojes Valstybés informaciniy istekliy jstatymas prisidéjo prie IT strateginio planavimo
gerinimo, tadiau esama planavimo sistema neteikia realios naudos. Minétame jstatyme numatyta
IT plétros plano rengimo ir derinimo tvarka neatitinka geryjy IT valdymo praktiky ir nesudaro
salygy tinkamai planuoti isteklius ir nustatyti svarbiausius prioritetus atsizvelgiant j esamas rizikas.
IT strateginio planavimo proceso reguliavimas labiau orientuotas j IT plétros plano formos
nustatyma ir jo techninj derinimg, taciau neatskleidzia IT strateginio planavimo proceso turinio.
Gerosios praktikos skiria daug démesio IT naudos valdymui, kuris turi bati nuolatos stebimas ir
vertinamas strateginio valdymo struktlry. IT planavimas ir prioritetai turi bati nuolatos
atnaujinami pagal riziky vertinimo rezultatus, IT strategija ir organizacijos strategija turi bt kuo
daugiau tarpusavyje suderintos ir integruotos.

41 LR Vyriausybés 2016-04-20 nutarimo Nr. 387 ,Dél Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktarai ir valstybés informaciniams istekliams, apraso patvirtinimo”, 2.3 p.
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Todél siekiant uztikrinti efektyvy IT planavima, reikia tobulinti valstybés informaciniy istekliy
strateginio planavimo procesa, kad jis baty labiau integruotas | bendrg veiklos planavima,
nuoseklus, paremtas IT gerasias valdymo praktikas atitinkanciomis metodikomis.

IT stebésena neparodo ypatingos svarbos valstybés informaciniy istekliy
valdymo buklés

Kiekviena organizacija (institucijos ar valstybés lygmenyje), siekiant strateginiy tiksly, turi Zinoti savo IT
valdymo bukle, nustatyti siekting brandos lygj, numatyti ir jgyvendinti veiklas, padedancias jj pasiekti
ir uztikrinti nuolatine IT valdymo stebésena. Efektyviai organizuota IT valdymo stebésena parodo
pazangos pokytj, kuris jvyko per atitinkama laikotarpj, kokias strategines problemas reikty spresti,
uztikrinti nuolatinj IT valdymo tobuléjima. COBIT numato, kad atliekant IT stebéseng ir vertinima reikia
nustatyti tinkamus veiklos matavimo kriterijus (KPI, angl. Key Performance Indicator), kurie leidzZia
vertinti veiklos efektyvuma, sistemingai atlikti IT valdymo buklés vertinimus, remiantis vertinimo
rezultatais atlikti IT valdymo tobulinimo veiksmus*. Jvertinus IT stebésenos procesa, nustatyta, kad:

® Nepatikima IT veiklos efektyvumo matavimo kriterijy sistema

Didzioji dalis vertinty organizacijy (9) strateginiuose planavimo dokumentuose arba atskirose
tvarkose nustaté IT veiklos matavimo kriterijus. YSVII tvarkytojai svarbiy IT valdymo procesy, tokiy
kaip IT strateginis planavimas, pakeitimy valdymas, IT rizikos valdymas, informacinés architektaros
nustatymas, veiklos efektyvumo nestebimi. Organizacijos taiko skirtingg IT veiklos matavimo
praktikag — vieni nustato daug detaliy rodikliy, kiti — apsiriboja keliais. Pasirenkami matavimo
kriterijai ne visada subalansuoti ir nesudaro galimybeés jvertinti IT veiklos efektyvumo (zr. 9 pav.).

9 pav. Naudojamy IT veiklos matavimo kriterijy pavyzdziai

Riziky valdymas Saugumo uZztikrinimas
MNustatyty labai svarbiu T jvykiy, Nesekmingai jdiegty priemoniy Sistemuy, kuriuose nesilaikoma |diegty saugos priemoniy dalis nuo
kurie buvo jvertinti, proc. pagal Rizikes tvarkymo plana, sk. saugos reikalavimy sk. sy, proc.
Naujai nustatyty IT riziky sk, Rizikos tvarkymo priemoniy sk, Incidenty darandiy poveikj veiklai, sk.  Saugumo incidenty pokytis
Reikiémingy incidenty, kuriuos sukeélé [tariamy ir faktiniy prieigos palyginus su X pericdu, proc.
nenustatyta rizika, sk. pateidimy skaidius i tipas. I3spresty inadenty dalis, proc.
Mustatytos nepageidautinos rizikos Naudotajy, nesilaikandiy saugos Atitiktis saugumo reikalavimams
palyginus su visom rizikom, proc. reikalavimy sk. dalis, proc.
Sutrukdyty kenksmingy kody sk. ir
riidis
Nepertraukiamas paslaugy teikimas Pakeitimy valdymas
Valandy, Er'al 'asml vienamdnatéliiotojui IS nepertraukiamas veikimas, proc. Taikemy programy pataisymai, Per X perioda pakeitimy sk,
Efr;r?l;:;o Esk"ITEP anuoto darl TeFI?ninés ir programinés jrangos :“'Lﬁ;gﬂm'”kﬁm“ pokyciy hryla_:‘y'lu_ pakeitimy dalis, proc.
Priginamumo PLS, kuriy laikomasi, veikimas, proc. isitky pakeitimuy, kurie yra avariniai Ne_s_ekmlngq, atmesty, defektiniy
proc. IS vidutinis priginamumao kygis pataisymai, proc. keitimuy sk.
Nuo IT priklausmy procesy, kuriy Formaliai nestebimuy, Dalis defektiniy pakeitimy nuo visy,
neapima I:I' testinu_ml_:u plan_as_, sk neregistrucjamy ar neleidziamy proc.
Testy, kurie nepasiekia atkarimo pokydiy sk.
tik:llvjs, proc. Nejvylf‘_iy‘tl.! Fpky\_fh._l uzklausy sk.
Ypac svarbiy sistemy paslaugy Sumazejusi laiko ir darbo apimtis,

nutraukimo daZnumas reikalinga pokyciams

COBIT rekomenducjami rodikliai daZniausiai nustatomi rodikliai

Saltinis — AAI pagal YSVII tvarkytojy pateikta informacija

AAIl, 2013 m. atlikusi audita ,Valstybés informaciniy iStekliy valdymas”, konstatavo, kad néra IT
veiklos matavimo kriterijy, kurie atitikty IT gerasias valdymo praktikas ir leisty sistemiskai matuoti

42 COBIT 4.1, 2011 m,, Vilnius; ME1 procesas, 153 psl.
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IT veiklos efektyvuma, tadiau standartizuota IT valdymo efektyvumo matavimo rodikliy sistema
sukurta nebuvo.

® Neatliekamas iSsamus IT valdymo buklés vertinimas

YSVII tvarkytojai ne reciau kaip karta per trejus metus turi atlikti IT auditus, kuriy metu turi bati
vertinamas IT valdymas ir sauga®. Didzioji dalis YSVII tvarkytojy (8) per trejus pastaruosius metus
atliko IT auditus, taciau 4 auditai neapémé didziosios dalies IT valdymo procesy, o buvo orientuoti
tik j paslaugy valdymo ir saugumo uztikrinimo kontrolés buklés patikrinimus, todél faktiskai
atliekami vidiniai vertinimai neparodo bendros IT valdymo baklés.

Tik du YSVII tvarkytojai 2014-2017 m. atliko iSsamius IT valdymo buklés (brandos) vertinimus, bet
taikoma skirtinga brandos vertinimo metodika, o tai nesuteikia galimybés informacija palyginti ir
bendrai vertinti pazanga.

IT valdymo brandos (buklés) vertinimo praktika

Vienoje organizacijoje 2017 m. vidaus auditas pagal COBIT metodika atliko IT valdymo
vertinimag ir nustaté branda, tobulinimo kryptis. Kitoje — vidiné darbuotojy grupé kiekvienais
metais atlieka IT valdymo vertinima pagal individualiai sukurta metodika.

Siekiant uztikrinti jdiegty IT paslaugy valdymo procesy nuolatinj gerinima, IVPK rekomendavo*
periodiSkai atlikti IT paslaugy valdymo procesy brandos jvertinima, pagal SEl (angl. Software
Engineering Institute) sukurtg Integruotajj brandos modelj CMMI arba kitus pasaulyje Zinomus
brandos modelius. Tokie vertinimai neatliekami ir orientuoti tik | paslaugy valdyma, o ne j IT
strateginj planavima ir stebéseng, siekiant jvertinti IT valdymo bakle ir branda.

= Salies mastu nezinoma kokia yra IT valdymo bakle

Geroji praktika nustato, kad, siekiant operatyviai spresti iSskylusias problemas ir imtis reikiamy
strateginiy veiksmy, reikia valdyti informacija apie vieSojo sektoriaus IT valdyma, pokycius,
problemas. Stebésena reikalinga, kad baty taikomos tinkamos priemonés, atitinkancios nustatytas
kryptis ir politika®.

IVPK, jgyvendindamas valstybés informaciniy istekliy valdyma, turi atlikti valstybés IS steigimo,
kdrimo ir funkcionavimo stebéseng, analizuoti, kaip jgyvendinami IT plétros planai, kaip valstybés
informaciniai iStekliai panaudojami valstybés valdymui, teikti SM pasidlymus dél valstybés
informaciniy istekliy valdymo tobulinimo*. IVPK, atlikdamas stebésena, nerenka informacijos apie
YSVII istekliy valdymo ir tvarkymo bukle, neanalizuoja valdymo problematikos, apsiriboja tik
informacijos rinkimu apie jsteigtas IS ir jgyvendinamus investicinius projektus (zr. IVPK
paaiskinima).

43 LR valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 14 str. 1 d.

4 Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2013-06-19 jsakymas Nr. T-83
.Dél Informaciniy technologijy paslaugy valdymo metodikos patvirtinimo”, 17 p.

4 COBIT 4.1, 2011 m,, Vilnius; PO1 ir ME1 procesas, 29-32, 153-156 psl.

46 Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos nuostatai, patvirtinti LR susisiekimo ministro
2010-06-23 jsakymu Nr. 3-401 (2017-03-06 jsakymo Nr. 3-103 redakcija).
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IVPK paaiskinimas dél IT plétros plany derinimo ir biklés analizés
IVPK tik derina IT plétros plany projektus. Derinima atlieka metodiskai jvertindami, ar pateikti
IT plétros planai atitinka turinio reikalavimus*’. Turédami suderintus ir IS valdytojy patvirtintus
IT plétros planus, planuoja léSy paskirstyma valstybés informaciniy istekliy plétrai, vertina
valstybés investiciniy projekty atitiktj suplanuotoms léSoms. Informacijos apie IT plétros plany
jgyvendinima nerenka ir neanalizuoja. IVPK nuomone, IT plétros plany jgyvendinimo
stebésenos procedara tik padidinty administracine nasta ir nesukurty pridétinés verteés.

Nezinant ypatingos svarbos valstybés informaciniy istekliy tvarkytojy IT valdymo baklés, néra
galimybiy numatyti reikalingas priemones esamai buklei pagerinti iki siektino brandos lygio. Tik
tam tikry IT valdymo elementy stebésena neuztikrina, kad valstybés skiriamos léSos buty tinkamai
panaudojamos siekiant ilgojo ir vidutinio laikotarpio Vyriausybés programose numatyty tiksly.

= Saugos atitikties stebésenai sukurta informaciné sistema néra pakankamai panaudojama

Viena is IT valdymo sri¢iy yra saugumas, kurio stebésenai nuo 2016 m. sukurta ARSIS. Jos paskirtis:
informaciniy technologijy priemonémis vykdyti valstybés informaciniy iStekliy atitikties Lietuvos
Respublikos Vyriausybés nustatytiems elektroninés informacijos saugos reikalavimams stebéseng;
automatizuoti duomeny apie saugos reikalavimy jgyvendinima informaciniuose istekliuose
tvarkymo, valstybés ir kity informaciniy sistemuy, valstybés ir zinybiniy registry rizikos vertinimo,
atitikties saugos reikalavimams priezidros, informaciniy sistemy ir registry valdytojy informavimo
apie jy valdomiems informaciniams istekliams taikomus saugos reikalavimus bei elektroninés
informacijos saugos rizikas procesus. Sios IS karimui buvo skirta apie 520 takst. Eur valstybés
biudzeto lésy.

Karta per metus, atlikus atitikties nustatytiems saugos reikalavimams bei rizikos vertinimus, YSVII
tvarkytojai privalo pateikti duomenis ARSIS, taciau pusé jy Sios informacijos j ARSIS neteikia. VRM
siunté YSVII tvarkytojams priminimus apie pareiga teikti informacija, taciau reaguojama
nepakankamai. VRM nuomone, tokia situacija susidaro, nes valstybés mastu trlksta
kompetentingy saugos analitiky ir saugos jgaliotiniy, mokanciy profesionaliai vykdyti
informaciniy sistemy saugos atitikties ir rizikos vertinimo procesus. VRM faktiskai neatliko
sisteminés saugumo biklés analizés ir saugos valdymo tobulinimui buvo skiriamas nepakankamas
démesys.

YSVII tvarkytojy nuomoné
® Buvo skiriamas mazas démesys IT valdymo tobulinimui.

® ARSIS duomeny apie saugumo atitiktj jkélimas ir vertinimas gali uztrukti net iki 2 dieny.

Minétos problemos rodo, kad néra sukurta visos IT valdymo buklés stebésenos sistema, kuri
atitikty gerasias valdymo praktikas ir sudaryty salygas valstybés informaciniy istekliy valdymo
nuolatiniam tobuléjimui, o tai galéty prisidéti prie didesnés YSVII tvarkytojy valdymo brandos.
Taip pat IT valdymo teisinis reguliavimas neatitinka geryjy valdymo praktiky, numato minimalius
reikalavimus arba rekomendacinio pobldzio gaires, kuriy valstybés informaciniy istekliy
tvarkytojai neprivalo jgyvendinti (Zr. 3 prieda).

47 Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2013-03-14 jsakymas Nr. T-29 ,Dél
Informaciniy technologijy plétros plany derinimo tvarkos apraso patvirtinimo”.

48 Valstybeés informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostatai,
patvirtinti LR vidaus reikaly ministro 2012-10-16 jsakymu Nr. 1V-740 (2016-11-02 jsakymo Nr. 1V-778 redakcija).
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Viesojo tobulinimo 2012-2020 m. programoje* buvo numatyta didinti vieSojo valdymo institucijy
veiklos efektyvuma diegiant konsoliduotus IT valdymo standartus (ISO 38500, TOGAF, COBIT, ITIL,
kt.), taciau planuoty rezultaty nepasiekta — konsoliduoti valdymo standartai nebuvo jdiegti (zr. 10
pav.).

10 pav. Siekis tobulinti IT valdyma

Tikslas: Stiprinti strateginj mastyma ~ Rodiklis: vieSojo valdymo institucijy,

L. viedojo valdymo institucijose ir idiegusiy konsoliduotus informaciniy
\J:le.scuo valdymo gerinti jy veiklos valdyma (2.3 p.) technologijy valdymo standartus, dalis
N {0 tobulinimo 2012-2020 m. (proc.): 2016 m. - 55, 2020 m. - 90.
lllll programa Uidavinys: Nuolat didinti vieSojo
valdymo institucijy veiklos Konsoliduoti valdymo standartai 3¢
efektyvumg (2.3.2 p.) néra jdiegti

Saltinis — AAI

YSVII tvarkytojai ISO standartus ir gerasias praktikas savo veikloje naudoja pagal galimybes, maza
dalis turi sertifikuotas sistemas®. Esant tokiai situacijai, tarp organizacijy didéja IT valdymo
brandos skirtumai — vienos siekia trecia lygj, o kitos pasiekusios tik pirma.

Gerosios valdymo praktikos diegiamos pagal galimybes
Gerasias valdymo praktikas jsidiegé 4 YSVII tvarkytojai: du akredituoti pagal LST ISO/IEC
27001:2013 ir 3 pagal EN ISO 9001:2015 standarta. Kitos organizacijos nurodo, kad néra
jsidiegusios, bet pagal galimybes vadovaujasi jomis. Gerasias praktikas jsidiegusiy organizacijy
brandos lygis aukstesnis, taciau sertifikavimasis kainuoja ir ne visos organizacijos turi tokias
galimybes.

Manome, kad tokia padétis nesudaro salygy subalansuotai ir bendrai siekti tam tikros IT valdymo
pazangos — nevyksta kompleksinis IT srities tobulinimas, kuris darniai veikty visa IT valdyma. Siekiant
aukstesnés YSVII valdymo brandos, reikéty tobulinti valstybés informaciniy iStekliy valdyma, kad jis
labiau atitikty IT valdymo geraja praktika (pvz, ISO/IEC 38500 standarto >' , COBIT
metodikos > rekomendacijas), sukuriant bendrg IT srities stebésenos mechanizma, kuris nustatyty
siekting IT valdymo brandos lygj, jo matavimo metodika, atsiskaitymo uz pasiektus rezultatus ir
tobulinimo veiksmy jgyvendinimo tvarka, efektyviai panaudojant technologinius jrankius.

49 LR Vyriausybés 2012-02-07 nutarimas Nr. 171 ,Dél vieSojo valdymo tobulinimo 2012-2020 mety programos
patvirtinimo”.

0 Objektyvus nepriklausomos organizacijos atliekamas jvertinimas ir patvirtinimas, kad organizacijoje jdiegta ir veikia
vadybos sistema, atitinkanti pasirinkto standarto reikalavimus.

>11SO/IEC 38500:2015 ,Information technology — Governance of IT for the organization”.

52 COBIT 5, A Business Framework for the Governance and management of Enterprise IT, USA, 2012 ISACA.
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NEPAKANKAMAI VEIKSMINGAI |GYVENDINAMOS PRIEMONES,
GALINCIOS UZTIKRINTI  YPATINGOS SVARBOS VALSTYBES
INFORMACINIY ISTEKLIY ATSPARUMA KIBERNETINIY GRESMIY
LYGIUI

Vis dazniau ypatingos svarbos informaciniai istekliai sulaukia kibernetiniy ataky. Prognozuojama,
kad ateinanciais metais Siy ataky lygis labai iSaugs>3. 2017 m. nustatyta beveik 21 takst.
programinés jrangos pazeidziamumy - tai 31 proc. daugiau negu 2016 m.>*. Dél IS defekty ir
programavimo klaidy kibernetinés atakos gali greitai plisti tinkle ir neigiamai paveikti ypac¢ daug
informaciniy istekliy.

Pakankamas organizacijy atsparumas gali padéti sumazinti kibernetiniy ataky efekta®. Ekspertai

pripazjsta, kad aukstas techninis pasirengimo lygis ne visada reiskia zema grésmiy lygj, todél

atsparumas gali bati didinamas sistemiskai taikant ne tik technines bet ir kitas priemones:

= riziky valdymas padeda suvokti, kokios yra kibernetinés grésmés, jy mastas, galimas poveikis
organizacijos tikslams; efektyviai valdomas procesas leidzia laiku identifikuoti kritines rizikas ir
jas sumazinti iki priimtino lygio®;

= kompleksiskai jgyvendinant prevencines priemones, gali bati mazinamas IS pazeidziamumo lygis,
socialinés inzinerijos pavojai, uztikrinamas greitas IS veikimo atstatymas®’.

IT saugumo riziky vertinimas néra pakankamai veiksmingas

IT riziky vertinimo sistema apima rizikos konteksto nustatyma, riziky identifikavima, analize,
vertinima, riziky tvarkyma®®.

2017 m. pusé YSVII tvarkytojy riziky vertinima atliko savarankiskai, kitiems vertinimus atliko
pasamdytos iSorés organizacijos. Jvertinus riziky vertinimo procesa, nustatyta, kad:

= |nformaciniy sistemy riziky vertinimas atliekamas ne kasmet

Teisés aktai numato, kad visy IS rizikos jvertinimas turi bati organizuojamas kasmet>°. Nuosekliai
atliekamas vertinimas leidzia laiku reaguoti j grésmiy pokycius. 2017 m. beveik visi YSVII
tvarkytojai atliko riziky vertinima, taciau jis ne visada atliekamas kasmet ir ne visy IS atzvilgiu
(zr. 11 pav.).

>3 Pasaulio ekonomikos forumo pasauliniy riziky ataskaita (angl. Insight Report , The Global Risks Report 2018" by the World
Economic Forum). Prieiga per interneta: http://www3.weforum.org/docs/WEF_GRR18_Report.pdf.

> Vulnerability ~QuickView - 2017 Vulnerability Trend, Risk Based Security. Prieiga per interneta:
https://pages.riskbasedsecurity.com/hubfs/Reports/2017/2017%20Year%20End%20Vulnerability%20QuickView%20Repo
rt.pdf

>* Pasaulio bendruomené ruosiasi atremti kibernetines atakas. Pasaulio tendencijy tyrimas 2018 m., PwC.

%6 COBIT 4.1, 2011 m., Vilnius; PO9 procesas, 63-66 psl.

" COBIT 4.1, 2011 m., Vilnius; DS4, DS5 procesai, 113-120 psl.

>8 COBIT 4.1, 2011 m., Vilnius; PO9 procesas, 64 psl.

9 LR Vyriausybés 2013-07-24 nutarimas Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo”, 35 p.
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11 pav. YSVII tvarkytojy atlikti riziky vertinimai 2014-2017 m.

2017
2016
2015
2014
. s
1 2 3 4 5 6 7 8 9 10

(] -pilnai [ -i&dalies [ - neatlikta

Saltinis — AAI pagal YSVII tvarkytojy pateiktas riziky vertinimo ataskaitas

Yra atvejy, kai riziky vertinimas per keturis paskutinius metus nebuvo atliktas arba pirma karta
rizikas pradéta vertinti 2017 metais.

= |dentifikuojamos ne visos aktualios rizikos

YSVII tvarkytojai rizikas identifikuoja pagal ARSIS pateikta standartiniy riziky sarasa®: jame yra
46 unikalios rizikos, jy aprasai, vertinimo ir tvarkymo aspektai. Palyginus §j sarasa su COBIT riziky
vertinimo gairése nurodytomis IT rizikomis®' nustatyta, kad jis yra neiSsamus — neapima visy
galimy riziky, pavyzdziui, triksta riziky dél IT investicinio portfelio sukarimo ir priezidros, IT
architektdros, programinés jrangos valdymo, iSorés paslaugy tiekéjy valdymu, inovacijomis ir kt.

Beveik visais atvejais identifikuojamos tik standartinés rizikos ir per mazai démesio skiriama
rizikoms, kurios i$ tiesy gali bati aktualios organizacijai ir turi bati tvarkomos (zr. pavyzdj).

Pavyzdys

2017 m. lapkri¢io mén. Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktdros
informacinés sistemos serveriy istekliai buvo iSnaudoti, todél ilgiau nei 8 val. sistema neveiké. Nors,
2016 m. vertinant rizikas, buvo vertinta bendra ARSIS numatyta rizika dél istekliy trakumo, taciau ji
nebuvo konkreti: susieta tik su dubliuoto duomeny centro, Zzmogiskujy iStekliy trakumais, o ne
tarnybiniy stociy iStekliy visiSku iSnaudojimu, todél, aiskiai neidentifikavus rizikos bei nenumacius
tinkamy jos valdymo priemoniy, $i rizika faktiSkai nebuvo valdoma. Tik jvykus 2017 m. lapkri¢io mén.
incidentui rizika dél tarnybiniy stociy istekliy iSnaudojimo buvo nustatyta 2017 m. riziky vertinimo
ataskaitoje.

= Riziky vertinimo metodika neatitinka naujausiy IT valdymo praktiky

Riziky vertinimo procesas sudétingas ir reikalauja specifiniy ziniy, todél reikia turéti riziky vertinimo
metodika®. Bendras standartas uztikrina, kad organizacijos dél analogisky grésmiy taikys panasia
analizés, vertinimo ir reagavimo praktika. VRM 2005 m. parengé Rizikos analizés vadova®?, kurj
rekomendavo naudoti vieSojo sektoriaus organizacijoms vertinant IS rizikas. Jame aprasomos riziky
vertinimo taisyklés, bet nenurodoma iSsami viso proceso jgyvendinimo tvarka. DidzZioji dalis YSVII
tvarkytojy (7), vertindami rizikas, nenaudoja Sio vadovo, keli yra parenge savo metodikas. Pripazjstama,

6 pagal LR vidaus reikaly ministerijos informacija ARSIS riziky sarasas parengtas pagal Vokietijos federalinés informaciniy
technologijy saugumo tarnybos (BSI) informacijos saugos rizikoms vertinti taikoma 46 riziky sarasa. ARSIS riziky sarasas
néra privalomas.

61 Risk Scenarios Using COBIT® 5 for Risk, ISACA.

62 COBIT 4.1, 2011 m., Vilnius; PO9 procesas, 64-65 psl.

%3 Prieigg per interneta: https://vrm.Irv.It/uploads/vrm/documents/files/Rizikos_analize.pdf.
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kad metodika neaktuali — dauguma Saltiniy, kuriais remtasi jg rengiant, Siuo metu negalioja (LST
ISO/IEC 13335-1:2000, LST ISO/IEC 17799:2004, BS 7799 ir kt.), nurodytos senos IT valdymo metodikos.

® Neuztikrinamas nepriimtiny riziky tvarkymas laiku.

Nustacius nepriimtinas rizikas turi bati rengiamas jy valdymo (tvarkymo) priemoniy planas, kuriame
numatomi techniniai, administraciniai ir kiti istekliai, reikalingi rizikai suvaldyti®*. Visi YSVII tvarkytojai,
kurie atliko vertinimus, parengé minétus planus, bet nustatyta, kad skirtingy mety planuose daznai
nurodomos tos pacios rizikos, jos perkeliamos j naujai sudaromus riziky valdymo planus (zr. 12 pav.).

12 pav. Ankstesniais metais nepriimtiny ir naujy riziky pasiskirstymas 2017 m.

10 3
1
- 4
13
1 2 3 4 5 6 7
M Ankstesnés Maujos

Saltinis — AAI pagal YSVII tvarkytojy pateiktas riziky vertinimo ataskaitas

Tai rodo, jog nesiimama pakankamy veiksmy valdant Sias rizikas, o jy potencialas kasmet didéja.
YSVII tvarkytojai nurodo, kad pagrindinés priezastys, kurios salygojo nepakankama riziky
tvarkyma, yra iSorinés: IT personalo, finansavimo trikumas, 3alyje nevykstantis IT istekliy
konsolidavimo procesas.

Sukurtos metodinés priemonés neuztikrina efektyvaus riziky valdymo ir YSVII didesnio atsparumo
kibernetinéms grésméms. Siekiant gerinti riziky valdymga, tarptautinés organizacijos — EBPO,
ENISA — ES valstybéms rekomenduoja sukurti ir nuolatos prizidréti nacionalinio lygmens riziky
valdymo procesa (zr. pavyzdj).

Tarptautiniy organizacijy rekomendacijos dél nacionalinio lygmens riziky valdymo, siekiant
apsaugoti kritine informacine infrastruktara
EBPO rekomenduoja atsizvelgiant | atlikta riziky vertinimg sukurti ir nuolat perzidréti
nacionalinio lygmens riziky valdymo procesa, apimanti organizacines, technines ir stebésenos
priemones, skirtas jgyvendinti riziky valdymo strategijg visuose lygmenyse®®.
ENISA rekomenduoja vykdyti nacionaliniy riziky vertinima. Siam tikslui pasiekti turi bati sukurta
nacionalinio lygmens riziky vertinimo metodika ir nacionaliniy riziky registras, kuris baty
atnaujinamas ir perziarimas, atsizvelgiant j naujai nustatomus pavojus ir pazeidziamumus®’.

64 COBIT 4.1, 2011 m,, Vilnius; PO9 procesas, 64-65 psl.; LR Vyriausybés 2013-07-24 nutarimas Nr. 716 ,Del Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemuy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo”, 37 p.

8 Nurodytos 7 institucijos, nes 2017 m. vienu atveju vertinimas nebuvo atliktas, kitu — pradéta vertinti tik 2017 m., vienu
atveju 2017 m. ataskaita buvo rengiama.

% EBPO dokumentas ,Recommendation of the Council on the Protection of Critical Information Infrastructures” (2008),
prieiga per interneta: https://www.oecd.org/sti/40825404.pdf.

7 ENISA ataskaitos: ,ad hoc Working Group on National Risk Management Preparedness” (2011), prieiga per interneta:
https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/files/deliverables/WG%202010%20NRMP;
.National Cyber Security Strategies Practical Guide on Development and Execution” (2012), prieiga per interneta:
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide.
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Nacionalinis riziky valdymas leidzia atitinkamoms institucijoms politikos formavimo lygmenyje
gauti aktualig informacija apie YSVII tvarkytojy identifikuojamas grésmes ir nacionaliniu lygiu
koordinuoti riziky valdymo procesg, tokiu badu uztikrinant reikiamus apsaugos, prevencijos,
aptikimo ir atsako pajégumus. Tyrimy duomenimis, vis daugiau valstybiy, kurios decentralizuotai
valdé rizikas, diegia nacionalinj riziky valdymo modelj®® (zr. 13 pav.).

13 pav. Nacionalinis riziky valdymo modelis

I |

Macionalinés riziku lgyvendinimo . -
. .. o T i Stebésenair
Nal‘:":'"a"“'s valdymo politikos —— koordinavimasir —— vertinimas
ygmuo nustatymas prieZidra
Organizacijy Kritines informacinés infrastrukidros objekty riziky
lygmuo vertinimas ir valdymas

Saltinis — ENISA®

Informaciniy istekliy saugumo srityje pastaraisiais metais vyksta pokyciai — konsoliduojama
elektroninés informacijos ir kibernetinio saugumo politika, stiprinami kibernetinio saugumo
pajégumai, Sios srities stebésena, rengiama kibernetinio saugumo strategija. Atliekama
svarbiausiy kibernetiniy grésmiy apzvalga "° teigiamai prisideda prie nacionaliniy riziky
identifikavimo, taciau pilnavertis nacionaliniy riziky valdymo procesas, galintis YSVII lygmenyje
koordinuoti veiksmus ir jtakoti riziky tvarkyma YSVII valdymo lygmenyje, néra sukurtas.
Nacionalinio riziky valdymo metu gauta informacija turi bati naudojama priimant kibernetinio
saugumo strateginius sprendimus, todél minéty pokyciy kontekste reikéty gerinti kibernetinio
saugumo riziky valdymo procesa organizacijy lygmenyje ir diegti nacionalinj riziky valdyma.

Sistemiskai nenaudojamos kibernetines grésmes mazinancios saugumo
priemonés

Saugumo ekspertai pripazjsta, kad pagrindiniy saugumo higienos principy laikymasis didina
atsparuma kibernetinéms grésméms. Pavienés priemonés néra veiksmingos ir tik jy kompleksiskas
naudojimas gali uztikrinti didesnj YSVII sauguma. |vertinus YSVII tvarkytojy taikomas saugumo
priemones, nustatyta, kad:

= |S kdrimo, modernizavimo, modifikavimo metu nepakankamai testuojamas saugumas

COBIT metodikoje nurodyta, kad j gamybine aplinka perkeliami pokyciai pirmiausia turi bati
testuojami dél saugos ir veiklos. Tarptautiné bendruomené OWASP (angl. The Open Web

6 ENISA dokumentas ,Stocktaking, Analysis and Recomendations on the Protection of CIIS”, (2016), prieiga per interneta:
https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-protection-of-ciis, 23-24 psl.

% Prieiga per interneta: https://www.enisa.europa.eu/topics/threat-risk-management/risk-
management/files/deliverables/WG%202010%20NRMP, 14 psl.

02016 ir 2017 m. nacionalinés kibernetinio saugumo buklés ataskaitos. Prieiga per interneta: https://kam.It/download/
57062/nksc_metine_ataskaita_uz_2016.pdf; https://www.nksc.lt/doc/NKSC_ataskaita_2017_[lt].pdf.
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Application Security Project), kuri siekia gerinti programinés jrangos sauguma’’, rekomenduoja
kiekviename IS kdrimo (modernizavimo) etape atlikti tam tikrus saugumo tikrinimus, pvz., atlikti
grésmiy modeliavima, perziGréti iseities koda 7. Efektyvus kuriamy sprendimy saugumo
testavimas gali sumazinti IS pazeidziamumo rizika.

YSVII tvarkytojai priimdami pakeitimus daugiau démesio skiria funkcijy testavimui, bet néra
atliekamas visapusis kuriamy sprendimy saugumo patikrinimas (neatliekamas grésmiy
modeliavimas, iSeities kodo perziara ir jvairds saugumo vertinimai). 3 YSVII tvarkytojai neatlieka
atsparumo jsilauzimui testavimo.

IVPK 2017 m. rekomendavo kuriant ir modernizuojant IS atlikti atsparumo jsilauzimui testavima”,
tacCiau YSVII tvarkytojai neprivalo laikytis rekomendacijy, taigi ir testavimo gali neatlikti.
Rekomendacijose néra iSsamiai apraSyti visi reikiami atlikti saugumo testavimo veiksmai.
PaZzymétina, kad Valstybés informaciniy sistemy gyvavimo ciklo valdymo metodikoje ™, kuri
privaloma, ir apraso visa IS kirimo eiga, reikalavimy atlikti $j testavima néra.

=  Personalas nepakankamai ugdomas kibernetinio saugumo klausimais

Kibernetiniai nusikaltéliai, vis dazniau pasinaudodami darbuotojais, jsilauzia | organizacijos
infrastruktdra, t. y. naudoja socialinés inzZinerijos atakas. 2017 m. laisky, sukurty naudojantis
socialinés inzinerijos principais, skai¢ius iSaugo pusantro karto’®. Tyrimai rodo, kad daugiau negu
pusé (63 proc.) IT saugumo incidenty jvyksta del darbuotojy klaidos’®. Todél turi bati nuolatos
vykdomi saugumo mokymai, atliekami socialinés inZinerijos testai. Didzioji dalis YSVII
tvarkytojy (7) neskiria pakankamo démesio darbuotojy ugdymui — 2 atvejais mokymai per
2014- 2017 m. nebuvo organizuoti, 5 atvejais tai atliekama fragmentiskai, apsiribojama
informaciniy pranesSimy apie informacijos sauguma platinimu elektroniniu pastu, mokymuose
dalyvauja maza dalis darbuotojy - vidutiniskai 18 proc. organizacijos darbuotojy. 3 YSVII
tvarkytojai labiau prisideda prie darbuotojy ugdymo, taciau mokymy turinys priklauso nuo saugos
jgaliotinio gebéjimy ir Ziniy, daznai néra naudojami socialinés inzZinerijos testai, kurie galéty
atskleisti ugdomosios veiklos veiksminguma, parodyty darbuotojy sgmoningumo lygj.

= Nevaldoma programinés jrangos saugi konfiglracija ir atnaujinimai

Kiekvienais metais nustatoma vis daugiau operacinés sistemos ir programinés jrangos spragy,
kurios gali bati iSnaudojamos kibernetiniy ataky metu. Programinés jrangos gamintojai, siekdami
iStaisyti nustatytas klaidas ir silpnas vietas, paruosia jvairius Sios jrangos atnaujinimus. Todél Siais
atvejais reikia operatyviai reaguoti j siilomus technologinius naujinimo sprendimus, uztikrinti
saugia jrangos konfigUracija. Nustatyta, jog per audituojamajj laikotarpj pusé YSVII tvarkytojy
(5) patyré didelés ar vidutinés reikSmés kibernetinius incidentus, kuriy metu nustatyti
34 programinés jrangos uzkrétimo atvejai. 8 YSVII tvarkytojai vis dar eksploatuoja Windows XP
gamintojo nebepalaikoma programine jranga, kuri jdiegta 1,2 takst. kompiuteriuose.

T Atviros bendruomenés, skleidziancios su programinés jrangos saugumus susijusig informacija, interneto svetaing,
prieiga per interneta: https://www.owasp.org/index.php/Main_Page.

2 Prieiga per interneta: https://www.owasp.org/index.php/OWASP_Testing_Guide_v4_Table_of_Contents.

3 Projekty, kuriy jgyvendinimo metu kuriamos elektroninés paslaugos ir informaciniy technologijy sprendimai, techninés
prieziiros rekomendacijos, patvirtintos Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos
2017-11-22 jsakymu Nr. T-126, 33.9 p.

74 Patvirtinta Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2014-02-25 jsakymu Nr. T-29.
’> Nacionalinio kibernetinio saugumo buklés ataskaita, 2017 m., prieiga per interneta:
https://kam.lt/download/61258/nksc%20ataskaita_final.pdf. Psl. 22

76 Deloitte 2018 m. tyrimo , Enjeux Cyber 2018. L'évolution de la menace Cyber” pristatymo medZiaga. Prieiga per interneta:
http://efl.fr.s3.amazonaws.com/pdf/20180118_Etude_Cyber2018_VDEF.pdf.
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Windows XP programinés jrangos naudojimo galimos pasekmés

2017-05-12 pasklidusia ,WannaCry” kenkéjiska iSpirkos reikalaujancia programa (angl.
Ransomware) buvo apkrésta 200 000 kompiuteriy per 150-yje pasaulio $aliy. Sis virusas turéjo
ypac neigiama poveikj Jungtinés Karalystés sveikatos apsaugos sistemai: dalyje sveikatos jstaigy
buvo uzblokuota kompiuteriné jranga, todél buvo apribotas sveikatos paslaugy teikimas. Jungtinés
Karalystés AAI 2017 m. atlikto audito metu paaiskéjo, jog pagrindiné tokio didelio masto apkrétimo
priezastis — paZeistos organizacijos eksploatavo nepalaikoma programine jranga (Windows XP) arba
nebuvo laiku jdiegusios reikiamy programinés jrangos atnaujinimy.

Pazeidziamumy vertinimo rezultatai rodo, kad YSVII tvarkytojai daznai reguliariai nediegia
reikiamy atnaujinimy, naudoja nesaugia konfigdracija (zr. 14 pav.).

14 pav. YSVII tvarkytojy skaicius, kuriuose nustatyta pazeidziamumy

‘ m Eksploatuojama jranga néra palaikoma / néra reguliariai diegiami atnaujinimai
‘ = Nesaugi konfigtracija

Nejdiegtos automatizuotos paskyry valdymo kontrolés

Nepildomas saugos jvykiy Zzurnalas
m Néra jdiegta / atnaujinta antivirusiné jranga

= Néra jdiegtos Sifravimo proceduros

m Néra jdiegtos ugniasienés

Saltinis — AAI pagal pazeidziamumy vertinimo ataskaitas

Néra metodiky, kaip saugiai valdyti konfigQracijas, ir programinés jrangos atnaujinimo valdymo
gairiy, kurios padéty personalui efektyviai atlikti Sig veikla.

= |T veiklos testinumo ir atsarginiy kopijy valdymas kelia grésme veiklos atkarimui

Vykstancio kibernetinio iSpuolio poveikj galima sumazinti greitai ir veiksmingai reaguojant. Toks
reagavimas parodyty, kad vieSosios institucijos néra bejégés ir gali atremti Siuos iSpuolius, ir padéty
didinti pasitikéjima”’. Efektyvus IT veiklos testinumo ir atsarginiy kopijy valdymas uztikrina greita
reagavima | kritines situacijas. Turi bati sukurtas, prizidrimas, kartg per metus iSbandomas IT veiklos
testinumo valdymo planas, kuriame turi bati aprasyti iSsamas veiksmy scenarijai atkuriant veikla, taip
pat nuolatos priziGrima atsarginiy kopijy saugykla, reguliariai organizuojami veiklos testinumo
valdymo plano mokymai’®. IS veiklos testinumo valdymo plang patvirtinto beveik visi YSVII tvarkytojai
(9), taciau jy turinys galéty bati kokybiskesnis ir iSsamesnis (Zr. pavyzdj).

" Europos Komisijos bendras komunikatas Europos Parlamentui ir Tarybai ,Atsparumas, atgrasymas ir gynyba: ES
kibernetinio saugumo didinimas”, 2017 m. Prieiga per interneta:
https://ec.europa.eu/transparency/regdoc/rep/10101/2017/LT/JOIN-2017-450-F1-LT-MAIN-PART-1.PDF.

78 COBIT 4.1, 2011, Vilnius, DS4 procesas, 113 psl,; LR Vyriausybés 2013-07-24 nutarimas Nr. 716 ,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemuy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo”.
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IT veiklos testinumo valdymo planas galéty biti kokybiSkesnis ir iSsamesnis
IT veiklos testinumo valdymo plano turiniui reikalavimai yra nustatyti, formaliai planai juos
atitinka, taciau:
® 6 planai néra pakankamai detalGs ir, jvykus kritiniam incidentui, nebus aisku, kokius veiksmus,
kokiu eiliskumu reikia atlikti, su kuo komunikuoti, norint greitai reaguoti j vykstancius jvykius;

® 4 planuose néra aiskios veiklos atklrimo strategijos: néra iSskiriami veiklos atkarimo
eiliskumo prioritetai arba jie neracionalls, pvz., numatyta, kad 2 kategorijos IS turi bati
atkurtos pirmiau negu 1 kategorijos IS;

® planuose nurodomi scenarijai yra susije su tipinémis rizikomis (pvz.: gaisras, elektros
sutrikimai, uzpylimai), bet trdksta aktualiy kibernetiniy grésmiy scenarijy (konkretus
kibernetinés atakos (angl. Denial of Service (DoS) scenarijus yra tik vienoje organizacijoje;

® 5 planuose néra nurodyta konkreti IT testinumo dokumentacijos saugojimo vieta arba
nurodyta tokia, kuri neuztikrina, jog dokumentacija bus skubiai prieinama ekstremaliy
situacijy (pvz., gaisro) atveju.

Didzioji dalis YSVII tvarkytojy (7) reguliariai minéty plany neperzidri ir laiku neatnaujina,
atsizvelgiant | atlikty riziky bei saugos atitikties, pazeidziamumo vertinimo rezultatus ar jvykus
organizacinés struktaros pasikeitimy. Pazymeétina, kad praktiskai neatliekami IT veiklos testinumo
valdymo plany veiksmingumo iSbandymai.

IT veiklos testinumo valdymo plany veiksmingumo bandymai neefektyvis

Neisbandomi IT veiklos testinumo valdymo planai neteikia naudos, nes nejsitikinama, ar jie bus
veiksmingi ir padés skubiai atstatyti veikla ekstremaliyjy situacijy atveju. IT veiklos testinumo
testavimas turi apimti dauguma pagrindiniy veiklos atkQrimo scenarijy, jtraukiant veiklos
atstovus, kurie testuodami turéty jvertinti alternatyvius paslaugy teikimo budus, laikinai
sutrikus IS veiklai. Nustatyta, kad:

® 1 atveju Sio plano testavimai vyko nuosekliai — kasmet 2014-2017 m., bet buvo testuojama

tik viena 1 kategorijos IS.

® 3 atvejais toks testavimas atliktas bent karta per audituojamajj laikotarpj, taciau Sis
testavimas iS esmeés apémeé tik 1-2 IS atkuriant atsargines kopijas, kas néra pilnavertis
minéto plano veikimo patikrinimas.

® 6 atvejais IT veiklos testinumo valdymo planas visiskai nebuvo testuojamas.

Atlikus patikras vietoje, nustatyta, kad visi YSVII tvarkytojai atlieka atsargines kopijas, taciau tam
skiriamas nepakankamas démesys. Teisés aktai 7 numato pacioms organizacijoms saugos
nuostatuose ir saugaus elektroninés informacijos tvarkymo taisyklése aprasyti atsarginiy kopijy
jgyvendinimo politika. Taciau trimis atvejais tokia politika néra nustatyta, kitais atvejais nurodomi
tik pagrindiniai atsarginiy kopijy saugojimo principai (saugojimo vieta, kopijy jraSymo
periodiskumas), tadiau nedetalizuota atsarginiy kopijy organizavimo ir saugojimo tvarka,
naudojami Siy kopijy metodai, Sifravimo politika, prieigos prie kopijy teisiy valdymas, kt. Todél
taikoma skirtinga atsarginiy kopijy tvarkyto praktika, o kai kurie saugojimo terminai néra
racionalls atsizvelgiant j IS svarbg (zr. 15 pav.).

® LR Vyriausybés 2013-07-24 nutarimas Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo”, 3.3.6. p., 4.3.3. p., 5.2.6. p.
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15 pav. YSVII tvarkytojy atsarginiy kopijy saugojimo laikas

Visos kopijos

5aUgomos nuo 1 arba 3 men.
gyvavimo
pradZios
Laikas parenkamas .
Fia . -cliid> P = Dienos - 7 d.
Savaites -3 men  yiakyienai IS atckirai o )
Menesio - 1 m. lai SElENiEE = 1 (e, Nuotoliniu
Mety - neribotai : gla.lk;a]ugomos Menesio - 1 m. bodu atlikta
- AIkmEnos - HIEEy = B kopija - 1 men
atsargines ilgiau nei 2 men. P ’
kopijos Trumpai saugomos -
iki 3 mén.

Kasdieng - 5 sav.
Savaités - 15 sav.

Savaités - 1 men.
Ménesio - 1 m.
Ketvirio - 25 metus. 14 dieny
Mety - neterminuotas.

Saltinis — AAI pagal YSVII tvarkytojy pateikta informacija

Kaip ir IT veiklos testinumo plano atveju, néra atliekami atsarginiy kopijy testavimai, parenkama
netinkama jy saugojimo vieta (zr. pavyzd).

Atsarginés kopijos tvarkomos neturint aiskios jy valdymo politikos (strategijos)
Vienas YSVII tvarkytojas neatlieka atsarginiy kopijy atkdrimo bandymuy, trys neatlieka kiekvienais
metais, o atliekantieji (9) atsargines kopijas testuoja ne visy IS. Tokiu atveju nejsitikinama, ar pavykty
atkurti ir jei pavykty, kiek laiko uztrukty duomeny atkarimas i$ atsarginés kopijos.
Atsarginés kopijos saugomos neatsizvelgiant | jvairias rizikas, kurioms atsitikus kopijos buaty
prarastos, pavyzdziui, kopijos saugomos cokolinio auksto patalpose, kurios gali bati uzpiltos,
4 atvejais saugomos tose paciose patalpose ar pastate, kur jvykus gaisrui, gali bati viskas sunaikinta.

= Saugos veiksmingumo matavimy rezultatai nesudaro prielaidy stiprinti sauguma

COBIT rekomenduoja reguliariai vertinti IT saugumo valdymo silpnasias vietas. Teisés aktai
jpareigoja kasmet atlikti visy IS saugos atitikties, pazeidziamumy (angl. penetraton test, pen-test)®
vertinimus, o nustatytus trakumus $alinti parengiant tobulinimo planus®’. Sie vertinimai leidzia i$
anksto nustatyti nejprastus ir (ar) netaisyklingus veiksmus, kuriuos reikia koreguoti.

Vienas YSVII tvarkytojas per 2014-2017 m. saugos atitikties vertinimo neatliko. Didzioji dalis YSVII
tvarkytojy (9) §j vertinima atlieka, bet ne kasmet, o rezultatai ne visais atvejais patikimi ir rodo tikrg
atitikties bakle (Zr. pvz.) Pazymétina, kad beveik visi YSVII tvarkytojai Sias vertinimo paslaugas
perka, todél valstybés biudzeto léSos tokiais atvejais gali bdti naudojamos nepakankamai
efektyviai.

Saugos atitikties 2017 m. vertinimo pavyzdziai

Remiantis Informaciniy technologijy saugos atitikties vertinimo metodika®, vertintojas jvertina,
kaip IS valdytojas ir (ar) IS tvarkytojas jgyvendina saugos reikalavimus. Vertinimas turi apimti faktinj
saugos politikos nuostaty jgyvendinima. Nustatytas atvejis, kai, tikrinant atitiktj, buvo uZfiksuota, jog
ne visose tarnybinése stotyse reguliariai atnaujinama programiné jranga, bet reikalavimas dél laiku
jdiegiamy programinés jrangos atnaujinimy jvertintas 4 balais (i§ 5), o tai reiskia, kad saugos

8 pazeidziamumo vertinimas yra autorizuota imituota IS ataka, atliekama siekiant jvertinti $ios sistemos sauguma.

81 R Vyriausybés 2016-04-20 nutarimas Nr. 387 ,Dél Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktarai ir valstybés informaciniams istekliams, apraso patvirtinimo”, 12 p.; LR vidaus
reikaly ministro 2013-10-04 jsakymas Nr. 1V-832 ,Dél Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo”, 7.2 p.

8 patvirtinta LR vidaus reikaly ministro 2004-06-06 jsakymu Nr. 1V-156.
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reikalavimai jgyvendinti, taciau nustatyta neesminiy trakumuy. Kitu atveju reikalavimas dél atsarginiy
kopijy Sifravimo jvertintas 5 balais kaip visiSkai jgyvendintas, bet, audito metu tikrinant atsarginiy
kopijy tvarkyma, nustatyta, kad atitinkama organizacija Siy kopijy nesifruoja, o reikalavimas yra tik
nurodytas saugos politikoje, t. y. faktiskai néra jgyvendintas.

Pazeidziamumy vertinimy neatliko 3 YSVII tvarkytojai. Audituojamu laikotarpiu buvo jvertintas
24 proc. 1 kategorijos IS pazeidziamumas. Neatliekant visy IS vertinimy, néra aiskus faktinis jy
pazeidziamumuy lygis.

Organizacijos nesiima pakankamy veiksmy mazinti neatitiktis — trecdalis YSVII tvarkytojy,
atliekanciy saugos atitikties ir pazeidziamumy vertinimus, nesudaro tobulinimo plany. Nustatyta
atvejy, kai ankstesniais metais nustatyti neatitikimai néra panaikinami arba nekontroliuojama
planuose pateikty priemoniy jgyvendinimo bukleé.

YSVII tvarkytojy nuomoné dél saugumo priemoniy nejgyvendinimo

YSVII tvarkytojy nuomone, visos reikiamos saugumo priemonés néra jgyvendinamos, nes
traksta Zmogiskyjy istekliy, metodiniy rekomendacijy, kaip teisingai atlikti tam tikrus veiksmus.

Taikomy saugumo priemoniy efektyvumas daugeliu atvejy priklauso nuo organizacijos vadovybés
pozidrio, organizacinés struktdros, personalo Ziniy ir gebéjimy. Nustatytos problemos rodo, kad
esamos struktaros neuztikrina pakankamo saugumo lygio. Visais atvejais saugos jgaliotiniai yra
paskirti, taCiau puséje tvarkytojy jie pavaldus IT padalinio vadovybei, o tai sudaro salygas
Saliskumui. Organizacijose retai veikia saugos prieziros komitetai, kurie aktyvai auksciausiu
lygmeniu stebi saugumo bakle ir prisideda prie jos gerinimo.

Nuo 2015 m. jsigaliojus Kibernetinio saugumo jstatymui® Nacionalinis kibernetinio saugumo
centras pradéjo analizuoti saugumo situacija, stebéti organizaciniy ir techniniy kibernetinio
saugumo reikalavimy jgyvendinimg, teikti konsultacijas ir rekomendacijas kibernetinio saugumo
klausimais. Kasmet rengiamos kibernetinio saugumo pratybos. Si veikla prisideda prie kibernetinio
saugumo situacijos geréjimo, taciau esama saugumo buklé rodo, kad to nepakanka. Reikéty
aktyviau ugdyti kompetencijas, teikti organizacijoms metodine pagalba, organizuoti mokomaja
veiklg, skleisti geraja kibernetinio saugumo praktika, ypacC organizaciniais klausimais, kurie
prevenciskai prisideda prie atsparumo kibernetinéms grésméms didinimo. Tokias priemones taiko
kity valstybiy institucijos, atsakingos uz kibernetinj sauguma (zr. pavyzdj).

Kity saliy metodinio vadovavimo, informacijos sklaidos ir Svietéjiskos veiklos pavyzdziai

Jungtinés Karalystés Nacionalinis kibernetinio saugumo centras® kas savaite leidzia ataskaitas,
kuriomis informuoja suinteresuotas Salis (visuomene, valdzios institucijas (ir vietos savivaldos)
apie naujus pavojus internete, pateikia nuorodas j parengtas gaires, gerosios praktikos
rekomendacijas, kaip nuo S$iy pavojy apsisaugoti. Démesys ypacC skiriamas kritinei
infrastruktdrai — skelbiami jvairts iSaiskinimai, gairés dél tinkly ir debesy kompiuterijos
saugumo, riziky valdymo, kriptografijos, saugios architekttros ir konfigaracijos, zmogiskyjy
jgudziy ir kt. Be to, pateikiama informacija apie darbuotojy Svietima, Svietimo programy
sertifikavima, batinus formuoti jgadzius.

JAV CERT ® jstaiga taip pat kas savaite leidZzia suvestines apie nustatytus naujus
pazeidziamumus, siuncia skubius pranesimus apie naujus saugumo jvykius. Valdzios

8 LR kibernetinio saugumo jstatymas, 2014-12-11 Nr. XII-1428.

8 Prieiga per interneta: https://www.ncsc.gov.uk/index/guidance?f%5B0%5D=field_topics%253Aname%3ARisk%20management.

8 JAV Nacionalinio kibernetinio saugumo ir rysiy integracijos centro (NCCIC) interneto svetaing, prieiga per interneta:
https://www.us-cert.gov/security-publications.
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institucijoms pateikiami patarimai apie geriausias saugumo praktikas, pvz.: daikty interneto
apsauga, rinkéjy duomeny apsauga, btdus, kaip iSvengti socialinés inzinerijos pavojy ir pan.
Pateikiamos nuorodos j pazeidziamumy duomeny bazes, saugios konfiglracijos standartus,
informacijos apie sauguma dalijimosi platformas.

Estijos informaciniy sistemy valdzios jstaiga savo tinklalapyje kas ménesj skelbia praneSimus
apie kibernetinio saugumo bikle, aptinkama nauja kenkéjiska programine jranga, organizuoja
informacijos saugumo seminarus. Jstaiga skleidzia informacijg apie saugumo standartus, gaires,
teikia rekomendacijas dél saugumo didinimo, organizuoja ir koordinuoja kibernetinio
saugumo moksliniy tyrimy ir plétros veikla, o tyrimy rezultatus skelbia interneto svetaingje®.

Siekiant uzkirsti kelig valstybés IS karimo spragy apraiskoms, turi bati numatyti privalomi
reikalavimai atlikti grésmiy analize, iSeities (programinio) kodo perzitra ir kitus reikiamus saugumo
testavimus, priklausomai nuo IS svarbos.

8 Estijos informaciniy sistemy valdZios jstaigos interneto svetaing, prieiga per interneta: https://www.ria.ee/ee/kuberturvalisuse-
arendus-ja-uurimistegevus.html.
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REKOMENDACHUUY JGYVENDINIMO PLANAS

Rekomen- Subjektas, Rekomendacijos
da.‘“?"s .. kurlgm Veiksmas /  Priemonés / .jgyvend.|n|mo "
eilés Rekomendacija pateikta . informavimo apie

. Komentarai* . -
numeris rekomenda- igyvendinima
ataskaitoje cija data*

Siekiant uztikrinti geresne valstybés informaciniy istekliy valdymo kokybe ir aukstesne YSVII tvarkytojy IT

valdymo brandg, reikéty:

1. Sukurti nacionaline LR Remiantis tarptautinéje 2019-12-01
informacine architektlra | Vyriausybés | praktikoje pripazintais
ir jos valdymo| jgaliota |organizacijos architektaros
mechanizma, kuris leisty | institucija |principais, apibrézti siekiama
objektyviai nustatyti nacionaline informacine
valstybés informaciniy architektara, kuri apimty veiklos
istekliy svarba bei architektara, duomeny
tinkamai kontroliuoti §j architektara, aplikacijy /
procesa ir  suderinti informaciniy sistemy
ypatingos svarbos architektdrg ir technologijy
valstybés informaciniy architektirg bei jos brandos
istekliy ir  ypatingos stebésenos ir pokyciy valdymo
svarbos informacinés procesus.
infrastruktdros nustatymo
mechanizmus. KAM Parengti elektroninés 2019-03-01
informacijos, sudarancios
valstybés informacinius
isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy,
registry ir kity informaciniy
sistemy  klasifikavimo  gairiy
aprasa, be kita ko, jvertinant
poveikj nacionalinei
informacinei  architektdrai ir
ypatingos svarbos informacinés
infrastruktdros objektams.
IVPK prie | Sukurti valstybés informaciniy 2018-12-31
SM iStekliy  informacijos  sasajy
Zemélapj bei jo tvarkymo
metodines  ir  automatines
priemones.
2. ISvystyti  IT  gerasias LR Parengti Valstybés informaciniy 2019-07-01
valdymo praktikas | Vyriausybés |iStekliy ~ valdymo  jstatymo
atitinkantj valstybés| jgaliota |pakeitimo projekta, kuriame
informaciniy istekliy | institucija |baty  patikslinta  valstybés
valdymo mechanizma, informaciniy istekliy planavimo
kuris uztikrinty bendrg ir j ir IT valdymo  kokybés
svarbiausius  prioritetus reikalavimy nustatymo tvarka,
orientuota planavima, atsizvelgiant | nacionalinés
numatyty  siekting IT informacinés architektaros
valdymo brandos lygj ir prioritetus.
pazanga vertinti leidziantj
stebésenos mechanizma, LR Parengti valstybés IT projekty 2018-12-31
efektyviai naudojant | Vyriausybés |portfelio  valdymo  gaires,
sukurtas technines| jgaliota |apimandias IT projekty portfelio
priemones. institucija | valdymo proceddras,
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Rekomen- Subjektas, Rekomendacijos
da.c'4°s .. kungm Veiksmas / Priemonés / .ngvend!mmo "
eilés Rekomendacija pateikta . informavimo apie

. Komentarai* . .
numeris rekomenda- igyvendinima
ataskaitoje cija data*

dalyvaujancius  subjektus, jy
roles ir atsakomybes bei IT
projekty stebésenos technines
priemones.
LR PerziGréti su ARSIS susijusius 2019-06-01
Vyriausybés |teisés aktus ir priimti
jgaliota | sprendimus del ARSIS
institucija | funkcionalumo tobulinimo.
Parengti institucijos valstybés
IVPK prie |informaciniy iStekliy 2019-12-01
SM rekomenduojamo IT valdymo

brandos lygio nustatymo ir
vertinimo taisykles.

Siekiant uztikrinti ypatingos svarbos valstybés informaciniy istekliy sauguma ir atsparuma didéjancioms

kibernetinéms grésméms, reikia:

3. Gerinti kibernetinio KAM Patvirtinus Nacionaline 2019-12-31
saugumo riziky valdyma: kibernetinio saugumo
atnaujinti  reikalavimus, strategija, parengti jos
metodikas  ir  diegti jgyvendinimo priemoniy plano
nacionalinj  IT  riziky projekta, kuriame buty
valdyma, leidziantj numatyti veiksmai susije su
veiksmingai valdyti Salies kibernetinio saugumo  riziky
mastu aktualias rizikas. valdymu.
LR lgyvendinti patvirtintame |  2023-06-01
Vyriausybés | Nacionalinés kibernetinio
jgaliotos | saugumo strategijos priemoniy
institucijos |plane numatytus veiksmus,
susijusius  su  kibernetinio
saugumo riziky valdymu.
4. Didinti kibernetinio KAM Patvirtinus Nacionaline 2019-12-31
saugumo valdymo kibernetinio saugumo
organizavimo ir strategija, parengti jos
jgyvendinimo jgyvendinimo priemoniy plano
efektyvuma: sukurti projekta, kuriame baty
reikiamus kontrolés numatyti veiksmai susije su
mechanizmus, kurie Zmogiskyjy istekliy saugumo
prisidéty prie zmogiskuyjy Ziniy ir gebéjimy didinimu.
iStekliy saugumo Ziniy ir
gebéjimy didinimo, lgyvendinti patvirtintame 2023-06-01
saugumo reikalavimy LR Nacionalinés kibernetinio
jgyvendinimo baklés | Vyriausybés | saugumo strategijos priemoniy
geréjimo ir IS| jgaliotos |plane numatytus veiksmus,
pazeidziamumy institucijos | susijusius su zmogiskuyjy istekliy
prevencijos. saugumo ziniy ir gebéjimy
didinimu.
KAM Parengti Administraciniy 2018-12-31
nusizengimy kodekso
pakeitimus, kurie nustatyty

jstaigy vadovams arba kitiems
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Rekomen- Subjektas, Rekomendacijos
da.c'4°s .. ungm Veiksmas / Priemonés / .ngvend!mmo "
eilés Rekomendacija pateikta . informavimo apie
. Komentarai . .
numeris rekomenda- igyvendinima
ataskaitoje cija data*

atsakingiems asmenims
administracine atsakomybe uz
organizaciniy  ir  techniniy

kibernetinio saugumo
reikalavimy ~ nevykdyma ir
teiséty Nacionalinio
kibernetinio saugumo centro
nurodymuy, susijusiy su
kibernetinio saugumo

uztikrinimu, nejvykdyma laiku.
* Priemones ir terminus rekomendacijoms jgyvendinti pateiké Vyriausybé, Informacinés visuomenés plétros
komitetas prie Susisiekimo ministerijos ir Krasto apsaugos ministerija.

Atstovai rysiams, atsakingi uz Valstybés kontrolés informavima apie rekomendacijy jgyvendinima plane
nustatytais terminais:

Vyriausybés Kanceliarijos Strateginiy kompetencijy grupés pataréjas

Martynas Jokabauskas, tel. (8 706) 63 969, martynas.jokubauskas@Irv.It.

Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos I. e. direktoriaus pareigas
Kestutis Andrijauskas, tel. (8 693) 63 852, kestutis.andrijauskas@ivpk.It.

Krasto apsaugos ministerijos Kibernetinio saugumo ir informaciniy technologijy departamento direktorius
Jonas Skardinskas, tel. (8 706) 80 800, jonas.skardinskas@kam.lt.

L. e. p. Valdymo audito departamento direktoré Jurgita Grebenkoviené
Valdymo audito departamento direktoriaus pavaduotoja Zivile Uzdavinyte-Kerbelé
Audita atliko:

Venera Michalovska (grupés vadove), Aidana Karbauskiené, Dainoras Bagavicius, Gytis
Tamulevicius, Linas Balcitnas, Olga Gricajenko.

Valstybinio audito ataskaita pateikta: Vyriausybei, Seimo Audito komitetui, Susisiekimo
ministerijai, Ukio ministerijai, Krasto apsaugos ministerijai, Vidaus reikaly ministerijai, Informacinés
visuomenés plétros komitetui prie Susisiekimo ministerijos.
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PRIEDAI

Valstybinio audito ataskaitos
,Ypatingos svarbos valstybés
informaciniy istekliy valdymas”
1 priedas

Santrumpos

AAI - auksciausioji audito institucija.

ARSIS - Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistema.

COBIT (angl. Control Objectives for Information and related Technologies) — ISACA®” sukurta IT
valdymo ir vadovavimo metodika.

EBPO (angl. Organisation for Economic Co-operation and Development, OECD) — Tarptautiné
ekonominio bendradarbiavimo ir plétros organizacija.

ENISA (angl. European Union Agency for Network and Information Security) — Europos Sajungos
tinkly ir informacijos apsaugos agentira (Europos kibernetinio saugumo kompetencijos centras).
IRT — Informacinés ir rysiy technologijos.

IS — informaciné sistema, registras, kadastras;

IT - informacinés technologijos;

IVPK - Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos.

KAM - Krasto apsaugos ministerija.

NKSC - Nacionalinis kibernetinio saugumo centras.

PLS (angl. Service Level Agreement) — paslaugy lygio susitarimas.

YSVII - ypatingos svarbos valstybés informaciniai istekliai.

VRM - Vidaus reikaly ministerija.

Sagvokos

Informacija — tai duomenys, kuriy turinys ir forma tinka tam tikram naudojimui. Informacija
gaunama apdorojus duomenis, tai galéty bati formatavimas, filtravimas, sumavimas analizé ar
kitos sudétingesnés operacijos®.

Informaciné infrastruktara — elektroniniy rysiy tinklas ar jo dalis, informaciné sistema ar jos dalis,
informaciniy sistemy grupé ar pramoniniy procesy valdymo sistema ar jos dalis, apdorojanti
nejslaptinta informacija®.

Informaciné sistema - registras ar valstybés informaciné sistema, kaip tai apibrézta Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatyme, taip pat visuma privaciy subjekty
valdomy teisiniy, organizaciniy, techniniy ir programiniy priemoniy, skirty naudojant informacines
technologijas apdoroti informacija®.

8 ISACA - ne pelno siekianti pasauliné asociacija, teikianti praktines gaires, standartus ir kitas efektyvias priemones
informaciniy sistemy naudojimui. Prieiga per interneta http://www.isaca.org/about-isaca/Pages/default.aspx.

8 Saulis A., Vasilecas O., Informaciniy sistemy projektavimo metodai. Vilnius: VGTU, 2008.

8 Ypatingos svarbos informacinés infrastruktaros identifikavimo metodikos, patvirtintos LR Vyriausybés 2016-07-20
nutarimu Nr. 742, 2.1 p.

% Ten pat, 2.2 p.
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Ypatingos svarbos informaciné infrastruktiira — elektroniniy rysiy tinklas ar jo dalis, informaciné
sistema ar jos dalis, informaciniy sistemy grupé ar pramoniniy procesy valdymo sistema ar jos
dalis, nepaisant to, ar jos valdytojas yra privatus ar viesojo administravimo subjektas, kuriuose
jvykes kibernetinis incidentas gali padaryti didele Zalg nacionaliniam saugumui, Salies dkiui,
valstybés ir visuomenés interesams®’.
Ypatingos svarbos paslauga — ypatingos svarbos sektoriuje ypatingos svarbos infrastruktdros
objekto teikiama paslauga, batina valstybés funkcionavimui, valstybés valdymui, ekonomikai,
sveikatos apsaugai, gynybai ar saugumui uztikrinti, kurios neveikimas ar sutrikimas padaryty
didele zala nacionaliniam saugumui, Salies Gkiui, valstybés ar visuomenés interesams®.
IT valdymo branda — COBIT taikomas metodas, kuris organizacijos brandos lygj leidzia jvertinti
nuo neegzistuojancio (0) iki optimalaus (5):
0 - neegzistuojantis. Visiskai nevyksta jokie atpazjstami procesai. Organizacija net nesupranta, kad reikia
spresti §j klausima;
1 — pirminis (Ad Hoc). Yra fakty, rodanciy, kad organizacija suprato, jog yra problemy, kurias reikia
spresti. Vis délto standartizuoti procesai nevyksta. Vietoj jy suformuoti Ad Hoc metodai kiekvienu
individualiu atveju paprastai taikomi skirtingai. Bendras pozidris j valdyma nesistemiskas;
2 - pasikartojantis, bet intuityvus. Procesai tiek iSplétoti, kad skirtingi Zzmonés, atliekantys ta pacia
uzduotj, laikosi panasiy procediry. Nevyksta formaliai patvirtinti standartiniy procedary mokymai arba
apie jas neinformuojama, atsakomybé paliekama individualiems darbuotojams. Didelis priklausomumas
nuo individualiy asmeny Ziniy, todél tikétinos klaidos;
3 - apibréztas procesas. Procediros yra standartizuotos ir dokumentuotos, tai aiSkinama per mokymus.
|pareigojama Siy procesy laikytis. Néra tikétina, kad bus aptikta nuokrypiy. Pacios procediros
nesudétingos, jos tik jformina esama praktika;
4 — valdomas ir vertinamas. Vadovybeé stebi ir vertina, kaip laikomasi procedary, ir imasi priemoniy, kai
atrodo, kad procesai vyksta neefektyviai. Procesai nuolat tobulinami, jie teikia gerg praktika.
Automatizavimas ir instrumentai taikomi tik ribotai ar fragmentiskai;
5 — optimalus. Dél nuolatinio gerinimo ir brandos modeliavimo su kitomis organizacijomis procesai
istobulinti iki geros praktikos lygio. Kad darbo eiga baty automatizuota, IT taikomos integruotu budu,
suteikiant priemones kokybei ir efektyvumui gerinti ir sudarant salygas organizacijai greitai prisitaikyti®.
Rizika — pagrjstai nustatoma aplinkybé ar jvykis, galintys turéti neigiama poveikj tinkly ir
informaciniy sistemy saugumui®.
Valstybés informaciniai istekliai — informacijos, kurig valdo institucijos, atlikdamos teisés akty
nustatytas funkcijas, apdorojamos informaciniy technologijy priemonémis, ir ja apdorojanciy
informaciniy technologijy priemoniy visuma.*®
Valstybés informaciniy istekliy valdymas — valstybés informaciniy istekliy karimo, tvarkymo, plétros
tiksly nustatymas, jy tvarkymo ir priezitros organizavimas ir kontrolé, valstybés tarnautojy ir (arba)
darbuotojy, dirbanciy pagal darbo ar karo tarnybos sutartis, informaciniy technologijy priemonémis
apdorojanciy informacija, dokumentus ir (arba) jy kopijas, veiklos organizavimas ir prieziara.®®
Kitos Sioje ataskaitoje vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatyme.

1 LR kibernetinio saugumo jstatymas, 2014-12-11 Nr. XI1-1428, 2 str. 2 d.

%2 Ypatingos svarbos informacinés infrastruktaros identifikavimo metodikos, patvirtintos LR Vyriausybés 2016-07-20
nutarimu Nr. 742, 2.4 p.

% COBIT 4.1, 2011 m., Vilnius, 17-20 psl.

%2016 m. liepos 6 d. Europos parlamento ir Tarybos direktyva (ES) Nr. 2016/1148 dél priemoniy aukstam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti.

% LR valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 2 str., 17 d.

% Ten pat, 2 str.,, 18 d.
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Valstybinio audito ataskaitos
.Ypatingos svarbos valstybés
informaciniy istekliy valdymas”
2 priedas

Audito apimtis ir metodai

Audito apimtis

Audito tikslas — jvertinti ypatingos svarbos valstybés informaciniy istekliy valdyma (bendraja
kontrole), branda ir nustatyti sistemines valstybés informaciniy istekliy valdymo problemas.

Pagrindiniai audito klausimai — svarbiausios audito sritys — IT strateginis planavimas (POT1),
Informacinés architekttros nustatymas (PO2), IT riziky valdymas (PO9), Pokyciy valdymas (Al6),
Nepertraukiamo paslaugy teikimo uztikrinimas (DS4), Sistemy saugumo uztikrinimas (DS5),
Duomeny tvarkymas (DS11), IT veiklos stebésena ir vertinimas (ME1), IT valdymo uztikrinimas
(ME4) — vertintos pagal COBIT metodika ir atitiktj LR teisés akty reikalavimames.

Audituojami subjektai — Susisiekimo ministerija, Vidaus reikaly ministerija (iki 2018-01-01), Krasto
apsaugos ministerija, Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos.

Audituojamas laikotarpis — 2014-2017 m.

Apribojimai (jeigu yra) — audito procediros atliktos tik organizacijose, kurios audito pradzioje
metu identifikuotos kaip 1 kat. IS valdytojos/tvarkytojos. Dalis informacijos yra konfidenciali, todél
ji pateikiama apibendrintai. I1Sankstinio tyrimo metu buvo nustatyta, kad vienos organizacijos,
tvarkancios 1 kat. IS, IT valdymo branda siekia nulinj lygj, todél detaliosios audito procedaros
pagrindinio tyrimo metu nebuvo atliekamos, o informacija apie organizacijos bukle
apibendrinama pagal iSankstinio tyrimo metu gautus duomenis ir vertinimus. Kitos organizacijos
IT bendroji kontrolé vertinta 2016 m. valstybinio audito metu, pervertinus Sios organizacijos IT
valdymo bukle, nustatyta, kad pokyciy po minéto audito nejvyko, todél detaliosios audito
proceddros pagrindinio tyrimo metu nebuvo atliekamos, o informacija apie organizacijos bukle
vertintina pagal iSankstinio tyrimo metu gautus duomenis.

Auditas atliktas pagal Valstybinio audito reikalavimus ir tarptautinius auksciausiyjy audito
institucijy standartus®.

Audito duomeny rinkimo ir vertinimo metodai

Audito ataskaitos skyrius / Taikyti duomeny rinkimo ir vertinimo Tikslas
poskyris metodai
1. Neveiksminga svarbiausiy valstybés informaciniy istekliy nustatymo sistema
1.1. Netinkamai  nustatoma | Dokumenty analizé. Nagrinéjome: Jvertinti informacinés
ypatingos  svarbos  valstybés | o Lietuvos teiseés aktus, | architektdros valdymo atitikimq
informaciniy iStekliy svarba reglamentuojandius valstybés informaciniy | COBIT  ir  teises  akty

reikalavimams, kokios

istekliy identifikavima; sisterines problemos

o 44 IS dokumentacija (duomeny saugos — - —

tatai, specifikacijos); Jvertinti informacinés
nuos " P N ) o .| architektaros valdymo atitikimg
o Organizacijy  pateikti  dokumentai | ~op;r i teises akty
(informacijos klasifikavimo planai,

1.2. Ypatingos svarbos valstybés
informaciniy istekliy bei ypatingos
svarbos informacinés

7 R valstybés kontrolieriaus 2002-02-21 jsakymas Nr. V-26 ,Dél Valstybinio audito reikalavimy patvirtinimo”.
% 3000-asis TAAIS ,Veiklos audito standartas” (http://www.vkontrole.lt/page.aspx?id=350).
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Audito ataskaitos skyrius /
poskyris

Taikyti duomeny rinkimo ir vertinimo
metodai

Tikslas

infrastruktdros identifikavimo
sistema néra bendra

informacinés  architektdros
tvarkos);

o Valstybés kontrolés valstybiniy audity
ataskaitas (2006-09-12 Nr. [A-9000-4-2
JValstybiniy informaciniy sistemy bendroji
kontrolé.  Valstybinis  ir  institucinis
lygmenys”, 2013-01-31 Nr. VA-P-90-3-3
JValstybés informaciniy istekliy valdymas” ir

nustatymo

rekomendacijy jgyvendinimo stebésenos
ataskaitas;
o Uzsienio Saliy gerosios praktikos

pavyzdzius (Jungtinés Amerikos Valstijos ir
Estijos IT architektiros dokumentus;
Pokalbiai su YSVII tvarkytojais, SM, IVPK,
VRM, KAM, NKSC, NRD CS.

reikalavimams, kokios

sisteminés problemos.

2. Valstybés informaciniy istekliy
valdymo gerinimo

valdymo sistema neprisideda prie ypatingos svarbos valstybés informaciniy istekliy

2.1. IT strateginis planavimas
néra darnus

Dokumenty analizé. Nagrinéjome:

o Strateginius planavimo dokumentus
(organizacijy  strateginiai  dokumentai,
veiklos ir stebésenos rezultaty ataskaitos,
Viesojo valdymo tobulinimo programa);

o Lietuvos teisés aktus,
reglamentuojandius strateginio planavimo

sistema, analizé (strateginio planavimo
metodikas, IT plétros plano rengimo,
derinimo tvarka, kt.);

o EBPO ataskaitg (OECD Public

Governance Reviews, Lithuania Fostering
open and inclusive policy making)

o Lietuvoje atlikty tyrimy medziaga (2015
m.  tyrimas .Europos skaitmeniné
darbotvarké: Lietuvos poziaris”: galutiné
tyrimo  ataskaita, 2012 m. vertinimo
ataskaita LLietuvos informacinés
visuomenés plétros tendencijy ir prioritety
2014-2020 m. vertinimas”, 2017 m. KURK
LIETUVAI projektu metu atliktg tyrima
LLietuvos strateginio planavimo dokumenty
sistemos optimizavimo modelis”);

o kitus organizacijy pateiktus papildomus
dokumentus (jsakymai, tvarkos, informacija
apie pasirasytas paslaugy sutartis, patirtas
sgnaudas, rastai, kt.);

o Valstybés kontrolés valstybiniy audity

ataskaitas (2006-09-12 Nr. [A-9000-4-2
JValstybiniy informaciniy sistemy bendroji
kontrolé.  Valstybinis  ir institucinis
lygmenys”, 2013-01-31 Nr. VA-P-90-3-3

JValstybés informaciniy iStekliy valdymas”,
2016-10-10 Nr. VA-P-60-2-17 ,Programinio
biudzeto sistema: strateginiy veiklos plany
sudarymas ir jgyvendinimo stebésena”) ir
rekomendacijy jgyvendinimo stebésenos
ataskaitas.

Pokalbiai su YSVII tvarkytojais, SM, IVPK,
VRM, KAM, NKSC.

Jvertinti T strateginio
planavimo  ir  stebésenos
valdymo atitikimg COBIT ir
teises akty reikalavimams,
kokios sisteminés problemos.
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Audito ataskaitos skyrius / Taikyti duomeny rinkimo ir vertinimo Tikslas
poskyris metodai
2.2. IT stebésena neparodo | Dokumenty analizé. Nagrinéjome: Jvertinti IT strateginio
ypatingos  svarbos  valstybés | o Finansy ministerijos ataskaitg | planavimo ir stebésenos
informaciniy  istekliy valdymo | Vyriausybei atskaitingy institucijy ir jstaigy | valdymo atitikimg COBIT ir
bakles teises akty reikalavimams,

bendryjy funkcijy 2016 m. efektyvumo
vertinimas” (2016);

o VieSojo valdymo tobulinimo 2012-
2020 mety programos jgyvendinimg;

o kitus organizacijy pateiktus papildomus
dokumentus (su vertintais procesais susijusi

dokumentacija, informacija apie
jgyvendintas priemones pagal strategija,
naudojamos matavimo metodikos,

vertinimo kriterijai, darbo ataskaitos, buklés
vertinimo ataskaitos).

Pokalbiai su YSVII tvarkytojais, SM, IVPK,
VRM, KAM, NKSC.

kokios sisteminés problemos.

3. Nepakankamai veiksmingai {gyvendinamos priemoneés, galincios uztikrinti ypatingos svarbos valstybés informaciniy
istekliy atsparumg kibernetiniy gréesmiy lygiui

3.1. IT saugumo riziky vertinimas
néra pakankamai veiksmingas

Dokumenty analizé. Nagrinéjome:

o LT teisés aktus ir gerosios praktikos
reikalavimus, reglamentuojancius IT rizikos
vertinima ir valdyma;

o ENISA ataskaitas (,ad hoc Working
Group on National Risk Management

Preparedness” (2011), ,National Cyber
Security Strategies Practical Guide on
Development and Execution” (2012),

.Stocktaking, Analysis and Recomendations
on the Protection of CIIS" (2016).

o EBPO dokumentg (Recommendation of
the Council on the Protection of Critical
Information Infrastructures” (2008);

o Pasaulio ekonomikos forumo pasauliniy
riziky ataskaita (Insight Report ,The Global
Risks Report 2018");

o 2016 m. ir 2017 m. nacionalinés
kibernetinio saugumo buklés ataskaitas;

O organizacijy pateiktus  papildomus
dokumentus (rizikos valdymo tvarkas,
rizikos  vertinimo  ataskaitas, rizikos

mazinimo/tvarkymo planus).
Pokalbiai su YSVII tvarkytojais, SM, IVPK,
VRM, KAM, NKSC.

Jvertinti saugumo, tame tarpe
atsarginiy  kopijy ir veiklos
testinumo uZztikrinimo, valdymo
atitikimg COBIT ir teises akty
reikalavimams, kokios
sisteminés problemos.

3.2. Sistemiskai  nenaudojamos
kibernetines grésmes mazinancios
saugumo priemonés

Dokumenty analizé. Nagrinéjome:

o ES, LT teisés aktus ir gerosios praktikos
reikalavimus, reglamentuojancius saugumo
reikalavimus;

o Atlikty tyrimy medziaga (Deloitte SAS

2018 m. tyrimo ,Enjeux Cyber 2018.
L'évolution de la menace Cyber");
o OWASP bendruomenés informacijq,

susijusig su programinés jrangos saugumu;
o Organizacijy pateiktus dokumentus
(saugumo politikos dokumentai, pareigybiy

aprasymai, saugos atitikties vertinimo,
pazeidziamumy  vertinimo  ataskaitas,
tobulinimo planus, veiklos

Jvertinti saugumo, tame tarpe
atsarginiy  kopijy ir veiklos
testinumo uZztikrinimo, valdymo
atitikimg COBIT ir teises akty
reikalavimams, kokios
sisteminés problemos.
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Audito ataskaitos skyrius / Taikyti duomeny rinkimo ir vertinimo Tikslas
poskyris metodai

testinumo/atkarimo  planai, S$iy plany
testavimo ataskaitos, atsarginiy kopijy
tikrinimo  jrasai  (Zurnalai), patikrinimo
ataskaitos, testinumo uztikrinimo
metodikos);

o ARSIS pateikiama informacija;

o 2016 m. ir 2017 m. nacionalinés
kibernetinio saugumo buklés ataskaitas;

o Kity Saliy (Jungtinés  Karalystés,
Jungtiniy  Amerikos  Valstijy,  Estijos)
kibernetinio saugumo centro veiklas;

O organizacijy pateiktus dokumentus
(jsakymai dél saugos jgaliotinio paskyrimo,
saugumo politikos dokumentacija, mokymuy
dokumentacija, atitikties vertinimo,
pazeidziamumy  vertinimo  ataskaitos,
pakeitimy valdymo tvarkos, testavimo
dokumentai, kita saugumo priemoniy
jgyvendinimo dokumentacija).

Pokalbiai su YSVII tvarkytojais, SM, IVPK,
VRM, KAM, NKSC.

Tyrimo metu atlikome 12 YSVII tvarkytojy
apklausa pagal sudarytus klausimynus dél
organizaciniy ir  techniniy  saugumo
reikalavimy jgyvendinimo.

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE 41




VALSTYBINIO AUDITO ATASKAITA _

Valstybinio audito ataskaitos
.Ypatingos svarbos valstybés
informaciniy istekliy valdymas”
3 priedas

Vertinty COBIT procesy gretinimas su Lietuvos teisés aktais

Teisés akto
Procesas Teisés aktas, atitinkantis | atitiktis Dabartinio  teisinio  reglamentavimo
COBIT reikalavimus COBIT trakumai
procesui

Nenumatytos strateginio valdymo
struktdros, kurios buty atsakingos uz IT
plétros tiksly, prioritety nustatyma; plano

- IR valstybes tvirtinimg, stebéseng ir naudos vertinima,
informaciniy istekliy sukdrima. Neapibrézta informacija (veiklos
valdymo jst, 2011-12-15 poreikiai, nepageidaujamos organizacijos

PO1. Strateginio NI, XI-1807 (P) ‘ ir IT rizikos, IT saugumo, valdymo buaklé,
IT plano LRV 2002-06-12 Nr. )4 branda ir t.t.), kuri turéty bati surenkama ir
apibrézimas 8259 (P) vertinama rengiant IT plétros plana.

Nenumatyta, kad detalus (metinis)
organizacijos planas turi atitikti IT plétros
plang.  Reguliavimas  nukreiptas |
dokumento turinj ir derinima, vyrauja
siauras pozidris j IT strateginj planavima,
kuris apimty visa IT sritj.

TA néra nustatyty reikalavimy/bendry
standarty  informacinés  architektdros
- LRV 2013-07-24 modeliui, organizacinei atsakomybei uz
informacinés architektiros modelio kirima

- IVPK 2013-03-14
jsakymas Nr. T-29'% (P)

PO2. nutarimas Nr. 7160 (P) e L >

Informacines - LRV 2013-02-27 ir prieziara. \./IeSOJO tobuI|n|m0.201.2-2.020

architektaros nutarimas Nr. 1802 (P) ° m. programoje buyo p!anugta taikyti \.IEIk.|OS

nustatymas - IVPK 2013-03-14 ir technologiju sujungimo | bendra jstaigy
) architekttrg metodus (TOGAF, COBIT, ITIL ir
isakymas Nr. T-29 (P) kiti), taCiau programos jgyvendinimo

planuose numatytos priemonés nepadeda
siekti programoje numatyty tiksly.

- LRV 2013-07-24 TA pehumatyta IT rizi.lfos vglfiymo sistema
derinti su organizacijos rizikos valdymo

POO. IT rizikos nutarimas Nr. 716 (P) . e Y .

vertinimas ir - VRM 2004-05-06 sistema. Néra iSsamiai apraSytas riziky
. 156103 “ valdymo procesas, kaip ji turi bati

valdymas j(;a)kymas Nr. V=156 jgyvendinamas. Riziky vertinimo metodika

pasenusi.

% Strateginio planavimo metodika, patvirtinta LR Vyriausybés 2002-06-12 nutarimu Nr. 827.

190 valstybés informaciniy sistemy gyvavimo ciklo valdymo metodika, patvirtinta IVPK direktoriaus 2014-02-25 jsakymu
Nr. T-29.

107 | R Vyriausybés 2013-07-24 nutarimas Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo®”.

192 valstybés informaciniy sistemy steigimo, karimo, modernizavimo ir likvidavimo tvarkos aprasas, patvirtintas LR
Vyriausybés 2013-02-27 nutarimu Nr. 180.

193 Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta LR vidaus reikaly ministro 2004-05-06
jsakymu Nr. 1V-156.
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VALSTYBINIO AUDITO ATASKAITA

nutarimas Nr. 387797 (P)
- VRM 2004-05-06
jsakymas Nr. 1V-156 (P)

Teisés akto
Procesas Teisés aktas, atitinkantis | atitiktis Dabartinio teisinio reglamentavimo
COBIT reikalavimus COBIT trakumai
procesui
- LRV 2013-07-24 Rekomendacinio pobudzZio reguliavimas
nutarimas Nr. 716 (P) neuztikrina, kad procesas bus
- IVPK 2013-06-19 jgyvendinamas pagal silloma
jsakymas Nr. T-83104 mechanizma. Atsiranda skirtinga praktika
Ale. Pokyciy (R) G ir valdymo branda. Nepakankamas
valdymas - IVPK 2013-03-14 = pokyciy testavimo reglamentavimas.
jsakymas Nr. T-29 (P)
- IVPK 2017-11-22
jsakymas Nr. T-12670°
(R)
- LRV 2013-07-24 Reikalavimai nukreipti j dokumento turinj,
DS4. . nutarimas Nr. 716 (P) taciau nenumato Sio proceso
Nepertraukiamo | | o\ 5016-04-20 ‘ jgyvendinimo mechanizmo, nenustatytas
paslaugy nutarimas Nr. 387 (P) o periodinis  veiklos testinumo  plano
teikimo - VRM 2013-10-04 privalomas testavimas.
uztikrinimas
jsakymas Nr. 1V-8321% (P)
Nenumatyta pakankama saugos
uztikrinimo valdymo organizaciné
struktdra  (néra  numatyta  saugos
priezitros komiteto sukdrimas,
neuztikrinamas saugos jgaliotinio
- Kibernetinio saugumo pakankamas funkcijy atskyrimas nuo IT
jst. 2014-12-11 Nr. XII- administravimo veiklos).
1428 (P) Rekomenduojama IT paslaugy valdymo
DS5. Sistemy - LRV 2013-07-24 procesus sertifikuoti pagal ISO/IEC
saugumo nutarimas Nr. 716 (P) y 20000 standarto reikalavimus. Numatyta,
uztikrinimas - LRV 2016-04-20 kad institucijos turi jgyvendinti Lietuvos

standarte LST ISO/IEC
27002:2009 nurodytas saugos priemones,
iSskyrus priemones, kurios netaikytinos
dél institucijos veiklos, IS ar naudojamos IS
techninés jrangos pobudzio, ir Lietuvos
standarte LST ISO/IEC
27001:2006 nurodytus reikalavimus
informacijos saugumo valdymo sistemai.

DS11. Duomeny
valdymas
(tvarkymas)

- LRV 2013-02-27
nutarimas Nr. 180 (P)
- LRV 2013-07-24
nutarimas Nr. 716 (P)

Néra numatyty reikalavimy atsarginiy
kopijy politikai sukurti organizaciniu
lygmeniu.  Nenumatytas  privalomas
periodinis atsarginiy kopijy testavimas.
Palikus laisve organizacijoms pacios
apibrézti atsarginiy kopijy politika, tai
deramai  néra atliekama, atsiranda
skirtinga valdymo praktika, kuri jtakoja
nepakankama brandos lygj.

1% Informaciniy technologijy paslaugy valdymo metodika, patvirtinta IVPK direktoriaus 2013-06-19 jsakymu Nr. T-83.
195 Projekty, kuriy jgyvendinimo metu kuriamos elektroninés paslaugos ir informaciniy technologijy sprendimai, techninés
priezitros rekomendacijos, patvirtintos IVPK direktoriaus 2017-11-22 jsakymu Nr. T-126.
1% Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimai, patvirtinti LR vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832.
197 Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktarai ir
valstybés informaciniams istekliams, aprasas, patvirtintas LR Vyriausybés 2016-04-20 nutarimu Nr. 387.
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VALSTYBINIO AUDITO ATASKAITA

Teisés akto
Procesas Teisés aktas, atitinkantis | atitiktis Dabartinio teisinio reglamentavimo
COBIT reikalavimus COBIT trakumai
procesui
Nenustatyti visoms valstybés valdymo
sritims pritaikomi IT efektyvumo ir saugos
matavimo  kriterijai, koks vieSajame
. - IVPK 2013-06-19 sektoriuje turi bati siektinas IT valdymo
MET. IT veiklos . . - “ .
ctebesena ir jsakymas Nr. T-83 (R) brandos lygis, atsiskaitymo uz pasiektus
. - IVPK 2013-03-14 = rezultatus mechanizmas néra aiskus.
vertinimas

jsakymas Nr. T-29 (P)

Organizacijos taiko savo metodus, kurie

ME4. IT valdymo
uztikrinimas

- LR valstybés
informaciniy istekliy
valdymo jst, 2011-12-15
Nr. XI1-180 (P)

- IVPK 2013-06-19
jsakymas Nr. T-83 (R)

idsiskiria ir néra subalansuoti, todél
palyginti  ir  panaudoti  informacija
strateginiams sprendimams sudétinga.

VieSojo  tobulinimo  2012-2020 m.

programoje buvo planuota taikyti veiklos
ir technologijy sujungimo j bendra jstaigy
architekttrg metodus (TOGAF, COBIT, ITIL
ir kiti), taip pat taikyti bendragjj IT valdyma
reglamentuojantj ISO 38500. Konsoliduoti
valdymo standartai néra jdiegti, atsiranda
skirtinga branda, valdymo praktika.

« Atitinka visiskai = Atitinka i$ dalies X Neatitinka; P — privalomo pobudzZio, R — rekomendacinio

pobudzio

Saltinis: AAI
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