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SANTRUMPOS IR SAVOKOS

AAI - auksciausioji audito institucija

EK - Europos Komisija

ES — Europos Sajunga

IRD - Informatikos ir rysiy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos
IRT - informacinés ir rysiy technologijos

IVPK — Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos

KAM - Lietuvos Respublikos krasto apsaugos ministerija

LE - UAB ,Lietuvos energija”

LG - AB ,Lietuvos gelezinkeliai”

LITNET - Lietuvos mokslo ir studijy institucijy kompiuteriy tinklas (valdytojas—Kauno
technologijos universitetas)

LRTC - AB Lietuvos radijo ir televizijos centras
ON - V] ,Oro navigacija”

RAIN - kaimiskyjy vietoviy informaciniy technologijy placiajuostis tinklas (valdytojas — V3]
,Placiajuostis internetas”)

SM - Lietuvos Respublikos susisiekimo ministerija

SMRRT - specialiyjy paslaugy ,Tetra” judriojo rySio tinklas (valdytojas — Informatikos ir rysiy
departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos)

SVDPT - Saugus valstybinio duomeny perdavimo tinklas (operatorius — V| ,Infostruktara”?)

Valdytojas — Gkio subjektas, teikiantis ar turintis teise teikti nevieSy elektroniniy rysiy tinkla ar
susijusias priemones

VIRT - Valstybés institucijy rysio tinklas, skirtas telefonijos paslaugoms tarp viesojo sektoriaus
institucijy teikti (valdytojas — Vyriausybiniy rysiy centras prie Krasto apsaugos ministerijos)

VRC - Vyriausybiniy rysiy centras prie Krasto apsaugos ministerijos
VRM - Lietuvos Respublikos vidaus reikaly ministerija

VRTT - Vidaus reikaly telekomunikacinis tinklas (valdytojas — Informatikos ir rysiy departamentas

prie Lietuvos Respublikos vidaus reikaly ministerijos)
ABC metodika — sagnaudy paskirstymo pagal veiklas (angl. Activity Based Costing) metodika

Elektroniniai rySiai - signaly perdavimas laidinémis, radijo, optinémis ar kitomis
elektromagnetinémis priemonémis?.

" LR vidaus reikaly ministro 2004-05-14 jsakymas Nr. 1V-167 ,Dél Saugaus valstybinio duomeny perdavimo tinklo nuostaty
ir Saugaus valstybinio duomeny perdavimo tinklo paslaugy teikimo taisykliy patvirtinimo” 2 p.
2 | R elektroniniy rysiy jstatymas, 2004-04-15 Nr. [X-2135 (2011-06-28 jstatymo Nr. XI-1552 redakcija), 3 str. 10 d.
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Elektroniniy rysiy infrastruktiira — aparatdros, jrenginiy, linijy, vamzdyny, kabeliy, kanaly,
kolektoriy, boksty, stieby ir kity priemoniy visuma, skirta elektroniniy rysiy veiklai vykdyti3.

Elektroniniy rysiy paslauga — paprastai uz atlygj teikiama paslauga, kuria visiskai ar daugiausiai
sudaro signaly perdavimas elektroniniy rysiy tinklais, jskaitant telekomunikacijy paslaugas ir
perdavimo (siuntimo) paslaugas transliuoti (retransliuoti) naudojamais tinklais. Elektroniniy rysiy
paslaugos neapima elektroniniais rysiy tinklais ar naudojant elektroniniy rysiy paslaugas
perduodamos informacijos turinio teikimo ar redakcinés turinio kontrolés paslaugy, tarp jy -
informacinés visuomenés paslaugy, | kurias visiskai ar daugiausia nejeina signaly perdavimas
elektroniniy rysiy tinklais*.

Elektroniniy rysiy tinklas — perdavimo sistemos ir (arba) komutavimo bei marsrutizavimo jranga,
kitos priemonés, kurios leidZia perduoti signalus laidinémis, radijo, optinémis ar kitomis
elektromagnetinémis priemonémis, jskaitant palydovinius tinklus, fiksuotus (kanaly ir pakety
komutavimo, jskaitant interneta) ir judriuosius antzeminius tinklus, elektros perdavimo kabelines
sistemas (kiek jos naudojamos signalams perduoti), tinklus, naudojamus radijo ir (ar) televizijos
programoms transliuoti (retransliuoti), ir kabelinés televizijos bei mikrobangés daugiakanalés
televizijos tinklus neatsizvelgiant j perduodamos informacijos pobudj®.

Neviesasis rysiy tinklas — valstybés valdomas elektroniniy rysiy tinklas, kuris neteikia viesSyjy
elektroniniy rysiy paslaugy ir yra skirtas vieSojo sektoriaus organizacijoms. Apibréztis neapima
jslaptinty elektroniniy rysiy tinkly®.

Valstybés valdomas elektroniniy rysiy tinklas — valstybés valdomas, nepriklausomai nuo

valdytojo/operatoriaus teisinés formos, elektroniniy rysiy tinklas’.

Valstybés informaciniai istekliai — informacijos, kuria valdo institucijos, atlikdamos teisés akty
nustatytas funkcijas, apdorojamos informaciniy technologijy priemonémis, ir ja apdorojanciy
informaciniy technologijy priemoniy visuma&.

Viesasis rysiy tinklas — elektroniniy rysSiy tinklas, kuris visiskai ar daugiausia naudojamas
viesosioms elektroniniy rysiy paslaugoms teikti®.

Viesosios elektroniniy rysiy paslaugos — viesai teikiamos elektroniniy rysiy paslaugos'®.

Kitos sgvokos suprantamos taip, kaip jos apibréztos arba vartojamos Lietuvos Respublikos
elektroniniy rysiy jstatyme, Kibernetinio saugumo jstatyme ir Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatyme.

3 LR elektroniniy rysiy jstatymas, 2004-04-15 Nr. IX-2135 (2011-06-28 jstatymo Nr. XI-1552 redakcija), 3 str. 12 d.

4Ten pat, 3 str. 15d.

> Ten pat, 3 str. 16 d.

6 Sios audito ataskaitos kontekste $i sgvoka apibréziama taip, kaip bus suprantama; savoka néra apibrézta LR jstatymuose.
7 Sios audito ataskaitos kontekste &i savoka apibréziama taip, kaip bus suprantama; savoka néra apibréta LR jstatymuose.
8 LR valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807 (2014-11-06 jstatymo Nr. XlI-1302
redakcija), 2 str. 17 d.

% LR elektroniniy rysiy jstatymas, 2004-04-15 Nr. IX-2135 (2011-06-28 jstatymo Nr. XI-1552 redakcija), 3 str. 74 d.

" Ten pat, 3 str. 75 d.
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SANTRAUKA

Lietuvoje vis daugiau visuomenés socialiniy santykiy perkeliama j virtualiagjg erdve — elektroniniai
rySiai aktyviai panaudojami ne tik informacijai gauti ar siysti, bet ir kitoms elektroninés
bankininkystés, verslo ir valdzZios funkcijoms atlikti.

Elektroniniai rysiai — dinamiska ir greitai besikeicianti sritis, todél technologijos nuolatos tobulinamos
ir plétojamos. Per pastaruosius ketverius metus j valstybés elektroniniy rysiy infrastruktiros plétra
investuota 38,7 min. Eur ir investicijos kasmet auga. Norint efektyviai naudoti besiplétojancia
infrastruktdrg, itin svarbus elektroniniy rysiy infrastruktaros plétros koordinavimo procesas. Europos
Parlamentas ir Taryba pabreézia', kad dalj investicijy, susijusiy su pasyvigja infrastruktara (pvz.: kanaly,
vamzdziy, Suliniy, spinty, stulpy, stieby, anteny jrenginiy, boksty ir kity atraminiy konstrukcijy), galima
priskirti diegimo proceso neveiksmingumui, o siekiant mazinti elektroniniy rysiy tinkly sanaudas ir
taupyti infrastruktarai iSlaikyti skiriamas |ésas, skatinama bendrai naudotis turima infrastruktara ir siekti
elektroniniy rysiy infrastruktros naudojimo sinergijos'?.

Atsizvelgiant j elektroniniy rysiy tinkly ir informaciniy sistemy aktyvy naudojima, jy patikimumas
ir saugumas tampa ypac svarbus ekonominei ir visuomeninei veiklai. Neuztikrinus tinkamos jy
apsaugos, kibernetiniy ataky metu gali nutrakti svarbiy paslaugy visuomenei teikimas, sutrikti
jmoniy veikla ir bati padaryta didelé zala valstybés ekonomikai. Pastaraisiais metais Lietuvoje
saugumo incidenty mastas ir daznis didéja (2014 m. — 36,1 tukst., 2015 m. — 41,5 tukst., 2016 m. -
49,4 tukst.”), todél tokiomis aplinkybémis valstybés skatinamos pasirapinti bendrais auk$ciausiais
saugumo standartais ir auk$to patikimumo infrastruktara™.

Siekdami nustatyti, ar valstybés valdoma elektroniniy rysiy infrastruktara, skirta Siy rysiy veiklai
vykdyti, uztikrina efektyvy iStekliy panaudojima, vertinome valstybés valdomy elektroniniy rysiy
tinkly politikos formavimo ir jgyvendinimo modelj, analizavome valstybés elektroniniy rysiy
paslaugy kainodaros mechanizma ir valstybés valdomy elektroniniy rysiy tinkly infrastruktdros
bakle ir sauguma.

Pagrindiniai audito subjektai — Susisiekimo ir Krasto apsaugos ministerijos, bet informacija buvo
renkama ir i$ kity susijusiy vieSojo sektoriaus organizacijy, kurios valdo valstybés elektroniniy rysiy
infrastruktdra: Lietuvos Respublikos vidaus reikaly ministerijos, V] ,Infostruktdra”, Kauno
technologijos universiteto, Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus
reikaly ministerijos, AB ,Lietuvos gelezinkeliai”, V] ,Oro navigacija“, UAB ,Lietuvos energija“,
AB Lietuvos radijo ir televizijos centro, V§] ,Placiajuostis internetas”.

Audituojamas laikotarpis — 2013-2017 m. | ketvirtis. Siekiant jvertinti valstybéje jvykusius pokycius
elektroniniy rysiy srityje, buvo analizuojami ir ankstesniy laikotarpiy duomenys.

Audito metu nustatéme, kad esama valstybés elektroniniy rysiy tinkly infrastruktara valdoma
neefektyviai — dubliuojami infrastruktiros plétros sprendimai ir teikiamos elektroniniy rysiy
paslaugos. Néra sukurtas centralizuotas infrastrukttros plétros koordinavimo mechanizmas Salies

12014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/61/ES del priemoniy sparciojo elektroniniy rysiy
tinkly diegimo sgnaudoms mazinti.

12 EK tyrimas (angl. Study of the readiness of Member States for a common pan-European network infrastructure for public
services). Prieiga per interneta: https://ec.europa.eu/digital-single-market/en/news/study-readiness-member-states-
common-pan-european-network-infrastructure-public-services-%E2%80%93.

132014-2016 m. metinés incidenty statistikos. Prieiga per interneta: https://www.cert.It/statistika.html.

42016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukstam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti.
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mastu, todél dubliavimas, planuojant naujas investicijas, gali pasikartoti. Valstybés elektroniniy
rySiy paslaugy kainodaros praktika neuztikrina pakankamo paslaugy kainy pagristumo, nes
truksta priezitros ir patikimy kainos apskaiciavimo kriterijy. Valstybés valdomy elektroniniy rysiy
tinkly saugumas néra pakankamas: nejgyvendinamos gerosios valdymo praktikos
rekomenduojamos saugumo priemonés, tinkly infrastruktira pasenusi, irtai kelia grésme
informacijos saugai, o kibernetiniy ataky atvejais infrastruktara gali bati pazeidZziama.

Jvertine audito metu surinktus jrodymus, teikiame valstybinio audito iSvadas ir rekomendacijas,
kurias jgyvendinus buty sukurtas veiksmingas valstybés valdomy elektroniniy rysiy tinkly
infrastrukttros koordinavimo mechanizmas ir vieSojo sektoriaus tinklo modelis, uzZtikrinsiantis
infrastruktdros sinergija ir leisiantis mazinti infrastruktaros islaikymo sanaudas, efektyviai planuoti
investicijas | infrastruktdra ir pasirapinti tinkly saugumu.

ISVADOS

1. Valstybés elektroniniy rysiy infrastrukttra valdoma neefektyviai, neiSnaudojamos sinergijos
galimybeés:

1.1. elektroniniy rysiy fiziné infrastruktara (3 634 km) ir neviesyjy rysiy tinkly valdytojy
teikiamos paslaugos (82 proc.) dubliuojasi, dél to neracionaliai naudojamos léSos
infrastruktarai iSlaikyti. Bendrai naudojant valstybés turimus elektroniniy rysiy
infrastruktdros iSteklius baty galima mazinti jy iSlaikymo sanaudas ir efektyviau juos
naudoti (1.1 poskyris, 12 psl.);

1.2. valstybés valdomy elektroniniy rysiy tinkly plétra centralizuotai nekoordinuojama:
nezinoma tinkly infrastrukttros baklé, nevaldoma susijusi informacija; investicijy j ja
projektai néra derinami su politikos formuotoju (2013-2016 m. nesuderinty projekty
verté — apie 15 min. Eur), todél sudarytos salygos ateityje investuojant j plétra kartoti
dubliavimo klaidas (1.2 poskyris, 15 psl.).

2. Taikoma valstybés valdomy elektroniniy rysSiy tinkly kainodaros praktika neuztikrina kainy
pagrjstumo:

2.1. netinkamai veikia SVDPT monopolinio pobudzio kainodaros mechanizmas, o V§|
+Pladiajuostis internetas” didmeninio rysio kainas derina Susisiekimo ministerijos prieZitros
komitetas, nors 2009 m. EK sprendime nurodyta, kad tai atlikty nesSaliSka nacionaliné
reguliavimo institucija (2.1 poskyris, 17 psl.);

2.2. troksta sgnaudy ir kainos patikimy apskaiciavimo kriterijy: neatliekamas sisteminis
sgnaudy vertinimas, apskaiciavimo metodikos (tvarkos) periodiskai neatnaujinamos,
traksta rinkos analizés (2.2—-2.4 poskyriai, 19 psl.);

2.3. RAIN taikomos lengvatos néra veiksmingos: 1189 gyvenvietése esanciy prisijungimo
tasky operatoriai nenaudoja, o duomeny perdavimo paslaugy, kurioms taikoma
nuolaida, pajamos 2016 m. sudaré tik 0,5 proc. visy duomeny perdavimo paslaugy
(2.4 poskyris, 20 psl.).

3. Néra vienody valstybés valdomy elektroniniy rySiy tinkly saugumo reikalavimy, todél
neuztikrinama Siy rysiy tinkly saugumo baklé: vidutiniskai trecdalis (36 proc.) gerosios
valdymo praktikos saugumo reikalavimy nejgyvendinta, netinkamai atliekama tinkly baklés
stebésena, tinkluose vyrauja pasenusi jranga (67 proc.), o tai sudaro salygas atsirasti tinklo
pazeidziamumui (3 skyrius, 22 psl.).
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REKOMENDACIIOS

Lietuvos Respublikos susisiekimo ministerijai

1. Siekiant uztikrinti valstybés elektroniniy rysiy tinkly infrastruktiros efektyvy naudojima,
panaikinti fizinés infrastruktaros ir paslaugy dubliavima:

1.1. sukurti valstybés valdomo elektroniniy rysiy tinklo ir juo teikiamy standartizuoty
paslaugy, skirty viesajam sektoriui, modelj (1.1 iSvada);

1.2. sukurti centralizuota valstybés valdomos elektroniniy rysiy infrastrukttros koordinavimo
mechanizma, apimantj informacijos apie valstybés valdomos elektroniniy rysiy
infrastrukttros plétrg gavima laiku, sprendimy koordinavima ir valstybés valdomy
elektroniniy rysiy tinkly baklés vertinima (1.2 iSvada);

1.3. laikotarpiu, iki bus pilnai sukurtas koordinavimo mechanizmas, numatyti priemones,
kurios uztikrinty, jog, planuojant naujas valstybés elektroniniy rySiy infrastruktdros
investicijas, nebuty kuriami besidubliuojantys sprendimai (1.2 iSvada).

2. Siekiant, kad paslaugy kainodaros praktika uztikrinty kainy pagrjstuma ir rinkos salygas:
2.1. nustatyti nepriklausoma RAIN paslaugy kainy priezidros mechanizma (2.1 iSvada);

2.2. dalyvaujant reguliavimo institucijai, nustatyti skaidrius ir patikimus didmeninio rysio
paslaugy kainy apskaiciavimo kriterijus, taip uztikrinant periodinj kainy apskaiciavimo
atnaujinima, rinkos analizés sistemiska atlikima ir vieSasias konsultacijas (2.2 iSvada);

2.3. numatyti priemones, skatinancias kuo didesnj duomeny perdavimo paslaugas visose
vietoveése, kuriose yra sudarytos placiajuoscio rysio prisijungimo galimybés (2.3 isvada).

Lietuvos Respublikos krasto apsaugos ministerijai

1. Siekiant uztikrinti auksta valstybés valdomy elektroniniy rysiy tinkly saugumo lygj,
atsizvelgiant | esamas kibernetines grésmes, tinkly integracijos perspektyvas bei vykstancius
atsakomybés ir kompetencijy pasidalijimo pokycius, nustatyti vieningus saugumo
reikalavimus valstybés valdomiems elektroniniy rysiy tinklams (3 isvada);

2. Perziaréti SVDPT kainodaros mechanizmg ir nustatyti jo paslaugy kainodaros metodika
(2.2 isvada).

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti Sios ataskaitos dalyje
.Rekomendacijy jgyvendinimo planas” (27 psl.).
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