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VALSTYBINIO AUDITO ATASKAITOS SANTRAUKA _

SANTRUMPOS IR SAVOKOS

COBIT - ISACA" sukurta informaciniy technologijy valdymo ir vadovavimo metodika

Informatikos ir rySiy departamentas — Informatikos ir rysSiy departamentas prie Lietuvos
Respublikos vidaus reikaly ministerijos

IS — informaciné sistema

IT — informacinés technologijos

Informaciniai iStekliai — valstybés IS ir registrai

N.SIS — Lietuvos nacionaliné Sengeno informaciné sistema

N.VIS - Lietuvos nacionaliné vizy informaciné sistema

PASIS — Viesyjy ir administraciniy paslaugy stebésenos ir analizés informaciné sistema
SVIS - Sertifikaty valdymo informaciné sistema

VRIS - Vidaus reikaly informaciné sistema

VRIS CDB - VRIS centrinis duomeny bankas

Vidaus reikaly ministerija — Lietuvos Respublikos vidaus reikaly ministerija

Kitos Sioje ataskaitoje vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatyme.

TISACA - Information Systems Audit and Control Association. Prieiga per interneta: http://www.isaca.org/about-
isaca/Pages/default.aspx [Zitréta 2015-06-10].
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SANTRAUKA

Vidaus reikaly ministerijos veiklos tikslai? yra formuoti valstybés politika, organizuoti, koordinuoti
ir kontroliuoti jos jgyvendinima vieSojo saugumo 3, vieSojo administravimo ir informaciniy
technologijy taikymo vieSojo administravimo®, valstybés informaciniy istekliy saugos srityje®,
migracijos ir kano kultaros bei sporto srityse.

Daugelyje Vidaus reikaly ministerijos veiklos sri¢iy naudojami visai valstybei didele svarba turintys
informaciniai istekliai: valstybés ir Zinybiniai registrai, valstybés informacinés sistemos. Kadangi
ministerija jgyvendino ne visas 2007 ir 2010¢ m. valstybiniy audity rekomendacijas, analizavome, ar
esama teigiamy IT valdymo pokyciy. Jy poveikis svarbus ne tik dél to, kad ministerija valdo 16
informaciniy istekliy, kurie uztikrina duomeny pasiekiamuma gyventojams, operatyvig tarnyby
veikla ir Sengeno bendradarbiavimo jrankiy veikima. Ministerijos IT valdymo kokybeé turés jtakos ir
kity valstybés institucijy veiklai: nuo 2016-01-05 jgyvendinant valstybés informaciniy istekliy
konsolidavimo darby sarasa’ Informatikos ir rySiy departamentas prie Vidaus reikaly ministerijos
paskirtas vienu i$ keturiy valstybés IT paslaugy teikéjus.

Audito tikslas — jvertinti Vidaus reikaly ministerijos informaciniy iStekliy valdyma. Vertinome, kaip
ministerija uztikrina jy tvarkymo planavima ir organizavima, stebésena, vertinima ir koordinavima,
jvertinome ministerijos IT valdymo procesy branda. Analizavome ministerijos valdomus informacinius
iSteklius (penkis valstybés registrus, astuonias valstybés IS ir tris zZinybinius registrus), kuriuos naudoja
ir tvarko ne tik ministerija, bet ir jos valdymo sriciai priskirtos institucijos ir kitos jstaigos.

Audituojamas laikotarpis — 2013-2016 m. | ketvirtis. Duomeny analizei atlikti buvo naudojami kity
laikotarpiy duomenys. Audita atlikome Vidaus reikaly ministerijoje. Informacijg taip pat rinkome
Informatikos ir rySiy departamente ir V| ,Regitra”, kurie atsakingi uz ministerijos valdomy
informaciniy istekliy administravima, duomeny saugos uztikrinima ir plétra.

Audito metu nustatéme, kad auksciausiu ministerijos vadovybés lygmeniu nepakankamai démesio
skiriama IT valdymo koordinavimui ir kontrolei, todél Vidaus reikaly ministerijos IT valdymo
procesy branda per devynerius metus nepasikeité ir apibréziama kaip pirminis (Ad Hoc) procesas.
Tai reiskia, kad yra fakty, rodanciy, kad ministerijos vadovybé supranta, jog yra problemy, kurias
reikia spresti, taiau procesai nestandartizuoti (neapibréztas informacinés architektiros modelis,
nenustatyti teikiamy IT paslaugy lygiai). Be to, nustatéme 24 teisés akty reikalavimy nesilaikymo
atvejus (3 priedas). Bendras pozilris j IT valdyma ministerijoje nesistemiskas (nerengiamas
strateginis IT planas, tobulintina IT valdymo organizaciné struktira, nepakankamas stebésenos ir
vertinimo procesas), o vietoj standartizuoty procesy paprastai taikomi Ad Hoc metodai, skirtingai
kiekvienu individualiu atveju.

2 |jetuvos Respublikos Vyriausybés 2001-03-14 nutarimu Nr. 291 (nauja redakcija nuo 2010-10-19) patvirtinti Lietuvos
Respublikos vidaus reikaly ministerijos nuostatai, 8 p.

3 vieZosios tvarkos, vidaus tarnybos, priesgaisrinés bei civilinés saugos ir gelbéjimo darby, valstybés sienos apsaugos,
ginkly, Saudmeny, sprogmeny ir specialiyjy priemoniy apyvartos, saugomo asmens statusa turinciy asmeny apsaugos.

4 Elektroninés valdzios, vietos savivaldos, regiony plétros, valstybés tarnybos.

5 Tiek, kiek tai neapima kibernetinio saugumo.

6 2007-11-10 valstybinio audito ataskaita Nr. IA-9000-2-4 ,Vidaus reikaly ministerijos informaciniy sistemy bendrosios kontroles
vertinimas"” ir 2010-12-31 valstybinio audito ataskaita Nr. VA-900-1-27,Valstybés tarnautojy panaudojimas elektroninéje erdvéje”.
7 Lietuvos Respublikos Vyriausybés 2015-05-13 nutarimas Nr. 498 ,Dél valstybés informaciniy iétekliy infrastruktaros
konsolidavimo ir jos valdymo optimizavimo”, 11 p.

8 Lietuvos Respublikos vidaus reikaly ministro 2016-01-05 jsakymas Nr. 1V-4 ,Dél Informatikos ir rysiy departamento prie
Lietuvos Respublikos vidaus reikaly ministerijos paskyrimo valstybés informaciniy technologijy paslaugy teikéju”, 3.2.3 p.
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Atsizvelgiant j Vidaus reikaly ministerijos valdomy informaciniy istekliy svarba ir j tai, kad
Informatikos ir rySiy departamentas yra paskirtas vienu i$ keturiy valstybés IT paslaugy teikéju,
svarbu laiku pasalinti nustatytus IT valdymo trakumus. Aukstesnis IT valdymo procesy brandos
lygis gali bati pasiektas tik jgyvendinus Lietuvos Respublikos teisés akty reikalavimus ir masy
rekomendacijas.

Jvertine surinktus jrodymus, teikiame valstybinio audito iSvadas ir rekomendacijas.

ISVADOS

1. Vidaus reikaly ministerijos IT srities strateginis planavimas turi trakumuy, kurie didina rizika, kad
finansiniai, technologiniai ir zmogiskieji iStekliai nebus tinkamai paskirstyti, o ypatingos svarbos
informaciniy istekliy plétra nebus atlikta laiku, nes:
® ministerija valdo aStuonis ypatingos svarbos valstybés informacinius isteklius, o vieng -
Informatikos ir rysiy departamentas, taciau nesilaiko Valstybés informaciniy istekliy valdymo
jstatymo: neturi IT plétros plany ir niekas nejpareigotas juos parengti (1.1 poskyris, 11 psl.);

® | metinius veiklos planus ne visuomet jtraukiami IT plétros pasirengiamieji darbai:
investicinio projekto, techniniy ir funkciniy reikalavimy rengimas ir jy derinimas (1.2
poskyris, 11 psl.).
2. Esama ministerijos valdomy informaciniy istekliy dokumentacija neparodo aktualios
kompiuterizuoty funkcijy ir apdorojamos informacijos apimties; nenustacius ministerijos ir jai
pavaldziy jstaigy valdomos informacijos svarbos ir jautrumo, gali bati neuztikrinami
informacijos saugos reikalavimai tokia informacija viesinant, perduodant ir atskleidziant:
® ne visi ministerijos valdomi registrai ir IS turi atnaujintus nuostatus (aktualas 12 i$ 16),
parengtas ir patvirtintas technines specifikacijas (neturi 4 i 16) (2.2 ir 2.3 poskyriai,
atitinkamai 14 ir 15 psl.);

® ministerija neturi iSsamaus naudojamy IS, registry ir kitos programinés jrangos saraso ir
bendro informacijos architektiros modelio, todél lieka neaiski informaciniy iStekliy
tarpusavio saveika (2 skyrius, 12 psl.).
3. Ministerijos IT valdymo organizaciné struktdra tobulintina, nes:
= dél IT veiklos organizavimo trakumuy, uz informaciniy istekliy valdyma atsakingy darbuotojy
kaitos ir zmogiskyjy istekliy stokos neuztikrinama, kad baty vykdomos Vidaus reikaly
ministerijos valdomy informaciniy istekliy valdytojo funkcijos, nes jy vykdymas neatitinka
teisés akty reikalavimy (3.2 poskyris, 18 psl.);

® néra mechanizmo, kurj taikant baty galima kartu su vadovybe spresti IT valdymo klausimus, kad
pagrindinés veiklos poreikiai baty siejami su IT teikiamomis galimybémis (3.1 poskyris, 17 psl.);

® neatskirtos politikos formavimo ir jgyvendinimo funkcijos — tas pats ministerijos padalinys
atlieka ministerijos informaciniy istekliy valdytojo funkcijas ir formuoja elektroninés
valdzios bei elektroninés saugos politika (koordinuoja, planuoja projektus ir vertina jy
tarpusavio suderinamuma) (3.2 poskyris, 18 psl.);

= nepaskirti 13 (i§ 16) ministerijos valdomy informaciniy istekliy duomeny valdymo
jgaliotiniai, kurie turéty priziaréti, kaip Sie istekliai kuriami, tvarkomi ir panaudojamos
investicijos (3.3 poskyris, 19 psl.).

4. Nustatyta ne visy ministerijos valdomy informaciniy istekliy IT pokyciy valdymo tvarka (3 i$ 16
nenustatyta, 7 — neatnaujinta). Praktikoje taikomas IT pokyciy valdymo procesas daznai (14 i$
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16 atvejy) vyksta nesilaikant esamy tvarky nuostaty, nes neregistruojami ir neskirstomi |
kategorijas visi veiklos padaliniy inicijuojami pokyciai, nenustatomi prioritetai. Todél néra
galimybés stebéti pokycio bilsena jvairiais pokyciy valdymo etapais, nenustatytas pokycio
poveikio vertinimo procesas, o tai didina neigiamo pokyciy poveikio IS ar registro stabilumui
ir vientisumui rizika (4 skyrius, 20 psl.).
5. Konsolidavus valstybés informacinius isteklius ir Informatikos ir rySiy departamentui tapus
vienu i$ keturiy valstybés IT paslaugy teikéju, departamentas Sias paslaugas teiks pagal IT
paslaugy teikimo susitarimus. Kokybiskas IT paslaugy tiekimas reikiamu laiku daugeliui
valstybiniy jstaigy bus uZztikrintas tik patvirtinus departamento teikiamy IT paslaugy kataloga
ir stebint Siy paslaugy teikimo lygj (5 skyrius, 22 psl.).
6. Ministerijos kontrolés priemonés, padedancios uztikrinti el. informacijos (duomenuy)
konfidencialuma, vientisuma ir prieinamuma, yra nepakankamos, nes:
® ministerijoje sprendziant IS saugos klausimus nedalyvauja svarbiausiy veiklos sriciy:
pagrindiniy ministerijos veiklos sriCiy, zmogiskuyjy istekliy, IT saugos, teisés ir vidaus audito,
atstovai (6.1 poskyris, 24 psl.);

= 2 (i$ 16) ministerijos valdomiems informaciniams istekliams nepaskirti saugos jgaliotiniai,
todél nejvertinta Siy istekliy rizika ir saugos atitiktis norminiy teisés akty reikalavimams
(6.2 poskyris, 25 psl.);

= nekontroliuojama, kaip jgyvendinamos IS rizikos valdymo priemonés ir Salinami saugos
atitikties reikalavimams jvertinimy metu nustatyti trikumai (6.2 poskyris, 25 psl.);

® neparengti 3 (i 16) ministerijos valdomy informaciniy istekliy saugos politikos
igyvendinima reglamentuojantys teisés aktai (6.3 poskyris, 26 psl.);

= metus véluojama jgyvendinti pasikeitusius el. saugos reikalavimus: 11 (i§ 16) ministerijos
valdomy informaciniy iStekliy saugos politika apibréziantys ir jos jgyvendinima
reglamentuojantys teisés aktai iki 2016-07-01 nebuvo atnaujinti (6.3 poskyris, 26 psl.).

7. Ypatingos svarbos informaciniy istekliy auditas, kurj privalu atlikti pagal Valstybés informaciniy
iStekliy valdymo jstatyma®, per 2013-2016 m. | pusmetj nebuvo atliktas, o ministerijos Vidaus
audito skyrius neatliko né vieno audito, kurio objektas buty informacinés sistemos, jy saugos,
bendrosios kontrolés ar kito IS (IT) aspekto vertinimas. Todél ministerijos vadovybei gali trikti
informacijos apie IT procesy efektyvuma, atitiktj veiklos reikalavimams, nenustatomi IT kontrolés
trakumai ir spragos, nesilaikoma teisés akty reikalavimy (3 priedas) (7 skyrius, 27 psl.).

REKOMENDACIOS

1. Siekiant nuosekliai ir kryptingai tobulinti IS ir registrus ir atsizvelgiant j visos organizacijos
veiklos poreikius, parengti ir patvirtinti Vidaus reikaly ministerijos valdymo srities strateginj IT
plana (1 iSvada).

2. Sudaryti ir nuolat atnaujinti visy ministerijoje naudojamy IS, registry ir kitos programinés
jrangos sarasa (2 isvada).

3. Sudaryti informacijos architektiros modelj, apimantj ministerijos valdomos informacijos, IS
(registry) duomeny bei technologine architektira, nurodant visus komponentus (taikomas
technologijas, duomenis, duomeny srautus tarp iSoriniy ir vidiniy IS) (2 iSvada).

9 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 14 str. 1 d.
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4. Siekiant, kad nebuty stabdomas saugos politika jgyvendinanciy dokumenty atnaujinimo procesas,
atnaujinti N.SIS ir SVIS nuostatus. Priimti sprendima dél tolesnio VRIS kaip valstybés IS egzistavimo
ir apibrézti jos struktara, kuri baty paprastesné ir lankstesné (2 ir 6 iSvados).

5. Vadovaujantis subsidiarumo principu’®, atskirti el. valdzios ir el. saugos politikos formavimo ir
jos jgyvendinimo (t. y. IS valdytojo) funkcijas (3 iSvada).

6. Skiriant ministerijos valdomy informaciniy istekliy duomeny valdymo jgaliotinius, atsizvelgti
veiklos sritis, kuriose atitinkami istekliai yra dazniausiai naudojami (3 iSvada).

7. Siekdama sistemingo pokyciy valdymo, perziaréti esama IT pokyciy valdymo procesa ir
nustatyti (patvirtinti) visy ministerijos valdomy informaciniy istekliy IT pokyciy valdymo tvarka.
Joje turéty baty isdéstytos IT pokyciy valdymo nuostatos, apimancios planavima, suskirstyma
j kategorijas, prioritety nustatyma, avarines proceddras ir jtakos vertinimo procesus, be to,
badtina uztikrinti Sios tvarkos laikymosi (vykdymo) kontrole (4 iSvada).

8. Parengti ir patvirtinti Informatikos ir rysiy departamento teikiamy IT paslaugy katalogg ir
nustatyti Siy paslaugy teikimo lygj (5 isvada).

9. Sudaryti geraja praktika atitinkancia IS saugos klausimus spendziancia struktdira, kurig sudaryty
atstovai i$ svarbiausiy veiklos sriciy: pagrindiniy ministerijos veiklos sri¢iy, zmogiskujy istekliy,
IT saugos, teisés ir vidaus audito (6 iSvada).

10.Ne rediau, kaip nustatyta teisés aktuose, stebéti ir vertinti informaciniy sistemy ir registry
vidaus kontrolés bukle (7 iSvada).

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti 1 priede ,Rekomendacijy
jgyvendinimo planas”.

10 Lietuvos Respublikos viedojo administravimo jstatymas, 1999-06-17 Nr. VIII-1234, 4 str. 2 d.
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