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SANTRUMPOS IR SAVOKOS

COBIT - ISACA" sukurta informaciniy technologijy valdymo ir vadovavimo metodika

Informatikos ir rySiy departamentas — Informatikos ir rysiy departamentas prie Lietuvos
Respublikos vidaus reikaly ministerijos

IS — informaciné sistema

IT — informacinés technologijos

Informaciniai iStekliai — valstybés IS ir registrai

N.SIS — Lietuvos nacionaliné Sengeno informaciné sistema

N.VIS - Lietuvos nacionaliné vizy informaciné sistema

PASIS — Viesyjy ir administraciniy paslaugy stebésenos ir analizés informaciné sistema
SVIS - Sertifikaty valdymo informaciné sistema

VRIS - Vidaus reikaly informaciné sistema

VRIS CDB - VRIS centrinis duomeny bankas

Vidaus reikaly ministerija — Lietuvos Respublikos vidaus reikaly ministerija

Kitos Sioje ataskaitoje vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatyme.

TISACA - Information Systems Audit and Control Association. Prieiga per interneta: http://www.isaca.org/about-
isaca/Pages/default.aspx [Zitréta 2015-06-10].
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SANTRAUKA

Vidaus reikaly ministerijos veiklos tikslai? yra formuoti valstybés politika, organizuoti, koordinuoti
ir kontroliuoti jos jgyvendinima vieSojo saugumo 3, vieSojo administravimo ir informaciniy
technologijy taikymo vieSojo administravimo®, valstybés informaciniy istekliy saugos srityje®,
migracijos ir kano kultaros bei sporto srityse.

Daugelyje Vidaus reikaly ministerijos veiklos sri¢iy naudojami visai valstybei didele svarba turintys
informaciniai istekliai: valstybés ir Zinybiniai registrai, valstybés informacinés sistemos. Kadangi
ministerija jgyvendino ne visas 2007 ir 2010¢ m. valstybiniy audity rekomendacijas, analizavome, ar
esama teigiamy IT valdymo pokyciy. Jy poveikis svarbus ne tik dél to, kad ministerija valdo 16
informaciniy istekliy, kurie uztikrina duomeny pasiekiamuma gyventojams, operatyvig tarnyby
veikla ir Sengeno bendradarbiavimo jrankiy veikima. Ministerijos IT valdymo kokybeé turés jtakos ir
kity valstybés institucijy veiklai: nuo 2016-01-05 jgyvendinant valstybés informaciniy istekliy
konsolidavimo darby sarasa’ Informatikos ir rySiy departamentas prie Vidaus reikaly ministerijos
paskirtas vienu i$ keturiy valstybés IT paslaugy teikéjus.

Audito tikslas — jvertinti Vidaus reikaly ministerijos informaciniy iStekliy valdyma. Vertinome, kaip
ministerija uztikrina jy tvarkymo planavima ir organizavima, stebésena, vertinima ir koordinavima,
jvertinome ministerijos IT valdymo procesy branda. Analizavome ministerijos valdomus informacinius
iSteklius (penkis valstybés registrus, astuonias valstybés IS ir tris zZinybinius registrus), kuriuos naudoja
ir tvarko ne tik ministerija, bet ir jos valdymo sriciai priskirtos institucijos ir kitos jstaigos.

Audituojamas laikotarpis — 2013-2016 m. | ketvirtis. Duomeny analizei atlikti buvo naudojami kity
laikotarpiy duomenys. Audita atlikome Vidaus reikaly ministerijoje. Informacija taip pat rinkome
Informatikos ir rySiy departamente ir V| ,Regitra”, kurie atsakingi uz ministerijos valdomy
informaciniy istekliy administravima, duomeny saugos uztikrinima ir plétra.

Audito metu nustatéme, kad auksciausiu ministerijos vadovybés lygmeniu nepakankamai démesio
skiriama IT valdymo koordinavimui ir kontrolei, todél Vidaus reikaly ministerijos IT valdymo
procesy branda per devynerius metus nepasikeité ir apibréziama kaip pirminis (Ad Hoc) procesas.
Tai reiskia, kad yra fakty, rodanciy, kad ministerijos vadovybé supranta, jog yra problemy, kurias
reikia spresti, taiau procesai nestandartizuoti (neapibréztas informacinés architektiros modelis,
nenustatyti teikiamy IT paslaugy lygiai). Be to, nustatéme 24 teisés akty reikalavimy nesilaikymo
atvejus (3 priedas). Bendras pozilris j IT valdyma ministerijoje nesistemiskas (nerengiamas
strateginis IT planas, tobulintina IT valdymo organizaciné struktira, nepakankamas stebésenos ir
vertinimo procesas), o vietoj standartizuoty procesy paprastai taikomi Ad Hoc metodai, skirtingai
kiekvienu individualiu atveju.

2 |jetuvos Respublikos Vyriausybés 2001-03-14 nutarimu Nr. 291 (nauja redakcija nuo 2010-10-19) patvirtinti Lietuvos
Respublikos vidaus reikaly ministerijos nuostatai, 8 p.

3 vieZosios tvarkos, vidaus tarnybos, priesgaisrinés bei civilinés saugos ir gelbéjimo darby, valstybés sienos apsaugos,
ginkly, Saudmeny, sprogmeny ir specialiyjy priemoniy apyvartos, saugomo asmens statusa turinciy asmeny apsaugos.

4 Elektroninés valdzios, vietos savivaldos, regiony plétros, valstybés tarnybos.

5 Tiek, kiek tai neapima kibernetinio saugumo.

6 2007-11-10 valstybinio audito ataskaita Nr. IA-9000-2-4 ,Vidaus reikaly ministerijos informaciniy sistemy bendrosios kontroleés
vertinimas"” ir 2010-12-31 valstybinio audito ataskaita Nr. VA-900-1-27,Valstybés tarnautojy panaudojimas elektroninéje erdvéje”.
7 Lietuvos Respublikos Vyriausybés 2015-05-13 nutarimas Nr. 498 ,Dél valstybés informaciniy istekliy infrastruktaros
konsolidavimo ir jos valdymo optimizavimo”, 11 p.

8 Lietuvos Respublikos vidaus reikaly ministro 2016-01-05 jsakymas Nr. 1V-4 ,Dél Informatikos ir rysiy departamento prie
Lietuvos Respublikos vidaus reikaly ministerijos paskyrimo valstybés informaciniy technologijy paslaugy teikéju”, 3.2.3 p.
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Atsizvelgiant j Vidaus reikaly ministerijos valdomy informaciniy istekliy svarba ir j tai, kad
Informatikos ir rySiy departamentas yra paskirtas vienu is keturiy valstybés IT paslaugy teikéju,
svarbu laiku pasalinti nustatytus IT valdymo trakumus. Aukstesnis IT valdymo procesy brandos
lygis gali bati pasiektas tik jgyvendinus Lietuvos Respublikos teisés akty reikalavimus ir masy
rekomendacijas.

Jvertine surinktus jrodymus, teikiame valstybinio audito iSvadas ir rekomendacijas.

ISVADOS

1. Vidaus reikaly ministerijos IT srities strateginis planavimas turi trakumuy, kurie didina rizika, kad
finansiniai, technologiniai ir zmogiskieji iStekliai nebus tinkamai paskirstyti, o ypatingos svarbos
informaciniy istekliy plétra nebus atlikta laiku, nes:
® ministerija valdo aStuonis ypatingos svarbos valstybés informacinius isteklius, o vieng -
Informatikos ir rysiy departamentas, taciau nesilaiko Valstybés informaciniy istekliy valdymo
jstatymo: neturi IT plétros plany ir niekas nejpareigotas juos parengti (1.1 poskyris, 11 psl.);

® | metinius veiklos planus ne visuomet jtraukiami IT plétros pasirengiamieji darbai:
investicinio projekto, techniniy ir funkciniy reikalavimy rengimas ir jy derinimas (1.2
poskyris, 11 psl.).
2. Esama ministerijos valdomy informaciniy istekliy dokumentacija neparodo aktualios
kompiuterizuoty funkcijy ir apdorojamos informacijos apimties; nenustacius ministerijos ir jai
pavaldziy jstaigy valdomos informacijos svarbos ir jautrumo, gali bati neuZztikrinami
informacijos saugos reikalavimai tokia informacija viesinant, perduodant ir atskleidziant:
® ne visi ministerijos valdomi registrai ir IS turi atnaujintus nuostatus (aktualas 12 i$ 16),
parengtas ir patvirtintas technines specifikacijas (neturi 4 i 16) (2.2 ir 2.3 poskyriai,
atitinkamai 14 ir 15 psl.);

® ministerija neturi iSsamaus naudojamy IS, registry ir kitos programinés jrangos saraso ir
bendro informacijos architektiros modelio, todél lieka neaiski informaciniy istekliy
tarpusavio saveika (2 skyrius, 12 psl.).
3. Ministerijos IT valdymo organizaciné struktdra tobulintina, nes:
= dél IT veiklos organizavimo trakumy, uz informaciniy istekliy valdyma atsakingy darbuotojy
kaitos ir zmogiskyjy iStekliy stokos neuztikrinama, kad baty vykdomos Vidaus reikaly
ministerijos valdomy informaciniy istekliy valdytojo funkcijos, nes jy vykdymas neatitinka
teisés akty reikalavimy (3.2 poskyris, 18 psl.);

® néra mechanizmo, kurj taikant baty galima kartu su vadovybe spresti IT valdymo klausimus, kad
pagrindinés veiklos poreikiai baty siejami su IT teikiamomis galimybémis (3.1 poskyris, 17 psl.);

= neatskirtos politikos formavimo ir jgyvendinimo funkcijos — tas pats ministerijos padalinys
atlieka ministerijos informaciniy istekliy valdytojo funkcijas ir formuoja elektroninés
valdzios bei elektroninés saugos politika (koordinuoja, planuoja projektus ir vertina jy
tarpusavio suderinamuma) (3.2 poskyris, 18 psl.);

= nepaskirti 13 (i§ 16) ministerijos valdomy informaciniy istekliy duomeny valdymo
jgaliotiniai, kurie turéty priziaréti, kaip Sie istekliai kuriami, tvarkomi ir panaudojamos
investicijos (3.3 poskyris, 19 psl.).

4. Nustatyta ne visy ministerijos valdomy informaciniy istekliy IT pokyciy valdymo tvarka (3 i$ 16
nenustatyta, 7 — neatnaujinta). Praktikoje taikomas IT pokyciy valdymo procesas daznai (14 i$
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16 atvejy) vyksta nesilaikant esamy tvarky nuostaty, nes neregistruojami ir neskirstomi |
kategorijas visi veiklos padaliniy inicijuojami pokyciai, nenustatomi prioritetai. Todél néra
galimybés stebéti pokycio bilsena jvairiais pokyciy valdymo etapais, nenustatytas pokycio
poveikio vertinimo procesas, o tai didina neigiamo pokyciy poveikio IS ar registro stabilumui
ir vientisumui rizika (4 skyrius, 20 psl.).
5. Konsolidavus valstybés informacinius isteklius ir Informatikos ir rySiy departamentui tapus
vienu i$ keturiy valstybés IT paslaugy teikéju, departamentas Sias paslaugas teiks pagal IT
paslaugy teikimo susitarimus. Kokybiskas IT paslaugy tiekimas reikiamu laiku daugeliui
valstybiniy jstaigy bus uZztikrintas tik patvirtinus departamento teikiamy IT paslaugy kataloga
ir stebint Siy paslaugy teikimo lygj (5 skyrius, 22 psl.).
6. Ministerijos kontrolés priemonés, padedancios uztikrinti el. informacijos (duomenuy)
konfidencialuma, vientisuma ir prieinamuma, yra nepakankamos, nes:
® ministerijoje sprendziant IS saugos klausimus nedalyvauja svarbiausiy veiklos sriciy:
pagrindiniy ministerijos veiklos sriCiy, zmogiskuyjy istekliy, IT saugos, teisés ir vidaus audito,
atstovai (6.1 poskyris, 24 psl.);

= 2 (i$ 16) ministerijos valdomiems informaciniams istekliams nepaskirti saugos jgaliotiniai,
todél nejvertinta Siy istekliy rizika ir saugos atitiktis norminiy teisés akty reikalavimams
(6.2 poskyris, 25 psl.);

= nekontroliuojama, kaip jgyvendinamos IS rizikos valdymo priemonés ir Salinami saugos
atitikties reikalavimams jvertinimy metu nustatyti trikumai (6.2 poskyris, 25 psl.);

® neparengti 3 (i 16) ministerijos valdomy informaciniy istekliy saugos politikos
igyvendinima reglamentuojantys teisés aktai (6.3 poskyris, 26 psl.);

= metus véluojama jgyvendinti pasikeitusius el. saugos reikalavimus: 11 (i§ 16) ministerijos
valdomy informaciniy iStekliy saugos politika apibréziantys ir jos jgyvendinima
reglamentuojantys teisés aktai iki 2016-07-01 nebuvo atnaujinti (6.3 poskyris, 26 psl.).

7. Ypatingos svarbos informaciniy istekliy auditas, kurj privalu atlikti pagal Valstybés informaciniy
iStekliy valdymo jstatyma®, per 2013-2016 m. | pusmetj nebuvo atliktas, o ministerijos Vidaus
audito skyrius neatliko né vieno audito, kurio objektas bity informacinés sistemos, jy saugos,
bendrosios kontrolés ar kito IS (IT) aspekto vertinimas. Todél ministerijos vadovybei gali trikti
informacijos apie IT procesy efektyvuma, atitiktj veiklos reikalavimams, nenustatomi IT kontrolés
trakumai ir spragos, nesilaikoma teisés akty reikalavimy (3 priedas) (7 skyrius, 27 psl.).

REKOMENDACIOS

1. Siekiant nuosekliai ir kryptingai tobulinti IS ir registrus ir atsizvelgiant j visos organizacijos
veiklos poreikius, parengti ir patvirtinti Vidaus reikaly ministerijos valdymo srities strateginj IT
plana (1 iSvada).

2. Sudaryti ir nuolat atnaujinti visy ministerijoje naudojamy IS, registry ir kitos programinés
jrangos sarasa (2 isvada).

3. Sudaryti informacijos architektros modelj, apimantj ministerijos valdomos informacijos, IS
(registry) duomeny bei technologine architektira, nurodant visus komponentus (taikomas
technologijas, duomenis, duomeny srautus tarp iSoriniy ir vidiniy IS) (2 iSvada).

9 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 14 str. 1 d.
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4. Siekiant, kad nebuty stabdomas saugos politika jgyvendinanciy dokumenty atnaujinimo procesas,
atnaujinti N.SIS ir SVIS nuostatus. Priimti sprendima dél tolesnio VRIS kaip valstybés IS egzistavimo
ir apibrézti jos struktara, kuri baty paprastesné ir lankstesné (2 ir 6 iSvados).

5. Vadovaujantis subsidiarumo principu'®, atskirti el. valdzios ir el. saugos politikos formavimo ir
jos jgyvendinimo (t. y. IS valdytojo) funkcijas (3 iSvada).

6. Skiriant ministerijos valdomy informaciniy istekliy duomeny valdymo jgaliotinius, atsizvelgti
veiklos sritis, kuriose atitinkami istekliai yra dazniausiai naudojami (3 iSvada).

7. Siekdama sistemingo pokyciy valdymo, perziaréti esama IT pokyciy valdymo procesa ir
nustatyti (patvirtinti) visy ministerijos valdomy informaciniy istekliy IT pokyciy valdymo tvarka.
Joje turéty baty isdéstytos IT pokyciy valdymo nuostatos, apimancios planavima, suskirstyma
j kategorijas, prioritety nustatyma, avarines proceddras ir jtakos vertinimo procesus, be to,
badtina uztikrinti Sios tvarkos laikymosi (vykdymo) kontrole (4 iSvada).

8. Parengti ir patvirtinti Informatikos ir rysiy departamento teikiamy IT paslaugy kataloga ir
nustatyti Siy paslaugy teikimo lygj (5 isvada).

9. Sudaryti geraja praktika atitinkancia IS saugos klausimus spendziancia struktdira, kurig sudaryty
atstovai i$ svarbiausiy veiklos sriciy: pagrindiniy ministerijos veiklos sri¢iy, zmogiskujy istekliy,
IT saugos, teisés ir vidaus audito (6 iSvada).

10.Ne rediau, kaip nustatyta teisés aktuose, stebéti ir vertinti informaciniy sistemy ir registry
vidaus kontrolés bukle (7 iSvada).

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti 1 priede ,Rekomendacijy
jgyvendinimo planas”.

10 Lietuvos Respublikos viedojo administravimo jstatymas, 1999-06-17 Nr. VIII-1234, 4 str. 2 d.
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|IZANGA

Audito metu analizavome ir vertinome visy Vidaus reikaly ministerijos valdomy informaciniy istekliy
ir jai pavaldziy jstaigy valdomy | kategorijos'" informaciniy istekliy valdyma (bendraja kontrole).
Pagrindinis audito subjektas — Vidaus reikaly ministerija, kuri valdo 16 valstybés informaciniy istekliy
(4 priedas). Daug démesio skyréme ne tik ministerijos IT valdymui, bet ir Informatikos ir rysSiy
departamento vykdomai veiklai. Jis yra 14 (i$ 16) Vidaus reikaly ministerijos valdomy informaciniy
istekliy tvarkytojas ir vieno | kategorijos registro valdytojas. Departamentas atsako uz Siy
informaciniy istekliy duomeny sauga, diegia ir prizidri technine jranga.

Vidaus reikaly ministerija jgyvendina projektus, finansuojamus valstybés biudzeto, Europos
Sajungos strukturiniy fondy ir kt. [éSomis. Per 2013-2015 m. informaciniy sistemy ir registry plétrai
ir palaikymui laikotarpj panaudojo 12,2 min. Eur.

Ministerijos informaciniy istekliy valdyma vertinome pagal Valstybinio audito reikalavimus,
Tarptautinés informaciniy sistemy audito ir kontrolés asociacijos ISACA parengta Informaciniy
technologijy valdymo metodika COBIT'? ir galiojanciy Lietuvos Respublikos teisés akty reikalavimus.
Atlike rizikos analize pasirinkome vertinti 8 IT procesus:

= Strateginio IT plano apibrézimas (PO1);

= Informacinés architekttros nustatymas (PO2);

= |T procesy, organizacinés struktaros ir rySiy apibrézimas (PO4);

= Pokyciy valdymas (Al6);

= Paslaugy lygiy apibréZimas ir valdymas (DS1);

= Sistemy saugos uztikrinimas (DS5);

= Vidaus kontrolés stebésena ir vertinimas (ME2);

= T valdymo uztikrinimas (ME4).

IT valdymo procesy branda vertinome remdamiesi COBIT pateikiamu brandos modeliu, kurio
vertinimo skalé nuo 0 iki 5 atspindi bendruosius brandos vertinimo aspektus. Kiekviename skyriuje
pagal Sig skale (1 pav.) pateikiama dabartiné ministerijos IT proceso buklé.

1 pav. IT proceso brandos vertinimo pavyzdys. Apskritimu Zymésime dabartine IT proceso bukle

. L Pirminis / Pasikartojantis, Apibréztas Valdomas ir Optimalus
Neegzistuojantis 5 1o bet intuityvus procesas vertinamas P

Saltinis: Valstybes kontrole

0 - neegzistuojantis. Visiskai nevyksta jokie atpazjstami procesai. Organizacija net nesupranta,
kad reikia spresti §j klausima.

" Pirmai kategorijai priskiriami pagrindiniai valstybés registrai, kiti valstybés registrai (kadastrai) ir valstybés informacinés
sistemos, kuriuose apdorojama ypatingos svarbos elektroniné informacija. Ypatingos svarbos valstybés informaciniai
iSteklius sudaro visai valstybei svarbi informacija, apdorojama valstybés informacinése sistemose ir pagrindiniuose
valstybés registruose, ir jg apdorojancios valstybés informacinés sistemos ir pagrindiniai valstybés registrai.

12 COBIT 4.1, 2011 m., Vilnius.
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1 - pirminis (Ad Hoc). Yra fakty, rodanciy, kad organizacija suprato, jog yra problemy, kurias
reikia spresti. Vis délto standartizuoti procesai nevyksta. Vietoj jy suformuoti Ad Hoc metodai
kiekvienu individualiu atveju paprastai taikomi skirtingai. Bendras pozidris | valdyma
nesistemiskas.

2 - pasikartojantis, bet intuityvus. Procesai tiek iSplétoti, kad skirtingi zmonés, atliekantys taq
pacig uzduotj, laikosi panasiy procedary. Nevyksta formaliai patvirtinti standartiniy procedury
mokymai arba apie jas neinformuojama, atsakomybé paliekama individualiems darbuotojams.
Didelis priklausomumas nuo individualiy asmeny Ziniy, todél tikétinos klaidos.

3 - apibréztas procesas. Procedlros yra standartizuotos ir dokumentuotos, tai aiskinama per
mokymus. Jpareigojama Siy procesy laikytis. Néra tikétina, kad bus aptikta nuokrypiy. Pacios
procediros nesudétingos, jos tik jformina esama praktika.

4 - valdomas ir vertinamas. Vadovybé stebi ir vertina, kaip laikomasi procedadry, ir imasi
priemoniy, kai atrodo, kad procesai vyksta neefektyviai. Procesai nuolat tobulinami, jie teikia gera
praktika. Automatizavimas ir instrumentai taikomi tik ribotai ar fragmentiskai.

5 - optimalus. Dél nuolatinio gerinimo ir brandos modeliavimo su kitomis organizacijomis
procesai istobulinti iki geros praktikos lygio. Kad darbo eiga baty automatizuota, IT taikomos
integruotu badu, suteikiant priemones kokybei ir efektyvumui gerinti ir sudarant salygas
organizacijai greitai prisitaikyti.

Atlikdami audita daréme prielaida, kad visi auditoriams pateikti dokumentai yra teisingi, iSsamas
ir galutiniai, o jy kopijos atitinka originalus.

Informacija apie audito duomeny rinkimo ir vertinimo metodus pateikta 2 priede.
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AUDITO REZULTATAI

Vidaus reikaly ministerijos informaciniy istekliy valdymas vertintas atsizvelgiant j teisés akty
reikalavimus ir COBIT siGloma gergja praktika. Analizavome, kaip ministerijoje vykdomas IT
strateginis planavimas (1 skyrius), ar pakankamai aiski informacijos architektara (2 skyrius), kaip
sudaryta ir veikia organizaciné struktdra (3 skyrius), kaip valdomi IT pokyciai (4 skyrius), kaip
apibrézti IT paslaugy lygiai (5 skyrius), ar ministerijoje patvirtinta ir jgyvendinama informacijos
saugos politika (6 skyrius), ar vykdoma IS vidaus kontrolés stebésena (7 skyrius). |vertine
informaciniy istekliy valdyma, nustatéme, kad Vidaus reikaly ministerijoje vertinty IT valdymo
procesy branda yra pirminé (Ad Hoc). Pastebétina, kad 2007 m. atlikome analogiska vertinima'3,
taciau per devynerius metus IT valdymo branda ministerijoje nepasikeité.

INFORMACINIY TECHNOLOGIUY PLANAVIMAS TURI TRUKUMUY

COBIT strateginio IT plano apibrézimo procesas nurodo, kad strateginis IT planas reikalingas norint
nustatyti kryptj ir valdyti IT iSteklius derinant su veiklos strategija ir prioritetais'. Strateginis IT planas
leidZia pagrindinéms suinteresuotosioms Salims geriau suprasti IT teikiamas galimybes ir jy naudojimo
apribojimus, jvertinti esamga veikla, nustatyti pajégumy ir zmogiskyjy istekliy reikalavimus, isaiskinti
investicijy poreikj. Tokiu badu uztikrinamas visy veiklos grandziy darnus darbas, jgyvendinant valdymo
sriciai keliamus uzdavinius ir siekiant bendry veiklos tiksly.

Vidaus reikaly ministerija ir jai pavaldZios jstaigos investuoja j IT vadovaudamosi ministerijos rengiamu
strateginiu veiklos planu. Ministerijos IT planavimo proceso bukle (zr. 2 pav.) jvertinome atsizvelgdami
j nustatytus IT planavimo trakumus, kurie jvardyti 1.1-1.2 poskyriuose, ir j dél to kylancias rizikas.

2 pav. T strateginio planavimo proceso (PO1)'® branda — Ad Hoc

. o Pirminis / Pasikartojantis, Apibréztas Valdomas ir Obtimalus
Neegzistuojantis 44 1oc bet intuityvus procesas vertinamas P
0 1 2 3 4 5

o

Saltinis: Valstybés kontrolé

Siekdama pagerinti IT strateginio planavimo procesg Vidaus reikaly ministerija turety parengti bendra
strateginj IT plana, kuris apimty visas ministerijos srities IS ir registrus. Parengus bendra strategin;
dokumenta, ministerijos vadovybei ir kitoms suinteresuotoms Salims baty zinomi visy ministerijos
valdomy informaciniy istekliy tvarkymo prioritetai ir kryptys. Turint strateginj IT plana baty lengviau
suprasti IT teikiamas galimybes ir jy taikymo apribojimus, jvertinti esama veikla, nustatyti pajégumy
ir Zzmogiskyjy istekliy reikalavimus, pagrjsti investicijy j IT sritj poreikj.

132007-11-10 valstybinio audito ataskaita Nr. IA-9000-2-4 ,Vidaus reikaly ministerijos informaciniy sistemy bendrosios
kontrolés vertinimas”.

14 COBIT 4.1, 2011 m,, Vilnius; PO1 procesas, 29 psl.

15 Strateginis veiklos planas — institucijos veiklos planavimo dokumentas, kuriame, atsizvelgiant j aplinkos analize, suformuluota
institucijos misija, strateginiai tikslai, aprasomos institucijos vykdomos programos ir nurodomos lésos joms jgyvendinti.

16 COBIT 4.1, 2011 m,, Vilnius; 32 psl.
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Nerengiamas IT strateginis planas

Valstybés informaciniy istekliy valdymo jstatymu nustatyta, kad institucijos, valdancios ypatingos
svarbos valstybés informacinius iSteklius, turi turéti IT plétros plang ne ilgesniam kaip 3 mety
laikotarpiui. Jame turi buti nustatyti IT priemoniy, skirty informacijai, duomenims, dokumentams
ir (arba) jy kopijoms tvarkyti, kirimo ir naudojimo tikslai, uzdaviniai, nurodomos planuojamos kurti
ar modernizuoti valstybés informacinés sistemos ir registrai, jy steigimo, modernizavimo
prioritetai, planuojamos diegti elektroninés paslaugos, reikalingi finansiniai ir Zzmogiskieji istekliai,
organizacinés ir teisinés priemonés, kvalifikacijos reikalavimai darbuotojams, darbuotojy mokymy
poreikis, jy veiklos organizavimas ir kontrolé™.

Vidaus reikaly ministerija valdo astuonis ypatingos svarbos (I kategorijos) valstybés informacinius
iSteklius, vieng — jai pavaldi jstaiga Informatikos ir rySiy departamentas. Ministerija valdo ir savo
veikloje naudoja ne tik Siuos ypatingos svarbos, bet ir Zemesnés svarbos informacinius isteklius
(sarasas pateiktas 4 priede) ir kita taikomaja programine jranga. Ministerija 2013-2015 m. vykdé
21 IT plétros projekta, kuriems panaudota 11,2 min. eury. Dauguma valdomy ypatingos svarbos
valstybés informaciniy iStekliy (iSskyrus VRIS) naudoja ministro valdymo sriciai priskirtos jstaigos,
todél Sios srities IT strateginis planavimas tampa ypac svarbus. ISanalizavus ministerijos valdomy
IS ir registry plétros planavima nustatyta, kad bendro ar atskiriems informaciniams istekliams
patvirtinto, galiojancio ir jstatymo reikalavimus atitinkancio IT plétros plano (plany) ir/ar gerosios
praktikos rekomendacijas atitinkancio strateginio IT plano néra.

Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos 2013 ir 2016'® m. priminé
jstaigoms, valdancdioms ypatingos svarbos informacinius isteklius, pareiga parengti IT plétros
planus. Vidaus reikaly ministerija atsakymo komitetui nepateiké, o Informatikos ir rysiy
departamentas pateiké klaidinancig informacija, kad nevaldo ypatingos svarbos informaciniy
istekliy (nuo 2012 m. departamentas yra ]JKNR valdytojas).

Vidaus reikaly ministerijai neparengus IT plétros plano, kyla rizika, kad finansiniai, technologiniai
ir zmogiskieji iStekliai nebus tinkamai paskirstyti, o ypatingos svarbos informaciniy istekliy
steigimo (modernizavimo) darbai nebus atlikti laiku. Nenustacius kvalifikacijos reikalavimy
darbuotojams, mokymy poreikio, kyla rizika, kad uzdaviniams jgyvendinti reikés daugiau laiko ir
nepakaks darbuotojy kompetencijos.

] ministerijos metinius veiklos planus jtrauktos ne visos svarbiausios IT
srityje vykdomos veiklos

Institucijos, valdancios valstybés informacinius isteklius, IT strateginio planavimo (plétros) kryptis,
tikslus, uzdavinius ir kitg Valstybés informaciniy iStekliy valdymo jstatymo 9 straipsnio 1 dalyje
nurodyta informacija turéty jtraukti j strateginius ir metinius veiklos planus®.

Vidaus reikaly ministerija kasmet rengia trejy mety laikotarpio strateginius veiklos planus. Atlike
2013-2015 m. ministerijos jgyvendinto 21 IT projekto analize nustatéme, kad jie visi buvo jtraukti

17 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 9 str. 1ir 2 d.

18 Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos rastai: 2013-11-08 Nr. S-1707 ,Dél informaciniy
technologijy plany derinimo” ir 2016-03-10 Nr. S-267 ,Dél informaciniy technologijy plétros plany derinimo”.

19 Jtariamyjy, kaltinamyjy ir nuteistyjy registras.
20 | ietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 9 str. 3 d.
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] ministerijos strateginius veiklos planus. Nustatéme, kad neretai pasirengiamieji darbai (pvz.,
investicinio projekto, techniniy ir funkciniy reikalavimy rengimas ir jy derinimas), vykdomi iki IT
projekto patvirtinimo pradzios, nejtraukiami j metinius veiklos planus.

Susikloscius tokioms situacijoms gali nukentéti prioritetiniai darbai, o atliekant j planus nejtrauktus
darbus gali bati sudétinga jvertinti realius ministerijos ar jai pavaldziy jstaigy darbuotojy krvius
jgyvendinant IT projektus.

VIDAUS REIKALY MINISTERIJOS VALDYMO SRITIES
INFORMACINE ARCHITEKTURA NEAPIBREZTA

COBIT metodikoje pazyméta?', kad apibréztas informacinés architektiros modelis padeda visus
informacinius isteklius sujungti j visuma ir uztikrina, kad vadovybei ir vartotojams bus teikiama
patikima, nuosekli ir iSsami informacija. Institucija, nustatydama valdymo srities informacine
architektura, turéty sudaryti duomeny zodyna, kuriame nustatomos duomeny techninés salygos
(kitaip tariant — duomeny sintaksé), sudaryti duomeny klasifikavimo schemga ir nustatyti saugumo
lygius. informaciné architekttra leidZia racionaliai panaudoti informacinius iSteklius, juos kiek
jmanoma lanksciau derinti su vykdomos veiklos strategija. Taip stiprinamas atskaitingumas uz
duomeny vientisuma ir sauga, didinamas jy mainy tarp skirtingy IS efektyvumas ir kontrolé.
Atsizvelgus j ministerijos valdomy valstybés informaciniy iStekliy jvairove, jy svarba (4 priedas) ir
vykstantj konsolidavimo procesag??, nustatyti ministerijos valdomy IS ir registry informacine
architekttrrg ypac svarbu, kad baty galima tinkamai juos valdyti, analizuoti ir modernizuoti.

Vidaus reikaly ministerija neturi iSsamaus naudojamy IS ir registry saraso, bendro savo valdomy
informaciniy sistemy ir registry informacijos architektliros modelio, o informacijos srautai tarp
ministerijos valdomy IS ir registry nustatyti tik tam tikry IS ir registry nuostatuose ir techninése
specifikacijose. Be to, ne visi ministerijos valdomi registrai ir IS turi atnaujintus nuostatus (VRIS, N.VIS,
N.SIS, SVIS.), parengtas ir patvirtintas technines specifikacijas (neturi VRIS, N.SIS, N.VIS, SVIS).

Ministerijai aiskiai neapraSius turimy elektroniniy duomeny srauty, duomeny struktaros, lieka
neaiski informaciniy istekliy tarpusavio saveika, nesudaromos prielaidos IT ir veiklos naudotojams
bendrai suprasti duomenis ir kurti tik suderinamus duomeny elementus bei nekaupti pertekliniy
duomeny. Dél Siy informacinés architektaros apibrézties trikumy (jie detaliau aprasyti 2.1, 2.2, 2.3
ir 2.4 poskyriuose) proceso branda vertinama kaip pirminis (Ad Hoc) procesas (3 pav.).

3 pav. Informacinés architektiros nustatymo proceso (PO2)?* branda — Ad Hoc

. .. Pirminis/ Pasikartojantis, Apibréztas Valdomas ir Obtimalus
Neegzistuojantis Ad Hoc bet intuityvus procesas vertinamas P
0 1 2 3 4 5

o

Saltinis: Valstybés kontrole

21 COBIT 4.1, 2011 m,, Vilnius; PO2 procesas, 33 psl.

22 | jetuvos Respublikos Vyriausybeés 2015-05-13 nutarimas Nr. 498 ,Dél valstybés informaciniy i$tekliy infrastruktaros
konsolidavimo ir jos valdymo optimizavimo”.

23 COBIT 4.1, 2011 m,, Vilnius; PO2 procesas, 36 psl.
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Siekdama aukstesnés informacinés architektlros nustatymo proceso brandos, Vidaus reikaly
ministerija turéty ne tik jgyvendinti Lietuvos Respublikos teisés akty reikalavimus, bet ir sudaryti
informacijos architektlros modelj, apimantj ministerijos ir jai pavaldziy jstaigy valdomos
informacijos, IS (registry) duomeny bei technologine architektra, nurodant visus komponentus
(taikomas technologijas, duomenis, duomeny srautus tarp isoriniy ir vidiniy IS).

Ministerija neturi tiksliy duomeny apie naudojama programine jranga

Vidaus reikaly ministerija yra 16 informaciniy istekliy valdytoja (4 priedas). Savo veikloje ji taip pat
naudoja vidaus administravimo sistemas (Finansy apskaitos sistema, Archyvo tvarkymo posistemis,
Vidaus reikaly ministerijos pensininky apskaitos posistemis ir kt.), interneto tinklalapius, jslaptintos
informacijos rysiy ir informacines sistemas?4, kitg sistemine? ir taikomaja programine jranga.

Ministerijos valdomos valstybés IS, registrai ir zinybiniai registrai jregistruoti Registry ir valstybés
informaciniy sistemy registre, taciau jos valdomy informaciniy istekliy sarasas turéty bati papildytas
jtraukiant Siuos isteklius: ADIS ir ADGIS. Dél Siy sistemy jteisinimo Vidaus reikaly ministerijai 2014 m.
pateikta rekomendacija ?®, jas jteisinti planuojama iki 2017-08-31. Kadangi rekomendacijos
jgyvendinimas atidétas, kas priima sprendimus dél Siy sistemy — neaisku.

Vidaus reikaly ministerija, jgyvendindama Valstybés informaciniy istekliy infrastruktaros
konsolidavimo darby sgrasa?®’, pavede?® Informatikos ir rysiy departamentui iki 2016-06-30 sudaryti
Vidaus reikaly ministerijos srities programinés jrangos sarasus. Departamentas sgrasa parenge,
taciau jis apima tik Vidaus reikaly ministerijos srities jstaigy naudojama sistemine programine jranga.

Ministerijos atstovai informavo??, kad VRIS taikomoji programiné jranga aprasoma VRIS CDB
naudotojy administravimo posisteméje, kurioje Siems naudotojams priskiriamos teisés j tam tikry
veikloje naudojamy IS ir registry naudojima, todél, jy manymu, netikslinga rengti atskira registry
ir IS sarasa ir jj tvirtinti. Reikéty atsizvelgti j tai, kad sarasas nuolat kinta, o VRIS CDB naudotojy
administravimo posistemé uztikrina nuolatinj informacijos apie naudojama taikomajg programine
jranga atnaujinima. Prireikus vadovybé ir kiti darbuotojai gali gauti aktualy IS ir registry sarasa.

ISanalizave pateikta programinés jrangos sarasa nustatéme, kad jis néra iSsamus (1 pavyzdys).
1 pavyzdys
Ministerijos pateiktame sarase is VRIS CDB naudotojy administravimo posistemés nejtraukti Sie

iStekliai: ARSIS, SVIS, NETAIS, Vidaus reikaly pareiginy registras, ARSIS — Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams

2 |slaptintos informacijos rydiy ir informaciné sistema — i§ vieno ar daugiau kompiuteriy, ioriniy jrenginiy ir
programinés jrangos sudaryta ir informaciniy technologijy pagrindu veikianti infrastruktara jslaptintai informacijai
apdoroti ir elektroniniy rysiy tinklai, kuriais perduodama jslaptinta informacija (iSskyrus vieSuosius rysiy tinklus).

25 Sisteminé programiné jranga atsakinga uz techninés jrangos komponenty kontrole, integravima ir valdyma, kad
taikomoji programiné jranga galéty naudoti Sig jranga nezinodama Zemo lygio detaliy. Galima isskirti kelias sisteminés
jrangos kategorijas: operacinés sistemos, tvarkyklés, vartotojy identifikavimo sistemos.

26 2015-03-27 valstybinio audito ataskaita Nr. VA-P-90-2-6 ,Biometriniy asmens dokumenty gamyba”.

27 Lietuvos Respublikos Vyriausybés 2015-05-13 nutarimas Nr. 498 ,Dél valstybés informaciniy istekliy infrastruktaros
konsolidavimo ir jos valdymo optimizavimo”, 11 p.

28 |ietuvos Respublikos vidaus reikaly ministro 2016-01-05 jsakymas Nr. 1V-4 ,Dél Informatikos ir ryiy departamento prie
Lietuvos Respublikos vidaus reikaly ministerijos paskyrimo valstybés informaciniy technologijy paslaugy teikéju”, 3.2.3 p.

23 |jetuvos Respublikos vidaus reikaly ministerijos 2016-09-14 rastas ,Dél valstybinio audito ataskaitos ,Vidaus reikaly
ministerijos informaciniy istekliy valdymo” audito ataskaitos derinimo”.
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stebésenos sistema, Lietuvos Respublikos keliy transporto priemoniy registras, Lietuvos
Respublikos keliy transporto priemoniy vairuotojy registras.

Taigi, nei departamentas, nei ministerija iSsamaus visy savo veikloje naudojamy ir (ar) tvarkomy
IS ir registry saraso iki 2016 m. liepos mén. nebuvo parenge. Nesant aktualaus naudojamy IS ir
registry saraso, tikétina, kad ministerijos vadovybé ir kiti darbuotojai, atsakingi uz duomeny sauga,
administravima ir IT valdyma, neZino, kokias IS naudoja (iSskyrus jregistruotas Registry ir valstybés
informaciniy sistemy registre).

Ne visy ministerijos valdomy informaciniy istekliy nuostatai atnaujinti,
parengtos ne visos specifikacijos

Lietuvos Respublikos teisés aktai nustato Siuos elektroninés informacijos srauty valdymo
reikalavimus:

® |S nuostatuose turi bati aptarta IS organizaciné ir informacineé struktara®,

= i$sams vidiniai ir iSoriniai informacijos srautai turi bati nustatomi IS specifikacijose3".

Visos ministerijos valdomos IS (iSskyrus ADGIS ir ADIS, kurios néra jteisintos ir kuriy valdytojas
nepaskirtas) ir registrai turi patvirtintus nuostatus, taciau nustatytas atvejis, kai nuostatai parengti ir
patvirtinti sukdrus IS. Pastebéta tendencija, kad, IS ir registry naudojimo laikotarpiu jvykus esminiy
pokyciy, nuostatai ne visada atnaujinami. Dar blogesné situacija rengiant specifikacijas, nes 4 (is 16)
ministerijos valdomos IS yra sukurtos ir eksploatuojamos neturint patvirtinty specifikacijy (2 pav. ir
3, 4 priedai). 3 (i$ 16) informaciniai iStekliai neturi priémimo ir tinkamumo eksploatuoti akty, t.y.
nejteisinti (3 priedas).

2 pavyzdys
N.SIS, N.VIS, SVIS buvo modernizuotos 2013-2015 m,, tadiau jy nuostatai neatnaujinti.
Ministerija daugiau kaip 14 m. naudoja ir atnaujina VRIS, tadiau néra parengusi Sios IS
specifikacijos, neatnaujina nuostaty (nejgyvendintos prie$ 3eSerius metus teiktos 32
rekomendacijos).
Eksploatuojamos N.SIS (nuo 2007 m), N.VIS (nuo 2009 m.), SVIS (nuo 2011 m.) neturi patvirtinty
specifikacijy ir tinkamumo eksploatuoti akty (nejteisintos).

PASIS nuostatai patvirtinti 2016-04-08, nors Sios IS karimo procesas prasidéjo 2013 m., o
eksploatuoti ji pradéta 2014 m. pirmajj pusmet;.

Nesant atnaujinty IS nuostaty, stabdomi kiti procesai, eikvojami Informatikos ir rysiy
departamento istekliai. [Ssamiau apie tai raSome 1.6.1 skirsnyje. Be to, kuriant, modernizuojant IS
(registrus), neparengus ir nustatyta tvarka nepatvirtinus techniniy specifikacijy, sukurty
(modernizuoty) IS (registry) funkcijos gali neatitikti veiklos poreikiy, o esant darbuotojy kaitai gali
buti sunku uztikrinti IS (registry) vientisuma ir suderinamuma bei funkcionavimo testinuma.

30 jetuvos Respublikos valstybés informaciniy i$tekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 30 str.; Lietuvos
Respublikos Vyriausybés 2013-02-27 nutarimu Nr.180 patvirtintas Valstybés informaciniy sistemy steigimo, karimo,
modernizavimo ir likvidavimo tvarkos aprasas, 15 p.

31 |Informacinés visuomeneés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2014-02-25 jsakymu Nr. T-29
patvirtinti Valstybés informacinés sistemos techninio aprasymo (specifikacijos) rengimo reikalavimai, 11.2-11.6 p.

32 2010-12-31 valstybinio audito ataskaita Nr. VA-P-900-1-27 ,Valstybés tarnautojy pazyméjimy panaudojimas
elektroninéje erdveéje”.
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VRIS architektdra sudétinga ir nelanksti

Audito metu detaliau analizavome VRIS. Jos architektlra yra sudétinga, nes ji susideda ne tik i$
posistemiy, bet ir kity IS bei registry, kaupiamos kity IS ir registry duomeny kopijos, vyksta jvairiy
IS ir registry duomeny mainai (4 pav.).

4 pav. VRIS struktlros sudedamosios dalys ir rysiai

| VIDAUS REIKALU INFORMACINE SISTEMA (VRIS) ‘ \
/F VALSTYBES REGISTRAI / ZINVBINIAT REGISTRAI
#Uzsienieciu registras (N.81S, N.VIS saltinis) e Nusikalstamy veiky zinybinis registras EUROPOS SAJUNGOS
#Vidaus retkaly pareigfiny registras eleskomu asmeny, neatpazinty lavonu ir nezinomu INFORMACINES
#ltariamujy kaltinamuyy ir nuteistujy registras (apsikeitimas bejegiy asmem Zinybinis registras (N SIS faltmis) SISTEMOS
duomenis su ECRIS) eHabitoskopiniy duomeny registras (N.SIS Saltinis)
* Administraciniy teisés paZeidimy registras K
\_# Valstybines rekimes pavojings objekty registras / INFORMACINES SISTEMOS \ :"} sEuropos nuosprendsiy
. #Valstybés sienos apsaugos tarnybos informaciné sistema VSATIS registry informacing sistema
§ _P.OI..IS ZINYB[NIAI REGISTRALSISTEMOS ? ePolicijos informaciné sistema PDLIS| (ECRIS)
'g‘eu‘ ELD 1":::“ pqam;mq taJ.l::Iymu SR oV alstybing prieigaisrings priezioros valdymo informacing -
#Policijos registruojamy fvykiy registras sistema VPGTIS P —
sleskomy transporto priemonty registras (N.SIS Saltinis) ¢ Asmens dokumenty iSradymo informaciné sistema (ADIS) (.\"?Sz; cine sistema
sletkomy ginkly registras (N.SIS galtinis) i o eValstybes  informaciny  sStekly  atitikites  elekironmes o informacine
eleskomy ir rasty numeruoty bei individualius pozymius turinéiy informacyjos saugos (kibemetinio saugumo) reikalavimams h R
daikty ir dokumenty registras (N.SIS galtinis) stebesenos sistema (ARSIS) sistema (SIS)
#Eismo jvykiy informacing sistema eViefuy ir administraciniy paslaugy stebésenos ir analizés
#Policijos licencijuojamos veiklos sistema informaciné sistema (PASIS)
#Polictjos elekironiniy paslaugy sistema s Sertifikaty valdymo informaciné sistema (SVIS)
#Vieninga pajégy valdymo sistema eIntegruota baudziamojo proceso informaciné sistema (IBPS)
#Daktiloskopiniy duomeny registars eViefuyy paslaugy, sushjusiu su asmens ir kity dokumenty .
#DNR duomeny registras i&davimu, informaciné sistema (EPEKIS) NACTONALINES
#Prevencingés veiklos valdymo informacing sistema eNacionaliné elektroninés atpaZinties informacing sistema INFORMACINES
\lPaﬁcijos personalo posistemis / (NETALIS) / SISTEMOS
/ / VRIS POSISTEMES IR VIDAUS \
REGISTRU IR INFORMACINIU SISTEMU DB KOPLIOS ADMINISTRAVIMO SISTEMOS :‘/'\ s i e
s s soatetinns et Bl oni e e :;Ej@?g;;’i’:;ﬁéﬁ:ﬁw‘“ﬁe""s‘s‘m SR e (R
51515!115_! . eTamybinio elektroninio pasto (@vrm.It) valdymo posistemé —N eNacionaliné Smgeno
eJuridiniy asmeny [egistras . ® Vidaus reikaly ministerijos interneto tinklalapio V| informacing sistema (IN.SIS)
eLietuvos Respuhhkn_s gwenmj_};(eglstras o valdymo posisteme
®Valstybines mokgsf:lq inspeketjos informacing sistema eltariamuju, kaltinamujy ir nuteistujy registro
eLietuvos Respublikos kel transporto priemoni registras pazymu/isradu isdavimo posistems
sLietuvos Respublikos adresy registras eDokumenty valdymo sistema DocLogix (DVS) ~ _d
#Lictuvos Respublikos keliy transperto priemeniy vairuotojy PD, VSAT, PAGD, VAD, ADIC, ENTT, VST vidaus

registras ) _ o administravimo sistemos
\ # Integruota muitinés informaciné sistema /

Saltinis: Informatikos ir ry$iy departamentas

VRIS struktdra yra sudétinga, tadiau tik vienas jos posistemis yra skirtas veiklos funkcijoms
igyvendinti. Kitos VRIS nuostatuose jvardytos sudedamosios dalys — Vidaus reikaly ministerijos ir jai
pavaldziy jstaigy valdomos IS ir registrai — jsteigtos (turi atskirus nuostatus), veikia ir jteisintos kaip
atskiri objektai.

Informacinés visuomenés plétros komitetas analogisku atveju yra pateikes iSaiskinima33: jei registrai,
informacinés sistemos ir posistemiai yra atskiri (savarankiski) objektai ir veikia pagal savo patvirtintus
nuostatus, bet koks nurodymas sudedamosiomis IS dalimis yra netinkamas.

VRIS posistemiai3* naudojami ministerijos ir jai pavaldziy jstaigy IS ir registrams administruoti ir
valdyti. Tokiu budu efektyviau naudojami iStekliai, nes atskiroms IS ar registrams nereikia kurti
posistemiy minétoms funkcijoms atlikti. Kita vertus, tokios VRIS architektiros didziausias trikumas —
nelankstumas (tiek i$ organizacinés, tiek ir i$ technologinés pusés).

Taigi, siekiant, kad VRIS struktara baty paprastesné ir lankstesné, tikslinga, atnaujinant jos nuostatus,
nejtraukti kity Vidaus reikaly ministerijos ir jai pavaldziy jstaigy valdomy IS ir registry, veikianciy
pagal savo patvirtintus nuostatus, kaip sudedamuyjy daliy.

33 2011-12-30 rastas Nr. (13)S-1425 ,Dél Policijos informacinés sistemos nuostaty projekto derinimo”.

34 VRIS CDB naudotojy administravimo posistemis, Pagalbos VRIS naudotojams posistemis, Tarnybinio elektroninio pasto
(@vrm.It) valdymo posistemis, Vidaus reikaly ministerijos tinklalapio valdymo posistemis.
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Duomeny klasifikavimas neatitinka reikalavimy

COBIT3> rekomenduoja nustatyti visoje organizacijoje taikoma informacijos klasifikavimo sistema,
grista organizacijos duomeny svarba ir diskretiskumu (pvz.: viesa, slapta, visiskai slapta). Sioje sistemoje
reikia aprasyti duomeny valdytojus, apibrézti tinkamus saugos lygius ir apsaugos kontrolés priemones,
trumpai aprasyti duomeny issaugojimo ir naikinimo reikalavimus, svarba ir diskretiSkuma.

Teisés aktai nustato Siuos elektroninés informacijos srauty valdymo reikalavimus:

= Elektroniné informacija turi bati klasifikuojama, jos svarba nustatoma pagal konfidencialumo,
vientisumo ir (ar) prieinamumo praradimo neigiama jtaka valstybés, valstybés institucijos, valstybés
jstaigos, valstybés jmoneés, viesosios jstaigos, steigiancios, kuriancios ir (arba) tvarkancios valstybés
registrus, zinybinius registrus, valstybés informacines sistemas ir kitas informacines sistemas, veiklai
ir elektroninés informacijos svarba valstybei, kelioms institucijoms ar institucijai®.

= IS ar registry kategorija nustatoma pagal juose apdorojamos elektroninés informacijos svarbos
kategorija ir nurodoma IS (registro) duomeny saugos nuostatuose®’.

Vidaus reikaly ministerija, valdanti 16 valstybés IS ir registry ir turinti metodiskai vadovauti jy
tvarkytojams bei koordinuoti Siy registry ir IS funkcionavima, neturi valdymo srities duomeny
klasifikavimo sistemos, pagrjstos duomeny svarba ir diskretiSkumu (pvz.: konfidenciali, tarnybinio
naudojimo, neviesintina ir pan.). Dél Siy priezasciy ministerijoje néra kontrolés priemoniy, padedanciy
uztikrinti teisés aktais nustatyta el. informacijos (duomeny) konfidencialuma, vientisuma ir
prieinamuma. Valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy valdytojai iki 2015-07-01 turéjo perziaréti ir patobulinti savo valdomy registry ir
IS saugos dokumentus38. Taciau 12 (i$ 16) Vidaus reikaly ministerijos valdomiems IS ir registrams
naujos redakcijos saugos dokumentai yra nebaigti rengti ir (arba) nepatvirtinti (1, 3 priedai). be to,
nustatéme, kad 2 (i§ 16) ministerijos valdomiems informaciniams iStekliams yra suteikta koreguotina
kategorija (3 pav.), o NETAIS nepriskirta jokiai kategorijai.

3 pavyzdys
IAZR ir NVZR priskirti | kategorijai. Siuose registruose netvarkoma ypatingos svarbos
informacija3?, todeél jiems turéty bati nustatomos Zemesnés kategorijos. Diegiant | kategorijos
registro duomeny saugumo lygj, reikia taikyti ir palaikyti daugiau organizaciniy ir techniniy
priemoniy nei Zemesnio lygio kategorijai. Pasirinkus Zemesne kategorija, baty uztikrinama
pakankama duomeny sauga, taupomos lésos ir kiti iStekliai.

Netinkamas IS apdorojamos informacijos svarbos nustatymas gali lemti tai, kad bus netinkamai
nustatytas IS tvarkomos elektroninés informacijos apsaugos poreikis, prioritetai ir lygis, nebus
parinktos tinkamos techninés saugos priemonés*.

35 COBIT 4.1, 2011 m.,, Vilnius; PO2 procesas, 33 psl.

36 ietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 (galiojo nuo 2013-08-08 iki 2016-08-19) patvirtintas Valstybes
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy
aprasas, 3, 4, 4.1-4.4 p.; Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprasas (patvirtinta Lietuvos Respublikos
Vyriausybés 2013-07-24 nutarimu Nr. 716, 2016-08-11 nutarimo Nr. 826 redakcija galiojanti nuo 2016 08 19), 4, 6, 6.1-6.4 p.

37 Ten pat, 34, 4.1-44, 5,5.1-54 ir 6-7 p.

38 | jetuvos Respublikos Vyriausybes 2013-07-24 nutarimas Nr. 716 (akto redakcija galiojanti nuo 2013-08-08 iki 2016-08-18), 2 p.

39 jetuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 3 str.

40 Lietuvos Respublikos vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 (galioja nuo 2013-10-11) patvirtinti Techniniai
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimai, 9 p.
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IT ORGANIZACINE STRUKTURA NEUZTIKRINA EFEKTYVAUS
INFORMACINIY ISTEKLIY VALDYMO

Vadovaudamasis IT valdymo geraja praktika, taikoma organizacijos ir IT veiklai suderinti, COBIT
rekomenduoja*' sudaryti tokig organizacine struktdra, kuri uztikrinty tinkama poziarj j IT valdyma
kaip sudedamaja organizacijos valdymo dalj ir turéty jgaliojimus ir kompetencijg priimti
sprendimus dél visy valdymo srities veiklos IT poreikiy. Siekiant Sio tikslo, gali bati sukurtas IT
strategijos komitetas, kurio paskirtis — konsultuoti strateginés krypties pasirinkimo ir svarbiausiy
IT investicijy klausimais, ir IT valdymo komitetas, kuris, atsizvelgdamas | strategine kryptj, stebéty,
kaip vykdomi IT projektai. Nustatant IT procesus, organizacine struktdrg ir tarpusavio rysius, ypac
daug démesio turi bati skiriama veiklos kontrolei, kokybés uZtikrinimui, rizikos valdymui,
informacijos saugai, duomeny ir sistemy valdymui ir funkcijy atskyrimui.

Atsizvelgiant j nustatytus IT procesy, organizacinés strukttros trukumus (zr. 3.1, 3.2 ir 3.3
poskyrius) ir dél to kylandias rizikas, IT procesy, organizacinés strukttros ir rySiy apibrézties
proceso branda vertinama kaip pirminis (Ad Hoc) procesas (5 pav.).

5 pav. [T procesy, organizacinés struktaros ir rysiy apibrézties proceso (PO4)* branda — Ad Hoc

) o Pirminis / Pasikartojantis, Apibréztas  Valdomas ir Obtimalus
Neegzistuojantis 4, 110 bet intuityvus procesas vertinamas P
0 1 ) 3 4 5

Saltinis: Valstybés kontrole

Kad IS ir registry valdytojo funkcijos buty vykdomos nuosekliai ir sistemiskai, turi bati skiriama
daugiau démesio ir darbo laiko istekliy.

Auksciausiu ministerijos valdymo lygmeniu nepakankamai démesio
skiriama IT valdymo koordinavimui ir kontrolei

COBIT rekomenduoja®® jkurti IT valdymo komiteta (ar jo atitikmenj), susidedant; is vykdomujy,

veiklos ir IT vadovy, kuris:

® pagal organizacijos veiklos strategija ir prioritetus nustatyty IT palaikomy investicijy programy
prioritetus;

= stebéty projekty vykdymo buakle ir spresty iStekliy neatitikties problemas;

= stebéty paslaugy lygius ir jy geréjima.

Vidaus reikaly ministerijoje veikia strateginio planavimo darbo grupé, kurig sudaro ministerijos

padaliniy vadovai, vadovybés ir vidaus audito atstovai. Si darbo grupé yra lédy paskirstymo
(perskirstymo) struktarinis vienetas. Grupéje aptariami ir IT (IS) kGrimo bei finansavimo klausimai, taciau

41 COBIT 4.1, 2011 m,, Vilnius; PO4 procesas, 41psl.
42 Ten pat, PO4 procesas, 46 psl.
43 Ten pat, PO4.3 procesas, 42 psl.
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joje neaptariami ilgalaikiai IT plétros planai, siekiant jvertinti IT (IS) plétros nauda, planuojamos kurti ar
modernizuoti valstybés IS ir registrai, jy steigimo ir (ar) modernizavimo prioritetai.

Ministerijoje 2009 m. sudarytas# Informacinés visuomenés plétros vidaus reikaly sistemoje
koordinavimo komitetas, taciau 2013-2016 m. | pusmetj nebuvo organizuotas né vienas posédis,
taigi jam priskirtos informacinés visuomenés plétros vidaus reikaly sistemoje koordinavimo
funkcijos nebuvo atliekamos.

Sudaromos IT projekty valdymo ir (ar) plétros koordinavimo grupés, projekty priezitros komitetai
ir atlikty darby vertinimo komisijos, kuriems pavedama organizuoti ir koordinuoti IS tobulinimo
darbus, vertinti jy atitiktj funkciniams reikalavimams, projekty tarpinius ir galutinius rezultatus,
priimti sprendimus dél rezultaty priémimo.

Be to, 2016 m. vidaus reikaly ministro jsakymu* inicijuotas geraja praktika atitinkancios IT veiklos
valdymo struktdros sukdrimas — VieSojo valdymo politikos departamentui pavesta iki 2016-02-29
pateikti ministrui jsakymo projekta. Pagal jj bty sudaroma Vidaus reikaly ministerijos srities
jstaigy informaciniy istekliy valdymo taryba, kurios sudétyje baty ministerijos, jos srities jstaigy ir
Informatikos ir rySiy departamento atstovai. Jos pagrindinés funkcijos baty IT plétros ir palaikymo
strateginiy krypciy nustatymas, Vidaus reikaly ministerijos srities jstaigy IT projekty tvirtinimas,
strateginiy klausimy, susijusiy su IT paslaugy teikimu, koordinavimas, IT paslaugy teikimo kokybés
valdymas. lki 2016-07-01 minéta taryba nesukurta.

Taigi IT veiklos valdymo struktdros, j kurig jeity svarbiausiy Vidaus reikaly ministerijos veiklos
procesy valdytojai, IT ir vadovybés atstovai, néra. Tai rodo, kad IT valdymo koordinavimui ir
kontrolei skiriama nepakankamai démesio auks$ciausiu valdymo lygmeniu.

Pagrindinius IT strateginius ir valdymo uzdavinius Vidaus reikaly ministerijoje galéty spresti
sudaryta organizaciné struktQra, kuriai turéty bati priskirtos krypties nustatymo, strateginio
planavimo, rizikos kontrolés ir ministerijos koordinuojamy IT investiciniy programy poveikio
vertinimo funkcijos ir uztikrintas reikiamas visy lygiy (vadovybés, visy ministro valdymo sriciy
veiklos ir IT) atstovavimas ir veikly koordinavimas.

Neuztikrinamas ministerijai priskirty valstybés informaciniy istekliy
valdytojo funkcijy jgyvendinimas

Valstybés informaciniy istekliy valdymo jstatyme nustatyta, kad: IS ar registro valdytojas
metodiskai vadovauja registro ar IS tvarkytojui ir koordinuoja jy funkcionavima; privalo
koordinuoti registro (IS) tvarkytojo ir prieziGros paslaugos teikéjo darba; nustatyta tvarka atlikti jy
veiklos prieziarg; vykdyti duomeny ir informacijos saugos reikalavimy laikymosi kontrole; planuoti
metinj registro biudZetg, kontroliuoti jo vykdyma; nagrinéti registro (IS) tvarkytojo pasialymus dél
registro (IS) veiklos tobulinimo ir priimti sprendimus; uztikrinti, kad Sie iStekliai baty tvarkomi
vadovaujantis teisés aktais; atlikti kitus teisés aktuose nustatytus veiksmus?®.

Uz ministerijai priskirty valstybés ir Zinybiniy registry, valstybés informaciniy sistemy ir kity

44 Lietuvos Respublikos vidaus reikaly ministro 2009-05-21 jsakymas Nr. 1V-213 ,Dél Informacinés visuomenés plétros vidaus
reikaly sistemoje koordinavimo komiteto sudarymo ir informacinés visuomenés plétros vidaus reikaly sistemoje prioritety
nustatymo” (2009-05-28 jsakymo Nr. 1V-231, 2009-07-24 jsakymo Nr. 1V-408 ir 2009-11-26 jsakymo Nr. 1V-639 redakcijos).
45 Ljetuvos Respublikos vidaus reikaly ministro 2016-01-05 jsakymas Nr. 1V-4 ,Dél Informatikos ir ry3iy departamento prie
Lietuvos Respublikos vidaus reikaly ministerijos paskyrimo valstybés informaciniy technologijy paslaugy teikéju”, 3.5 p.

46 ietuvos Respublikos valstybes informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 23, 24 ir 34 str.
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informaciniy sistemy valdytojo funkcijy vykdyma nuo 2011-05-17 iki 2015-09-10 buvo atsakingas
Vidaus reikaly ministerijos Elektroninés valdzios politikos skyrius (toliau — EVPS). Vidaus reikaly
ministro 2015-06-30 jsakymu Nr. 1V-535 ,Dél Vidaus reikaly ministerijos administracijos padaliniy ir
pareigybiy” EVPS buvo panaikintas 2015-09-10, jo funkcijos perduotos ministerijos VieSojo valdymo
politikos departamento VieSojo administravimo politikos skyriui.

Tiek EVPS, tiek Viesojo administravimo politikos skyrius ne tik atliko (atlieka) valdytojo funkcijas, bet ir
formuoja elektroninés valdZios ir elektroninés saugos politika, planuoja projektus, uZztikrina jy
tarpusavio suderinamuma ir koordinuoja jgyvendinima. Tai reiskia, kad tas pats ministerijos padalinys
formuoja politikg ir ja jgyvendina. Vadovaujantis subsidiarumo principu — reikalavimu, kad
aukstesnéms institucijoms nebuty priskiriamos funkcijos, kurias gali atlikti Zzemesniosios institucijos ar
kiti asmenys*’, ministerijoje turéty bati atskirtos politikos formavimo ir jos jgyvendinimo funkcijos.

Nuo 2010 m. ministerijoje vykdomi jvairds jos veiklos sri¢iy optimizavimo procesai, taciau dél IT
veiklos organizavimo trakumuy, uz informaciniy istekliy valdyma atsakingy darbuotojy kaitos ir
zmogiskyjy istekliy stokos (4 pavyzdys) neuztikrinama, kad bty vykdomos ministerijos valdomy
informaciniy iStekliy valdytojo funkcijos. Tai neatitinka teisés akty reikalavimy (3 priedas).

4 pavyzdys

Ministerijos IS ir registry valdytojo funkcijoms vykdyti tiek EVPS, tiek VieSojo administravimo skyriuje
buvo ir yra skirta viena pareigybé. Iki 2014-03-16 jos niekas néjo, todél funkcijos buvo neatliekamos
ar jas minimaliai atliko kiti darbuotojai. Nuo 2016 m. kovo mén. 3i pareigybé vél neuzimta.
Darbuotojui, atliekanc¢iam Vidaus reikaly ministerijos IS ir registry valdytojo funkcijas, pagal
pareigybés aprasyma, be kita ko, yra nurodyta analizuoti ir teikti pastabas, derinti kity institucijy
steigiamy ar modernizuojamy registry ar IS jteisinimo dokumentus, rengti iSvadas dél gauty derinti
teisés akty projekty, susijusiy su valstybés informaciniy istekliy sauga, ir kt. Remiantis pateikta
informacija, tokiy dokumenty pakety (apie 100 puslapiy apimties) pateikiama po kelis per savaite,
tad vien sios derinimo veiklos vykdymas yra nemazas kravis vienam darbuotojui. Neatmestina tai,
jog dalis valdytojo funkcijy (zr. 1.2.2 poskyrj) nejgyvendinama batent dél zmogiskyjy istekliy stokos.
Reikia pazyméti ir tai, kad dalj funkcijy, kurias atlieka VieSojo administravimo politikos skyrius, atlieka
ir Informatikos ir rySiy departamentas, pvz, rengia IS nuostaty ir duomeny saugos nuostaty
projektus. Departamento Duomeny saugos skyrius taip pat analizuoja ir teikia pastabas, derina kity
institucijy steigiamy ar modernizuojamy registry ar IS jteisinimo dokumentus, rengia iSvadas dél
gauty derinti teisés akty projekty, susijusiy su valstybés informaciniy istekliy sauga.

Vadovaujantis subsidiarumo principu, batina atskirti el. valdzios ir el. saugos politikos formavimo
ir jos jgyvendinimo (t. y. IS valdytojo) funkcijas. Kad ministerijos valdomy informaciniy istekliy
valdytojo funkcijos buty vykdomos nuosekliai ir sistemiskai, ministerija turéty skirti pakankamai
zmogiskujy istekliy Sioms funkcijos jgyvendinti.

Daugeliui ministerijos valdomuy IS ir registry néra paskirti duomeny
valdymo jgaliotiniai

Valstybés informaciniy istekliy valdymo jstatyme*® nurodyta, kad jstaigoje kiekvienam registrui,
valstybés informacinei sistemai ar jos posistemiui turi bati paskirtas duomeny valdymo
jgaliotinis. Jj skiria valstybés informacinés sistemos ar registro valdytojas arba tvarkytojas.

47 Lietuvos Respublikos vie$ojo administravimo jstatymas, 1999-06-17 Nr. VIII-1234, 4 str. 2 d.
48 | jetuvos Respublikos valstybes informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 8 str. 3 d.
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Informatikos ir rysiy departamento direktoriaus jsakymais yra paskirti dviejy registry (JKNR ir NVZR)
duomeny valdymo jgaliotiniai, o vidaus reikaly ministro jsakymu — PASIS ir NETAIS jgaliotiniai.

Nesant paskirto duomeny valdymo jgaliotinio, atsakingo uz teisés aktais institucijai nustatyty
funkcijy vykdyma, nebus jgyvendinamos jam teisés aktais nustatytos funkcijos*®, susijusios su IS
ar registro karimu, priezitra, plétra, investicijomis bei duomeny ir informacijos valdymu.

Atsizvelgiant j tai, kad daugumos ministerijos valdomy informaciniy istekliy naudotojai yra Vidaus
reikaly ministerijos pavaldzios jstaigos, skiriant ministerijos valdomy informaciniy istekliy
duomeny valdymo jgaliotinius, tikslinga atsizvelgti j veiklos sritis, kuriose atitinkami iStekliai yra
dazniausiai naudojami (1 lentelé).

1 lentelé. Vidaus reikaly ministerijos ir Informatikos ir rysiy departamento valdomy informaciniy istekliy
naudojimas pagal veiklos sritis

Y|§sa5|§ Valstybés
administravimas . .
o .. informaciniy
ir informaciniy iStekliy sauga Kdno
Veiklos sritis Vlesa5|550 Migracija Vtechnolo.g!q. Reg‘lonq tiek, kiek tai Vl.etos Valstybés kultara ir
saugumas taikymas viesojo | plétra . savivalda| tarnyba
. . neapima sportas
administravimo . ..
. kibernetinio
(elektroninés aUaUMO
valdzios) srityje 9
IS ar VRIS, VRIS | VRIS, SVIS, PASIS, - ARSIS - - -
registras N.SIS, N.VIS NETAIS, ADIS,
naudojamas IBPS, UR ADGIS
veiklos ATPR, EPEKIS
srities NVZR, ADIS
funkcijoms | IAZR, HDR,| ADGIS
jgyvendinti VRPR,
JKNR, VRIS

Saltinis: Informatikos ir rysiy departamentas

NUSTATYTA NE VISY MINISTERIJOS VALDOMUY INFORMACINIY
ISTEKLIY IT POKYCIY VALDYMO TVARKA

COBIT pokyciy valdymo procesas®' rekomenduoja, kad visi IT pokyciai, jskaitant ir avarine priezitra
bei pataisas, susijusias su infrastruktdra ir taikomosiomis programomis darbinéje aplinkoje, baty
standartizuotai valdomi ir kontroliuojami. Pokyciy (procediry, procesy, sistemy ir paslaugy
parametry) valdymas ir kontrolé jgyvendinama juos registruojant, vertinant, pries vykdant jiems
iSduodami leidimai, o jgyvendinus jie perzitrimi ir lyginami su planuotais rezultatais. Tai uztikrina
pokyciy neigiamo poveikio informaciniy sistemy stabilumui ar vientisumui rizikos mazinima.

Norminiuose teisés aktuose nustatyta, kad, atlikdami informacinés sistemos funkcijy pakeitimus,
administratoriai turi laikytis informacinés sistemos valdytojo nustatytos informacinés sistemos

43 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 8 str. 2 d.

50 viedoji tvarka, vidaus tarnyba, prie$gaisriné bei civiliné sauga ir gelbéjimo darbai, valstybés sienos apsauga, ginkly,
Saudmeny, sprogmeny ir specialiyjy priemoniy apyvarta, saugomo asmens statusa turinciy asmeny apsauga.

51 COBIT 4.1, 2011, Vilnius; Al6 procesas, 93 psl.
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pokyciy valdymo tvarkos, nustatytos Saugaus elektroninés informacijos tvarkymo taisyklése>2.

Nustatéme (4 priedas), kad neparengtos 3 (i$ 16) ministerijos valdomy informaciniy istekliy
pokyciy valdymo tvarkos (3 priedas), o septyniy — neatnaujintos (5 pavyzdys).

5 pavyzdys

Vadovaudamasi iki 2013-08-08 galiojusiais teisés aktais®3, Vidaus reikaly ministerija IS pokyciams
valdyti parengé ir patvirtino VRIS (ministro 2007-12-29 jsakymas Nr. 1V-453), kurios dalys yra dar
penki informaciniai istekliai ir N.SIS (ministro 2008-02-22 jsakymas Nr. 1V-68), pokyciy valdymo
tvarkos aprasus. Reikia pazyméti, kad Sie dokumentai néra atnaujinti nuo 2007 m. Juose
apibrézZiamas IS pokyciy valdymas neatitinka aktualiy teisés akty normy (nuostatos, susijusios su
IS pokyciy suskirstymu j kategorijas pagal pokycio tipa, jtakos vertinimu ir pokyciy prioritety
nustatymo procesais, ir kt.) ir gerosios praktikos Siam procesui keliamy reikalavimy: uztikrinti, kad
IT paslaugose arba IT infrastruktiroje atliekamiems pakeitimams baty taikomi standartizuoti
metodai ir procedaros, tam, kad jei vykty greitai, efektyviai ir tuo paciu sumazintas su keitimais
susijusiy sutrikimy neigiamas poveikis.

Nepaisant to, kad 13 ministerijos valdomy informaciniy istekliy pokyciy valdymo procesas yra
apibréztas, praktikoje daugumos jy (11 i$ 13) pokyciai vykdomi nesilaikant reikalavimy: neatliekamas
nuoseklus ir iSsamus veiklos padaliniy inicijuoty pokyciy dokumentavimas, apimantis visy pokyciy
registravima, skirstyma j kategorijas, prioritety nustatyma, avarines proceddras, néra galimybés stebéti
pokycio blseng jvairiais pokyciy valdymo etapais, nenustatytas pokycio poveikio vertinimo procesas,
o tai lemia (didina) neigiamo pokyciy poveikio IS stabilumui ir vientisumui rizika.

Atsizvelgiant | Siame skyriuje jvardytus IT pokyciy valdymo proceso trakumus ir dél jy kylancias
rizikas, Sio proceso branda vertinama kaip pasikartojantis, bet intuityvus procesas (6 pav.).
6 pav. Pokyciy valdymo proceso (Al6)>* branda — pasikartojanti, bet intuityvi

. .. Pirminis/ Pasikartojantis, Apibréztas Valdomas ir
Neegzistuojantis 44 Hoc bet intuityvus procesas vertinamas

0 1 2 3 4 5

o

Optimalus

Saltinis: Valstybes kontrole

Siekdama sistemiskai valdyti pokycius, Vidaus reikaly ministerija turéty perziGréti esama IT pokyciy
valdymo procesa ir nustatyti jy valdymo tvarka visiems ministerijos valdomiems informaciniams
iStekliams. Tvarkoje turéty buty iSdéstytos IT pokyciy valdymo nuostatos, apimancios planavima,
suskirstyma j kategorijas, prioritety nustatyma, avarines proceddras ir jtakos vertinimo procesus, be
to, batina uztikrinti Sios tvarkos laikymosi (vykdymo) kontrole.

Informatikos ir rysSiy departamentas pateiké informacija, kad 2017 m. planuojama reglamentuoti
IT pokyciy valdymo proceso jgyvendinima vidaus reikaly sistemoje ir jdiegti priemones IT pokyciy

52 Lietuvos Respublikos Vyriausybeés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 28 p. (akto redakcijoje galiojusioje nuo 2013-08-08 iki 2016-08-19) ir 21 p. (naujoje akto redakcijoje
galiojancioje nuo 2016-08-19); Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 (neteko galios 2013-08-08)
patvirtinti Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemos reikalavimai, 21 p.
53 Ljetuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 (neteko galios 2013-08-08) patvirtinti Bendrieji
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimai, 33 p.

54 COBIT 4.1, 2011 m,, Vilnius; Al6 procesas, 96 psl.
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procesams valdyti (darbai jtraukti j vidaus reikaly ministrui pavesty valdymo sriciy 2017-2019 m.
strateginio veiklos plano projekta).

INFORMATIKOS IR RYSIY DEPARTAMENTO TEIKIAMU IT
PASLAUGU LYGIAI NEAPIBREZTI

IT paslaugy ir jy lygiy apibrézimas ir dokumentavimas sudaro salygas IT vadovams ir veiklos
klientams rezultatyviai komunikuoti dél reikalingy paslaugy. | §j procesa jeina stebésena ir
pranesSimas reikiamu laiku suinteresuotosioms Salims apie pasiektus paslaugy lygius. Be to, Sis
procesas leidzia suderinti IT paslaugas su susijusiais veiklos poreikiais®.

Informaciniy technologijy paslaugy valdymo metodika®® nurodo, jog planavimo etape valstybés
informaciniy iStekliy veikimui tinkamai stebéti, priziaréti ir plétoti sudaromas IT paslaugy katalogas:
nurodomas IT paslaugos uZzsakovas, kiekvienai IT paslaugai paskiriamas institucijos valstybés
tarnautojas arba darbuotojas, dirbantis pagal darbo sutartj, atsakingas uz IT paslaugos teikimo
organizavima bei priezitra (toliau — atsakingas uz IT paslaugos teikima asmuo).

Informatikos ir rySiy departamentas ne tik administruoja (uztikrina sauga, integraluma,
suderinamuma, naudotojy centralizuota valdyma ir kt.) Vidaus reikaly ministerijos valdomus
informacinius isteklius — 2016-01-05 jis paskirtas®” vienu i$ keturiy valstybés IT paslaugy teikéju.
Atsizvelgiant j tai, IT paslaugy ir jy lygiy apibréztis jgauna dar didesne svarba.

Vidaus reikaly ministras jpareigojo® Informatikos ir rysiy departamenta iki 2016-03-31 parengti ir
patvirtinti detaly Vidaus reikaly ministerijos srities jstaigoms teikiamy IT paslaugy kataloga, taciau
iki 2016-03-31 jis nebuvo patvirtintas.

Be to, iki 2016-04-31 Informatikos ir rySiy departamentas turéjo inventorizuoti Vidaus reikaly
ministerijos srities jstaigy tuo metu galiojancias, su perduodamomis funkcijomis susijusias
sutartis®®, sudaryti tarpusavio IT paslaugy teikimo susitarimus (angl. Service Level Agreement)®
tarp Informatikos ir rysiy departamento ir Vidaus reikaly ministerijos bei jos srities jstaigy. Sie
pavedimai iki nustatyto termino taip pat nebuvo jgyvendinti.

Nustatéme, kad Informatikos ir rySiy departamento teikiamy IT paslaugy analizé neatliekama.

Nepatvirtinus Informatikos ir rysiy departamento teikiamy IT paslaugy katalogo ir neatliekant
paslaugy lygio stebésenos, kyla rizika, kad IT paslaugos nebus teikiamos pagal visus IT paslaugy
teikimo susitarimus. Konsolidavus informacinius isteklius ir departamentui tapus vienu i$ keturiy
IT paslaugy teikéju, galimai nebus uztikrintas kokybiskas IT paslaugy tiekimas daugeliui valstybiniy
jstaigy reikiamu laiku.

55 COBIT 4.1, 2011 m,, Vilnius; DS1 procesas, 101 psl.

56 |nformacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2013-06-19 jsakymu Nr. T-83
patvirtinta Informaciniy technologijy paslaugy valdymo metodika.

57 Lietuvos Respublikos vidaus reikaly ministro 2016-01-05 jsakymas Nr. 1V-4 ,Dél Informatikos ir ryéiy departamento prie
Lietuvos Respublikos vidaus reikaly ministerijos paskyrimo valstybés informaciniy technologijy paslaugy teikéju”, 1 p.

58 |ietuvos Respublikos vidaus reikaly ministro 2016-01-05 jsakymas Nr. 1V-4 ,Dél Informatikos ir ry$iy departamento prie
Lietuvos Respublikos vidaus reikaly ministerijos paskyrimo valstybés informaciniy technologijy paslaugy teikéju”, 3.2.4 p.
59 Ten pat, 3.1.3 p.

60 Ten pat, 3.1.6 p.
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Atsizvelgiant j Siame skyriuje nustatytus IT paslaugy apibrézimo trakumus ir dél to kylancias
rizikas, IT paslaugy lygiy apibrézimo ir valdymo proceso branda vertinama kaip pirminis (Ad Hoc)
procesas (7 pav.).

7 pav. T paslaugy lygiy apibrézimo ir valdymo proceso®! branda — Ad hoc

Pirminis / Pasikartojantis, Apibréztas Valdomas ir

s o Optimalus
Neegzistuojantis 0 bet intuityvus procesas vertinamas P

0 1 2 3 4 5

Saltinis: Valstybés kontrole

Kokybiskas IT paslaugy tiekimas daugeliui valstybiniy jstaigy reikiamu laiku bus uZztikrintas tik
patvirtinus departamento teikiamy IT paslaugy kataloga ir stebint Siy paslaugy teikimo lygj.

Pazanga audito metu: 2016-10-07 Informatikos ir rySiy departamento direktoriaus jsakymu
Nr. 5V-68 patvirtintas Informatikos ir rysiy departamento prie Lietuvos Respublikos vidaus reikaly
ministerijos teikiamy informaciniy technologijy ir telekomunikacijy paslaugy katalogas.

MINISTERIJA NEPAKANKAMAI PASIRENGUSI UZTIKRINTI IS
SAUGA IR VEIKLOS TESTINUMA

Norint iSlaikyti informacijos vientisuma ir apsaugoti IT turtg, reikalingas saugos valdymo procesas,
apimantis IT saugos funkcijas ir atsakomybe, politika, standarty ir procediry nustatyma ir
priezidra. Saugos valdymas apima ir saugos tikrinima, periodiska testavimag ir nustatyty saugos
trakumy ar incidenty korekcinius veiksmus. Rezultatyvus saugos valdymas apsaugo visa IT turta ir
sumazina saugos silpnuyjy viety ir incidenty poveikj veiklai®.

Vidaus reikaly ministerijoje nuo 2013 iki 2016 m. vidurio nebuvo uZfiksuota saugos incidenty, kurie

blty pazeide ministerijos valdomuose IS ar registruose saugomy duomeny konfidencialuma,

prieinamuma ar vientisuma, taciau audito metu nustatéme IS saugos valdymo trikumuy:

®  ministerijoje néra IS saugos klausimus sprendziancios struktaros, kurig sudaryty svarbiausiy
veiklos sri¢iy: pagrindiniy ministerijos veiklos sriciy, Zmogiskyjy istekliy, IT saugos, teisés ir
vidaus audito, atstovai;

= 2 (i$ 16) ministerijos valdomiems informaciniams istekliams nepaskirti saugos jgaliotiniai, todél
neatlikti Siy iStekliy rizikos ir saugos atitikties vertinimai;

® ministerija skiria nepakankamai démesio IS rizikos ir saugos atitikties vertinimy metu nustatyty
rizikos valdymo priemoniy jgyvendinimo kontrolei;

® neparengti ir nepatvirtinti ministerijos valdomos 1 (i$ 16) IS duomeny saugos nuostatai ir trys
saugos politika jgyvendinantys dokumentai®?.

= 11 (iS 16) ministerijos valdomy informaciniy iStekliy saugos politika apibréziantys ir jos

61 COBIT 4.1, 2011 m., Vilnius; DS1 procesas, 104 psl.
62 Ten pat, 117 psl.

63 Saugos politika jgyvendinantys dokumentai: Saugaus elektroninés informacijos tvarkymo taisyklés; Informacines
sistemos veiklos testinumo valdymo planas; Informacinés sistemos naudotojy administravimo taisyklés.

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE 23



6.1.

VALSTYBINIO AUDITO ATASKAITA _

jgyvendinima reglamentuojantys teisés aktai iki 2016-07-01 neatnaujinti.
ISsamiau apie tai rasome 6.1, 6.2 ir 6.3 poskyriuose.

Taigi, IT sistemy saugos uztikrinimo proceso branda vertinama kaip pasikartojantis, bet intuityvus
procesas (8 pav.).

8 pav. Informaciniy sistemy saugos uztikrinimo proceso (DS5)% branda — pasikartojanti, bet intuityvi

. L. Pirminis / Pasikartojantis, Apibréztas  Valdomas ir Obti
timalus
Neegzistuojantis Ad Hoc bet intuityvus procesas vertinamas P

o

Siekiant aukstesnio brandos lygio, turéty bati jgyvendinti teisés akty reikalavimai ir:

Saltinis: Valstybes kontrole

® sudaryta gergja praktikg atitinkanti IT saugos valdymo struktara, kurios pagrindinis uzdavinys
buty koordinuoti Vidaus reikaly ministerijos valdomy informaciniy sistemy ir registry saugos
politikos jgyvendinima;

= uztikrintas saugos jgaliotinio funkcijy jgyvendinimas ir IS rizikos ir saugos atitikties vertinimy
metu nustatyty rizikos valdymo priemoniy jgyvendinimo kontrolé.

Skiriama nepakankamai démesio organizuojant, koordinuojant ir
kontroliuojant sistemy saugos uztikrinimo procesa

COBIT rekomenduoja IT sauga valdyti auksciausiu tinkamu organizacijos lygmeniu, kad saugos
veiksmy valdymas atitikty veiklos poreikius®®.

Vidaus reikaly ministro nuo 2008 m. sudaryta® Vidaus reikaly informacinés sistemos, Lietuvos

nacionalinés Sengeno informacinés sistemos ir Lietuvos nacionalinés vizy informacinés sistemos

saugos darbo grupé (toliau — SDG) turéjo:

= koordinuoti informacijos saugos priemoniy ir metody taikyma VRIS, NSIS ir NVIS;

= koordinuoti VRIS, NSIS, NVIS duomeny saugos incidenty tyrima;

= teikti siilymus VRIS, NSIS ir NVIS saugos jgaliotiniui jgyvendinant saugos politika;

= teikti VRIS, NSIS ir NVIS valdytojui rekomendacijas, susijusias su Siy informaciniy sistemy
saugos politikos tobulinimu ir jos jgyvendinimu;

= svarstyti VRIS, NSIS ir NVIS saugos jgaliotinio pateiktus sitlymus dél VRIS, NSIS ir NVIS saugos
dokumenty nuostaty keitimo ar pripazinimo netekusiomis galios batinumo, teikti dél jy savo
rekomendacijas;

= priziaréti vykdoma VRIS, NSIS ir NVIS saugos politika, kaupti informacija, reikalinga saugos
politikos tobulinimui.

64 COBIT 4.1, 2011 m,, Vilnius; DS5 procesas, 120 psl.
65 Ten pat, 118 psl.

66 | ietuvos Respublikos vidaus reikaly ministro 2008-11-06 jsakymas Nr. 1V-400 ,Dél Vidaus reikaly informacinés sistemos
ir Lietuvos nacionalines Sengeno informacines sistemos saugos darbo grupes sudarymo ir jos darbo reglamento
patvirtinimo” (neteko galios 2012-06-18); 2012-06-18 jsakymu Nr. 1V-462 ,Dél Vidaus reikaly informacinés sistemos ir
Lietuvos nacionalinés Sengeno informacinés sistemos saugos darbo grupés sudarymo ir jos darbo reglamento
patvirtinimo” sudaryta naujos sudéties analogiska darbo grupé, atnaujintas jos reglamentas; 2013-04-30 jsakymu
Nr. 1V-384 pakeista darbo grupés sudétis.
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Nustatéme, kad 2013-2016 m. | ketvirtj Si grupé veiklos nevykdé, nors reglamente nustatyta, kad
grupé renkasi j savo posédzius ne reciau kaip karta per puse mety. Tai rodo nepakankama Vidaus
reikaly ministerijos vadovybés démesj (palaikyma) organizuojant, koordinuojant ir kontroliuojant
informacinés saugos uztikrinimo procesus.

Pokyciai audito metu: ministerija parengé jsakymo projekta, kuriame numatoma sudaryti geraja
praktikg atitinkancig IT saugos valdymo struktirg — Vidaus reikaly ministerijos valdomy
informaciniy sistemy ir registry saugos darbo grupe, vadovaujama viceministro. Darbo grupés
pagrindinis uzdavinys — koordinuoti ministerijos valdomy informaciniy sistemy ir registry saugos
politikos jgyvendinima.

Atliekami ne visy IS rizikos ir saugos atitikties vertinimai, o atlikty
vertinimy metu nustatyti trikumai salinami vangiai

COBIT rekomenduoja aktyviai testuoti ir stebéti IT saugos bakle. IT sauga turi bati laiku akredituojama

i$ naujo, kad baty islaikomi patvirtinti organizacijos informacijos saugos baziniai rodikliai®”.

Teisés aktai nustato, kad:

= IS ar registro valdytojas teisés aktu, kuriuo tvirtinami duomeny saugos nuostatai, skiria saugos
jgaliotinj, kuris koordinuoja ir priziari saugos politikos jgyvendinima IS, arba paveda jj paskirti
IS tvarkytojui.

= Saugos jgaliotinis kasmet turi organizuoti IS rizikos vertinima. IS rizikos jvertinimas turi bati
iSdéstomas rizikos jvertinimo ataskaitoje®.

= Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita ir pateikiama informacinés sistemos
valdytojo ar tvarkytojo, jeigu jis paskyré saugos jgaliotinj, vadovui, taip pat pastebéty trikumy
Salinimo planas; jj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato
informacinés sistemos valdytojo vadovas™.

Nustatéme, kad i$ 16 ministerijos valdomy informaciniy istekliy 14 yra priskirti saugos jgaliotiniai
(4 priedas), todél kity dviejy IS rizikos ir saugos atitikties vertinimai 2013-2015 m. nebuvo atlikti.
Informatikos ir rysSiy departamento valdomo registro saugos jgaliotinis paskirtas, taciau nuo
2012 m. pradzios iki 2016-07-01 rizikos vertinimy neatlikta. Saugos atitikties vertinimas atliktas tik
2015 m. (ankstesniais laikotarpiais nebuvo atliekamas).

Jvertine 2013-2015 m. parengtas IS rizikos ir saugos atitikties ataskaitas ir nustatyty trikumy

Salinimo planavimo ir rekomendacijy jgyvendinimo procesa nustatéme, kad IS valdytojy vadovai

nepakankamai uztikrina pastebéty trakumy salinimo kontrole, nes:

= trokumy Salinimo planuose nenumatomi kontrolés priemoniy jgyvendinimo terminai ir
atsakingi vykdytojai;

= vertinimo ataskaitos ir planai néra suderinti ir patvirtinti IS ar registry valdytojy vadowvuy.

67 COBIT 4.1, 2011 m,, Vilnius; DS5 procesas, 118 psl.

68 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 44 str.; Lietuvos
Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy
aprasas, 19 ir 22 p.

69 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybes
institucijy ir jstaigy informacinése sistemose reikalavimai, 30 ir 31 p.; Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu
Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy aprasas, 35 ir 36 p.

70 | jetuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 44 p.
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ISanalizave 2013 ir 2014 m. VRIS, N.SIS, ir N.VIS saugos atitikties vertinimo ataskaitas, pastebéjome,
kad jose jvardyti tie patys atitikties nustatytiems saugos reikalavimams trakumai ir pateiktos tokios
pacios rekomendacijos.

Nejgyvendinant trokstamy saugos priemoniy, padidéja jsilauzimy | sistemas, duomeny
nutekéjimo, praradimo ir informaciniy istekliy sutrikdymo tikimybé.

IS ir registry saugos politikos dokumentai laiku neatnaujinami

COBIT rekomenduoja’™: norint islaikyti informacijos vientisumg ir apsaugoti IT turtg, reikalingas saugos
valdymo procesas, apimantis IT saugos funkcijy ir atsakomybeés, politikos, standarty ir procediry
nustatyma ir prieziQra. Saugos valdymas apima ir saugos tikrinima, periodiska testavima ir nustatyty
saugos trakumy ar incidenty koregavimo veiksmus. Rezultatyvus saugos valdymas apsaugo visag IT
turta ir sumazina saugos silpnyjy viety ir incidenty poveikj veiklai.

Lietuvos Respublikos teisés aktai nustato, kad IS ir registro valdytojas privalo turéti pagal Lietuvos
Respublikos Vyriausybés patvirtintas Saugos dokumenty turinio gaires parengtus, su Vidaus reikaly
ministerija suderintus ir patvirtintus Siuos saugos dokumentus’

® Saugos nuostatus;

= Saugaus elektroninés informacijos tvarkymo taisykles;

®  |nformacinés sistemos veiklos testinumo valdymo plang;

®  |nformacinés sistemos naudotojy administravimo taisykles.

Nustatéme, kad ministerija iki 2016-07-01 neparengé ir nepatvirtino visy saugos dokumenty
Nacionalinei elektroninés atpaZinties informacinei sistemai (NETAIS). PASIS ir SVIS neturi parengty ir
patvirtinty saugos politika jgyvendinanciy dokumenty.

Be to, kaip rasyta 2.4 poskyryje, Vidaus reikaly ministerijos valdomy informaciniy sistemy ir registry
(12 i 16) naujos redakcijos saugos dokumenty atnaujinimas véluoja daugiau kaip metus, nes nuostata
nebuvo jgyvendinta iki 2016-07-01 (3 priedas). Tokia situacija susiklosto dél laiku neatnaujinamy IS
nuostaty — stabdomas ir saugos politika jgyvendinanciy dokumenty atnaujinimo procesas

(6 pavyzdys).

6 pavyzdys

2015 m. Informatikos ir rysiy departamentas, atsizvelgdamas j teisés akty reikalavimus, parengé VRIS
duomeny saugos nuostatus bei saugos politika jgyvendinanciy dokumenty projektus ir, suderines
su ministerijos Elektroninés valdZios politikos skyriumi, pateiké derinti Vidaus reikaly ministerijos
Teisés departamentui. Vidaus reikaly ministerijos Teisés departamentas 2015-06-19 rastu Nr. 3D-
598 ,Dél Vidaus reikaly informacinés sistemos” pateiké pastabas ir nurodé, kad néra tikslinga VRIS
duomeny saugos nuostatus keisti, nekeiciant VRIS nuostaty. Pazymétina, kad VRIS nuostatuose turi
buti aiSkiai apibréziamas objektas, kurio elektroninés informacijos sauga reguliuojama duomeny
saugos nuostatuose. Aiskiai neapibrézus elektroninés informacijos saugos objekto, néra galimybés
tinkamai sureguliuoti ir elektroninés informacijos saugos.

2016 m. VRIS duomeny saugos nuostatus bei saugos politika jgyvendinanciy dokumenty projektus
Informatikos ir rySiy departamentas dar karta atnaujino, taciau derinti nebeteiké, nes Vidaus reikaly
ministerija VRIS nuostaty iki 2016-06-01 neatnaujino.

71 COBIT 4.1, 2011 m., Vilnius; DS5 procesas, 117 psl.

72 |jetuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 7 p.
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Taip pat nustatéme trakumy jgyvendinant techninius IS ir registry elektroninés informacijos saugos
reikalavimus (3 priedas).

Ministerijoje naudojama techniné ir programiné jranga bus tinkamai paruosta laiku ir veiksmingai
reaguoti j informacijos saugos incidentus tik nustacius ir jdiegus teisés akty reikalaujamas IS saugos
uztikrinimo priemones.

VIDAUS KONTROLES STEBESENOS IR VERTINIMO PROCESAS
APIBREZTAS, BET NEJGYVENDINAMAS

COBIT vidaus kontrolés stebésenos ir vertinimo procesas’® nurodo, jog siekiant efektyviai valdyti IT
veiklg reikia nustatyti tinkamus veiklos rodiklius, sistemingai ir laiku atlikti veiklos stebéseng ir
operatyviai reaguoti, esant nuokrypiy. Stebésena reikalinga siekiant uztikrinti, kad bty taikomos
tinkamos ir nustatytas kryptis bei politika atitinkancios priemonés. Rekomenduojama nuolat vertinti
visus IT procesus ir jy atitiktj vidaus kontrolés reikalavimams. Vertinimas turéty apimti efektyvumo
valdyma, vidaus kontrolés sistemos stebéjima, atitiktj teisinio reguliavimo ir valdymo reikalavimams.

Lietuvos Respublikos teisés aktai nustato, kad:

= Vertinant valstybés informaciniy sistemy, kuriomis apdorojama visai valstybei svarbi institucijos
valdoma informacija, ir pagrindiniy valstybés registry, taip pat valstybés informaciniy sistemy ir
registry, kuriems kurti ar modernizuoti virSytas Vyriausybés ar jos jgaliotos institucijos nustatytas
léSy dydis, valdyma ir sauga, ne reciau kaip karta per trejus metus atliekamas informaciniy
technologijy auditas™.

= Vienas vidaus audito uzdaviniy — ne reciau kaip viena karta per trejus metus jvertinti, kaip vidaus
kontrolé veikia vieSajame juridiniame asmenyje’.

= Pavyzdinéje vidaus audito metodikoje’® rekomenduota, kad vidaus auditorius, atlikdamas vidaus
audita, turi tikrinti ir vertinti ir taikomosios IS kontrolés priemones, atlikti jy testavima pagal vidaus
auditoriaus parengtus Siy kontrolés priemoniy tikrinimo klausimynus.

Vidaus reikaly ministerija valdo astuonis ypatingos svarbos informacinius isteklius, taciau nuo
Informaciniy istekliy valdymo jstatymo jsigaliojimo datos (2012-01-01) informaciniy technologijy
auditas nebuvo atliktas.

Vidaus reikaly ministerijos Vidaus audito skyriaus nuostatuose’” nurodyta, kad skyrius turi tikrinti ir
vertinti informaciniy sistemy valdymga ir naudojima. Per 2013-2015 metus skyrius neatliko né vieno
audito, kurio objektas baty informacinés sistemos, jy saugos, bendrosios kontrolés ar kito IS (IT)
aspekto vertinimas, todél ministerijos vadovybé neturi duomeny apie IT procesy efektyvuma, atitikt;
veiklos reikalavimams, nenustatomos IT kontrolés trikumai ir spragos, nesilaikoma teisés akty
reikalavimy (3 priedas).

73 COBIT 4.1, 2011 m,, Vilnius; ME2 procesas, 157 psl.

74 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 14 str. 1 d.

75 Lietuvos Respublikos vidaus kontrolés ir vidaus audito jstatymas, 2002-12-10 Nr. 1X-12535 (nuo 2010-07-01 galiojanti
redakcija), 5 str. 2 d. 6 p.

76 |jetuvos Respublikos finansy ministro 2003-05-02 jsakymas Nr. 1K-117 ,Dél Pavyzdinés vidaus audito metodikos, Vidaus
auditoriy profesinés etikos taisykliy patvirtinimo” (nuo 2010-06-04 galiojanti redakcija), 12.5 p.

77 Lietuvos Respublikos vidaus reikaly ministro 2003-07-18 jsakymu Nr. 1V-280 (2009-11-19 jsakymo Nr. 1V-614 redakcija)
patvirtinti Vidaus reikaly ministerijos Vidaus audito skyriaus nuostatai, 10.1, 10.1.1, 10.1.2, 10.1.3, 10.1.7 p.
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Ministerijos IT vidaus kontrolés stebésenos ir vertinimo proceso branda pateikiama 9 paveiksle.

9 pav. IT vidaus kontrolés stebésenos ir vertinimo proceso (ME2)”® branda — Ad Hoc

) _ . Pirminis/ Pasikartojantis, Apibréztas Valdomas ir Obtimalus
Neegzistuojantis Ad Hoc bet intuityvus procesas vertinamas P
0 1 2 3 4 °

o

Saltinis: Valstybes kontrole

Siekiant uztikrinti IS veiklos rezultatyvuma ir efektyvuma bei atitiktj teisés akty reikalavimams,
turéty bati vykdoma vidaus kontrolés stebésena: batina ne reciau, kaip nustatyta teisés aktuose,
stebéti ir vertinti informaciniy sistemy ir registry vidaus kontrolés bukle.

L. e. p. Informaciniy technologijy audito departamento
direktore Zivilé Simonaityté

Informaciniy technologijy audito departamento
vyriausioji valstybiné auditoré Viktorija Mirosnic¢enko

Valstybinio audito ataskaitos kopijos (po 1 egz.) pateiktos:
Lietuvos Respublikos Seimo Audito komitetui,

Lietuvos Respublikos Seimo Informacinés visuomenés plétros komitetui.

Auditas atliktas, vykdant 2016-01-18 pavedima Nr. P-90-2
Audita atliko valstybiniy auditoriy grupé:

Viktorija Mirosnicenko (grupés vadové),

Kestutis Kumetaitis (iki 2016-04-01),

Kestutis Valeika.

78 COBIT 4.1, 2011 m,, Vilnius; ME2 procesas, 160 psl.
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PRIEDAI

Valstybinio audito ataskaitos
,Vidaus reikaly ministerijos

informaciniy istekliy valdymas”

1 priedas
Rekomendacijy jgyvendinimo planas
. Subjektas, Rekomendacijos

Eil. .. . . . ) . .

N Rekomendacija kuriam pateikta Priemonés igyvendinimo

rekomendacija terminas (data)

1. | Siekiant nuosekliai ir kryptingai| Vidaus reikaly |Parengti ir patvirtinti Vidaus| 2017-12-31
tobulinti IS ir registrus ir ministerija reikaly ministerijos strateginj IT
atsizvelgiant j visos organizacijos plana.
veiklos poreikius, parengti ir
patvirtinti Vidaus reikaly
ministerijos  valdymo  srities
strateginj IT plana.

2. | Sudaryti ir nuolat atnaujinti visy | Vidaus reikaly |Aktualizuoti Vidaus reikaly| 2017-06-01
ministerijoje  naudojamy IS, ministerija ministerijoje naudojamy IS,
registry ir kitos programinés registry ir kitos programinés
jrangos sarasa. jrangos sarasa.

3. |Sudaryti informacijos | Vidaus reikaly |Sudaryti Vidaus reikaly| 2018-05-31
architektdros modelj, apimantj ministerija informaciniy istekliy
ministerijos valdomos informacijos architektdros
informacijos, IS (registry) modelj, nurodant taikomas
duomeny bei technologine technologines platformas,
architekttrg, nurodant visus duomeny grupes ir duomeny
komponentus (taikomas srautus).
technologjijas, duomenis,
duomeny srautus tarp iSoriniy ir
vidiniy IS).

4. |Siekiant, kad nebuty stabdomas| Vidaus reikaly |- Atnaujinti N.SIS nuostatus 2017-10-01
saugos politika jgyvendinanciy ministerija - Atnaujinti SVIS nuostatus. 2016-10-01
dokumenty atnaujinimo - Reorganizuoti VRIS. Parengti| 2017-10-30
procesas, atnaujinti N.SIS ir SVIS ir patvirtinti valstybés
nuostatus. Priimti sprendima dél informacinés sistemos — Vidaus
tolesnio VRIS kaip valstybés IS reikaly integracinés platformos
egzistavimo ir apibrézti jos nuostatus.
struktdra, kuri blty paprastesné - Parengti ir patvirtinti Vidaus| 2017-12-30
ir lankstesné. reikaly informaciniy iStekliy

aprasa, jo priede nurodyti
ministerijos ir jai pavaldziy
jstaigy valdomas IS ir registrus,
ju saveikumui uztikrinti skirta
Vidaus reikaly integracine
platforma,  telekomunikacijy
tinklus.

5. | Vadovaujantis subsidiarumo| Vidaus reikaly |Atskirti e. valdzios ir e. saugos| 2016-12-31
principu’®, atskirti el. valdzios ir ministerija politikos formavimo ir jos
el. saugos politikos formavimo ir jgyvendinimo (t. y. IS valdytojo)
jos jgyvendinimo (t. y. IS funkcijas pareigybiy lygiu -
valdytojo) funkcijas. atitinkamai patikslinti

79 Lietuvos Respublikos vie$ojo administravimo jstatymas, 1999-06-17 Nr. VIII-1234, 4 str. 2 d.
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. Subjektas, Rekomendacijos

Eil. . . . . . . .

NF. Rekomendacija kuriam pateikta Priemonés igyvendinimo

rekomendacija terminas (data)
Elektroninés valdzios ir saugos
politikos  skyriaus valstybés
tarnautojy pareigybiy
aprasymus.

6. |Skiriant ministerijos valdomy| Vidaus reikaly |Paskirti N.SIS, N.VIS, UR, IAZR,| 2016-12-31
informaciniy istekliy duomeny ministerija ATPR, IBPS, VRPR, KTPR,
valdymo jgaliotinius, atsizvelgti KTPVR, HDR, SVIS, ARSIS, VRIP
veiklos sritis, kuriose atitinkami duomeny valdymo jgaliotinius.
istekliai yra dazniausiai
naudojami.

7. |Siekdama sistemingo pokyciy| Vidaus reikaly |Atnaujinti  Vidaus  reikaly| 2016-12-31
valdymo, perzitréti esama IT ministerija ministerijos valdomy
pokyciy valdymo procesg ir informaciniy istekliy IT pokyciy
nustatyti (patvirtinti) visy valdymo tvarka.
ministerijos valdomy
informaciniy istekliy 1T pokyciy
valdymo tvarka. Joje turéty baty
iSdéstytos IT pokyciy valdymo
nuostatos, apimancios
planavima, suskirstyma i
kategorijas, prioritety
nustatyma, avarines procediras
ir jtakos vertinimo procesus, be
to, batina uztikrinti Sios tvarkos
laikymosi (vykdymo) kontrole.

8. |Parengti ir patvirtinti| Vidaus reikaly |Parengti ir patvirtinti| 2016-10-10
Informatikos ir rysiy ministerija Informatikos ir rys$iy | Rekomendacija
departamento  teikiamy IT departamento  teikiamy IT| jgyvendinta®.
paslaugy kataloga ir nustatyti Siy paslaugy kataloga ir nustatyti
paslaugy teikimo lygj. jy teikimo lyg;j.

9. | Sudaryti geraja praktika | Vidaus reikaly |Atnaujinti  Vidaus  reikaly| 2016-12-31
atitinkancia IS saugos klausimus ministerija ministerijos srities informaciniy
spendziandia  struktdra, kurig sistemy ir registry saugos
sudaryty atstovai i$ svarbiausiy darbo grupe.
veiklos  sriciy: pagrindiniy
ministerijos  veiklos sriciy,

Zmogiskyjy istekliy, 1T saugos,
teisés ir vidaus audito.

10. | Ne reciau, kaip nustatyta teisés| Vidaus reikaly ||gyvendinus Valstybés| 2018-12-31
aktuose, stebéti ir vertinti ministerija kontrolés pateiktas
informaciniy sistemy ir registry rekomendacijas, atlikti vidaus
vidaus kontrolés bakle. reikaly  ministro  valdymo

srityse taikomy informaciniy
technologijy audita.
Saltinis: Valstybés kontrole
Atstovas rysiams, atsakingas uz Valstybés kontrolés informavima apie rekomendacijy

jgyvendinima plane nustatytais terminais: vidaus reikaly viceministras J. Morkanas, tel. 8 5
271 7076 el. pastas julius.morkunas@vrm.lt.

80 2016-10-07 Informatikos ir rysiy departamento direktoriaus jsakymu Nr. 5V-68 patvirtintas Informatikos ir rysiy
departamento prie Lietuvos Respublikos vidaus reikaly ministerijos teikiamy informaciniy technologijy ir telekomunikacijy
paslaugy katalogas.
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Valstybinio audito ataskaitos

,Vidaus reikaly ministerijos

informaciniy istekliy valdymas”

2 priedas

Pagrindiniai duomeny rinkimo ir vertinimo metodai

Eil. Metodas Tikslai

Nr.

1. Dokumenty analizé: Nustatyti:

" nagringjome Vidaus reikaly ministerijos, Informatikos ir | ® ministerijos IT valdymo

rySiy departamento bei V] ,Regitra® dokumentus, struktdira;
susijusius su informaciniy istekliy planavimu, jsigijimu, | ® ministerijos valdomus
palaikymu ir priezira, saugos ir pokyciu valdymu. informacinius isteklius, jy

2. Pokalbiai su $iy Vidaus reikaly ministerijos padaliniy technin infrastruktar,

darbuotojais:

" VieSojo valdymo politikos departamento;

" VieSojo administravimo politikos skyriaus;

® Veiklos planavimo ir organizavimo skyriaus;

"  Ekonomikos ir finansy departamento;

® Personalo ir Vidaus audito skyriy.

Pokalbiai su Informatikos ir rysiy departamento vadovybe ir
Siy skyriy darbuotojais:

® Valdymo organizavimo skyriaus darbuotojais;
" Projekty valdymo skyriaus darbuotojais;

® Informacijos saugos skyriaus darbuotojais.
Pokalbiai su V| ,Regitra” Informaciniy technologijy
departamento darbuotojais.

taikomas duomeny valdymo
ir IS (registry) saugos
uztikrinimo priemones;

IT pokyciy valdymo tvarka;
karimo ir palaikymo
trakumus ir pranasumus;
kaip atliekama stebésena ir
vertinimas.

Saltinis: Valstybes kontrole
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Valstybinio audito ataskaitos

JVidaus reikaly ministerijos informaciniy

iStekliy valdymas”
3 priedas

Neatitiktys privalomiems vykdyti teisés akty reikalavimams, numatomi jy pasalimo priemonés ir terminai

Eil.
Nr.

Teisés akto reikalavimai

Auditoriy pastebéjimai

Vidaus reikaly ministerijos pasirinktos
neatitikties pasalinimo priemonés

Numatoma
neatitikties
pasalinimo data

Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas

, 2011-12-15 Nr. X1-1807

1. | 8straipsnis. Duomeny valdymo jgaliotinis. [...] Paskirti JKNR (valdytojas — Informatikos ir rysiy | Paskirti visy Vidaus reikaly ministerijos 2016-12-31
3 d. Duomeny valdymo jgaliotinj skiria valstybés informacinés departamentas), NVZR, PASIS duomeny valdymo | valdomy informaciniy istekliy duomeny
sistemos ar registro valdytojas arba tvarkytojas. Duomeny | jgaliotiniai. valdymo jgaliotinius.
valdymo jgaliotinis turi bati paskirtas kiekvienam registrui, Nepaskirti VRIS, N.SIS, N.VIS, UR, IAZR, ATPR, IBPS
valstybés informacinei sistemai ar jos posistemiui. VRPR KTPR K’TPVR,HDR ,SVI,S AR,SIS N’ETAlé
duomeny valdymo jgaliotiniai.
2. | 9straipsnis. 1d. Institucija, valdanti ypatingos svarbos valstybés | Ljetuvos Respublikos vidaus reikaly ministerija | Parengti ir patvirtinti Vidaus reikaly 2017-12-31

informacinius isteklius, rengia informaciniy technologijy plétros
plano projekta, kuriame, atsizvelgiant j Vyriausybés ar Seimo
patvirtintus planavimo dokumentus, Vyriausybés numatytas
taikomy informaciniy ir rysiy technologijy tobulinimo ir plétros
kryptis ir rekomenduojamus taikyti techninius reikalavimus
(standartus) bei suderinus su kitais institucijos planavimo
dokumentais, nustatomi informaciniy technologijy priemoniy,
skirty informacijai, duomenims, dokumentams ir (arba) jy
kopijoms tvarkyti, kdrimo ir naudojimo tikslai, uzdaviniai,
nurodomos planuojamos kurti ar modernizuoti valstybés
informacinés sistemos ir registrai, jy steigimo, modernizavimo
prioritetai, planuojamos diegti elektroninés paslaugos, reikalingi
finansiniai ir Zmogiskieji iStekliai, organizacinés ir teisinés
priemonés, kvalifikaciniai reikalavimai darbuotojams,
darbuotojy mokymy poreikis, jy veiklos organizavimas ir
kontrolé.

valdo 8 ypatingos svarbos (ATPR, UR, VRIS, N.SIS,
NVIS, IAZR, NVZR) valstybés informacinius
iSteklius, viena ([KNR) - jai pavaldi |staiga,
Informatikos ir rySiy departamentas. Audito metu
nustatéme, kad nei ministerija, nei departamentas
IT plétros plano (plany) néra parenge.

ministerijos IT plétros plana, apimant;
visus ministerijos valdomus informacinius
iSteklius ir JKNR.
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Eil. . . N N - Vidaus reikaly ministerijos pasirinktos Num.a.torna
Teisés akto reikalavimai Auditoriy pastebéjimai s v . . neatitikties
Nr. neatitikties pasalinimo priemoneés .
pasalinimo data
3. | 14 straipsnis. 1 d. Vertinant valstybés informaciniy sistemy, | vidaus reikaly ministerija valdo 8 ypatingos | Jgyvendinus Valstybés kontrolés pateiktas 2018-12-31
kuriomis apdorojama visai valstybei svarbi institucijos valdoma | svarbos  informacinius  isteklius, bet nuo | rekomendacijas, atlikti vidaus reikaly
informacija, ir pagrindiniy valstybés registry, taip pat valstybés | |nformaciniy itekliy valdymo jstatymo jsigaliojimo | ministro ~ valdymo  srityse  taikomy
informaciniy sistemy ir registry, kuriems kurti ar modernizuoti | datos (2012-01-01) informaciniy technologijy | informaciniy technologijy audita.
virSytas Vyriausybés ar jos jgaliotos institucijos nustatytas 1éSy | auditas nebuvo atliktas.
dydis, valdyma ir sauga, ne reciau kaip karta per trejus metus
atliekamas informaciniy technologijy auditas.
4. | 31 straipsnis. Valstybés informaciniy sistemy karimas. Viedyjy ir administraciniy paslaugy portalo ir | Jteisinti (parengti / atnaujinti nuostatus, 2017-10-30
1 d. Valstybés informaciné sistema pradedama kurti patvirtinus | analitines  informacinés ~ sistemos  (PASIS) | specifikacijas, priémimo ir tinkamumo
valstybés informacinés sistemos nuostatus. nuostatai 8' patvirtinti 2016-04-08, nors & IS | eksploatuoti aktus) N.SIS, N.VIS, SVIS,
2 d. Valstybés informaciné sistema kuriama pagal valstybés | puyo pradéta kurti 2013 m., o sukurta 2014 m. | PASIS, ADIS.
informacinés sistemos techniniame aprasyme (specifikacijoje) | kovo men. Reorganizuoti VRIS ir jsteigti valstybes
nurodyta kurimo buda. [..] Eksploatuojamos VRIS, N.SIS, N.VIS, SVIS, PASIS, | informacinés sistema — Vidaus reikaly
6 d. Naudojama tik jteisinta valstybés informaciné sistema ar jos ADIS, ADGIS néra jteisintos. integracine platforma.
posistemis.
5. | 44 straipsnis. 1 d. Saugos jgaliotiniu skiriamas darbuotojas, kuris | Nepaskirti %y Vidaus reikaly ministerijos | Paskirti SVIS saugos jgaliotin;. 2017-01-15
atsako uZ saugos reikalavimy vykdyma ir atlieka kitas teisés | valdomy ir naudojamy informaciniy istekliy
aktuose nustatytas funkcijas. saugos jgaliotiniai: Paskirti NETAIS saugos jgaliotini. 2017-10-15

2 d. Saugos jgaliotinis skiriamas teisés aktu, kuriuo tvirtinami
registro ar valstybés informacinés sistemos saugos nuostatai, arba
registro ar valstybés informacinés sistemos valdytojas paveda
registro arba valstybés informacinés sistemos tvarkytojui paskirti
saugos jgaliotinj. Saugos jgaliotinis gali bati paskiriamas keliems
registrams, valstybés informacinéms sistemoms ar posistemiams.
Saugos jgaliotinis ir Sio jstatymo 8 straipsnyje nurodytas duomeny
valdymo jgaliotinis gali bati tas pats asmuo.

3 d. Saugos jgaliotinis atlieka registro ar valstybés informacinés
sistemos saugos nuostatuose ir kituose teisés aktuose nustatytas
funkcijas.

e SVIS (nuo 2015 m. pradzios);
e NETAIS.

81Lietuvos Respublikos vidaus reikaly ministro 2016-04-08 jsakymu Nr. 1V-272 patvirtinti Vieyjy ir administraciniy paslaugy portalo ir analitinés informacinés sistemos nuostatai.
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Lietuvos Respublikos valstybés ir tarnybos paslapciy jstatymas, 1999-11-25 Nr. VII-1443

6.

40 straipsnis: ADA sistemy ir tinkly steigimas ir jteisinimas. <...>
3 d. Automatizuotai apdoroti ir perduoti jslaptinta informacija
galima tik jteisintomis ADA sistemomis ir tinklais. ADA sistemos
ir tinklai laikomi jteisintais, kai paslapciy subjektui, jo rangovui
(subrangovui) yra iSduodamas leidimas automatizuotai apdoroti
ir perduoti jslaptintg informacija ADA sistemomis ir tinklais.
Leidimg automatizuotai apdoroti ir perduoti jslaptinta
informacija ADA sistemomis ir tinklais iSduoda Saugumo
priezitros tarnybos funkcijas atliekanti institucija ar Zzinybiné
saugumo priezidros tarnyba Saugumo priezilros tarnybos
funkcijas atliekancios institucijos nustatyta tvarka.

Informatikos ir rySiy departamentas naudoja
ADA  sistemas, taCiau neturi leidimo
automatizuotai apdoroti jslaptinta informacija
su slaptumo zyma ,Riboto naudojimo”.

Jteisinti Informatikos ir rysiy
departamente naudojama ADA darbo
vieta.

2017-12-31

Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 (neteko galios 2013-03-02) patvirtintos Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklés; Lietuvos
Respublikos Vyriausybés 2013-02-27 nutarimu Nr. 180 (galioja nuo 2013-03-03) patvirtintas Valstybés informaciniy sistemy steigimo, kairimo, modernizavimo ir likvidavimo tvarkos
aprasas.

7.

10. Patvirtinus informacinés sistemos nuostatus, rengiama
informacinés sistemos specifikacija. Specifikacijos projekta rengia
informacinés sistemos nuostatuose nurodytas informacinés
sistemos valdytojas arba informacinés sistemos tvarkytojas.
Specifikacijos projektas rengiamas vadovaujantis informacinés
sistemos kdrimo metodiniais dokumentais.

Analogiski reikalavimai nustatyti Vyriausybés 2013-02-27

nutarimu Nr. 180 patvirtintame aprase (23 p.).

Kuriant ar modernizuojant IS nebuvo parengtos
Siy IS: VRIS, NSIS, N.VIS, SVIS, ADIS, ADGIS,
specifikacijos.

Parengti / atnaujinti N.SIS, N.VIS, SVIS,
ADIS, Vidaus reikaly integracinés
platformos (reorganizavus VRIS).
specifikacijas.

2017-10-30

16. Uzbaigus informacinés sistemos arba jos sudedamosios dalies
(komponentés, posistemio) diegima, informacinés sistemos valdytojo
vadovas tvirtina informacinés sistemos priémimo ir tinkamumo
eksploatuoti akta, kurio kopija per 5 darbo dienas nuo patvirtinimo
pateikiama Komitetui. Informacinés sistemos valdytojas gali sudaryti
komisijg atliktiems darbams jvertinti. | komisijos sudétj gali bati
jtraukti suinteresuoty institucijy atstovai.

VRIS, N.SIS, N.VIS, SVIS, PASIS, ADIS, ADGIS
sukurtos ir naudojamos, taciau nepatvirtinti ir
nejregistruoti Siy IS ir registry priémimo ir
tinkamumo eksploatuoti aktai.

Jteisinti (parengti / atnaujinti nuostatus,
specifikacijas, priémimo ir tinkamumo
eksploatuoti aktus) N.SIS, N.VIS, SVIS,
PASIS, ADIS.

Reorganizuoti VRIS ir jsteigti valstybés
informacinés sistemg — Vidaus reikaly
integracine platforma.

2017-10-30
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29. IS kuriama ir diegiama pagal patvirtintg specifikacija;

30. Baigus diegti IS arba jos dalj (komponente, posistemj), IS
valdytojo vadovas tvirtina IS priémimo ir tinkamumo
eksploatuoti akta.

patvirtinty specifikacijy, priémimo ir tinkamumo
eksploatuoti akty, t. y. néra jteisintos.
VRIS jteisinta 2002-10-21, taciau
patvirtintos specifikacijos.

neturi

Jteisinti (parengti / atnaujinti nuostatus,
specifikacijas, priémimo ir tinkamumo
eksploatuoti aktus) N.SIS, N.VIS, SVIS,
PASIS, ADIS.

Reorganizuoti VRIS ir jsteigti valstybés
informacinés sistemg — Vidaus reikaly
integracine platforma.

Analogiski reikalavimai nustatyti Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintame aprase (30 p.).
9. | 17. Sprendima modernizuoti informacing sistemg priima | Priémus sprendimg modernizuoti VRIS, N.SIS, | Atnaujinti N.SIS, N.VIS, SVIS nuostatus. 2017-10-30
informacinés  sistemos  valdytojas. Priémes sprendima | N.VIS, SVIS, jy nuostatai nebuvo atnaujinti. Reorganizavus VRIS parengti ir patvirtinti
modernizuoti informacine sistema, informacinés sistemos valstybés informacinés sistemos, Vidaus
valdytojas rengia informacinés sistemos nuostaty pakeitimo reikaly integracinés platformos,
projekta. Jis derinamas ir tvirtinamas Siy Taisykliy 5-8" p. nuostatus.
nustatyta tvarka. [...]
Analogiski reikalavimai nustatyti Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintame aprase (33 p.).
10. | 23. Patvirtinus IS nuostatus, rengiama IS specifikacija; Eksploatuojamos SVIS, NSIS, N.VIS neturi 2017-10-30

nuo 2013-08-08 iki 2016-08-18)

Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimas Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo (akto redakcija galiojanti

11. | 2. Nustatyti, kad valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy
valdytojai perzidri ir su Siuo nutarimu patvirtinty teisés akty
nuostatomis suderina savo valdomy registry ir informaciniy
sistemy saugos dokumentus iki 2015-07-01 dienos.

Iki 2016-07-01 nebaigti rengti ir nepatvirtinti Siy
Vidaus reikaly ministerijos valdomy valstybés
informaciniy sistemy ir registry: VRIS, N.SIS,
N.VIS, UR, VRPR, IAZR, NVZR, HDR, ATPR,
NETAIS, ARSIS, SVIS, KTPR, KTPVR, naujos
redakcijos saugos dokumentai, atitinkantys
Saugos dokumenty turinio gairiy aprasa.

Atnaujinti ir patvirtinti N.SIS, N.VIS, UR,
VRPR, IAZR, NVZR, HDR, ARSIS, SVIS (jei
bus patvirtinti nuostatai), KTPR, KTPVR

naujos redakcijos saugos politika
jgyvendinancius dokumentus.
Parengti ir patvirtinti SVIS, PASIS,

NETAIS saugos politika jgyvendinancius
dokumentus

2017-09-20

2017-11-01
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Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasas (Lietuvos Respublikos Vyriausybés
2013-07-24 nutarimas Nr. 716, akto redakcija galiojanti nuo 2013-08-08 iki 2016-08-18); Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprasas (patvirtinta Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716, Lietuvos
Respublikos Vyriausybés 2016-08-11 nutarimo Nr. 826 redakcija galiojanti nuo 2016-08-19).

12.

4. Elektroniné informacija pagal svarba skirstoma j 4 kategorijas:
ypatingos svarbos elektroniné informacija, svarbi elektroniné
informacija, zinybinés svarbos elektroniné informacija ir kita
elektroniné informacija (Redakcija iki 2016 08 19).

4. Informacijos svarba nustatoma pagal jos konfidencialumo,
vientisumo ir (ar) prieinamumo galimo praradimo neigiama
poveikj valstybés ir Lietuvos Respublikos valstybés informaciniy
istekliy valdymo jstatymo 1 straipsnio 3 dalyje nurodyty
institucijy (toliau — institucijos) veiklai.

6. |vertinus informacijos konfidencialumo, vientisumo ir (ar)
prieinamumo galimo praradimo neigiama poveikj, informacija
priskiriama vienai is 4 kategorijy:

6.1. ypatingos svarbos informacija;

6.2. svarbi informacija;

6.3. vidutinés svarbos informacija;

6.4. maziausios svarbos informacija. (redakcija nuo 2016 08 19)

VRIS, N.SIS, N.VIS, VRPR, IAZR, NVZR, HDR,
NETAIS, ARSIS, SVIS, KTPR, KTPVR informacinése
sistemose elektroniné informacija pagal svarba
néra skirstoma.

Pastaba: vadovautasi vidaus reikaly ministro
2007-07-11 jsakymu Nr. 1V-247 patvirtintomis
Informaciniy sistemy klasifikavimo gairémis, kur
toks reikalavimas nenustatytas.

Analogiskos 11 p. priemoneés.

2017-09-20

Bendryjy elektroninés informacijos saugos reikalavimy aprasas (Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimas Nr. 716, aktuali akto redakcija, galiojanti nuo 2016-08-19)

13.

19. Informacinés sistemos valdytojas teisés aktu, kuriuo
tvirtinami Saugos nuostatai, skiria saugos jgaliotinj arba paveda
ji paskirti informacinés sistemos tvarkytojui.

Analogiskas reikalavimas buvo ir akto redakcijoje, galiojusioje
nuo 2013-08-08 iki 2016-08-19.

Nepaskirti Siy Vidaus reikaly ministerijos
valdomy ir eksploatuojamy informaciniy istekliy
saugos jgaliotiniai:

e  SVIS (nuo 2015 m. | ketvircio);

e NETAIS.

Analogiskos 5 p. priemonés.

2017-10-15

Bendryjy elektroninés informacijos saugos reikalavimy aprasas (Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimas Nr. 716, aktuali akto redakcija, galiojanti nuo 2016-08-19)

14.

7. Informacinés sistemos valdytojas privalo turéti pagal Lietuvos
Respublikos Vyriausybés patvirtintas Saugos dokumenty turinio
gaires parengtus, su Vidaus reikaly ministerija suderintus ir
patvirtintus Siuos saugos dokumentus:

Nepatvirtinti saugos dokumentai NETAIS. PASIS
ir SVIS neturi parengty ir patvirtinty saugos
politika jgyvendinanciy dokumenty

Parengti ir patvirtinti SVIS, PASIS,
NETAIS saugos politika jgyvendinancius
dokumentus.

2017-09-20
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7.1. Saugos nuostatus;
7.2. Saugaus elektroninés informacijos tvarkymo taisykles;

7.3. Informacinés sistemos veiklos testinumo valdymo plang;
74. Informacinés sistemos naudotojy administravimo taisykles.

Analogiskas reikalavimas buvo ir akto redakcijoje, galiojusioje
nuo 2013-08-08 iki 2016-08-19.

15.

21.  Atlikdami informacinés sistemos funkcijy pakeitimus,
administratoriai turi laikytis informacinés sistemos valdytojo
nustatytos informacinés sistemos pokyciy valdymo tvarkos.
(redakcija iki 2016-08-19);

28. Atlikdamas (-i) informacinés sistemos sarankos pakeitimus,
administratorius  (administratoriai) turi laikytis informacinés
sistemos valdytojo nustatytos informacinés sistemos pokyciy
valdymo tvarkos, nustatytos informacinés sistemos valdytojo
tvirtinamose Saugaus elektroninés informacijos tvarkymo taisyklése
(redakcija nuo 2016-08-19).

Neparengtos N.VIS, NETAIS, IBPS, SVIS, PASIS,
JKNR, ir VRIS sistemoje esanciy registry: UR,
VRPR, ARSIS, JAZR, HDR ir NVZR, poky¢iy
tvarkos.

Atnaujinti Vidaus reikaly ministerijos
valdomy informaciniy istekliy IT
pokyciy valdymo tvarka.

2016-12-31

16.

35. Saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos
iSleistg metodine priemone ,Rizikos analizés vadovas”, kuri
skelbiama Vidaus reikaly ministerijos interneto svetaingje
(http://vrm.Irv.It/uploads/vrm/documents/files/Rizikos_analize.pdf),
Lietuvos ir tarptautinius ,Informacijos technologija. Saugumo
technika” grupés standartus, kasmet organizuoja visy informaciniy
sistemy rizikos jvertinima. Prireikus saugos jgaliotinis gali
organizuoti neeilinj informaciniy sistemy rizikos jvertinima.
Informacinés sistemos valdytojo ar tvarkytojo, jeigu jis paskyré
saugos jgaliotinj, rasytiniu pavedimu informaciniy sistemy rizikos
jvertinima gali atlikti pats saugos jgaliotinis.

Analogiskas reikalavimas buvo ir akto redakcijoje, galiojusioje
nuo 2013-08-08 iki 2016-08-19.

JKNR, SVIS ir NETAIS
2013-2015 m. nebuvo atlikti.

rizikos vertinimai

Kasmet atlikti Vidaus reikaly ministerijos
valdomy IS rizikos vertinimus.

2017-12-31
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17. | 37. Atsizvelgdamas | rizikos jvertinimo ataskaita, informacinés Atlikus rizikos vertinima, rengiami ministerijos | Atsizvelgiant | IS rizikos vertinimo 2017-12-31
sistemos valdytojas prireikus tvirtina rizikos jvertinimo ir rizikos | valdomy informaciniy istekliy rizikos valdymo | ataskaitas rengti ir tvirtinti rizikos
valdymo priemoniy plana, kuriame, be kita ko, numatomas | Priemoniy  plany  projektai, taCiau jie | valdymo priemoniy planus.
techniniy, administraciniy ir kity istekliy poreikis rizikos valdymo | netvirtinami valdytojo, juose nenumatomi
priemonéms jgyvendinti. priemoniy jgyvendinimo terminai ir nenurodomi
atsakingi vykdytojai.
Analogiskas reikalavimas buvo ir akto redakcijoje, galiojusioje
nuo 2013-08-08 iki 2016-08-19.
18. | 39, Informacinés sistemos valdytojas uztikrina informacings | Vidaus reikaly ministro jsakymais patvirtinti tik | Atnaujinti ir patvirtinti Vidaus reikaly 2016-12-31
sistemos pokyciy (toliau — pokyciai) valdymo planavima, apimantj | VRIS ir N.SIS pokyciy valdymo tvarkos aprasai. ministerijos  valdomy  informaciniy
pokyciy identifikavima, suskirstyma j kategorijas pagal pokycio tipa | Tvarkos nebeatitinka aktualiy teisés akty normy, istekliy IT pokyciy valdymo tvarka.
(administracinis, organizacinis ar techninis), jtakos vertinima ir | apibrézianéiy IS pokyciy valdyma (pvz, IS
pokyciy prioritety nustatymo procesus. Su tuo susijusios nuostatos | pokyciy suskirstymas j kategorijas pagal pokycio
turi bati numatomos informacinés sistemos valdytojo tvirtinamose | tipa, jtakos vertinimas ir pokyciy prioritety
Saugaus elektroninés informacijos tvarkymo taisyklése ar kitame | nustatymas).
informacinés sistemos valdytojo patvirtintame teisés akte.
Analogiskas reikalavimas buvo ir akto redakcijoje, galiojusioje
nuo 2013-08-08 iki 2016-08-19.
19. | 44. Atlikus informaciniy technologijy saugos atitikties vertinima, | Ataskaitos ir trakumy $alinimo plany projektai | Atlikus informaciniy technologijy saugos 2017-12-31
rengiama informaciniy technologijy saugos atitikties vertinimo rengiami, taciau néra tvirtinami IS valdytojo | atitikties vertinimg, ministerijos
ataskaita, kuri pateikiama informacinés sistemos valdytojo ar | vadovo. vadovybei teikti tvirtinti  trakumy
tvarkytojo, jeigu jis paskyre saugos jgaliotinj, vadovui, ir pastebéty | Nebuvo atliekamas SVIS ir NETAIS atitikties | Salinimo planus.
trakumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus | vertinimas.
paskiria ir jgyvendinimo terminus nustato informacinés sistemos
valdytojo vadovas.
Analogiskas reikalavimas buvo ir akto redakcijoje, galiojusioje
nuo 2013-08-08 iki 2016-08-19.
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Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131 (neteko galios 2014-02-26) patvirtinta Valstybés

informaciniy  sistemy  kdrimo  metodika; Informacinés  visuomenés plétros  komiteto prie  Susisiekimo  ministerijos  direktoriaus = 2014-02-25  jsakymu
Nr. T-29 (galioja nuo 2014-02-26) patvirtinta Valstybés informaciniy sistemy gyvavimo ciklo valdymo metodika.
20. | 26. Saugos dokumentai valstybés institucijoje turi bati | ReCiau kaip karta per metus Vidaus reikaly | Ne reciau kaip karta per metus
persvarstomi (perzitrimi) ne re¢iau kaip karta per metus. Saugos | Ministerijoje nebuvo persvarstomi (perzitrimi) Siy | persvarstyti  (perziaréti) IS saugos
informaciniy istekliy: VRIS, N.SIS, N.VIS, VRPR, | dokumentus.

dokumentai turi buti persvarstomi (perziGrimi) po rizikos
analizés ar informaciniy technologijy saugos atitikties vertinimo
atlikimo arba valstybés institucijoje jvykus esminiams
organizaciniams, sisteminiams ar kitiems pokyciams. Prireikus
saugos dokumentai turi bati tikslinami ir derinami su Vidaus
reikaly ministerija.

IAZR, NVZR, HDR, NETAIS, SVIS, KTPR, KTPVR,
saugos politika jgyvendinantys dokumentai.

Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavima

i (LRV 2013-10-04

nutarimas Nr. 1V-832, aktuali akto redakcija, galiojanti nuo 2013-10-11).
21. 1 51212. informacinés sistemos valdytojo tvirtinamuose | Atsarginiy  kopijy darymo jrenginys yra | Parengti ir patvirtinti elektronines 2016-12-31
informacines sistemos duomeny saugos nuostatuose nustatyta | tarnybiniy stociy patalpose. Atsarginés kopijos | informacijos ir informaciniy sistemy
tvarka turi bati daromos atsarginés elektroninés informacijos | saugomos ir tarnybiniy stociy patalpose®. programinés jrangos atsarginiy kopijy
kopijos (toliau — kopijos), kurios turi bati saugomos kitose darymo, saugojimo ir atkarimo tvarkos
patalpose nei yra jrenginys, kurio elektroniné informacija buvo aprasa.
nukopijuota, arba kitame pastate;
Uztikrinti  technine  jranga,  skirta 2018-10-01
atsarginiy elektroninés informacijos ir
informaciniy  sistemy  programinés
jrangos kopijy saugojimui ir patalpinti
kitose patalpose nei yra jrenginys, kurio
elektroniné informacija buvo
nukopijuota.
22. | 512.14. atsarginés laikmenos su informacinés sistemos | Atsarginés  programinés jrangos  kopijos | Analogiskos 21 p. priemonés.

programinés jrangos kopijomis turi bati laikomos kitose | saugomos ir tarnybiniy stociy patalpose

82 \/idaus reikaly informacinés sistemos (VRIS), Lietuvos nacionalinés éengeno informacinés sistemos (N.SIS), Lietuvos nacionalinés vizy informacinés sistemos (N.VIS) informaciniy technologijy saugos atitikties
vertinimo ataskaita, 2015-01-05 Nr. (6-7)12R-7, 23, 25 p.
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Numatoma
neatitikties
pasalinimo data

Eil. - . N o e Vidaus reikaly ministerijos pasirinktos
Teisés akto reikalavimai Auditoriy pastebéjimai s v . .
Nr. neatitikties pasalinimo priemonés

patalpose arba kitame pastate nei yra informacinés sistemos
tarnybinés stotys;
23. | 5.14. reikalavimai prisijungimo prie visy kategorijy informaciniy | VRIS CDB naudotojy paskyry valdymo procesas, | Atlikti ~ Naudotojy  administravimo 2016-12-15

sistemy slaptazodZiams: naudojant ADMIN Il administravimo posistemj, | posistemés ADMIN |l slaptazodziy
5.14.1. slaptazodis turi bati sudarytas ié raidziy, skaiciy ir neleidZia naudoti specialiyjy simboliy. sydaryrno analize”ir uztikrinti speciélit%jq.
specialiyjy simboliy; 5|mbvollq naudojimg pagal baigtinj
sarasa.
24. | 514.6. slaptazodziai negali bati saugomi ar perduodami atviru | NeSifruojami. Patobulinti  taikomaja ~ programine 2018-12-31
tekstu, ar uzsifruojami nepatikimais algoritmais; saugos jranga,  naudojama  slaptaZzodziy
jgaliotinio sprendimu tik laikinas slaptazodis gali bdati perdavimui.
perduodamas atviru tekstu, taciau atskirai nuo prisijungimo
vardo.
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Valstybinio audito ataskaitos
.Vidaus reikaly ministerijos informaciniy
iStekliy valdymas”

4 priedas
Vidaus reikaly ministerijos ir Informatikos rysSiy departamento valdomi informaciniai istekliai
Nr. Pavadinimas Informacijos Nuostatai  |Specifika- | Jteisinta Duomeny [Saugos politika| Paskirtas Paskirtas Verti- Atliekamas | Ar apibréztas
svarba cija saugos jgyvendinantys saugos duomeny | nama saugos pokyciy
(kategorija) nuostatai dokumentai | jgaliotinis valdymo rizika atitikties valdymas
jgaliotinis vertinimas
1. VRIS - Vidaus reikaly | — ypatingos Yra Néra Taip Yra Yra Taip Ne Taip Taip Taip
informaciné sistema svarbos (neatnaujinti) (neatnaujinti) (neatnaujinti) (neatnaujinta)
2. | UR - Uzsieniediy registras | — ypatingos Yra Yra Taip Yra Yra Taip Ne Taip Taip Taip
svarbos (neatnaujinti) (neatnaujinti) (neatnaujinta)
3.| IAZR - letkomy asmeny, | — ypatingos Yra Yra Taip Yra Yra Taip Ne Taip Taip Taip
neatpazinty lavony ir svarbos (neatnaujinti) (neatnaujinti) (neatnaujinta)
nezinomy bejégiy asmeny
Zinybinis registras
4. NVZR — Nusikalstamy | — ypatingos Yra Yra Taip Yra Yra Taip Taip Taip Taip Taip
veiky Zinybinis registras svarbos (neatnaujinti) (neatnaujinti) (neatnaujinta)
5. ATPR — Administraciniy | — ypatingos Yra Yra Taip Yra Yra Taip Ne Taip Taip Yra
teisés pazeidimy registras svarbos
6. N.SIS - Lietuvos | — ypatingos Yra Neéra Ne Yra Yra Taip Ne Taip Taip Taip
nacionaliné §engeno svarbos (neatnaujinti) (neatnaujinti) (neatnaujinti) (neatnaujinta)
informaciné sistema
7. N.VIS - Lietuvos | — ypatingos Yra Neéra Ne Yra Yra Taip Ne Taip Taip Taip
nacionaliné vizy svarbos (neatnaujinti)
informaciné sistema
8. IBPS — Integruota | — ypatingos Yra Yra Taip Yra Yra Taip Ne Taip Taip Taip
baudziamojo proceso svarbos
informaciné sistema
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Nr. Pavadinimas Informacijos Nuostatai Specifika | |teisinta Duomeny Saugos Paskirtas Paskirtas Verti- Atliekamas | Ar apibréztas
svarba cija saugos politika saugos duomeny nama saugos pokyciy
(kategorija) nuostatai jgyvendinantys jgaliotinis valdymo rizika atitikties valdymas
dokumentai jgaliotinis vertinimas
9. JKNR — Jtariamujy, | — ypatingos Yra Yra Taip Yra Yra Taip Taip Ne Taip Taip
kaltinamuyjy ir nuteistyjy svarbos
registras®>
10. VRPR - Vidaus reikaly Il - svarbi Yra Yra Taip Yra Yra Taip Ne Taip Taip Taip
pareigny registras (neatnaujinti) (neatnaujinti) (neatnaujinta)
11. HDR - Habitoskopiniy Il - svarbi Yra Yra Taip Yra Yra Taip Ne Taip Taip Ne
duomeny registras (neatnaujinti) (neatnaujinti)
12. ARSIS - Valstybés Il - svarbi Yra Yra Taip Yra Yra Taip Ne Taip Taip Taip
informaciniy istekliy (neatnaujinti) (neatnaujinti) (neatnaujinta)
atitikties elektroninés
informacijos saugos
(kibernetinio saugumo)
reikalavimams stebésenos
sistema
13.] SVIS - Sertifikaty valdymo Il - svarbi Yra Neéra Ne Yra Néra Ne Ne Ne Ne Ne
informaciné sistema (neatnaujinti) (neatnaujinti)
14.| Lietuvos Respublikos keliy Il — svarbi Yra Yra Taip Yra Yra Taip Ne Taip Taip Taip
transporto priemoniy (neatnaujinti) (neatnaujinti)
registras
15.| Lietuvos Respublikos keliy Il — svarbi Yra Yra Taip Yra Yra Taip Ne Taip Taip Taip
transporto priemoniy (neatnaujinti) (neatnaujinti)
vairuotojy registras
16. PASIS - Viedujy ir Il - vidutinés Yra Yra Ne Yra Neéra Taip Taip Taip Taip Ne
administraciniy paslaugy svarbos
stebésenos ir analizés
informaciné sistema
17. NETAIS — Nacionalinés Nenustatyta Yra Yra Taip Neéra Neéra Ne Taip Ne Ne Ne
elektroninés atpazinties
informaciné sistema
83 Valdytojas — Informatikos ir ry$iy departamentas.
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