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SANTRUMPOS IR SAVOKOS

Vartojamos savokos’:

Elektroniné informacija - informacinéje sistemoje tvarkomi duomenys, dokumentai ir
informacija.

Elektroninés informacijos sauga — elektroninés informacijos konfidencialumo (su tvarkoma
elektronine informacija gali susipazinti tik jgalioti asmenys), vientisumo (elektroniné informacija
nebuvo atsitiktinai ar neteisétai pakeista ar sunaikinta) ir prieinamumo (elektroniné informacija
gali bati tvarkoma reikiamu metu) uztikrinimas.

Ypatingos svarbos informaciné infrastruktira — elektroniniy rysiy tinklas ar jo dalis,
informaciné sistema ar jos dalis, informaciniy sistemy grupé ar pramoniniy procesy valdymo
sistema ar jos dalis, nepaisant to, ar jos valdytojas yra privatus ar vieSsojo administravimo
subjektas, kuriuose jvykes kibernetinis incidentas gali padaryti didele Zalag nacionaliniam
saugumui, Salies Gkiui, valstybés ir visuomenés interesams.

Kibernetiné erdvé — aplinka, kurioje pavieniuose kompiuteriuose ar kitoje informacinéje ir rysiy
technologijy jrangoje sukuriama elektroniné informacija ir (arba) perduodama per elektroniniy
rySiy tinklu sujungtus kompiuterius ar kita informaciniy ir rysiy technologijy jranga.

Kibernetinis incidentas — jvykis ar veika, kuri sukelia ar gali sukelti neteiséta prisijungima ar
sudaryti salygas neteisétai prisijungti prie informacinés sistemos, elektroniniy rysiy tinklo ar
pramoniniy procesy valdymo sistemos, sutrikdyti ar pakeisti, jskaitant valdymo perémima,
informacinés sistemos, elektroniniy rySiy tinklo ar pramoniniy procesy valdymo sistemos
veikimg, sunaikinti, sugadinti, istrinti ar pakeisti elektronine informacija, panaikinti ar apriboti
galimybe naudotis elektronine informacija, taip pat sudaryti salygas pasisavinti ar kitaip
panaudoti nevie$a elektronine informacija tokios teisés neturintiems asmenims.

Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy
priemoniy, skirty kibernetiniams incidentams iSvengti, aptikti, analizuoti ir reaguoti j juos, taip
pat jprastinei elektroniniy rysSiy tinkly, informaciniy sistemy ar pramoniniy procesy valdymo
sistemy veiklai, jvykus Siems incidentams, atkurti.

Sioje audito ataskaitoje kibernetinis saugumas suprantamas placiau nei apibrézia Kibernetinio
saugumo jstatymas ir apima taip pat Tarptautinés standartizacijos organizacijos (ISO)
standartuose” ir Siaurés Atlanto Sutarties Organizacijos (NATO) Kibernetinés gynybos tobulinimo
kompetencijos centro pateiktose rekomendacijose® priskiriamus elementus (el. informacijos,
taikomuyjy programy, tinkly, interneto ir ypatingos svarbos informacinés infrastruktdros sauga).

1Savokos apibréztos Lietuvos Respublikos kibernetinio saugumo jstatyme, 2014-12-11 Nr. XII-1428, 2 str, Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatyme, 2011-12-15 Nr. XI-1807, 2 str. ir Lietuvos Respublikos
Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintame Bendryjy elektroninés informacijos saugos reikalavimy aprase, 4 p.

2 ISO/IEC 27032:2012 Information technology — Security techniques — Guidelines for cybersecurity.

* NATO Cooperative Cyber Defence Centre of Excellence National Cyber Security Framework Manual 2012 m.
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Santrumpos:

CERT - Elektroniniy rysiy tinkly ir informacijos saugumo tyrimo padalinys.

ES - Europos Sajunga.

IRD - Informatikos ir rysiy departamentas prie Vidaus reikaly ministerijos.

IVPK — Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos.
KAM - Krasto apsaugos ministerija.

KS| - Kibernetinio saugumo jstatymas.

KS taryba - Kibernetinio saugumo taryba.

LRS - Lietuvos Respublikos Seimas.

LRV - Lietuvos Respublikos Vyriausybeé.

NATO - Siaurés Atlanto Sutarties Organizacija.

NKSC - Nacionalinis kibernetinio saugumo centras.

PAGD - PrieSgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos.
PD - Policijos departamentas prie Vidaus reikaly ministerijos.

RRT — Rysiy reguliavimo tarnyba.

SM - Susisiekimo ministerija.

SVDPT - Saugus valstybinis duomeny perdavimo tinklas.

VDAI - Valstybiné duomeny apsaugos inspekcija.

VIIV taryba — Valstybés informaciniy istekliy valdymo taryba.

VRM - Vidaus reikaly ministerija.
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SANTRAUKA

Lietuvos Respublikos Vyriausybé 2006 m. nustaté®, kad galiojantis el. informacijos saugos
(kibernetinio saugumo) srities reglamentavimas nepakankamas, todél nutaré parengti el. rysiy
tinkly ir informacijos saugumo jstatyma, o 2011 m. patvirtinto El. informacijos saugos
(kibernetinio saugumo) plétros 2011-2019 m. programa’. Taciau ji vykdoma nerezultatyviai, o
minétas jstatymas taip ir nebuvo priimtas.

Taigi kibernetinio saugumo sritis iki 2015 m. rémeési teisés aktais, kuriuose nebuvo aiskiai
nustatyty sSios srities politika formuojanciy ir jgyvendinanciy institucijy, kibernetinio saugumo
dalyviy pareigy, atsakomybés, organizaciniy ir techniniy kibernetinio saugumo reikalavimy ir
kibernetinio saugumo uztikrinimo priemoniy.

2014 m. pabaigoje jvyko esminiai kibernetinio saugumo reglamentavimo pokyciai: priimtas
Kibernetinio saugumo jstatymas®, nustatantis kibernetinio saugumo sistemos organizavima,
valdyma ir kontrole, apibréziantis kibernetinio saugumo ir kitas pagrindines Sios srities savokas.
Jsigaliojus jstatymui (nuo 2015 m.), Krasto apsaugos ministerijai suteikti jgaliojimai formuoti
kibernetinio saugumo politika, organizuoti, kontroliuoti ir koordinuoti jos jgyvendinima,
Kibernetinio saugumo ir telekomunikacijy tarnyboje prie Krasto apsaugos ministerijos jsteigtas
Nacionalinis kibernetinio saugumo centras’, sudaryta Kibernetinio saugumo taryba®.

Vidaus reikaly ministerija, iki 2015 m. turéjusi jgaliojimus formuoti valstybés politika
el. informacijos saugos, kibernetinio saugumo srityje, organizuoti, koordinuoti ir kontroliuoti jos
jgyvendinima®, nuo 2015 m. politikg valstybés informaciniy istekliy saugos srityje jgaliota
formuoti tiek, kiek tai neapima kibernetinio saugumom ir kartu su Nacionaliniu kibernetinio
saugumo centru, Rysiy reguliavimo tarnyba, Valstybine duomeny apsaugos inspekcija ir Policijos
departamentu pagal kompetencija jgyvendinti kibernetinio saugumo politika"".

Kibernetinis saugumas Lietuvoje neatsiejamas nuo ES Kibernetinio saugumo strategijos,
Komisijos direktyvos pasidlymo dél priemoniy aukStam bendram tinkly ir informaciniy sistemy
saugumo lygiui visoje Sajungoje uztikrinti'® ir susijes su ES strategijos ,Europa 2020" dalimi

* Lietuvos Respublikos Vyriausybés 2006-12-06 nutarimu Nr. 1211 patvirtinta Lietuvos Respublikos elektroniniy rysiy tinkly ir
informacijos saugumo jstatymo koncepcija.

> Lietuvos Respublikos Vyriausybés 2011-06-29 nutarimu Nr. 796 patvirtinta Elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programa.

® Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014-12-11 Nr. XII-1428.

7 Lietuvos Respublikos krasto apsaugos ministro 2014-12-29 jsakymu Nr. V-1321 patvirtinti Kibernetinio saugumo ir
telekomunikacijy tarnybos prie Krasto apsaugos ministerijos nuostatai.

® Lietuvos Respublikos Vyriausybés 2015-04-23 nutarimu Nr. 422 patvirtinta Kibernetinio saugumo taryba ir jos reglamentas.

? Lietuvos Respublikos Vyriausybés 2001-03-14 nutarimu Nr. 291 patvirtinti Lietuvos Respublikos vidaus reikaly ministerijos
nuostatai 8.6. p.

"0 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807 (akto redakcija, galiojanti nuo
2015-01-01 su paskutiniu pakeitimu, atliktu 2014-11-06 jstatymu Nr. X1I-1302), 5 str. 4 d.

" Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014-12-11 Nr. XI1-1428, 4 str. 2 ir 3 d.

. Europos Sajungos vyriausiojo jgaliotinio uzsienio reikalams 2013-02-07 bendras komunikatas JOIN (2013) 1 final Europos
Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui ,Europos Sajungos kibernetinio
saugumo strategija” kartu su Europos Komisijos pasidlymu dél Europos Parlamento ir Tarybos direktyvos del priemoniy
aukstam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti COM(2013) 48 final.

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE | 5 |



VALSTYBINIO AUDITO ATASKAITA

,Europos skaitmeniné darbotvarké” ”, kurioje pabréziama, jog visos suinteresuotosios 3alys turi

kartu stengtis uztikrinti informaciniy ir rySiy technologijy infrastruktros sauguma ir atsparuma,
daugiausia démesio skiriant prevencijai, parengciai ir informuotumui, kad buty sukurti
veiksmingi ir suderinti reagavimo | naujas ir vis sudétingesnes kibernetines atakas ir
el. nusikaltimus mechanizmai.

Valstybés mastu néra sukaupta tiksliy duomeny apie kibernetinio saugumo ir el. informacijos
saugos priemonéms jgyvendinti naudojamas lésas. Valstybiniy auditoriy vertinimu, 2011-2014
m. kibernetinio saugumo ir el. informacijos saugos priemonéms jgyvendinti panaudota apie
20,9 min. EUR, o nuo 2015 m. iki 2020 m. planuojama panaudoti dar apie 156 min. EUR
valstybés biudzeto asignavimy, ES ir kitos tarptautinés finansinés paramos lésy.

Audito tikslas — jvertinti, ar uztikrinamas kibernetinis saugumas Lietuvoje. Tikslui pasiekti
vertinome, ar:

= sukurta veiksminga kibernetinio saugumo sistema;

= uztikrinamas kibernetinis saugumas valstybinése jstaigose.

Audito metu analizavome esama kibernetinio saugumo ir el. informacijos saugos teisinj reguliavima,
strateginj planavima, valdymo praktika, Siai sri¢iai skiriamas ir naudojamas lésas. Vertinome, ar
pasiekti planavimo dokumentuose nustatyti kibernetinio saugumo ir el.informacijos saugos
rezultatai ir kaip valstybés jstaigos uztikrina kibernetinj sauguma, ar tinkamai taiko kibernetinio
saugumo technines ir organizacines priemones.

Auditg atlikome Vidaus reikaly ministerijoje ir Krasto apsaugos ministerijoje. Duomenis ir
informacija rinkome i$ Siy ministerijy valdymo srities jstaigy, kity ministerijy, Vyriausybés
kanceliarijos, RySiy reguliavimo tarnybos, Valstybinés duomeny apsaugos inspekcijos, Valstybés
saugumo departamento, Lietuvos mokslo ir studijy institucijy kompiuterinio tinklo (LITNET)
tarybos atstovy ir Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos.
Bendravome su asociacijos ,INFOBALT" kibernetinio saugumo specialistais. Audito metu
astuoniolikoje jstaigy atlikome patikras vietoje. Analizavome uzsienio Saliy patirtj geraja
praktikg, moksliniy tyrimy duomenis ir visuomenés informavimo priemonése skelbiama
informacija, susijusia su audituojama sritimi.

Audituojamas laikotarpis - 2011-2015 m. | pusmetis. Pokyciy analizei buvo naudojami
ankstesniy laikotarpiy duomenys.

Nustatéme, kad iki Siol valstybéje nepakankamai efektyviai sprendziami kibernetinio saugumo ir
jo atsparumo didinimo klausimai. Akcentuojant tik reagavima j incidentus ir jy uzkardyma
kibernetingje erdvéje, pamirstami tradiciniai el. informacijos saugos valdymo klausimai
(informacijos konfidencialumas, vientisumas, prieinamumas) ir nuo 2015 m. neskiriama
pakankamai démesio Sios srities plétrai, teisés akty rengimui, organizacinés struktdros
tobulinimui ir kt.

Be to, vieSajame sektoriuje jgyvendinamos nepakankamos Sios srities organizacinés ir techninés
priemonés. Valstybinés jstaigos savo veikloje nepakankamai démesio skiria kibernetiniam
saugumui uztikrinti, o naujai priimtas Kibernetinio saugumo jstatymas neiSsprendzia visy su
kibernetiniu saugumu susijusiy grésmiy. Sis jstatymas bus veiksmingas tiek, kiek bus veiksmingi jj
lydintieji teisés aktai, jstaigy praktiné patirtis ir gebéjimai valdyti kibernetinj sauguma ir
el. informacijos sauga, parinkti efektyvias reikalavimy jgyvendinimo kontrolés priemones, spresti

13 Europos Komisijos 2010-08-26 komunikato KOM(2010) 245 galutinis/2 Europos Parlamentui, Tarybai, Europos
Ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui ,Europos Skaitmeniné darbotvarke” 2.3 dalis.
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Sios srities specialisty kompetencijos problemas. Nepasalinus Siy trikumy gali nukentéti ne tik

administracinés ir vieSosios paslaugos, informacija, bet ir kiekvienas pilietis, Salies prestizas,
pasitikéjimas naujomis technologijomis.

Siekiant tobulinti kibernetinio saugumo reglamentavimo kokybe, spresti esamas planavimo ir
finansavimo problemas, pasidléme Vyriausybei nustatyti bendras kibernetinio saugumo,
el. informacijos saugos strategines kryptis ir joms pasiekti batinas priemones, konsoliduoti
el. informacijos saugos valdyma. Skirti jstaiga, kuri koordinuoty Sios srities reikalavimy rengima,
ju suvienijima ir nustatyti léSy skyrimo, panaudojimo prioritetus ir kriterijus.

Krasto apsaugos ir Vidaus reikaly ministerijoms rekomendavome perzidréti esamus kibernetinio
saugumo, el. informacijos saugos reikalavimus, juos suderinti, patvirtinti Sios srities trikstamas
nuostatas, metodinius dokumentus ir numatyti priemones, skirtas konsultuoti ir informuoti
kibernetinj sauguma, el. informacijos sauga uztikrinancius subjektus aktualiais Sios srities
klausimais.

Jvertine audito metu surinktus jrodymus, pateikiame valstybinio audito iSvadas ir
rekomendacijas.

ISVADOS

1. Kibernetinio saugumo ir el. informacijos saugos sritys Lietuvoje atskirtos jstatymy lygiu,
taciau juos jgyvendinti néra lengva, o bendra valstybés saugumo buklé Siose srityse kol kas
negereéja, nes:

1.1. El. informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programa, kurioje
planuota pasiekti daugiausia rezultaty Sioje srityje, vykdoma nerezultatyviai (bendras
programos tiksly jgyvendinimas 2015 m. rugséjo mén. siekia 21 proc.). Nustatyti ne visi su
kibernetinio saugumo ir el. informacijos sauga susijusiy planavimo dokumenty tarpusavio
rySiai, véluojama jgyvendinti planavimo dokumentuose numatytas priemones
(1.1 poskyris, 11-14 psl.);

1.2. laiku neparengti teisés aktai, reglamentuojantys kibernetinj sauguma, néra sprendimo dél
el. informacijos saugos, kibernetinio saugumo ir kity su informacijos sauga susijusiy sriciy
reikalavimy perziaréjimo ir suderinimo (1.2 poskyris, 15-17 psl.);

1.3.2015 m. pradéjusi veikti kibernetinio saugumo valdymo sistema nesudaro visy su
el. informacijos sauga susijusiy sri¢iy darnaus valdymo salygy: neiSvengiama dalinio
jstaigy veiklos dubliavimo, triksta kompetencijos atskyrimo formuojant ir jgyvendinant
kibernetinio saugumo ir el. informacijos saugos politika (1.3 poskyris, 18-19 psl.);

1.4. kibernetiniam saugumui ir el informacijos saugai reikalingy 1éSy skyrimas ir
panaudojimas (suplanuota 2015-2020 m. 15,6 min. EUR) vykdomas Siy sri¢iy politika
formuojancioms Krasto apsaugos ir Vidaus reikaly ministerijoms nenustacius lésy
skyrimo prioritety ir kriterijy, neturint duomeny apie faktine jstaigy kibernetinio
saugumo ir el. informacijos saugos bukle, panaudotas lésas (2011-2014 m.
20,9 min. EUR) ir jy poveikj (1.4 poskyris, 19-22 psl.).
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2. Kibernetinio saugumo ir el. informacijos saugos techniniy ir organizaciniy priemoniy

jgyvendinimas vieSajame sektoriuje nepakankamas, netinkamai pasiruoSta reaguoti |
kibernetinéje erdvéje kylancias grésmes, nes tikrintos jstaigos:

2.1. vidutiniSkai taiko 25 proc. Siai sriciai uztikrinti rekomenduojamy organizaciniy priemoniy,
pagrindiniai trikumai susije su saugumo valdymo sistemos karimu, incidenty valdymu,
veiklos testinumo  uztikrinimu, personalo kompetencijos tobulinimu ir iSoriniu
bendradarbiavimu;

2.2. tinkamai jgyvendina tik 39 proc. rekomenduojamy techniniy priemoniy ir lieka
pazeidziamos dél netinkamo saugios konfigracijos nustatymo, el. rysiy tinkly, mobiliy ir
kity technologijy valdymo (2 skyrius, 23-26 psl.).

REKOMENDACIIOS

Lietuvos Respublikos Vyriausybei:

1. Siekiant uztikrinti kibernetinj sauguma ir jo atsparumo didinima, tobulinti esama planavima,
teisinj reguliavima ir finansy valdyma:

1.1. nustatyti bendras kibernetinio saugumo, el. informacijos saugos strategines kryptis ir
joms pasiekti bdtinas priemones (1.1 iSvada);

1.2. skirti jstaiga, kuri valstybés mastu koordinuoty kibernetinio saugumo, el. informacijos
saugos reikalavimy rengima, jy suvienijima (1.2 iSvada);

1.3. konsoliduoti el. informacijos saugos valdyma (1.3 ir 2 iSvados);

1.4. valstybés mastu nustatyti kibernetiniam saugumui, el. informacijos saugai reikalingy lésy
skyrimo ir panaudojimo prioritetus, kriterijus, stebésenos ir kontrolés mechanizma
(1.4 isvada).

Lietuvos Respublikos krasto apsaugos ir vidaus reikaly ministerijoms:

2. Siekiant gerinti kibernetinio saugumo reglamentavimo kokybe ir efektyvuma, mazinti
administracine nasta Siuos reikalavimus jgyvendinancioms ir jy jgyvendinima stebincioms
jstaigoms:

2.1. perziuréti esamus kibernetinio saugumo, el. informacijos saugos reikalavimus, juos
suderinti ir (arba) patvirtinti trOkstamas nuostatas ir metodinius dokumentus
(1.2 ir 2 isvados);

2.2. uztikrinti jstaigy konsultavima ir informavima kibernetinio saugumo ir el. informacijos
saugos (valdymo sistemos kdrimas, incidenty valdymas, veiklos testinumo uztikrinimas,
personalo kompetencijos tobulinimas, iSorinis bendradarbiavimas, saugios konfigaracijos
nustatymas, tinklo saugumas, mobiliy ir kity technologijy valdymas) klausimais (2 iSvada).

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti 1 priede.
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|ZANGA

Kibernetinio saugumo jstatymas ' apibrézia, kad kibernetinis saugumas — visuma teisiniy,

informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty kibernetiniams incidentams
iSvengti, aptikti, analizuoti ir reaguoti j juos, taip pat jprastinei el. rySiy tinkly, informaciniy
sistemy ar pramoniniy procesy valdymo sistemy veiklai, jvykus Siems incidentams, atkurti.

Iki Kibernetinio saugumo jstatymo jsigaliojimo (2015 m.) Si savoka teisés aktuose nebuvo
apibrézta, o kibernetinis saugumas buvo suvokiamas kaip el. informacijos saugos sudétiné dalis,
kibernetiniam saugumui uztikrinti buvo numatytos ir taikomos el. informacijos kontrolés
priemoneés, jskaitant kibernetiniy incidenty stebésenos priemones.

Jsigaliojus Kibernetinio saugumo jstatymui el. informacijos saugos ir kibernetinio saugumo sriciy
reglamentavimas formaliai buvo atskirtas, o el. informacijos sauga buvo reglamentuojama
Valstybés informaciniy iStekliy valdymo jstatymo ir kity teisés akty nuostatomis'>. Nepaisant
teisinio atskyrimo, taikomos organizacinés ir techninés priemonés (atliekant rizikos vertinimus,
nustatant saugos valdymo sistemg, parenkant kontrolés priemones ir kt), yra tarpusavyje
susijusios ir papildo viena kita.

Atsizvelgiant j tarptautiniy standarty ir metodiky pateikiamus kibernetinio saugumo apibrézimus
ir valdymo praktika, kibernetinis saugumas Sioje audito ataskaitoje nagrinétas placiau, kartu su
kitomis saugos sritimis (Zr. 1 pav.). Pagal Tarptautinés standartizacijos organizacijos standartuose
ir Siaurés Atlanto Sutarties Organizacijos Kibernetinés gynybos tobulinimo kompetencijos centro
rekomendacijas kibernetinis saugumas tiesiogiai susijes su el. informacijos, taikomuyjy programy,
tinkly, interneto ir ypatingos svarbos informacinés infrastruktdros saugos sritimis.

1 pav. Kibernetinio saugumo audito apimtis.
Bendroji el. Kibernetinis |slaptintos El. Asmens El Strategine reikSme
informacijos saugumas informacijos rysiy duomeny nusikaltimai nacionaliniam saugumui
sauga (KAM) sauga sauga sauga (PD) turinciy jmoniy ir
(VRM) (KAM) (RRT) (VDAI) jrenginiy sauga
l ¢ ¢ l l (MINISTERLJOS)
jm———
1
1
| El. Informacijos sauga
1
1
. Taikomuyjy program
| aikomyjuy programy sauga

-—
- SN~

Kibernetinis

saugumas
N ~

-~ -
B

1
+» Interneto
sauga

|
Tinkly
sauga

Audito apimtis

Ypatingos svarbos informacinés infrastruktiros sauga

Saltinis — Valstybes kontrole pagal I1SO standarto ® ir NATO Kibernetinés gynybos tobulinimo
kompetencijos centro pateiktas rekomendacijas'’.

14 Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014-12-11 Nr. XI1-1428, 2 str. 5 d.

e informacijos, kurios turinj sudaro asmens duomenys, tvarkymo saugumas uztikrinamas vadovaujantis Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymu; el. informacijos (duomeny), generuojamos (-y) arba tvarkomos (-y) teikiant viesasias
el. rysiy paslaugas, tvarkymo ir privatumo apsauga uztikrinama vadovaujantis Lietuvos Respublikos elektroniniy rySiy jstatymu;
el. informacijos, kuri jslaptinta, automatizuoto apdorojimo ir perdavimo apsauga uztikrinama vadovaujantis Lietuvos Respublikos
valstybés ir tarnybos paslapciy jstatymu ir kt.

'® ISO/IEC 27032:2012 Information technology — Security techniques — Guidelines for cybersecurity.
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VALSTYBINIO AUDITO ATASKAITA

El. informacijos saugos ir kibernetinio saugumo plétrai uztikrinti Lietuvos Respublikos Vyriausybé
2006 m. patvirtino El. ry$iy tinkly ir informacijos saugumo jstatymo koncepcijg'® 2011 m. —

tarpinstitucine plétros programa'. 2012 m. Nacionalinio saugumo strategijoje® kibernetinio
saugumo ir informacijos saugos sritys jvardytos tarp pirmaeiliy nacionalinio saugumo interesy, o
nuo 2015 m. kibernetinio saugumo stiprinimas jvardytas kaip vienas iS Vyriausybés veiklos
prioritety?'.

Pastaruosius keleta mety ilgos ir vidutinés trukmeés valstybés planavimo dokumentuose
deklaruojama parama el. informacijos saugos, kibernetinio saugumo plétrai, nuo 2015 m.
jsigaliojo Kibernetinio saugumo jstatymas, taciau to nepakako, kad valstybé sistemiskai
sureguliuoty strategiskai svarbias kibernetinio saugumo ir el. informacijos saugos sritis. Vis dar
atsiliekame nuo planuoty terminy, triksta koordinavimo, kompleksinio pozitrio valdant
kibernetinio saugumo ir el. informacijos saugos sritis. Kasmet uZregistruojama vis daugiau
praneéimy apie incidentus kibernetineje erdvéje (Rysiy reguliavimo tarnybos duomenimis®
2014 m. saugumo incidenty skai¢ius, lyginant su ankstesniais metais, iSaugo 43 proc.).
Zvalgybos institucijy 2015 m. duomenimis> kibernetiniy incidenty skaicius bent jau artimiausiu
metu nemazés, pati kibernetiné erdvé liks viena pagrindiniy veiklos erdviy vykdant ir
Snipinéjimg, ir kitaip veikiant svarbius Lietuvos nacionaliniam saugumui ir Salies gynybinei galiai
kritinés infrastruktaros objektus.

Auditas atliktas pagal Valstybinio audito reikalavimus® ir Tarptautinius auk3ciausiyjy audito
institucijy standartus . Atlikdami audita daréme prielaidg, kad visi auditoriams pateikti
dokumentai yra teisingi, iS§samus ir galutiniai, o jy kopijos atitinka originalus. Informacija apie
audito duomeny rinkimo ir vertinimo metodus pateikta 2 priede.

" NATO Cooperative Cyber Defence Centre of Excellence National Cyber Security Framework Manual 2012 m.

'8 Lietuvos Respublikos Vyriausybés 2006-12-06 nutarimu Nr. 1211 patvirtinta Lietuvos Respublikos elektroniniy rysiy tinkly ir
informacijos saugumo jstatymo koncepcija.

"9 Lietuvos Respublikos Vyriausybés 2011-06-29 nutarimu Nr. 796 patvirtinta Elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programa.

20 | jetuvos Respublikos Seimo 2012-05-28 nutarimu Nr. IX-907 patvirtintos Nacionalinio saugumo strategijos 8.7 ir 8.8 p.

2T Lietuvos Respublikos Vyriausybés 2014-10-03 nutarimu Nr. 1094 patvirtinty Lietuvos Respublikos Vyriausybés 2015 m.
veiklos prioritety 5.3 p.

22 Rysiy reguliavimo tarnybos Nacionalinio elektroniniy rysiy tinkly ir informacijos saugumo incidenty tyrimo padalinio 2014 m.
veiklos ataskaita https://www.cert.It/statistika.ntml.

“ Antrojo operatyviniy tarnyby departamento prie Krasto apsaugos ministerijos 2015 m. parengto Grésmiy nacionaliniam
saugumui vertinimas, 22 psl.

%4 patvirtinta Lietuvos Respublikos valstybes kontrolieriaus 2002-02-21 jsakymu Nr. V-26 (2012-06-28 Nr. V-171 redakcija).

2% 3000-asis TAAIS ,Veiklos audito jgyvendinimo gaires” ir 3100-asis TAAIS ,Veiklos audito gairés: pagrindiniai principai”
(http://www.vkontrole.lt/page.aspx?id=350).
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1.1.

VALSTYBINIO AUDITO ATASKAITA

AUDITO REZULTATAI

NESUKURTA VEIKSMINGA KIBERNETINIO SAUGUMO SISTEMA

Kibernetinio saugumo jstatymas *°

nustato kibernetinio saugumo sistemos organizavima,
valdyma ir kontrole, taciau neapibrézia kibernetinio saugumo sistemos savokos ir apsiriboja
jvairiy teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy nustatymu

kibernetiniam saugumui uztikrinti.

Vertindami kibernetinj sauguma nagrinéjome keturias sritis (zr. 2 pav.), kuriy sékmingas
valdymas turéty padéti valstybés institucijoms, jstaigoms ir kitiems suinteresuotiems subjektams
uztikrinti geresnés kokybés kibernetinio saugumo organizavimg, valdyma ir kontrole.

2 pav. Audito metu nagrinétos sritys.

|

: Finansy

E valdymas

: (1.4 poskyris)

e e

Organizavimas

l

|

|
(1.1 poskyris) : (1.3 poskyris)
|

1

|

! Planavimas
: (1.2 poskyris)
|

|

1
|
! Reguliavimas
|
|
|
|

e e

Saltinis — Valstybés kontrolé.

Laikémés nuostatos, kad kibernetinio saugumo sistema veiksminga, kai:

o pasiekiami planuoti rezultatai, racionaliai valdomi finansai (nustatyti léSy skyrimo prioritetai ir
kriterijai; skaiCiuojamas planuoty ir panaudoty léSy kiekis; vertinamas skiriamy lésy
suderinamumas su kibernetinio saugumo politika);

o nustatyti visi taikytini reikalavimai ir ypatingos svarbos informacinés infrastruktaros objektai;

o uztikrinamas darnus kibernetinio saugumo ir el. informacijos saugos valdymas (nustatytos
politikos formavimo ir jgyvendinimo atsakomybés, jos nepersidengia, nesidubliuoja ir yra
vykdomos).

Nepasiekti planuoti kibernetinio saugumo ir el. informacijos saugos rezultatai

ISnagrinéje audito metu galiojusius valstybés planavimo dokumentus, nustatéme, kad
kibernetinio saugumo ir el. informacijos saugos rezultatai nustatyti jvairios trukmés planavimo
dokumentuose (3 pav.), tacCiau daugiausia rezultaty Siose srityse planuojama pasiekti
jgyvendinant El. informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programa®’.
Tai Vidaus reikaly ministerijos koordinuojama tarpinstituciné programa, kurioje nustatyti 3
jgyvendinimo tikslai, 10 uzdaviniy, 59 vertinimo kriterijai ir siekiamos jy reikSmés 2011, 2015 ir
2019 m. (uz kriterijy jgyvendinima atsakingos trylika institucijy ir jstaigy, taip pat vieSojo

administravimo institucijos, teikiancios paslaugas kibernetinéje erdveje®®).

%8 |jetuvos Respublikos kibernetinio saugumo jstatymas, 2014-12-11 Nr. Xl1-1428, 1 str. 1 d.

%7 Lietuvos Respublikos Vyriausybés 2011-06-29 nutarimu Nr. 796 patvirtinta Elektroninés informacijos saugos (kibernetinio
saugumo) pléetros 2011-2019 metais programa.

%8 Ten pat, programos priedo 59 p.
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Nustatéme, kad penkerius metus vykdoma El. informacijos saugos (kibernetinio saugumo)
plétros 2011-2019 m. programa nerezultatyvi: 2015 m. rugséjo mén. pasiekta tik 23 proc.

planuoty rodikliy, 48 proc. pasiekti is dalies, 29 proc. — nepasiekta. Esama buklé rodo, kad
2015 m. nebus pasiektas né vienas programoje numatytas tiksly rodiklis, o bendras programos

tiksly jgyvendinimas kol kas siekia tik 21 proc. (Zr. 1 lentele).

1 lentelé. El. informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programos rezultatai
(2015 m. rugséjo mén. duomenys).

Tikslai ir jy vertinimo Rodikliai Usdaviniai Rodikliai**
kriterijai P | D | P | + |+~ ] -
Tobulinti eKS koordinavima ir priezitra. 7% | 42% | 41%
Saugos reikalavimus Tobulinti eKS teisinj reglamentavima. 20% | 40% | 40%

atitinkanciy valstybés Plésti ir tobulinti saugia valstybés informacine

. S 95% 75% 24% | . _ 0% | 80% | 20%

informaciniy istekliy infrastruktara.

dalis procentais. Skatinti eKS projekty jgyvendinima. 0% | 100% | 0%
Plétoti tarptautinj bendradarbiavima eKS srityje. | 83% | 17% | 0%

Vidutinis ypatingos

svarbos informacinés ! 12 Uztikrinti ypatingos svarbos informacinés

infrastruktaros objekty val. val. 17% 17% 8% | 75%

incidenty likvidavimo | (100%) | (8%) infrastrukttros sauguma.

laikas valandomis.

Kelti eKS kulttra. 40% | 50% | 10%
Stiprinti Lietuvos kibernetinés erdvés sauguma. | 50% | 25% | 25%

Liet toju, 2 T . ; —
kfri:Vsc;zggggu?igsi e Uztikrinti virtualaus Lietuvos kibernetinés

. .g.. J . 40% ® 23% | erdveés perimetro apsauga nuo isoriniy 0% 50% | 50%
kibernetinéje erdvéje, € . ..

. . 7} kibernetiniy ataky.
dalis procentais. 4 Stiorinti kibernetinéie erdveie teiki
iprinti kibernetinéje erdvéje teikiamy 0% 67% | 33%
paslaugy sauguma.
F, * — faktinis uzdaviniy pasiekto lygio vidurkis pagal

P —2015 m. planuota pasiekti reikSme. Valstybés kontrolés surinktus duomenis. Pasiekta / IS dalies/
D — Vidaus reikaly ministerijos duomenys. eKS — el. informacijos sauga (kibernetinis saugumas). Nepasiekta

** — pagal programoje numatytus vertinimo kriterijus.

Saltinis — Valstybés kontrolé pagal Vidaus reikaly ministerijos ir programa jgyvendinanéiy jstaigy duomenis.

ISanalizave, kaip koordinuojama ir jgyvendinama El. informacijos saugos (kibernetinio saugumo)

plétros 2011-2019 m. programa, nustatéme, kad neefektyvus programos koordinavimas ir ja

jgyvendinanciy jstaigy nepakankamas aktyvumas atsirado dél Siy pagrindiniy priezasciy:

® uzdaviniy, institucijy ir jstaigy gausiai programai Vidaus reikaly ministerija nerengé
tarpinstitucinio veiklos plano (padeda koordinatoriui veiksmingai jgyvendinti tikslus ir
uzdavinius, nustato asignavimy poreikj) arba veiksmy plano (detalts veiksmai ir reikiamy
asignavimy skyrimas, kurj galima pasiekti tarpinstituciniu susitarimu), o nustatytiems
vertinimo kriterijams aprasyti — techniniy priedy (paaiskinimy, kas vertinama ir kaip), kaip tai
nurodo Strateginio planavimo metodika®;

= priziGrédama, kaip jgyvendinami programos tikslai, uzdaviniai, atlikdama tarpine joje
numatyty uzdaviniy, vertinimo kriterijy reikSmiy ir jy pokyciy perzitra, Vidaus reikaly
ministerija nenumaté, kaip bus matuojamas programos uzdaviniy pasiekimas ir programos
poveikis; neuztikrino tinkamo programos dalyviy atsiskaitymo uz siekiamus rezultatus,
neinicijavo programos nuostaty atnaujinimo, nors jos jgyvendinime dalyvaujancios jstaigos
teiké sitlymus programos tobulinimui, 2012-2015 m. keitési Sios srities reguliavimas, o
2014 m. ES institucijos paskelbé programos rengimo trikumus ir tobulinimo galimybes®;

% ietuvos Respublikos Vyriausybes 2002-06-06 nutarimu Nr. 827 patvirtintos Strateginio planavimo metodikos 13, 22", 222 44 p.

0 Europos tinkly ir informacijos saugumo agentiros 2014 m. ataskaita ,,An evaluation framework for cyber security strategies”.
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= tik kai kurios programos jgyvendinime dalyvaujancios jstaigos (pvz.. Krasto apsaugos

ministerija) atsizvelgdamos | joje numatytus uzdavinius ir siekiamus rezultatus, savo
strateginiuose ir (arba) metiniuose veiklos planuose numaté rezultato pasiekimo reikSmes
planuojamu laikotarpiu, pasirinko atitinkamas priemones ir planavo lésas, kaip tai buvo
numatyta programoje.

Taigi Vidaus reikaly ministerija ir kitos® uz El. informacijos saugos (kibernetinio saugumo)
plétros 2011-2019 m. programos kriterijy jgyvendinima atsakingos jstaigos negaléjo tinkamai
pasiruosti programoje numatyty uzdaviniy jgyvendinimui, susiderinti asignavimus ir uztikrinti,
kad pasiekti rezultatai atitikty joje keliamus tikslus. Vidaus reikaly ministerija laiku negavo Sios
programos koordinavimui reikiamos informacijos, neturi tiksliy duomeny apie programos
jgyvendinimo eiga (vertinimo kriterijy reikSmiy nepasiekimo ar virsijimo priezastis, jgyvendinimo
rizikas, programos vykdymui panaudotas lésas, tiksly dalyviy skai¢iy ir kt), todél Seimo
komitetams, Vyriausybei ir visuomenei teikiama nepakankamai tiksli informacija apie programos
koordinavimg ir jgyvendinima. PaZzymétina, kad Sios programos nuostatos, planuoty uzdaviniy
vykdytojai ir turinys jau keleta mety neatitinka pasikeitusio Sios srities reglamentavimo, todél
praranda aktualuma ir turéty buti perziarétos.

Kraito apsaugos ministerijos nuomoné®

Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programoje,
patvirtintoje Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimu Nr. 796 ,Dél
Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programos
patvirtinimo” (toliau — Programa), nustatyti jos jgyvendinimo vertinimo kriterijai ir siekiamos jy
reikSmés 2015 m., kuriy atzvilgiu galéty buati jvertinta kibernetinio saugumo buklés pokyciai nuo
programos jgyvendinimo pradzios (2011 — 2015 m. laikotarpis). Atkreiptinas démesys, kad
vadovaujantis Programos 14.2 papunkdiu, informacija apie Programos jgyvendinima 2015 m.
Vidaus reikaly ministerijai turéty bati pateikta iki 2016 m. vasario 1 d. Alternatyviai galéty bati
jvertinta kibernetinio saugumo badklé iki jsigaliojant KS|. Audituojamas laikotarpis (2011 m. —
2015 m. | pusmetis) mdsy nuomone nekoreliuoja nei su Programos, nei su KS] jsigaliojimo
terminais.

Nagringjant kitus ilgos, vidutinés trukmeés ir trumpalaikius planavimo dokumentus pastebéjome,
kad ne visi su kibernetiniu saugumu ir el. informacijos sauga susije planavimo dokumentai dera
tarpusavyje, véluojama jgyvendinti priemones arba jos nejgyvendinamos, todél kibernetinio
saugumo ir el. informacijos saugos plétra nevientisa, triksta kompleksinio pozidrio j Siy sriciy
plétros planavima (zr. 3 pav.).

3T Lietuvos Respublikos Vyriausybés 2011-06-29 nutarimu Nr. 796 patvirtintos Elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programos tikslus ir uzdavinius jgyvendina: Vidaus reikaly ministerija, Krasto apsaugos
ministerija, Susisiekimo ministerija, Valstybiné duomeny apsaugos inspekcija, Rysiy reguliavimo tarnyba, Policijos
departamentas prie Vidaus reikaly ministerijos, Vyriausybés kanceliarija, Lietuvos mokslo ir studijy institucijy kompiuterinio
tinklo LITNET taryba, Svietimo ir mokslo ministerija, Valstybés saugumo departamentas, Ukio ministerija, Energetikos ministerija,
Finansy ministerija ir vieSojo administravimo institucijos, teikiancios paslaugas kibernetinéje erdvéje.

32 Lietuvos Respublikos krasto apsaugos ministerijos 2015-12-09 rastas Nr. 12-01-2369.
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3 pav.
LRS ’
In— Nacionaliné saugumo strategija {2012 m.}
¥ Informacins T kiberretinis saugumas vieni 5 pirmaeiliy
nacionalinio saugumo interesy
¥ . informadijos saugos [kibernetinio saugumo) stiprinimo
siekial [VRM/KAM):
* kurti nacionaling koordinavimo sistem3 kibemetinio saugumo sritygs;
e tobulinii maconalini el. iInformacsos saugos kibemetinio saugumo}
srities teising reglamentavimg;
dadyauti  tarplaubinése  teisino
inicdiatysoss;
stiprinti nacionalinus gebejimus reaguoti | & mormacijos sawgos
inadertus Jskaitant tbemetines atakas) naconalingje kibametingje
erdveje ir likviduoti jy pacarinius;
\Rikrint naconafiriam saugumui strategiskai svarbios informacings
infrastrukiiros savga’
stiprinfi el mformacijos saugos [odemetmio szugumo) kultirs
plstoti bendradarbiavima tarp veedojo, privataus, navyriausybinio ir
mokslo sektoriy bei su tarptaefinzis partneriais.

reglamentavimo  tobulinimo

LRV "
Vyriausybés programa (2008-2012 m. / 2012-2016 m.)
Vyriausybés prioritetai (2012-2015 m.)

¥ parengti £l. informacijos szugos sirategija (VRM).
¥ &urti Nacionainj kibernetinio saugumo centrg (KAM).

plétoti Kbernetings gynybos pajégumus, stprinti [..] kibernetiniy
grésmiy prevenciz (KAM).

parengti Lietvos Respublikos el ngiy tinkly © informadjos
s3ugumo jstatymo projekiz (£l informadijos saugos (kibermnetinio
saugumo) jstatymo projekis) (SM/VRM/KAM).

* sukurtl ir jdiegl programing jranga, kuri sudarnyty salygas vykdyt
nuolating, iSsamig ir efektyiz valstybés informaciniu sistemy ir
registry atitikties el. informacijos saugos (kibernstnio saugumo}
retkalavimams stebeseng jdiegant Valstybés informacingy sistemy
atiikiies saugos reikalavimams stebesenos sistemz (VRM)

X parengti ir patvirint ypatingos svarbos informacinés
mirastrukiiros cojekty nustatymo metodika ir sarasa (WVRML
X parengti vaktybés informadiniy iStekiy gresmiy T
paZeiddamumy vertinimo metcdikz (VRM).

X pawirtnt valstybes gymybos mstitudiju ypatingos svarbos
miormacnés infrastruktiros objektu ir mformacnsy iStekliy
kibernetinés gymybos plang (KAM).

X parengti ¥ patvirinG neconalin ypatingos svarbos informecnés
mirastruktoros objekiy ir valsiybés informacmiy  iStekliv
kibernetinés gynybos plana (KAM).

E Strateginiai (metiniai) veikios planai {2012-2015 m.)

El informagjos saugos (kibernetinio saugumc) pletros 2011-2019
m. pregramos koordinatorius (VRM] ir tik kai kurios Sig programg
jgyvendinandios jstaigos (pvz: KAM), atsizvelgdamos | programoje
numatytus uZdavinius ir siekiamus rezultatus, savo strateginivose ¥
(arba) mebniuose veklos planuose numaté rezultato pasiskimo
reikSmes planuojamu lzikotampiu, pasirinko atitinkamas premones
planavo |&3as, kaip tai buvo numatyta programoje (VISI).

El. informacijos sauga ir kibernetinis saugumas planavimo dokumentuose.

LRS

s

Valstybés pazangos strategija
JLietuva 2030 (2012 m.)
X L informaciios sauga kibernetinis saugumas)

neisskiras.
|

s

i Nacionaliné pazangos programa
2014-2020m. (2012 m.}

' siekia kurti paZangiz ir saugig informaciniy ir
rySiu technologiy (RT) infrastruktdrg ir sprendimus
(IVPK/VRM),

v siekia uftikeinti saugios. patikimos, saveikios
vaistybés informadrey tekliy ir bendro nacdopmo
informaciniy technofogay infrastrukiiros plétrg v
opimizuoiz valdymz IVPK/VRM).

LRV | Kibernetinio saugumo strateginiai tikslai

ir jiems pasiekti bitinos priemonés (2015 m.)

X nenustaty kibemetinid saugumo Srateginial e 3 4
tikslai ir fems pasiskti bitinos priemonés (KAM). |

[ =3

LRV->VRM A

2

E Krasto apsaugos
sistemos plétros
programa (2013 m.)
¥ plstojami kibernetinic
saugumo pajegumai (KAML

KAM f!, i
" Krasto apsaugos sistemos
kibernetinio saugumo
strategija
(2009 m. / 2013 m.)
¥ planuojmas T stiprinamas
krasio apsaugos sistemos
kibernetinis szugumas (KAM).
krasto apsaugos sstemos
kiberneinio saugumo plétra
nepakankamal dermama su
bendraia el informacijos
sapgos  ir  kibemetinio
saugumo plétra (KAM).

L

X

| Kibemetinio saugumo strategija (2013 m.)
« atvira, saug ir patikima kibemeting erdve.

&

y

E.Mﬂsmmmm}mﬂmm(mm

funkcionawimas.

saugumas kKibernstingie erdvee

2015 m. nebus reuZtikrintas Listuvos gyventoju ir asmeny, esandy Listuvoje,

2015 m. nebus pasiekta kad bty WZtkrintas walstybés informaciniu Bt=kliy saugumas.
2015 m. nebus wFiikrintas veksmingas ypatingos swvarbos informacings infrastrukidros

L 5 LRV->SM

pasitikejima elekirenine erdve (VRM/RRT).

(VRM/RRT).

Lietuvos informacinés visuomenés plétros 2011-2019 m. programa (2011 m.)
Informacinés visuomeneés plétros 2014-2020 m. programa . Lietuvos Respublikos
skaitmeniné darbotvarké” (2014 m.)

+ siekiama Ztikrinti el. erdvés sauguma ir patikimum, didinki gyventoju ir jmoniy

v siekiama uFtikring saugios, patikimos, sgveikios IRT infrasirukiiros plétrg

programos kriterijal nepakarkamai sudening su EL informacijos saugos kibernstinio
saugumo) plétros 2011-2018 m. programa (VRM/SM).

\Y 4
o & _VRM

Tarpinstitudiniai veiklos planai / veiksmy planai (2012-2015 m.)

X £l informadijos saugos (kbemstinio ssugumo) pléros 2011-2019 m, programai
nerengtas tarpinsiitucinis veikios planas ir (arba) veiksmy planas. [VRM).

+ atlikta  véluota atlikti ir (arba) nustatyta suderinamumo trikumy < neatlikta ir (arba) nesuderinta tarpusavyje

Saltinis — Valstybés kontrolé.

Kibernetinio saugumo plétra gali padéti pagrindus atsirasti naujos kokybés el. informacijos

saugos planavimo dokumentams, taciau valstybéje lieka tiek sena neperzilréta el. informacijos

saugos planavimo visumg, tiek bandoma planuoti nauja kibernetinio saugumo srities plétrg,

kurios kokybé priklausys nuo kompleksinio visy su $ia sritimi susijusiy planavimo dokumenty

perzitréjimo ir suderinimo. Vyriausybé, Krasto apsaugos ir Vidaus reikaly ministerijos ir Kkiti
kibernetinio saugumo dalyviai iki 2014 m. gruodzio 31 d. turéjo priimti Kibernetinio saugumo

jstatymo jgyvendinamuosius teisés aktus**, taliau, praéjus beveik metams po jstatymo

jsigaliojimo, dar neperziiréti esami ir nenustatyti nauji kibernetinio saugumo politikos

strateginiai tikslai ir jiems pasiekti batinos priemonés. Krasto apsaugos ministerija (pradéjusi
formuoti valstybés kibernetinio saugumo politika) ir Vidaus reikaly ministerija (formuojanti

3 Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014-12-11 Nr. X11-1428, 20 str. 2 d.
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valstybés el. informacijos saugos politika, tiek, kiek tai neapima kibernetinio saugumo) dar

nenusprendé dél blsimy kibernetinio saugumo ir el. informacijos saugos plétros krypciy ir
siektiny rezultaty jgyvendinimo.

Kol nenustatyti nauji kibernetinio saugumo politikos strateginiai tikslai ir nesutarta dél
el. informacijos saugos plétros krypciy ir siektiny rezultaty jgyvendinimo, tikslinga perzidréti
El. informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programa. Reikéty nustatyti
ir kibernetinio saugumo, ir el. informacijos saugos bendrus tikslus, kurie uztikrinty Sios srities
darnia, nuoseklia ir kokybiska plétra.

Siekiant tobulinti kibernetinio saugumo ir el. informacijos saugos plétros planavima, Krasto
apsaugos ministerijai kartu su Vidaus reikaly ministerija tikslinga perzitréti esamus planavimo
dokumentus ir pateikti Vyriausybei sitlymus dél bendros kibernetinio saugumo ir
el. informacijos saugos plétros krypciy ir siektiny rezultaty jgyvendinimo strategijos tvirtinimo.
Tinkamas strategijos pasirinkimas ir darby planavimas turéty padéti 3alinti po Kibernetinio
saugumo jstatymo jsigaliojimo likusius kibernetinio saugumo ir el. informacijos saugos
organizacinés struktaros, finansy valdymo ir kitus trakumus.

Kibernetinio saugumo ir el. informacijos saugos reguliavimas turi trikumy

Analizuodami teisés aktus, susijusius su kibernetiniu saugumu ir jy rengimo planus, nustatéme,
kad teisés aktai reglamentuojantys kibernetinj sauguma nebuvo parengti laiku. Rengiant
kibernetinio saugumo srities reikalavimus neplanuojama perziaréti visy iki Siol galiojanciy su
el. informacijos sauga susijusiy reikalavimy, néra sprendimo dél el. informacijos saugos,
kibernetinio saugumo ir kity su informacijos sauga susijusiy sriciy reikalavimy suderinimo.

J]statymo, reglamentuojancio kibernetinio saugumo sritj, priémimo procediros tesési astuonerius
metus (priimtas 2014 m. gruodzio 11 d.), jj jgyvendinantys teisés aktai nepriimti iki jstatymo
jsigaliojimo (2015 m.), kaip tai nustate Kibernetinio saugumo jstatymas® ir vis dar rengiami iki
Siol (parengta 43 proc., neparengta (ir véluojama rengti) 57 proc.).

Pagrindinis trikdis, stabdantis Sios srities reikalavimy rengima — trejus metus (nuo 2012 m.)
Vidaus reikaly ministerijos rengiamas ypatingos svarbos informacinés infrastruktdros (valdytojy)
sgrasas, jos identifikavimo metodika.

Nustateme ir kity kibernetinio saugumo srities reglamentavimo trakumy, kurie liko 2015 m.
jsigaliojus Kibernetinio saugumo jstatymui ir kuriuos kaip svarbiausius audito metu jvardijo
tikrintos jstaigos (zr. 4 pav.). Taigi kol kas Sios srities teisinis reguliavimas nepakankamas, kad
blty galima veiksmingai uztikrinti valstybés kibernetinj sauguma.

** Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014-12-11 Nr. XII-1428, 20 str. 2 d.
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4 pav. Kibernetinio saugumo srities reglamentavimo baklé (2015 m. rugséjo mén.).

VISO VRM NKSC KAM LRV Kiti*

100% (23)] 26% (6) 9% (2) 30% (7) 13% (3) 22% (5)

Parengta 43% (10) 0% (0) 0% (0) 43% (3) 67% (2) 100% (5)
Rengiama 57% (13) 100% (6) 100% (2) 57% (4) 33% (1) 0% (0)

* —RRT, VDAL ir PD.

VAR LAY j

Viine |

Saugumo Ir gynydos snties
cySy b informacing
sistery reglamentavimas

Eksperting insttucya (kompetencyos
COntras) ¥ kKonsultavinas (96'000\
prakdos skinda ir jos Caupimas
venoje vietoje}

Rekalovmal ir rekomendacios del organzsonyy v techningy priemony

nustatymo:

edokumenty sgvades. pavyadinial ssugos dokuments, rekomendacjos
del 5y rengimo:

eminmakiz redkalavimai (base ine) valdymo procesams (nakos. incidenty,
valdymas. ncidenty informavimas. stebesena), technngs ir programings
[rAngos saugH (saugl konfigiracia, tinklo saugumas, mobil jrangal

espacifikacios (kntargall ripkos, atinkties. padedliamumy  vertnimy
atlomus

sinformackos {Suomeny) techmnés I programings rangcs idasifikavimo
standamzavimas!

eredkalavimai duomeny Centrams

ersikalevimai valdymo it organizecnes stryktleos nustatymut

srokalavmal  teloamoms  iInformacny tocﬁrvolchgw pasiaugoms w M
tickeyams (jrangos ir pasaugy sestifikavimask

oreikalirnmal SaUgOl Personalo Mokymans,

Kicerrotin saugumo « e,
Irformacios saugos sTrategin

Ledy skiramy saugos pletra ir
palakymut valdymo metodks
‘JParengta x Rengiama ir (arba) perzitrima

:] tikrinty jstaigy nurodyti kibernetinio saugumo ir el. informacijos saugos reglamentavimo trakumai.
* KAM 2015-11-19 pateiké LRV nutarimo ,Dél Nacionalinio kibernetiniy incidenty valdymo plano patvirtinimo” projekta.

Saltinis — Valstybés kontrolé.

ISanalizave Kibernetinio saugumo jstatymui jgyvendinti reikalingy teisés akty rengimo plana,
nustatéme, kad nenumatyta perziaréti visy iki Siol galiojanciy su el. informacijos sauga susijusiy
reikalavimy, nors yra tokiy, kurie savo reikSme ar turiniu apima vienodas informacijos saugos
valdymo ir kontrolés priemones, galioja ir néra atnaujinti nuo 2001 m., taigi praranda aktualuma
ir turéty bati keistini (detaliau zr. 5 pav.).
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5 pav. Kibernetinio saugumo ir el. informacijos saugos reikalavimy rengimo apimtys ir sasajos.

aerersesasesensanassanian, T O s e el i 5
: Informacijos saugos it :-..{-. ...................................... . T ¢ o — — — I’ Reikslavimal |
: rizikos valdymao : | : | : | mobilloms |
: e Wwirnai - | Sauglos konfigdracijos, tinkic : | I | technologijoms it |
Sosensuene cassansnanes’ | saugumo, vartotojy moxymo e | . { |
[T | Ir Svietimo revkalavima E | /
[ | P :
I T — e e |
= :
[ A 4 |
. Bendny) s / . |
i ¥ : 5U'JL“-' te | Informacing sistemy atsparumo Informaciniy technologijy |
I = gy —»  jslaudimul testavimo techning paslaugy valdymo
I 3 uiductis ir rekomenduatini Aetdike |
|z rekaiavimal paslaugy teikejo —— |
L3 | kvalfikaciiai VP | 151 | 2013 :
| ;. ia ._L..._.._.._.._... — |
! < registny It Rekomendacios |
: : NIOMmaciniy sis kibemetiniam saugumul |
] : techniniad et br Chos Interneto tamybiniy stodiy utikrint i |
{3 saugos roikalavima apsaugos rekomendacijos oiand. |
: » 29 12 . = = '
Bendroil e : : viem | i | 2004 ld—. ——————— T o |
informaajos | 3 = e N ql \ 4 |
) : ool in o o e 4 —_ 0V, Ay — &
<Sauga (I} "?::;m su:o m“" < : J Bendryly reliatavimy |
AM =R -— 1 valstybes ir savivaldybiy |
VR " RSN o . instituciy ir jstaigu |
I [ VAM | 1v-221 | 2007 y— - S Intemeto svetalnems !
| . Kompiuteny programy | sratas ) :
1 2 Informaciniy technologily o naudajimo valstybes : '#. av | 400
I 5augos atitikties vertinimo ARG Sy ON S | & :
[ T metodika Istalgose rekomendaclos L. . ... .ceeeeneneans
I E VEM | 1V-158 | 2008 \ M| 220 | 200 I S :
I 3 _ e I s i
I —*  El nysiy tinklo saugumo iygio | . : |
: i o> SVDPT &l ‘n'o'"‘_‘dh5 - reikalavimal _‘..T.........-..-.....E i
L p s o K== : !
H m VAM | 1V-Z18 | 2007 e s . e e i ]
3 2 |
’ . |
: I
: |
Kibernetinis 3 |
saugumas > :
(KAM) : "
3 |
: !
H |
: 1 i
) : I
Islaptintos : Automatizuoto duomeny apdonojimo | IISISTRRTSIIRIINE Viesujy rySiy tinkly, viesyy e |
Informacijos 7 sistemy Ir tinkdy, kurluose bus saugoma, rysiy pastaugy ir el Info : "
<y : apdorojama ar kuriais bus perduodama -1= | gy sauguI I
auga : ) SR i sauga
(KAM) : fsdaptinta informacya, saugumo | : |
5 : | reikalavimy ap@sas | oo | wyoan | (RRT) |
: - D T ettt gt S
: ¥ > t :
.Naoonaﬁnmm § [ E thos Susisekimo, o, 2 M \ | Asmens f Bendrieji reika s A M
..-uf[unu " E Apfinkos ¥ Krallo spssugos iminisrams : . duurncm; ir techninems duomeniy s3UQuUMo |
wEainti svarbiy el prsanioms sitrs pakausandy, naconalingm j sauga priemonéms |
FTIOT m,-nx_]nuus sauguima ummni svariy Imoniy 'Wll . (VDAI) E - __‘_P__ﬁ— |
sauga : infoemacinial ir fizines saugos relkatavimai _ | = . ‘ |
MINISTERDOS) =\ 1 s | huo 2004 ik 2013 : v e 73 e e )

— teisés aktai rengti atsizvelgiant j 1ISO 27000 Seimos standarty rekomendacijas.

. igyvendinant Kibernetinio saugumo jstatyma numatyti parengti, perzitréti teisés aktai.

N kiti teisés aktai, kuriy nenumatyta perzidréti ar panaikinti jsigaliojus Kibernetinio saugumo jstatymui.
Saltinis — Valstybés kontrolé.

Kol informacijos saugos reikalavimus jvairiais aspektais nustatanéios jstaigos nesutars dél
kibernetinio saugumo, el. informacijos saugos ir kity su informacijos sauga susijusiy sriciy
reikalavimy suderinimo, naujy reikalavimy rengimas ir dalinis esamy reikalavimy tobulinimas
negali uztikrinti, kad valstybéje bus panaikinti pertekliniai ir nustatyti tarpusavyje suderinti jvairiy
sriciy el. informacijos saugos reikalavimai, sumazinta administraciné nasta Siuos reikalavimus
jgyvendinancioms ir jy jgyvendinima stebindioms jstaigoms. Tai, kad valstybéje neplanuojama
nustatyti reikalavimy, kurie apimty vieng tiksla, reikSme ar turinj ir perzitréti visy iki Siol galiojanciy
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teisés akty, reglamentuojanciy informaciniy istekliy, informaciniy technologijy priemoniy valdyma
ir sauga, pastebéjome ir 2013 m. atlike ,Valstybés informaciniy istekliy valdymo” audita.

Siekiant sudaryti salygas nuosekliam kibernetinio saugumo ir kity el. informacijos saugos sriciy
reglamentavimui, tikslinga skirti koordinatoriy, kuris valstybés mastu koordinuoty Siy sriciy
reikalavimy rengima, jy suvienijima. Taip pat papildyti jstatymy jgyvendinanciy teisés akty
rengimo planus nuostatomis dél Siy sriciy esamy teisés akty perzitros, jy suderinimo, trakstamy
nuostaty ir metodiniy dokumenty patvirtinimo. Tai padéty uztikrinti veiksminga kibernetinio
saugumo ir el. informacijos saugos reikalavimy rengima, operatyviau reaguoti j probleminius
klausimus, pokycius ir naujus isstkius, rengiant reikalavimus, metodinius dokumentus ir skelbiant
jvairiy sriciy el. informacijos saugos valdymo praktika.

Nebaigta formuoti kibernetinio saugumo ir el. informacijos saugos
organizaciné struktdra ir valdymas

ISnagrinéje kibernetinio saugumo ir el. informacijos saugos politika formuojanciy ir
jgyvendinanciy jstaigy tarpusavio rysius ir vykdomas funkcijas, nustatéme, kad 2015 m. pradéjo
veikti kibernetinio saugumo valdymo sistema, taciau ji nesudaro visy su el. informacijos sauga
susijusiy sri¢iy darnaus valdymo salygy.

Kibernetinio saugumo jstatyme® apibréztos kibernetinio saugumo politika formuojancios ir
jgyvendinancios institucijos, jy jgaliojimai, taciau i$ tiesy kol kas neiSvengiama dalinio jstaigy
veiklos dubliavimo, triksta kompetencijos atskyrimo formuojant ir jgyvendinant kibernetinio
saugumo ir el. informacijos saugos politika, neperzitrétos vykdomos funkcijos, kurios
nebeatitinka pasikeitusio reglamentavimo (zr. 6 pav., detaliau 3 priede).

6 pav. Kibernetinio saugumo ir el. informacijos saugos politika formuojanciy ir jgyvendinanciy institucijy
tarpusavio rysiai ir vykdomos funkcijos.

é Neperziarétos vykdomos funkcijos, kurios nebeatitinka pasikeitusio reglamentavimo

VRM vykdo funkcijas, kurios priskirtos KAM, Kibernetinio saugumo tarybai ir kurios, pasikeitus teisés
aktams, priskirtos kitoms jstaigoms (KAM, SM).
“xl ISlieka neaiSkios kompetencijos ribos kibernetinio saugumo ir el.ithformacijos

- saugos Brityse
Nenustatyta, ka apima el. informacijos saugos sritis (VRM, SM, VIIV taryba), ko neapima kibernetinio
saugumo sritis (KAM, KS taryba).

Atsakomybé uz finansy valdyma iSskaidyta tarp KAM, VRM, SM ir IVPK. LéSy planavima ir naudojima
koordinuoja SM kaip sudétine informacinés visuomenés plétros dalj, taciau niekas neturi tiksliy duomeny
apie Kibernetiniam saugumui ir el. informacijos saugai naudojamas |ésas.

Kol néra Ypatingos svarbos informacinés infrastruktaros identifikavimo metodikos, skirtingi subjektai (VRM,
KAM, RRT, LRS), skirtingais pjlviais nustato Ypatingos svarbos informacinés infrastrukttrosfélementus.

Persidengia jstaigy, atsakingy uz kibernetinio saugumo ir el. informacijos saugos

sriciy valdyma, koordinavimga, priemoniy nustatyma, vykdomos funkcijos
Skirtingos jstaigos (VRM, KAM, SM, IVPK, RRT, PD, VDAI, kitos ministerijos) rengia turiniu panasius saugos
reikalavimus ir metodines rekomendacijas, teikia konsultacijas, duoda nurodymuk.

Skirtingais tikslais, priemonémis ir pjaviais jstaigos (KAM, NKSC, PD, VDAI, RRT, VRM, PAGD, SM, IVPK,
zvalgybos institucijos), kaupia panasig informacija apie kibernetinj sauguma ir el. informacijos sauga, kol
kas néra subjekto, kuris analizuoty visa Sios srities raidg ir susijusig informacija.
“ Nevykdomos arba netinkamai vykdomos priskirtos funkcijos kibernetinio

saugumo ir el. informacijos saugos srityse
VRM neatlieka el. informacijos saugos ir kibernetinio saugumo sriciai svarbiy darby (metodiky rengimas,
el. informacijos saugos ir jai skirty 1ésy veiksmingumo analizé ir kt.), o jy jgyvendinimo laikas nukeliamas.

Saltinis — Valstybes kontrolé.

= Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014-12-11 Nr. X11-1428, 2 skyrius.
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Kuo daugiau jstaigy yra atsakingos uz el. informacijos saugos sri¢iy valdyma, koordinavima ir
priemoniy nustatyma, tuo sudétingiau Sioje srityje formuoti nuoseklig valstybés valdymo politika,

suderinti skirtingy institucijy valdymo interesus, uztikrinti tinkama léSy panaudojima.

Seimo Informacinés visuomenés plétros komitetas 2012 m. pareiské susiripinima Vidaus reikaly
ministerijos netinkamu, nepakankamu ir neatsakingu funkcijy vykdymu formuojant valstybés
politikg el. informacijos saugos (kibernetinio saugumo) srityje, organizuojant, koordinuojant ir
kontroliuojant jos jgyvendinima®. Pazymétina, kad, iki $iol, ministerija bendrosios el. informacijos
saugos, kuri yra kity el. informacijos saugos sriciy (taip pat ir kibernetinio saugumo) pagrindas,
valdymui skiria nepakankamai démesio (perzitréti ne visi bendrigji ir techniniai el. informacijos
saugos reikalavimai, neperziGréta valstybés el. informacijos saugos valdymo struktdra (komisijos,
tarybos, valdymo grupés), neatliekami kiti suplanuoti Sios srities reglamentavimo tobulinimo,
skiriamy [éSy naudojimo, grésmiy ir pazeidziamumy vertinimo darbai), todél yra didelé rizika,
kad vieSajame sektoriuje nebus uztikrintas pakankamas el. informacijos saugos koordinavimas ir
reikalavimy jgyvendinimas.

Siekiant suderinti kibernetinio saugumo ir el. informacijos saugos politikos formavimo ir
jgyvendinimo kryptis, vieSajame sektoriuje tikslinga optimizuoti Siy sri¢iy valdyma — parengti
valstybés el. informacijos saugos valdymo konsolidavimo plana. Tokiu budu vieSasis sektorius
artéty prie centralizuoto Siy sriCiy valdymo, reikalavimy rengimo, analizés, 1éSy, skiriamy
kibernetinio saugumo ir el. informacijos saugos priemonéms kurti ir palaikyti, kontrolés.

Kibernetinio saugumo ir el. informacijos saugos finansy valdymas
nepakankamai veiksmingas

Kibernetiniam saugumui ir el. informacijos saugai uZtikrinti skiriamos valstybés biudZeto
asignavimy, ES ir kitos tarptautinés finansinés paramos léSos. Susisiekimo ministerija koordinuoja
informacinés visuomenés plétros lésy planavimg ir naudojima, taciau kibernetiniam saugumui ir
el. informacijos saugai reikalingy ISy skyrimo prioritetai ir kriterijai nenumatyti.

Informaciniy technologijy saugai skirta 11,93 min. EUR*” 2007-2013 m. ES struktarinés paramos
léSy. Audito metu nustatéme, kad jstaigos gerino saugos bukle panaudodamos ir kitas Sio
laikotarpio ES paramos lé3as® (zr. pavyzd).

3 ietuvos Respublikos Seimo Informacinés visuomenés plétros komiteto 2012-09-19 posédzio Nr. 280-P-26 protokolas.

o Sudarytos septynios sutartys, lésos skirtos Muitinés departamento, Registry centro, Centrinés hipotekos jstaigos, Valstybinés
mokesciy inspekcijos, Vidaus reikaly ministerijos, Gyventojy registro tarnybos, Valstybinio socialinio draudimo fondo valdybos ir
Valstybés saugumo departamento saugai gerinti.

38 ES struktarines paramos 2007-2013 m. Zmogiskujy istekliy pletros veiksmy programos ,Administraciniy gebéjimy stiprinimo
ir vieSojo administravimo efektyvumo didinimas” prioriteto ,VP1-4.3-VRM-01-V VieSyjy paslaugy kokybés iniciatyvos”
priemoneés lésomis Informacijos saugumo valdymo sistemy (ISVS) diegimas — vieSajame sektoriuje — Aplinkos ministerijoje,
Asmens dokumenty israsymo centre, Gyventojy registro tarnyboje, Ginkly fonde; ,VP1-4.2-VRM-01-V Veiklos valdymo
tobulinimas” priemonés léSomis LINESIS diegimas — tobulinimas, ,VP1-4.2-VRM-03-V VieSojo administravimo subjekty sistemos
tobulinimas” priemonés léSomis (Krasto apsaugos ministerijos rysiy ir informaciniy sistemy tobulinimas) ir kt.
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Pavyzdys

Svietimo ir mokslo ministerija el. informacijos saugos ir kibernetinio saugumo klausimus sprendzia
kuriant, aptarnaujant ir plétojant valstybés registrus ir informacines sistemas. Nuo 2009 m.
pagrindinis $iy investicijy finansavimo $altinis yra ES fondai, kuriy priemones® administruoja pati
ministerija. Jgyvendinant projektus uz 282 tkst. EUR jsigyta programiné jranga skirta spresti
el. informacijos saugos ir kibernetinio saugumo problemas. Svietimo ir mokslo ministerijos
administruojamy priemoniy projekty nevertino institucijos, atsakingos uz informacinés visuomenés
plétra (Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos), jy nereikia derinti
su Krasto apsaugos ministerija (kibernetinio saugumo politikos formuotoja), Vidaus reikaly
ministerija (formuojancia valstybés informaciniy istekliy saugos politika).

Dél minéty priezasCiy né viena institucija neturi tiksliy duomeny, kiek skirta ir panaudota ES
paramos lésy valstybés institucijy kibernetiniam saugumui ir el. informacijos saugai gerinti, néra
galimybés pamatuoti ir jvertinti, kaip pasikeité jstaigy kibernetinio saugumo ir el. informacijos
saugos buklé, panaudojus Sias lésas.

ISanalizave El. informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programos
jgyvendinandiy institucijy pateiktus duomenis nustatéme, kad kibernetiniam saugumui ir
el. informacijos saugai planuojamos léSos valstybés ir instituciniu mastu taip pat neskaiciuojamos,
o valstybés institucijos kibernetinio saugumo ir el. informacijos saugos priemones planuoja kartu
su informaciniy technologijy plétros ar kitomis veiklomis, todél tiksliy duomeny apie Siai sriciai
naudojamas |ésas neturi.

Vidaus reikaly ministerija, renkanti ir analizuojanti informacija apie institucijy valdomy valstybés
informaciniy istekliy sauga ir tam naudojamas lésas®, turéjo sukurti 18y, skiriamy informaciniy
istekliy plétrai, palaikymui ir saugai, kontrolés mechanizmga, teikti Vyriausybei ir institucijoms
pasitlymus dél lésy valstybés informaciniy istekliy saugai efektyvesnio naudojimo, taciau Siy
darby neatliko.

Taigi nei Vidaus reikaly ministerija, nei Krasto apsaugos ministerija (nuo 2015 m. pradéjusi
formuoti kibernetinio saugumo politika) neturi tiksliy duomeny apie vykdomus kibernetinio
saugumo ir el. informacijos saugos projektus (jy turinj ir skaiciy) ir informacijos, kiek valstybés
mastu planuota, skirta ir panaudota lésy Sios srities baklei gerinti.

Kraito apsaugos ministerijos nuomoné*’

Kibernetinio saugumo priemoniy diegimas yra neatsiejamas nuo saugomy informaciniy istekliy ir
informacinés infrastruktaros plétros, o daznai yra rysiy ir informaciniy sistemy (toliau — RIS) integrali
dalis, tad manome, jog investicijy, skiriamy RIS plétrai ir jy kibernetiniam saugumui dauguma atvejy
nejmanoma isskirti. Kibernetiniam saugumui skirtos léSos galéty bati aiskiai atskiriamos tais atvejais,
kai planuojama jsigyti specializuotas kibernetinio saugumo sistemas ar priemones, kurios néra
integralios informaciniy istekliy ir informacinés infrastruktaros dalis. Atkreipiame démesj, jog KS|
nustato, kad valstybés informaciniy iStekliy ir ypatingos svarbos informacinés infrastruktaros
valdytojai privalo savo léSomis uztikrinti savo valdomy istekliy ir infrastruktlros atitiktj
organizaciniams ir techniniams kibernetinio saugumo reikalavimams, tad manome, kad centralizuotas
kibernetiniam saugumui reikalingy 1éSy planavimas néra tikslingas, o daugeliu atveju néra jmanomas.
Manome, kad tikslingiau yra kontroliuoti kibernetinio saugumo priemoniy jgyvendinimag ir
kibernetinio saugumo uztikrinima, nei atskiras lésas kibernetiniam saugumui uztikrinti.

39ES struktarinés paramos 2007-2013 m. 1.2 programos, 1.2 prioriteto ,Mokymasis visa gyvenima” priemonés: VP1-2.1-SMM-
03-V Svietimo personalo (administravimo personalo, vietimo vadybininky) kvalifikacijos tobulinimo sistemy plétra, VP1-2.1-
SMM-02-V Lyderyste paremtas ir lyderiavima skatinantis &vietimo jstaigy valdymo tobulinimas, VP1-2.2-SMM-04-V
Auksciausios kokybés formaliojo ir neformaliojo mokymo paslaugy teikimas.

9 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 5str. 4 d. 2 p.

41 Lietuvos Respublikos krasto apsaugos ministerijos 2015-12-09 rastas Nr. 12-01-2369.
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El. informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programoje 2015 m. siekta

informaciniy sistemy saugai skirti 10 proc. (2019 m. — 15 proc.) * visy lédy, planuojamy skirti
informaciniy sistemy plétrai ir palaikymui. Audito metu surinkti duomenys rodo, kad investicijos
j saugos priemones jau keleta mety virSija §j rodiklj, o Siai sriciai skiriamos léSos kasmet auga:
vidutiniskai skiriama apie 1,13 min. EUR (Zr. 7 pav.).

7 pav. ISlaidy, skirty kibernetiniam saugumui ir el. informacijos saugai uztikrinti, pokyciai 2011-2014 m. (tdkst. EUR).

30% - Planuota 4+ Panaudata

26% 1374
25% - 1185
20% - 1090 1090 & A

A 1
k 1211
15% 1 13% 983 1043 1973
11,5%
10%
5% - 9%
0%
2013 m. 2014 m.

VRM* 1 Valstybés kontrolé 2011 m.  2012m. 2013m. 2014 m,

* VRM duomenimis 2014 m. valstybés jstaigos ir savivaldybés vidutiniskai skyré 9 proc. viso informaciniy technologijy
plétrai ir palaikymui skirto biudzeto (2013 m. — 11,46 proc.). Valstybés institucijy Valstybés kontrolei Sio laikotarpio
pateikti duomenys skiriasi nuo ty, kurie pateikti VRM: 2013 m. sudaro 26 proc., 2014 m. — 13 proc., kai kuriy jstaigy
atvejais 60-85 proc. viso informaciniy technologijy biudzeto.

Saltinis — Valstybés kontrolé pagal Vidaus reikaly ministerijos ir institucijy patikros duomenis.

Minétg programa jgyvendinanciy jstaigy pateiktais duomenimis, gerinant kibernetinio saugumo
ir el. informacijos saugos btkle 2011-2014 m. panaudota 20,9 min. EUR.

Susisiekimo ministerijos ir Informacinés visuomenés plétros komiteto prie Susisiekimo
ministerijos duomenimis, 2015 m. valstybés kapitalo investicijos Siai sriciai sudarys 0,8 min. EUR,
o planuojant 2014-2020 m. ES fondy investicijy lésas valstybés informacinés infrastruktaros ir
iStekliy saugai numatyta skirti dar 14,8 min. EUR.

IS viso susidaro 36,5 min. EUR [éSy suma, kurig valstybé skiria kibernetinio saugumo ir
el. informacijos saugos buklei gerinti (zr. 8 pav.).

8 pav. Kibernetinio saugumo ir el. informacijos saugos baklei gerinti skiriamos IéSos.

14,8 min. EUR
(2014-2020 m
ES fondy investicijos)

20,9 min. EUR
(iki 2015 m.)

0,8 min, EUR

{2015 m, VKI*

* VKI — Valstybés kapitalo investicijos.

Saltinis — Valstybés kontrolé pagal Vidaus reikaly ministerijos, Susisiekimo ministerijos, Informacines
visuomenés plétros komiteto prie Susisiekimo ministerijos ir patikry duomenis.

2 Lietuvos Respublikos Vyriausybés 2011-06-29 nutarimu Nr. 796 patvirtintos Elektroninés informacijos saugos (kibernetinio
saugumo) pléetros 2011-2019 metais programos jgyvendinimo priedo 18 p.
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Pazymétina, kad faktinés vieSojo sektoriaus jstaigy islaidos, tenkancios kibernetinio saugumo ir

el. informacijos saugos sriciai, yra didesnés nei nurodyta 8 pav., nes tik 21 proc. visy panaudoty
[éSy audito metu tikrintos jstaigos galéjo detalizuoti islaidas pagal veiklas ar metus. Be to,
jstaigos, siekdamos uZtikrinti savo valdomos infrastruktlros sauga, finansavimo projektams
naudoja Saltinius, kuriy l1ésy ir veikly pagrjstumo nejvertina kompetentingos institucijos. Kai
kuriais atvejais tokios suplanuotos léSos (verté) siekia 43 proc. (6,37 min. EUR) visy valstybés
mastu planuojamy 2014-2020 m. ES fondy investicijy j valstybés informacinés infrastruktros ir
iStekliy sauga (14,8 min. EUR).

Pavyzdys

Vyriausybe 2015 m. rugsejo 10 d. pritare®® Energetikos ministerijos sialymui Lietuvos elektros
perdavimo sistemos operatoriaus elektros perdavimo Sistemos valdymo ir Duomeny centro
saugos projekta pripazinti valstybei svarbiu ekonominiu projektu. Konsultanty padedama jvertinusi
Sios infrastruktiros sauga, Energetikos ministerija ja jvardijo kaip ypatingos svarbos infrastruktara
(nors tokios infrastruktdros identifikavimo metodika ir jos valdytojy sarasa rengia Vidaus reikaly
ministerija, o tvirtina Vyriausybé) ir, siekdama gerinti esama buakle ir jgyvendinti Kibernetinio
saugumo jstatyma, prasé 6,37 min. EUR. Sio nutarimo projekto medziaga su Kraéto apsaugos
ministerija (kibernetinio saugumo politikos formuotoja) nederinta.

Tokiu bidu planuojamy léSy nemato kibernetinio saugumo politikos formuotojas, Sios srities
finansus kontroliuojancios jstaigos ir niekas nekontroliuoja, ar jstaigy vykdomos veiklos atitinka
nacionaliniu mastu formuojamas kibernetinio saugumo ir el. informacijos saugos uZztikrinimo
kryptis, koks Siy 1éSy panaudojimo efektyvumas visos valstybés mastu.

Nustacius kibernetinio saugumo ir el. informacijos saugos |éSy skyrimo ir panaudojimo
prioritetus ir kriterijus, atsirasty galimybé jvertinti visy Siam tikslui skiriamy 1éSy suderinamuma
su vykdoma politika. Politikos formuotojas Zinoty jstaigy kibernetinio saugumo ir
el. informacijos saugos bukle, ar léSos naudojamos pagal paskirtj; taip pat galéty kaupti
duomenis apie tai, kam konkreciai naudojamos |éSos (pvz.. programinég, techniné jranga,
mokymai ir kt.), jvertinti ir nustatyti trakumus, kuriuos batina 3alinti.

* Lietuvos Respublikos Vyriausybés 2015-09-10 nutarimo Nr. 972 ,Dél LITGRID AB elektros perdavimo sistemos valdymo ir
duomeny centro saugos projekto pripazinimo valstybei svarbiu ekonominiu projektu” 1 p.
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VALSTYBINESE JSTAIGOSE TAIKOMOS KIBERNETINIO
SAUGUMO TECHNINES IR ORGANIZACINES PRIEMONES TURI
TRUKUMU ARBA NEJGYVENDINAMOS

Audito metu nebuvo patvirtinti Kibernetinio saugumo jstatyme jvardyti organizaciniai ir
techniniai reikalavimai, taikytini ypatingos svarbos informacinei infrastruktdrai ir valstybés
informaciniams istekliams, todél, siekdami nustatyti, kaip vieSajame sektoriuje uZtikrinamas
kibernetinis saugumas, nagrinéjome tai, kiek valstybinése jstaigose taikomos priemonés atitinka
pripazintas Sios srities gerosios valdymo praktikos rekomendacijas ir kaip jgyvendinami esami
el. informacijos saugos reikalavimai (placiau zr. 2 prieda).

Laikémés nuomonés, kad kibernetinis saugumas valstybinése jstaigose uztikrinamas, kai:
o nustatoma kibernetinio saugumo politika ir valdymo procediros;
o jgyvendinamos kibernetinio saugumo techninés priemonés atitinka pripazintas Sios srities
gerosios valdymo praktikos rekomendacijas.

Audito metu tikrinome ministerijas ir tas jstaigas, kurios dalyvavo jgyvendinant El. informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 m. programa®. Patikry metu surinkome
informacija, kuri gali tiesiogiai ar netiesiogiai paveikti tikrinty jstaigy kibernetinio saugumo,
el. informacijos saugos organizaciniy ir techniniy priemoniy valdymo buakle, todél ataskaitoje
pateikiame apibendrintus gauty rezultaty vidurkius.

ISanalizave 18-kos jstaigy patikry vietoje rezultatus nustatéme, kad kibernetinio saugumo
organizaciniy ir techniniy priemoniy jgyvendinimas vieSajame sektoriuje yra nepakankamas, nes
Siose jstaigose vidutiniskai taikoma 25 proc. kibernetinei saugai uztikrinti rekomenduojamy
organizaciniy priemoniy (13 proc. jy taikoma i$ dalies) ir tinkamai jgyvendinama tik 39 proc.
kibernetiniai saugai uztikrinti rekomenduojamy techniniy priemoniy (22 proc. jy jgyvendinama is
dalies) (zr. 9 pav.).

Pazymétina, kad 32 proc. gerojoje praktikoje rekomenduojamy kibernetinio saugumo
organizaciniy ir techniniy priemoniy jau numatytos teisés aktuose, nustatanciuose el. informacijos
saugos reikalavimus, taciau tikrintos jstaigos tik 39 proc. esamy organizaciniy saugos reikalavimy
jgyvendina tinkamai (17 proc. jgyvendina i$ dalies) ir tinkamai jgyvendina tik 40 proc. esamy
techniniy saugos reikalavimy (35 proc. jgyvendina i$ dalies).

Dél isvardyty priezasCiy tikrintos valstybinés jstaigos nepakankamai pasiruosusios tinkamai
reaguoti j kibernetinéje erdvéje kylancias grésmes ir neuztikrina tokio el. informacijos saugumo
lygio, kuris jau nustatytas teisés aktuose.

* Lietuvos Respublikos Vyriausybés 2011-06-29 nutarimu Nr. 796 patvirtintos Elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programos priede iSvadintos institucijos, iSskyrus Krasto apsaugos ministerijg, Lietuvos
mokslo ir studijy institucijy kompiuterinio tinklo (LITNET) taryba ir vieSojo administravimo institucijas, teikiancias paslaugas
kibernetingje erdveje.
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9 pav. Patikry vietoje rezultaty suvestiné.

Geroji ! ]
praktika P Organizacinés Technines
. GPe priemoneés priemonés
5 N
|

enes
aktai

«" |gyvendinta |gyvendinta i$ dalies x Nejgyvendinta
Saltinis — Valstybés kontrolé pagal patikry vietoje duomenis.
Per patikras iSryskéje pagrindiniai vieSojo sektoriaus kibernetinio saugumo organizaciniy ir
techniniy priemoniy valdymo trikumai pateikti 2 lenteléje. Nustatyty trakumy skaicius yra
didelis, todél tik laiko klausimas, kada gerojoje praktikoje jvardytos tikétinos pasekmés taps
realybe ir sukels valstybei neigiamy padariniy.

2 lentelé. VieSojo sektoriaus kibernetinio saugumo organizaciniy ir techniniy priemoniy valdymo trakumai.

Saugumo valdymo nustato biudZeta informacijos saugai;

' ' sistema kuriama su 0% perziQri / atnaujina saugos politikg jvykus saugumo incidentams;
trakumais, 6% | nustato procedaras ir laikg pazeidziamumui istaisyti;
doku-mentaciia 229 rengia saugumo tobulinimo planus;
rengiama, taciau sudaro rizikos valdymo registrg ir jj nuolat atnaujina;
formaliai. 33% | saugumo politikos nuostatas jtraukia j sutartis su treCiosiomis Salimis;

Tikétinos pasekmes: 39% | tikrina saugos proceduras, siekiant jsitikinti ar jy laikomasi;

* neefektyvus politikos igyvendinimas;

S o L 44% | suteikia jgaliojimus atsakingiems asmenims veikti visoje organizacijoje;
* minimali nauda s investicijy | saugg;

* nusll;ﬂytose.tt;(lerancy'os ribose 56% | reguliariai (kas 12 mén.) atlieka rizikos vertinima;

nevaldoma rizika.
Mobiliy ir kity 0% | jei leidziama, naudoja priemones nesiojamoms laikmenoms valdyti;

m tet‘:hm‘)logijq ir ) 6% | turi asmeniniy daikty (Bring your own device) naudojimo tvarkas;
prietaisy saugal o, | diegiant naujas technologijas atlieka rizikos vertinima deél jy

2 uztikrinti skiriamas 22% naudojimo;

d Nepakankamas ., | mobilius prietaisus, kurie naudojami darbui, apsaugo nuo

démesys. 50% neautorizuotos prieigos;

Tikétinos pasekmes:
* informacijos nutekéjimas, praradimas;

o - . L - . .
* jsilauzimai, saugios konfigaracijos 60% | turi jdiege antikenkéjiska programine jranga mobiliuose prietaisuose;

sukompromitavimas.

' ' Trl'il.(st? a.tsakingo 0% | saugos stebésena susieta su incidenty valdymo procedtromis;
poziurio | saugos 6% | turiincidentui istirti reikiamy jrodymy surinkimo proceddras;
incidenty valdyma ir o, | incidentus klasifikuoja ir pagal tai numato jy valdymo procedaras;
veiklos testinumo 17% rengia veiklos testinumo ataskaitas, kuriose matosi plany efektyvumas;

o uitikrinima. 2% reguliariai testuoja incidenty valdymo tvarkas ir veiklos testinumo

Tikétinos pasekmes: ° | valdymo planus;

* nesug.etfejimijs aptilfti, reaguoti | 39% | analizuoja incidentus siekiant, kad jie nepasikartoty;

atakgs v a.s uzkard)_/t v N 44% | atnaujina veiklos testinumo valdymo planus;

* pasikartojantys veiklos, operacijy

sutrikimai; 67% regulie.lri.ai testl'J.oja atsarginiy kopijy bakle ir galimybes atstatyti i$
* finansiné Zala, Zala reputacijai. atsarginiy kopijy;
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' l Silpnas vidinis 0% | tikrina saugos komandos ziniy lygj;
personalo 11% | adaptuoja saugumo mokymus atsizvelgiant j darbine aplinka;
kompet.enCU?SN . 22% | teikia informacija apie incidentus nacionaliniam CERT;
formavimas ir iSorinis - - - - o —
bendradarbiavimas 28% vertina darbuotojy keliamas grésmes informacijos ir rysiy
o en ] . technologijoms;
Tiketinos pasekmes: 5 P )
. 29% | reguliariai moko saugos komandg;
*saugumo incidenty skaiciaus — — — P
L . I o, | Istaigy perduoda neteisétos ar kenkgjiskos veiklos jrodymus
didejimas, jy tolerancija, vidinés 50% - T
. . teisesaugos institucijoms,
grésmes;
* silpnos saugumg uztikrinancios zino kam, kaip ir kg pranesti jvykus saugumo incidentui;
proceddros, nepakankamas kontrolés
priemoniy uztikrinimas; 56% o o . )
A . . . reguliariai moko naudotojus informacijos saugos temomis;
atsakomybés uz neteisétq veiklg
iSvengimas.
' ' Saugi konfigaracija ir 0% | analizuoja jei vartotojas dirba ne i$ savo darbo vietos darbe;
m tinklo saugumas néra draudzia sistemos darbui nereikalingas funkcijas ir prietaisus;
5 prioritetai uztikrinant 6% analizuoja audito jrasus dél administratoriy netipinés veiklos;
el. informacijos sauga. ° | nustato ir dokumentuoja visos naudojamos techninés ir programinés
jrangos minimaly saugumo reikalavimy rinkinj (base line).
Tikétinos pasekmeés: 11% | atnaujinimus jdiegia daugiau nei per 30 d. nuo jy pasirodymo;
* el paslaugy sutrikdymas; turi tvarkas, kuriomis suteikiamos administratoriaus paskyros;
* neautorizuoti pokyciai sistemose; 17% | kritinius atnaujinimus jdiegia per 2 d. nuo jy pasirodymo;
* jautrios informacijos nutekinimas, atsargines kopijas Sifruoja kai jos yra tinkle arba perkeliamos j debesj;
duomeny iskraipymas, frangos diegiant programine jranga jsitikina, kad ji saugi ir tinkama naudoti;
sugadinimas; 229 blokuoja administratoriaus paskyras lokaliuose kompiuteriuose;
* piktnaudziavimas privilegijomis; ° | nustato, kokios paslaugos (network ports/protocols) leidziamos /
* [diegty saugumo kontrolés priemoniy draudZiamos naudoti;
panatikinimas; 24% | tinkamai saugo sistemy audito jrasus;
* nesaugios sistemy konfigaracijos, stebi visy kritiniy byly vientisuma;
.. e ; 0, d
neatnaujinty ar pazeidziamy sistemy 28% kritiniy jrenginiy administravimui naudoja papildoma autentifikavima;
isnaudojimas; 33% | turi konfigGracijos valdymo / pokyciy valdymo proceddras;
N . .
kenk'smmg © p rpg raminio kodo 38% | iSorinio perimetro ugniasienés slaptazodZius keicia ne reciau kaip per 60d.;
patekimas ir plitimas. — — 5 - —
analizuoja audito jrasus dél naudotojy netipinés veiklos;
39% | tikrinimo metu neturéjo tinklo paslaugy (network ports/protocols),
kurioms nereikalinga prieiga prie interneto;
turi nustate leistinos naudoti programinés jrangos sarasg;
44% | tikrinimo metu neturéjo neatpazinty jrenginiy tinkle;
programinés jrangos atnaujinimus iSbando testinéje aplinkoje;
47% naudoja tinklo protokolus (pvz.: Telnet, RDP ir kt.) be papildomos
° apsaugos (SSL, IPSEC),
o, | tikrina faktine naudojamy tinklo paslaugy bukle;
50% [— - » - -
tikrinimo metu turéjo aktyviy nenaudojamy paskyry;

Saltinis — Valstybés kontrolé pagal patikry vietoje duomenis.

Rengdamos kibernetinio saugumo ir el. informacijos saugos reikalavimus bei Sios srities
metodinius dokumentus, Krasto apsaugos ministerija ir Vidaus reikaly ministerija turéty atkreipti
démesj j praktinius vieSojo sektoriaus organizaciniy ir techniniy priemoniy valdymo trakumus ir,
juos iSanalizavusios, jtraukti ir (arba) papildyti Sios srities nuostatas dél saugumo valdymo
sistemos kdrimo, mobiliy ir kity technologijy naudojimo, incidenty valdymo, personalo
kompetencijos tobulinimo, iSorinio bendradarbiavimo, veiklos testinumo, saugios konfigaracijos
ir tinklo saugumo uztikrinimo.
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Be to, baty tikslinga daugiau démesio skirti aktyviai konsultacinei veiklai: padéti kibernetinj

sauguma ir el. informacijos sauga uztikrinantiems dalyviams tinkamai jgyvendinti Siai sriciai
keliamus reikalavimus ir rekomendacijas.

Informaciniy sistemy ir infrastruktiros audito departamento
direktorius Dainius Jakimavicius

Informaciniy sistemy ir infrastruktdros audito departamento
Informaciniy sistemy audito skyriaus
vyriausiasis valstybinis auditorius Rimgaudas Gamulis

Valstybinio audito ataskaitos kopijos pateiktos:

Lietuvos Respublikos Prezidento kanceliarijai, 1 egz.

Lietuvos Respublikos Seimo Audito komitetui, 1 egz.

Lietuvos Respublikos Seimo Informacinés visuomenés plétros komitetui, 1 egz.
Lietuvos Respublikos Seimo Nacionalinio saugumo ir gynybos komitetui, 1 egz.
Lietuvos Respublikos Vyriausybés kanceliarijai, 1 egz.

Lietuvos Respublikos vidaus reikaly ministerijai, 1 egz.

Lietuvos Respublikos krasto apsaugos ministerijai, 1 egz.

Auditas atliktas, vykdant 2014-12-09 pavedima Nr. P-90-4 ir 2015-04-08 pavedima Nr. P-90-4-3
Audita atliko valstybiniy auditoriy grupé:

Rimgaudas Gamulis (grupés vadovas)

Kestutis Kumetaitis

Donatas Vitkus (iki 2015-06-09)
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PRIEDAI

Valstybinio audito ataskaitos
.Kibernetinis saugumas Lietuvoje”

1 priedas
Rekomendacijy jgyvendinimo planas
Subjektas, kuriam Rekomendacijos
Nr. Rekomendacija pateikta Priemonés* jgyvendinimo
rekomendacija terminas (data)*
1. Siekiant uztikrinti kibernetinj sauguma ir jo atsparumo didinima, tobulinti esama planavima, teisinj reguliavima ir finansy valdyma:
1.1.1. Perzitreéti El. informacijos saugos (kibernetinio
Vyriausybe saugumo) plétros 2011-2019 m. programa ir
) _ o Kra&to apsaugos patvirtinti nauja strateginj dokumenta nustatantj 2016 m. IV ketv.
nustatyti benndras klbernetlnlq saugumo, ministerijos ir bendras kibernetinio saugumo, el. informacijos
1.1. | el.informacijos saugos strategines kryptis Vidaus reikaly saugos strategines kryptis.
ir joms pasiekti batinas priemones; S
ministerjos 1.1.2. Patvirtinus 1.1.1. p. numatyta dokumenta,
teikimu patikslinti kitus susijusius planavimo dokumentus 2017 m. Il ketv.
(nurodytus ataskaitos 3 pav.).
1.2.1. Perziaréti ir patikslinti nutarimo dél ministrams
pavedamy valdymo sriciy nuostatas, susijusias su
Vyriausybe kibernetiniu saugumu ir el. informacijos sauga, KAM 2016 m. Il ketv.
skirti jstaiga, kuri valstybés mastu | Krasto apsaugos | ir VRM nuostatus.
12 koordinuoty kibernetinio saugumo, el. ministerijos ir
o ?nforn?ac.ijl'.os saugos reikalavimy rengima, Vidf’“fs re?!(alq 1.2.2. Pavesti paskirtai jstaigai ir reikalavimus
ju suvienijima; ministerijos Siom ictai et ki .
eikimy nustatanaom. 15ta|gon15 atlikti klberr?etlnlg 2017 m. IV ketv.
saugumo, el. informacijos saugos reikalavimy
suvienijima.
.1.3.1. Patertlntl kibernetinio saugumo ir el. 2017 m Il ketv.
informacijos saugos valdymo susiejimo plana.
Vyriausybe 1.3.2. Priimti sprendimus dél kibernetinio saugumo
Kra&to apsaugos ir el. informacijos saugos valdymo konsolidavimo 2017 m. Il ketv.
13 konsoliduoti el. informacijos saugos ministerijos ir iSnaudojant esama situacija ir turimus rezervus.
© | valdyma; Vid.au.s rei!(alq 1.3.3 Sukurti kibernetinio saugumo dalyviy 2016 m. Il -IV ketv.
ministerijos konsultavimo mechanizma. ’ :
teikimu
1.3.4. Sukarus mechanizma (1.3.3.) jpareigoti
jstaigas kaupti ir nuolat atnaujinti kibernetinio 2016 m. IV ketv.
saugumo ir el. informacijos saugos Ziniy baze.
1.4.1. Priimti sprendimus dél kibernetiniam
saugumui ir e!. |r.1formacuos saugai .relka.llngt..j lésy - 2016 m. | ketv.
naudojimo prioritety, rekomenduojant juos jtraukti j
reikalavimus dél skiriamy &Sy naudojimo.
. . 1.4.2 Nuostatas dél kibernetinio saugumo ir el.
. S - Vyriausybé - . S . L
valstybés mastu nustatyti kibernetiniam Kratt informacijos saugos reikalingy lésy skyrimo ir
saugumui, el informacijos  saugai ras; 9 ap??“g“ panaudojimo prioritetiniy krypciy, kriterijy ir 2016 m. IV ketv.
S v . . . ministerijos ir . . . .
14. | reikalingy 1é8y skyrimo ir panaudojimo ) . kontrolés mechanizmo jtraukti j 1.1.1. p. numatyta
o o . . Vidaus reikaly . .
prioritetus,  kriterijus, stebésenos ir o nauja strateginj dokumenta.
kontrolés mechanizma ministerjos
’ teikimu 1.4.3. Vadovaujantis strateginiame dokumente
nustatytomis prioritetinémis kryptimis konkrecius
kibernetinio saugumo ir el. informacijos saugos
prioritetus, taip pat informacija apie Sios srities 2017 m. Il ketv.
finansavimo planavima ir panaudojima periodiskai
pateikti apsvarstyti Vyriausybei.
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Subjektas, kuriam Rekomendacijos
Nr. Rekomendacija pateikta Priemonés* jgyvendinimo
rekomendacija terminas (data)*
5 Siekiant gerinti kibernetinio saugumo reglamentavimo kokybe ir efektyvuma, mazinti administracine nastg Siuos reikalavimus
’ jgyvendinancioms ir jy jgyvendinima stebincioms jstaigoms:
2.1.1. Atsizvelgiant j patikslinta kompetencija
perZziGréti esamus kibernetinio saugumo, | Krasto apsaugos | kibernetinio saugumo ir el. informacijos saugos
el. informacijos saugos reikalavimus, juos ministerija ir srityje atitinkamos ministerijos turi perziaréti
2.1. N L ) " . . . . 2016 m. IV ketv.
suderinti ir (arba) patvirtinti trakstamas Vidaus reikaly esamus kibernetinio saugumo, el. informacijos
nuostatas ir metodinius dokumentus; ministerija saugos reikalavimus, juos suderinti ir patvirtinti
trikstamas nuostatas ir metodinius dokumentus.
uztikrinti  jstaigy  konsultavimg  ir
informavima kibernetinio saugumo ir el.
informacijos saugos (valdymo sistemos \ . . L
- yos saug (valdy . 2.2.1. Ne reciau kaip karta per metus apklausti Informacija uz
karimas, incidenty valdymas, veiklos . . . . . U
. v . kibernetinio saugumo dalyvius apie faktine praéjusius metus
testinumo uztikrinimas, personalo Krasto apsaugos . .. . . . . .
22 .. . Y S kibernetinio saugumo ir el. informacijos saugos vasario men.
kompetencijos  tobulinimas,  iSorinis ministerija . h . ; . . .
. . konsultavimo bukle, gautos informacijos pagrindu Vyriausybés
bendradarbiavimas, saugios L v . . . o
I . aktualizuoti sukauptus Ziniy bazés duomenis. kanceliarijai
konfigaracijos nustatymas, tinklo
saugumas, mobiliy ir kity technologijy
valdymas) klausimais.

* — priemones ir terminus rekomendacijoms jgyvendinti pateiké Lietuvos Respublikos Vyriausybés kanceliarija, Lietuvos Respublikos krasto apsaugos
ministerija ir Lietuvos Respublikos vidaus reikaly ministerija.

Atstovai rySiams, atsakingi uz Valstybés kontrolés informavima apie rekomendacijy jgyvendinima plane nustatytais terminais:

Lietuvos Respublikos Vyriausybés kanceliarijos

Nacionalinio saugumo ir kriziy valdymo skyriaus vedéjas Dalius Labanauskas
Viesojo valdymo ir socialinés apsaugos departamento Informacinés visuomenés skyriaus pataréjas Edmundas Kazakevicius
Lietuvos Respublikos krasto apsaugos ministerijos

Kibernetinio saugumo ir informaciniy technologijy departamento

Kibernetinio saugumo ir elektroninés informacijos saugos skyriaus pataréjas Tomas Stamulis
Lietuvos Respublikos vidaus reikaly ministerijos

VieSojo valdymo politikos departamento VieSojo administravimo politikos skyriaus vedéjas Virginijus Vaskelis
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Valstybinio audito ataskaitos
.Kibernetinis saugumas Lietuvoje”
2 priedas

Audito procedaros ir metodai

o Vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 patvirtinti
Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy el. informacijos
saugos reikalavimai;

o Vidaus reikaly ministro 2007-06-29 jsakymu Nr. 1V-241 patvirtinta
Saugaus el. informacijos teikimo sutarties pavyzdiné forma;

o Vidaus reikaly ministro 2007-06-05 jsakymu Nr. 1V-210 patvirtinti
Saugaus valstybinio duomeny perdavimo tinklo el. informacijos
saugos reikalavimai;

o Vidaus reikaly ministro 2004-05-06 jsakymu Nr. 1V-156 patvirtinta
Informaciniy technologijy saugos atitikties vertinimo metodika;

o Vidaus reikaly ministro 2004-05-21 jsakymu Nr. 1V-176 patvirtintos
Interneto tarnybiniy stociy apsaugos rekomendacijos;

Nr. Metodas Tikslai
Dokumenty perzidra — nagrinéjome Vidaus reikaly ministerijos, Krasto apsaugos
ministerijos, Siy ministerijy valdymo srities jstaigy, kity ministerijy, Vyriausybés
1 kanceliarijos, RySiy reguliavimo tarnybos, Valstybinés duomeny apsaugos | igiaitkinti  ir  nustatyti  teisinio
inspekcijos, Valstybés saugumo departamento, Lietuvos mokslo ir studijy | reglamentavimo, ~planavimo, funkcijy
institucijy kompiuterinio tinklo (LITNET) tarybos ir Informacineés visuomenés | nagickirstymo, finansy valdymo,
plétros komiteto prie Susisiekimo ministerijos pateiktus dokumentus. ypatingos svarbos informacinés
Pokalbiai su Vidaus reikaly ministerijos, Krato apsaugos ministerijos, &y | infrastruktaros identifikavimo trakumus
ministerijy valdymo srities jstaigy, kity ministerijy, Vyriausybés kanceliarijos, ir. problgmas el. inform.ac?jos saugos ir
2. | Rydiy reguliavimo tarnybos, Valstybinés duomeny apsaugos inspekcijos, | kibernetinio saugumo srityje.
Valstybés saugumo departamento, Informacinés visuomenés plétros komiteto
prie Susisiekimo ministerijos, asociacijos ,INFOBALT" atstovais.
Duomeny analizé ir skaiiavimas: Nustatyti el. informacijos saugos ir
® [l informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. | kibernetinio saugumo teisés akty
programos jgyvendinimo baklés analizé; rengimo  trakumus,  El informacijos
5 | " Kiberetinio saugumo jstatymui jgyvendinti reikalingy teisés akty analize; saugos (kibernetinio saugumo) plétros
" | ® ElL informacijos saugai ir kibernetiniam saugumui uztikrinti skiriamy | 2011-2019 m. programos, Sios srities
valstybés biudzeto asignavimuy, ES ir kitos tarptautinés finansines paramos | finansavimo  pokycius  auditucjamu
ledy analize; laikotarpiu, pateikti konkrecius
= tikrinty jstaigy pateikty duomeny analizé. pavyzdzius audito ataskaitoje.
Tikrinome ministerijas ir tas jstaigas, kurios dalyvavo jgyvendinant | Nustatyti:
El. informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programa | — kaip jstaigy vadovybé valdo el.
(pagal profesinj sprendima atliktas astuoniolikos valstybés staigy taikomy el. | informacijos saugai ir kibernetiniam
informacijos saugos ir kibernetinio saugumo organizaciniy ir techniniy | saugumui bddingg rizika, nustato
priemoniy vertinimas (analizuoti gauti dokumentai, jrodymai, atsakymai ir | politikos kryptis ir veiksmus;
patikslinimai i$ atsakingy valstybés jstaigos darbuotojy). —  kokios jgyvendinamos
Analizavome tikrinty jstaigy el. informacijos saugos ir kibernetinio saugumo el. informacijos s.aug.c>§ " klbemetllnl.o
. e . . . N saugumo organizacinés ir techninés
priemoniy atitiktj teisés akty reikalavimams ir rekomendacijoms: priemones;
Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas 2011- | = | Jiie el informacijos  saugos i
12'15X|'1§07; ) o | kibernetinio saugumo klausimai aktualGs
o Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtinti Bendryjy praktikoje;
el. informacijos saugos reikalavimy aprasas, saugos dokumenty ' _  itis, kur el. informacijos saugos ir
turinio gairiy aprasas ir valstybés informaciniy sistemy, registry ir | kibernetinio saugumo reglamentavimas
kity informaciniy sistemy klasifikavimo ir el. informacijos svarbos | turéty bati tobulinamas.
4. nustatymo gairiy apragas; Pateikti geraja praktikg ir konkrecius

pavyzdzius audito ataskaitoje.
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VALSTYBINIO AUDITO ATASKAITA

Metodas

Tikslai

o Vidaus reikaly ministro 2001-05-09 jsakymu Nr. 220 patvirtinty
Kompiuteriy programy naudojimo valstybés valdymo institucijose ir
jstaigose rekomendacijos;

o Vidaus reikaly ministerijos 2013 m. parengtos rekomendacijos
kibernetiniam saugumui uztikrinti;

o Informacinés visuomenés plétros komiteto prie Susisiekimo
ministerijos direktoriaus 2013-06-19 jsakymu Nr. T-83 patvirtinta
Informaciniy technologijy paslaugy valdymo metodika;

Lietuvos Respublikos valstybés ir tarnybos paslapciy jstatymas 1999-11-25 Nr.
VIII-1443;
o Vyriausybés 2010-07-07 Nr. 1014 nutarimu patvirtintas |slaptintai
informacijai jrasyti skirty laikmeny administravimo tvarkos aprasas;
o Informatikos ir rysSiy departamento direktoriaus prie Vidaus reikaly
ministerijos
2010-11-29 jsakymu Nr. 5V-138 patvirtinti Automatizuoto duomeny
apdorojimo sistemy ir tinkly, kuriuose bus saugoma, apdorojama ar
kuriais bus perduodama jslaptinta informacija, saugumo reikalavimy
aprasas;
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-
11 Nr. 1-1374;
o Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008-11-12
jsakymu
Nr. 1T-71 (1.12) patvirtinti Bendrieji reikalavimai organizacinémis ir
techninéms duomeny saugos priemonéms;
Lietuvos Respublikos elektroniniy rysiy jstatymas, 2004-04-15 Nr. 1X-2135;
o Rysiy reguliavimo tarnybos direktoriaus 2011-10-21 Nr. 1V-1013

jsakymu patvirtintos Viesujy rysiy tinkly, viesujy el. rysiy paslaugy ir el.
informacijos prieglobos paslaugy saugumo ir vientisumo uztikrinimo
taisykleés.

Uzsienio praktikos apzvalga - nagringjome medziaga susijusia su el.
informacijos sauga ir kibernetiniu saugumu:
o Jungtinés Amerikos Valstijos (National Institute of Standards and

Technology (NIST); Framework for Improving Critical Infrastructure
Cybersecurity);

o Australija (Australian Government Information Security Manuals;
Strategies to Mitigate Targeted Cyber Intrusions);

o DidZioji Britanija (Cyber Essentials Scheme: Requirements for basic
technical protection from cyber attacks);

o DidZioji Britanija (10 Steps To Cyber Security; Information Assurance for
Small and Medium Enterprises Consortium (IASME) Standards);
Belgijos Karalysté (Belgian cyber security guide);
Tarptautiné standartizacijos organizacija (ISO) (ISO 27000 series of
standards);

o Tarptautinis informacijos saugumo forumas (ISF) (Standard of Good
Practice for Information Security);

o SANS institutas (The Critical Security Controls for Effective Cyber
Defense);

o Tarptautiné asociacija (ISACA) (European Cybersecurity Audit Assurance
Programe; Transforming Cybersecurity).
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Valstybinio audito ataskaitos
.Kibernetinis saugumas Lietuvoje”
3 priedas

Kibernetinio saugumo ir el. informacijos saugos valdymo trakumai

Neperziarétos vykdomos funkcijos, kurios nebeatitinka pasikeitusio reglamentavimo

Nuostatai (LRV 2001-03-14 Nr. 291): Kiti teisés aktai:

e Formuoja valstybés politika el. saugos, kibernetinio | e El. informacijos saugos (kibernetinio saugumo) koordinavimo
saugumo srityje, organizuoja, koordinuoja ir kontroliuoja komisijos funkcijos (LRV 2006-12-13 Nr. 1266).
jos jgyvendinima (8.6 p.). o El. informacijos saugos (kibernetinio saugumo) konsultacinés

e Koordinuoja valstybés institucijy ir jstaigy veiksmus tarybos funkcijos (VRM 2013-07-03 Nr. 1V-582).
jgyvendinant el. informacijos saugos (kibernetinio saugumo) | e Galimy kibernetinio saugumo incidenty pasekmiy valdymo
valstybés institucijose ir jstaigose politikg (14.6 p.). grupés veiklos funkcijos (VRM 2014-03-21 Nr. 1V-213).
o Atlieka saugos reikalavimy laikymosi prieziara (14.6 p.). e Vykdo  Saugumo  priezidros  tarnybos  funkcijas
e Konsultuoja [..] el. informacijos saugos (kibernetinio (VRM 2011-04-26 Nr. 1V-313 (8.4, 12.1-12.4 p.)).
saugumo) klausimais (14.11 p.). e Valdo Saugy valstybinj duomeny perdavimo tinkla ir skiria
e Rengia el. informacijos saugos (kibernetinio saugumo) jo tvarkytojg (LRS 2011-12-15 Nr. XI-1807 (5 str. 4 d. 9 p.)).
reikalavimus, saugos dokumenty turinio gaires (14.10 p.).

VRM

O ISlieka neaiSkios kompetencijos ribos kibernetinio saugumo ir el. informacijos saugos srityse

Tarpinstitucinis KS] (LRS 2014-12-11 Nr. XII-1428):

koordinavimas KAM e Formuoja kibernetinio saugumo valstybés politika, organizuoja, koordinuoja ir kontroliuoja jos jgyvendinima
(6 str. 1 p.).

e Teikia pasitlymus [...] dél kibernetinio saugumo prioritety, plétros krypciy, siektiny rezultaty, jy jgyvendinimo
budy; dél [...] bendradarbiavimo galimybiy kibernetinio saugumo uztikrinimo srityje (9 str. 4 d. 1ir 2 p.).

Kiti teisés aktai:

e Formuoja politika valstybés informaciniy istekliy saugos srityje tiek, kiek tai neapima kibernetinio saugumo

(LRS 2011-12-15 Nr. XI-1807 (5 str. 4 d.)).

Koordinuoja El. informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programos jgyvendinima

VRM (LRV 2001-03-14 Nr. 291 (14.7 p.)).

Kontroliuoja, kaip jgyvendinama el. informacijos saugos, kibernetinio saugumo srities valstybés politika

ministerijai pavaldziose jstaigose (LRV 2001-03-14 Nr. 291 (14.2 p.)).

e Rengia valstybés politikos [..] saugos srityje jgyvendinimo strategija, koordinuoja ir kontroliuoja jos
jgyvendinima (VRM 2015-06-30 Nr. 1V-534 (4.2.1. p.)).

e Rengia pasidlymus ir rekomendacijas Vyriausybei dél [..] rekomenduojamy taikyti techniniy reikalavimy

(standarty) [...] saugos reikalavimy, saugos dokumenty turinio gairiy, informacijos svarbos jvertinimo, [...]

klasifikavimo pagal [..] informacijos svarba kriterijus. (LRS 2011-12-15 Nr. XI-1807 (7 str. 2 d. 1 p.)

(LRV 2013-04-10 Nr. 307 (4. p.)).

Rengia ir teikia pasialymus Vyriausybei dél [...] informacijos ir rySiy technologijy tobulinimo ir plétros krypciy,

rekomenduojamy taikyti techniniy reikalavimy (standarty) (LRS 2011-12-15 Nr. XI-1807 (5 str. 2 d. 1 p.))

(LRV 2010-10-13 Nr. 1480 (8.6.4. p.)).

Koordinuoja el. rysiy, naudojamy valstybés gynybai, saugumui, vieSajai tvarkai palaikyti, valstybés sienos

apsaugai, laivybos saugumui, jary paieskos ir gelbéjimo darbams [..], civilinei aviacijai, traukiniy eismo

saugumui, stabiliam ir patikimam energetikos sistemos darbui uztikrinti (LRV 2010-10-13 Nr. 1480 (8.5.5. p.)).

e Atstovauja  Lietuvos interesams [.] palydovy infrastruktiros [.] saugumo  uztikrinimu

(LRV 2010-10-13 Nr. 1480 (8.5.8. p.)).

Paskelbus karo ar nepaprastajg padétj [.] ar kitais atvejais [.] reguliuoja el. rySiy veikla

(LRV 2010-10-13 Nr. 1480 (9.6. p.)).

Finansy Kiti teisés aktai:

valdymas KAM e Pagal kompetencija planuoja kibernetiniam saugumui uztikrinti reikalingas lésas
(KAM 2014-10-31 Nr. V-1036 (9.7 p.)).

e Renka ir analizuoja informacija apie institucijy valdomy valstybés informaciniy istekliy sauga (el. informacijos
sauga (kibernetinio saugumo)) ir tam naudojamas léSas, teikia Vyriausybei ir institucijoms pasitlymus lésy
Sios informacijos saugai poreikio ir efektyvesnio (veiksmingesnio)  jy naudojimo

VRM (LRS 2011-12-15 Nr. XI-1807 (5 str. 4 d. 2 p.)) (LRV 2001-03-14 Nr. 291 (14.9 p.)).

Teikia pasidlymus [...] dél [..] saugos srities projekty poreikio ir efektyvaus ir veiksmingo Siy projekty

igyvendinimo, koordinuoja ministerijos kompetencijai priskirty [..] saugos projekty jgyvendinima

(VRM 2015-06-30 Nr. 1V-534 (4.2.10.ir 4.2.11. p.)).

Rengia informacinés visuomeneés plétros srities [...] planavimo dokumentus, koordinuoja jy ir Lietuvos informacinés

visuomenés plétros programos jgyvendinimg; atlieka ES struktariniy [..] fondy IéSy tarpinés institucijos funkcijas

(Informacinés visuomenés plétros 2014-2020 mety programos ,Lietuvos Respublikos skaitmeniné darbotvarké”

uzdavinys — uztikrinti ypac¢ didelés svarbos informacinés infrastruktaros ir valstybés informaciniy istekliy apsauga;

2014-2020 m. ES fondy investicijy veiksmy programos 2 prioriteto ,Informacinés visuomenés skatinimas” priemoné

LIRT infrastruktlros optimizavimas ir sauga”) (LRV 2010-10-13 Nr. 1480 (8.6.2. ir 9.14. p.)).

IVPK e Planuoja lésy paskirstyma valstybés informaciniy istekliy plétrai; [...] 2007-2013 m. ES struktdrinés paramos

KS Taryba

VIIV taryba

SM

SM
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[..] planuoja Ekonomikos augimo veiksmy programos 3 prioriteto ,Informaciné visuomené visiems”
priemoniy [..] jgyvendinima (,Informaciniy technologijy sauga"”); teikia metodine pagalba ir konsultacijas
2014-2020 m. ES struktariniy fondy investicijy veiksmy programa administruojancioms institucijoms dél Sios
veiksmy programos prioriteto ,Informacinés visuomenés skatinimas” jgyvendinimo dokumenty rengimo [...]
projekty vertinimo, atrankos ir administravimo; dalyvauja koordinuojant valstybés el. rysiy srities investicijy
programy rengima, vertinant Sias programas ekonominiu, finansiniu ir techniniu poziariu, kontroliuojant kaip
jos jgyvendinamos (LRS 2011-12-15 Nr. XI-1807 (6 str. 2 d. 3 p.)) (SM 2010-06-23 Nr. 3-401 (10.1.5, 10.1.5.",,
10.1.6., 10.2.5. p.)).

Kritiné KS| (LRS 2014-12-11 Nr. XI1-1428):
infrastruktara e Rengia ir teikia Vyriausybei tvirtinti Ypatingos svarbos informacinés infrastrukttros identifikavimo metodika
[..] valdytojy sarasa (7 str. 1 p.).
VRM . - U
Kiti teisés aktai ir praktiné veikla:
e Nustato [..] valstybés informaciniy istekliy klasifikavimo pagal juose apdorojamos informacijos svarba
kriterijus ir jy priskyrimo atitinkamai kategorijai tvarka (LRS 2011-12-15 Nr. XI-1807 (4 str. 8 p.)).
KAM o Nustaté valstybés gynybos institucijy ypatingos svarbos informacinés infrastrukttros objektus (praktiné veikla).
RRT e Nustate kritinius interneto tinklo ir e. paslaugy elementus (infrastruktdra)
(LRV 2008-07-09 Nr. 678 (8.43 p.)) (praktiné veikla).
LRS e Nustato strategine ar svarbig reikSme nacionaliniam saugumui turinias jmones ir jrenginius

(LRS 2002-10-10 Nr. IX-1132 (3 str,, 4 str,, 5 str.)).
Persidengia jstaigy, atsakingy uz kibernetinio saugumo ir el. informacijos saugos sriciy

valdyma, koordinavima, priemoniy nustatyma, vykdomos funkcijos

Reglamentavimas KSJ (LRS 2014-12-11 Nr. XII1-1428):

¢ Rengia ir teikia Vyriausybei tvirtinti organizacinius ir techninius kibernetinio saugumo reikalavimus (6 str. 1 p.).

e Teikia Vyriausybei tvirtinti tipinius kibernetiniy incidenty valdymo [..] planus; tvirtina [..] kibernetinés
gynybos planus (6 str. 4 p.).

KS Taryba | e Teikia kibernetinio saugumo dalyviams rekomendacijas dél kibernetinio saugumo stiprinimo (9 str. 4 d. 4 p.)).

e Teikia konsultacijas ir rekomendacijas [...] kibernetinio saugumo klausimais, teikia [..] rekomendacijas dél
kibernetinio saugumo stiprinimo (10 str. 2 d. 4 p.).

¢ Vykdo informacijos sklaida kibernetinio saugumo klausimais (10 str. 2 d. 9 p.), skelbia [...] metodine informacija,
rekomendacijas ir kita su kibernetiniu saugumo uztikrinimu susijusia [...] informacijg (10 str. 4 d. 1 p.).

e Kartu su verslo subjektais, mokslo ir studijy institucijomis ir kitais kibernetinio saugumo dalyviais plétoja
bendrus kibernetinio saugumo projektus (10 str. 3 d. 9 p.).

e Duoda [..] nurodymus, susijusius su kibernetinio saugumo uztikrinimu [...] taiko [..] kibernetinio saugumo

uztikrinimo priemones (10 str. 3 d. 4 p.).

Nustato [..] informacijos, reikalingos kibernetiniams incidentams [..] uzkardyti ir tirti, pateikimo tvarka

(12 str. 2 p.).

PD e Duoda [..] nurodymus [..] apriboti [...] paslaugy teikima paslaugy gavéjui [...] taikyti priemones [...] iSsaugoti

informacija [...] gauna paslaugy naudotojo srauto duomenis ir kontroliuoja perduodamos informacijos turinj

(12 str. 3 p., 4 p.).

Nustato [..] informacijos apie kibernetinius incidentus [..] ir taikytas Siy incidenty valdymo priemones

pateikimo tvarka (11 str. 3 p.).

Rengia ir tvirtina organizacinius ir techninius reikalavimus, taikomus el. informacijos prieglobos paslaugy

saugumui ir vientisumui uztikrinti (8 str. 1 d. 2 p.).

RRT e Rengia ir tvirtina informacijos apie kibernetinius incidentus ir taikytas $iy incidenty valdymo priemones
teikimo RRT tvarka ir salygas (8 str. 1 d. 1 p.), techninés informacijos [...] teikimo RRT tvarka (8 str. 1 d. 3 p.).

e Duoda privalomus nurodymus [...] rysiy paslaugy tiekéjams (8 str. 2 d.).

Kiti teisés aktai ir praktiné veikla:

¢ Rengia rekomendacijas apie grésmes, organizuoja seminarus, mokymus, konsultacijas, rengia rekomendacijas
teikéjams,  CERT  padaliniams ir  paslaugy gavéjams apie apsauga nuo incidenty
(LRV 2008-07-09 Nr. 678 (8.43 p.)) (praktiné veikla).

e Teikia pasidlymus dél teisés akty, susijusiy su el. rySiy tinkly ir informacijos saugumu
(LRV 2008-07-09 Nr. 678 (8.43 p.)) (praktiné veikla).

¢ Rengia informacijos saugos reikalavimus, saugos dokumenty turinio gaires; derina [...] su informacijos sauga
susijusiy teisés akty, saugos dokumenty projektus [..] projekty nuostatas, susijusias su informacijos sauga
(LRS 2011-12-15 Nr. XI-1807 (5 str. 4 d. 3 p,, 5 p., 6 p.)).

e Nustato informacijos svarbos jvertinimo [..] klasifikavimo [..] pagal apdorojamos informacijos svarba
kriterijus ir [...] priskyrimo atitinkamai kategorijai tvarka (LRS 2011-12-15 Nr. XI-1807 (5 str. 4 d. 8 p.)).

e Konsultuoja [...] valstybés informaciniy istekliy saugos klausimais (LRS 2011-12-15 Nr. XI-1807 (5 str. 4 d. 7 p.)).

e Rengia ir teikia pasitlymus Vyriausybei dél [..] rekomenduotiny taikyti techniniy reikalavimy (standarty)
(LRS 2011-12-15 Nr. XI-1807 (5 str. 2 d. 1 p.)).

e [..] duoda [...] privalomus nurodymus, uzduotis ir uzsakymus apsaugoti ir palaikyti reikiamus el. rysiy tinklus,
taip pat juos sujungti ir prireikus apriboti visuomenés galimybe naudotis el. rysiy tinklais nenugalimos jégos

SM ir ekstremaliy situacijy ar kity ypatingy aplinkybiy atvejais, taip pat siekdama pasirengti visuotinei
mobilizacijai, valstybés gynybai, uztikrinti valstybés sauguma ir viesaja tvarka
(LRV 2010-10-13 Nr. 1480 (8.5.6. p.)).

e [..] nustato viesyjy rysiy tinkly ir vieSujy el. rySiy paslaugy palaikymo prioritetus tinklo katastrofinio gedimo
ar nenugalimos jégos pasireiskimo, taip pat ekstremaliy situacijy ir kitais ypatingy aplinkybiy atvejais, kad

KAM

NKSC

VDAI

CERT

VRM
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bty palaikomas auksciausias paslaugy lygis (LRV 2010-10-13 Nr. 1480 (8.5.7. p.)).

e Konsultuoja [..] techninés ir programinés jrangos priezitros [...] klausimais; rengia metodinius dokumentus

IVPK informaciniy technologijy paslaugy valdymo [...] klausimais (sutrikimy/incidenty, problemy, keitimy, sarankos
valdymas (LRS 2011-12-15 Nr. XI-1807 (6 str. 2 d. 10 p.) (SM 2010-06-23 Nr. 3-401 (10.2.12. p.)).

e Suderinusios su VRM ir Valstybés saugumo departamentu tvirtina jy ministry valdymo sritims priskirty
strategine ar svarbig reikSme nacionaliniam saugumui turinciy jmoniy ir jrenginiy informacinés saugos
reikalavimus (LRV 2004-06-08 Nr. 699).

Kitos
ministerijos

Analizé ir KS Taryba KS] (LRS 2014-12-11 Nr. XII-1428):

stebésena ¢ Analizuoja kibernetinio saugumo uztikrinimo tobulinimo tendencijas (9 str. 4 d. 3 p.).

o Atlieka [..] atitikties organizaciniams ir techniniams kibernetinio saugumo reikalavimams stebéseng
(10str.2d.2 p.).

e Analizuoja nacionaline kibernetinio saugumo situacija ir rengia nacionalinio kibernetinio saugumo buklés

NKSC ataskaitas (10 str. 2.d. 5 p.).

e Susipazjsta su [...] audito iSvadomis [...], rizikos analizémis (10 str. 3 d. 2 p.).

e Valdo kibernetinio saugumo informacinj tinkla (rekomendacijos, nurodymai, techniniai sprendimai,
kontaktiné informacija ir kt.) (10 str. 2 d. 8 p.).

PD * Renka, analizuoja ir apibendrina informacijg apie kibernetinius incidentus (12 str. 1 p.).

e Renka, analizuoja ir vertina informacija apie kibernetinius incidentus [..] ir taikytas Siy incidenty valdymo
priemones (11 str. 4 p.).

VDAI . . . . - - _— L . . L
e Teikia [...] informacija apie kibernetinio saugumo [..] rizikos veiksnius, pavojus ir grésmes kibernetinéje
erdvéje (11 str. 2 p.).
RRT o Atlieka [...] interneto prieigos tinkly infrastruktaros vientisumo tyrimus (8 str. 1 d. 4 p.).

o Atlieka [..] el. informacijos prieglobos paslaugy kibernetinio saugumo busenos tyrimus (8 str. 1d. 5 p.).

Kiti teisés aktai ir praktiné veikla:

CERT ¢ Vykdo el. rySiy tinkly ir informacijos saugumo blsenos stebéseng Lietuvoje
(LRV 2008-07-09 Nr. 678 (8.43 p.)) (praktiné veikla).

¢ Analizuoja kibernetinio saugumo ir gynybos vystymosi tendencijas Lietuvoje ir pasaulyje, vertina uZsienio
Saliy patirtj ir silymus (KAM 2014-10-31 Nr. V-1036 (9.4 p.)).

e Renka ir analizuoja informacija apie [...] sauga [...] teikia Vyriausybei ir institucijoms sitlymus dél [...] saugos.
(LRS 2011-12-15 Nr. XI-1807 (5 str. 4 d. 2 p.)).

o Atlieka saugos reikalavimy laikymosi priezilrg tiek, kiek tai neapima kibernetinio saugumo

(LRS 2011-12-15 Nr. XI-1807 (5 str. 4 d. 4 p.)).

Organizuoja informaciniy technologijy priemoniy valdymo ir saugos vertinima (LRS 2011-12-15 Nr. XI-1807

VRM (5str.4d. 1p.) (LRV 2001-03-14 Nr. 291 (14.8 p.)).

o Atlieka [...] el. informacijos saugos reikalavimy stebéseng (LRS 2011-12-15 Nr. XI-1807 (43." str. 1.d))).

e Nustato grésmiy ir pazeidziamumy vertinimo metodikg ir vykdo Sios srities vertinimus

(LRV 2011-06-29 Nr. 796 (priedas 5 p.)) (LRV 2014-10-03 Nr. 1094 (5.3.5. p.)).

Renka ir sudaro kontaktiniy asmeny, atsakingy uz reagavima j el. informacijos saugos incidentus sarasa (MP

2011-10-19 Nr. 263 DG 2012-01-13 protokolo Nr. LV-9 1.5 p.) (praktiné veikla).

Koordinuoja Lietuvos nacionalinés rizikos analizés atlikima (kibernetinés atakos)

(VRM 2010-12-31 Nr.1V-831 (9.1.ir 10.1.2. p.)).

e Renka, kaupia, sistemina ir analizuoja informacija, susijusia su susisiekimo ministrui pavestomis valdymo

SM sritimis; analizuoja kity valstybiy patirtj, susijusig su susisiekimo ministrui pavestomis valdymo sritimis
(el. rysiai, informacinés visuomenés plétra) (LRV 2010-10-13 Nr. 1480 (9.21. p.)).

e Renka ir analizuoja informacijg apie informaciniy technologijy plétros plany jgyvendinima
(LRS 2011-12-15 Nr. XI-1807 (6 str. 2 d. 6 p.)).

KAM

PAGD

IVPK B S . L .. . L .. . -
e Kaupia, sistemina ir apibendrina informacijag apie programinés jrangos naudojima [..] ir jos poreikj
(SM 2010-06-23 Nr. 3-401 (10.2.17 p.)).
valgybos . Renka‘informacija api? rizik(?s veiksnigs, pavojus ir gré;mes [...] teikifi .[...] metinj rizikos veiksni.q, pavojq. Fr
institucijos grésmiy [..] vertinimg ir ataskaita [.] grésmiy [.] vertinimus pagal savo veiklos sritis

(LRS 2012-10-17 Nr. XI-2289 (8 str., 22 str. 3 d.)).

Incidenty KS] (LRS 2014-12-11 Nr. X11-1428):

valdymas NKSC e Reaguoja j kibernetinius incidentus [..], (10 str. 2 d. 2 p.).

e Taiko technines priemones, siekdamas jvertinti [..] infrastrukttry atsparuma kibernetiniams incidentams
(10 str.3d.3 p.).

KS Taryba e Teikia [...] iSvadas ir pasialymus dél kibernetiniy incidenty valdymo (9 str. 4 d. 3 p.)).

o Atlieka [..] patikrinimus, kai [..] kibernetiniai incidentai gali turéti jtakos asmens duomeny apsaugai

VDAI (11 str. 1 p.).
e Tikrina [...] ir priima sprendimus dél asmens duomeny tvarkymo pazeidimy kibernetinéje erdvéje (11 str. 5 p.).
PD ¢ Vykdo kibernetiniy incidenty, galimai turinCiy nusikalstamos veikos pozymiy tyrimus (12 str.).
Kiti teisés aktai ir praktiné veikla:
NKSC e vykdo kibernetiniy incidenty valdymo padalinio veikla (CERT, koordinuoja kibernetiniy incidenty valdyma)

(KAM 2014-12-29 Nr. V-1321 (10.1 p.)) (praktiné veikla).
o Atlieka el. rySiy tinkly ir informacijos saugumo incidenty tyrimus ir padalinio veikla (CERT), veiksmy
koordinavima sprendziant incidentus (nacionalinis CERT) (LRV 2008-07-09 Nr. 678 (8.43 p.)) (praktiné veikla).
o Skelbia jvykusiy incidenty statistika, jspéjimus apie galimas incidenty grésmes
(LRV 2008-07-09 Nr. 678 (8.43 p.)) (praktiné veikla).

CERT
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x Nevykdomos arba netinkamai vykdomos priskirtos funkcijos kibernetinio saugumo ir
. informacijos saugos srityse
VRM KS| (LRS 2014-12-11 Nr. XI1-1428): Kiti teisés aktai:
e Rengia ir teikia Vyriausybei tvirtinti | e Renka ir analizuoja informacijg apie institucijy ir jstaigy valdomy valstybés
Ypatingos svarbos informacinés informaciniy iStekliy sauga (el. informacijos sauga (kibernetinio saugumo)) ir
infrastruktaros identifikavimo metodika tam naudojamas lésas, teikia Vyriausybei ir institucijoms pasialymus 1ésy Sios
[..] valdytojy sarasa (7 str. 1 p.). informacijos saugai poreikio ir efektyvesnio (veiksmingesnio) jy naudojimo

(LRS 2011-12-15 Nr. XI-1807 (5 str. 4 d. 2 p.)) (LRV 2001-03-14 Nr. 291 (14.9 p.)).

o Teikia pasialymus [..] dél [..] saugos srities projekty poreikio ir efektyvaus ir
veiksmingo  Siy  projekty jgyvendinimo;  koordinuoja  ministerijos
kompetencijai priskirty [...] saugos projekty jgyvendinima
(VRM 2015-06-30 Nr. 1V-534 (4.2.10. ir 4.2.11. p.)).

e Rengial...] grésmiy ir pazeidZziamumy vertinimo metodika
(LRV 2011-06-29 Nr. 796 (priedas 5 p.)) (LRV 2014-10-03 Nr. 1094 (5.3.5. p.).

Saltinis — Valstybes kontrole.
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