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SANTRUMPOS IR SAVOKOS

Vartojamos savokos*:

Elektroniné informacija - informacinéje sistemoje tvarkomi duomenys, dokumentai ir
informacija.

Elektroninés informacijos sauga — elektroninés informacijos konfidencialumo (su tvarkoma
elektronine informacija gali susipazinti tik jgalioti asmenys), vientisumo (elektroniné informacija
nebuvo atsitiktinai ar neteisétai pakeista ar sunaikinta) ir prieinamumo (elektroniné informacija
gali bati tvarkoma reikiamu metu) uztikrinimas.

Ypatingos svarbos informaciné infrastruktira — elektroniniy rysiy tinklas ar jo dalis,
informaciné sistema ar jos dalis, informaciniy sistemy grupé ar pramoniniy procesy valdymo
sistema ar jos dalis, nepaisant to, ar jos valdytojas yra privatus ar vieSojo administravimo
subjektas, kuriuose jvykes kibernetinis incidentas gali padaryti didele Zalg nacionaliniam
saugumui, Salies Gkiui, valstybés ir visuomenés interesams.

Kibernetiné erdvé — aplinka, kurioje pavieniuose kompiuteriuose ar kitoje informacinéje ir rysiy
technologijy jrangoje sukuriama elektroniné informacija ir (arba) perduodama per elektroniniy
rySiy tinklu sujungtus kompiuterius ar kitg informaciniy ir rysiy technologijy jranga.

Kibernetinis incidentas - jvykis ar veika, kuri sukelia ar gali sukelti neteiséta prisijungima ar
sudaryti salygas neteisétai prisijungti prie informacinés sistemos, elektroniniy rysiy tinklo ar
pramoniniy procesy valdymo sistemos, sutrikdyti ar pakeisti, jskaitant valdymo perémima,
informacinés sistemos, elektroniniy rySiy tinklo ar pramoniniy procesy valdymo sistemos
veikima, sunaikinti, sugadinti, iStrinti ar pakeisti elektronine informacija, panaikinti ar apriboti
galimybe naudotis elektronine informacija, taip pat sudaryti salygas pasisavinti ar kitaip
panaudoti neviesa elektronine informacijg tokios teisés neturintiems asmenims.

Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy
priemoniy, skirty kibernetiniams incidentams iSvengti, aptikti, analizuoti ir reaguoti j juos, taip
pat jprastinei elektroniniy rysSiy tinkly, informaciniy sistemy ar pramoniniy procesy valdymo
sistemy veiklai, jvykus Siems incidentams, atkurti.

Sioje audito ataskaitoje kibernetinis saugumas suprantamas placiau nei apibrézia Kibernetinio
saugumo jstatymas ir apima taip pat Tarptautinés standartizacijos organizacijos (ISO)
standartuose” ir Siaurés Atlanto Sutarties Organizacijos (NATO) Kibernetinés gynybos tobulinimo
kompetencijos centro pateiktose rekomendacijose® priskiriamus elementus (el. informacijos,
taikomujy programy, tinkly, interneto ir ypatingos svarbos informacinés infrastruktdros sauga).

! Savokos apibréztos Lietuvos Respublikos kibernetinio saugumo jstatyme, 2014-12-11 Nr. XII-1428, 2 str., Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatyme, 2011-12-15 Nr. XI-1807, 2 str. ir Lietuvos Respublikos
Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintame Bendryjy elektroninés informacijos saugos reikalavimy aprase, 4 p.

? ISO/IEC 27032:2012 Information technology — Security techniques — Guidelines for cybersecurity.
3 NATO Cooperative Cyber Defence Centre of Excellence National Cyber Security Framework Manual 2012 m.
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Santrumpos:

CERT - Elektroniniy rysiy tinkly ir informacijos saugumo tyrimo padalinys.

ES - Europos Sajunga.

IRD - Informatikos ir rySiy departamentas prie Vidaus reikaly ministerijos.

IVPK - Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos.
KAM - Krasto apsaugos ministerija.

KSI - Kibernetinio saugumo jstatymas.

KS taryba - Kibernetinio saugumo taryba.

LRS - Lietuvos Respublikos Seimas.

LRV - Lietuvos Respublikos Vyriausybé.

NATO - Siaurés Atlanto Sutarties Organizacija.

NKSC - Nacionalinis kibernetinio saugumo centras.

PAGD - Priesgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos.
PD - Policijos departamentas prie Vidaus reikaly ministerijos.

RRT — Rysiy reguliavimo tarnyba.

SM - Susisiekimo ministerija.

SVDPT - Saugus valstybinis duomeny perdavimo tinklas.

VDAI - Valstybiné duomeny apsaugos inspekcija.

VIIV taryba — Valstybés informaciniy istekliy valdymo taryba.

VRM - Vidaus reikaly ministerija.
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SANTRAUKA

Lietuvos Respublikos Vyriausybé 2006 m. nustaté®, kad galiojantis el. informacijos saugos
(kibernetinio saugumo) srities reglamentavimas nepakankamas, todél nutaré parengti el. rysiy
tinkly ir informacijos saugumo jstatyma, o 2011 m. patvirtinto El. informacijos saugos
(kibernetinio saugumo) plétros 2011-2019 m. programa’. Taciau ji vykdoma nerezultatyviai, o
minétas jstatymas taip ir nebuvo priimtas.

Taigi kibernetinio saugumo sritis iki 2015 m. rémési teisés aktais, kuriuose nebuvo aiskiai
nustatyty Sios srities politika formuojanciy ir jgyvendinanciy institucijy, kibernetinio saugumo
dalyviy pareigy, atsakomybés, organizaciniy ir techniniy kibernetinio saugumo reikalavimy ir
kibernetinio saugumo uztikrinimo priemoniy.

2014 m. pabaigoje jvyko esminiai kibernetinio saugumo reglamentavimo pokyciai: priimtas
Kibernetinio saugumo jstatymas®, nustatantis kibernetinio saugumo sistemos organizavima,
valdyma ir kontrole, apibréziantis kibernetinio saugumo ir kitas pagrindines Sios srities savokas.
Isigaliojus jstatymui (nuo 2015 m.), Krasto apsaugos ministerijai suteikti jgaliojimai formuoti
kibernetinio saugumo politika, organizuoti, kontroliuoti ir koordinuoti jos jgyvendinima,
Kibernetinio saugumo ir telekomunikacijy tarnyboje prie Krasto apsaugos ministerijos jsteigtas
Nacionalinis kibernetinio saugumo centras’, sudaryta Kibernetinio saugumo taryba®.

Vidaus reikaly ministerija, iki 2015 m. turéjusi jgaliojimus formuoti valstybés politika
el. informacijos saugos, kibernetinio saugumo srityje, organizuoti, koordinuoti ir kontroliuoti jos
jgyvendinima®, nuo 2015 m. politikg valstybés informaciniy istekliy saugos srityje jgaliota
formuoti tiek, kiek tai neapima kibernetinio saugumom ir kartu su Nacionaliniu kibernetinio
saugumo centru, Rysiy reguliavimo tarnyba, Valstybine duomeny apsaugos inspekcija ir Policijos
departamentu pagal kompetencija jgyvendinti kibernetinio saugumo politika™".

Kibernetinis saugumas Lietuvoje neatsiejamas nuo ES Kibernetinio saugumo strategijos,
Komisijos direktyvos pasitlymo dél priemoniy aukstam bendram tinkly ir informaciniy sistemy
saugumo lygiui visoje Sajungoje uztikrinti' ir susijes su ES strategijos ,Europa 2020" dalimi

* Lietuvos Respublikos Vyriausybés 2006-12-06 nutarimu Nr. 1211 patvirtinta Lietuvos Respublikos elektroniniy rysiy tinkly ir
informacijos saugumo jstatymo koncepcija.

° Lietuvos Respublikos Vyriausybés 2011-06-29 nutarimu Nr. 796 patvirtinta Elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programa.

® Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014-12-11 Nr. XII-1428.

7 Lietuvos Respublikos krasto apsaugos ministro 2014-12-29 jsakymu Nr. V-1321 patvirtinti Kibernetinio saugumo ir
telekomunikacijy tarnybos prie Krasto apsaugos ministerijos nuostatai.

8 Lietuvos Respublikos Vyriausybés 2015-04-23 nutarimu Nr. 422 patvirtinta Kibernetinio saugumo taryba ir jos reglamentas.

? Lietuvos Respublikos Vyriausybés 2001-03-14 nutarimu Nr. 291 patvirtinti Lietuvos Respublikos vidaus reikaly ministerijos
nuostatai 8.6. p.

19 jetuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807 (akto redakcija, galiojanti nuo
2015-01-01 su paskutiniu pakeitimu, atliktu 2014-11-06 jstatymu Nr. XII-1302), 5 str. 4 d.

1 ietuvos Respublikos kibernetinio saugumo jstatymas, 2014-12-11 Nr. XII-1428, 4 str. 2 ir 3 d.

Y Europos Sajungos vyriausiojo jgaliotinio uzsienio reikalams 2013-02-07 bendras komunikatas JOIN (2013) 1 final Europos
Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui ,Europos Sajungos kibernetinio
saugumo strategija” kartu su Europos Komisijos pasitalymu dél Europos Parlamento ir Tarybos direktyvos dél priemoniy
aukstam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti COM(2013) 48 final.
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L,Europos skaitmeniné darbotvarké”?, kurioje pabréziama, jog visos suinteresuotosios 3alys turi
kartu stengtis uztikrinti informaciniy ir rySiy technologijy infrastruktros sauguma ir atsparuma,
daugiausia démesio skiriant prevencijai, parengciai ir informuotumui, kad bty sukurti
veiksmingi ir suderinti reagavimo | naujas ir vis sudétingesnes kibernetines atakas ir
el. nusikaltimus mechanizmai.

Valstybés mastu néra sukaupta tiksliy duomeny apie kibernetinio saugumo ir el. informacijos
saugos priemonéms jgyvendinti naudojamas léSas. Valstybiniy auditoriy vertinimu, 2011-
2014 m. kibernetinio saugumo ir el. informacijos saugos priemonéms jgyvendinti panaudota
apie 20,9 min. EUR, o nuo 2015 m. iki 2020 m. planuojama panaudoti dar apie 15,6 mIn. EUR
valstybés biudzeto asignavimy, ES ir kitos tarptautinés finansinés paramos lésy.

Audito tikslas — jvertinti, ar uztikrinamas kibernetinis saugumas Lietuvoje. Tikslui pasiekti
vertinome, ar:

= sukurta veiksminga kibernetinio saugumo sistema;

= uztikrinamas kibernetinis saugumas valstybinése jstaigose.

Audito metu analizavome esama kibernetinio saugumo ir el. informacijos saugos teisinj reguliavima,
strateginj planavima, valdymo praktika, Siai sri¢iai skiriamas ir naudojamas lésas. Vertinome, ar
pasiekti planavimo dokumentuose nustatyti kibernetinio saugumo ir el.informacijos saugos
rezultatai ir kaip valstybés jstaigos uztikrina kibernetinj sauguma, ar tinkamai taiko kibernetinio
saugumo technines ir organizacines priemones.

Auditg atlikome Vidaus reikaly ministerijoje ir Krasto apsaugos ministerijoje. Duomenis ir
informacija rinkome i$ Siy ministerijy valymo srities jstaigy, kity ministerijy, Vyriausybés
kanceliarijos, Rysiy reguliavimo tarnybos, Valstybinés duomeny apsaugos inspekcijos, Valstybés
saugumo departamento, Lietuvos mokslo ir studijy institucijy kompiuterinio tinklo (LITNET)
tarybos atstovy ir Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos.
Bendravome su asociacijos ,INFOBALT" kibernetinio saugumo specialistais. Audito metu
astuoniolikoje jstaigy atlikome patikras vietoje. Analizavome uzsienio Saliy patirtj, geraja
praktikg, moksliniy tyrimy duomenis ir visuomenés informavimo priemonése skelbiama
informacija, susijusia su audituojama sritimi.

Audituojamas laikotarpis — 2011-2015m. I pusmetis. Pokyciy analizei buvo naudojami
ankstesniy laikotarpiy duomenys.

Nustatéme, kad iki Siol valstybéje nepakankamai efektyviai sprendziami kibernetinio saugumo ir
jo atsparumo didinimo klausimai. Akcentuojant tik reagavima j incidentus ir jy uzkardyma
kibernetingje erdvéje, pamirstami tradiciniai el. informacijos saugos valdymo klausimai
(informacijos konfidencialumas, vientisumas, prieinamumas) ir nuo 2015 m. neskiriama
pakankamai démesio Sios srities plétrai, teisés akty rengimui, organizacinés strukttros
tobulinimui ir kt.

Be to, vieSajame sektoriuje jgyvendinamos nepakankamos Sios srities organizacinés ir techninés
priemonés. Valstybinés jstaigos savo veikloje nepakankamai démesio skiria kibernetiniam
saugumui uztikrinti, o naujai priimtas Kibernetinio saugumo jstatymas neiSsprendzia visy su
kibernetiniu saugumu susijusiy grésmiy. Sis jstatymas bus veiksmingas tiek, kiek bus veiksmingi jj
lydintieji teisés aktai, jstaigy praktiné patirtis ir gebéjimai valdyti kibernetinj sauguma ir
el. informacijos sauga, parinkti efektyvias reikalavimy jgyvendinimo kontrolés priemones, spresti

Y Europos Komisijos 2010-08-26 komunikato KOM(2010) 245 galutinis/2 Europos Parlamentui, Tarybai, Europos
Ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui ,Europos Skaitmeniné darbotvarké” 2.3 dalis.
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Sios srities specialisty kompetencijos problemas. Nepasalinus Siy trikumy gali nukentéti ne tik
administracinés ir vieSosios paslaugos, informacija, bet ir kiekvienas pilietis, Salies prestizas,
pasitikéjimas naujomis technologijomis.

Siekiant tobulinti kibernetinio saugumo reglamentavimo kokybe, spresti esamas planavimo ir
finansavimo problemas, pasitiléme Vyriausybei nustatyti bendras kibernetinio saugumo,
el. informacijos saugos strategines kryptis ir joms pasiekti batinas priemones, konsoliduoti
el. informacijos saugos valdyma. Skirti jstaiga, kuri koordinuoty Sios srities reikalavimy rengima,
ju suvienijima ir nustatyti léSy skyrimo, panaudojimo prioritetus ir kriterijus.

Krasto apsaugos ir Vidaus reikaly ministerijoms rekomendavome perzitréti esamus kibernetinio
saugumo, el. informacijos saugos reikalavimus, juos suderinti, patvirtinti Sios srities trikstamas
nuostatas, metodinius dokumentus ir numatyti priemones, skirtas konsultuoti ir informuoti
kibernetinj sauguma, el. informacijos sauga uztikrinancius subjektus aktualiais Sios srities
klausimais.

Ivertine audito metu surinktus jrodymus, pateikiame valstybinio audito iSvadas ir
rekomendacijas.

ISVADOS

1. Kibernetinio saugumo ir el. informacijos saugos sritys Lietuvoje atskirtos jstatymy lygiu,
taciau juos jgyvendinti néra lengva, o bendra valstybés saugumo buklé Siose srityse kol kas
negereéja, nes:

1.1. El. informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programa, kurioje
planuota pasiekti daugiausia rezultaty Sioje srityje, vykdoma nerezultatyviai (bendras
programos tiksly jgyvendinimas 2015 m. rugséjo mén. siekia 21 proc.). Nustatyti ne visi su
kibernetinio saugumo ir el. informacijos sauga susijusiy planavimo dokumenty tarpusavio
rySiai, véluojama jgyvendinti planavimo dokumentuose numatytas priemones
(1.1 poskyris, 11-14 psl.);

1.2. laiku neparengti teisés aktai, reglamentuojantys kibernetinj sauguma, néra sprendimo dél
el. informacijos saugos, kibernetinio saugumo ir kity su informacijos sauga susijusiy sriciy
reikalavimy perziaréjimo ir suderinimo (1.2 poskyris, 15-17 psl.);

1.3. 2015 m. pradéjusi veikti kibernetinio saugumo valdymo sistema nesudaro visy su
el. informacijos sauga susijusiy sri¢iy darnaus valdymo salygy: neiSvengiama dalinio
jstaigy veiklos dubliavimo, troksta kompetencijos atskyrimo formuojant ir jgyvendinant
kibernetinio saugumo ir el. informacijos saugos politika (1.3 poskyris, 18-19 psl.);

1.4. kibernetiniam saugumui ir el informacijos saugai reikalingy 1éSy skyrimas ir
panaudojimas (suplanuota 2015-2020 m. 15,6 min. EUR) vykdomas Siy sriciy politika
formuojancioms Krasto apsaugos ir Vidaus reikaly ministerijoms nenustacius lésy
skyrimo prioritety ir kriterijy, neturint duomeny apie faktine jstaigy kibernetinio
saugumo ir el. informacijos saugos buakle, panaudotas léSas (2011-2014 m.
20,9 min. EUR) ir jy poveikj (1.4 poskyris, 19-22 psl.).
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2. Kibernetinio saugumo ir el. informacijos saugos techniniy ir organizaciniy priemoniy
jgyvendinimas vieSajame sektoriuje nepakankamas, netinkamai pasiruoSta reaguoti |
kibernetinéje erdvéje kylancias grésmes, nes tikrintos jstaigos:

2.1. vidutiniskai taiko 25 proc. Siai sriciai uztikrinti rekomenduojamy organizaciniy priemoniy,
pagrindiniai trikumai susije su saugumo valdymo sistemos kdrimu, incidenty valdymu,
veiklos testinumo  uztikrinimu, personalo kompetencijos tobulinimu ir iSoriniu
bendradarbiavimu;

2.2. tinkamai jgyvendina tik 39 proc. rekomenduojamy techniniy priemoniy ir lieka
pazeidziamos dél netinkamo saugios konfiguracijos nustatymo, el. rysiy tinkly, mobiliy ir
kity technologijy valdymo (2 skyrius, 23-26 psl.).

REKOMENDACIOS

Lietuvos Respublikos Vyriausybei:

1. Siekiant uztikrinti kibernetinj sauguma ir jo atsparumo didinima, tobulinti esama planavima,
teisinj reguliavima ir finansy valdyma:

1.1. nustatyti bendras kibernetinio saugumo, el. informacijos saugos strategines kryptis ir
joms pasiekti batinas priemones (1.1 iSvada);

1.2. skirti jstaiga, kuri valstybés mastu koordinuoty kibernetinio saugumo, el. informacijos
saugos reikalavimy rengima, jy suvienijima (1.2 iSvada);

1.3. konsoliduoti el. informacijos saugos valdyma (1.3 ir 2 iSvados);

1.4. valstybés mastu nustatyti kibernetiniam saugumui, el. informacijos saugai reikalingy lésy
skyrimo ir panaudojimo prioritetus, kriterijus, stebésenos ir kontrolés mechanizma
(1.4 isvada).

Lietuvos Respublikos krasto apsaugos ir vidaus reikaly ministerijoms:

2. Siekiant gerinti kibernetinio saugumo reglamentavimo kokybe ir efektyvuma, mazinti
administracine nasta Siuos reikalavimus jgyvendinancioms ir jy jgyvendinima stebindioms
jstaigoms:

2.1. perzitréti esamus kibernetinio saugumo, el. informacijos saugos reikalavimus, juos
suderinti ir (arba) patvirtinti trOkstamas nuostatas ir metodinius dokumentus
(1.2 ir 2 iSvados);

2.2. uztikrinti jstaigy konsultavima ir informavima kibernetinio saugumo ir el. informacijos
saugos (valdymo sistemos kdrimas, incidenty valdymas, veiklos testinumo uztikrinimas,
personalo kompetencijos tobulinimas, iSorinis bendradarbiavimas, saugios konfigaracijos
nustatymas, tinklo saugumas, mobiliy ir kity technologijy valdymas) klausimais (2 iSvada).

Rekomendacijy jgyvendinimo priemoneés ir terminai pateikti 1 priede.
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