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VALSTYBINIO AUDITO ATASKAITA _

SANTRUMPOS IR SAVOKOS

ADA - automatizuoto duomeny apdorojimo informaciné sistema

ATPEIR — Administraciniy teisés pazeidimy ir eismo jvykiy registras

BPC — Bendrasis pagalbos centras

BPC IS — Bendrojo pagalbos centro informaciné sistema

COBIT - ISACA! sukurta IT valdymo ir vadovavimo metodika

IGR - IeSkomy ginkly registras

INDR - IeSkomy numeruoty ir individualius pozymius turinciy daikty ir dokumenty registras
IRD - Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos
IS — informaciné sistema

IT — informacinés technologijos

ITKG - Informaciniy technologijy koordinavimo grupé

ITPR - IeSkomy transporto priemoniy registras

IVPK — Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos

NAIS — Nusikalstamumo analizés informaciné sistema

OIS — Operatyvinés veiklos informaciné sistema

PAGD - PrieSgaisrinés apsaugos ir gelbéjimo departamentas prie Lietuvos Respublikos vidaus
reikaly ministerijos

PLVIS - Policijos licencijuojamos veiklos informaciné sistema

POLIS - Policijos informaciné sistema

PPV — Policijos pajégy vienetas

PRIR - Policijos registruojamy jvykiy registras

PVVIS - Prevencinés veiklos valdymo informaciné sistema

SPG — Strateginio planavimo grupé

VPVS - Vieninga pajégy valdymo sistema

VRIS CDB - Vidaus reikaly ministerijos informacinés sistemos centrinis duomeny bankas

VSAT — Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos
VST - VieSojo saugumo tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos

Kitos Sioje ataskaitoje vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatyme.

'ISACA - Information Systems Audit and Control Association. Prieiga per interneta http://www.isaca.org/about-
isaca/Pages/default.aspx [Zitréta 2015-06-10].
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VALSTYBINIO AUDITO ATASKAITA

SANTRAUKA

Lietuvos policijos misija - efektyviai naudojant turimus iSteklius ginti Lietuvos Zzmoniy teises ir laisves,
saugoti visuomene ir valstybe, padéti Zzmogui, Seimai ir bendruomenei. Lietuvoje yra dvi policijos
dalys: kriminaliné ir vieSoji. Tai vientisa policijos organizacija, jos jungiamoji ir vadovaujamoji
grandis — Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos.

Pagrindiniai policijos uzdaviniai’: Zmogaus teisiy ir laisviy apsauga; viesosios tvarkos ir visuomenés
saugumo uztikrinimas; neatidéliotinos pagalbos teikimas asmenims, kai ji batina dél jy fizinio ar
psichinio bejégiskumo, taip pat asmenims, nukentéjusiems nuo nusikalstamy veiky, kity teisés
pazeidimy, stichiniy nelaimiy ar panasiy veiksniy; nusikalstamy veiky ir kity teisés pazeidimy prevencija;
nusikalstamy veiky ir kity teisés pazeidimy atskleidimas ir tyrimas; saugaus eismo priezitra.

Policijos uzdaviniams jgyvendinti butini duomenys tvarkomi Zinybiniuose registruose,
informacinése sistemose, automatizuoto duomeny apdorojimo sistemose ir tinkluose, kuriuose
saugoma, apdorojama ir kuriais perduodama jslaptinta informacija. Policijos departamentas yra
visy Siy informaciniy istekliy valdytojas, todél audito metu pagrindinis démesys buvo skirtas
departamento veiklai ir veiksmams, uztikrinantiems Siy istekliy planavima ir organizavima,
stebéseng, vertinima ir koordinavima, ir kitiems IS ir registry strateginio valdymo aspektams.

Audituojamas laikotarpis — 2012-2014 m., duomeny analizei buvo naudojami ankstesniy
laikotarpiy ir 2015 m. duomenys.

Audito tikslas — jvertinti Policijos departamento informaciniy istekliy valdyma ir kirimo kontrole.
Auditg atlikome Policijos departamente. Duomenis ir informacijg rinkome departamento
specializuotose ir teritorinése policijos jstaigose: Lietuvos kriminalinés policijos biure, Lietuvos
policijos kriminalistiniy tyrimy centre, Vilniaus, Kauno, Alytaus ir kity apskriciy vyriausiuosiuose
policijos komisariatuose; V] ,Regitra”, Greitosios medicinos pagalbos stotyje. Audito procediras
atlikome Priesgaisrinés apsaugos ir gelbéjimo departamente prie Vidaus reikaly ministerijos ir
Bendrajame pagalbos centre.

Policijos departamentas investuoja j IT vadovaudamasis bendraja departamento veiklos strategija ir
tikslais, taciau Siam dokumentui triksta detalumo aprasant pagrindines IT plétros kryptis, IS ir
registry steigimo prioritetus, nenurodytos Policijos departamente planuojamos, vykdomos ir
jgyvendinamos IT plétros priemonés: IS, registry kdrimas ir modernizavimas.

Policijos departamente ir policijos jstaigose sudarytos grupés ir komisijos IT klausimams
svarstyti. Joms pavesta nustatyti IT vystymo kryptis, organizuoti, koordinuoti ir kontroliuoti IT
plétrg, informacinio saugumo tiksly nustatyma ir informacinéms vertybéms kylanciy grésmiy
stebéjima. Jy veikla epizodiska, nustatytos funkcijos nevykdomos visa apimtimi ir persidengia,
todél neuztikrinama tinkama IT jgyvendinimo, informacinéms vertybéms kylanciy grésmiy
kontrolé ir stebésena.

Policijos departamentas ir teritorinés policijos jstaigos periodiskai atlieka darbuotojy duomeny
tvarkymo (asmens duomeny perzidros) teisétumo ir pagristumo patikrinimus, bendradarbiauja su

? Lietuvos Respublikos policijos veiklos jstatymas, 2000-10-17 Nr. VIII-2048, 5 str.
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Valstybine duomeny apsaugos inspekcija. Neteiséto policijos duomeny baziy naudojimo rizika
nepakankamai valdoma Lietuvos kriminaliné policijos biure.

Siekiant uztikrinti darnig Policijos departamento IT plétrg ir indélj jgyvendinant policijos tikslus ir
uzdavinius, rekomendavome parengti ir patvirtinti IT strategija ir jos pagrindu sukurti ir nuolatos
atnaujinti IT plétros planus. Siekiant aiskios atsakomybés uz strateginius sprendimus ir tinkamo
pozidrio j IT valdyma, rekomendavome perzitréti Policijos departamente ir policijos jstaigose
sudaryty grupiy ir komisijy, kurioms pavesta svarstyti IT klausimus, veikla, atskirti jy funkcijas,
uztikrinti grupiy veiklos testinuma, pavesty funkcijy vykdyma ir atskaitomybe. Taip pat Policijos
departamentas turéty skirti daugiau démesio sistemy saugos ir veiklos testinumo uztikrinimui
bei sistemingam IT projekty valdymui.

Ivertine surinktus jrodymus, teikiame valstybinio audito iSvadas ir rekomendacijas.

ISVADOS

1. Policijos departamente jgyvendinant policijos tikslus ir uzdavinius traksta nuoseklaus ir
subalansuoto IT planavimo ir vystymo, nes strateginio planavimo dokumentuose nenurodytos
pagrindinés IT plétros kryptys, planuojamos kurti ar modernizuoti valstybés IS ir registrai, juy
steigimo prioritetai (1.1 poskyris, 11 psl.).

2. Policijos departamentas neturi bendro informacijos architektiros modelio, apibréziancio
departamento ir policijos jstaigy valdoma (sukuriama) informacija, jos klasifikavimo kriterijus,
IS/registry duomeny ir technologine architekttra, todél neaiski Policijos departamento IS ir
registry tarpusavio saveika, departamente ir policijos jstaigose valdomos informacijos svarba
ir jautrumas tokios informacijos viesinimui, perdavimui ir atskleidimui (1.2 poskyris, 13 psl.).

3. Policijos departamentas neuztikrina teisés aktuose ir procedlrose nustatyty reikalavimy dél
informaciniy istekliy saugos ir duomeny valdymo:

3.1. Policijos departamente patvirtinta tvarka, nustatanti galimy grésmiy ir rizikos veiksniy
policijos IS analizavimo, stebéjimo ir vertinimo procediras, bet jos nesilaikoma,
neatliekami saugos atitikties vertinimai teisés akty nustatytu periodu, todél netaikomos
tinkamos kontrolés priemonés nustatytai rizikai valdyti, nejsitikinama, ar parinktos
pakankamos saugos priemoneés ir nevertinama, kaip jy laikomasi (1.3 poskyris, 14 psl.).

3.2. Policijos departamente neatliekami duomeny atkarimo bandymai i$ atsarginiy duomeny
kopijy, duomeny kopijos saugomos toje pacioje patalpoje kaip ir tarnybinés stotys, o Si
patalpa neturi automatinés gaisro gesinimo sistemos, todél saugos incidento atveju gali
buti negrjztamai sugadinta techniné ir programiné tarnybiniy stociy jranga, prarasti
aktyviose IS duomeny bazése esantys duomenys, o kartu ir Siy duomeny kopijos (1.3.
1.4 poskyriai, 14,17 psl.).

3.3. Policijos departamentas nejsitikino, ar yra pasiruosSes atkurti valdomy IS ir registry veikla
per laikotarpj, kuris neturéty neigiamos jtakos departamento ir susijusiy institucijy
funkcijy jgyvendinimui, nes departamento veiklos testinumo valdymo planas
neatnaujintas ir neiSbandytas (1.3 poskyris, 15 psl.).

34. Policijos departamentas jgyvendina ne visas technines ir organizacines asmens duomeny
saugumo priemones tvarkant duomenis automatizuotu bddu, neorganizuoja mokymy
duomeny tvarkymo teisétumo ir informacijos saugos klausimais, todél tvarkant
duomenis neuztikrinamas elektroninés informacijos konfidencialumas ir asmens
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duomeny apsauga nuo atsitiktinio ar neteiséto sunaikinimo, atskleidimo (1.3, 1.4 poskyriai,
15, 18 psl.).

4. ISvados dél automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose saugoma,
apdorojama ir kuriais perduodama jslaptinta informacija, valdymo ir Sios informacijos
apsaugos pateiktos atskiru rastu (jslaptinta) (1.5 poskyris, 18 psl.).

5. Policijos departamente nepatvirtinta IT pokyciy valdymo tvarka, netaikoma praktika, kad visi
IT pokyciai baty vieningai ir standartizuotai uzsakomi, pagrindziant pokycio reikalinguma ir
nauda, nurodant pokycio prioritetg, suskirstant juos j kategorijas pagal pokycio tipus, todél
departamente eikvojami papildomi laiko iStekliai vertinant ir apibendrinant pateikty IT
pokyciy tikslinguma ir pagrjstuma (1.6 poskyris, 18,19 psl.).

6. Policijos departamento vidaus auditoriai nestebi ir nevertina informaciniy istekliy valdymo, o
tai sudaro prielaidas atsirasti galimiems informaciniy sistemy valdymo vidaus kontrolés
trakumams, be to, nustatyta neatitikciy iSorés reikalavimams (1.7 poskyris, 20 psl.).

7. IT valdymo organizaciné struktdra tobulintina: departamente ir policijos jstaigose sudarytos
grupés ir komisijos, kad pagrindinés veiklos poreikiai baty siejami su IT teikiamomis
galimybémis, tadiau ne visos grupés ir komisijos vykdo pavestas funkcijas visa apimtimi,
grupiy ir komisijy veikla nereguliari (epizodiska), todél neuztikrinama tinkama IT
jgyvendinimo kontrolé ir kylanciy grésmiy stebésena (1.8 poskyris, 20, 21 psl.).

8. Policijos departamente taikomi projekty valdymo principai neuztikrino VPVS projekto
kokybés ir riziky valdymo, nes:

8.1. VPVS modernizuota nesilaikant teisés akty reikalavimy: privaloma dokumentacija — VPVS
nuostatai ir specifikacija — patvirtinti po projekto jgyvendinimo, baigus VPVS modernizacijos
etapa nepatvirtintas VPVS perdavimo—priémimo aktas (2.1, 2.2 poskyriai, 24, 28 psl.).

8.2. Igyvendinant VPVS modernizavimo projekta nesudarytas integruotas VPVS projekto
valdymo planas, kuris apimty laiko, finansinius, zmogiskuosius isteklius, sudétiniy
projekto veikly ir susijusiy projekty salyCio taskus ar tarpusavio rySius, todél buvo
netinkamai nustatyti IS projekto sudetiniy daliy atlikimo terminai ir iki kritinés ribos (20
kalendoriniy dieny) sumazéjo VPVS funkcijy tobulinimo terminai (2.1 poskyris, 24 psl.).

8.3. VPVS projekto jgyvendinima koordinavusi Vidaus reikaly ministerija nesudaré salygy
patikimam duomeny keitimuisi tarp Policijos departamento ir Bendrojo pagalbos centro,
todél buvo sukurta tik vienkrypté sasaja tarp PRIR, VPVS ir BPC IS (2.1 poskyris, 25 psl.).

84. Nesilaikoma nustatyto vykdomy projekty kontrolés mechanizmo, VPVS programinés
jrangos tobulinimo darbai buvo vykdomi skubotai, testavimo, mokymo organizavimo ir
rezultaty priémimo eiga buvo nenuosekli, neatlikta VPVS bandomoji eksploatacija ir
projekto rezultaty perzitra, todél nejsitikinta sklandziu sukurty funkcijy veikimu esant
realioms IS eksploatavimo salygoms, o baigus projekta — jo rezultatyvumu, ar sukurtos
VPVS programinés jrangos funkcijos naudojamos (2.1, 2.2 poskyriai, 24, 26, 27 psl.).

Rekomendacijy jgyvendinimo planas pateiktas 2 priede.

REKOMENDACLOS

1. Siekiant nuoseklaus ir kryptingo IS ir registry tobulinimo ir atsizvelgiant j visos organizacijos
veiklos poreikius, parengti ir patvirtinti IT strategija ir jos pagrindu sukurti bei nuolatos
atnaujinti IT plétros planus (1 iSvada).
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2. Sudaryti informacijos architektiros modelj, apimantj Policijos departamento ir policijos
jstaigy valdomos informacijos, IS/registry duomeny bei technologine architekttra, nurodant
kiekvienos sudedamosios dalies komponentus (naudojamos technologijas, duomenis,
duomeny srautus tarp iSoriniy ir vidiniy IS) (2 iSvada).

3. Siekiant uztikrinti valdomy informaciniy istekliy sauga:

3.1. Atlikti visy Policijos departamento valdomy informaciniy istekliy periodiska saugos
atitikties vertinima ir uztikrinti nustatyty trakumy salinimo kontrole (3.1 iSvada).

3.2. Tobulinti rizikos valdymo procesa, laikytis departamento galimy grésmiy ir riziky
policijos IS analizavimo, stebéjimo ir vertinimo procediry apraso ir uztikrinti nustatytos
rizikos mazinimo priemoniy jgyvendinima (3.1 iSvada).

3.3. Suderinti atsarginiy duomeny kopijy saugojimo bei duomeny atkdrimo tvarka ir planus
su Vidaus reikaly ministerija, atsizvelgiant | Valstybés informaciniy istekliy
infrastrukttros konsolidavimo darby sarasg (3.2 iSvada).

3.4. Atnaujinti departamento IS veiklos testinumo valdymo plana ir jj iSbandyti (3.3 iSvada).

3.5. Periodiskai organizuoti darbuotojy mokymus duomeny tvarkymo teisétumo ir
informacijos saugos klausimais (3.4 iSvada).

3.6. Pranesti Valstybinei duomeny apsaugos inspekcijai apie departamento valdomuose
informaciniuose iStekliuose automatiniu bddu tvarkomus asmens duomenis ir jy
tvarkymo tikslus, kad bty atnaujinta Asmens duomeny valdytojy registre esanti
informacija (3.4 iSvada).

3.7. Perzitréti ir atnaujinti IS ir registry duomeny tvarkymo taisykles: jose iSdéstyti taikomos
asmens duomeny saugos priemones taip, kaip nustato Asmens duomeny teisinés
apsaugos jstatymas (3.4 isvada).

4. Rekomendacijos dél automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose
saugoma, apdorojama ir kuriais perduodama jslaptinta informacija, valdymo ir Sios
informacijos apsaugos pateiktos atskiru rastu (jslaptinta) (4 iSvada).

5. Siekiant veiksmingo ir sistemingo pokyciy valdymo, perziaréti taikoma pokyciy valdymo
procesa ir nustatyti (patvirtinti) IT pokyciy valdymo tvarka, kurioje blty reglamentuotas IT
pokyciy valdymo planavimas ir uztikrinta Sios tvarkos laikymosi (vykdymo) kontrolé (5 iSvada).

6. Periodiskai stebéti ir vertinti informaciniy sistemy ir registry vidaus kontrolés bukle (6 iSvada).

7. Perziuréti Policijos departamente ir policijos jstaigose sudaryty grupiy ir komisijy, kurioms
pavesta svarstyti IT klausimus, veiklg, aiskiai atskirti jy funkcijas, uztikrinti jy veiklos testinuma
ir pavesty funkcijy vykdyma (7 isvada).

8. Siekiant uztikrinti IT projekty kokybe ir projekty rizikos valdyma:

8.1. Perzitréti ir atnaujinti Policijos departamente taikomus IT projekty valdymo principus,
numatant, kad buty sudaromas integruotas projekto jgyvendinimo planas. Pagal §
plang viso projekto gyvavimo ciklo metu organizuojamas projekty jgyvendinimas ir
kontrolé, o apie nuokrypius nuo plano informuojamos uz jgyvendinimo kontrole
atsakingos struktaros (8.2, 8.3, 8.4 iSvados).

8.2. Parengti ir patvirtinti valdomy informaciniy iStekliy nuostatus bei specifikacijas ir jteisinti
naudojamas sistemas ir registrus (8.1 iSvada, 4 priedas).
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VALSTYBINIO AUDITO ATASKAITA

[ZANGA

Valstybés kontrolé atliko Policijos informaciniy iStekliy valdymo audita. Jis apémé laikotarpj nuo
2012 iki 2014 m., duomeny analizei naudoti ankstesniy laikotarpiy ir 2015 m. duomenys.

Policijos departamentas ir policijos jstaigos teisés aktuose nustatytoms funkcijoms atlikti
naudoja astuonis Zinybinius registrus (nuo 2015-07-01 septynis), penkias valstybés informacines
sistemas (nuo 2015-07-01 Sesias), tris automatizuoto duomeny apdorojimo sistemas, kuriose
apdorojama informacija su slaptumo zyma ,Riboto naudojimo”, automatizuoto duomeny
apdorojimo tinklg, kuriuo perduodama informacija su slaptumo Zyma ,Riboto naudojimo”,
atskiras (lokalias) kompiuterizuotas darbo vietas, skirtas dirbti su jslaptinta informacija Zymima
.Riboto naudojimo” ir aukstesnémis slaptumo zymomis. Viena valstybés informaciné sistema
audito metu buvo kuriama (Zr. 4 prieda).

Lietuvos kriminalinés policijos biuras yra vienos valstybés informacinés sistemos valdytojas, o
Policijos departamentas yra kity valstybés informaciniy valstybés sistemy ir registry valdytojas.
Kadangi departamento valdomas informacines sistemas ir registrus tvarko specializuotos ir
teritorinés policijos jstaigos, todél, siekiant jsitikinti registry ir informaciniy sistemy valdymo
efektyvumu, audito procediros buvo atliktos Lietuvos kriminalinés policijos biure, Lietuvos
policijos kriminalistiniy tyrimy centre, Vilniaus ir Alytaus apskrities vyriausiuose policijos
komisariatuose. Departamento valdomy informaciniy iStekliy duomenys teikiami treciosioms
Salims, todél siekiant nustatyti, kokiag jtaka Policijos departamento IS neveikimas turi susijusioms
Salims, duomenys buvo renkami VI ,Regitra”. Atsizvelgus | nustatytas rizikas, vertinta Vieningos
pajégy valdymo sistemos kdrimo kontrolé, audito procediros atliktos Bendrajame pagalbos
centre, PrieSgaisrinés apsaugos ir gelbéjimo departamente prie Vidaus reikaly ministerijos.

Policijos departamentas informaciniy sistemy ir registry plétrai kasmet skiria vidutiniskai
434,4 tukst. Eur valstybés kapitalo investicijy, jgyvendina projektus, finansuojamus i$ Europos
Sajungos struktdriniy fondy ir kt. [é3y. Per 2012-2014 m. IT plétrai panaudota per 8 min. Eur.

Policijos informaciniy istekliy valdymas jvertintas pagal Valstybinio audito reikalavimus ir tarptautinés
Informaciniy sistemy audito ir kontrolés asociacijos ISACA parengtg Informaciniy technologijy
valdymo metodika COBIT®. Audito metu atlikus preliminary rizikos vertinima pasirinkta 11 i% 34
COBIT procesy (zr. 1 pav.). Ataskaitoje pateikiamas devyniy COBIT procesy vertinimas, nes kituose
(AI5 ir PO4) esminiy IT valdymo ir karimo kontrolés trakumy nenustatyta.

3 COBIT 4.1, 2011 m,, Vilnius.
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VALSTYBINIO AUDITO ATASKAITA

1 pav.

Planavimas ir organizavimas

Policijos informaciniy istekliy valdymui ir karimo kontrolei vertinti pasirinkti COBIT procesai

PO

o|T strateginis
EREVINES
(PO1)

e|Informacinés
architektlros

nustatymas
(PO2)

o|T procesai,
organizaciné
struktdra ir
rysiai (PO4)

*Projekty
valdymas
(PO10)

Jsigijimas ir jdiegimas

Saltinis — Valstybes kontrole

Al

e|Stekliy
jsigijimas (Al5)

*Pokyciy
valdymas(Al6)

eSprendimy ir
pokyciy
diegimas ir
akreditavimas

(A17)

Teikimas ir palaikymas

DS
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Stebésena ir vertinimas

ME

*Vidaus
kontrolés
stebésena ir
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*|T valdymo
uztikrinimas
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Valstybiniai auditoriai, jvertine policijos informaciniy iStekliy valdyma, nustaté informaciniy

sistemy vidaus kontrolés branda, pateiké audito iSvadas ir rekomendacijas. ISvados ir

rekomendacijos dél automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose saugoma,

apdorojama ir kuriais perduodama jslaptinta informacija, valdymo ir Sios informacijos apsaugos

pateiktos atskiru rastu (jslaptinta).

Atliekant audita buvo daroma prielaida, kad visi auditoriams pateikti dokumentai yra teisingi,

iSsamus ir galutiniai, o jy kopijos atitinka originalus.

ISsami informacija apie audito duomeny rinkimo ir vertinimo metodus pateikta 1 priede.
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VALSTYBINIO AUDITO ATASKAITA

AUDITO REZULTATAI

POLICIJOS INFORMACINIY ISTEKLIY VALDYMAS

Policijos informaciniy iStekliy valdymas vertintas atsizvelgiant j teisés akty reikalavimus ir COBIT
siloma geragja praktika. Analizavome, kaip Policijos departamente vykdomas IT strateginis
planavimas, valdomi IT pokyciai, ar departamente patvirtinta ir jgyvendinama informacijos
saugos politika, ar vykdoma IS vidaus kontrolés stebésena. Ivertinus informaciniy istekliy
valdyma, nustatyta IS vidaus kontrolés branda (Zr. 1.8 poskyrj).

Informaciniy technologijy strateginis planavimas

COBIT strateginio IT plano apibrézimo procesas nurodo, kad IT strateginis planas reikalingas
norint nustatyti kryptj ir valdyti IT isteklius derinant su veiklos strategija ir prioritetais®. Strateginis
planas leidzia pagrindinéms suinteresuotosioms Salims geriau suprasti IT teikiamas galimybes ir
ju naudojimo apribojimus, jvertinti esamga veikla, nustatyti pajégumy ir Zmogiskyjy istekliy
reikalavimus, isaiskinti investicijy poreikj. Tokiu badu uztikrinamas visy veiklos grandziy darnus
darbas, jgyvendinant valdymo sriciai keliamus uzdavinius ir siekiant bendry veiklos tiksly.

Valstybés informaciniy istekliy valdymo jstatymas numato, kad institucijos, valdancios ypatingos
svarbos valstybés informacinius iSteklius turi turéti IT plétros plana, o institucijos valdancios valstybés
informacinius iSteklius IT strateginio planavimo (plétros) kryptis, tikslus, uzdavinius ir kita jstatymo 9
straipsnio 1 dalyje nurodyta informacija turéty jtraukti j strateginius ir metinius veiklos planus’.

Policijos departamentas valdo valstybés informacinius isteklius (Zr. 4 prieda), todél investuoja j IT
vadovaudamasis bendraja departamento veiklos strategija ir tikslais. Siekdamas uZztikrinti, kad IT
atitikty policijos tiesioginés veiklos poreikius ir gebéty prisitaikyti prie didéjanciy ir kintanciy
veiklos reikalavimy, 2008 m. Policijos departamentas parengé IT strateginiy planavimo
dokumenty projektus, taip pat policijos jstaigos jpareigotos parengti IT vystymo ir saugos
strategijas (2r. 1 pavyzdj). Sie strateginiai dokumentai taip ir nebuvo patvirtinti, o vykdant
tolimesnj departamento IT strateginj planavima jais nebuvo vadovaujamasi.

1 pavyzdys
2010 m. sudaryta® Lietuvos policijos kriminalistiniy tyrimy centro informaciniy technologijy
vystymo ir plétros komisija buvo jpareigota kurti informaciniy technologijy diegimo, vystymo ir
plétros strategija. Lietuvos policijos kriminalistiniy tyrimy centras iki Siol tokios strategijos neturi.
Lietuvos kriminalinés policijos biuro Informaciniy technologijy skyrius turety rengti’ Lietuvos
kriminalinés policijos biuro informaciniy ir elektroniniy rysiy technologijy strategija, apimancia
elektroninés informacijos sauga ir jos jgyvendinimo planus. Audito metu nustatyta, kad tokia

4 COBIT 4.1, 2011 m., Vilnius, PO1 procesas, 29 psl.

> Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 9 str. Lir 3 d.

® Lietuvos policijos kriminalistiniy tyrimo centro virSininko 2010-01-06 jsakymas Nr. 140-V-2 (paskutinis pakeitimas —
2015-05-11 jsakymas Nr. 140-V-58).

7 Lietuvos kriminalinés policijos biuro virSininko 2013-04-11 jsakymu Nr. 38-V-60 patvirtinti Lietuvos kriminalinés
policijos biuro informaciniy technologijy valdybos nuostatai, 9.1.2 p.
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strategija nerengiama, o, Lietuvos kriminalinés policijos biuro duomenimis, visi informaciniy ir
elektroniniy rysiy technologijy strateginiai klausimai jtraukiami j metinius veiklos planus.

ISanalizave departamento ir policijos jstaigy strateginius veiklos planavimo dokumentus auditoriai
nustaté, kad jy turinys neatitinka Lietuvos Respublikos valstybés informaciniy istekliy valdymo
jstatymo nustatyty reikalavimy, keliamy valstybés informaciniy istekliy planavimui®, nes strateginio
planavimo dokumentuose nenurodytos pagrindinés IT plétros kryptys, planuojamos kurti ar
modernizuoti valstybés IS ir registrai, jy steigimo prioritetai. Policijos departamente ir policijos
jstaigose buvo planuojamos ir vykdomos IT plétros priemonés, kurios nebuvo nurodytos
strateginiuose veiklos planavimo dokumentuose (zr. 2 pavyzdj).

2 pavyzdys

2013 m. pradétas vykdyti ES paramos léSomis finansuojamas projektas ,Sumanios nusikaltimy
prevencijos ir kovos su nusikalstamumu vystymas, skatinantis europinj operatyvinj
bendradarbiavima ir keitimasi informacija” (1,095 min. Eur) jtrauktas j 2013 m. Vilniaus apskrities
vyriausiojo policijos komisariato metinj veiklos plang, bet nejtrauktas j atitinkamo laikotarpio
Policijos departamento strateginj veiklos plana.

Nuo 2014 m. jgyvendinamas ES finansuojamas projektas ,Keleiviy duomeny jrasy sistemos
sukdrimas Lietuvoje” (1,055 min. Eur) jtrauktas j 2014 m. Lietuvos kriminalinés policijos biuro
metinj veiklos plang, bet nejtrauktas | atitinkamo laikotarpio Policijos departamento strategin;j
veiklos plana.

2010-2014 m. VPVS modernizavimas nejtrauktas j atitinkamo laikotarpio strateginius veiklos
planus, detaliai neaptariama VPVS strateginé plétros kryptis, triksta ateities jzvalgy
modernizuojant ir tobulinant Sig IS (zr. 2.1 poskyrj).

COBIT rekomenduoja’ IT strateginio plano pagrindu sukurti IT taktiniy plany portfelj. Taktiniai
planai turi apimti IT palaikomas programy investicijas, IT paslaugas ir turta, jie turi apibrézti
reikiamas IT iniciatyvas, iStekliy poreikj ir tai, kaip bus tikrinamas ir valdomas istekliy naudojimas ir
naudos pasiekimas.

Audito metu nustatyta, kad Policijos departamento valdomiems IS ir registrams paskirti
duomeny valdymo jgaliotiniai nesiémé reikiamy iniciatyvy, nevykdé jpareigojimy ir neparengé IS
ir registry tobulinimo (plétros) plany, nors, siekiant nuoseklaus ir kryptingo IS ir registry
tobulinimo, juos rengti batina, tai buvo numatyta 2013 m. ir 2014 m., atlikus IS rizikos vertinima.

Galiojantys Lietuvos Respublikos teisés akty reikalavimai nejpareigoja Policijos departamento
rengti atskiro IT strateginio dokumento, taliau, atsizvelgiant | departamento valdomy
informaciniy istekliy skaiciy, toks IT strateginis dokumentas ir jo pagrindu sukurty IT plétros
plany jgyvendinimas padéty susieti veiklos ir IT tikslus, uztikrinti skaidry visy IT reikalingy istekliy
planavimg, tvarkyma ir kontrole, leisty pakyléti organizacijos IT valdymg j aukstesnj brandos lyg;.

Informacinés architektlros nustatymas

Valdymo srities informaciné architektlra yra pagrindinis informacijos apie IT atitiktj vykdomos
veiklos poreikiams $altinis. COBIT metodikoje pazyméta®, kad informacinés architektiros modelio
parinkimas ir valdymas uztikrina sklandy programinés jrangos integravima ir vadovybés

8 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 9 str.
o COBIT 4.1, 2011 m., Vilnius, PO1 procesas, 29 psl.
10 7en pat, PO2 procesas, 33 psl.
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sprendimams priimti reikalingos patikimos, nuoseklios ir i$samios informacijos teikima. Institucija,
nustatydama valdymo srities informacine architektlrag, sudaro duomeny Zodyna, kuriame
nustatomos techninés salygos duomenims (kitaip — duomeny sintaksé), numato duomeny
klasifikavimo schemg ir saugumo lygius. Tinkamai nustatyta informaciné architekttra sudaro
galimybe racionaliai iSnaudoti informacinius isteklius, juos maksimaliai lanksciai derinti su
vykdomos veiklos strategija. Taip stiprinamas atskaitingumas uz duomeny vientisuma ir sauga,
didinamas duomeny mainy tarp skirtingy IS efektyvumas ir kontrolé.

Policijos departamentas valdo atskirus Zinybinius registrus, valstybés IS ir vidaus administravimo
posistemius, kurie vidaus tvarkose®, jsakymuose ir kt. dokumentuose jvardijami kaip informaciné
sistema (POLIS), palaikanti pagrindinius Policijos departamento veiklos procesus. Toks POLIS
savokos vartojimas dokumentuose yra klaidinantis, nes POLIS kaip IS néra jsteigta ir jteisinta.
IVPK dar 2011 m. atkreipé Policijos departamento démesj, kad jo valdomi registrai, IS ir
posistemiai yra atskiri (savarankiski) objektai ir veikia pagal savo patvirtintus nuostatus, todél bet
koks registry ar IS nurodymas sudedamosiomis POLIS dalimis yra netinkamas, nes Valstybés
informaciniy iStekliy valdymo jstatymas reglamentuoja valstybés registry, Zinybiniy registry ir
valstybés IS, o ne atskiry posistemiy steigima, kdrima ir tvarkyma. Taigi departamentas turéty
perziGreéti ir atnaujinti parengtas tvarkas ir atsisakyti POLIS sgvokos jose.

Pazymétina, kad Policijos departamento 2015 mety veiklos plane numatyta jvertinti policijos
sistemoje funkcionuojancias informacines sistemas bei galimybes jas integruoti j viena
informacine sistema su atskirais moduliais. Sios priemonés jtraukimas | veiklos plana
nesuderintas su IT padaliniu, todél nezinoma kokie priemonés jgyvendinimo tikslai, ar jos
jgyvendinimas baty jmanomas.

Valstybés informaciniy istekliy valdymo jstatymas nustato', kad valstybés registras steigiamas

tada, kai yra bent vienas Siy pagrindy:

= registro objekto jregistravimo faktas yra reikalingas reguliuojant minéto jstatymo 17 straipsnio
1 dalyje nurodytus visuomeninius santykius valstybés mastu Lietuvos Respublikoje;

® registras yra sudedamoji Europos Sgjungos valstybése narése ar Europos ekonominés erdveés
valstybése tvarkomy registry arba informaciniy sistemy dalis;

= registro duomenys reikalingi keliy valdymo sriciy Lietuvos Respublikos valstybés institucijoms
ir valstybés jstaigoms teisés aktuose nustatytoms funkcijoms atlikti.

Policijos departamento valdomy registry nuostatuose nustatyta, kad visi Policijos departamente
jsteigti registrai yra zinybiniai, taigi registro duomenys reikalingi vienos valdymo srities Lietuvos
Respublikos valstybés institucijoms ir valstybés jstaigoms teisés aktuose nustatytoms funkcijoms
atlikti. Pastebétina, kad PRIR duomenys teikiami Lietuvos automobiliy keliy direkcijai teisés aktuose
numatytoms funkcijoms atlikti}, o tai atitinka vieng i$ Valstybés informaciniy istekliy valdymo
jstatyme numatyty pagrindy dél valstybés registro jsteigimo. Igyvendinant Valstybés informaciniy
iStekliy valdymo jstatyma, Policijos departamentui reikéty perzitréti visy valdomy registry steigimo
pagrindus ir esant poreikiui inicijuoti jy nuostaty pakeitima.

Atsizvelgus | Policijos departamento valdomy valstybés informaciniy istekliy jvairove ir jy svarba

1 |ietuvos policijos generalinio policijos komisaro 2010-06-03 d. jsakymas Nr. 5-V-456 patvirtintas Grésmiy ir riziky
policijos informacinei sistemai analizavimo, stebéjimo ir vertinimo procediry aprasas.
12 Valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 17 str. 2 d.

13 | ietuvos Respublikos susisiekimo ministro 2006-11-30 jsakymu Nr. 3-457 patvirtinti Lietuvos automobiliy keliy
direkcijos prie Susisiekimo ministerijos nuostatai, 10.1.7. p.
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(zr. 4 prieda), nustatyti informacine architektirg ypac svarbu, siekiant tinkamai juos valdyti,
analizuoti ir modernizuoti. Departamentas neturi bendro savo valdomy informaciniy sistemy ir
registry informacijos architektiros modelio, duomeny Zodyno, o informacijos srautai tarp
departamento valdomy IS ir registry identifikuoti tik tam tikry IS ir registry nuostatuose ir
techninése specifikacijose. Auditoriai atkreipia démes;j j tai, kad ne visi departamento valdomi
registrai ir IS turi parengtas ir patvirtintas technines specifikacijas (zr. 3, 4 priedus).
Departamentui aiskiai neaprasius turimy elektroniniy duomeny srauty, duomeny struktaros,
lieka neaiski informaciniy istekliy tarpusavio saveika, nesudaromos prielaidos IT ir veiklos
naudotojy bendram supratimui apie duomenis ir tam, kad bus kuriami tik suderinami duomeny
elementai ir nekaupiami pertekliniai duomenys.

Nustatyta, kad departamente ir policijos jstaigose triksta valdomos informacijos klasifikavimo
kriterijy / sistemos, atsizvelgiant j tokios informacijos jautruma ir svarba (pvz., konfidenciali,
tarnybinio naudojimo ir pan.) (zr. 1.4 poskyrj). Siekiant iSvengti galimy informacijos paviesinimo
ir / ar perdavimo problemy, reikéty detalizuoti departamento ir policijos jstaigy valdomos
informacijos klasifikavimo kriterijus.

Pazymétina, kad Policijos departamento Policijos informacijos valdyba 2012 m. numaté sudaryti
policijoje naudojamy informaciniy sistemy, registry, posistemiy ir kitos programinés jrangos
sgsajy kataloga. Si priemoné nebuvo jgyvendinta dél Zmogiskyjy istekliy stokos. Policijos
departamento specialisty teigimu, toks katalogas palengvinty problemy sprendima, ypac dél
darbuotojy kaitos, nes departamento analitikai bei IS ir registry projektuotojai galéty priimti
sprendimus pagal dokumentacija (detalizuota programinés jrangos sasajy kataloga) be sistemy
administratoriy pagalbos.

Atsizvelgiant j tai, kas iSdéstyta, Policijos departamentui rekomenduotina sudaryti informacijos
architektiros modelj: apibrézti organizacijos informacijos, 1S, duomeny ir technologine
architektdra, nurodyti kiekvienos sudedamosios dalies komponentus (naudojamas technologijas,
duomenis, jy srautus tarp iSoriniy ir vidiniy IS ir kt.). Nustates architekttros modelj, suklasifikaves
visus valdomus ir tvarkomus duomenis pagal svarbg Policijos departamentas sukurty aplinka,
kurioje visiems be iSimties informaciniams iStekliams baty skiriamas reikiamas démesys, priimant
tinkamus sprendimus dél jy plétros, karimo, priezitros ir saugos uztikrinimo.

Sistemy saugos ir veiklos testinumo uztikrinimas

COBIT informaciniy sistemy saugos uztikrinimo procesas * skirtas islaikyti informacijos
vientisuma ir iSsaugoti turta. Jis apima IT saugos funkcijas ir atsakomybe, politika, standarty ir
procedury nustatymga ir priezitra. Tinkamai valdomas procesas garantuoja ne tik IT sauga, jis
sumazina galimy IT saugos incidenty poveikj pagrindinei jstaigos veiklai.

Lietuvos Respublikos teisés aktai nustato, kad IS ir registro valdytojas privalo turéti pagal
Lietuvos Respublikos Vyriausybés patvirtintas Saugos dokumenty turinio gaires parengtus, su
Vidaus reikaly ministerija suderintus ir patvirtintus $iuos saugos dokumentus®:

® Saugos nuostatus;

= Saugaus elektroninés informacijos tvarkymo taisykles;

4 COBIT 4.1, 2011 m,, Vilnius, DS5 procesas, 117 psl.

> Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 7 p.
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= Informacinés sistemos veiklos testinumo valdymo plang;
= Informacinés sistemos naudotojy administravimo taisykles.

Vadovaudamasis Vyriausybés nutarimu®®, Policijos departamentas atnaujino ir patvirtino Policijos
informaciniy sistemy ir registry duomeny saugos nuostatus®’, kurie jsigaliojo nuo 2015-07-01.
Kiti trys saugos dokumentai iki nustatyto termino nebuvo atnaujinti, todél departamentas,
uztikrindamas duomeny sauga, vadovaujasi dokumentais, kuriuose yra neaktualiy /
negaliojan¢iy nuostaty, dokumentai nesuderinti tarpusavyje, juose neatsispindi jvyke
organizaciniai, teisiniai ir techniniai pokyciai.

Ivertinus Policijos departamento valdomy informaciniy sistemy sauga, nustatyta saugos

reikalavimy jgyvendinimo trakumuy:

" Parengtos rizikos jvertinimo ataskaitos turi bati vertinamos ITKG'®. Apie 2013 m. ir 2014 m.
atliktg rizikos vertinimag tarnybiniu pranesimu informuotas Lietuvos policijos generalinis
komisaras, bet ITKG posédziuose rizikos vertinimo ataskaitos nesvarstytos, todél nesiimta
tinkamy veiksmy nustatytai rizikai valdyti, neapsvarstyti riziky valdymo buadai.

= Policijos departamentas 2012-2014 m. saugos atitikties vertinima atliko tik 2014 metais ir
jvertino saugos nuostaty ir saugos politika jgyvendinanciy teisés akty atitiktj realiai saugos
situacijai, bet netikrino naudotojams suteikty teisiy ir vykdomy funkcijy atitikties. Auditoriai
nustaté pavyzdziy, kai suteiktos prieigos prie IS teisés neatitinka darbuotojy vykdomy
funkcijy (zr. 3 pavyzdj). Neatlikus saugos atitikties vertinimo departamento vadovybé
negauna issamios ir periodiskos informacijos apie faktine IT saugos bukle prie$ priimdama
sprendimus dél IT plétros ar saugos priemoniy jsigijimo.

3 pavyzdys

Klaipédos apskrities vyriausiojo policijos komisariato Imuniteto skyrius 2014-05-19 tarnybiniu
pranesimu Nr. 30-20-PR5-71 informavo Klaipédos apskrities vyriausiojo policijos komisariato
virSininkg, kad, iSanalizavus VPVS naudotojy sarasa, nustatyta, kad kai kuriy pareiginy,
besinaudojanciy VPVS, atliekamos funkcijos neatitinka VPVS paskirties, ne visi sarase nurodyti
pareigunai atlieka funkcijas, susijusias su pajégy kontrole ir operatyviu pajégy valdymo
uztikrinimu. Atsizvelgiant | tai rekomenduota perzidréti komisariato padaliniy pareiginy,
kuriems suteikta teisé naudotis VPVS, sarasus ir jvertinti kiekvieno jy tarnybiniy funkcijy atitiktj
batinumui naudotis VPVS. Taip pat suteikiant teises naudotis ja naujiems darbuotojams, grieztai
vertinti tarnybinio batinumo kriterijy.

Policijos informacijos valdybos Sistemy administravimo skyriaus virSininko pavaduotojas turéjo
daugiau prieigos teisiy prie Policijos departamento IS ir registry, nei jy fiksuota Sio darbuotojo
prieigos prasymo formoje, kuri pildoma atsizvelgiant | pareigybés aprasyme numatytas vykdyti
funkcijas prie$ suteikiant teise dirbti su IS ir registrais.

= Policijos departamento valdomy registry ir IS (PRIR, ATPEIR, IGR, ITPR, INDR, PLV IS, PVVIS)
duomeny kopijos saugomos toje pacioje patalpoje kaip ir tarnybinés stotys, o Si patalpa neturi
automatinés gaisro gesinimo sistemos. Tokiomis aplinkybémis yra labai didelé tikimybe, kad
saugos incidento atveju (pvz, gaisras ar kt. ekstremali situacija) ne tik bus negrjztamai
sugadinta techniné ir programiné tarnybiniy stociy jranga, prarasti aktyviose IS duomeny

18 |ietuvos Respublikos Vyriausybés 2013-07-24 nutarimas Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo”, 2 p.

17 patvirtinta Lietuvos policijos generalinio komisaro 2015-02- 17 d. jsakymu Nr. 5-V-165.

18 ietuvos policijos generalinio komisaro 2010-04-03 jsakymu Nr. 5-V-456 patvirtintas Galimy grésmiy ir riziky policijos
IS analizavimo, stebéjimo ir vertinimo proceduary aprasas, 14 p.
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bazése esantys duomenys, taciau prarastos (sunaikintos) ir duomeny kopijos, todél po IT
istekliy praradimo (kurj gali nulemti gamtos nelaimés, nelaimingi atsitikimai, jrangos gedimai ir
pan.) Policijos departamento veikla nebus atkurta iki priimtino lygio.

= Departamento ir policijos jstaigy IS ir registry naudotojai administruojami naudojant ADMIN
III jrankj, o prisijungimo prie IS ir registry slaptazodziai generuojami pagal IRD nustatytas
taisykles. Slaptazodziy kompleksiSkumo reikalavimai neuztikrinami technologinémis
priemonémis (zr. 3 prieda). Audito metu nustatyti atvejai, kai policijos jstaigy darbuotojai
slaptazodzius uzsirasydavo ant lapeliy ir laiké juos matomoje vietoje, todél yra galimybé
pasinaudojus duomenimis atlikti neteisétus veiksmus kompiuterinéje darbo vietoje.

= 2013 m. atliekant IS rizikos vertinima pastebéta, kad darbuotojai, tvarkydami asmens
duomenis, padaro pazeidimus ne piktavaliskai tikslais, o dél kompiuterinio rastingumo arba
duomeny tvarkymo reikalavimy iSmanymo trikumo, taciau darbuotojy mokymai duomeny
tvarkymo teisétumo ir informacijos saugos klausimais neorganizuoti.

= Policijos departamento veiklos testinumo valdymo plano veiksmingumas nebuvo iSbandytas,
todél departamentas nejsitikino, ar yra pasiruoses atkurti valdomy IS per laikotarpj, kuris neturéty
neigiamos jtakos Policijos departamento ir kity institucijy funkcijy jgyvendinimui (zr. 4 pavyzdj).

4 pavyzdys

2014 m. liepos 29 d. sutriko departamento valdomy informaciniy sistemy ir registry duomeny
baziy veikla. Remiantis departamento pateiktais duomenimis (monitoringo sistemos ,Zabbix"
http://www.zabbix.com/ jrasais), departamento IS ir registrai neveiké 12 val. (nuo 1 val. iki 13
val.). Saugaus elektroninés informacijos tvarkymo taisyklése, pagal tvarkomos informacijos
svarba uztikrinant policijos jstaigoms pavesty funkcijy vykdyma, departamentas yra apsibrézes
sgrasa kritiniy IS, sudaranciy problemy veiklai, kai jos nefunkcionuoja ilgiau nei 4 val.
Atsizvelgiant | neveikimo laikotarpj, darytina iSvada, kad departamento valdomi IS ir registrai
nebuvo laiku atkurti. Pastebétina, kad pagal sudarytas duomeny teikimo sutartis valstybés
jmoné ,Regitra” automatiniu bddu gauna departamento valdomy Administraciniy teisiy
pazeidimy ir eismo jvykiy registro (nuo 2015-07-01 registro valdytojas Vidaus reikaly ministerija)
ir leSkomy transporto priemoniy registry duomenis. Valstybés jmoné ,Regitra”, sutrikus minéty
registry duomeny teikimui, negaléjo jprastine, nustatyta tvarka atlikti jai pavesty funkcijy
(vairuotojo pazyméjimo uzsakymo jteikimo pareiskéjui). Imoné duomeny patikrinima
sasaja. VI ,Regitra” pateiktais duomenimis, panasus departamento registry sutrikimai buvo
uzfiksuoti ir anksciau.

Siekdamas uztikrinti tinkama IT riziky valdyma, Policijos departamentas turéty tobulinti rizikos
veiksniy nustatymo procesa, vertinant ir aptariant nustatytas rizikas — laikytis Policijos
departamente dokumentuotos galimy grésmiy ir riziky policijos IS analizavimo, stebéjimo
tvarkos bei uztikrinti nustatytos rizikos mazinimo priemoniy jgyvendinima.

Policijos departamentas turéty uztikrinti informaciniy istekliy apsauga, jgyvendindamas teisés
akty reikalavimus, Salindamas IT saugos trikumus ir organizuodamas informacijos saugos
mokymus.
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Duomeny valdymas

COBIT Duomeny valdymo procesas™ apibrézZia, kad, norint efektyviai valdyti duomenis, reikia
nustatyti jy valdymo reikalavimus. Duomeny valdymo procesas skirtas nustatyti efektyvias
laikmeny bibliotekos, duomeny atsarginiy kopijy darymo, duomeny atkdrimo ir tinkamo
laikmeny sunaikinimo valdymo proceddras. Efektyvus duomeny valdymas padeda uztikrinti
veiklos duomeny kokybe, aktualuma ir prieinamuma.

Teisés aktai nustato Siuos elektroninés informacijos srauty valdymo reikalavimus:

* El. informacija klasifikuojama pagal svarba®, o pastaroji nustatoma pagal konfidencialumo,
vientisumo ir (ar) prieinamumo praradimo neigiama jtaka valstybés, valstybés institucijos,
valstybés jstaigos, valstybés jmonés, vieSosios jstaigos, steigiancios, kuriancios ir (arba)
tvarkancios valstybés registrus, Zinybinius registrus, valstybés informacines sistemas ir kitas
informacines sistemas, veiklai ir elektroninés informacijos svarba valstybei, kelioms
institucijoms ar institucijai’’. Nustatyta el. informacijos svarbos kategorija nurodoma IS ar
registro duomeny saugos nuostatuose®.

= IS ar registro kategorija nustatoma pagal juose apdorojamos el. informacijos svarbos
kategorija ir nurodoma duomeny saugos nuostatuose®. Techninés apsaugos priemonés
parenkamos pagal informaciniy istekliy kategorija®.

Atsizvelgiant | Policijos departamento IS ir registry duomeny savybiy (vientisumo,
konfidencialumo ir prieinamumo) jtaka policijos veiklai, departamento IS ir registruose saugoma
informacija suskirstyta j kategorijas taip, kaip nustato teisés aktai®. Taip pat nustatyta, kad
Policijos departamento IS ir registruose tvarkomi duomenys, iSskyrus statistinius, priskiriami prie
vieai neskelbtinos informacijos® ir negali bati vie$ai skelbiami®’. Toks klasifikavimas apima tik el.
informacija. Jis neapima informacijos, kurig sukuria, gauna ir savo veikloje naudoja Policijos
departamentas ir policijos jstaigos (pvz., planai, darbiniai dokumentai, testavimo ataskaitos,
saugos projekto metu naudojama informacija, sutartys, IS projektiné dokumentacija, rizikos
vertinimo ataskaitos informacija ir pan.). Pastaroji informacija néra klasifikuota atsizvelgiant j jos
jautruma praradimui ir atskleidimui.

Klasifikavimas, atsizvelgiant | informacijos galimo atskleidimo ar praradimo pavojaus laipsnj,
padéty departamentui nustatyti, kokia informacija yra jautriausia ir batiniausia (vertingiausia)
institucijai ir uztikrinti jos konfidencialuma ir prieinamuma, kad svarbi ir konfidenciali informacija

19 COBIT 4.1, 2011 m,, Vilnius, DS11 procesas, 141 psl.

20 | ietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Valstybés informaciniy sistemuy, registry ir
kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasas, 4 p.

! Ten pat, 3 p.

22 Ten pat, 7 p.

% Ten pat, 6 p.

% Lietuvos Respublikos vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 patvirtinti Techniniai valstybés registry
(kadastry), zZinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimai, II skirsnis.

% Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Valstybés informaciniy sistemy, registry ir
kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasas, 4 ir 5 p.

% \/iegai neskelbtina informacija — informacija, kurios praradimas arba neteisétas atskleidimas gali pakenkti policijos
interesams ir reputacijai, sutrikdyti policijos jstaigoms vykdyti joms pavestas funkcijas arba sudaryti prielaidas neteisétam
tarnybos paslaptj sudarancios informacijos atskleidimui.

%7 |ietuvos policijos generalinio komisaro 2008-10-02 jsakymu Nr. 5-V-584 patvirtintos Saugaus policijos informacinés
sistemos Zinybiniy registry ir posistemiy elektroninés informacijos tvarkymo taisyklés, 4 p.
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nepatekty tiems, kas neturi jos gauti. Pazymétina, kad informacijos klases jvardyti ir informacija
klasifikuoti turéty duomeny valdymo jgaliotiniai, tiesiogiai atsakingi uz duomeny valdyma.

2012 m. patvirtinta kovos su korupcija policijoje 2012-2014 mety programa ir jos jgyvendinimo
priemoniy planas®, kuriame numatyta vykdyti pavaldzZiy policijos darbuotojy duomeny tvarkymo
atvejy VRIS CDB, POLIS bei OIS teisetumo ir pagristumo patikrinimus. Sios priemonés vykdytojais
paskirta Policijos informacijos valdyba ir visos policijos jstaigos, kurios per metus pasirinktinai turi
patikrinti 15 proc. kiekvieno padalinio policijos darbuotojy, tikrinant jy prisijungimo teisétuma.

Nustatéme, kad Policijos departamentas ir teritorinés policijos jstaigos periodiskai atlieka
darbuotojy duomeny tvarkymo VRIS CDB, POLIS teisétumo ir pagristumo patikrinimus,
bendradarbiauja su Valstybine duomeny apsaugos inspekcija. Esant neteiséto duomeny
tvarkymo atvejams, pradedamas tarnybinis patikrinimas, administraciné teisena ar ikiteisminis
tyrimas. Neteiséto policijos duomeny baziy naudojimo rizika nepakankamai valdoma Lietuvos
kriminalinés policijos biure (zr. 5 pavyzd)).

5 pavyzdys

Policijos departamento Stabas per tikslinj patikrinima nustaté, kad 2012-2014 m. Lietuvos
kriminalinés policijos biuras VRIS CDB, POLIS, OIS teisétumo ir pagrjstumo patikrinimy neatliko.
Atsizvelgiant j Stabo ataskaitoje pateiktus pastebéjimus, Lietuvos kriminalinés policijos biuras
2014 m. pabaigoje atliko VRIS CDB, POLIS teisétumo ir pagristumo patikrinimus, bet OIS
patikrinimy pagal kovos su korupcija policijoje 2012-2014 mety programos jgyvendinimo
priemoniy plana neatliko.

Lietuvos kriminalinés policijos biuras atkreipé auditoriy démesj, kad Lietuvos policijos
generalinio komisaro 2015-07-07 patvirtintas planas®® pagal kurj bus atliekama OIS naudotojy
kontrolé ir patikrinta ne maziau kaip 15 proc. kiekvieno padalinio darbuotojy, t. y. ar darbuotojai
naudojo OIS teisés akty nustatyta tvarka.

Policijos departamento IS ir registry duomeny kopijos daromos periodiskai, kas tris dienas
kopijuojami visi duomeny bazés jrasai, todél duomeny kopija uzima daugiau nei 2 TB. Policijos
departamento duomeny saugos nuostatuose numatyta, kad periodiskai (ne reciau kaip karta |
metus) turi bati bandoma atkurti duomenis i$ atsarginiy duomeny kopijy, bet Policijos
departamentas neturi techniniy salygy ir reikiamos infrastrukttros tokiems bandymams atlikti,
todél nejsitikina, kad, esant incidentui, IS ir registry duomenys bus sékmingai atstatyti, o IS ir
registry veikla atkurta per teisés aktuose numatyta laika.

Siekdamas uztikrinti tinkamga valdomy registry ir IS duomeny apsauga, departamentas turéty suderinti
atsarginiy duomeny kopijy atkdrimo tvarka ir planuojamus darbus su Vidaus reikaly ministerija,
atsizvelgdamas j Valstybés informaciniy istekliy infrastruktaros konsolidavimo darby sgrasa™.

Lietuvos Respublikos teisés aktai nustato asmens duomeny tvarkymo ir valdymo reikalavimus:

® asmens duomenys gali bati tvarkomi automatiniu bddu tik tuo atveju, kai duomeny
valdytojas arba jo atstovas Vyriausybés nustatyta tvarka pranesa Valstybinei duomeny
apsaugos inspekcijai’.

%8 |ietuvos policijos generalinio komisaro 2012-06-07 jsakymu Nr. 5-V-447 patvirtinta Kovos su korupcija policijoje
2012-2014 mety programa ir kovos su korupcija policijoje 2012-2014 mety programos jgyvendinimo priemoniy planas.
2 |ietuvos policijos generalinio komisaro 2015-07-07 jsakymas Nr. 5-V-634 ,Dél kovos su korupcija policijoje 2015-2017
mety programos ir jos jgyvendinimo priemoniy plano patvirtinimo”.

% | ietuvos Respublikos Vyriausybés 2015-05-13 nutarimu Nr. 498 patvirtintas Valstybés informaciniy istekliy infrastruktaros
konsolidavimo darby sarasas.

3 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr.1-1374, 31 str.
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= asmens duomeny valdytojas privalo jgyvendinti tinkamas organizacines priemones, skirtas
apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo,
nuo bet kokio kito neteiséto tvarkymo*

= asmens duomeny valdytojas turi turéti patvirtintg rasytinés formos dokumenta, kuris atitikty
teisés norminiame akte numatytus turinio reikalavimus™.

Policijos departamento IS ir registruose tvarkomi ypatingi asmens duomenys, o atsizvelgiant j
asmens duomeny pobuadj ir jy tvarkymo keliama rizika, Policijos departamento IS ir registruose
tvarkomi asmens duomenys priskiriami antrajam ir treciajam saugumo lygiui. Vertinant asmens
duomeny valdymo procediiras buvo nustatyta, kad departamentas nejgyvendina techniniy ir
organizaciniy asmens duomeny saugumo priemoniy tvarkant duomenis automatizuotu budu
(Zr. 3 prieda), todél neuztikrinama asmens duomeny apsauga nuo atsitiktinio ar neteiséto
sunaikinimo, atskleidimo.

Siekdamas uztikrinti tvarkomy asmens duomeny apsauga, departamentas turéty jgyvendinti
technines ir organizacines asmens duomeny saugumo priemones.

Islaptintos elektroninés informacijos valdymas

ISvados ir rekomendacijos dél automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose
saugoma, apdorojama ir kuriais perduodama jslaptinta informacija, valdymo ir Sios informacijos
apsaugos pateiktos atskiru rastu (jslaptinta).

Pokyciy valdymas

COBIT Poky¢iy valdymo procesas® rekomenduoja, kad visi poky¢iai, jskaitant ir avarine prieZidrg ir
pataisas, susijusias su infrastruktdra ir taikomosiomis programomis darbinéje aplinkoje, buty
standartizuotai valdomi ir kontroliuojami. PokycCiy (procediry, procesy, sistemy ir paslaugy
parametry) valdymas ir kontrolé jgyvendinama juos registruojant, vertinant, prie$ vykdant jiems
iSduodami leidimai, o po jgyvendinimo jie perzidrimi ir lyginami su planuotais rezultatais. Tai uztikrina
pokyciy neigiamo poveikio informaciniy sistemy stabilumui ar vientisumui rizikos mazinima.

Lietuvos Respublikos teisés aktai nustato Siuos informaciniy sistemy funkcijy pokyciy reikalavimus:

=[S valdytojas turi uztikrinti efektyvy ir sparty informacinés sistemos funkcijy pokyciy valdymo
planavima, apimant] pokyciy identifikavima, suskirstyma | kategorijas, jtakos vertinimg ir
poky¢iy prioritety nustatymo procesus™.

= Visi pokyciai, galintys sutrikdyti ar sustabdyti informacinés sistemos darba, turi bati suderinti su IS
valdytojo vadovu ar duomeny valdymo jgaliotiniu ir vykdomi tik gavus jy rastiska pritarima™.

= Atlikdami informacinés sistemos funkcijy pakeitimus, administratoriai turi laikytis

32 |ietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr. I-1374, 30 str. 1 d.

3 Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008-11-12 jsakymu Nr. 1T-71(1.12) patvirtinti Bendrieji
reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms, 8-8.15 p.

3% COBIT 4.1, 2011, Vilnius, Al6 procesas, 93 psl.

% Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 39 p. ir 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemos reikalavimai (neteko galios 2013-08-08), 33 p.

% | ietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos

reikalavimy aprasas, 40 p. ir 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemos reikalavimai (neteko galios 2013-08-08), 34 p.
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informacinés sistemos valdytojo nustatytos informacinés sistemos pokyciy valdymo tvarkos,
nustatytos Saugaus elektroninés informacijos tvarkymo taisyklese®.

ISanalizavus Policijos departamento jgyvendinamas pokyciy valdymo procediras nustatyta, kad

departamento praktikoje yra nusistovéjes pokyciy valdymo procesas, bet jis tobulintinas dél

nustatyty IT pokyciy valdymo trakumuy:

® departamentas neturi patvirtintos IT pokyciy valdymo tvarkos ar kito dokumento, kuriame
blty detaliai iSdéstytos pokyciy planavimo ir valdymo nuostatos. Patvirtintose Saugaus
elektroninés informacijos tvarkymo taisyklése neisdéstytos teisés aktuose reikalaujamos
nuostatos, susijusios su IS pokyciy planavimu, apimant pokyciy identifikavima, suskirstyma j
kategorijas pagal pokycio tipa (administracinis, organizacinis ar techninis), jtakos vertinima ir
pokyciy prioritety nustatymo procesus;

® néra priimtas sprendimas dél standartizuoto IT pokyciy uzsakymo, pagrindziant pokycio
reikalinguma ir nauda, nurodant pokycio prioriteta. Vieni policijos veiklos padaliniai
inicijuodami pokytj iSsamiai pagrindzia IT pokycio reikalinguma ir nauda, kiti — ne, todél
eikvojami papildomi laiko iStekliai vertinant ir apibendrinant pateikto pokycio tikslinguma ir
pagristuma (zr. 6 pavyzdj). Ne visi IT pokyciai yra sistemingai uzregistruojami, suskirstant juos
j kategorijas pagal pokycio tipus, todél lieka nejvertinta pokycio jtaka IS ir registry
funkcionavimo stabilumui, jy eksploatavimui ir departamento veiklai (zr. 2.1 poskyrj).

6 pavyzdys

Policijos departamentas 2014-04-02 rastu Nr. 5-S-1163 ,Dél duomeny valdymo jgaliotinio”
atkreipé policijos jstaigy démesj j susidariusias programinés jrangos pakeitimy problemas, kurios
turi jtakos operatyviy sprendimy priémimui ir paprasé nurodyti atsakingus darbuotojus, kurie
sitlyty programinés jrangos pakeitimus, analizuoty informacija apie kity jstaigy naudotojy
pateikta pakeitimy poreikj, nustatyty jy prioritetus, konsultuoty Policijos informacijos valdybos
darbuotojus, analizuoty naudotojy praneSimus apie programinés jrangos klaidas ar
nekorektiskus duomenis.

ISanalizave policijos jstaigy pateiktus rastus ir kitus duomenis nustatéme, kad asmenys, atsakingi
uz programinés jrangos pakeitimy sialymus, kity naudotojy pateikty poreikiy analize, prioritety
nustatyma, buvo paskirti ne visoms Policijos departamento valdomoms IS ir registrams, daliai IS
ir registry tokie asmenys paskirti tik audito metu po auditoriy uzklausimo.

Siekdamas sistemingo pokyciy valdymo, Policijos departamentas turéty perzitréti taikoma
pokyciy valdymo procesa ir nustatyti (patvirtinti) IT pokyciy valdymo tvarka, kurioje baty
iSdéstytos IT pokyciy valdymo planavimo nuostatos dél jy identifikavimo, suskirstymo |
kategorijas pagal tipa, prioritety nustatymo ir jtakos vertinimo procesy, be to, batina uztikrinti
Sios tvarkos laikymosi (vykdymo) kontrole.

Vidaus kontrolés stebésena ir vertinimas

COBIT vidaus kontrolés stebeésenos ir vertinimo procesas>® nurodo, jog efektyviam IT veiklos
valdymui reikalinga nustatyti tinkamus veiklos rodiklius, sistemingai ir laiku atlikti veiklos stebéseng ir
operatyviai reaguoti, esant nuokrypiy. Stebésena reikalinga siekiant uztikrinti, kad buty taikomos
tinkamos ir nustatytas kryptis ir politikg atitinkancios priemonés. Rekomenduojama nuolat vertinti

%7 Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 28 p. ir 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemos reikalavimai (neteko galios 2013-08-08), 21 p.

38 COBIT 4.1, 2011 m, Vilnius, ME2 procesas, 157 psl.
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visus IS procesus ir jy atitiktj vidaus kontrolés reikalavimams. Vertinimas turéty apimti efektyvumo
valdyma, vidaus kontrolés sistemos stebéjimg, atitiktj teisinio reguliavimo ir valdymo reikalavimams.

Lietuvos Respublikos teisés aktai nustato, kad:

® vienas vidaus audito uzdaviniy — ne reciau kaip vieng kartg per trejus metus jvertinti, kaip
vidaus kontrolé veikia vie3ajame juridiniame asmenyje; *°

" Pavyzdinéje vidaus audito metodikoje*® rekomenduota, kad vidaus auditorius, atlikdamas
vidaus audita, turi tikrinti ir vertinti ir taikomosios IS kontrolés priemones, atlikti jy testavima
pagal vidaus auditoriaus parengtus Siy kontrolés priemoniy tikrinimo klausimynus.

Policijos departamento Centralizuoto vidaus audito skyriaus nuostatuose* nurodyta, kad skyrius turi
tikrinti ir vertinti informaciniy sistemy valdyma ir naudojima. Per 2012-2014 metus skyrius neatliko
neé vieno audito, kurio objektas buty informacinés sistemos, jy saugos, bendrosios kontrolés ar kito IS
/ IT aspekto vertinimas, todél departamento vadovybé neturi duomeny apie IT procesy efektyvuma,
atitiktj veiklos reikalavimams, nenustatomos IT kontrolés trikumai ir spragos, nesilaikoma teisés akty
reikalavimy (Zr. 7 pavyzdj, 3 prieda).

7 pavyzdys
2014-07-18 ,Microsoft Ireland Operations Limited” pagal programinés jrangos nuomos sutartyje
numatytas salygas pradéjo audita (atliko nepriklausomi auditoriai), siekdamas nustatyti, kokias
.Microsoft” licencijas naudoja Policijos departamentas. Nustatyta, kad departamento
infrastruktdroje 62 proc. programinés jrangos nelicencijuota. Konkretls programinés jrangos
produktai, kurie buvo rasti, jdiegti ir naudojami be atitinkamos licencijos, pateikti departamentui
2014-12-16 rastu. Nurodyta, kad departamentas turi jsigyti trakstamas licencijas ir padengti 40
takst. Eur audito mokestj, nes pagal ,Microsoft” verslo paslaugy sutartj (,Microsoft Business and
Service Agreement”) tikrinimo islaidos turi bati atlyginamos, jei licencijy trakumai virsija 5 proc.
2015-05-13 ITKG svarsté klausimg dél ,Microsoft” programinés jrangos licencijavimo ir
kompiuteriniy darbo viety optimizavimo. Nutarta pavesti Policijos informacijos valdybai iki
2015 m. spalio mén. parengti policijos kompiuterizuoty darbo viety, kurioms yra reikalingos
.Microsoft” licencijos, optimizavimo pasitlyma, siekiant mazinti licencijy nuomai skiriamus
asignavimus, ir pateikti Sio tikslo jgyvendinimo priemoniy plana.
Policijos departamente 2013 m. buvo atliekami iSoriniai IT saugos ir pazeidziamumo auditai,
rasta trukumy ir pateikta rekomendacijy. Audito metu rekomendacijos buvo jgyvendinamos.

Siekiant uztikrinti IS veiklos rezultatyvuma ir efektyvuma bei atitiktj teisés akty reikalavimams,
turéty bati vykdoma vidaus kontrolés stebésena: vidaus auditoriai turi tikrinti ir vertinti
bendrosios IS kontrolés priemones, IS ir registry valdyma ir naudojima.

IT valdymo uztikrinimas ir brandos vertinimas

COBIT IT valdymo uztikrinimo procesas nurodo®, kad rezultatyviai valdymo sistemai sukurti
reikia tinkamai apibrézti organizacijos struktdras, procesus, vadovavimg, funkcijas ir pareigas,
uztikrinti, kad organizacija investuoty j IT suderintai su organizacijos strategija ir tikslais. COBIT
strateginio IT plano apibrézimo procesas nurodo, kad planas reikalingas norint valdyti ir

* Lietuvos Respublikos vidaus kontrolés ir vidaus audito jstatymas, 2002-12-10 Nr. IX-12535 (nuo 2010-07-01 galiojanti
redakcija), 5 str. 2 d. 6 p.

0 Lietuvos Respublikos finansy ministro 2003-05-02 jsakymas Nr. 1K-117 ,Dél Pavyzdinés vidaus audito metodikos,
Vidaus auditoriy profesinés etikos taisykliy patvirtinimo” (nuo 2010-06-04 galiojanti redakcija), 12.5 p.

“lietuvos policijos generalinio komisaro 2013-02-26 jsakymu Nr. 5-V-167 patvirtinti Centralizuoto vidaus audito skyriaus nuostatai.
2 COBIT 4.1, 2011 m,, Vilnius, ME4 procesas, 165 psl.
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nukreipti visus IT iSteklius pagal veiklos strategija ir prioritetus.

Policijos departamente ir policijos jstaigose sudarytos grupés ir komisijos®, kurioms pavesta nustatyti
IT vystymo kryptis, organizuoti, koordinuoti ir kontroliuoti IT plétros darbus. I grupiy / komisijy sudét;
jeina departamento ir policijos jstaigy veiklos ir IT padaliniy atstovai, todél sudaromos salygos
susitarti dél galimybés geriau panaudoti IT veiklos procesams automatizuoti. Nustatyta, kad ne visos
grupés ir komisijos vykdo veikla ir pavestas funkcijas visa apimtimi, pvz., nerengiama IT strategija (zr.
1.1 poskyrj), nustatytu periodiSkumu neaptariami ir nesvarstomi IT saugos klausimai ir informacinéms
vertybéms kylancios grésmés (zr. 1.5 poskyrj), neaptariama IS ir registry programinés jrangos
projekty vykdymo bukleé ir eiga (zr. 2.1 poskyrj), nuo 2012 m. nebuvo iSspresti aktualts IT klausimai
(zr. 8 pavyzd)), todél neuztikrinama tinkama IT jgyvendinimo kontrolé.

8 pavyzdys
Atsizvelgiant j 2009-04-06 Tarybos sprendima 2009/371/TVR, numatyta tvarka**, kokie
duomenys kompetentingy institucijy perduodami j Europolo IS ir tai, kad duomenys j Europolo
IS i§ Operatyvinés IS (pertvarkoma j KZIS) teikiami automatiniu badu per Europolo Lietuvos
nacionalinj skyriy.
2012-12-04 pasitarimo pas Lietuvos kriminalinés policijos biuro virsininka dél duomeny teikimo
Europolo IS protokole atkreiptas démesys | nepakankama Lietuvos policijos generalinio
komisaro 2011 m. sausio 3 d. jsakymo Nr. 5-V(S)-1(RN) ,Dél operatyvinés informacinés sistemos
duomeny perdavimo Europolui ir jy jslaptinimo” vykdyma. Nuspresta iki 2013-01-15 iSspresti
technines problemas, trukdancias automatiniu badu teikti duomenis j Europolo IS. ki numatytos
datos problemos neiSsprestos, o j Lietuvos kriminalinés policijos biuro metinj veiklos plana
minéta priemoné jtraukta tik 2014 m., tadiau ji nebuvo jgyvendinta, jos vykdymas perkeltas |
2015 m.
2014 m. lapkricio mén. ir pakartotinai 2015 m. liepos mén. Lietuvos kriminalinés policijos biuro
Tarptautiniy rySiy valdybos virSininkas tarnybiniu pranesimu informavo Lietuvos kriminalinés
policijos biuro virsininka apie susidariusig padétj. Nepaisant to, kad tarnybiniuose praneSimuose
pasidlyta jpareigoti Lietuvos kriminalinés policijos biuro Informaciniy technologijy valdyba
padaryti reikiamus pakeitimus KZIS, jdiegti ir priziGréti programinj mechanizma, kad bty
uztikrintas automatinis duomeny teikimas j Europolo IS, reikiamy veiksmy nesiimta. Duomenys
Europolui teikiami rankiniu badu. Taigi Lietuva patenka tarp $aliy, kuriy teikiamy duomeny kiekis
yra labai mazas ir tai nuolat nurodoma Europolo pateikiamose ataskaitose ir susitikimuose.

Nerengiamos ir Lietuvos policijos generaliniam komisarui neteikiamos metinés ITKG atlikto darbo
ataskaitos, taigi nesilaikoma ITKG nuostaty, todeél departamento vadovybé neturi bendros
susistemintos informacijos apie posédziuose priimtus sprendimus, IT buaklés pasikeitimus
departamente ir policijos jstaigose.

COBIT metodika, siekiant uztikrinti aiSky veiklos vertinima, rekomenduoja45 sukurti aiskias
funkcijas ir nustatyti atsakomybes.

Auditoriai nustaté, kad departamente sudaryty SPG* ir ITKG 2012-2014 m. laikotarpiu vykdytos

3 Lietuvos policijos kriminalistiniy tyrimo centro virSininko 2010-01-06 jsakymas Nr. 140-V-2 ,Dél informaciniy
technologijy vystymo ir plétros komisijos sudarymo”, Lietuvos policijos generalinio komisaro 2007-11-26 jsakymas Nr. 5-
V-781 ,Dél policijos informaciniy technologijy koordinavimo grupés sudarymo ir jos nuostaty patvirtinimo”, Lietuvos
kriminalinés policijos biuro virsininko 2011-12-27 jsakymas Nr. 38-V-216 ,Dél Lietuvos kriminalinés policijos biuro
informaciniy technologijy koordinavimo darbo grupés sudarymo”.

* Lietuvos policijos generalinio komisaro 2009-12-29 jsakymu Nr. 5-V-984 patvirtinta Lietuvos teisésaugos institucijy ir
Europos policijos biuro (Europolo) bendradarbiavimo aprasas, VIII skirsnis.

4 COBIT 5, 2013 m., Vilnius, Organizacijos IT valdymo ir vadovavimo metodika,70 psl.
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funkcijos persidengé ir nebuvo aiskiai atskirtos. Abi grupés sprendzia klausimus dél investiciniy
léSy paskirstymo IT plétrai, IT priemoniy jsigijimo ar jy tobulinimo.

Nustatyta Policijos departamento IT ir veiklos padaliniy glaudaus bendradarbiavimo stoka, todél
susijusios institucijos neturi tikslios informacijos apie valstybés informaciniy iStekliy funkcinj
suderinamuma, kdrima, tvarkyma ir plétra, o VPVS projekta koordinuojanti institucija — tiksliy
projekto jgyvendinimo rezultaty (zr. 9 pavyzdj). 2014 m. atlikusios policijos strateginio ir pokyciy
valdymo analize ta patj patvirtino treciosios Salys ir nustaté, kad IT ir funkciniy (veiklos) padaliniy
bendradarbiavimo lygis Zemas, bendradarbiavimas formalizuotas ir numatytas tik tam tikrose
veiklos srityse (pvz., konkreciy projekty ar sistemy veiklos apimtyje).
9 pavyzdys
Vykdant LR finansy ministro 2009-02-13 jsakyma Nr. 1K-037 ir atsiskaitant uz informacinés
visuomenés plétros investicijy projekty Iésy panaudojimo rezultatus, 2014 m. ir 2015 m. IVPK
buvo pateikta klaidinanti ar netiksli informacija: nurodyta, kad planuotos IT plétros priemonés
buvo jgyvendintos, o jos jgyvendintos nebuvo arba Policijos departamente buvo priimtas
sprendimas jgyvendinimo atsisakyti, o léSas panaudoti kitiems IT plétros poreikiams. Ataskaitas
dél informacinés visuomenés plétros investicijy projekty jgyvendinimo rengia Investicijy
planavimo ir techninés plétros valdybos skyrius, o investicijy projekte numatytas priemones
igyvendina Policijos departamento ar policijos jstaigy IT padaliniai.
Galutinéje VPVS projekto jgyvendinimo ataskaitoje, kurig parengé Policijos departamento
Investicijy planavimo ir techninés plétros valdybos skyrius, nurodyta, kad sukurtas ir
dokumentuotas standartizuotos VPVS sasajos su jvairiy gamintojy telemetrine jranga modulis,
taciau Sio projekto jgyvendinimo metu buvo sukurta tik sasajos dokumentacija.

Atsizvelgiant j COBIT rekomenduojamas IT strategijos komiteto ir IT valdymo komiteto funkcijas,
reikéty perziaréti Policijos departamente ir policijos jstaigose sudaryty grupiy veikla, atskirti jy
funkcijas ir uZtikrinti grupiy veiklos testinumg, pavesty funkcijy vykdyma, siekiant aiskios
atsakomybés uz strateginius sprendimus ir tinkamo pozidrio j IT valdyma.

Policijos departamento IS vidaus kontrolés branda jvertinta taikant Gebos brandos modelj (angl.
Capability Maturity Model, CMM). IS brandos vertinimo kriterijai pateikti 5 priede. Atsizvelgiant j
ataskaitoje pateiktus faktus nustatyta, kad Policijos departamento IS vidaus kontrolés branda
apibréziama kaip Pirminis/Ad Hoc procesas (Zr. 2 pav.).

2 pav. Policijos departamento IS vidaus kontrolés brandos lygis

@ | b | B | ™M
Optimalus procesas (5) X X X | X 2
Lengvai valdomas ir vertinamas procesas (4) Ak .90 99 . o
Apibréztas procesas (3) £ | X | X | X D
Pasikartojantis, bet intuityvus procesas (2) ~ 4
Pirminis/Ad Hoc procesas (1) Ak Ak Ak 4 @
Nefzistuojantis procesall) Ak Ak AR 4 @
- neatitinka kriterijy a) — problemos pripaZinimas ir informavimas apie ja;

— ne visiskai atitinka kriterijy b) — politika;

) — susije procesai ir mokymas, skirti politikai
jgyvendinti;

d) - politikos efektyvumo ir susijusiy procesy
vertinimas ir tobulinimas, remiantis $iuo pagrindu.

o —atitinka kriterijy

- nepasiektas tam tikras gebos bandos lygis
— nevisiSkai pasiektas gebos brandos lygis

&) - pasiektas tam tikras gebos brandos lygis

Saltinis — Valstybes kontrole

* Lietuvos policijos generalinio komisaro 2010-08-20 jsakymu Nr. 5-V-655 patvirtintas Strateginio planavimo darbo
grupés sudétis ir darbo reglamentas.
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Norédamas pasiekti aukstesnj brandos lygj Policijos departamentas turéty perzitréti sudaryty IT
komisijy, grupiy ir kity su IT susijusiy struktdry (pvz., strateginio planavimo grupés) veikla, aiskiai
atskirti Siy grupiy funkcijas ir uztikrinti jy veiklos testinuma, atskaitomybe Lietuvos policijos
generaliniam komisarui ir pavesty funkcijy vykdyma. Turi bati parengta IT strategija, jos
pagrindu sukurti, nuolatos perzitrimi ir atnaujinami IT plétros planai. Esama IS sauga apibrézianti
dokumentacija turi bati nuolatos atnaujinama ir atitikti realig situacija, uztikrintas efektyvus IS
rizikos nustatymo ir jos mazinimo, pokyciy valdymo procesas, uztikrinama vykdomy procesy
stebésena ir IT vidaus kontrolés vertinimas.

VIENINGOS PAJEGY VALDYMO SISTEMOS KURIMO KONTROLE

Siekiant automatizuoti policijos jstaigy ir VSAT, PAGD, VST ir joms pavaldziy jstaigy pajégy valdymo
procesus ir uztikrinti jy greitg reagavima j jvykj, 2009 metais Policijos pajégy valdymo sistemos
pagrindu buvo sukurta Vieninga pajégy valdymo sistema. Jos karimo pagrindas — Europos Komisijos
2008 m. gruodzio 19 d. sprendimas Nr. K(2008)8460, kuriuo Lietuvai patvirtinama ISorés sieny fondo
daugiameté programa 2007-2013 m. laikotarpiu®’. Programos lésomis Policijos departamentas
jgyvendino projekta ,Sukurti vieninga pajégy valdymo sistema”. Sukurta sistema leidzia valdyti ir
kontroliuoti operacijoje dalyvaujanciy institucijy pajégy vienetus, operatyviai teikti jvykio duomenis.
Pazymeétina, kad siekiant uztikrinti tinkama policijos pajégy valdyma ir pagerinti darbo kokybe,
sukurta VPVS naudojama ir kitoms policijos reikméms: administracinio teisés pazeidimo
protokolams spausdinti, kriminalinés policijos pajégoms valdyti.

Pagal ISorés sieny fondo 2010 m. ir 2012 m. metines programas (Specialioji tranzito schema)
VPVS plétrai panaudota 2,978 min. Eur (10,282 min. Lt). Pirkti ir sumontuoti telemetriniai
jrenginiai policijos, VSAT PAGD, VST pajégy automobiliuose, pirkti ir parengti darbui
automobiliniai kompiuteriai, spausdintuvai, atnaujinta VPVS infrastruktiros techniné jranga,
iSpléstos VPVS programinés jrangos funkcijos.

ISorés sieny fondo daugiametés 2007-2013 m. programos dalyje ,Specialioji tranzito schema”
numatyta, kad sudétingoje ekstremalioje situacijoje gali dalyvauti iki penkiy institucijy (VSAT,
Lietuvos policija, VST, PAGD ir greitosios medicinos pagalbos tarnyba) (toliau — pajégy vienetai),
kurios valdo pajégas, reaguoja | jvykius ir kiekviena atskirai, ir bendradarbiaudamos tarpusavyje,
jgyvendindamos teisés aktais nustatytus uzdavinius. Taciau V] Greitosios medicinos pagalbos stotis j
VPVS karimo procesg nebuvo jtraukta, néra gavusi informacijos apie vykdoma projekta, nebuvo
vykdomas projekto derinimas ir svarstymas su Sia jstaiga, todél VPVS skaitmeniniame Zemélapyje
néra greitosios pagalbos automobiliy buvimo vietos koordinaciy, o ekstremaliy situacijy atveju
priimant sprendimus bus reikalingi papildomi koordinavimo veiksmai tarp pajégy vienety.

Auditoriai, atlike VPVS karimo (modernizavimo) kontrolés procedaras, nustaté esminiy trakumy:
projekto valdymo kokybés uztikrinimo stoka, nesilaikoma VPVS karimo gyvavimo ciklo etapy
eiliskumo, nustatyta tarpinstitucinio bendradarbiavimo ir projekto koordinavimo stoka.

47 Lietuvos policijos generalinio komisaro, Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos vado, PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos direktoriaus ir
VieSojo saugumo tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos vado 2014-05-15 jsakymu Nr. 5-V-
442/4-164/1-199/47V-346 patvirtinti Vieningos pajegy valdymo sistemos nuostatai, 4.1 p.
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Projekty valdymas

COBIT projekty valdymo procesas® nurodo, jog organizacijoje jdiegta programy ir projekty
valdymo sistema visiems IT projektams valdyti turéty uztikrinti tinkama visy projekty prioritety
nustatyma ir koordinavima. Siekiant uztikrinti projekty rizikos valdyma ir vertés karima veiklai,
sistema turi apimti bendragjj plana, istekliy paskirstyma, laukiamy rezultaty apibrézima,
naudotojy pritarima, jgyvendinimo etapais metoda, kokybés uztikrinima, formaliai patvirtinta
testavimo plang ir testavimo ir jdiegtos sistemos analize. Toks metodas mazina nenumatyty
sanaudy ir projekty nutraukimo rizika, gerina rySius su veiklos atstovais ir galutiniais naudotojais
ir jy jsitraukima, uztikrina projekto rezultaty sukuriama verte ir kokybe ir maksimaliai padidina jy
indélj j IT palaikomas investicijy programas.

Policijos departamentas neturi parenges atskiros IT projekty valdymo metodikos, o kurdamas,
tobulindamas IS ir registrus vadovaujasi LR norminiy teisés akty reikalavimais ir programinés
jrangos karimo taisyklémis®, kurios reglamentuoja bendruosius programinés jrangos kadrimo
principus policijos sistemoje, taciau neapima visy projekto valdymo principy: sprendimo keliy
parinkimo (alternatyvy), projekto planavimo, plano vykdymo, projekto kontrolés ir uzbaigimo.

COBIT rekomenduoja® nustatyti nuokrypius nuo projekto plano, jvertinti jy poveikj projektui,
apie projekto rezultatus informuoti suinteresuotas 3alis.

Audito metu nustatyta, kad Policijos departamente neuztikrinama efektyvi vykdomo projekto

kontrolé (zr. 10 pavyzdj), todél nesuvaldomos projekto rizikos ir nuokrypiai nuo plano.

10 pavyzdys
Vadovaujantis Europos Sajungos ir kitos tarptautinés finansinés paramos administravimo policijos
jstaigose tvarkos apraiu®’, projektams, kurie finansuojami i§ Europos Sajungos ir kitos tarptautings
paramos, nustatytas projekty koordinavimo ir kontrolés mechanizmas. Departamento projekty
jgyvendinimo kontrole uztikrina Investicijy planavimo ir techninés plétros valdybos Paramos
administravimo  skyrius, kuriam kas ketvirtj buvo teikiamos VPVS projekto pazangos ataskaitos.
I8analizavus Sias ataskaitas nustatyta, kad jos parengtos tik formaliai, nepateikiant informacijos, kodél
nebuvo jvykdytos suplanuotos projekto veiklos, kada jas numatoma jvykdyti.
Pagal Lietuvos policijos programinés jrangos karimo taisykles, programinés jrangos karimo projekta
kontroliuoja Policijos informaciniy technologijy koordinavimo grupé. ISanalizavus ITKG protokolus,
nustatyta, kad VPVS programinés jrangos funkcijy tobulinimo klausimai ir eiga Sioje grupéje nenagrinéti.

Audituotu laikotarpiu galioje teisés aktai numaté®, kad IS projekto valdymo etapo metu turi bati
patvirtinta IS specifikacija, kurioje aprasytas IS projekto planas, nustatantis, kaip IS projektas bus
vykdomas ir tvarkomas. Lietuvos policijos programinés jrangos karimo taisyklése nustatyta, kad
turi bati patvirtinamas bendras programinés jrangos karimo projekto jgyvendinimo planas®.

8 COBIT 4.1, 2011 m., Vilnius, PO10 procesas, 67 psl.

9 Lietuvos policijos generalinio komisaro 2005-05-30 jsakymu Nr. 5-V-336 patvirtintos Lietuvos policijos programinés
jrangos karimo taisyklés.

>0 COBIT 4.1, 2011 m,, Vilnius, PO10 procesas, 69 psl.

*! Lietuvos policijos generalinio komisaro 2013-07-25 jsakymu Nr. 5-V-634 patvirtintas Europos Sajungos ir kitos
tarptautinés finansinés paramos administravimo policijos jstaigose tvarkos aprasas.

32 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu
Nr. T-131 (neteko galios 2014-02-06) patvirtinta Valstybés informaciniy sistemy kdrimo metodika, 22 p.

>3 Lietuvos policijos generalinio komisaro 2005-05-30 jsakymu Nr. 5-V-336 patvirtintos Lietuvos policijos programinés
jrangos karimo taisyklés, 11 p.
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ISF 2012 m. metinés programos léSomis Policijos departamentas atliko VPVS programinés jrangos
funkcijy tobulinimus, pirko techninés ir kompiuterinés jrangos, taciau nepatvirtino IS specifikacijos,
kurioje bty aprasytas IS projekto planas (zr. 3 prieda). Integruotas IS projekto valdymo planas,
kuris apimty laiko, finansinius, Zmogiskuosius iSteklius, sudétiniy projekto veikly ir susijusiy
projekty salycio taskus ar tarpusavio rysius, taip pat nebuvo sudarytas. Nesant integruoto projekto
jgyvendinimo plano ir efektyvaus kontrolés bei projekto riziky valdymo mechanizmo, buvo
netinkamai nustatyti IS projekto sudétiniy daliy atlikimo terminai — ilgiau nei planuota uzsitesé
pirkimo salygy rengimas, pirkimo dokumentai ilgai buvo derinami su Vidaus reikaly ministerija ir
Centrine projekty valdymo agentura, todél iki kritinés ribos sutrumpéjo faktiniy projekto veikly
(VPVS programinés jrangos tobulinimo ir pakeitimy dokumentavimo) jgyvendinimo terminas
(20 kalendoriniy dieny, Zr. 3 paveikslélj). Dél to VPVS programinés jrangos tobulinimo darbai buvo
vykdomi skubotai, nenuosekliai, nesilaikant gyvavimo ciklo etapy eiliskumo (zr. 2.2 poskyrj).

3 pav. VPVS programinés jrangos funkcijy tobulinimo eiga

2014.04.04
Pradétos vykdyti vieSojo

2013.01.05 20130124 S ——— 3 pirkimo procedros 2014.06.25

Projekto veikly PasiraSyta paramos skyrimo Sudaryta sutartis siekiant sukurti ir jdiegti 2014.06.05 Pasiralytas
igyvendinimo pradzia projektui sutartis Standartizuota VPVS sasaja 2014.02.05 Sudaryta sutartis su paslaugy priémimo-perdavimo aktas,
su jvairiy gamintojy teikéju VPVS jgyvendinimui  garantinio laikotarpio pradzia
telemetrine jranga Pradétos pirkimo proceduros
2012.07.27 Irang telemetrinei jrangai
Pateikta paraiska isigyti, taciau 2014.06.30
paramai gauti pirkimas nutrauklas Projekto veikly
pgyvendlmmo pabaiga
I )
h |
2013.01.% 2014. 01 Of ‘
Ve 2014 06.05 - 2014.06.25
2012.07.27 2013.01.25 - 2014.03.28 VPVS funkcionalumai sukurti per 20 k.d. 2015.01.01

VPVS pirkimo techninés specifikacijos rengimas ir
derinimas su jgaliotomis institucijomis

Saltinis — Valstybes kontrole

Pokyciai audito metu: Policijos departamentas VPVS nuostatus patvirtino 2014-05-15, IS
specifikacijg patvirtino ir jregistravo Registry ir informaciniy sistemy registre 2015-06-09.

Pastebétina, kad tuo pat metu i$ valstybés biudZeto 1éSy buvo jgyvendinami ir kiti VPVS
modernizavimo darbai — siekta sukurti ir jdiegti standartizuota VPVS sasaja su jvairiy gamintojy
telemetrine jranga.

Policijos departamente jgyvendintas sprendimas riboja galimybe kitiems telemetrinés jrangos
gamintojams dalyvauti vieSuose pirkimo konkursuose, nes duomeny perdavimo protokolas
neuniversalus ir pritaikytas tik vieno paslaugy teikéjo sukurtam sprendimui. Standartizuotos
sgsajos suklrimo projektas nebuvo sékmingai jgyvendintas (zr. 3 paveikslélj), nes Policijos
departamento pateiktais duomenimis paslaugos teikéjas nekvalifikuotai teiké paslaugas ir
nejvykdé sutartiniy jsipareigojimy. Nesukdrus sgsajos su jvairiy gamintojy telemetrine jranga,
nejvyko ir ISF 2012 m. metinés programos léSomis finansuojamas pirkimas, todél Policijos
departamentas nejsigijo 250 vnt. telemetriniy jrenginiy ir 150 vnt. telemetriniy jrenginiy su
tikslios kuro apskaitos jrenginiais.

Siekdamas iSspresti susidariusiq problemg, departamentas minétq sqgsajg sukiré savo jégomis
pagal VPVS projekto metu pirktg dokumentacijg.

VPVS projekto metu Policijos departamentas realizavo tinklines paslaugas (angl web service)
perduoti informacija i$ PRIR j BPC IS apie pagalbos prasymo tikrinimo eiga (bUsenas) ir pagalbos
suteikimo rezultatus, kaip tai numatyta Bendrojo pagalbos centro jstatymo 11 str. 6 d. Sukaré
tinklines paslaugas, skirtas perduoti policijos bei priesgaisriniy ir gelbéjimo pajégy vienety
statusa (poilsis, laisvas, vyksta j jvykio vieta, jvykio vietoje arba uzimtas) ir koordinates i$ VPVS j
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BPC IS. Sukurtos VPVS funkcijos daugiau negu metus nepradedamos naudoti, nes PAGD neatliko
BPC IS tobulinimo darby ir tik 2015-05-27 pateiké Vidaus reikaly ministerijai derinti investicinj
projekta BPC IS modernizavimo darbams atlikti.

Vidaus reikaly ministerija nepakankamai koordinavo pavaldziy institucijy veikla ir nesiémé
tinkamy veiksmy, kad departamentas ir BPC patikimai keistysi duomenimis apie pagalbos
prasymo tikrinimo eiga (bdsenas), pagalbos suteikimo rezultatus, PRIR registruoty jvykiy baigtj,
néra pagreitinta komunikacija tarp BPC ir policijos operatyvaus valdymo padaliniy, siekiant
sutrumpinti BPC reagavimo laika.

COBIT nurodo™, kad kiekvieno projekto pabaigoje reikéty nustatyti, ar projektas davé planuoty
rezultaty ir nauda, informuoti apie neatliktus veiksmus, jvertinti projekto vykdymo metu gauta
patirtj, kurig baty galima panaudoti bdsimiems projektams.

Baiges VPVS modernizavimo projekta, Policijos departamentas neatliko projekto rezultaty perzidros,
todél nejsitikino projekto rezultatyvumu, nejvertino, ar sukurtos funkcijos atitinka VPVS naudotojy
lGkescius, ar pirkta ir policijos jstaigoms perduota kompiuterine jranga patogu naudotis, ar sukurtos
VPVS programinés jrangos funkcijos naudojamos mobiliose darbo vietose (zr. 11 pavyzd)).

11 pavyzdys

Nepradéta naudoti 2014-06-25 sukurta PPV darbo vietos funkcija, skirta policijos pareiglnui
vykdanciam funkcijas nustatytoje teritorijoje ir reaguojanciam j PRIR registruotus jvykius, gauti
pranesimus ar kita informacija; priskirti sau apdorojimui i$ PRIR gauta jvykj; fiksuoti PPV vykimo,
atvykimo j jvykio vietg ir darbo jvykyje baigimo, poilsio laikus ir PPV statusus, matyti perspéjimus
apie naujus jvykius.

Policijos departamentas nepriémé sprendimy, kokie ir kiek PPV bus priskirti reaguoti j jvykius
naudojant PPV darbo vietai sukurtg funkcija, o kurie padaliniai naudos tik manipuliatorius, skirtus
perduoti jvykio statuso blsena. Tai, kad nejvertintos Sios aplinkybés ir 2015 m. nupirkta 48 vnt.
telemetrinés jrangos su manipuliatoriais (2014 m. planuota pirkti 400 vnt. telemetrinés jrangos
su manipuliatoriais), suponuoja netikslinga lésy panaudojima manipuliatoriy pirkimui.

2014 m. VPVS techninéje pirkimo specifikacijoje buvo numatyti reikalavimai VPVS programinés
jrangos modernizavimui — PPV darbo vietos naudotojo sasaja turi bati pritaikyta kompiuteriams
su lie¢iamaisiais ekranais. ISF 2010 m. ir 2012 m. metinés programos léSomis departamente pirkti
1072 kompiuteriai neturi lieciamo ekrano funkcijos ir nesudaromos prielaidos patogiam
policijos pareigtny darbui reaguojant j jvykj.

Departamentas, baiges projekta, ne tik nejsitikino jo nauda ir rezultatyvumu, bet galutinéje projekto
jgyvendinimo ataskaitoje nepateikeé tikslios informacijos, kaip buvo pamatuoti projekto rezultatyvumo
(kokybiniai) rodikliai. Auditoriams Sig informacija departamentas pateikeé tik po papildomo uzklausimo,
nurodydamas, kad galutinéje projekto ataskaitoje jsivélé klaida (zr. 12 pavyzd).

12 pavyzdys
ISF 2012 m. programos léSomis finansuojamo VPVS projekto jgyvendinimo galutinéje ataskaitoje
nurodyta, kad kokybinis rodiklis — atnaujinus jranga, sumazés technikos gedimy — jgyvendintas i$
esmes, o jo jgyvendinimui daugiausia jtakos turéjo sukurta PPV darbo vieta, kurig naudodamas
ekipazas pats gali priimti ir apdoroti naujg praneSima, o ne telemetriniai kuro apskaitos
jrenginiai, kuriy nebuvo pirkta. Auditoriai atkreipia démesj, kad PPV darbo vietos funkcija, skirta
policijos pareigunui, vykdanciam funkcijas nustatytoje teritorijoje ir reaguojan¢iam j PRIR
registruotus buvo sukurta 2014-06-25, taciau nebuvo naudojama. Pagal Policijos departamento

>4 COBIT 4.1, 2011 m,, Vilnius, PO10 procesas, 69 psl.
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pateiktg informacija, PPV darbo viets planuojama pradéti eksploatuoti 2015 m. rugséjo
pradzioje.

Siekdamas uztikrinti departamento vykdomy projekty valdymo kokybe, departamentas turéty
perziGreéti ir atnaujinti IT projekty valdymo principus. Prie$ jgyvendinant projekta deréty sudaryti
integraly projekto jgyvendinimo plana, pagal kurj viso projekto gyvavimo ciklo metu bus
organizuojami projekto jgyvendinimas ir kontrolé, o apie nuokrypius nuo plano batina informuoti
uz projekto jgyvendinimo kontrole atsakingas struktdras. Siekdamas jsitikinti projekto
rezultatyvumu ir planuota nauda, departamentas turéty atlikti jo rezultaty perziGra, jvertinti
vykdymo trukdzius ir geraja patirtj, kuriuos blty galima pritaikyti valdant busimy IT projekty
rizikas.

Sprendimy ir pokyciy diegimas ir akreditavimas

COBIT nurodo™, kad, baigus karimo procesg, reikia pradéti naudoti naujas sistemas. Tam jas reikia
tinkamai testuoti specialioje aplinkoje su aktualiais testavimo duomenimis, apibrézti iSleidimo ir
perkélimo instrukcijas, planuoti paleidima, pradéti faktine eksploatacija.

Lietuvos Respublikos teisés aktai nustato, kad:

= Valstybés IS valdytojo vadovas, rastu pritares silymui pradéti bandomaja eksploatacija, prireikus
sprendzia dél valstybés IS bandomosios eksploatacijos vykdymo organizavimo, atsakingy asmeny
paskyrimo, vykdomy veiklos funkcijy ir bandomosios eksploatacijos pabaigos termino®;

= valstybés IS tvarkytojas arba valstybés IS valdytojo paskirtas tvarkytojas, jeigu sistemos
nuostatuose nurodyti keli tvarkytojai, rengia ir tvirtina detalyjj bandomosios eksploatacijos plang,
kuriame numatomas techniniy ir programiniy priemoniy diegimo, pirminiy duomeny, reikalingy
eksploatacijos pradziai, ir normatyvinés informacijos parengimo grafikai, trukumy fiksavimo ir
galinimo terminai®”:

® pandomosios eksploatacijos metu nustatytu periodiSkumu projekto priezitros komisijos
posédziuose svarstoma bandomosios eksploatacijos eiga, aptariamos valstybés informacinés
sistemos karéjy parengtos uzfiksuoty trakumy ir jy alinimo rezultaty ataskaitos™,

®  pasibaigus valstybés IS, jos modulio arba prieaugio bandomajai eksploatacijai, po trakumy
Salinimo patikslinus programinj koda ir technine dokumentacija, projekto priezitros komisija
posedzio protokolu patvirtina valstybés IS, jos modulio arba prieaugio tinkamuma eksploatuoti*®.

VPVS programinés jrangos modernizavimo 2012 ir 2014 m. projekto vykdymo reglamentuose
buvo apibrézta VPVS naujai sukurty funkcijy testavimo strategija, apimanti programinés jrangos
testavimg prie$ pateikiant bandomajai eksploatacijai (testavimo planavimas, projektavimas,
jgyvendinimas), buvo sudarytos testy rezultaty ataskaitos, pirkimo specifikacijoje buvo numatyta
po jdiegimo organizuoti mokymus VPVS naudotojams.

Nustatéme, kad, 2014 m. modernizuojant VPVS programine jranga, testavimo, mokymy
organizavimo ir rezultaty priémimo eiga buvo nenuosekli, neatlikta bandomoji eksploatacija

55 COBIT 4.1, 2011 m., Vilnius, Al7 procesas, 97 psl.

%8 Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2014-02-25 d jsakymu Nr. T-29
patvirtinta Valstybés informaciniy sistemy gyvavimo ciklo valdymo metodika, 46 p.

*"Ten pat, 47 p.
> Ten pat, 48 p.
> Ten pat, 49 p.
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(zr. 4 paveikslél)).

4 pav. VPVS programinés jrangos funkcijy jdiegimo eiga

2014.06.11 - 2014.06.18 2014.06.23 2014.06.25
- 2014.06.05 o Atlikti testavimo darbai pagal Paslaugy teikéjas pateiké Pasiradytas galutinis paslaugy
Pasirasyta sutartis su paslaugos teikéju testavimo scenarijus VPVS P] tobulinimo rezultaty ataskaita ~ priémimo-perdavimo aktas

o S T Y v

2014.06.18 - 2014.06.19 v

2014.06.01 Paslaugy teikejas 2014.06.23 - 2014.06.25 014.06.30
organizavo mokymus Nevykdyta bandomoji
2014.06.02 eksploatacija
Paslaugy teikéjas vykdé VPVS
testavimo darbus 2014.06.26

2014.06.27
VPVS ekspertas iSsiunté  Darbo grupé prieme

prisijungimo kodus prie ypys projekto rezultatus
testinés aplinkos

Saltinis — Valstybes kontrole

Kadangi sukurtos VPVS funkcijos nebuvo iSbandytos tokiomis salygomis, kurios atitikty realias IS
eksploatavimo salygas, todél Policijos departamentas nejsitikino sklandziu sukurty funkcijy (pvz., PPV
darbo vieta) veikimu, naudotojai nejvertino, ar darbo vietos su jdiegta programine jranga yra
parengtos ir pritaikytos optimalioms darbo salygoms, ar jos patogios.

Atkreiptinas démesys, kad 2014 m. testavimo ataskaitose ir VPVS projekto valdymo darbo grupés
protokoluose pateikiama prieStaringa informacija, susijusi su sukurty funkcijy testavimu,
nurodomos skirtingos testavimo datos ir skirtingas aptikty klaidy skaicius, tai rodo, kad testavimo
darbai buvo vykdomi skubotai, o testavimo ataskaitos rengiamos tik formaliai (zr. 13 pavyzdj).

13 pavyzdys
Pagal tiekéjo klaidy registravimo sistemoje JIRA uzregistruotas klaidas ir jy registracijos datas
nustatyta, kad vieSojo pirkimo konkursa laiméjes tiekéjas VPVS naujos funkcijos testavimo
darbus pradéjo 2014-06-02, t. y. 3 dienomis anksciau, nei pasiraSyta 2014-06-05 paslaugy
teikimo sutartis.
2014 m. paslaugy tiekéjo parengtoje galutinéje testy rezultaty ataskaitoje fiksuota, kad
testavimo darbai buvo vykdomi nuo 2014-06-09 iki 2014-06-23.
Testavimo scenarijuose nurodyta, kad testavimas vyko 2014-06-11 ir 2014-06-18 dienomis;
kritiniy klaidy neaptikta, vidutiniy klaidy procentas (20%) nevirSija numatyty priémimo kriterijy
(<35%), o priémimo testavimo rezultatai tenkina priémimo kriterijus. Projekto valdymo darbo
grupé 2014-06-20 buvo susirinkusi apsvarstyti daliniy VPVS programinés jrangos tobulinimo
rezultaty ir suderino, kad iki kito susitikimo darbo grupés nariams bus atsiysti prisijungimo prie
policijos techninéje architektaroje jdiegtos VPVS testinés aplinkos vardai. Policijos departamento
pateiktais duomenimis, projekto valdymo darbo grupés nariams 2014-06-26 buvo issiysti
prisijungimo vardai (Zr. 4 paveikslélj).
Atkreiptinas démesys, kad tuo metu (2014-06-25) paslaugy perdavimo—priémimo aktas jau buvo
pasirasytas. o projekto valdymo darbo grupé tik po 2 dieny posédzio protokolu fiksavo galutiniy
projekto rezultaty priémima ir nurodé, kad 50-yje testavimo scenarijy neaptikta kritiniy ir
vidutiniy klaidy.

Policijos departamentas kurdamas ar modernizuodamas IS turéty laikytis IS gyvavimo ciklo, o
sukurty funkcijy rezultatus priimti tik visiskai jsitikines, kad visi techninéje uzduotyje numatyti
darbai atlikti pagal techninés uzduoties reikalavimus, sistema yra patogi naudotojui, veikia be
nesklandumy ir trikdziy realiomis IS eksploatavimo salygomis.
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Teisés aktais® nustatyta, kad Valstybes IS realizavimo etapas laikomas baigtu, kai duomenys
apie patvirtintg valstybés IS priémimo ir tinkamumo eksploatuoti aktg jraSomi Registry ir
valstybés informaciniy sistemy registre. Akte turi bdti nurodyta, kad visa valstybés IS
nuostatuose ir specifikacijoje aprasyta valstybés IS yra sukurta ir tinkama eksploatuoti.

Nustatyta, kad audituotu laikotarpiu modernizuota VPVS nebuvo jteisinta teisés akty nustatyta
tvarka, nes departamentas nepatvirtino VPVS priémimo ir tinkamumo eksploatuoti akto, kuris
turi bati pateiktas Registry ir valstybés informaciniy sistemy registro tvarkytojui — Informacinés
visuomenés plétros komitetui prie Susisiekimo ministerijos®".

Taigi Policijos departamentas, nejsitikines sukurty IS funkcijy tinkamumu ir duomeny
patikimumu, elektronine informacija tvarko nejteisintoje VPVS, nors gali bati naudojami tik
jteisinty valstybés informaciniy sistemy duomenys.

Informaciniy sistemy ir infrastrukttros audito departamento
direktorius Dainius Jakimavicius

Informaciniy sistemy ir infrastrukttros audito departamento
Informaciniy sistemy audito skyriaus
vyresnioji valstybiné auditoré Jurgita Musteikiené

Valstybinio audito ataskaitos kopijos pateiktos:
Lietuvos Respublikos Seimo Audito komitetui, 1 egz.
Lietuvos Respublikos Seimo Informacinés visuomenés plétros komitetui, 1 egz.

Lietuvos Respublikos vidaus reikaly ministerijai, 1 egz.

Auditas atliktas, vykdant 2014-11-12 pavedima Nr. P-90-3
Audita atliko valstybiniy auditoriy grupé:

Jurgita Musteikiené (grupés vadoveé),

Loreta Tomickyté-Sajaukiene,

Kestutis Valeika (nuo 2015-02-27)

8 Informacinés visuomenes plétros komiteto prie Susisiekimo ministerijos direktoriaus 2014-02-25 jsakymu Nr. T-29
(galioja nuo 2014-02-26) patvirtinta Valstybés informaciniy sistemy gyvavimo ciklo valdymo metodika, 54 ir 55 p.

8! | ietuvos Respublikos Vyriausybés 2013-02-27 d. nutarimu Nr. 180 patvirtintas Valstybés informaciniy sistemy
steigimo, kdrimo, modernizavimo ir likvidavimo tvarkos aprasas, 30 ir 31 p.
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PRIEDAI

Valstybinio audito ataskaitos
LPolicijos informaciniy istekliy
valdymas”

1 priedas

Audito apimtis ir metodai

Audito objektas — Policijos informaciniai iStekliai.
Audito subjektas — Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos.
Audito tikslas — jvertinti policijos informaciniy istekliy valdyma ir kGrimo kontrole.

Vertinimo kriterijai: Policijos departamento informaciniy iStekliy valdymas jvertintas taikant
Gebos brandos modelj (5 priedas). IS valdymo, saugos uztikrinimo organizavima, IS kdrimo
kontrole vertinome naudodami IT valdymo metodikg COBIT, kuri apibrézia 34 procesus, kurie
suskirstomi j 4 grupes. Atrinkus svarbiausius Policijos departamento veiklos procesus ir atlikus
preliminary rizikos vertinima, detaliam bendrosios kontrolés vertinimui buvo pasirinkta 11 su jais
susijusiy COBIT apibrézty IT procesy, kuriuos analizavome detaliau. Tai Planavimo ir
organizavimo grupés (PO) procesai (PO1, PO2, PO4), Teikimo ir palaikymo grupés (DS) procesas
(DS5, DS11) ir Stebésenos ir vertinimo (ME) grupés procesai (ME2 ir ME4). IS karimo kontrolei
buvo pasirinkta Vieninga pajégy valdymo sistema (VPVS). Karimo kontrolé buvo vertinama pagal
Siuos COBIT procesus: PO10, AI5, Al6, Al7.

Audituojamas laikotarpis: nuo 2012 iki 2014 m.

Pagrindiniai duomeny rinkimo ir vertinimo metodai

Eil Metodas Tikslai
Nr.
1 Dokumenty analizé: Nustatyti
Nagrinéjome Policijos departamento prie = Policijos departamento IT  valdymo
Vidaus reikaly ministerijos ir policijos jstaigy struktara;
dokumentus, susijusius su informaciniy istekliy = valdomus informacinius isteklius,
kdrimu, priezitra, valdymu, finansavimu, = informaciniy istekliy technine
strateginiu planavimu. infrastruktdra,
= taikomas duomeny valdymo ir IS/registry
saugos uztikrinimo priemones,
= T pokyciy valdymo tvarka,
= karimo ir palaikymo  trikumus ir
privalumus.
2. Pokalbiai su Policijos departamento prie
Vidaus reikaly ministerijos:
»  Policijos informacijos valdybos
darbuotojais,
= Islaptintos informacijos apsaugos
(kontrolés) grupés darbuotojais;
= Investicijy planavimo ir techninés
plétros valdybos darbuotojais;
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Eil.
Metodas Tikslai

= Stabo darbuotojais;

»=  VieSosios policijos valdybos
darbuotojais.

Pokalbiai su Lietuvos kriminalinés policijos biuro:

»= Informaciniy technologijy valdybos
darbuotojais;

= Veiklos koordinavimo ir kontrolés
valdybos darbuotojais;

*  Organizuoto nusikalstamumo 1-osios
valdybos darbuotojais;

= Specialiyjy uzduociy 1-osios valdybos
darbuotojais;

*  Tarptautiniy rysiy valdybos
darbuotojais.

Pokalbiai su:

= Vilniaus apskrities vyriausiojo policijos
komisariato Informatikos ir rysiy
skyriaus darbuotojais;

»  Vilniaus apskrities vyriausiojo policijos
komisariato  Operatyvaus valdymo
skyriaus darbuotojais;

= Alytaus apskrities vyriausiojo policijos
komisariato Informatikos ir rysiy
poskyrio darbuotojais;

= Alytaus apskrities vyriausiojo policijos
komisariato  Kriminalinés  policijos
nusikaltimy skyriaus darbuotojais;

*  Bendrojo pagalbos centro
Informaciniy technologijy skyriaus
darbuotojais;

PrieSgaisrinés apsaugos ir  gelbéjimo
departamento prie Vidaus reikaly ministerijos
darbuotojais.

3. Apklausti devyniy apskriciy vyriausieji policijos

komisariatai
4. Rastai: Ivertinti VPVS projekto karimo eiga ir rezultatus.

»  Policijos departamentui prie Vidaus
reikaly ministerijos; Nustatyti:

= VI, Regitrai”; = Policijos  departamento IS/registry

= Lietuvos Respublikos vidaus reikaly neveikimo poveikj susijusiy institucijy
ministerijai; veiklai,

= Vilniaus miesto savivaldybés = Islaptintos informacijos tvarkymui
Socialiniy  reikaly ir  sveikatos taikomas saugos uztikrinimo priemones.
departamentui;

= VS] Greitosios medicinos pagalbos
stodiai;

= Vilniaus apskrities vyriausiajam
policijos komisariatui;

= Bendrajam pagalbos centrui;

*  PrieSgaisrinés apsaugos ir gelbéjimo
departamentui prie Vidaus reikaly
ministerijos;

Lietuvos Respublikos valstybés saugumo
departamentui.

5. Stebésena: Nustatyti  Policijos departamento valdomus
Policijos departamente prie Vidaus reikaly | informacinius isteklius aptarnaujancios techninés
ministerijos, Lietuvos kriminalinés policijos | kompiuterinés jrangos prieziros atitiktj teisés
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Eil.
Metodas Tikslai

biure, Vilniaus apskrities vyriausiajame policijos | akty reikalavimams.

komisariate, Alytaus apskrities vyriausiajame | Ivertinti VPVS projekto metu jdiegta technine
policijos komisariate, Bendrajame pagalbos | jranga ir sukurtas programinés jrangos funkcijas.

centre, Priesgaisrinés apsaugos ir gelbéjimo
departamente prie Vidaus reikaly ministerijos.

Saltinis — Valstybes kontrole
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Valstybinio audito ataskaitos

LPolicijos informaciniy istekliy

valdymas”
2 priedas
Rekomendacijy jgyvendinimo planas
. Subjgktas, Rekomendacijos
Eil. .. kuriam . . . .
Rekomendacija . Priemonés jgyvendinimo
Nr. pateikta .
. terminas (data)
rekomendacija
1 Siekiant nuoseklaus ir kryptingo IS ir Policijos 1.1. Parengti ir 2016-07-01
registry tobulinimo ir atsizvelgiantj | departamentas | patvirtinti policijos IT
visos organizacijos veiklos poreikius, strategija.
parengti ir patvirtinti IT strategija ir 1.2. Parengti ir
jos pagrindu sukurti bei nuolatos patvirtinti policijos IT
atnaujinti IT plétros planus. plétros planus kartu su
jy nuolatinés perzitros
ir atnaujinimo
procedaromis.
2. Sudaryti informacijos architektaros Policijos 2.1. Sudaryti policijos 2016-12-21
modelj, apimantj Policijos departamentas | informacijos
departamento ir policijos jstaigy architekttros modelj.
valdomos informacijos, IS/registry 2.2. Numatyti ir
duomeny bei technologine patvirtinti policijos
architektarg, nurodant kiekvienos informacijos
sudedamosios dalies komponentus architektaros pokyciy
(naudojamos technologijas, valdymo proceddras.
duomenis, duomeny srautus tarp
iSoriniy ir vidiniy IS).
3. Siekiant uztikrinti valdomy -
informaciniy istekliy sauga:
3.1. | atlikti visy Policijos departamento Policijos 3.1.1. Kiekvienais metais 2016-12-21
valdomy informaciniy istekliy departamentas | atlikti Policijos
periodiska saugos atitikties departamento valdomy
vertinima ir uztikrinti nustatyty informaciniy istekliy
trakumy salinimo kontrole; saugos atitikties
vertinima.
3.1.2. Sudaryti ir
patvirtinti saugos
atitikties vertinimo
nustatyty trikumy
Salinimo priemoniy
planus po kiekvieno
saugos atitikties
vertinimo.
3.2. | tobulinti rizikos valdymo procesa, Policijos 3.2.1. Kiekvienais metais 2015-12-18
laikytis departamento galimy departamentas | teikti riziky vertinimo
grésmiy ir riziky policijos IS ataskaitas Informaciniy
analizavimo, stebéjimo ir vertinimo technologijy
procediiry apraso ir uztikrinti koordinavimo grupei.
nustatytos rizikos mazinimo 3.2.2. Sudaryti riziky ir 2016-04-01
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priemoniy jgyvendinima;

grésmiy 3alinimo
(mazinimo) planus ir
uztikrinti jy kontrole bei
jgyvendinima.
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pokyciy valdymo procesa ir nustatyti
(patvirtinti) IT pokyciy valdymo
tvarka, kurioje baty reglamentuotas
IT poky¢iy valdymo planavimas ir
uztikrinta Sios tvarkos laikymosi
(vykdymo) kontrolé.

pokyciy valdymo tvarka
ir uztikrinti jos laikymosi
kontrole.

. SUbJ?ktas' Rekomendacijos
Eil. . kuriam . . . .
Rekomendacija . Priemonés jgyvendinimo
Nr. pateikta .
. terminas (data)
rekomendacija

3.3. | suderinti atsarginiy duomeny kopijy Policijos 3.3.1. Suderinti 2016-03-01
saugojimo bei duomeny atkdrimo departamentas | atsarginiy duomeny
tvarka ir planus su Vidaus reikaly kopijy saugojimo bei
ministerija, atsizvelgiant j Valstybés duomeny atkarimo
informaciniy istekliy infrastruktaros tvarka ir planus su VRM.
konsolidavimo darby sgrasg;

3.4. | atnaujinti departamento IS veiklos Policijos 3.4.1. Atnaujinti 2016-02-01
testinumo valdymo plana ir jj departamentas | Policijos departamento
iSbandyti; IS veiklos testinumo

plana.

3.4.2. ISbandyti Policijos 2016-06-30
departamento IS

veiklos testinumo

plana.

3.5 | periodiskai organizuoti darbuotojy 3.5.1. Parengti 2015-12-18
mokymus duomeny tvarkymo darbuotojy mokymy
teisétumo ir informacijos saugos duomeny tvarkymo
klausimais; teisétumo ir

informacijos saugos
klausimais programa.
3.5.2. Mokymus jtraukti
j atitinkamus mokymy
planus.

3.6. | pranesti Valstybinei duomeny Policijos 3.6.1. Pranesti 2016-04-01
apsaugos inspekcijai apie departamentas | Valstybinei duomeny
departamento valdomuose apsaugos inspekcijai
informaciniuose istekliuose apie departamento
automatiniu badu tvarkomus valdomuose
asmens duomenis ir jy tvarkymo informaciniuose
tikslus, kad badty atnaujinta Asmens iStekliuose automatiniu
duomeny valdytojy registre esanti badu tvarkomus
informacija; asmens duomenis ir jy

tvarkymo tikslus.

3.7. | perzilréti ir atnaujinti IS ir registry Policijos 3.7.1. Patvirtinti saugaus 2016-04-01
duomeny tvarkymo taisykles: jose departamentas | elektroninés
iSdeéstyti taikomos asmens duomeny informacijos tvarkymo
saugos priemones taip, kaip nustato taisykles.

Asmens duomeny teisinés apsaugos 3.7.2. Patvirtinti asmens
jstatymas; duomeny tvarkymo
policijos jstaigose
taisykles. 2016-09-01
3.7.3. Suderinti IS ir
registry duomeny
tvarkymo taisykles.

4. Rekomendacijos dél automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose saugoma,
apdorojama ir kuriais perduodama jslaptinta informacija, valdymo ir Sios informacijos apsaugos
pateiktos atskiru rastu (jslaptinta)

5. Siekiant veiksmingo ir sistemingo Policijos 5.1. Parengti ir 2016-12-21
pokyciy valdymo, perziaréti taikoma | departamentas | patvirtinti policijos IT
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. SUbJ?ktas' Rekomendacijos
Eil. . kuriam . . . .
Rekomendacija . Priemonés jgyvendinimo
Nr. pateikta .
. terminas (data)
rekomendacija
6. Periodiskai stebéti ir vertinti Policijos 6.1. Informaciniy 2016-02-15
informaciniy sistemy ir registry departamentas | sistemy ir registry
vidaus kontrolés bikle. vidaus kontrolés
veikimo vertinima
jtraukti j atitinkamus
veiklos planus
Centralizuoto vidaus
audito skyriaus
metinius veiklos planus.
6.2. Atlikti metiniame 2016-12-21
Centralizuoto vidaus
audito skyriaus veiklos
plane numatytus vidaus
auditus, kuriy tikslas
tikrinti ir vertinti
bendrosios IS kontrolés
priemones, IS ir registry
valdyma ir naudojima
bei pateikti vidaus
audito ataskaitg
vadovybei.
7. Perziareéti Policijos departamente ir Policijos 7.1. Pakeisti Policijos 2016-01-30
policijos jstaigose sudaryty grupiy ir | departamentas | departamente ir
komisijy, kurioms pavesta svarstyti , Lietuvos policijos jstaigose
IT klausimus, veikla, aiskiai atskirti jy kriminalinés sudaryty grupiy ir
funkcijas, uztikrinti jy veiklos policijos komisijy, kurioms
testinuma ir pavesty funkcijy biuras, pavesta svarstyti IT
vykdyma. Lietuvos klausimus darbo
policijos reglamentus, aiskiai
kriminalistiniy | atskiriant jy funkcijas.
tyrimy centras | 7.2. Uztikrinti darbo 2016-12-21
grupiy veiklos
testinuma.
8. Siekiant uztikrinti IT projekty kokybe -
ir projekty rizikos valdyma:
8.1. | perziGréti ir atnaujinti Policijos Policijos 8.1.1. Parengti ir 2016-12-21
departamente taikomus IT projekty | departamentas | patvirtinti IT projekty
valdymo principus, numatant, kad valdymo metodika.
baty sudaromas integruotas
projekto jgyvendinimo planas. Pagal
$j plana viso projekto gyvavimo
ciklo metu organizuojamas projekty
jgyvendinimas ir kontrolé, o apie
nuokrypius nuo plano
informuojamos uz jgyvendinimo
kontrole atsakingos struktdros.
8.2. | parengti ir patvirtinti valdomy Policijos 8.2.1. Parengti ir 2016-12-21
informaciniy istekliy nuostatus bei departamentas | patvirtinti valdomy

specifikacijas ir jteisinti naudojamas
sistemas ir registrus.

Saltinis — Valstybes kontrole
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8.2.2. lteisinti
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Atstovas rySiams, atsakingas uz Valstybés kontrolés informavima apie rekomendacijy
jgyvendinima plane nustatytais terminais: Policijos departamento prie Vidaus reikaly ministerijos
Policijos informacijos valdybos virSininkas Artdras Kavolis.
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Valstybinio audito ataskaitos

.Policijos informaciniy istekliy
valdymas”

3 priedas

Neatitiktis privalomiems vykdyti teises akty reikalavimams

Eil.
Nr.

Teisés akto reikalavimai

Auditoriy pastebéjimai

Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyma

s, 2011-12-15 Nr. XI-1807

L 31 straipsnis. Valstybés informaciniy sistemy karimas. PVVIS, Keleiviy duomeny jrasy IS, PLVIS
1 d. Valstybés informaciné sistema pradedama kurti patvirtinus | pradétos kurti nepatvirtinus IS nuostaty.
valstybés informacinés sistemos nuostatus. Audito metu padaryta pazanga: PLVIS
2 d. Valstybés informaciné sistema kuriama pagal valstybés | nuostatai patvirtinti Lietuvos policijos
informacinés sistemos techniniame aprasyme (specifikacijoje) | generalinio komisaro 2015-03-03 {sakymu
nurodyta karimo bada. [..] Nr. 5-V-262, PVVIS nuostatai patvirtinti
6 d. Naudojama tik jteisinta valstybés informaciné sistema ar | Lietuvos policijos generalinio komisaro
jos posistemis. 2014-12-08 {sakymu Nr. 5-V-1066.

PVVIS, Keleiviy duomeny jrasy IS, PLVIS,
VPVS buvo kuriamos nepatvirtintus IS
techninio aprasymo (specifikacijos).
Audito metu padaryta pazanga: VPVS
specifikacija Lietuvos policijos generalinio
komisaro patvirtinta 2015-06-09.

Policijos departamentas, specializuotos ir
teritorinés  policijos  jstaigos  naudoja
nejregistruotas ir nejteisintas 6 IS ir registrus
(PRIR, INDR, ITPR, VPVS, PLVIS, PVVIS).

2. | 9 straipsnis. Planavimas [...] Policjos  departamento  strateginiuose
3 d. Institucijos, valdancios valstybés informacinius isteklius, | veiklos planuose ir policijos jstaigy
Sio straipsnio 1 dalyje nurodyta informacijg jtraukia | | metiniuose veiklos planuose nenustatyti
Vyriausybés nustatyta tvarka rengiamus strateginio veiklos | informaciniy technologijy priemoniy, skirty
plano ir metinio veiklos plano projektus. informacijai, duomenims, dokumentams ir

(arba) jy kopijoms tvarkyti, karimo ir
naudojimo tikslai, uzdaviniai, valstybés
informaciniy sistemy ir registry steigimo,
modernizavimo prioritetai, reikalingi
finansiniai ir  Zmogiskieji iStekliai,
organizacinés ir teisinés  priemonés,
kvalifikaciniai reikalavimai darbuotojams,
darbuotojy mokymy poreikis, jy veiklos
organizavimas ir kontrolé.

3. | 8 straipsnis. Duomeny valdymo jgaliotinis. [...] Duomeny valdymo jgaliotiniai nebuvo
3 d. Duomeny valdymo jgaliotinj skiria valstybés informacinés | paskirti NAIS, OIS.
sistemos ar registro valdytojas arba tvarkytojas. Duomeny | Audito metu padaryta paZanga: Lietuvos
valdymo jgaliotinis turi bati paskirtas kiekvienam registrui, | kriminalinés policijos biuro virsininko
valstybés informacinei sistemai ar jos posistemiui. 2014-12-30 sakymu paskirti sSiy IS

duomeny valdymo {galiotiniai.

4. 19 straipsnis. Registry karimas PRIR, IGR, ITPR, INDR, Prevenciniy
3d. vadovaujantis registro nuostatais, parengiamas registro | poveikio priemoniy taikymo registras
techninis apraSymas (specifikacija). Registro techninis apraSymas | sukurti,  taciau neturi patvirtinty
(specifikacija) ir kiti projektiniai dokumentai rengiami, derinami ir | specifikacijy.

tvirtinami Vyriausybés nustatyta tvarka ir institucijos, atsakingos
uz valstybés informaciniy istekliy funkcinj suderinamuma, jy
kdrima, tvarkyma ir plétrg, patvirtinta metodika. <...>

4 d. registras kuriamas vadovaujantis registro techniniu aprasymu
(specifikacija), kitais projektiniais ir saugos dokumentais.
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Eil.
Nr.

Teisés akto reikalavimai

Auditoriy pastebéjimai

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr. [-1374

5.

31 straipsnis. PraneSimas apie duomeny tvarkyma.

Asmens duomenys gali bati tvarkomi automatiniu badu tik
tuo atveju, kai duomeny valdytojas arba jo atstovas (pagal Sio
jstatymo 1 straipsnio 3 dalies 3 punkta) Vyriausybés nustatyta
tvarka pranesa Valstybinei duomeny apsaugos inspekcijai [...].

PWVIS asmens duomeny tvarkymo tikslas —
identifikuoti asmenis, kuriy atzvilgiu policijos
jstaigos vykdo Lietuvos Respublikos policijos
veiklos jstatyme ir kituose teisés aktuose
nustatytas bendrosios ir individualiosios
prevencijos  funkcijas.  Sioje  sistemoje
tvarkomi ir kaupiami ypatingos svarbos
asmens duomenys, taciau asmens duomeny
valdytojy valstybés registre toks asmens
duomeny tvarkymo tikslas ir asmens
duomenys néra registruoti.

Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008-11-12

jsakymu Nr. 1T-71(1.12) patvirtinti Bendrieji

reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms

6.

8. Organizacinés ir techninés asmens duomeny saugumo
priemonés turi buti iSdéstytos rasytinés (popierinés ar
elektroninés) formos dokumente (duomeny valdytojo
patvirtintose asmens duomeny tvarkymo taisyklése, duomeny
valdytojo ir duomeny tvarkytojo sudarytoje sutartyje ir pan.),
kuriame nurodoma: [...]

14. Siekiant uztikrinti antrajj saugumo lygj, turi bati
jgyvendintos pirmojo saugumo lygio organizacinés ir techninés
asmens duomeny saugumo priemonés, nurodytos Bendryjy
reikalavimy 13 punkte, ir Sios organizacinés ir techninés asmens
duomeny saugumo priemoneés: [...]

14.2. nustatomas leistiny nepavykusiy prisijungimy prie
programinés jrangos skaicius; [...]

14.7. registruojami asmens duomeny kopijavimo, jei jis
daromas, ir atkdrimo jy avarinio praradimo atveju veiksmai
(kada ir kas atliko Siuos veiksmus);

15. Siekiant wuztikrinti trecigjj saugumo lygj, turi bati
jgyvendintos pirmojo ir antrojo saugumo lygio organizacinés ir
techninés asmens duomeny saugumo priemonés, nurodytos
Bendruyjy reikalavimy 13 ir 14 punktuose, ir Sios organizacinés ir
techninés asmens duomeny saugumo priemoneés: [...]

154. atsarginés asmens duomeny kopijos, jei jos daromos,
saugomos kitoje patalpoje ar geografinéje vietoje negu aktyvi
(veikianti) duomeny bazé;

15.5. Sifruojami atsarginése kopijose, archyvuose ir iSorinése
duomeny laikmenose saugomi asmens duomenys;

16. Duomeny valdytojams ir duomeny tvarkytojams,
tvarkantiems ypatingus asmens duomenis, atsizvelgiant | Siy
duomeny tvarkymo  keliama rizikg, rekomenduojama
jgyvendinti Sias papildomas organizacines ir technines asmens
duomeny saugumo priemones:

16.2. ne reciau kaip kartg per 1 metus patikrinti avarinio asmens
duomeny atkarimo tvarka atliekant praktinius bandymus;

16.3. sifruoti aktyvioje (veikiancioje) duomeny bazéje saugomus
asmens duomenis.

Policijos departamente asmens duomeny
tvarkymo  taisyklés néra parengtos ir
patvirtintos.  Daugeliu  atvejy  asmens
duomeny  tvarkymas  reglamentuotas
atitinkamy registry, sistemy, posistemiy
duomeny tvarkymo taisyklése, taciau Siy
dokumenty turinys neatitinka reikalavimy
(pvz.. neapibréziama tai, kaip tvarkomi
asmens duomenys, nenurodomas baigtinis
tvarkomy asmens duomeny  sarasas
kiekvienu asmens duomeny tvarkymo tikslu,
automatiniu  bddu  tvarkomy asmens
duomeny saugumo lygis ir kt.).
Nenustatytas skaicius leistiny nevykusiy
bandymy  prisijungti  prie  Policijos
departamento duomeny baziy, kuriose
saugomi asmens duomenys.
Neregistruojami avarinio asmens
duomeny atkarimo veiksmai (kada ir kas
vykdé asmens duomeny  atkdrimo
veiksmus tiek automatiniu, tiek
neautomatiniu badu).

Atsarginés asmens duomeny kopijos
saugomos toje pacioje geografinéje vietoje
kaip ir aktyvi (veikianti) duomeny bazé.
Nesifruojami  atsarginése kopijose ir
archyvuose saugomi asmens duomenys.

Neatliekami asmens duomeny atkdrimo
praktiniai bandymai.

Nesifruojami aktyvioje duomeny bazéje
saugomi asmens duomenys.

Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 (neteko galios 2013-03-02) patvirtintos Valstybés
informaciniy sistemy steigimo ir jteisinimo taisyklés. Lietuvos Respublikos Vyriausybés 2013-02-27 nutarimu
Nr. 180 (galioja nuo 2013-03-03) patvirtintas Valstybés informaciniy sistemy steigimo, kdrimo, modernizavimo ir
likvidavimo tvarkos aprasas.

7.

10. Patvirtinus informacinés sistemos nuostatus, rengiama
informacinés sistemos specifikacija. Specifikacijos projekta
rengia informacinés sistemos nuostatuose nurodytas
informacinés sistemos valdytojas arba informacinés sistemos

Kuriant IS nebuvo parengtos specifikacijos:
VPVS, PLVIS, PVVIS, Keleiviy duomeny
jrasy IS.
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Eil.

Teisés akto reikalavimai

Auditoriy pastebéjimai

tvarkytojas. Specifikacijos projektas rengiamas vadovaujantis
informacinés sistemos karimo metodiniais dokumentais.
Analogiski reikalavimai nustatyti Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintame aprase (23 p.).

16. Uzbaigus informacinés sistemos arba jos sudedamosios dalies
(komponentés, posistemés) diegimg, informacinés sistemos
valdytojo vadovas tvirtina informacinés sistemos priémimo ir
tinkamumo eksploatuoti akta, kurio kopija per 5 darbo dienas nuo
patvirtinimo  pateikikma  Komitetui. Informacinés  sistemos
valdytojas gali sudaryti komisijg atliktiems darbams jvertinti. |
komisijos sudétj gali bati jtraukti suinteresuoty institucijy atstovai.
Informacinés sistemos, kurioje yra tvarkomi asmens duomenys,
priémimo akto kopija papildomai pateikiama Valstybinei duomeny
apsaugos inspekcijai.

Analogiski reikalavimai nustatyti Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintame aprase (30 p.).

PRIR, INDR, ITPR, VPVS, PLVIS, PVVIS,
sukurtos ir naudojamos, taciau nepatvirtinti
ir nejregistruoti Siy IS ir registry priémimo
ir tinkamumo eksploatuoti aktai.

172 Sprendima modernizuoti informacine sistema priima
informacinés  sistemos valdytojas. Priémes sprendima
modernizuoti informacine sistemg, informacinés sistemos
valdytojas rengia informacinés sistemos nuostaty pakeitimo
projekta. Jis derinamas ir tvirtinamas Siy Taisykliy 5-8* p.
nustatyta tvarka. [...]

Analogiski reikalavimai nustatyti Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintame aprase (33 p.).

PRIR nuostatai nebuvo atnaujinti nuo
2011 m., nors 2013-2014 m. vykdytas Sio
registro tobulinimas jdiegiant policijos
arestiniy modul].

Audito metu padaryta paZanga: Lietuvos
policijos generalinio komisaro 2015-02-06
{sakymu Nr. 5-V-124 atnaujinti PRJR
nuostatai, taciau pakeitimas neregistruotas
registry ir informaciniy sistemy registre.

Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15
jsakymu Nr. T-131 (neteko galios 2014-02-26) patvirtinta Valstybés Informaciniy sistemy karimo metodika
Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2014-02-25 jsakymu
Nr. T-29 (galioja nuo 2014-02-26) patvirtinta Valstybés informaciniy sistemy gyvavimo ciklo valdymo metodika.

10. | 22. IS projekto valdymo etapo metu turi bati sukurtas IS | 2012 m. pradéto vykdyti VPVS
projekto planas, kuris nustatyty, kaip IS projektas bus | modernizavimo projekto metu nebuvo
vykdomas ir tvarkomas. Numatomas IS jgyvendinimo bldas | patvirtinta IS specifikacija, kurioje buty
(kompiuterizuojamo  objekto  valstybés  tarnautojy ar | aprasytas IS projekto planas.
darbuotojy, dirbanciy pagal darbo sutartis, jégomis ar sudarant
sutartis su parinktais vykdytojais), nustatoma IS projekto
struktara (ar visas IS projektas bus skaidomas j smulkesnius IS
projektus). [...] Aptariama IS projekto kontrolés ir jo rezultaty
priémimo tvarka. Visa tai aprasoma IS specifikacijoje.

11. | 40.IS bandomosios eksploatacijos etapo metu, nuolat stebint, IS | VPVS bandomoji eksploatacija nebuvo
pradedama eksploatuoti. Pastebéti IS trakumai protokoluojami. vykdoma.

Analogiski reikalavimai nustatyti 2014-02-25 jsakymo Nr. T-29
patvirtintoje metodikoje (45, 46, 47 p.).

12. | 41. IS trakumy Salinimo etapo metu Salinami IS bandomosios | VPVS bandomoji eksploatacija nebuvo
eksploatacijos metu pastebéti trakumai. Pasalinus trakumus ir | vykdoma, IS perdavimo-priémimo aktas
atlikus numatytus pakeitimus, IS vél bandoma. Baigus bandymus, | pasirasytas po testavimo darby.
pasirasomas valstybés informacinés sistemos perdavimo-
priémimo aktas.

Analogiski reikalavimai nustatyti 2014-02-25 jsakymo Nr. T-29
patvirtintoje metodikoje (48 p.).
13. | VIII skyrius. Eksploatuojant IS, rekomenduojama vesti IS | VPVS  eksploatacijos metu nebuvo

eksploatacijos zurnalg ir fiksuoti visus IS sutrikimus bei visas
vartotojy pastabas.

Perziarint IS eksploatacijos Zurnalg, apibendrinamos jame
sukauptos vartotojy pastabos, sprendziama, ar reikia rengti IS
tobulinimo specifikacija.

vedamas IS eksploatacijos zurnalas.

Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 (neteko galios 2013-08-08) patvirtinti Bendryjy
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimai. Lietuvos
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:i:lr Teisés akto reikalavimai Auditoriy pastebéjimai
Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 (galioja nuo 2013-08-08) patvirtintas Bendryjy elektroninés
informacijos saugos reikalavimy aprasas.

14. | 21. Atlikdami informacinés sistemos funkcijy pakeitimus, | Policijos departamentas neturi patvirtintos
administratoriai turi laikytis informacinés sistemos valdytojo | pokyciy valdymo tvarkos.
nustatytos informacinés sistemos pokyciy valdymo tvarkos.

Analogiski reikalavimai nustatyti Vyriausybés 2013-07-24
nutarimu Nr. 716 patvirtintame aprase (28 p.)

15. | 26. Saugos dokumentai valstybés institucijoje turi bati | Saugos dokumentai Policijos departamente
persvarstomi (perziarimi) ne reciau kaip karta per metus. | nebuvo persvarstomi (perzidrimi) ne rediau
Saugos dokumentai turi bati persvarstomi (perziGrimi) po | kaip kartg j metus. IS saugaus elektroninés
rizikos analizés ar informaciniy technologijy saugos atitikties | informacijos tvarkymo taisyklés
vertinimo  atlikimo arba valstybés institucijoje jvykus | neatnaujintos nuo 2010-03-24, IS naudotojy
esminiams  organizaciniams, sisteminiams ar  kitiems | administravimo taisyklés neatnaujintos nuo
pokyciams. Prireikus saugos dokumentai turi bati tikslinami ir | 2008-12-16, IS veiklos testinumo valdymo
derinami su Vidaus reikaly ministerija. planas neatnaujintas nuo 2011-04-14.

16. | 33.Informacinés sistemos valdytojas uztikrina efektyvy ir sparty | Policijos departamentas neturi patvirtintos
informacinés sistemos funkcijy pokyciy (toliau vadinama — | IS pokyéiy valdymo tvarkos, Saugaus
pokyciai) valdymo planavima, apimantj poky¢iy identifikavima, | elektroninés informacijos tvarkymo
suskirstyma | kategorijas, jtakos vertinima ir pokyciy prioritety | taisyklése, taip pat neiSdéstytos nuostatos,
nustatymo procesus. Su tuo susijusios nuostatos numatomos | susijusios su  pokyciy identifikavimo,
informacinés sistemos valdytojo tvirtinamoje Informacinés | suskirstymo | kategorijas, jtakos vertinimo
sistemos pokyciy valdymo tvarkoje arba Saugaus elektroninés | ir pokyciy prioritety nustatymo procesais.
informacijos tvarkymo taisyklése.

Analogiski reikalavimai nustatyti Vyriausybés 2013-07-24
nutarimu Nr. 716 patvirtintame aprase (39 p.)

17. | 30. Saugos jgaliotinis, atsizvelgdamas | Vidaus reikaly | Rizikos vertinimas nebuvo atliktas 2012 m.
ministerijos iSleista metodine priemone ,Rizikos analizés | (2012 m. II pusmetyje saugos jgaliotinio
vadovas”, kuri skelbiama Vidaus reikaly ministerijos interneto | pareigybé buvo laisva).
svetainéje (http://www.vrm.lt/Rizikos_analize.pdf), Lietuvos ir
tarptautinius ,Informacijos technologija. Saugumo technika”
grupés standartus, kasmet organizuoja visy informaciniy
sistemy rizikos jvertinima. Prireikus saugos jgaliotinis gali
organizuoti neeilinj informaciniy sistemy rizikos jvertinima.

Informacinés sistemos valdytojo ar tvarkytojo, jeigu jis
paskyré saugos jgaliotinj, rasytiniu pavedimu informaciniy
sistemy rizikos jvertinima gali atlikti pats saugos jgaliotinis.
18. | 38. Teisés akty nustatyta tvarka atliekant informaciniy | 2012 m. ir 2013 m. saugos jgaliotinis

technologijy saugos atitikties vertinima, rekomenduojama:
38.1. jvertinti saugos dokumenty ir realios informacijos saugos
situacijos atitiktj;
38.2. inventorizuoti
programine jrangg;
38.3. patikrinti ne maziau kaip 10 procenty atsitiktinai parinkty
informacinés sistemos naudotojy kompiuteriniy darbo viety,
visose tarnybinése stotyse jdiegtas programas ir jy saranka;
38.4. patikrinti (jvertinti) informacinés sistemos naudotojams
suteikty teisiy ir vykdomy funkcijy atitiktj;

38.5. jvertinti pasirengima uztikrinti informacinés sistemos
veiklos testinuma jvykus saugos incidentui.

informacinés sistemos technine ir

neatliko IT saugos atitikties vertinimo,
saugos atitikties vertinimas atliktas tik
2014 m.

Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 (neteko galios 2013-08-08),
patvirtintos Saugaus dokumenty turinio gairés. Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716
(galioja nuo 2013-08-08) patvirtintas Saugos dokumenty turinio gairiy aprasas.

19.

4 p. Saugaus elektroninés informacijos tvarkymo taisykles
sudaro Sie skyriai: [...]
4.3. ,Saugaus elektroninés informacijos tvarkymas”, kuriame
turi bati nurodyta: [...]
4.3.3. atsarginiy duomeny kopijy darymo, saugojimo ir

Policijos departamento saugaus
elektroninés informacijos  tvarkymo
taisyklése nenurodyta kopijuojamy

duomeny imtis bei atsarginiy duomeny
kopijy darymo metodai.
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Eil.

Teisés akto reikalavimai

Auditoriy pastebéjimai

duomeny atkarimo i$ atsarginiy duomeny kopijy tvarka,
nurodant kopijuojamy duomeny imtj, atsarginiy duomeny
kopijy darymo metodus ir daznuma, visiSko ir dalinio
duomeny atkdrimo bandymy metodus ir daznuma bei
atsakingus uz atsarginiy duomeny kopijy daryma, duomeny
atkarima ir atsarginiy duomeny kopijy apsauga asmenis ir
atsarginiy duomeny kopijy saugojimo kontrole; [...]

Analogiski reikalavimai nustatyti Vyriausybés 2013-07-24
nutarimu Nr. 716 patvirtintame aprase (4.3.3. p.)

20.

5 p. Informacinés sistemos veiklos testinumo plang sudaro Sie
skyriai: [...]

5.2.,,Organizacinés nuostatos”, kuriame turi bati nurodyta: [...]

5.2.9. reikalavimai, keliami atsarginéms patalpoms, naudojamoms
informacinés sistemos veiklai atkurti elektroninés informacijos
saugos incidento atveju.

5.3. ,Aprasomosios nuostatos”, kuriame turi bati nurodyta:

5.3.1. informaciniy technologijy jrangos sarasai, Sios jrangos
parametrai ir uz Sios jrangos priezidra atsakingi administratoriai bei
minimalus informacinés sistemos veiklos atkGrimui, nesant
administratoriaus, reikalingos kompetencijos ar Ziniy lygis;

5.3.2. minimalaus funkcionalumo informaciniy technologijy
jrangos, tinkamos uztikrinti institucijos poreikius atitinkancia
informacinés sistemos veikla elektroninés informacijos saugos
incidento metu, specifikacija; [...]

53.6. duomeny teikimo bei kompiuterinés,
programinés jrangos priezidros sutarciy sarasai.
Analogiski reikalavimai nustatyti Viyriausybés 2013-07-24 nutarimu
Nr. 716 patvirtintame aprase (5.2.6, 5.3.1.1, 53.1.2, 53.15 p.).

techninés ir

Policijos departamento veiklos testinumo
valdymo plane nenurodyti:

reikalavimai, keliami atsarginéms
patalpoms, naudojamoms IS veiklai atkurti
elektroninés informacijos saugos
incidento atveju;

IT jrangos sarasai, Sios jrangos parametrai
ir uz Sios jrangos priezilrg atsakingi
administratoriai bei minimalus IS veiklos
atkarimui, nesant administratoriaus,
reikalingos kompetencijos ar zZiniy lygis;
minimalaus funkcionalumo IT jrangos,
tinkamos uztikrinti institucijos poreikius

atitinkancia IS veikla  elektroninés
informacijos saugos incidento metu,
specifikacija;

duomeny teikimo ir kompiuterinés,

techninés  ir  programinés
priezidros sutarciy sarasai.

jrangos

Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu Nr. 1V-384 (neteko galios 2013-10-11) patvirtinti
Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai. Lietuvos
Respublikos vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 (galioja nuo 2013-10-11) patvirtinti Techniniai
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimai.

21. | 3. Bendrigji informaciniy sistemy elektroninés informacijos | Policijos departamente IS informaciniy
techniniai saugos reikalavimai: technologijy atitikties vertinimas atliktas
3.1 turi bati periodiskai atliekamas informacinés sistemos | tik 2014 m.
informaciniy technologijy saugos atitikties vertinimas; [...]

Analogiski reikalavimai nustatyti 2013-10-04 jsakymu Nr. 1V-832
patvirtintuose el. informacijos saugos reikalavimuose (5.1 p.)

22. | 394. informacinéje sistemoje turi buti naudojama tik legali | Policijos departamente 2014 m. IV ketvirtj
programiné jranga; buvo 9401 kompiuterizuotos darbo
Analogiki reikalavimai nustatyti 2013-10-04 jsakymu Nr. 1V-832 | vietos (be KZTT), i jy 8401 buvo
patvirtintuose el. informacijos saugos reikalavimuose (5.12.6 p.) naudojama nelegali programiné jranga.

23. | 3.9.10. turi bati daromos atsarginés elektroninés informacijos | IS ir registry (PRIR, ATPEIR, IGR, ITPR,
kopijos (toliau — kopijos), kurios turi bati laikomos atskiroje | INDR, PLVIS, PVVIS) duomeny
patalpoje; (elektroninés informacijos) kopijos
Analogiski reikalavimai nustatyti 2013-10-04 jsakymu Nr. 1V-832 | laikomos toje pacioje patalpoje kaip ir
patvirtintuose el. informacijos saugos reikalavimuose (5.12.12 p.) | tarnybinés stotys.

24. | 4.17. slaptazodis turi bati sudarytas i$ raidziy, skaiciy ir specialiyjy | IS ir registry naudotojai administruojami
simboliy; naudojant IRD jrankj ADMIN III, taciau
Analogiski reikalavimai nustatyti 2013-10-04 jsakymu Nr. 1V-832 | slaptazodis sudaromas ne i$ raidziy,
patvirtintuose el. informacijos saugos reikalavimuose (5.14.1 p.) skaiciy ir specialiyjy simboliy.

25. | 5.22. keiciant slaptazodj informaciné sistema neturi leisti nustatyti | ADMIN III néra kontrolés priemoniy, kurios

slaptazodzio i§ buvusiy 6 paskutiniy slaptazodziy;
Analogiski reikalavimai nustatyti 2013-10-04 jsakymu Nr. 1V-832
patvirtintuose el. informacijos saugos reikalavimuose (5.14.7.3 p.)

neleisty naudotojui nustatyti slaptazod;j i$
buvusiy 6 paskutiniy slaptazodziy.
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Valstybinio audito ataskaitos
LPolicijos informaciniy iStekliy valdymas”

4 priedas
Policijos departamento ir policijos jstaigy valdomi informaciniai iStekliai
‘ Nr. ‘ Pavadinimas Valdytojas Nuostatai | Specifikacija Svarba (kategorija) [teisinta Pastabos
1. | Policijos registruojamy jvykiy registras (PRIR) Policijos Taip Ne I, svarbi elektroniné Ne Planuojama modernizuoti j Policijos
departamentas informacija registruojamy jvykiy IS
2. | Administraciniy teisés pazeidimy ir eismo jvykiy Policijos Taip Ne II, svarbi elektroniné Taip Nuo 2015-07-01 modernizuota |
registras (ATPEIR) departamentas informacija Administraciniy teisés pazeidimy registra
(valdytojas VRM) ir Eismo jvykiy registra
3. |leskomy ir rasty numeruoty bei individualius Policijos Taip Ne II, svarbi elektroniné Ne
pozymius turinciy daikty ir dokumenty registras departamentas informacija
(INDR)
4. |Ieskomy transporto priemoniy registras (ITPR) Policijos Taip Ne I, svarbi elektroniné Ne
departamentas informacija
5. |IeSkomy ginkly registras (IGR) Policijos Taip Ne I, svarbi elektroniné Taip
departamentas informacija
6. | Prevencinio poveikio priemoniy taikymo registras Policijos Taip Ne II, svarbi elektroniné Taip
(PPPTR) departamentas informacija
7. DNR duomeny registras (DNR) Policijos Taip Taip I, svgrbi eIektfoniné Taip
departamentas informacija
8. Daktiloskopiniy duomeny registras (DDR) Policijos Taip Taip I, sv.arbi eIektfoniné Taip
departamentas informacija
S Policijos elektroniniy paslaugy sistema (PEPS) Policijos Taip Taip I svgrbl eIektfonlne Taip
departamentas informacija
10. |,,. . . . Policijos Taip Taip III, Zinybinés svarbos Ne
Vieninga pajegy valdymo sistema (VPVS) departamentas elektroniné informacija
11. | Policijos licencijuojamos veiklos informaciné sistema Policijos Taip Ne II, svarbi elektroniné Ne
(PLVIS) departamentas informacija
12. | Prevencinés veiklos valdymo informaciné sistema Policijos Taip Taip III, Zinybinés svarbos Ne
(PVVIS) departamentas elektroniné informacija
13. - N S Policijos Ne Ne - - Kuriama
Keleiviy duomeny jrasy informaciné sistema
departamentas
14. Lietuvos kriminalinés policijos biuro Tarptautiniy !_ie.tuvcljs. Taip Ne m Ne Registry ir inforlmac.iniq sistemy registre
.. . A kriminalinés nejregistruota
ry$iy valdybos informaciné sistema (TRV IS) - .
policijos biuras

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE

42




VALSTYBINIO AUDITO ATASKAITA

Gebos brandos modelis

Valstybinio audito ataskaitos

LPolicijos informaciniy iStekliy valdymas”

5 priedas

Gebos brandos modelis (angl. - CMM) yra taikomas IS kontrolés tiksly brandos lygiui jvertinti. Pateiktas kiekvieno tikslo jvertinimas yra Zemiausias atitinkamo tikslo

jvertinimas pagal bet kurj i$ toliau iSvardyty keturiy punkty (a—d). Vertinimo vidurkis neiSvedamas, nes sudétiniy vertinimy vidurkiai neatspindi realios situacijos.

Auditorius, vadovaudamasis modelio paaiSkinamaja lentele (1 lentelé), turi uZpildyti 2 paveikslélyje pateikta lentele.

1 lentelé. Paaiskinamoji Gebos brandos modelio lentelé.

Kiekvienoje kategorijoje
analizuojami Sie aspektai:

(a) Problemos
pripazinimas ir
informavimas apie ja

(b) Politika

(c) Susije procesai ir mokymas, skirti politikai
jgyvendinti

(d) Politikos efektyvumo ir susijusiy procesy
vertinimas ir tobulinimas, remiantis $iuo
pagrindu.

0. Neegzistuojantis
procesas

Organizacija nepripazjsta
sprestinos problemos
egzistavimo ir dél to apie
tai  nepateikia  jokios
informacijos.

Siuo klausimu néra jokios
politikos.

Néra jokio atpazjstamo proceso, susijusio su
Sia problema.

Neatliekamas joks vertinimas, susijes su Sia
problema.

1. Pirminis/Ad Hoc
procesas

Yra fakty, patvirtinanciy,
kad organizacija
pripazjsta problemos
egzistavimg ir batinuma ja
spresti, taciau apie tai per
mazai informuojama.

Egzistuoja neissami
politika. Ji  netinkamai
dokumentuojama,

skelbiama arba

jgyvendinama.

Individualiu arba kiekvienu konkreciu atveju
taikomi  ad  hoc  metodai.  Problema
nenagrinéjama vadovybés lygiu.

Stebésena vykdoma reaguojant j incidents,
dél kurio organizacija patiria tam tikra
nuostolj.

2. Pasikartojantis, bet

Apie problema (prireikus)

Egzistuoja aiski politika.

Su problema susije procesai formaliai yra

Vadovybé yra nustaciusi pagrindinius

intuityvus procesas atitinkamai informuojama nustatyti, aktyviai dalyvaujant ir prizirint | vertinimo objektus ir vertinimo metodus

visa organizacija. vadovybei, taCiau taikomi ne visoje | bei budus, taciau pastarieji parengti
organizacijoje. Mokymas neorganizuojamas, o | nepakankamai.
informavimas apie standartus ir pareigas
paliktas individualiy darbuotojy nuozidrai.

3. Apibréztas procesas Visa organizacija | Organizacijoje vykdoma | Procediros standartizuotos, dokumentuotos ir | Susijusiy veiklos sriciy rodikliy
supranta,  kad reikia | nuosekli ir aiski politika, | dauguma ju jgyvendinamos visoje | registravimas ir stebésena padeda tobulinti
reaguoti j problemg, ir | suderinta su kai kuriomis | organizacijoje. Vadovybé yra informavusi apie | veikla. Beveik visy susijusiy procesy
tam pritaria. kitomis susijusiomis | standartizuotas procediras ir vykdo neformaly | stebésena vykdoma pagal tam tikrus
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Kiekvienoje kategorijoje

(a) Problemos

(c) Susije procesai ir mokymas, skirti politikai

(d) Politikos efektyvumo ir susijusiy procesy

L . pripazinimas ir (b) Politika . o vertinimas ir tobulinimas, remiantis Siuo
analizuojami Sie aspektai: . . . jgyvendinti .
informavimas apie ja pagrindu.
politikos  kryptimis. IS | mokyma. Procediras galima jvertinti, taciau jos | (pirminius) dokumentus, tacdiau mazai

dalies atsizvelgiama |
rizikos valdyma.

néra sudétingos ir formaliai atspindi esama
patirtj.

tikétina, kad vadovybé galéty pastebéti bet
kokj nukrypima, nes tokios priemonés
paprastai taikomos individualiai. Priezasciy
analizé atliekama retai.

4. Lengvai valdomas ir Visais atitinkamais | Vykdoma nuosekli ir aiski | Organizacija gerai pazjsta savo klientg ir turi | Kartais  susije  procesai  tobulinami,
vertinamas procesas organizacijos lygiais | politika, integruota su | aiSkiai apibréztas pareigas. Procesai yra aiskiai | jgyvendinant geriausig vidaus praktika.
problema suprantama | kitomis susijusiomis | suformuluoti, integruoti ir taikomi visoje | Vykdomas priezasciy analizés
tinkamai ir reikalaujama | politikos kryptimis. | organizacijoje. Procesai yra gerai pritaikyti ir | standartizavimas. Pradedamas nuolatinis
imtis priemoniy. Atsizvelgiama | rizikos | palaikomi organizuojant tinkama mokyma. Visi | veiklos gerinimo procesas.
valdyma. susijusiy procesy dalyviai Zino apie rizika ir
galimybes.

5. Optimalus procesas Problemos ir jos | Organizacija vykdo | Susije procesai atnaujinti, atsizvelgiant | | Stebésena, savianalizé ir informavimas apie
sprendimo bady | nuoseklia ir aiskig | geriausia iSorine praktika ir nuolatinio veiklos | problema  (prireikus)  vykdomi  visos
vertinimas yra pazangus | politika, integruotg su | tobulinimo  bei  brandos  modeliavimo | organizacijos lygiu, optimaliai iShaudojant
bei perspektyvus. visomis kitomis | rezultatus kitose organizacijose. Susijusiy | procesus ir technologijas, naudojamus

susijusiomis politikos | procesy rizika ir rezultatai yra apibrézti, | vertinimo, analizés, informavimo ir mokymo
kryptimis, visapusiskai | suderinti, ir apie juos informuojama visa | tikslais. Analizuojamos visy problemy ir
atsizvelgiant | rizikos | organizacija. =~ Organizuojamas modernus | nukrypimy priezastys, laiku numatant ir
valdyma. mokymas ir informavimas. gyvendinama | inicijuojant veiksmingas priemones.

politika uztikrina organizacijos, darbuotojy ir | Naudojamasi  nepriklausomy  eksperty

procesy sugebéjimg greitai prisitaikyti ir
visapusiskai valdyti rizikos poky¢ius.

konsultavimo paslaugomis ir lyginamaja
analize.
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