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VALSTYBINIO AUDITO ATASKAITOS SANTRAUKA _

SANTRUMPOS IR SAVOKOS

ADA - automatizuoto duomeny apdorojimo informaciné sistema

ATPEJR — Administraciniy teisés pazeidimy ir eismo jvykiy registras

BPC — Bendrasis pagalbos centras

BPC IS — Bendrojo pagalbos centro informaciné sistema

COBIT — ISACA" sukurta IT valdymo ir vadovavimo metodika

IGR - leskomy ginkly registras

INDR - leskomy numeruoty ir individualius pozymius turinciy daikty ir dokumenty registras
IRD — Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos
IS — informaciné sistema

IT — informacinés technologijos

ITKG - Informaciniy technologijy koordinavimo grupé

ITPR — leSkomy transporto priemoniy registras

IVPK — Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos

NAIS — Nusikalstamumo analizés informaciné sistema

OIS — Operatyvinés veiklos informaciné sistema

PAGD - PrieSgaisrinés apsaugos ir gelbéjimo departamentas prie Lietuvos Respublikos vidaus
reikaly ministerijos

PLVIS - Policijos licencijuojamos veiklos informaciné sistema

POLIS - Policijos informaciné sistema

PPV — Policijos pajégy vienetas

PR|R — Policijos registruojamy jvykiy registras

PVVIS — Prevencinés veiklos valdymo informaciné sistema

SPG — Strateginio planavimo grupé

VPVS - Vieninga pajégy valdymo sistema

VRIS CDB - Vidaus reikaly ministerijos informacinés sistemos centrinis duomeny bankas

VSAT — Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos
VST - VieSojo saugumo tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos

Kitos Sioje ataskaitoje vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatyme.

TISACA — Information Systems Audit and Control Association. Prieiga per internetg http://www.isaca.org/about-
isaca/Pages/default.aspx [Zitréta 2015-06-10].
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SANTRAUKA

Lietuvos policijos misija - efektyviai naudojant turimus iSteklius ginti Lietuvos Zzmoniy teises ir laisves,
saugoti visuomene ir valstybe, padéti zmogui, Seimai ir bendruomenei. Lietuvoje yra dvi policijos dalys:
kriminaliné ir vieSoji. Tai vientisa policijos organizacija, jos jungiamoji ir vadovaujamoji grandis —
Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos.

Pagrindiniai policijos uzdaviniai?: Zmogaus teisiy ir laisviy apsauga; viesosios tvarkos ir visuomenés
saugumo uztikrinimas; neatidéliotinos pagalbos teikimas asmenims, kai ji batina dél jy fizinio ar psichinio
bejégiskumo, taip pat asmenims, nukentéjusiems nuo nusikalstamy veiky, kity teisés pazeidimy, stichiniy
nelaimiy ar panasiy veiksniy; nusikalstamy veiky ir kity teisés pazeidimy prevencija; nusikalstamy veiky
ir kity teisés pazeidimy atskleidimas ir tyrimas; saugaus eismo priezitra.

Policijos uzdaviniams jgyvendinti batini duomenys tvarkomi Zinybiniuose registruose,
informacinése sistemose, automatizuoto duomeny apdorojimo sistemose ir tinkluose, kuriuose
saugoma, apdorojama ir kuriais perduodama jslaptinta informacija. Policijos departamentas yra
visy Siy informaciniy istekliy valdytojas, todél audito metu pagrindinis démesys buvo skirtas
departamento veiklai ir veiksmams, uztikrinantiems Siy istekliy planavima ir organizavima,
stebéseng, vertinima ir koordinavima, ir kitiems IS ir registry strateginio valdymo aspektams.

Audituojamas laikotarpis — 2012-2014 m., duomeny analizei buvo naudojami ankstesniy
laikotarpiy ir 2015 m. duomenys.

Audito tikslas — jvertinti Policijos departamento informaciniy istekliy valdyma ir karimo kontrole.
Auditg atlikome Policijos departamente. Duomenis ir informacija rinkome departamento
specializuotose ir teritorinése policijos jstaigose: Lietuvos kriminalinés policijos biure, Lietuvos
policijos kriminalistiniy tyrimy centre, Vilniaus, Kauno, Alytaus ir kity apskriciy vyriausiuosiuose
policijos komisariatuose; V| ,Regitra”, Greitosios medicinos pagalbos stotyje. Audito procediras
atlikome Priesgaisrinés apsaugos ir gelbéjimo departamente prie Vidaus reikaly ministerijos ir
Bendrajame pagalbos centre.

Policijos departamentas investuoja j IT vadovaudamasis bendraja departamento veiklos strategija ir
tikslais, taciau Siam dokumentui trksta detalumo aprasant pagrindines IT plétros kryptis, IS ir registry
steigimo prioritetus, nenurodytos Policijos departamente planuojamos, vykdomos ir jgyvendinamos
IT plétros priemonés: IS, registry karimas ir modernizavimas.

Policijos departamente ir policijos jstaigose sudarytos grupés ir komisijos IT klausimams
svarstyti. Joms pavesta nustatyti IT vystymo kryptis, organizuoti, koordinuoti ir kontroliuoti IT
plétra, informacinio saugumo tiksly nustatyma ir informacinéms vertybéms kylanciy grésmiy
stebéjima. Jy veikla epizodiska, nustatytos funkcijos nevykdomos visa apimtimi ir persidengia,
todél neuztikrinama tinkama IT jgyvendinimo, informacinéms vertybéms kylanciy grésmiy
kontrolé ir stebésena.

Policijos departamentas ir teritorinés policijos jstaigos periodiskai atlieka darbuotojy duomeny
tvarkymo (asmens duomeny perzidros) teisétumo ir pagristumo patikrinimus, bendradarbiauja su
Valstybine duomeny apsaugos inspekcija. Neteiséto policijos duomeny baziy naudojimo rizika
nepakankamai valdoma Lietuvos kriminaliné policijos biure.

2 |jetuvos Respublikos policijos veiklos jstatymas, 2000-10-17 Nr. VIII-2048, 5 str.
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Siekiant uztikrinti darnig Policijos departamento IT plétra ir indélj jgyvendinant policijos tikslus ir
uzdavinius, rekomendavome parengti ir patvirtinti IT strategija ir jos pagrindu sukurti ir nuolatos
atnaujinti IT plétros planus. Siekiant aiskios atsakomybés uz strateginius sprendimus ir tinkamo
pozidrio j IT valdyma, rekomendavome perziaréti Policijos departamente ir policijos jstaigose
sudaryty grupiy ir komisijy, kurioms pavesta svarstyti IT klausimus, veikla, atskirti jy funkcijas,
uztikrinti grupiy veiklos testinuma, pavesty funkcijy vykdyma ir atskaitomybe. Taip pat Policijos
departamentas turéty skirti daugiau démesio sistemy saugos ir veiklos testinumo uztikrinimui bei
sistemingam IT projekty valdymui.

Jvertine surinktus jrodymus, teikiame valstybinio audito iSvadas ir rekomendacijas.

ISVADOS

1. Policijos departamente jgyvendinant policijos tikslus ir uZdavinius triksta nuoseklaus ir
subalansuoto IT planavimo ir vystymo, nes strateginio planavimo dokumentuose nenurodytos
pagrindinés IT plétros kryptys, planuojamos kurti ar modernizuoti valstybés IS ir registrai, jy
steigimo prioritetai (1.1 poskyris, 11 psl.).

2. Policijos departamentas neturi bendro informacijos architektiros modelio, apibréziancio
departamento ir policijos jstaigy valdoma (sukuriama) informacija, jos klasifikavimo kriterijus,
IS/registry duomeny ir technologine architekttrg, todél neaiski Policijos departamento IS ir
registry tarpusavio saveika, departamente ir policijos jstaigose valdomos informacijos svarba
ir jautrumas tokios informacijos viesinimui, perdavimui ir atskleidimui (1.2 poskyris, 13 psl.).

3. Policijos departamentas neuztikrina teisés aktuose ir proceddrose nustatyty reikalavimy dél
informaciniy istekliy saugos ir duomeny valdymo:

3.1. Policijos departamente patvirtinta tvarka, nustatanti galimy grésmiy ir rizikos veiksniy
policijos IS analizavimo, stebéjimo ir vertinimo procediras, bet jos nesilaikoma,
neatliekami saugos atitikties vertinimai teisés akty nustatytu periodu, todél netaikomos
tinkamos kontrolés priemonés nustatytai rizikai valdyti, nejsitikinama, ar parinktos
pakankamos saugos priemonés ir nevertinama, kaip jy laikomasi (1.3 poskyris, 14 psl.).

3.2. Policijos departamente neatliekami duomeny atkarimo bandymai i$ atsarginiy duomeny
kopijy, duomeny kopijos saugomos toje pacioje patalpoje kaip ir tarnybinés stotys, o Si
patalpa neturi automatinés gaisro gesinimo sistemos, todél saugos incidento atveju gali
bdti negriztamai sugadinta techniné ir programiné tarnybiniy stociy jranga, prarasti
aktyviose IS duomeny bazése esantys duomenys, o kartu ir Siy duomeny kopijos (1.3. 1.4
poskyriai, 14,17 psl.).

3.3. Policijos departamentas nejsitikino, ar yra pasiruosSes atkurti valdomy IS ir registry veikla
per laikotarpj, kuris neturéty neigiamos jtakos departamento ir susijusiy institucijy
funkcijy jgyvendinimui, nes departamento veiklos testinumo valdymo planas
neatnaujintas ir neiSbandytas (1.3 poskyris, 15 psl.).

34. Policijos departamentas jgyvendina ne visas technines ir organizacines asmens duomeny
saugumo priemones tvarkant duomenis automatizuotu budu, neorganizuoja mokymuy
duomeny tvarkymo teisétumo ir informacijos saugos klausimais, todél tvarkant duomenis
neuztikrinamas elektroninés informacijos konfidencialumas ir asmens duomeny apsauga
nuo atsitiktinio ar neteiséto sunaikinimo, atskleidimo (1.3, 1.4 poskyriai, 15, 18 psl.).
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4. Isvados dél automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose saugoma,
apdorojama ir kuriais perduodama jslaptinta informacija, valdymo ir Sios informacijos
apsaugos pateiktos atskiru rastu (jslaptinta) (1.5 poskyris, 18 psl.).

5. Policijos departamente nepatvirtinta IT pokyciy valdymo tvarka, netaikoma praktika, kad visi IT
pokyciai baty vieningai ir standartizuotai uzsakomi, pagrindziant pokycio reikalinguma ir
nauda, nurodant pokycio prioriteta, suskirstant juos j kategorijas pagal pokycio tipus, todél
departamente eikvojami papildomi laiko istekliai vertinant ir apibendrinant pateikty IT pokyciy
tikslinguma ir pagrjstuma (1.6 poskyris, 18,19 psl.).

6. Policijos departamento vidaus auditoriai nestebi ir nevertina informaciniy istekliy valdymo, o
tai sudaro prielaidas atsirasti galimiems informaciniy sistemy valdymo vidaus kontrolés
trakumams, be to, nustatyta neatitikciy iSorés reikalavimams (1.7 poskyris, 20 psl.).

7. IT valdymo organizaciné struktara tobulintina: departamente ir policijos jstaigose sudarytos
grupés ir komisijos, kad pagrindinés veiklos poreikiai bty siejami su IT teikiamomis
galimybémis, taciau ne visos grupés ir komisijos vykdo pavestas funkcijas visa apimtimi, grupiy
ir komisijy veikla nereguliari (epizodiska), todél neuztikrinama tinkama IT jgyvendinimo
kontrolé ir kylanciy grésmiy stebésena (1.8 poskyris, 20, 21 psl.).

8. Policijos departamente taikomi projekty valdymo principai neuztikrino VPVS projekto kokybés
ir riziky valdymo, nes:

8.1. VPVS modernizuota nesilaikant teisés akty reikalavimy: privaloma dokumentacija — VPVS
nuostatai ir specifikacija — patvirtinti po projekto jgyvendinimo, baigus VPVS modernizacijos
etapa nepatvirtintas VPVS perdavimo—priémimo aktas (2.1, 2.2 poskyriai, 24, 28 psl.).

8.2. |gyvendinant VPVS modernizavimo projekta nesudarytas integruotas VPVS projekto
valdymo planas, kuris apimty laiko, finansinius, ZmogiSkuosius isteklius, sudétiniy
projekto veikly ir susijusiy projekty salyCio taskus ar tarpusavio rysius, todél buvo
netinkamai nustatyti IS projekto sudétiniy daliy atlikimo terminai ir iki kritinés ribos (20
kalendoriniy dieny) sumazéjo VPVS funkcijy tobulinimo terminai (2.1 poskyris, 24 psl.).

8.3. VPVS projekto jgyvendinima koordinavusi Vidaus reikaly ministerija nesudaré salygy
patikimam duomeny keitimuisi tarp Policijos departamento ir Bendrojo pagalbos centro,
todél buvo sukurta tik vienkrypté sasaja tarp PR|R, VPVS ir BPC IS (2.1 poskyris, 25 psl.).

8.4. Nesilaikoma nustatyto vykdomy projekty kontrolés mechanizmo, VPVS programinés
jrangos tobulinimo darbai buvo vykdomi skubotai, testavimo, mokymo organizavimo ir
rezultaty priémimo eiga buvo nenuosekli, neatlikta VPVS bandomoji eksploatacija ir
projekto rezultaty perzitra, todél nejsitikinta sklandziu sukurty funkcijy veikimu esant
realioms IS eksploatavimo sglygoms, o baigus projekta — jo rezultatyvumu, ar sukurtos VPVS
programinés jrangos funkcijos naudojamos (2.1, 2.2 poskyriai, 24, 26, 27 psl.).

Rekomendacijy jgyvendinimo planas pateiktas 2 priede.

REKOMENDACIJOS

1. Siekiant nuoseklaus ir kryptingo IS ir registry tobulinimo ir atsizvelgiant j visos organizacijos
veiklos poreikius, parengti ir patvirtinti IT strategija ir jos pagrindu sukurti bei nuolatos
atnaujinti IT plétros planus (1 iSvada).

2. Sudaryti informacijos architektiros modelj, apimant;j Policijos departamento ir policijos jstaigy
valdomos informacijos, IS/registry duomeny bei technologine architektira, nurodant
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kiekvienos sudedamosios dalies komponentus (naudojamos technologijas, duomenis,
duomeny srautus tarp iSoriniy ir vidiniy IS) (2 iSvada).

. Siekiant uztikrinti valdomy informaciniy istekliy sauga:

3.1. Atlikti visy Policijos departamento valdomy informaciniy istekliy periodiska saugos
atitikties vertinima ir uztikrinti nustatyty trakumy Salinimo kontrole (3.1 iSvada).

3.2. Tobulinti rizikos valdymo procesa, laikytis departamento galimy grésmiy ir riziky policijos
IS analizavimo, stebéjimo ir vertinimo procedary apraso ir uztikrinti nustatytos rizikos
mazinimo priemoniy jgyvendinima (3.1 iSvada).

3.3. Suderinti atsarginiy duomeny kopijy saugojimo bei duomeny atkarimo tvarka ir planus
su Vidaus reikaly ministerija, atsizvelgiant j Valstybés informaciniy istekliy infrastruktaros
konsolidavimo darby sarasg (3.2 isvada).

3.4. Atnaujinti departamento IS veiklos testinumo valdymo plana ir jj iSbandyti (3.3 iSvada).

3.5. Periodiskai organizuoti darbuotojy mokymus duomeny tvarkymo teisétumo ir
informacijos saugos klausimais (3.4 iSvada).

3.6. Pranesti Valstybinei duomeny apsaugos inspekcijai apie departamento valdomuose
informaciniuose istekliuose automatiniu budu tvarkomus asmens duomenis ir jy tvarkymo
tikslus, kad baty atnaujinta Asmens duomeny valdytojy registre esanti informacija (3.4
iSvada).

3.7. Perziaréti ir atnaujinti IS ir registry duomeny tvarkymo taisykles: jose iSdéstyti taikomos
asmens duomeny saugos priemones taip, kaip nustato Asmens duomeny teisinés
apsaugos jstatymas (3.4 iSvada).

Rekomendacijos dél automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose saugoma,

apdorojama ir kuriais perduodama jslaptinta informacija, valdymo ir Sios informacijos

apsaugos pateiktos atskiru rastu (jslaptinta) (4 iSvada).

. Siekiant veiksmingo ir sistemingo pokyciy valdymo, perzitréti taikoma pokyciy valdymo
procesa ir nustatyti (patvirtinti) IT pokyciy valdymo tvarka, kurioje baty reglamentuotas IT
pokyciy valdymo planavimas ir uztikrinta Sios tvarkos laikymosi (vykdymo) kontrolé (5 iSvada).

6. Periodiskai stebéti ir vertinti informaciniy sistemy ir registry vidaus kontrolés bukle (6 iSvada).

7. PerziGreéti Policijos departamente ir policijos jstaigose sudaryty grupiy ir komisijy, kurioms
pavesta svarstyti IT klausimus, veiklg, aiskiai atskirti jy funkcijas, uztikrinti jy veiklos testinuma
ir pavesty funkcijy vykdyma (7 isvada).

. Siekiant uztikrinti IT projekty kokybe ir projekty rizikos valdyma:

8.1. Perzilréti ir atnaujinti Policijos departamente taikomus IT projekty valdymo principus,
numatant, kad baty sudaromas integruotas projekto jgyvendinimo planas. Pagal §j plana
viso projekto gyvavimo ciklo metu organizuojamas projekty jgyvendinimas ir kontrolé, o
apie nuokrypius nuo plano informuojamos uz jgyvendinimo kontrole atsakingos
struktdros (8.2, 8.3, 8.4 iSvados).

8.2. Parengti ir patvirtinti valdomy informaciniy istekliy nuostatus bei specifikacijas ir jteisinti
naudojamas sistemas ir registrus (8.1 iSvada, 4 priedas).
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