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SANTRUMPOS IR SAVOKOS

ADIC -Asmens dokumenty iSraSymo centras prie Vidaus reikaly ministerijos.
ADIS - Asmens dokumenty iSrasymo informaciné sistema.
ADGIS - Asmens dokumenty gamybos informaciné sistema.

Autorizacija (angl. authorisation) — Sioje ataskaitoje apima ne tik teisiy asmeniui ar programai
suteikimga atlikti kai kuriuos veiksmus duomeny apdorojimo sistemoje, bet ir asmens tapatybés
nustatyma ir pripazinima, duomeny patikrinima ir patvirtinima, lyginant jrasus arba jrasa ir jo

etalona.

ICAO - Tarptautiné civilinés aviacijos organizacija (TCAO; angl. International Civil Aviation
Organization) - Jungtiniy Tauty Organizacijos sukurta organizacija, nustatanti tarptautines

normas, kordinuojanti aviacijos vystyma, reguliuojanti saugiy ir efektyviy skrydziy sritis.
IS — informaciné sistema.
IT — informacinés technologijos.

PKI - vieSojo rakto infrastruktara (VRL, angl. Public Key Infrastructure PKI) yra technings,
programinés jrangos, Zzmoniy ir procedury visuma, kuri naudojama saugoti, kurti, valdyti,

suteikti, atnaujinti sertifikatus vieSojo rakto kriptografijos metodais.

VPN - virtualus privatus tinklas (angl. Virtual Private Network VPN), atskiry, nutolusiy vienas nuo

kito kompiuteriniy tinkly sujungimas j vieng tinklg internetu.
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SANTRAUKA

Biometriniai duomenys naudojami nustatyti asmens tapatybe, vykdant keleiviy patikra oro
uostuose, teisésaugos institucijy veikloje, Europos Sajungos isorine sieng kertanciy treciyjy saliy
pilieciy patikrai, jeigos kontrolés ir kt. informacinése sistemose. Siekiant palengvinti asmens
tapatybés nustatyma skaitmeniniu badu tarptautiniai standartai rekomenduoja j asmens
dokumentus integruoti elektroninj mikroelementa, kuriame baty jraSyta papildoma asmens
biometriné informacija (pvz., veido geometrijos, pirSty atspaudy arba akies rainelés parametrai,
skaitmeniné nuotrauka). Jame gali bati ir papildoma informacija, pvz., elektroninis parasas.
Lietuvoje iSduodami astuoniy rasiy asmens tapatybés dokumentai su biometriniais duomenimis.

Valstybés politika asmens dokumenty isradymo srityje formuoja Vidaus reikaly ministerija’,
jgyvendina Asmens dokumenty i$rasymo centras’. Iki 2015 m. vasario 1 d. centras jau israsé
7 047 019 naujos kartos Lietuvos Respublikos asmens tapatybés dokumenty. Igyvendinant
politika dalyvauja ir Gyventojy registro tarnyba prie Teisingumo ministerijos’, Policijos
departamentas, Migracijos departamentas ir UzZsienio reikaly ministerija.

Asmens tapatybés dokumenty isdavimo procese dalyvaujancios jstaigos naudoja bendra
Asmens dokumenty iSraSymo informacine sistema ADIS, kuri veikia Gyventojy registro pagrindu,
todél leidzia uztikrinti duomeny patikimuma ir veiksmy atsekamuma. Centro uzsakymu 2013 ir
2014 m. privati jmoné atliko atitikties ISO/IEC 27001:2005 priezitros auditus. Nenustatyta
neatitikCiy standarto reikalavimams ir pateikta iSvada, kad informacijos saugumo valdymo
sistema jdiegta tinkamai ir saugos lygis geras. Informacijos saugumo valdymo sistemos
sertifikavima pagal ISO/IEC 27001:2005 reikalavimus nustatytai sri¢iai rekomenduota pratesti.
Ivertinus biometriniy asmens tapatybés dokumenty iSdavimo procesa esminiy trakumy
nenustatyta, iSskyrus pateiktus pastebéjimus.

Biometriniy asmens dokumenty gamybos auditas — tarptautinio audito dalis, kuriame dalyvavo
Belgijos, Latvijos, Lietuvos, Norvegijos, Portugalijos ir Sveicarijos auki¢iausiosios audito
institucijos. Tarptautinio audito tikslas — jvertinti biometriniy asmens tapatybés dokumenty
gamybos valdyma ir kontrole. Pagal Sveicarijos aukic¢iausiosios audito institucijos parengta
programa vertinome, ar Lietuvoje tinkamai jgyvendinamas dokumenty gamybos procesas, ar
uztikrinama, kad Sie dokumentai bty patikimi ir saugus.

Pagrindiniu audito subjektu pasirinkta Vidaus reikaly ministerija, kuri rengia asmens dokumenty
iSraSymo sriciy jstatymy projektus, prizidri, kaip jgyvendinama valstybés politika pagrindiniy
asmens dokumenty iSrasymo srityje. Audito procedidros atliktos Asmens dokumenty iSrasymo
centre prie Vidaus reikaly ministerijos, kuris jgyvendina valstybés politika asmens dokumenty
iSraSymo srityje, uztikrina teisés akty ir tarptautiniy standarty reikalavimus atitinkanciy asmens
dokumenty projektavima, gamyba ir iSraSyma; uztikrina funkcionavima ir plétrg vieSojo rakto
infrastruktlros, batinos biometriniy asmens duomeny j asmens dokumento elektronine

! Lietuvos Respublikos Vyriausybés 2001-03-14 nutarimu Nr. 291 (2010-10-13 Nr. 1465 redakcija) patvirtinty Lietuvos
Respublikos vidaus reikaly ministerijos nuostaty 9.1. ir 9.8 p.

? Lietuvos Respublikos vidaus reikaly ministro 2011-02-07 jsakymu patvirtinty Asmens dokumenty israSymo centro prie
Vidaus reikaly ministerijos nuostaty II skyrius.

* Lietuvos Respublikos teisingumo ministro 2014-07-02 jsakymu Nr. 1R-205 patvirtinti Gyventojy registro tarnybos
nuostatai, I skyrius. Iki 2014-10-01 galiojo Lietuvos Respublikos vidaus reikaly ministro 2011-02-07 jsakymu Nr. 1V-100
patvirtinti nuostatai.
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laikmeng jrasymui bei patikrai. Audituojamas laikotarpis — 2013-2014 m. I pusmetis. Informacija
surinkome i Uzsienio reikaly ministerijos, Migracijos departamento prie Vidaus reikaly
ministerijos ir Vilniaus apskrities vyriausiojo policijos komisariato Migracijos valdybos.

Audito metu nebuvo atliktas detalusis biometriniy duomeny Sifravimo, apsikeitimo sertifikatais ir
taikomy kriptografiniy priemoniy efektyvumo jvertinimas, nevertinta jautriy duomeny
apdorojimo atitiktis jslaptintos informacijos apdorojimo reikalavimams.

Ivertine surinktus jrodymus, pateikiame valstybinio audito iSvadas ir rekomendacijas.

ISVADOS

1. Biometriniai asmens tapatybés dokumentai iSraSomi ir iSduodami naudojant nejteisintg Asmens
dokumenty iSraSymo informacine sistema ADIS, neaprasytos saugos procediros, nepaskirtas
sistemos valdytojas, todél néra bendro jrangos priezilros ir sistemos plétros valdymo. Valstybés
mastu biometriniy asmens tapatybés dokumenty iSrasymo ir iSdavimo procese dalyvaujancios
jstaigos nevertina ar Siy dokumenty iSdavimo procesas (operacijy, saugumo, IS / IT valdymas)
efektyvus, neturi duomeny apie kity dalyvaujanciy jstaigy patiriamus kaStus (2.1 ir 2.3
poskyriai).

2. Asmens dokumenty iSraSymo centras nesilaiko kai kuriy IS/IT valdymo teisés akty reikalavimy
(IS karimo, saugos uztikrinimo ar atsakingy asmeny paskyrimo procedary). ki Siol tai
neturéjo neigiamy pasekmiy: nenustatyta finansiniy nuostoliy ar duomeny praradimo atvejy
(2.1 ir 2.2 poskyriai).

3. Sutarciy su asmens dokumenty iSraSymo ir programinés jrangos priezitros paslaugy teikéjais
trakumai gali turéti jtakos asmens dokumenty iSraSymui, nes sutartyse nenumatyta sutrikimy
Salinimo ir maksimalaus jrangos dalinio funkcionavimo atstatymo laiko, taip pat nenumatytas
laikas, per kurj paslaugy teikéjas jsipareigoty reaguoti jrangos gedimo atveju, o kritinio IT
gedimo atveju nebity vykdomas asmens dokumenty iSdavimas (2.1 ir 2.2 poskyriai).

4. Salyje sukurtos priemonés padedancios uztikrinti sklandy biometriniy asmens tapatybés
dokumenty iSdavima, duomeny patikra ir prarasty dokumenty naikinima, taciau:

4.1. asmenys nepakankamai informuojami apie biometriniy duomeny patikros galimybe
atsiimant pagamintus asmens tapatybés dokumentus;

4.2. sukurta prane$imo apie prarastg asmens tapatybés dokumenta el. paslauga leidzia
asmenims bet kuriuo paros metu informuoti apie dokumento praradima. Prarasty
dokumenty skelbimo negaliojanciais procediros vykdomos tik darbo dienomis, todél
asmens tapatybés dokumentu gali bati pasinaudota neteisétai (1.5 poskyris).
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REKOMENDACIQOS

Vidaus reikaly ministerijai

1. Paskirti asmens tapatybés dokumenty iSraSymo ir iSdavimo procesy valdytoja, kuris uztikrinty
Siy procesy istekliy ir kasty valdyma. Uztikrinti, kad jstaigy dalyvaujanciy asmens tapatybés
dokumenty israSymo ir iSdavimo procesuose, naudojama jranga buty tinkamai prizidrima,
centralizuotai planuojamas jos atnaujinimas siekiant iSvengti nesuderinamumo (1 iSvada).

2. Siekiant uztikrinti vientisa Asmens dokumenty iSraSymo informacinés sistemos plétra,
nustatyti IT valdymo atsakomybe - paskirti sistemos valdytoja, tvarkytojus ir duomeny
valdymo jgaliotinj. Iteisinti naudojama sistema, parengiant teisés akty reikalaujamus
dokumentus, kuriuose baty fiksuota sistemos tvarkomy duomeny apimtis, rysiai su kitomis
sistemomis / registrais ir numatytos taikytinos saugos uztikrinimo proceduros (1, 2 iSvada).

3. Siekiant geriau iSnaudoti sukurty paslaugy galimybes, informuoti asmenis apie galimybe el.
bldu pranesti apie dingusj asmens tapatybés dokumenta ir vietas, kur galima patikrinti
biometrinius duomenis, atsiimant pagamintus dokumentus (4 iSvada).

Asmens dokumenty iSrasymo centrui prie Vidaus reikaly ministerijos

4. Siekiant uZztikrinti reikiama saugos reikalavimy jgyvendinima, jgyvendinti trikstamas IT
saugos priemones ir perzilréti Asmens dokumenty iSraSymo centro IT veiklos testinumo
reikalavimus (2 iSvada).

5. Siekiant uztikrinti, kad treciyjy Saliy paslaugos atitikty veiklos poreikius: sutartyse su
treciosiomis Salimis dél IT paslaugy nustatyti teisés akty reikalavimus atitinkancias salygas,
jtraukti nuostatas dél paslaugy teikéjy veiklos kontrolés ir atsakomybés (3 iSvada).

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti 2 priede.
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