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SANTRUMPOS IR SAVOKOS

ADIC -Asmens dokumenty iSraSymo centras prie Vidaus reikaly ministerijos.
ADIS - Asmens dokumenty iSrasymo informaciné sistema.
ADGIS — Asmens dokumenty gamybos informaciné sistema.

Autorizacija (angl. authorisation) — Sioje ataskaitoje apima ne tik teisiy asmeniui ar programai
suteikima atlikti kai kuriuos veiksmus duomeny apdorojimo sistemoje, bet ir asmens tapatybés
nustatyma ir pripazinima, duomeny patikrinima ir patvirtinima, lyginant jrasus arba jrasa ir jo

etalona.

ICAO - Tarptautiné civilinés aviacijos organizacija (TCAO; angl. International Civil Aviation
Organization) - Jungtiniy Tauty Organizacijos sukurta organizacija, nustatanti tarptautines

normas, kordinuojanti aviacijos vystyma, reguliuojanti saugiy ir efektyviy skrydziy sritis.
IS — informaciné sistema.
IT — informacinés technologijos.

PKI - vieSojo rakto infrastruktara (VRL, angl. Public Key Infrastructure PKI) yra technings,
programinés jrangos, zmoniy ir procedury visuma, kuri naudojama saugoti, kurti, valdyti,

suteikti, atnaujinti sertifikatus vieSojo rakto kriptografijos metodais.

VPN - virtualus privatus tinklas (angl. Virtual Private Network VPN), atskiry, nutolusiy vienas nuo

kito kompiuteriniy tinkly sujungimas | vieng tinklg internetu.
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SANTRAUKA

Biometriniai duomenys naudojami nustatyti asmens tapatybe, vykdant keleiviy patikra oro
uostuose, teisésaugos institucijy veikloje, Europos Sajungos isorine sieng kertanciy treciyjy Saliy
pilieciy patikrai, jeigos kontrolés ir kt. informacinése sistemose. Siekiant palengvinti asmens
tapatybés nustatyma skaitmeniniu badu tarptautiniai standartai rekomenduoja j asmens
dokumentus integruoti elektroninj mikroelementa, kuriame baty jraSyta papildoma asmens
biometriné informacija (pvz., veido geometrijos, pirSty atspaudy arba akies rainelés parametrai,
skaitmeniné nuotrauka). Jame gali bati ir papildoma informacija, pvz, elektroninis parasas.
Lietuvoje iSduodami astuoniy rasiy asmens tapatybés dokumentai su biometriniais duomenimis.

Valstybés politika asmens dokumenty israSymo srityje formuoja Vidaus reikaly ministerija’,
jgyvendina Asmens dokumenty i$rasymo centras’. Iki 2015 m. vasario 1 d. centras jau i$rasé
7 047 019 naujos kartos Lietuvos Respublikos asmens tapatybés dokumenty. Igyvendinant
politika dalyvauja ir Gyventojy registro tarnyba prie Teisingumo ministerijos’, Policijos
departamentas, Migracijos departamentas ir UzZsienio reikaly ministerija.

Asmens tapatybés dokumenty isdavimo procese dalyvaujancios jstaigos naudoja bendra
Asmens dokumenty iSraSymo informacine sistema ADIS, kuri veikia Gyventojy registro pagrindu,
todél leidzia uztikrinti duomeny patikimuma ir veiksmy atsekamuma. Centro uzsakymu 2013 ir
2014 m. privati jmoné atliko atitikties ISO/IEC 27001:2005 priezidros auditus. Nenustatyta
neatitikCiy standarto reikalavimams ir pateikta iSvada, kad informacijos saugumo valdymo
sistema jdiegta tinkamai ir saugos lygis geras. Informacijos saugumo valdymo sistemos
sertifikavima pagal ISO/IEC 27001:2005 reikalavimus nustatytai sric¢iai rekomenduota pratesti.
Ivertinus biometriniy asmens tapatybés dokumenty iSdavimo procesa esminiy trakumy
nenustatyta, iSskyrus pateiktus pastebéjimus.

Biometriniy asmens dokumenty gamybos auditas — tarptautinio audito dalis, kuriame dalyvavo
Belgijos, Latvijos, Lietuvos, Norvegijos, Portugalijos ir Sveicarijos auki¢iausiosios audito
institucijos. Tarptautinio audito tikslas — jvertinti biometriniy asmens tapatybés dokumenty
gamybos valdyma ir kontrole. Pagal Sveicarijos aukic¢iausiosios audito institucijos parengta
programa vertinome, ar Lietuvoje tinkamai jgyvendinamas dokumenty gamybos procesas, ar
uztikrinama, kad Sie dokumentai bty patikimi ir saugus.

Pagrindiniu audito subjektu pasirinkta Vidaus reikaly ministerija, kuri rengia asmens dokumenty
iSraSymo sriciy jstatymy projektus, prizidri, kaip jgyvendinama valstybés politika pagrindiniy
asmens dokumenty iSrasymo srityje. Audito procediros atliktos Asmens dokumenty iSrasymo
centre prie Vidaus reikaly ministerijos, kuris jgyvendina valstybés politika asmens dokumenty
iSraSymo srityje, uztikrina teisés akty ir tarptautiniy standarty reikalavimus atitinkanciy asmens
dokumenty projektavima, gamyba ir iSraSyma; uztikrina funkcionavima ir plétrg vieSojo rakto
infrastruktlros, batinos biometriniy asmens duomeny j asmens dokumento elektronine

! Lietuvos Respublikos Vyriausybés 2001-03-14 nutarimu Nr. 291 (2010-10-13 Nr. 1465 redakcija) patvirtinty Lietuvos
Respublikos vidaus reikaly ministerijos nuostaty 9.1. ir 9.8 p.

? Lietuvos Respublikos vidaus reikaly ministro 2011-02-07 jsakymu patvirtinty Asmens dokumenty israSymo centro prie
Vidaus reikaly ministerijos nuostaty II skyrius.

* Lietuvos Respublikos teisingumo ministro 2014-07-02 jsakymu Nr. 1R-205 patvirtinti Gyventojy registro tarnybos
nuostatai, I skyrius. Iki 2014-10-01 galiojo Lietuvos Respublikos vidaus reikaly ministro 2011-02-07 jsakymu Nr. 1V-100
patvirtinti nuostatai.
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laikmeng jrasymui bei patikrai. Audituojamas laikotarpis — 2013-2014 m. I pusmetis. Informacija
surinkome i Uzsienio reikaly ministerijos, Migracijos departamento prie Vidaus reikaly
ministerijos ir Vilniaus apskrities vyriausiojo policijos komisariato Migracijos valdybos.

Audito metu nebuvo atliktas detalusis biometriniy duomeny Sifravimo, apsikeitimo sertifikatais ir
taikomy kriptografiniy priemoniy efektyvumo jvertinimas, nevertinta jautriy duomeny
apdorojimo atitiktis jslaptintos informacijos apdorojimo reikalavimams.

Ivertine surinktus jrodymus, pateikiame valstybinio audito iSvadas ir rekomendacijas.

ISVADOS

1. Biometriniai asmens tapatybés dokumentai iSraSomi ir iSduodami naudojant nejteisintg Asmens
dokumenty iSraSymo informacine sistema ADIS, neaprasytos saugos procediros, nepaskirtas
sistemos valdytojas, todél néra bendro jrangos priezilros ir sistemos plétros valdymo. Valstybés
mastu biometriniy asmens tapatybés dokumenty iSrasymo ir iSdavimo procese dalyvaujancios
jstaigos nevertina ar Siy dokumenty iSdavimo procesas (operacijy, saugumo, IS / IT valdymas)
efektyvus, neturi duomeny apie kity dalyvaujanciy jstaigy patiriamus kaStus (2.1 ir 2.3
poskyriai).

2. Asmens dokumenty iSraSymo centras nesilaiko kai kuriy IS/IT valdymo teisés akty reikalavimy
(IS karimo, saugos uztikrinimo ar atsakingy asmeny paskyrimo procedary). ki Siol tai
neturéjo neigiamy pasekmiy: nenustatyta finansiniy nuostoliy ar duomeny praradimo atvejy
(2.1 ir 2.2 poskyriai).

3. Sutarciy su asmens dokumenty iSraSymo ir programinés jrangos priezitros paslaugy teikéjais
trakumai gali turéti jtakos asmens dokumenty iSraSymui, nes sutartyse nenumatyta sutrikimy
Salinimo ir maksimalaus jrangos dalinio funkcionavimo atstatymo laiko, taip pat nenumatytas
laikas, per kurj paslaugy teikéjas jsipareigoty reaguoti jrangos gedimo atveju, o kritinio IT
gedimo atveju nebity vykdomas asmens dokumenty iSdavimas (2.1 ir 2.2 poskyriai).

4. Salyje sukurtos priemonés padedancios uztikrinti sklandy biometriniy asmens tapatybés
dokumenty iSdavima, duomeny patikra ir prarasty dokumenty naikinima, taciau:

4.1. asmenys nepakankamai informuojami apie biometriniy duomeny patikros galimybe
atsiimant pagamintus asmens tapatybés dokumentus;

4.2. sukurta praneSimo apie prarasta asmens tapatybés dokumenta el. paslauga leidzia
asmenims bet kuriuo paros metu informuoti apie dokumento praradima. Prarasty
dokumenty skelbimo negaliojandiais procediros vykdomos tik darbo dienomis, todél
asmens tapatybés dokumentu gali bati pasinaudota neteisétai (1.5 poskyris).
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REKOMENDACIQOS

Vidaus reikaly ministerijai

1. Paskirti asmens tapatybés dokumenty iSraSymo ir iSdavimo procesy valdytoja, kuris uztikrinty
Siy procesy istekliy ir kasty valdyma. Uztikrinti, kad jstaigy dalyvaujanciy asmens tapatybés
dokumenty israSymo ir iSdavimo procesuose, naudojama jranga buty tinkamai prizidrima,
centralizuotai planuojamas jos atnaujinimas siekiant iSvengti nesuderinamumo (1 iSvada).

2. Siekiant uztikrinti vientisa Asmens dokumenty iSraSymo informacinés sistemos plétra,
nustatyti IT valdymo atsakomybe — paskirti sistemos valdytoja, tvarkytojus ir duomeny
valdymo jgaliotinj. Iteisinti naudojama sistema, parengiant teisés akty reikalaujamus
dokumentus, kuriuose baty fiksuota sistemos tvarkomy duomeny apimtis, rysiai su kitomis
sistemomis / registrais ir numatytos taikytinos saugos uztikrinimo procedaros (1, 2 iSvada).

3. Siekiant geriau iSnaudoti sukurty paslaugy galimybes, informuoti asmenis apie galimybe el.
bldu pranesti apie dingusj asmens tapatybés dokumenta ir vietas, kur galima patikrinti
biometrinius duomenis, atsiimant pagamintus dokumentus (4 iSvada).

Asmens dokumenty iSrasymo centrui prie Vidaus reikaly ministerijos

4. Siekiant uztikrinti reikiama saugos reikalavimy jgyvendinima, jgyvendinti trakstamas IT
saugos priemones ir perzilréti Asmens dokumenty iSraSymo centro IT veiklos testinumo
reikalavimus (2 iSvada).

5. Siekiant uztikrinti, kad treciyjy Saliy paslaugos atitikty veiklos poreikius: sutartyse su
treciosiomis Salimis dél IT paslaugy nustatyti teisés akty reikalavimus atitinkancias salygas,
jtraukti nuostatas dél paslaugy teikéjy veiklos kontrolés ir atsakomybés (3 iSvada).

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti 2 priede.
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[ZANGA

Biometriniy asmens tapatybés dokumenty gamybos procesa (Zr. 1 pav.) Lietuvoje reglamentuoja
teisés aktai, kurie nustato reikalavimus dokumentams, asmeny, norinciy gauti asmens tapatybés
dokumentus pareigas ir teises, taip pat dokumenty iSdavimo procese dalyvaujanciy jstaigy
procedaras”,

1 pav. Biometriniy asmens tapatybés dokumenty gamybos procesas

Asmenys kreipiasi dél asmens tapatybés dokumento
ir pateikia biometrinius asmens duomenis

Lietuvos Respublikos konsulinés Migracijos Teritorinés policijos jstaigos migracijy Valstybés tarnybos
istaigos uzsienyje depar tarnybos departamentas
- priima ir registruoja LR pilieciy prasymus - .p.riivr.na beiv regist_ryoja Gyvent_oju registre LR
pasui ir asmens tapatybes kortelei (nuo priima pilieciy prasymus_lsduotl pasui arba asmens
2015-03-02) iéduot; sprendimus | |tapatybes kortelei;
priima sprendimus iéduoti pasa ir asmens iéduoti leidimus - prnma.sprendlmus iSduoti pasa arba asmens  priima bei registrucja prasymus
tapatybés kortele (nuo 2015-03-02); gyventi bei 1apaﬂ\ybes kpne!e; o ; tarnybiniam pasui iéduoti;
- uztikrina prasymus pateikusiy asmeny sprendimus - priima bei registruoja uzsienieciy praSymus | | 7t rina pragymus pateikusiy asmeny
identifikavima ir biometriniy duomeny i¢duoti kelionés |sd_uot|_ leidimui gyventi Lietuvos Respublikoje bei identifikavima bei biometriniy duomeny
paemima; dokumentus kellgnes dokumentul: o | |paemima;
- persiuncia uZsakymus pasams ir asmens uzsienieciams. - priima sprendimus pakeisti leidimus gyventi bei | |- persiuncia uzsakymus tarnybiniams
p-|tapatybeés korteléms (nuo 2015-03-02) kellvo_ne_s doku[nentus uzsienieciams; pasams idradyti j ADIC;
|_ iSrasyti j ADIC; A - uztikrina prasymus pateikusiy asmeny - gauna i3 ADIC i$radytus tarnybinius
- gauna i§ ADIC iéragytus pasus ir asmens |dent|f|kaylmq“be| biometriniy duomeny paémima; pasus ir jteikia juos asmenims;
| tapatybes korteles (nuo 2015-03-02), jteikia L —p| Persiuncia uzsakymus asmens dokumentams - Pazymi tarnybinius pasus galiojanciais.
juos asmenims; israsyti j ADIC;
- pazymi dokumentus galiojan¢iais. - gauna is ADIC i§|_'a§ytus asmens dokumentus ir
| -persiuncia negaliojancius asmens ‘te'k'f’J“_os asmenims,
dokumentus j ADIC sunaikintii - pazymi dokumentus galiojanciais. . A
- persiuncia negaliojan¢ius asmens dokumentus j T
| A ADIC sunaikinimui
/‘ — ¢
~
| ~a
Asmens dokumenty iSraSymo centras Gyventojy registro tarnyba
| - Organizuoja biometriniy asmens dokumenty projektavima,
gamyba bei apskaita; -Uztikrina Gyventojy registro veikima, jame kaupiamu duomeny
| - vykdo Salies para$a patvirtinancios sertifikavimo jstaigos tiksluma, saveika su kitais registrais ir informacinémis sistemomis
funkcijas (Country signing certificate authority - CSCA); - registruoja prasymus asmens dokumentams isduoti;
- vykdo dokumentus pasirasyti jgaliotos jstaigos funkcijas - vykdo Gyventojy registro vartotojy administravima bei uztikrina
| (Document signer - DS); lag— —p{registro sauga;
- vykdo Salies atsakingos uz patikrinima sertifikavimo jstaigos - administruoja asmens tapatybés kortelése elektroniniu badu
funkcijas (Country verification certificate authority - CVCA); irasyty sertifikaty valdymo sistema;
| - vykdo asmens dokumenty iSrasyma pagal Gyventojy registre - sudaro, sustabdo ir nutraukia sertifikaty, jrasyty asmens tapatybeés
registruotus prasymus; kortelése, galiojima, atSaukia jy galiojimo sustabdyma, asmens
| - organizuoja iSrasyty asmens dokumenty iSsiuntimg prasymu atnaujina sertifikatus, keicia sertifikaty aktyvavimo
teritorinéms migracijos tarnyboms ir konsulinéms  jstaigoms; duomenis
| - vykdo gauty negaliojan¢iy asmens dokumenty naikinima.
S

Asmens biometiniai .
— — ———  Asmens dokumentai
duomenys

Saltinis — Valstybes kontrolé pagal ADIC pateikta informacija.

Asmens tapatybés nustatymo procedirose naudojami biometriniai identifikatoriai — skiriamosios
ir iSmatuojamos savybés, naudojamos zymeéti ir apibadinti asmenj. Lietuvoje iSduodami astuoniy
rasiy asmens tapatybés dokumentai su biometriniais duomenimis: Lietuvos Respublikos pasas,
asmens tapatybés kortelé, Lietuvos Respublikos tarnybinis pasas, Lietuvos Respublikos
uzsieniecio pasas, asmens be pilietybés kelionés dokumentas, pabégélio kelionés dokumentas,
leidimai gyventi Lietuvoje (leidimas laikinai gyventi Lietuvos Respublikoje ir leidimas nuolat

Lietuvos Respublikos paso jstatymas, 2001-11-08 Nr. IX-590, Lietuvos Respublikos asmens tapatybés korteles
jstatymas, 2001-11-06 Nr. IX-577 ir Valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807.
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gyventi Lietuvos Respublikoje) ir Lietuvos Respublikos diplomatinis pasas. [ jy nekontaktines
elektronines laikmenas jrasomi asmens veido atvaizdas ir pirSty atspaudai. Veido atvaizdas
jraSomas JPEG2000 formatu ir atitinka asmens tapatybés dokumente esantj veido atvaizda.
Informacija apie 3alies sertifikavimo tarnybos (CSCA tarnyba’) sertifikatg publikuojama interneto
tinklalapyje: www.csca.lt. Sertifikatai, skirti sertifikuoti pirSty atspaudy nuskaitymo jranga,
iSduodami dvisaliy sutarciy pagrindu.

Vadovaujantis 2004-12-13 Europos Tarybos reglamentu Nr. 2252/2004, nustatanciu valstybiy
nariy iSduodamy pasy ir kelionés dokumenty apsauginiy savybiy ir biometrikos standartus,
Asmens dokumenty iSraSymo centre nuo 2006-08-28 jsteigtos Salies sertifikavimo tarnyba (CSCA
tarnyba), kurios paskirtis — sertifikuoti dokumentus pasirasancias institucijas ir — Asmens
dokumenty iSraSymo centre iSraSomiems dokumentams — Dokumento pasiraSymo sertifikavimo
tarnyba (DSCA tarnyba®), kuri sertifikuoja israSoma biometrinj dokumenta pasirasancios
institucijos parasus. I biometrinj dokumentg jraSomas CSCA sertifikatas naudojamas dokumento
patikros metu nustatyti asmens dokumentg iSdavusia valstybe. I biometrinj dokumenta jrasomas
DSCA sertifikatas naudojamas dokumento patikros metu nustatyti biometrinj dokumenta
iSrasiusia institucija.

Audito metu nagrinétas biometriniy asmens tapatybés dokumenty iSdavimo procesas ir su juo
susijusios informaciniy technologijy infrastrukttros valdymo sritys (2 pav.).

2 pav. Nagrinétos biometriniy asmens tapatybés dokumenty iSdavimo proceso sritys

VELWINES

4 )

sDokumenty uzsakymas/
keitimas

eAsmens ir biometriniy
duomeny surinkimas

eDokumenty gamyba
eDokumenty pristatymas
*Dokumentuy naikinimas

T veiklos organizavimas, politikos
kryptysir procedtros

*Treciyjy saliy paslaugy valdymas
*Pokyciy valdymas

eRizikosir pazeidziamumy valdymas
eInformacijos saugos valdymas
sInformacijos klasifikavimas

eFizinés saugos uztikrinimas

eDuomeny pasiekiamumo
uztikrinimas

e Atitiktis teises akty ir kitiems
reikalavimams

eKasty ir naudos analize

\timogiékqjq istekliy valdymas /

\ Asmens tapatybés
dokumenty gamyba

Saltinis — Valstybés kontrolé pagal Sveicarijos aukéciausiosios audito institucijos medziaga

Kiekvienos srities jvertinimas pateikiamas pagal nustatyty trakumy rizikos lygj, atsizvelgiant j
taikomus kriterijus (zr. 1 lentele kitame lape).

> CSCA tarnyba — parasa patvirtinanti Lietuvos Respublikos sertifikavimo jstaiga, kurios funkcija iSduoti sertifikatus
dokumentus pasirasyti jgaliotai jstaigai.

®Dsca tarnyba — dokumentus pasirasyti jgaliota jstaiga.
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1 lentelé. Taikyti jvertinimai pagal nustatyty trakumy rizikos lygj

vlvert‘in‘imo Rizikos lygiy apraSymas
zenklinimas
Maza rizika, kai:
Y " kiti kontrolés trakumai
® yra galimybé tobulinti ir optimizuoti procesus ir kontrolés priemones
Vidutiné rizika, kai:
®  svarbiausiy procesy ir kontrolés priemoniy trikumai atsirado dél kontrolés
silpnumo
" vidutiné jtaka siekiant veiklos ir jstaigos tiksly
® neatitiktis neturés neigiamy pasekmiy susijusiy su:
o reglamentais, potvarkiais, teisés aktais
o vidaus nuostatomis,
finansais, reputacija
o duomeny privatumu ir duomeny apsauga
Didelé rizika, kai:
" svarbiausiy procesy ir kontrolés priemoniy trikumai atsirado dél reikSmingo
kontrolés silpnumo
" reikSminga jtaka siekiant veiklos ir jstaigos tiksly
A " neatitiktis gali turéti neigiamy pasekmiy susijusiy su:
o reglamentais, potvarkiais, teisés aktais
o vidaus nuostatomis, finansais, reputacija
o duomeny privatumu ir duomeny apsauga
Svarbus aspektai, nejtraukti j biometriniy pasy audito apimtj (neaktualls / platesni nei Sio
¢ audito apimtis)
/1 Nebaigti nagrinéti klausimai / tolesnio nagrinéjimo reikalaujantys arba atviri klausimai

10
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1.1.

VALSTYBINIO AUDITO ATASKAITA _

AUDITO REZULTATAI

ASMENS TAPATYBES DOKUMENTY GAMYBOS VERTINIMAS

Asmens tapatybés dokumenty gamybos procesas (3 pav.) vertintas pagal tarptautinio audito programoje numatytus kriterijus, atsizvelgiant  teisés akty reikalavimus ir
geraja praktika.

3 pav. Vertinti asmens tapatybés dokumenty gamybos etapai

Asmens ir

Dokumenty biometriniy Dokumenty Dokumenty Dokumenty

uzsakymas /
keitimas

duomeny gamyba pristatymas naikinimas
surinkimas

Saltinis — Valstybes kontrole

Asmens tapatybés dokumenty uzsakymas / keitimas

Vertintas biometriniy asmens dokumenty uzsakymo / keitimo procesas (naujo dokumento gavimas, baigusio galioti dokumento keitimas, pamesto dokumento
keitimas, dokumento keitimas sudarius santuoka, gimus vaikui ir kt.), jsitikinant, kad:

= uzsakymai priimami tik i$ asmenuy, kurie turi teise gauti minéta dokumentg;

= dokumenty jrasy pakeitimai ar papildymai yra galiojantys ir teisingi;

= iSimciy procesas ir taikomos kontrolés priemonés sukurtos atsizvelgiant j svarbiausia rizika (praradimo, netinkamo naudojimo ir kt.).

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE 11




VALSTYBINIO AUDITO ATASKAITA

Audito sritis [ Rizika Srities vertinimas [ Ivertinimas
1.1 Autorizacija [Neturintys teisés gauti |Lietuvoje naudojama centralizuota biometriniy asmens dokumenty isdavimo informaciné sistema, kuri veikia ®
asmens tapatybes Gyventojy registro pagrindu, joje pildomi ir saugomi visy asmens tapatybés dokumenty uzsakymo prasymai. Maza rizika
dokumentg asmenys |Asmens tapatybés dokumento uzsakymo prasymas parengiamas tik pagal Gyventojy registre esancius asmens
uzsako ir gauna duomenis, 0 asmuo parasu patvirtina, kad pateikta informacija yra teisinga.
asmens tapatybés Visi Lietuvos Respublikos pilieciai, gyvenamaja vieta Lietuvos Respublikoje deklaruojantys asmenys, taip pat
dokumenta. asmenys be pilietybés ar kitos valstybés pilieciai, kuriy duomenys tvarkomi Gyventojy registre ir dél kuriy
priimtas sprendimas iSduoti asmens tapatybés dokumenta, gali gauti naujg ar pasikeisti turima asmens
tapatybés dokumenta. Migracijos tarnyby ar konsuliniy jstaigy darbuotojai, priimdami prasymus isduoti /
pakeisti dokumentus jvertina asmens pateiktus dokumentus, ar juose néra klastojimo pozymiy, jsitikina asmens
tapatybe ir sutikrina duomenis su Gyventojy registre esanciais duomenimis, kurie leidzia maksimaliai unifikuoti
jrasus asmens tapatybés dokumentuose. Priimant praSyma susiduriama su subjektyviu veido panasumy /
skirtumy vertinimu, todél iSlieka rizika dél Zzmogiskyjy klaidy. Migracijos tarnyby ir konsuliniy jstaigy taikomos
priemonés veiksmingos, nes 2009-2014 m. buvo du atvejai (tai sudaro tik 0,00006 proc.), kai asmenims
apgaulés badu pavyko uzsakyti ir atsiimti kito asmens vardu uzsakytus asmens tapatybés dokumentus.
1.2 Kokybé Neteiséti pokyciai arba | Teisés aktuose yra nustatytos kontrolés procediros uztikrinancios asmens duomeny patikslinima, taisyma ir e
(keic¢iant asmens [neteisingos dokumenty pakeitima. Asmens duomeny jrasai prasyme isduoti / pakeisti asmens tapatybés dokumenta Maza rizika
tapatybés informacijos atliekami pagal jrasus Gyventojy registre. Auditoriai jsitikino, kad néra galimybés atspausdinti asmens
dokumentus) naudojimas asmens tapatybés dokumenta su kitokiais asmens duomenimis, nei yra Gyventojy registre, nes jstaigos iSduodancios
tapatybés minétus dokumentus neturi teisiy pakeisti registre esanciy duomeny. Norédamas gauti asmens tapatybés
dokumentuose. dokumenta su pasikeitusiais asmens duomenimis (asmens kodu, vardu ar pavarde, lytimi ir kt.), asmuo privalo is
anksto kreiptis j atsakingas institucijas, kurios nustatyta tvarka jrasys, papildys ar pakeis registro duomenis.
ISskirtinais ir skubiais atvejais Migracijos tarnybos jstaigos priima praSymo uzsakyma ir kreipiasi j Gyventojy
registra dél duomeny patikslinimo, juos patikslintus, pildomas prasymas. Jei registre néra duomeny apie
asmenj, néra galimybés uzsakyti asmens tapatybés dokumenta.
1.3 ISimtys Standartiniai procesai |Kai asmuo, prarades iSduotg asmens tapatybés dokumentg, nori uzsakyti kita, taikomos papildomos kontrolés y v.. N
aza rizika

negali bati taikomi.

procedaros, kurios apgaulés rizika sumazina iki priimtino lygio. Priimant prasyma asmens tapatybés kortelei ar
pasui gauti vietoj prarasto dokumento, Migracijos tarnybos darbuotojas siekdamas jsitikinti asmens tapatybe
pateikia kontrolinius klausimus apie gimimo datg, vietg, motinos mergautine pavarde, motinos ir / ar tévo
gimimo data, santuokos data, deklaruota gyvenamaja vieta, vaiky gimimo data, seneliy vardus. Asmens
atsakymai patikrinami pagal Gyventojy registro duomenis, palyginamos ankstesniuose prasymuose esancios

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE
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VALSTYBINIO AUDITO ATASKAITA _

Audito sritis Rizika Srities vertinimas [ Jvertinimas '

nuotraukos su besikreipiancio asmens veido atvaizdu, asmens iSvaizdoje ieskoma defekty, panasumy ir
skirtumy.

Lietuvoje veikianti biometriniy asmens dokumenty uzsakymo sistema uztikrina, kad asmuo turi teise uzsakyti asmens tapatybés dokumenta, veikia teisinés ir
techninés kontrolés priemonés uztikrinancios, kad j asmens tapatybés dokumentus jraSomi duomenys yra tikri ir teisingi.

Asmens ir biometriniy duomeny surinkimas

Vertinti asmens tapatybés nustatymo, autorizacijos patvirtinimo, asmens ir biometriniy duomeny rinkimo, biometriniy dokumenty Sablono rengimo, surinkty
duomeny paruosimo ir apdorojimo procesai, jsitikinant, kad:

= asmuo uzsakantis nauja asmens tapatybés dokumenta yra tas, kurio duomenis jis pateikia;

= asmens tapatybés dokumentas gali bati sukurtas ir pagamintas tik pagal galiojantj uZzsakyma;

= asmuo gali gauti tik vieng asmens tapatybés dokumentsg;

= gaminant dokumentus taikomas ,keturiy akiy” principas;

® gaminant ar keiciant dokumentus naudojami tik tikslas duomenys;

= duomenys atitinka techninius (ir teisinius) reikalavimus;

= uzsakovas pries palikdamas duomeny pateikimo vietg pateiké visus reikalingus duomenis;
= iSimciy procesas sukurtas atsizvelgiant j svarbiausia rizika (praradimo, netinkamo naudojimo ir kt.).

Audito sritis ‘ Srities vertinimas ‘Ivertinimas
2.1 Autorizacija |Neteisingai nustatoma |Asmuo privalo asmeniskai atvykti j migracijos tarnyba ar konsuline jstaiga dél asmens tapatybés dokumento o

asmens tapatybé ir ne |isSdavimo ir keitimo. Asmeniskas atvykimas ir asmens tapatybés dokumenty pateikimas sumazina rizikg iSduoti Maza rizika

tas asmuo gauna asmens tapatybés dokumentg kitam asmeniui. Kai dokumentas iSduodamas asmeniui, neturinCiam 16 mety,

asmens tapatybés prasyma pateikia vienas i$ nepilnamecio asmens tévy (jtéviy) ar globéjas (rGpintojas). Nepilnametis pilietis,

dokumenta. vyresnis nei 1 mety taip pat privalo dalyvauti pateikiant prasyma. Asmuo identifikuojamas pagal pateikta asmens

tapatybe patvirtinantj dokumenta ir jam suteikta unikaly asmens koda, kuris jrasytas Gyventojy registre. Audito

metu jsitikinta, kad darbuotojai, priimantys asmens prasyma sutikrina jo iSvaizdg ir veido atvaizda Gyventojy
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VALSTYBINIO AUDITO ATASKAITA

Audito sritis

Rizika

Srities vertinimas

'hvertinimas'

registre ir pateiktuose dokumentuose; taip pat jvertina, ar pateiktas dokumentas priklauso Siam asmeniui ir ar
jame néra klastojimo pozymiy.

Migracijos tarnybos ar konsuliniy jstaigy darbuotojai atvyksta j asmens buvimo vieta ir taip jsitikina asmens
tapatybe, kai asmenys dél fizinés negalios ar neveiksnumo arba aresto, terminuoto laisvés atémimo ar laisvés
atéemimo iki gyvos galvos negali patys atvykti j migracijos tarnyba ar konsulines jstaigas. Siais atvejais asmens
tapatybés dokumento prasymas registruojamas naudojant mobiligjg biometriniy duomeny registravimo jranga, i$
kurios duomenys véliau perkeliami j ADIS | kurig perkelti Gyventojy registro duomenys apie asmenj, todél taip
pat visada atliekamos duomeny sutikrinimo procediros.

2.2 Autorizacija

Netinkami duomenys.

Duomenys apie visus iSduotus dokumentus kaupiami Gyventojy registre (pagal kurio duomenis asmuo
dokumento iSdavimo metu identifikuojamas), o ADIS sukurtos funkcijos kontroliuoja ir uztikrina, kad asmuo
turéty tik vienos rasies galiojantj pasg ar asmens tapatybés kortele (LR pilieCiams suteikta teisé vienu metu turéti
du asmens tapatybés dokumentus). Prasymo iSduoti/pakeisti asmens tapatybés dokumentag registravimas
laikomas baigtu, kai darbuotojas apie tai pazymi sistemoje. Pagal atitinkamos rasies dokumento iSdavimo tvarka,
sistemoje automatiniu badu kontroliuojami darbuotojo veiksmai ir neleidziama pazyméti apie proceso
pabaigima, jei darbuotojas nejvykdo visy veiksmy, kurie batini uzregistruoti atitinkamos rasies dokumento
prasymui.

Migracijos tarnyby ir konsuliniy jstaigy darbuotojams suteikiamos teisés, batinos iSduodant, keiciant asmens
tapatybés dokumentus, o ADIC darbuotojams suteikiamos teisés iSrasyti asmens tapatybés dokumentus ir
perduoti migracijos tarnyboms, konsulinéms jstaigoms. Audito metu jsitikinta, kad ADIS sukurtos kontrolés
priemonés, kurios fiksuoja naudotojo veiksmus ir leidzia iSrasyti tik vienag tos pacios rasSies galiojantj asmens
tapatybés dokumenta. Nustatyta, kad darbas ADIS vykdomas pagal nustatytas funkcijas, o tais atvejais kai
darbuotojas perkeliamas j kitas pareigas, prieiga naikinama.

Maza rizika

2.3 Kokybe

NetikslUs / neteisingi
asmens duomenys.

Asmens dokumento iSdavimo procese dalyvauja dvi jstaigos, kur paskirti darbuotojai perziGrédami jvertina
asmens duomeny tiksluma ir pagaminto dokumento duomeny (jskaitant biometrinius) teisinguma. Asmens
tapatybés dokumentus iSduodancios jstaigos naudoja bendra el. praSymy registravimo sistema, o instituciniy
sistemy ir registry sasajos suteikia galimybe automatizuotai gauti aktualius duomenis (asmens koda, varda,
pavarde, gyvenamaja vieta, pilietybe) ir uzpildyti praSyma kompiuterinémis priemonémis.

Siekiant sumazinti Zzmogiskasias klaidas ir kitus nuo technologijy priklausomus dalykus atliekama dviguba
asmens tapatybés dokumento kokybés uztikrinimo kontrolé. Migracijos tarnybos darbuotojai atrankos badu

Maza rizika
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VALSTYBINIO AUDITO ATASKAITA

Audito sritis Rizika

Srities vertinimas

'hvertinimas'

(pries siysdami uzsakyma gamybai) pasirenka uzregistruotus praSymus ir perzidri: ar praSymas asmens tapatybés
dokumentui gauti kokybiskai uzpildytas, asmens duomenys teisingi ir sutampa su duomenimis Gyventojy
registre, pagal teisés akty reikalavimus biometriniai duomenys surinkti ir ar nufotografuotas (nuskenuotas) veido
atvaizdas yra kokybiskas. Sios patikros procediros uztikrina, kad uZregistruoto prasymo duomeny klaidos baty
laiku pastebétos ir iStaisytos, sumazinty klaidingy duomeny perdavimo rizika. lki dokumento atspausdinimo
pastebéjus, kad prasymo duomenys nekokybiski, ADIC darbuotojai grazina praSyma migracijos tarnybai.

2.4 Kokybé Surinkti duomenys
neatitinka reikalavimy.

Migracijos padaliniy darbuotojams sukurta tinkama techninés ir programinés jrangos infrastruktara, kuri uztikrina
jraSomy duomeny (jskaitant biometrinius) kokybe. Pirsty atspaudy nuskaitymo kokybé jvertinama panaudojant
jdiegtas automatines programinés kontrolés priemones, veido atvaizdo kokybé vertinama dviem etapais:

® migracijos padaliniy ir konsuliniy jstaigy darbuotojai nuskaitydami veido atvaizdg asmens tapatybés
dokumentui jvertina atvaizdo kokybe;
= perzilri veido atvaizdo ir paraso grafinius duomenis ir jvertina juos. Prireikus atlieka nezymias korekcijas, kad
pagerinty atvaizdy kokybe.
ADIC nuo 2009 m. sausio mén. jsteigtos ir funkcionuoja CSCA ir DSCA tarnybos j asmens tapatybés korteles
jraSomy pirsty atspaudy kokybés kontrolei bei asmens tapatybés korteliy patikrai migracijos tarnybose. Veido
atvaizdo ir pirSty atspaudai jraSomi j asmens tapatybés dokumenta pagal standarto ISO/IES 19794-5: 2005
reikalavimus. Numatyta, kad tada, kai néra galimybiy nuskaityti asmens veido atvaizdo biometriniy duomeny
registravimo jranga (jei asmuo pageidauja, kad veido atvaizdas bty formuojamas i$ nuotraukos arba, jei
nuskaitant veido atvaizda, nepavyksta iSvengti Sviesos atspindziy akiniy stikluose, o asmuo atsisako nusiimti
akinius), asmuo gali pateikti savo nuotraukas, atitinkanc¢ias nurodytus reikalavimus. Asmens tapatybés
dokumentui iSrasyti nuskaitomi aiskds kairiojo ir desiniojo smiliy atspaudai. Jeigu kairysis arba desinysis smilius
suzalotas arba jo néra, arba jo ISO/IES 19794-4 verté yra nuo 0 iki 25, jraSomi aiSkds tos pacios rankos didziojo
ar bevardzio pirSty arba nykscio atspaudai, jeigu jy ISO/IES 19794-4 verté aukStesné. Jeigu visy vienos rankos
pirsty atspaudy kokybé prasta (pagal kokybés verte), daromas aiskus pirsto, kurio verté didziausia, atspaudas.
Lietuvos Respublikos asmens ir kelionés dokumentuose naudojamos ir papildomos biometriniy duomeny
apsaugos priemonés. Visus asmens tapatybés dokumentus su biometriniais duomenimis projektuoja Valstybiné
dokumenty technologinés apsaugos tarnyba prie Finansy ministerijos pagal ES, ICAO ir Saugiyjy dokumenty ir
saugiyjy dokumenty blanky gamybos jstatymo reikalavimus.

Maza rizika

2.5 Uzbaigtumas |Surinkti ne visi
duomenys.

Asmens tapatybés dokumento uzsakyma galima iSsiysti tik tada, kai tinkamai ir iSsamiai uzpildytos privalomos
prasymo isduoti (pakeisti) asmens tapatybés dokumenta eilutés. Jei darbuotojas nejvykdo visy veiksmy, kurie

Maza rizika
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VALSTYBINIO AUDITO ATASKAITA

Audito sritis Rizika

Srities vertinimas

'hvertinimas'

batini uzregistruoti atitinkamos rasies dokumento praSyma, sistemos kontrolés priemonés neleidzia baigti ir
iSsiysti uzsakymo (jei néra asmens atvaizdo, paraso ir pirSty atspaudy, apmokéjimo bido ar nejvesta dokumento
keitimo priezastis).

Naudojama biometriniy duomeny registravimo jrangos autonominio valdymo programa leidzia priimti prasymus
asmens tapatybés dokumentams uZsakyti ir tais atvejais kai néra rysio su Gyventojy registru. Visi asmens
identifikaciniai duomenys pagal asmens pateiktus dokumentus jvedami j biometriniy duomeny registravimo
jrangos lokalia saugykla, nuskaitomi biometriniai duomenys, parasas ir jie iSsaugomi uzSifruotu pavidalu.
Atsiradus rysiui su Gyventojy registru, nuskaitytieji duomenys jraSomi j informacine sistema ir sutikrinami su
registro duomenimis. Asmenys, kuriy pateikti duomenys neatitinka registro duomeny, kvieCiami pakartotinai
pateikti praSyma ir biometrinius duomenis.

2.6 ISimtys Standartinis procesas
negali bati taikomas.

Prasymo isduoti asmens tapatybés dokumento pateikimo / priémimo metu nestandartinés situacijos

kontroliuojamos, reciau pasitaikancios iSimtinos situacijos apibréztos teisés aktuose, o sprendima dél nustatyty

iSminciy pritaikymo priima dokumenty iSraSymo jstaigy vadovai.

Sprendima dél dokumento iSdavimo (keitimo) priima migracijos jstaigos vadovas kai asmuo pageidauja gauti

asmens tapatybés dokumenta:

® skubos tvarka per 1 darbo diena (ta pacig dieng), per 5 darbo dienas vietoje prarastyjy asmens tapatybés
dokumenty arba skubos ar bendra tvarka kuomet asmens gyvenamoji vieta nedeklaruota ar neapskaityta, ar
kartu prarasti asmens tapatybés dokumentai. Prasymas iSduoti asmens tapatybés dokumenta skubos tvarka
priimamas tik tuo atveju, kai Gyventojy registre yra naujausi asmens duomenys ir nereikia laukti, kol jie bus
pakeisti.

® nepilnameciams vaikams, kai vaiky tévai yra nutrauke santuoka, esant Vaiky teisiy apsaugos skyriaus
tarpininkavimo rastui iSduoti asmens tapatybés dokumentg arba jeigu nei vienas iS tévy, nei globéjas
(rapintojas), nei socialinés globos jstaigos atstovas piliecio iki 16 mety prasymo ir kity dokumenty nepateikia,
tai, atsizvelgus j vaiko interesus, pasas jam gali bati iSduotas ar pakeistas tarpininkaujant valstybinei vaiko
teisiy apsaugos institucijai.

®  kai tuo metu nagrinégjami dokumentai dél asmens LR pilietybés netekimo.

Kai asmuo atsisako pateikti biometrinius duomenis (pvz.: pirSty atspaudus), ar tai bando atlikti apgaulés buduy,

jam asmens tapatybés dokumentas neiSduodamas. Jei asmenys dél medicininiy priezasc¢iy negali pateikti pirsty

atspaudy ir tai yra nuolatiné asmens bisena, asmens tapatybés dokumentas iSduodamas standartine tvarka. Jei

asmens busena yra laikina, asmens tapatybés dokumentas iSduodamas be pirsty atspaudy duomeny ir galioja 1

Maza rizika
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VALSTYBINIO AUDITO ATASKAITA _

Audito sritis Rizika | Srities vertinimas hvertinimas'

metus, apie Sias iSimtis pazymima informacinéje sistemoje.
Pazymeétina, kad konsuliniy jstaigy darbuotojai netaiko iSimdciy, besikreipianciy asmeny prasymai siunciami
nagrinéti Migracijos valdybai.

Naudojamos kontrolés priemonés leidziandia jsitikinti besikreipiancio asmens tapatybe, sukurta tinkama techninés ir programinés jrangos infrastruktdra, kuri uztikrina
jraSomy duomeny (jskaitant biometrinius) kokybe ir visy asmens tapatybés dokumentui pagaminti batiny duomeny surinkima.

Asmens tapatybés dokumenty gamyba

Vertintas biometriniy asmens dokumenty gamybos procesas (duomeny tikrinimo, surinkimo, kokybés uztikrinimas, dokumenty gamybos klaidos ir kt.), jsitikinant, kad:
®  saugumo priemonés uzkerta kelig pavogti pirminius isteklius ir blankus;

= pirminiai iStekliai saugomi viso proceso metu;

= pirminiai iStekliai negali bati prarasti ar pavogti nepastebimai;

= fizinis ir elektroninis turtas tinkamai apsaugotas transportuojant (pvz., atsargos, Sifravimas);

= asmens tapatybés dokumento duomenys iSsamus (yra visi reikalingi);

= garantuojama reikalaujama duomeny kokybé ir surinkty pirminiy duomeny vientisumas;

= asmens tapatybés dokumentas gali bati pagamintas tik pagal galiojantj uzsakyma ir esant visiems reikalingiems duomenims;
= vienam uzsakymui gali bati pagamintas tik vienas galiojantis asmens tapatybés dokumentas;

= asmens tapatybés dokumenty duomeny konfidencialumas uztikrinamas viso dokumenty paskirstymo metuy;

= Simciy procesas sukurtas atsizvelgiant j svarbiausig rizika (praradimo, netinkamo naudojimo ir kt.).

Audito sritis Rizika Srities vertinimas ‘Ivertinimas
3.1 Nuostoliy Laiku neaptikta, kad Asmens tapatybés dokumenty blanky gamyba priziari Valstybiné dokumenty technologinés apsaugos tarnyba o
prevencija ir prarasti ar pavogti prie Finansy ministerijos, ji tikrina jmones, turincias saugiyjy dokumenty ir saugiyjy dokumenty blanky gamybos Maza rizika
nustatymas pirminiai istekliai licencijas, ir atlieka tokiy dokumenty ir blanky kokybés tikrinimus. Asmens dokumenty iSraSymo centras sudaré

(rasalas, popierius, sutartis su 2 jmonémis dél asmens tapatybés dokumenty (paso ir asmens tapatybés kortelés) blanky gamybos.
antspaudai ir t. t. arba | Asmens dokumenty gamybos procese sukurtos kontrolés priemoneés uztikrina tinkama blanky apskaityma ir
asmens tapatybés iSdavima. Neteiséto asmens tapatybés dokumenty blanky panaudojimo tikimybe mazina griezta jy apskaita ir
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Audito sritis [

Rizika

Srities vertinimas

'hvertinimas'

dokumenty blankai).

saugojimas uzdaromis salygomis. Igaliota komisija priima ir patikrina (skaiciy ir kokybe) is tiekéjy gautus blankus.
Jie registruojami ADIS ir véliau susiejami su personalizuotais asmens tapatybés dokumentais. Priimti blankai
saugomi pagrindinéje saugykloje, kur veikia jeigos kontrolés priemonés (saugyklos atidarymo ir uzdarymo
apskaitos Zurnalas, dury plombavimas, ribotas darbuotojy turinciy teise jeiti, atidaryti / uzdaryti pagrindine
asmens tapatybés dokumenty blanky saugykla skaicius), o j tarpine saugykla blankai pervezami pagal vienos
darbo dienos poreikius. Sunaudoti dokumenty blankai (perduoti asmens tapatybés dokumenty iSdavimo
jstaigoms, brokuoti) nurasomi pagal darbuotojo, atsakingo uz asmens tapatybés dokumenty blanky apskaita
parengta ataskaita. Pagal nustatyta tvarka ménesio paskutine darbo dieng visi nepanaudoti dokumenty blankai
perduodami | tarpine saugykla.

3.2 Uzbaigtumas

Duomenys naudojami
sukurti asmens
tapatybés dokumentus
yra neiSsamds.

[staigose nustatytos ir informacinéje sistemoje jdiegtos kontrolés priemonés uztikrina, kad asmens tapatybés
dokumentai baty kokybiski ir juose buty pateikti visi gamybai butini duomenys. Priimti asmens tapatybés
dokumento uzsakymo prasyma, jj uzregistruoti ir iSsiysti ADIS priemonémis turi teise tik Migracijos tarnybos ir
konsulinés jstaigos. Sios jstaigos prie$ siysdamos uzsakymus j gamyba, uztikrina, kad pateikti prasymai ir
duomenys juose yra teisingi pagal Gyventojy registro duomenis. Jei registre batina jvesti ar pakeisti asmens
duomenis, kurie bus jrasomi | asmens tapatybés dokumenta, prasymas nejtraukiamas j uzsakyma tol, kol
duomenys nepakeiciami.

Pagal atitinkamos rasies dokumento iSdavimo tvarka sistemoje automatiniu badu kontroliuojami darbuotojo
veiksmai ir nurodoma jei darbuotojas nejvykdo visy veiksmy, kurie batini uzregistruoti atitinkamos rasies
dokumento prasyma. Tokiu blGdu sumazinamos zmogiskosios klaidos, uztikrinamas tinkamas duomeny
surinkimas ir iSbaigtumas. Tik jsitikinus, kad praSymo duomenys yra iSbaigti ir tikslQs, siunciamas uzsakymas
gaminti asmens tapatybés dokumenta. Taip pat vykdomas papildomas kontrolinis patikrinimas: Migracijos
valdyboje darbuotojas atrankos badu pasirenka el. prasymus ir patikrina duomenis su Gyventojy registro
duomenimis, taip pat perzidri popierinj praSyma ar visi duomenys pateikti, ar asmuo ir darbuotojai pasirasé.

Maza rizika

3.3 Kokybé

Neuztikrintas
duomeny, kurie
naudojami gaminant
asmens tapatybeés
dokumentus,
vientisumas.

Duomeny naudojamy asmens tapatybés dokumentams gaminti kokybe ir vientisuma uZtikrina tai, kad jstaigos
priimancios uzsakymus ir gaminancios dokumentus naudoja ta paciag duomeny baze, tadiau jy funkcijos atskirtos.
Sukurtoje dokumenty iSraSymo sistemoje yra galimybé registruoti prasymus tokiu badu, kad prasymo duomenis
surenka ir j centrine duomeny baze jveda viena, o dokumenta spausdina kita jstaiga. Visi reikalingi duomenys,
saugomi Gyventojy registro centrinéje duomeny bazéje neribota laika, iSskyrus veido atvaizdo, pirsty atspaudy ir
asmens paraso duomenis, kuriy saugomi du paskutiniai.

Visi uZsakymai pateikiami ir saugomi vienoje sistemoje, nurodant uzsakymo suformavimo datg, asmens

Maza rizika
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Audito sritis Rizika

Srities vertinimas

'hvertinimas'

tapatybés dokumento iSraSymo skubuma ir prasymy skaiciy uzsakyme. ADIC asmens tapatybés dokumentus
iSrasyti gali tik pagal prasymus gautus i$ sistemoje suformuoto uzsakymo. Po asmens tapatybés dokumenty
pagaminimo, j Gyventojy registra grazinamas israsyto dokumento numeris, sertifikaty aktyvavimo duomenys ir
jrasyty sertifikaty numeriai.

Pagal nustatyta tvarka patikrinami visy pagaminty (iSrasyty) asmens tapatybés dokumenty duomenys ir iSrasSymo
kokybé (vizualiai ir specializuotu skeneriu), taip pat patikrinama, ar dokumenty (paso ir asmens tapatybés
kortelés) elektroninése laikmenose pagal reikalavimus jrasyti nurodyti duomenys: asmens vardas, pavardé, lytis,
gimimo data, asmens kodas, pilietybé, veido atvaizdas ir pirSty atspaudai, ar jrasyti asmens atpazinimo
elektroninéje erdvéje sertifikatai ir kvalifikuoti sertifikatai.

3.4 Autorizacija [Neteisétai gaminami ir
naudojami asmens
tapatybés dokumentai.

Asmens tapatybés dokumenty blanky, prasymy ir iSrasyty dokumenty saugumas ADIC uztikrinamas
administracinémis, techninémis ir programinémis apsaugos priemonémis. Fizinés apsaugos priemonés uztikrina,
kad j gamybines technologinés patalpas gali patekti tik leidima turintys darbuotojai, draudziama naudotis
mobiliaisiais telefonais. Tinkamai suprojektuota ir jrengta fiziné sauga (j gamybines patalpas galima patekti
nuskaitant pirSto atspauda), ribojamas kity darbuotojy patekimas, jei darbo funkcijos nesusietos su asmens
tapatybés dokumenty gamyba.

ADIS priemonés apriboja galimybes manipuliuoti duomenimis, suteiktos teisés atlikti tik reikalingoms funkcijoms,
todél ADIC darbuotojai neturi galimybés paruosti praSymo asmens tapatybés dokumentui gauti, privilegijy keisti
asmens duomenis ir eksportuoti duomeny. Procedlrose nuo prasymo iSduoti (pakeisti) asmens tapatybés
dokumenta pateikimo, gamybos ir iki iSrasyto asmens tapatybés dokumento jteikimo dalyvauja skirtingos
jstaigos. ADIS fiksuojami visi darbuotojo veiksmai, vykdoma blanky apskaita, kontroliuojamas gamybinis ir
technologinis blanky brokas. Sios kontroles priemones uztikrina tinkama apsauga nuo neteiséty veiksmy
atlikimo gamybos procese.

Maza rizika

3.5 Autorizacija [Pagaminti keli asmens
tapatybés dokumentai
ir tuo
piktnaudziaujama.

Sukurta teisiné aplinka ir ADIS sukurtos kontrolés priemonés uztikrina, kad vienam asmeniui gali bati registruotas tik
vienas praSymas iSduoti tam tikros rasies dokumentus ir néra galimybés uzregistruoti vienu metu dviejy prasymy
iSduoti asmens tapatybés dokumenta. Asmens duomeny jrasai j prasymus isduoti (pakeisti) asmens tapatybés
dokumenta jtraukiami pagal Gyventojy registro duomenis, todél keliy tos pacios rasies galiojanciy asmens tapatybés
dokumenty pagaminti néra galimybés. UzZregistravus nauja praSyma, sistema automatiskai praso nurodyti iSduoto
galiojan¢io asmens tapatybés dokumento negaliojimo priezastj. Sj dokumentg sistema automatiskai paskelbia
negaliojanciy, kai pildomas naujas prasymas iSduoti asmens tapatybés dokumenta.

Maza rizika
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Audito sritis Rizika Srities vertinimas hvertinimas'

Gamybos procese vykdoma griezta pirminio blanko iSdavimo ir apskaitos kontrolé. Duomenys apie visus pagamintus
asmens tapatybés dokumentus kaupiami Gyventojy registre, kuriame nurodomas dokumento serijos numeris,
pagaminimo data ir kt.

3.6 Privatumas  [Atskleista asmeniné ir | Asmens dokumenty gamybos procediros uztikrina, kad gamybos metu nebuty atskleisti asmens duomenys ar kita v._ '
konfidenciali konfidenciali informacija. Dokumenty gamyba vykdoma uzdarojo rezimo darbo salygomis, o prieiga prie duomeny | MaZa rizika
informacija. grieztai kontroliuojama pagal naudotojui suteiktas dokumento iSdavimo proceso teises. ADIC darbuotojai yra

susipazine su Informacijos saugos valdymo sistemos saugumo priemoniy aprasu, kurio viena priemoniy -
pasizadéjimas neatskleisti nevieSinamos informacijos.

3.7 Bimtys Standartinis procesas [Asmens dokumenty iSraSymo sistemoje numatytos priemonés klaidy (duomenyse, techniniy ar kitokiy nesklandumuy)
negali bati taikomas.  [taisymui atlikti. Pazymétina, kad asmens tapatybés dokumento prasymas koreguojamas tiktai tais atvejais, kai asmens
tapatybés dokumentas nebuvo jteiktas.

Vidutiné
rizika
ADIC savo iniciatyva taip pat gali grazinti praSyma, iki asmens tapatybés dokumento atspausdinimo pastebéjus, kad
prasymo duomenys nekokybiski. Dokumenty blanky kokybé tikrinama iki jy personalizavimo ir po jo (vizualiai
patikrinama, ar atspausdinti blankai atitinka apraSyme iSdéstytus reikalavimus ir pagal poreikj panaudojamos
technines priemones). 2013 m. plane nustatyta maksimali 0,8 proc. gamybos broko riba neviryta (broko lygis 2013 m.
0,26 proc.). Palyginus 2013 m. ir 2014 m. trijy ketvirciy technologinio broko rodiklius nustatyta, kad 2014 m. pasy ir

leidimy gyventi Lietuvoje brokas iSaugo ir jau virsija maksimalias ribas:

= blanko broko atvejy (neveikiantis lustas (tai galima aptikti tik iSraSymo metu), duomeny lapo brokas
(mechaniniai pazeidimai), nekokybiskas numeravimas, mechaniniai blanko pazeidimai) padidéjo (pasy nuo
0,06 proc. iki 0,2 proc., leidimy gyventi nuo 0,3 proc. iki 1,06 proc.).

= 0 gamybinio broko (lusto jraSymo metu atsirandantys sutrikimai, blanko mechaniniai pazeidimai iSraSymo
metu) padidéjo (pasy nuo 0,16 iki 0,9 proc,, leidimy gyventi nuo 0,1 proc. iki 0,9 proc.).

ISrasant asmens tapatybés dokumentus naudojami dokumenty blankai, kuriy kokybe ir technologines apsaugos priemones nustato ir vertina jgaliota institucija.
Asmens dokumenty gamybos procediros uztikrina, kad nebuty atskleisti asmens duomenys ar kita konfidenciali informacija, pagal nustatytas procedaras tikrinami
uzsakymy duomenys ir pagaminty dokumenty kokybé. Pastebétina, kad 2014 m. iSaugo (ir virSijo maksimalias ribas) pasy ir leidimy gyventi Lietuvoje brokas.
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Asmens tapatybés dokumenty pristatymas

Vertintas biometriniy asmens dokumenty pristatymo procesas (sukurto ar pakeisto dokumento pristatymas (pastu, atsiémimas vietoje ar kt.) pareiskéjui) jsitikinant, kad:
= pareiskéjas gavo jo / jos asmens tapatybés dokumenta (pristatymas ir asmeninis jteikimas);

= Jaiku nustatomos asmens tapatybés dokumenty vagystés ar praradimai jy pristatymo metu;

= fizinis ir elektroninis turtas tinkamai apsaugostas transportuojant (atsargos, Sifravimas);

= pareiskéjas tinkamai autorizuojamas;

= asmens tapatybés dokumentai, kurie nebuvo pristatyti / jteikti, aptinkami ir tinkamai tvarkomi;

= jSimciy procesas sukurtas atsizvelgiant j svarbiausia rizika (praradimo, netinkamo naudojimo ir kt.).

Audito sritis

Rizika

Srities vertinimas

hvertinimas'

prevencija ir
nustatymas

4.1 Nuostoliy

Laiku neaptikta, kad

asmens tapatybés
dokumenty pristatymo
metu jie prarasti ar
pavogti.

Asmens tapatybés dokumenty logistikos procedaros atliekamos taikant LST EN ISO 9001:2008 standartg, iSrasyti

asmens tapatybés dokumentai kartu su lydrasciu siunciami uzsakyma pateikusiai jstaigai. Taikomi papildomi
reikalavimai sumazina rizika, kad dokumenty turinys perdavimo metu buaty atskleistas: iSrasyty asmens
tapatybés dokumenty siunty formavimas standartizuotas, dokumentai transportuojami uzplombuotuose
paketuose, o migracijos tarnyby darbuotojai jsitikina, ar plombos nepazeistos. Nustacius, kad pakuoté pazeista ir
/ ar truksta asmens tapatybés dokumenty, apie tai privaloma nedelsiant informuoti teritorine policijos jstaiga
arba konsulinés jstaigos vadova ir ADIC. Prarasti dokumentai turety bati skelbiami kaip negaliojantys ir
jtraukiami j Individualius pozymius turinéiy ir numeruoty daikty registrg bei | §engeno informacine sistema.
Lietuvoje nuo 2003 m. nebuvo pristatomy asmens tapatybés dokumenty dingimo atvejy.

Maza rizika

4.2 Autorizacija

Ne tas asmuo gauna
asmens tapatybeés
dokumenta.

Kontrolés priemonés sumazina rizika, kad asmens tapatybés dokumenta atsiims kitas asmuo, nes asmuo privalo
asmeniskai, ar per jgaliotg atstova, atvykti atsimti dokumento. Isitikinta, kad Migracijos tarnybos darbuotojai
jvertina ir sutikrina asmens iSvaizda su jo veido atvaizdu Gyventojy registre bei pateiktuose dokumentuose ir
jsitikina asmens tapatybe. Migracijos tarnybos ar konsulinés jstaigos darbuotojas privalo pazyméti asmens
tapatybés dokumenty iSraSymo sistemoje tai, kam jteiktas dokumentas, o asmuo atsiimdamas asmens tapatybés
dokumenta pasiraso patvirtindamas, kad asmens tapatybés dokumenta gavo, nurodo atsiémimo data. Migracijos
tarnybos jgaliotas valstybés tarnautojas arba konsulinis pareiglinas jvertina, ar pateiktas LR pilietybe patvirtinantis
dokumentas priklauso jj pateikusiam asmeniui ir ar jame néra klastojimo pozymiy (pvz., ar asmens tapatybés
dokumente nepakeista asmens nuotrauka, nepakeisti jrasai, nepersitti puslapiai ir pan.). Nustacius, kad pateiktas
dokumentas suklastotas, nustatyta tvarka paskelbiama, kad jis negalioja, ir kartu su turima medziaga dokumentas
nedelsiant pateikiamas ikiteisminj tyrima atliekancioms institucijoms.

Maza rizika
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Audito sritis Rizika

Srities vertinimas

'hvertinimas'

Visi asmens tapatybés dokumentai iSrasyti, bet neatsiimti (galiojantys) saugomi 1 metus nuo jy iSraSymo dienos.
Migracijos tarnybos darbuotojai kas ménesj patikrina neatsiimtus dokumentus ir papildomai informuoja asmenis
rastu ar Zzodziu. Jei asmuo neatvyksta atsiimti pagaminto dokumento migracijos tarnybos darbuotojas asmens
tapatybés dokumentus paskelbia negaliojanciais ir iSsiuncia naikinti j ADIC. Audito metu jsitikinta, kad pagaminti,
bet neatsiimti asmens tapatybés dokumentai saugomi migracijos tarnyboje uzrakintuose seifuose, o uz jy apskaitg
ir saugojima atsako tarnybos darbuotojas.

4.3 ISimtys Standartinis procesas
negali bati taikomas.

SusiklosCius nestandartinéms situacijoms, kai sistema neveikia ar néra rySio su Gyventojy registru, asmeniui
jteikiamas neaktyvuotas asmens tapatybés dokumentas. Sukurtos priemonés leidzia dirbti autonominio valdymo
priemonémis. Atsiradus rySiui su registru nuskaitytieji duomenys jraSomi j sistema ir atliekamas duomeny
sutikrinimas su registro duomenimis. Jeigu konsuliné jstaiga neturi techniniy galimybiy ADIS pazyméti apie
asmens tapatybés dokumento atsiémima, jj jteikusi konsuliné jstaiga nedelsdama Vilniaus migracijos tarnybai
iSsiuncia faksu ar el. pastu nuskaityta pranesima ar paso jteikima. Tokiu atveju asmuo jspéjamas, kad asmens
tapatybés dokumentas pradés galioti tik tada, kai Vilniaus migracijos tarnybos darbuotojai pazymés, kad
dokumentas atsiimtas.

Migracijos tarnyby darbuotojams nesuteikti jgaliojimai taikyti iSimtis iS teisés akty. Pazymétina, kad jteikiant
asmens tapatybés dokumenta asmenims suteikta galimybé pasitikrinti jrasytus biometrinius duomenis, taciau
asmenys apie tai neinformuojami.

Maza rizika

Lietuvoje nuo 2003 m. nebuvo asmens tapatybés dokumenty dingimo atvejy jy pristatymo metu, nes jie jteikiami asmeniskai uzsakiusiam asmeniui arba siunciami per
konsuline jstaiga. Logistikos procediros uztikrina, kad asmens tapatybés dokumenty turinys perdavimo metu nebaty atskleistas.

Siekiant skatinti sukurty paslaugy naudojima, siilome pateikti informacija apie vietas, kur asmenims atsiimant pagamintus dokumentus jrengta galimybé patikrinti

isduoty asmens tapatybés dokumenty biometrinius duomenis.

Asmens tapatybés dokumenty naikinimas

Asmens tapatybés dokumenty naikinimo procesas apima naujo dokumento gavima, baigusio galioti ar pamesto dokumento keitima, dokumento keitima sudarius

santuoka, gimus vaikui ir kt. Audito metu vertinta, ar:

= visi sugadinti ar negaliojantys asmens tapatybés dokumentai paskelbti negaliojanciais;
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= visi sugadinti ar negaliojantys asmens tapatybés dokumentai aiskiai pazymimi kaip negaliojantys ar sunaikinti;

= visi naikinti skirti asmens tapatybés dokumentai visiskai sunaikinami;

® visi naikinti skirti asmens tapatybés dokumentai sunaikinti negrjztamai (néra atkarimo galimybés);

= prarasti asmens tapatybés dokumentai negali bati panaudoti, jei yra iSduotas naujas asmens tapatybés dokumentas;

® naujo asmens tapatybés dokumento uzsakymas nebus vykdomas jei prarastas asmens tapatybés dokumentas buvo surastas ir pakartotinai naudojamas.

Audito sritis [ Rizika Srities vertinimas hvertinimas'

5.1 Autorizacija [Netinkami ar Migracijos ir konsulinés jstaigos uztikrina, kad visi negaliojantys asmens tapatybés dokumentai sistemos ®

negaliojantys asmens | funkcinémis priemonémis blty pazyméti negaliojandiais. Visais atvejais, kai negaliojantys (jteikti naujo prasymo Maza rizika
tapatybés dokumentai |pildymo metu ar grazinti) dokumentai grazinami asmeniui, jie pazymimi specialiu prietaisu, kad nebaty
netinkamai paskelbti  |galimybés dokumentu pasinaudoti. ADIS prasymo registravimo metu pazymétas keiciamu ir su juo susijes
negaliojandiais ir tuo  [asmens tapatybés dokumentas tampa negaliojanciu, kai j sistema jvedama Zyma apie naujai iSrasyto asmens

piktnaudziaujama. tapatybés dokumento jteikima. Isitikinta, kad asmens tapatybés dokumentus iSduodanciy jstaigy darbuotojai
sengjj asmens tapatybés dokumenta paskelbia negaliojanciu ir fiziSkai pazymi taip, kad asmuo negaléty juo
pasinaudoti.

5.2 Uzbaigtumas [Pamesti arba pavogti | Negaliojantys asmens tapatybés dokumentai teisés akty numatytais atvejais ne reciau kaip karta per meénesj ®
sunaikinimui skirti siunciami naikinti ADIC. Tai vienintelis jgaliotas centras, kuriam suteikta teisé naikinti i¥ asmens tapatybes| Maza rizika
asmens tapatybeés dokumentus isduodandiy institucijy gautus negaliojancius asmens tapatybés dokumentus, taip pat i$ gamintojo
dokumentai. gautus nekokybiskus ir dokumenty iSraSymo proceso metu sugadintus minéty dokumenty blankus. Istaigos,

parengia lydrascius ir kartu su naikinti skirtais negaliojanciais dokumentais perduoda ADIC. Migracijos tarnybos
gavusios mirusiy pilieciy asmens tapatybés dokumentus, Gyventojy registro duomeny centrinéje bazéje patikrina
duomenis apie mirusj asmenj ir asmens tapatybés dokumentus pazymimi kaip negaliojancius, o dokumenty
originalus iSsiuncia naikinti. Visi dél asmens mirties nejteikti asmens tapatybés dokumentai siunciami sunaikinti ir
naikinami bendra tvarka.

ADIC darbuotojai gautus sunaikinti asmens tapatybés dokumentus, sutikrina pagal lydrastj, supakuoja j laikinus
paketus, uzraso institucijos, i$ kurios jie gauti koda, pavadinima, lydras¢io numerj, gavimo datg ir padeda juos j
laiking saugykla. Negaliojantys dokumentai saugomi ne maziau nei 6 ménesius, nuo jy gavimo datos ir pragjus
Siam terminui sunaikinami. Patikros metu jsitikinta, kad saugykloje saugomi asmens tapatybés dokumentai, buvo
pazyméti fiziskai ir nebuvo tinkami naudoti. Sunaikinti skirti dokumentai apskaitomi ir uZregistruojami
negaliojanciy asmens tapatybés dokumenty lydrasciy registre nurodomas sunaikinimo akto numeris ir data.
Negaliojantys asmens tapatybés dokumentai naikinami specialiu jrenginiu (supjaustomi), parengiamas
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Audito sritis Rizika Srities vertinimas hvertinimas'

sunaikinimo aktas, o naikinimo metu patalpoje dirba ne maziau kaip du darbuotojai.

5.3 Autorizacija [Asmens tapatybés Migracijos tarnybos neturi teisiniy ir techniniy galimybiy paskelbtus negaliojanciais asmens tapatybés dokumentus
dokumentai apie kuriy |i$ naujo paskelbti galiojanciais, taciau néra pakankamy apsaugos priemoniy uztikrinanciy, kad pamestu ar prarastu Viqlfti”é
praradima buvo asmens tapatybés dokumentu nebus galimybés pasinaudoti, nes tik atsirade dokumentai siunciami sunaikinti. rizika
pranesta naudojami Keiciamas dokumentas paskelbiamas negaliojanciu Gyventojy registre, sistemoje nurodoma negaliojimo prieZastis,
juos suradus. jis fiziSkai pazymimas taip, kad asmuo negaléty juo pasinaudoti. Sukurtos technologinés priemonés uztikrina, kad,

jvedus | sistemg informacija apie dokumento jteikima, sistema senojo dokumento negaliojimg pazymi automatiniu
budu. Minétus dokumentus iSduodancios jstaigos pazymi ar negaliojantj dokumenta asmuo paimti atsisaké (tokie
dokumentai sunaikinami), ar jis grazinamas asmeniui, pries tai fiziSkai pazymétas. Atliekant patikra nustatyta, kad
tais atvejais kai asmens tapatybés dokumentas skelbiamas negaliojanéiu dél praradimo, asmens tapatybés
dokumentus iSduodancios jstaigos iSkart atnaujina informacija ADIS. Kasmet uzregistruojamas panasus skaicius
praneSimy apie asmens tapatybés kortelés ar paso praradima tai sudaro 1,2-2 proc. visy pagaminty dokumenty.
Informacija apie prarastus asmens dokumentus, paskelbtus negaliojanciais, automatiniu badu perduodama
Individualius pozymius turinciy ir numeruoty daikty registrui, o i$ jo j Sengeno informacine sistema. Tokiy asmens
tapatybés dokumenty galiojimo atstatymas is tarnyby darbo viety negalimas.

Asmuo, prarades asmens tapatybés dokumenta, privalo informuoti ir praSyma asmeniskai pateikti bet kuriai
teritorinei policijos jstaigai, migracijos tarnybai, o uZzsienio valstybéje — konsulinei jstaigai. Nuo 2014 m.
pranesima apie prarastg asmens tapatybés dokumenta galima pateikti ir el. badu (https://epis.vrm.lt/epis/) bet
kuriuo paros metu, taciau dokumentas nedelsiant bus paskelbtas negaliojanciu tik darbo dienomis. Apie
uzsienyje prarastus asmens tapatybés dokumentus ne visada pranesama tos 3alies atsakingoms institucijoms. Tai
sudaro prielaidg manyti, kad asmens tapatybés dokumentu gali bati pasinaudota neteisétai.

Negaliojantys asmens tapatybés dokumentai tinkamai pazymimi arba sunaikinami, kad jais nebaty galima neteisétai pasinaudoti. Kasmet uZregistruojamas panasus
skaicius pranesimy apie asmens tapatybés kortelés ar paso praradima - tai sudaro 1,2-2 proc. visy pagaminty dokumenty. Isitikinta, kad néra teisiniy ir techniniy
galimybiy paskelbtus negaliojanciais asmens tapatybés dokumentus i$ naujo paskelbti galiojanciais, taciau néra pakankamy apsaugos priemoniy, uztikrinanciy, kad
pamestu ar prarastu dokumentu nebus galimybés pasinaudoti, nes siunc¢iami sunaikinti tik surasti dokumentai. Pastebétina, kad nuo 2014 m. pranesima apie prarasta
asmens tapatybés dokumenta galima pateikti ir el. badu (https://epis.vrm.It/epis/) bet kuriuo paros metu, taciau dokumentas nedelsiant bus paskelbtas negaliojanciu
tik darbo dienomis, todél asmens tapatybés dokumentu gali bati pasinaudota neteisétai.
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Asmens dokumenty iSdavimo procese dalyvauja kelios jstaigos, todél asmenims sudétinga rasti informacija apie tokia el. paslauga. Siekiant skatinti sukurty paslaugy
gyventojams naudojima, silome aktyviau informuoti asmenis apie galimybe el. badu pranesti apie dingusj asmens tapatybés dokumenta.
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2. KITY SU BIOMETRINIY ASMENS TAPATYBES DOKUMENTY ISDAVIMU SUSDJUSIY PROCESY VERTINIMAS

Analizavome IS / IT infrastrukttros valdymo procesus (zr. 4 pav.) ir jy kontrole, siekdami jsitikinti, ar duomeny saugojimo, atsarginiy kopijy darymo, prieigos prie
duomeny ir duomeny perdavimo proceddros tinkamai vykdomos viso biometriniy asmens dokumenty iSdavimo metu.

2 lentelé. Nagrinéti IS /IT infrastrukttros valdymo procesai

IS / IT infrastruktlros vadymas

T veiklos organizavimas, politikos kryptys ir procedtros (PO4)
eTreciyjy saliy paslaugy valdymas (DS2.3 ir DS5.1)

*Pokyciy valdymas (PO10)

eRizikosir pazeidziamumy valdymas (PO9}

eInformacijos saugos valdymas (DS5 ir DS8)

eInformacijos klasifikavimas (PO2 ir DS5)

eFizinés saugos uztikrinimas (DS12)

eDuomeny pasiekiamumo uztikrinimas (DS4)

e Atitiktis teises akty ir kitiems reikalavimams (ME3 ir DS2.2)
eKasty ir naudos analizé (PO5.4-5.5ir ME4.3-4.4)
«/mogitkyjy istekliy valdymas (PO7 ir PO4.14)

Saltinis — Valstybés kontrolé pagal Sveicarijos auké¢iausiosios audito institucijos informacija

2.1. IS/ IT infrastruktdros ir informacijos valdymas

IS/IT infrastruktaros valdymas ir kontrolés priemoniy veiksmingumas vertintas atsizvelgiant j teisés akty reikalavimus ir COBIT geraja praktika:
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= IS/IT ir saugos procesai turi bati valdomi auksciausiu vadovybés lygmeniu, kad saugos veiksmy valdymas atitikty jstaigos reikalavimus. Nustatyta ir vadovybés
patvirtinta politikos kryptis, standartai ir procediros suteikia pagrjsta patikinima, kad IS / IT naudojimas atitinka jstaigos tikslus, atitinkamus teisés akty, standarty
ir kitus reikalavimus, ir yra tinkamai iSplatintos visoje jstaigoje (jsk. biometrinius reikalavimus).

= turi bati uztikrinta, kad treciyjy Saliy teikiamos paslaugos atitinka saugos reikalavimus ir vykdoma jy veiklos stebésena. Istaigoje turéty bati nustatytas formalus
procesas, siekiant nustatyti neatitikimus ir j juos reaguoti.

= pokyciy valdymo sistema uztikrina teisingg prioritety suteikima visiems pokyciams ir jy koordinavima, apima iStekliy paskirstyma, rezultaty apibrézima, naudotojy
patvirtinima, etapus iki rezultato pasiekimo, kokybés uztikrinimg, testavimo plang, testavima ir perzidra po jdiegimo, kad blty pasiekta planuota nauda.

= rizikos vertinimas turi bati atliekamas reguliariai, siekiant nustatyti informacijos saugos priemoniy prioritetus ir uztikrinti suderinamuma su veiklos rizika.

® nustatytos IS / IT politikos ir stebésenos procediros skirtos uzsakyti, nustatyti, skirti, sustabdyti, keisti ir uzdaryti naudotojy paskyras ir susijusias naudotojo
privilegijas, naudojant naudotojo paskyry valdymo procediry rinkinj.

= incidenty valdymo politika sukurta siekiant nustatyti informacijos saugos incidenty klasifikavimag, veiksmus, kurie turi bati atlikti nustacius informacijos saugos
incidenta ir procesa, kaip pranesama tiems kurie pirmiausiai turi imtis priemoniy. Apie visus incidentus, susijusius su apsikeitimu jautriais duomenimis, pranesama
per bendrg incidenty pranesimo sistema.

= jgyvendinta politika, kuria siekiama uzkirsti kelig, aptikti ir pasalinti kenkéjiskas programas.

= jgyvendinamos apsikeitimo jautrias duomenimis kontrolés priemonés uztikrina turinio autentiskuma, jrodymy pateikima, gavima ir turinio nepakeiciamuma.

= jnformacijos saugos valdymas jtrauktas j saugumo technologijy atranka, jgyvendinima ir patvirtinima ir susijusias valdymo proceddras (pvz., ugniasienés, apsaugos
jranga, tinklo segmentavimas, jsilauzimo aptikimas), leidziancias naudoti ir kontroliuoti gaunamos ir j tinklais perduodamos informacijos srautus.

= nformacijos tinkly ir palaikancios infrastruktiros apsauga, tinklo saugos valdymas apima jstaigos veiklos ribas, duomeny srautus, teisines pasekmes, stebéseng ir
apsauga. Taip pat numatytos papildomos kontrolés priemonés, skirtos apsaugoti jautrig / slapta informacija perduodama per viesuosius tinklus. [staiga turi
uztikrinti, kad taikomos tinkamos priemoneés, siekiant uzkirsti keliag, stebéti, aptikti ir pranesti apie duomeny praradima procesuose ar sistemose.

= jnformacija turi bati klasifikuojama nurodant poreikj, prioritetus ir laukiama tvarkomos informacijos apsaugos lygj. Informacijos klasifikavimo schema turi bati
naudojama nustatant atitinkama informacijos apsaugos lygj ir specialiyjy tvarkymo priemoniy poreikj priklausomai nuo jos jautrumo ir kritiSkumo.

® jranga turi bati apsaugota nuo fiziniy ir aplinkos grésmiy, siekiant sumazinti neteisétos prieigos prie informacijos rizika ir apsaugoti informacija nuo praradimo ar
sugadinimo. Kritinés arba neskelbtinos (jautrios) informacijos apdorojimo jrenginiai turi bati laikomi saugiose vietose, apsaugoti nustatytu perimetru su
atitinkamais fizinés saugos barjerais ir jeigos kontrole. Jie turi bati fiziSkai apsaugoti nuo neteiséto prigjimo, Zalos ir poveikio. Teikiama apsauga turi bati
proporcinga nustatytai rizikai.

= jstaigoje turéty bati jgyvendintas veiklos testinumo valdymo procesas, siekiant kiek jmanoma sumazinti poveikj jstaigai ir atstatyti informacinj turtg po praradimo
iki priimtino lygio, taikant prevencines ir veiklos atkarimo kontrolés priemones. Sis procesas turéty nustatyti kritinius procesus ir integruoti informacijos saugumo
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valdymo reikalavimus. Poveikio veiklai analizé turéty apimti nelaimiy, saugumo sutrikimy, paslaugy praradimo ir paslaugy prieinamumo pasekmes. Veiklos
testinumo planai turéty bati sukurti, jgyvendinti ir iSbandyti siekiant uztikrinti savalaikj operacijy atnaujinima laiku.

Audito sritis Rizika Srities vertinimas hvertinimas'

1.1 Veiklos Netinkamas IS/IT Nuo 2002 m. pasai ir kiti kelionés bei asmens tapatybés dokumentai (iki 10 rGsiy) iSraSomi centralizuotai Asmens
organizavimas [valdymas ir sauga. dokumenty israsymo centre ADIS priemonémis, sistema naudoja visos procese dalyvaujancios jstaigos, taciau jai
nepriskirtas valdytojas ir IS duomeny valdymo jgaliotinis, kaip numato teisés aktai.

Vidutiné
rizika
ADIC IS/ IT sauga valdoma auksciausiu organizacijos lygmeniu: informacijos sauguma (duomeny sauga)
koordinuoja, saugos politika formuoja, tvirtina susijusius dokumentus jstaigos vadovybé, taliau nepaskirtas
gamybos IS duomeny valdymo jgaliotinis. Paskirtas saugos jgaliotinis koordinuoja elektroninés informacijos

saugos incidenty tyrima ir turi kasmet organizuoti visy informaciniy sistemy rizikos vertinima.

ADIC kokybés vadybos sistema sertifikuota pagal LST EN ISO 9001:2008 Kokybés vadybos sistemos standarto
reikalavimus, patvirtintas Kokybés vadybos vadovas ir kokybés valdymo procediros. Taip pat jgyvendinta ir
tobulinama informacijos saugumo valdymo sistema, atitinkanti LST ISO/IEC 27001:2006 standarto reikalavimus
(sertifikavimo sritis — asmens dokumenty iSrasymas) ir gerosios praktikos rekomendacijas. ADIC jsipareigoja
uztikrinti  tinkama ir efektyvy informacijos saugumo valdyma, siekia iSvengti veiklos sutrikdymo dél
konfidencialios informacijos atskleidimo, informacijos vientisumo pazeidimo ir informacijos neprieinamumo dél
jos praradimo ar sistemy neveikimo.

1.2 Politikos Netinkamai valdomi ir |ADIS” sukurta iduoti asmens tapatybés dokumentus Gyventojy registro duomeny pagrindu, bet nenustatyta kas A

kryptys, stebimi procesai, turi uztikrinti sistemos duomeny sauga, kol vyksta asmens tapatybés dokumenty gaminimas, kokiomis | Didelé rizika
standartai ir sistemos ir gamybiné [ priemonémis turi bati saugomi duomenys gamybos metu, kas atsako uz duomeny saugojima ir kokj terming turi
proceddros aplinka. bati saugomi duomenys siekiant uztikrinti jy konfidencialuma, vientisumga ir prieinamuma. Audito metu nebuvo
patvirtinti sistemos nuostatai, neparengti saugos politika jgyvendinantys dokumentai, taciau sistemos tvarkytojy
ir jy teisiy administravimo sistema uztikrina, kad kiekvienas tvarkytojas gali vykdyti tik tas funkcijas, j kurias teises

7 Asmens dokumenty iSrasymo informaciné sistema (ADIS), kuri veikia Gyventojy registro pagrindu, skirta priimti praSymus asmens tapatybés dokumentui, diplomatiniam pasui, tarnybiniam pasui, uzsienieciy
asmens tapatybés dokumentams su biometrinius duomenis isduoti ir paskelbti juos negaliojanciais.
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Audito sritis Rizika Srities vertinimas hvertinimas'

suteiké administratorius.

Nors ADIC jdiegta Informacijos saugumo valdymo sistema pagal ISO 27000 standarto reikalavimus, centro veikla
neatitinka teisés akty reikalavimy, t. y. ADIS ir ADGIS® nejteisintos teisés akty nustatyta tvarka. Auditoriai pazymi,
kad ADGIS saugos politikos dokumentai nesuderinti su Vidaus reikaly ministerija, sistemos nuostatai neatnaujinti
ir neperziaréti vadovybés analizés metu nuo 2011 m. o saugos politika jgyvendinantys dokumentai — nuo
2012 m. Jvertinus IS sauga ADIC, nustatyta saugos reikalavimy trikumuy: rizikos vertinimas buvo atliekamas ne
kasmet (atlikta 2012, 2014 metais); neparengta rizikos vertinimo ataskaita, kurioje nurodomi jvertinti rizikos
veiksniai, galintys turéti jtakos elektroninés informacijos saugai.

1.3 Treciyjy Saliy [Paslaugy perdavimas ir | Asmens dokumenty iSraSymo procese dalyvauja asmens tapatybés dokumenty blanky tiekimo, jrangos
paslaugy iSorés paslaugy teikéjai | priezitros, saugaus tinklo, kurjeriy ir kitas paslaugas teikiancios jstaigos. Siose sutartyse nustatyti informacijos
valdymas neatitinka saugos ir naudojimo, saugojimo ar platinimo reikalavimai, su asmens tapatybés dokumenty blanky tiekéjais ir ADGIS
stebésenos techninés prieziGros paslaugy teikéjais pasirasyti pasizadéjimai dél nevieSinamos informacijos neatskleidimo.
reikalavimy. Sutartyse numatyti jsipareigojimai tiekéjams saugoti jslaptinta informacija, komercines paslaptis ir uztikrinti
duomeny sauga. Jei tiekéjas pazeidzia sutartinius jsipareigojimus, ar jy nevykdo, ADIC gali pareikalauti atlyginti
nuostolius (sumokeéti delspinigius, bauda, vienasaliskai nutraukti sutartj ir kt.).

Vidutiné
rizika

Nustatyta, kad reikalavimai jsigyjamos ADGIS priezitros paslaugoms neatitiko teisés akty reikalavimy IS veiklos
testinumui uztikrinti, todél kritinio IT gedimo atveju nebdty buves uztikrintas asmens dokumenty isdavimo
veiklos proceso vykdymas. Audituojamu laikotarpiu ADIC sudaré 3 mety sutartj Asmens dokumenty iSrasymo ir
programinés jrangos priezitros paslaugoms atlikti, taciau joje nenumatyti sutrikimy Salinimo ir maksimalis jrangos
dalinio funkcionavimo atstatymo laikai, nenumatytas laikas, per kurj paslaugy teikéjas jsipareigoty reaguoti jvykus
jrangos gedimui. Sie sutarciy trikumai gali turéti jtakos asmens tapatybés dokumenty israsymui.

1.4 Pokyciy Konfidencialios ir Vykdant informaciniy sistemy kidrimo projektus, teisés aktai numato IS karimo etapy ir pokyciy kontrolés
valdymas saugai kritiskos priemones. ADIS pradéta kurti 2001 m., iki dabar modifikuojama, taciau neaiski jos strukttra, nes néra vientisos ir
aplinkos pokyciai iSbaigtos specifikacijos. Sistemos kirimo pradzia, eiga ir pabaiga neatitinka IS karimo reikalavimy, nors sistemos
atliekami be priemonémis centralizuotai iSraSomi asmens tapatybés dokumentai, tvarkomi jy duomenys.

Vidutiné
rizika

pakankamos kontrolés. | programiné jranga testuojama tam tikra testavimo aplinka, taciau ji neatitinka realios IS aplinkos, todél, perkélus

8 Asmens dokumenty gamybos informaciné sistema (ADGIS) yra Asmens dokumenty iSraSymo informacinés sistemos (ADIS) sudedamoji dalis, ja naudojant iSraSomi asmens tapatybés dokumentai,
uzsienieciy asmens dokumentai, tarnybiniai pasai, diplomatiniai pasai pagal pateiktus prasymo duomenis i§ Asmens dokumenty iSrasymo informacinés sistemos.
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Audito sritis

Rizika

Srities vertinimas

'hvertinimas'

sistemos patobulinimus | realig sistema, galimi asmens tapatybés dokumenty gamybos ar iSdavimo procesy
trikdziai. Rizikos valdymo plane numatyta iki 2014-12-31 tobulinti testine aplinka ir priartinti tikrajai, taciau audito
metu nebuvo taikomos priemonés Siai rizikai suvaldyti.

ADIC atsizvelgé | teisés akty pokycius (pase jraSomi duomenys apie asmens tautybe (IS pakeitimai atlikti 2014-
12-30) ir centrui pavesta iSrasyti ir diplomatinius pasus (pakeitimai atlikti 2014-11-01): laiku iSplété ADIS funkcija.
Keitimy valdymo planavimas, bandymas ir diegimas vykdomas pagal keitimy valdymo proceso aprasa.

1.5 Rizikos
valdymas

Nenustatyta
reikSminga rizika ir
netinkamai mazinama.

Rizikos valdymo kontrolés priemones nustato teisés aktai. ADIC direktoriaus patvirtinta tvarka, numatyta IS
rizikos vertinimag atlikti kasmet. Rizikos valdymo procese nustatyta trokumy: 2013 m. neatliktas IS rizikos
jvertinimas, o saugos jgaliotinis neparengé rizikos jvertinimo ataskaitos, kurioje iSdéstomi jvertinimo rezultatai,
atsizvelgiant j rizikos veiksnius, galincius turéti jtakos informacijos saugai. 2013 m. patvirtinti’ asmens dokumenty
blanky atsargy (rezervo) normatyvai, taciau ADIC nevertino paslaugy praradimo tikimybés jei abu blanky tiekéjai
(Lietuvoje yra tik du) pazeisty sutartinius jsipareigojimus ar vienasaliskai nutraukty sutartis, ir nevertino galimybés
blankus gamintis kitose ES Salyse.

2014 m. atliktas veiklos rizikos vertinimas: atlikta tik poveikio ADIC vykdomai veiklai analizé. 2014-02-20 sudarytas
rizikos valdymo planas, kuriame nustatyti valdymo veiksmai, istekliai, atsakomybés ir informacijos saugumo rizikos
valdymo prioritetai, taCiau nenustatytos aiSkios saugumo priemonés. Siekdamas uztikrinti nenutrikstama asmens
tapatybés dokumenty iSraSymo procesa, ADIC turi jvertinti galimas rizikas dél informacijos praradimo ir uztikrinti, kad
veiklos proceso savininkai ir IT darbuotojai nustatyty atsarginiy kopijy saugyklos turinj, paskirty atsakingus asmenis
priziaréti, testuoti ir tobulinti IT testinumo planus ir su juo susijusius dokumentus.

Vidutiné
rizika

1.6
Pazeidziamumy
valdymas

IS/ IT aplinkos
pazeidZziamumai
sistemiskai
nevertinami, dél to gali
bati jgyvendinamos
neefektyvios
priemoneés ir rizika néra
maZzinama.

ADIC atliekant pazeidziamumy analize jvertinta ir biometriniy duomeny apdorojimo jranga, kuri atlieka
personalizavimo funkcijas asmens tapatybés dokumenty gamybos, biometriniy identifikavimo korteliy gamybos
ir biometriniy pasy gamybos posistemeése.

Pastebétina, kad 2012 m. ADGIS grésmiy analizés aprase, jvertinta aukstos grésmés tikimybé dél saugumo
reikalavimy nesilaikymo ar nesupratimo, kai darbuotojui trikta kompetencijos, taciau audituojamu laikotarpiu
Sios sistemos naudotojams nebuvo rengiami informacijos saugos mokymai.

Maza rizika

% Lietuvos Respublikos vidaus reikaly ministro 2013-01-09 jsakymas Nr. 1V-7 ,Dél asmens dokumenty blanky atsargy normatyvy”.
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Audito sritis [

Rizika

Srities vertinimas

'hvertinimas'

prieigos
valdymas

1.7 Tapatybés ir

Netinkamos naudotojy
paskyros ir prieigos
teisés.

Auditoriai jsitikino, kad ADIS naudotojy prieiga, naudotojy prisijungimo ir teisiy suteikimo procesas tinkamai
valdomas. Gyventojy registro atsakingi darbuotojai kas Sesis ménesius perziri prisijungimo teises, jei nustatoma,
kad naudotojai nebesinaudoja prieiga, o apie tai buvo pamirsta pranesti, prieiga panaikinama. Migracijos valdyboje
nepaskirtas asmuo, kuris nuolat perzitréty praSymus suteikti prieiga, stebéty darbuotojy kaita ir laiku pranesty apie
prieigos panaikinima. Migracijos valdyboje uz prieigos teisiy suteikima ir panaikinima atsako tiesioginis vadovas,
ADIC darbuotojy prieiga prie Gyventojy registro koordinuoja saugos jgaliotinis.

ADIS naudotojai jungdamiesi prie posistemiy pagal suteiktas teises gali jradyti informacija arba ja tik tikrinti pagal
atliekamas roles. Sios sistemos administratorius suteikia teises ir jas panaikina, jeigu naudotojas atleidziamas i$
valstybés tarnybos ar darbo, keicia darbo vieta ar jo tiesioginis vadovas pateikia praSyma dél prieigos parametry
pakeitimo / panaikinimo, taip pat kai nustatomas neteisétas IS duomeny naudojimas ar IS administratoriui kyla
jtarimy, kad IS naudotojas piktnaudziauja suteiktomis prieigos teisémis ir gali pazeisti IS arba joje apdorojamy
duomeny sauga (audituojamu laikotarpiu tokiy atvejy nebuvo).

Maza rizika

1.8 Saugos
incidenty
stebésena

Saugos incidentai
neaptinkami laiku, kas
neleidzia imtis
atitinkamy priemoniy,
kad baty iSspresti
saugos pazeidimai.

Saugumo incidenty valdymo procesas apibréztas tvarkose, proceso aprasas parengtas vadovaujantis LST ISO/IEC
27001:2006 standartu. ADIC incidenty registracijos Zurnale neuzfiksuota né vieno saugumo incidento, nes né
vieno nejvyko, kaip teigia saugos jgaliotinis.

ADIC incidenty valdymo proceso tvarka neapima IT paslaugy tarnybos veiklos aprasymo, todél jos darbai vyksta
pagal nerasytinas taisykles. Nuo 2011 m. centre naudojamas elektroninis sutrikimy registravimo zurnalas, Sie
incidentai klasifikuojami pagal veiklas. IT paslaugy tarnyba konsultuoja ir teikia informacija asmens tapatybés
dokumenty prasymo priémimo jstaigy darbuotojams, asmens tapatybés dokumenty gamybos darbuotojams,
taciau ne visi paklausimai registruojami, todél IT pagalbos tarnyba negali atlikti tendencijy ir esminiy priezasciy
analizés. Nustatyta, kad ADIC IT priezitros skyriaus specialisty ir priezitros paslaugy tiekéjy atlikti profilaktiniai
darbai neregistruojami el. sutrikimy registravimo zurnale, jie fiksuojami popieriniame dokumente.

Maza rizika

1.9 Virusy ir
kenkeéjisky
programy
aptikimas

Dél virusy ir kenkéjisky
programy prarasti,
pakeisti ar sunaikinti
duomenys.

Saugaus elektroninés informacijos tvarkymo taisyklése nustatytos techninés ir kitos saugos priemonés, kurios
faktiskai jgyvendintos: siekiant uzkirsti kelig, aptikti ir pasalinti kenkéjiSkas programas naudojamos vidinio ir
iSorinio tinklo ugniasienés, asmens tapatybés dokumenty gamybos proceso saugumui uztikrinti naudojama
centralizuotai valdoma antivirusiné programiné jranga ir nepageidaujamo turinio valdymo jranga. Naudojamos
programinés ir techninés tinklo uzkardos priemoneés, kurios atpazjsta ir blokuoja paplitusiy virusy ar ,kirminy”
siunCiamus paketus, kenkéjiskus kodus, vykdomas reguliarus programinés jrangos atnaujinimas, gamintojo
sitllomi atnaujinimai diegiami laiku. Naudotojams suteiktos ribotos teisés, kompiuterine jrangag prieziari IT
priezilros skyriaus darbuotojai, nustatytos procediros kaip turi elgtis sistemos naudotojas jei jtaria kad jo

Maza rizika
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kompiuteris paveiktas (uzkréstas) kenksmingo kodo (virusy).

1.10 Rysiy sauga

Duomeny perdavimo
metu prarasti, pakeisti
ar sunaikinti
duomenys,
konfidencialumo
praradimas.

Viegaisiais telekomunikaciniais tinklais perduodamos ADIS elektroninés informacijos konfidencialumas uztikrinimas
naudojant Sifravima, VPN, skirtines linijas, Saugy valstybinj duomeny perdavimo tinklg ir kt. priemones. Siekiant
uztikrinti autentiskuma ir duomeny apsauga, naudojami saugis duomeny perdavimo protokolai, kriptografiniai
algoritmai ir tinklo kodavimas (PKI). Duomeny formavimas vykdomas naudojant narSykle ir saugy duomeny
siuntimo protokola (S-HTTP) uztikrinantj privaty ir saugy rysj tarp kliento ir serverio. Kokybé tikrinama naudojant
kliento—-serverio principu veikiancig patikros taikomaja programa, jungiantis saugiu rysiu (TLS/SSL), iSraSymo
jrenginiai valdomi naudojant narSykle ir saugy rysj (TLS/SSL ir terminalas).

Proceso metu jautri informacija neperduodama viesaisiais tinklais, tarp valstybés institucijy naudojamas uzdaras
telekomunikacinis tinklas, veikiantis TCP/IP duomeny perdavimo protokolu ir atskirtas nuo bendro naudojimo
tinkly. Visais atvejais ,jautriausi duomenys” (pvz.: pirsty antspaudai) Sifruojami, o konkrecias funkcijas, kai vykdomi
duomeny mainai, gali atlikti tik jgaliojimus turintys asmenys. Sertifikatais kei¢iamasi tik i$ sertifikuoty darbo viety,
informacija koduojama PGP programa. ADIC koduota informacija keiciasi su Valstybinés sienos apsaugos tarnyba,
kuri atlieka kelionés dokumenty ir pirSty atspaudy nuskaitymo patikra. Jautri informacija neperduodama paslaugos
teikéjams, iSskyrus jstatymy numatytus atvejus.

Maza rizika

111
Informacijos
klasifikavimas

Nesuklasifikavimus
informacijos — prarasta
informacija ar pazeistas
konfidencialumas.

ADIC neklasifikuoja valdomos el. informacijos, nenustatyti svarbos kriterijai, todél tai gali padaryti zalg vieno ar
keliy asmeny teisétiems interesams, ir asmens tapatybés dokumenty apsaugai, o tai gali turéti neigiamy
padariniy institucijos veiklai, gali bati taikomos perteklinés saugos priemonés. ADGIS duomeny saugos
nuostatuose priskirta II kategorijai, bet taikomos nepakankamos saugos uztikrinimo priemonés: nenumatytos
atsarginés patalpos, kasmet neatliekamas saugos atitikties vertinimas. Auditoriai pazymi, kad ADIC vykdydamas
asmens tapatybés dokumenty iSrasyma, apdoroja gautus asmens tapatybés dokumenty gamybai prasymus su
asmens duomenimis, jskaitant biometrinius, tvarkant duomenis nesilaikoma asmens duomeny apsaugos
reikalavimy.

Igyvendinant patvirtinty saugos reikalavimy nuostatas, ADIC iki 2015-07-01 turi perziaréti IS klasifikavima ir
atnaujinti IS priskirtas saugos kategorijas, nurodyti kriterijus, pagal kuriuos priskirtina atitinkama kategorija.

ADIC kai kurie duomenys klasifikuojami pagal jslaptintos informacijos teisés akty reikalavimus. Audito metu
jsitikinta, kad jslaptinta informacija darbuotojams prieinama tik pagal tiesiogiai susijusias funkcijas, centre
jrengtos patalpos apdoroti tokig informacija. Blanky gamintojai ir jranga aptarnaujantys tiekéjai turi leidimus
dirbti ar susipaZinti su informacija, turincia slaptumo zyma.

Vidutiné
rizika
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1.12 Fiziné ir
aplinkos sauga

Dél neefektyviy ar
nesamy fizinés
apsaugos priemoniy
prarasti, pakeisti ar
sunaikinti duomenys.

Taikomos fizinés ir aplinkos saugos priemonés apsaugo nuo asmens dokumenty proceso duomeny pakeitimo ar
praradimo. ADIC fiziné sauga gerai suprojektuota ir jgyvendinta, patekimas j teritorijg apribotas, aplinka stebima,
patekti j patalpas neautorizuotiems asmenims nejmanomas. Visose patalpose jrengti gaisro ir jsilauzimo davikliai,
prijungti prie pastato signalizacijos ir apsaugos tarnyby. Patekti j tarnybine stociy patalpa jmanoma, sistemai
patvirtinus autorizuoty darbuotojy biometrinius pirsto duomenis.

Tarnybiniy stociy patalpoje jrengtos jsibrovimo ir priesgaisrinés signalizacijos bei, automatiné gesinimo sistemos,
apribota fiziné prieiga prie tarnybiniy stociy, jdiegta jrangos, aplinkos, elektros tinkly ir kity kritiniy pokyciy
stebéjimo sistema, dubliuota oro kondicionavimo sistema, drégmés kontrolés jranga, dujiné automatiné gaisro
gesinimo sistema ir jrengtas elektros tiekimas techninei jrangai per nenutrikstamo maitinimo $altinj su jtampos
filtru. Nustatyta, kad pagal techninius parametrus nepertraukiamos srovés $altiniai uztikrina 15 min. trumpesnj
veikima nei nustatyta tvarkose, bet naudojamas dyzelinis generatorius, kuris uztikrina nepertraukiama tarnybiniy
stociy veikima sutrikus elektros tiekimui.

Naudojamos tinkamos fizinés kontrolés priemonés, kurios apsaugo nuo nepageidaujamy grésmiy, stebima
svarbiausia techniné jranga (asmens tapatybés dokumenty gamybos jranga, tarnybinés stotys, vidaus duomeny
perdavimo tinklo mazgai, dubliuotos rysio linijos). Taikomos apsaugos priemonés mazina jrangos vagystés,
informacijos atskleidimo i$ iSmesty ar pakartotinam naudojimui skirty laikmeny, nesankcionuota informacijos
atskleidimo rizika: nustatytos nesiojamy kompiuteriy naudojimo ne institucijos patalpose taisyklés, nenaudojamos
jrangos kietieji diskai nenaikinami, juos saugo saugos jgaliotinis specialiose patalpose.

Maza rizika

1.13 Duomeny
pasiekiamumas
(jskaitant
atsargines
kopijas)

Nuolatinis duomeny
praradimas arba
nepasiekiami
duomenys kai jy reikia.

Audituojamu laikotarpiu duomeny praradimo / nepasiekiamumo atvejy nenustatyta, bet jvertine ADIC
pasirengima testi veiklg jei jvykty incidentas ar kritinis sistemos gedimas, auditoriai jsitikino, kad tinkamai
nepasiruosta uztikrinti veiklos testinuma. Centras vadovaujasi 2012 m. patvirtintu IS veiklos testinumo valdymo
planu, kuris atitinka jam keliamus turinio reikalavimus, taciau jis nesuderintas teisés akty nustatyta tvarka,
perzidrimas reciau negu karta per metus ir tik viena kartg buvo iSbandytas. Veiklos valdymo ir atkdrimo principy
plane numatyta atkurti pagrindine infrastruktara, reikalinga ADGIS veikti, taCiau nedetalizuotos kritiskiausios IS
funkcijos, nenumatytas toleruotinas veiklos atkdrimo laikas, néra sarySio tarp veiklos testinumo ir veikly
atstatymo plany. IS veiklos testinumo valdymo plane deklaruojama, kad atsarginés patalpos, skirtos IS veiklai
atkurti numatytos, taciau faktiskai ADIC neturi tokiy patalpuy.

Pagal tvarkomy duomeny svarba valstybés mastu ADGIS taikoma antroji informaciniy sistemy klasifikavimo
kategorija, todél pagal teisés akty reikalavimus IS neveikimo laikotarpis negali bati ilgesnis negu 12 val. Asmens
dokumenty iSraSymo centras nusistaté 4 val. toleruoting neveikimo laiko trukme (angl. Acceptable Interruption

A

Didelé rizika
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Window), taciau Sis parametras nedokumentuotas. Auditoriy nuomone, atlikus tik vieng veiklos atkarimo bandyma,
centras nejsitikino koks buty realus veiklos atkirimo laikas. Nedetalizuota kokios informacijos atsarginés kopijos
turi bati daromos, todél kiekviena diena kopijuojama duomeny bazés struktira su duomenimis. Pagal patvirtinta
tvarka saugos jgaliotinis ne reciau negu karta per metus turi organizuoti duomeny atkarimo bandyma i$ atsarginiy
IS elektroniniy informacijos kopijy, tadiau toks bandymas audituojamu laikotarpiu nebuvo atliekamas. Nustatyta,
kad dalies atsarginiy kopijy laikymas atitinka reikalavimus, taciau pagrindinés biometriniy dokumenty
personalizavimo sistemy kopijos saugomos tarnybiniy stociy patalpose, todél jvykus incidentui Siose patalpose, taip
pat baty prarastos.

2012 ir 2014 mety riziky planuose numatyta aukstos tikimybés grésmé dél aparatinés jrangos gedimo, nes iki Siol
nejvertinta biometriniy duomeny registravimo jrangos reali baklé ir neaisku kas ir kada priims sprendima dél
tolesnio jrangos naudojimo ar keitimo.

1.14 Duomeny
konfidencialumo
pazeidimy
prevencija ir
aptikimas

Neatpazintas
konfidencialios
informacijos
praradimas.

ADIC jsipareigojes atitikti teisés akty reikalavimus, perziaréti ir jvertinti esamus veiklos procesus ir nuolat gerinti
teikiamy paslaugy kokybe. Siekiant iSsiaiskinti ir reaguoti j pazeidimus ar neatitikimus centre pagal Informacijos
saugos valdymo sistemos proceduras vykdomas atitikéiy valdymas ir vidaus auditai. Duomenys apie naudotojo
veiksmus IS saugomi 1 ménesj, auditoriai jsitikino, kad atsekamumas uztikrinamas. Pagal nustatytas prieigos prie
IS teises duomenis jrasyti, keisti ir atnaujinti gali tik autorizuoti IS naudotojai. Registruojamas duomeny
pakeitima atlikes naudotojas, fiksuojamas duomeny keitimo laikas. Visi naudotojai ir sistemos procesai unikaliai
identifikuojami. Prieigai suteikti naudojamos i$ anksto nustatytos ir iS anksto apibréztos taisyklés, funkcijos
apibréztos pagal maziausiai privilegijy suteikimo principa.

Maza rizika

Su biometriniy asmens tapatybés dokumenty iSdavimu susijusios IS/IT infrastrukttros valdymas turi trikumy ir ne visos kontrolés priemonés veiksmingos:

= Nuo 2002 mety Lietuvoje pasai, kiti kelionés ir asmens tapatybés dokumentai iSraSomi centralizuotai Asmens dokumenty iSraSymo centre ADIS priemonémis, Sig

sistema naudoja visos procese dalyvaujancios jstaigos, taciau nepriskirtas sistemos valdytojas ir duomeny valdymo jgaliotinis, kaip nustato teisés aktai.

= Nenustatyta kas turi uztikrinti ADIS duomeny sauga, kol vyksta asmens tapatybés dokumenty gaminimas, kokiomis priemonémis turi bati saugomi duomenys

gamybos metu, kas atsako uz duomeny saugojima ir kokj terming turi bati saugomi, siekiant uztikrinti jy konfidencialuma, vientisuma ir prieinamuma. Audito metu

nebuvo patvirtinti sistemos nuostatai, neparengti saugos politika jgyvendinantys dokumentai, bet sistemos tvarkytojy ir jy teisiy administravimo sistema uztikrina, kad

kiekvienas tvarkytojas gali vykdyti tik tas funkcijas, | kurias teises suteiké administratorius. ADIC jdiegta Informacijos saugumo valdymo sistema pagal ISO 27000

standarto reikalavimus, bet centro veikla neatitinka teisés akty reikalavimy — ADIS ir ADGIS nejteisintos teisés akty nustatyta tvarka.
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= Nustatytas atvejis kai reikalavimai jsigyjamoms ADGIS priezilros paslaugoms neatitiko teisés akty reikalavimy IS veiklos testinumui uztikrinti, todél kritinio IT
gedimo atveju nebuty vykdomas asmens tapatybés dokumenty iSdavimas. Jsigydamas ADIS ir ADGIS priezitros paslaugas ADIC nejvertino, kad pagal teisés akty
reikalavimus antros kategorijos informacinés sistemos valdytojas turi nusistatyti ne mazesnj nei 12 val. neveikimo laikotarpj. ADIC sudaré 3 mety sutartj asmens
dokumenty iSraSymo ir programinés jrangos prieziiros paslaugoms atlikti, taciau joje nenumatyti sutrikimy Salinimo ir maksimalQs jrangos dalies funkcijy
atstatymo laikai, taip pat nenumatytas laikas, per kurj tiekéjas jsipareigoty reaguoti jvykus jrangos gedimui. Sie sutaréiy triukumai gali turéti jtakos asmens
dokumenty iSrasymui.

= ADIS kurti pradéta 2001 m. ir iki dabar modifikuojama, taciau neaiski jos struktlra, nes néra vientisos ir iSbaigtos specifikacijos. Kirimo pradzia, eiga ir pabaiga
neatitinka IS kdrimo reikalavimy, nors jos priemonémis centralizuotai iSraSomi asmens tapatybés dokumentai, tvarkomi jy duomenys.

= ADIC 2013 m. neatliktas IS rizikos jvertinimas, o 2014 m. vertinta tik dalis dokumenty iSraSymo proceso, atlikta tik ADIC vykdomos veiklos poveikio analizé.

= ADIC neklasifikuoja valdomos el. informacijos, nenustatyti jos svarbos kriterijai, todél tai gali turéti neigiamy padariniy institucijos veiklai, gali bati taikomos
perteklinés saugos priemonés. Pagal nustatytg kategorija ADGIS taikomos nepakankamos saugos uztikrinimo priemonés: nenumatytos atsarginés patalpos, ne
kasmet vertinama saugos atitiktis.

= ADIC tinkamai nepasiruosta uztikrinti veiklos testinuma, nes centras vadovaujasi nuo 2012 m. neatnaujintu IS veiklos testinumo valdymo planu, nedetalizuotos
kritiskiausios IS funkcijos, nenumatytas toleruotinas veiklos atkarimo laikas, néra sarysio tarp veiklos testinumo ir veikly atstatymo plany. ADIC neturi atsarginiy
patalpy skirty atkurti IS veikla, ne visy atsarginiy kopijy laikymas atitinka reikalavimus, todél jvykus incidentui tarnybiniy stociy patalpose, kopijos taip pat baty
prarastos.

Siekiant uztikrinti tinkama naudojamos ADIS valdyma ir vientisa jos plétra, turéty bati paskirtas Sio proceso ir informacinés sistemos valdytojas. Taip baty uztikrinta,

kad visose asmens dokumenty iSdavimo procese dalyvaujanciose jstaigose baty jdiegtos tinkamos saugos priemonés, uztikrintas techninés ir programinés jrangos

suderinamumas, valstybés mastu bty Zinomos proceso sagnaudos ir jvertintas efektyvumas.

Igyvendinant Vyriausybés patvirtinty saugos reikalavimy nuostatas Asmens dokumenty iSraSymo centras iki 2015-07-01 turi perziaréti IS klasifikavima ir taikomas
saugos priemones. Atsizvelgiant j pastebétus IT valdymo trakumus, tikslinga tobulinti IT veiklos testinumo uztikrinimo procedaras ir numatyti efektyvias paslaugy
teikejy veiklos kontrolés priemones.

Atitiktis teisés akty ir kitiems reikalavimams

Vertinta ar biometriniy asmens dokumenty isdavimo procedaros, IS / IT valdymas ir iSorés paslaugy teikéjai atitinka teisés aktuose nustatytus reikalavimus:

= turi bati jdiegtas procesas uztikrinantis nuolatine atitiktj teisés aktams ir kitiems reikalavimams, jis turi apimti taikytiny teisiniy ir kity reikalavimy nustatyma.

= turéty bati uztikrinta, kad perduodant IS/ IT tvarkymo funkcijas procedaros ir paslaugy teikéjy veikla atitikty teisés akty reikalavimus. Turéty bati uztikrinta atitiktis
teisiniams reikalavimams, kai paslaugas teikia iSorés paslaugy teikéjai (jstaigoje ar nuotoliniu badu).
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2.1 Atitiktis Neatitiktis teisés akty ir[ Asmens tapatybés dokumenty iSdavimo procesas atitinka teisinius ir kitus reikalavimus, ADIC kokybés vadybos
reguliavimo sistema sertifikuota pagal LST EN ISO 9001:2008 Kokybés vadybos sistemos standarto reikalavimus, asmens Vié'tfﬁ“é
reikalavimams. tapatybés dokumenty iSraSymo (gamybos proceso) veikla planuojama uztikrinant jstatymy ir kity teisés akty rizika
reikalavimy vykdyma. Nustatyta, kad ADIC nesilaiko kai kuriy IS/IT valdymo teisés akty reikalavimy (IS karimo,
saugos uztikrinimo ar atsakingy asmeny paskyrimo procedury), taciau tai kol kas neturéjo neigiamy pasekmiy —
nenustatyta finansiniy nuostoliy ar duomeny praradimo atvejuy.
2.2 Treciosios  |IS/ IT tvarkymo Asmens tapatybés dokumenty blanky ir IT paslaugos perkamos pagal Viesyjy pirkimy jstatymo reikalavimus, ®
Salys perdavimas ir paslaugy | tiekéjams keliami kvalifikaciniai ir ekonominiai—finansiniai reikalavimai, yra numatomi sutartyse. Kiekvienai sutarciai Maza rizika
teikéjy veikla neatitinka| priskiriamas atsakingas asmuo, kuris stebi, kaip vykdoma sutartis ir laikomasi sutartiniy jsipareigojimy. Audito metu
teisés akty ir kity jvyko teisés akty pokyciy dél kuriy ADIC 2015 m. turés perziaréti veiklos procesus ir sutartis su treciosiomis Salimis —
reikalavimy. planuojami techniniai infrastrukttros pokyciai, dél kuriy reiks pakeisti duomeny gavimo/ teikimo salygas.

Asmens tapatybés dokumenty iSdavimo procesas atitinka teisinius ir kitus reikalavimus, tac¢iau ADIC nesilaiko kai kuriy IS/IT valdymo teisés akty reikalavimy (IS
kdrimo, saugos uztikrinimo ar atsakingy asmeny paskyrimo procediry, detaliau 2.1 poskyryje), taciau tai kol kas neturéjo neigiamy pasekmiy — nenustatyta finansiniy
nuostoliy ar duomeny praradimo atvejy.

Kasty ir naudos analizé

Vertinta ar biometriniy asmens dokumenty iSdavimo procesas (operacijy, saugumo, IS / IT valdymas) efektyvus:

® nustatytos procediros, siekiant uztikrinti, kad IS/IT naudojimas atitinka jstaigos tikslus ir nuolat teikia laukiama nauda iSduodant biometrinius asmens tapatybés
dokumentus;

= Zinomi gamybos proceso vidiniai ir iSoriniai, tiesioginiai ir netiesioginiai kastai, analizuojami planuoty ir faktiniy islaidy pokyciai. Proceso kastai apskaiciuojami
pagal patiriamas dokumenty iSdavimo islaidas;

= prizirimas IS/IT turtas ir investicijos, jy naudojimas ir paskirstymas per visg ekonominj gyvavimo cikla. IT/IS 1éSos derinamos su esamais ir blsimais strateginiais
tikslais ir veiklos iniciatyvomis, reguliariai vertinamos IS/IT iniciatyvos (pvz.: naujy paslaugy kdrimas, efektyvumo didinimas, gebéjimy reaguoti j klienty poreikius
tobulinimas).
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Audito sritis [ Rizika Srities vertinimas hvertinimas
3.1 Naudos Neteisingai Valstybés mastu jstaigos nevertina ar biometriniy asmens tapatybés dokumenty iSdavimo procesas (operacijy,
sukdrimas panaudotos IT saugumo, IS / IT valdymas) efektyvus ir neturi duomeny apie kity dalyvaujanciy institucijy kastus. Né viena Vié'tfﬁ“é
investicijos, neskaidri IT|institucija neturi tikslios informacijos apie valstybés mastu surinktas pajamas uz asmens tapatybés dokumenty rizika
pridétiné verte, iSdavima, neatlieka IT kasty ir naudos vertinimo.
neteisingas IT ADIS ir bendra IT pridétinés vertés valdyma apsunkina tai, kad IT turtas esantis sistemoje priklauso skirtingoms
pridétines vertés jstaigoms ir néra bendro jrangos prieziaros ir vystymo valdymo. Siekiant jvertinti IT investicijy nauda, tikslinga
suvokimas. atlikti asmens tapatybés dokumenty iSdavimo kasSty ir naudos apskaiciavima jtraukiant visy susijusiy veiklos
grandziy kastus.
3.2 Kasty Neteisingai Teisés aktai numato, kad dalis asmens tapatybés dokumenty (pvz.: diplomatinis ir tarnybinis pasai) iSduodami ®
aiskumas ir panaudotos IT nemokamai, uz kity asmens dokumenty iSdavima mokama rinkliava. Valstybés rinkliavos dydis apskaiciuojamas, Maza rizika
padengimas investicijos, neskaidri IT|vadovaujantis Lietuvos Respublikos rinkliavy jstatymu, atsizvelgiant j paslaugos suteikimo iSlaidas, kurias sudaro
pridétiné verte, iSlaidos: darbui, susijusiam su paslaugos suteikimu, apmokéti; juridine galig turinCio dokumento blankui
netinkama paslaugy pagaminti; teisés akty nustatyty reikalavimy jvykdymui patikrinti.
kainodara. Biometriniy asmens dokumenty i$davimo IS/ IT jranga jsigyta ir priziGrima panaudojant valstybés biudzeto lé3as.
Kiekviena biometriniy asmens dokumenty isdavimo procese dalyvaujanti jstaiga vertina IT investicijy
panaudojima, analizuojami pokydiai tarp prognozuoty ir faktiniy kasty, jvertinus rezultatus koreguojamas jstaigos
IT biudzetas ir atliekamas 1éSy poreikio perskirstymas, taciau valstybés mastu néra duomeny apie asmens
dokumenty isdavimo procesui skirty IT investicijy panaudojima.
3.3 Efektyvumas [Nepakankami Kadangi nuo naudojamy IT sistemy funkcionalumo priklauso asmens tapatybés dokumenty isdavimo proceso ®
ir kasty pajégumai, Zinios ir efektyvumas, IT finansuojama tiek, kad baty jvykdytos batinos ES reikalavimy ir saugos standarty| Maza rizika
valdymas iStekliai pasiekti rekomendacijos. Biometriniy asmens tapatybés dokumenty iSraSymo jranga iki Siol veikia patikimai ir
norimus tikslus. atnaujinama keiciant susidévéjusias dalis ir iSnaudojus daliy isteklius.
Paskirstant isteklius IT investicijy poreikis ir prioritetai perziarimi kasmet jvertinant turimos techninés jrangos bukle bei numatomus
naudojami netinkami | teisés akty pakeitimus. Asmeny nuomoné ir grjztamasis ry$ys gaunamas ir analizuojamas atliekant klienty
prioritetai. nuomoneés tyrimus. Esant reikalui atliekamos galimybiy studijos siekiant jvertinti planuotiny investicijy apimtis bei
tinkamai pasirinkti reikalavimy jgyvendinimo priemones.

Valstybés mastu jstaigos nevertina ar biometriniy asmens dokumenty iSdavimo procesas (operacijy, saugumo, IS / IT valdymas) efektyvus, neturi duomeny apie
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kastus kity institucijy, dalyvaujanciy procese. ADIS ir bendra IT pridétinés vertés valdyma apsunkina tai, kad IT turtas esantis sistemos sudétyje, priklauso skirtingoms
jstaigoms ir néra bendro jrangos priezitros ir vystymo valdymo.

Zmogiskyjy istekliy valdymas

Vertinta ar darbuotojai, rangovai ir treCiyjy Saliy atstovai supranta savo pareigas, yra tinkami jas atlikti, ar procediros padeda sumazinti vagystés, sukciavimo ar
piktnaudziavimo rizika:

= visi predentuojantys jsidarbinti asmenys, rangovai ir treciyjy 3aliy atstovai turéty bati atidZiai patikrinami (patikrinimas, atsiliepimai ir kt.). Ypac svarbiy funkcijy ar
gamybos viety personalas turty buati tikrinamas reguliariai, pvz., kas 1-2 metus. Darbuotojai, rangovai ir treiyjy Saliy atstovai turi pasirasyti konfidencialumo
susitarimus dél saugos jsipareigojimy ir atsakomybes.

= Kontrolés priemonés turi uztikrinti, kad darbuotojams, rangovams ir treciy Saliy atstovams baigus darbg jstaigoje bus grazinta visa jranga ir pasalintos visos
prieigos teisés. Keitiantis darbuotojo pareigoms ar darbuotojams turi bati uztikrintas prieigos teisiy valdymas.

Audito sritis

Rizika

Srities vertinimas

'hvertinimas'

41
Zmogiskiesiams
istekliams
taikomos saugos
proceddros

Vagysté, sukciavimas ir
piktnaudziavimas
asmens tapatybeés
dokumentais, istekliais,
dokumenty blankais ir
duomenimis.

Audito metu nenustatyta atvejy, kai dél personalo ar paslaugy teikéjy kaltés baty atskleisti, prarasti asmens
tapatybés dokumentai ar jy blankai. Taikomos kontrolés priemonés uztikrina personalo kvalifikacijos atitikt;
specialiesiems reikalavimams, darbuotojai, kurie atlieka asmens tapatybés dokumenty praSymy priémimo/isdavimo
funkcijas i$ anksto pasirasytinai supazindinami su tvarkomis dél informacijos apdorojimo saugumo ir atsakomybeés.
Visi migracijos tarnyby ir ADIC darbuotojai turi leidima dirbti su jslaptinta informacija ir yra pasirase pasizadéjimus
ja saugoti. Kompetentingos valstybés institucijos jvertino ir patvirtino, kad blanky tiekéjas gali automatizuotai
apdoroti jslaptinta informacija, o Sios jmonés darbuotojams isduoti leidimai dirbti ar susipazinti su tokia informacija.
Asmens tapatybés dokumenty blanky tiekéjas jsipareigoja laikytis sutartiniy reikalavimy jsigyjant prekiy gamybai
butinas originaligsias ir spausdinimo medziagas ir priemones, neatskleisti tretiesiems asmens komercinés
paslapties, kurig gavo ar suzinojo vykdydami sutartj. Su blankus gaminanciais darbuotojais, visais ADIC ir migracijos
tarnyby darbuotojais, kurie vykdo prasymy priémimo / iSdavimo funkcijas, pasirasyti pasizadéjimai dél
nevieSinamos informacijos neatskleidimo.

Maza rizika

42
Zmogiskiesiams
istekliams
taikomos saugos
procedaros

Vagysté, sukciavimas ir
piktnaudziavimas
asmens tapatybeés
dokumentais, istekliais,
dokumenty blankais ir

leigos j asmens tapatybés dokumenty gamybos ir blanky saugojimo vietas ir sistemos prieigos teisiy valdymo
procedaros uztikrina, kad prieiga prie duomeny / dokumenty turéty tik tie asmenys, kuriems tai batina vykdant
funkcijas. Asmens tapatybés dokumenty blanky tiekéjai jsipareigoja neatskleisti ir nenaudoti neviesintinos
informacijos ir komercinés paslapties iki sutarties nutraukimo ar pabaigimo. Ivykdzius sutartj, tiekéjas jsipareigoja

ir privalo grazinti visg perduota jslaptinta informacija, taip pat perduoti sukurtg jslapting informacija. ADIC

Maza rizika
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Audito sritis [ Rizika | Srities vertinimas hvertinimas'

duomenimis. darbuotojai rasytinai jsipareigoja darbo vietoje ir uz organizacijos riby su asmenimis, nesusijusiais su jstaigos
veikla, neaptarinéti jokios informacijos, kurig suzinojo. Pasibaigus darbo santykiams darbuotojai rasSytinai
jsipareigoja toliau saugoti darbo metu suzinotg informacija.

Su blanky gamyba vykdanciais darbuotojais, visais ADIC ir migracijos tarnyby darbuotojais, kurie vykdo praSymy priémimo / isdavimo funkcijas pasiraSyti pasizadéjimai
dél neviesinamos informacijos neatskleidimo, procediros uztikrina, kad prieiga prie duomeny / dokumenty turéty tik tie asmenys, kuriems tai batina vykdant funkcijas.

Informaciniy sistemy ir infrastrukttros
audito departamento direktorius Dainius Jakimavicius

Informaciniy sistemy audito skyriaus
vyriausiasis valstybinis auditorius Rimgaudas Gamulis

Valstybinio audito ataskaitos kopijos pateiktos:
Lietuvos Respublikos Seimo Audito komitetui

Lietuvos Respublikos Seimo Informacinés visuomenés plétros komitetui

Auditas atliktas, vykdant 2014-01-17 pavedima Nr. P-90-2
Auditg atliko valstybiniy auditoriy grupé:
Rimgaudas Gamulis (grupés vadovas)

Loreta Tomickyté-Sajaukiené
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PRIEDAI

Valstybinio audito ataskaitos

.Biometriniy asmens dokumenty

gamyba”

1 priedas

Pagrindiné informacija apie audita, duomeny rinkimo ir vertinimo metodai

3 lentelé. Pagrindiné informacija apie audita.

Audito objektas biometriniy asmens dokumenty gamyba.

Audito tikslas

jvertinti biometriniy asmens dokumenty iSdavimo valdyma ir kontrole.

Audito subjektai
ministerijos.

Vidaus reikaly ministerija, Asmens dokumenty iSraSymo centras prie Vidaus reikaly

Audituojamas
laikotarpis

duomenys.

2013 m., 2014 m. I pusmetis, tendencijy ir pokyciy analizei naudojami ir kity laikotarpiy

4 lentelé. Audito duomeny rinkimo ir vertinimo metodai.

Metodai

Dokumenty analizé - nagrinégjome Vidaus reikaly ministerijos,
Uzsienio reikaly ministerijos, Gyventojy registro tarnybos, Asmens
dokumenty iSraSymo centro prie Vidaus reikaly ministerijos ir
Vilniaus apskrities vyriausiojo policijos komisariato Migracijos
valdybos dokumentus susijusius su biometriniy asmens dokumenty
gamyba (dokumenty uzsakymo / keitimo, prasymy / duomeny
surinkimo, dokumenty gamybos, pristatymo ir naikinimo procesai)
ir kity susijusiy specifiniy procesy valdymu (pvz.: IS/IT ir informacijos
valdymas).

Pokalbiai su Vidaus reikaly ministerijos, UzZsienio reikaly ministerijos,
Gyventojy registro tarnybos darbuotojais. Taip pat Asmens
dokumenty israSymo centro prie Vidaus reikaly ministerijos ir
Vilniaus apskrities vyriausiojo policijos komisariato Migracijos
valdybos darbuotojais.

Tikslai
ISsiaiskinti ir nustatyti teisinio
reglamentavimo, planavimo ir
stebésenos,  funkcijy  pasiskirstymo,

biometriniy asmens dokumenty gamybos
ir kity susijusiy specifiniy procesy
trdkumus ir  problemas. Taip pat
iSsiaiskinti, kokias problemas jzvelgia
audituoti subjektai.

Duomeny analizé ir skai¢iavimas: biometriniy asmens dokumenty
uzsakymo / keitimo, prasymy / duomeny surinkimo, gamybos,
pristatymo ir naikinimo pokyciy analizé per audituojama laikotarpj.
Taip pat biometriniy asmens dokumenty gamybos ir Sio proceso
iSlaidy / Siam tikslui renkamy mokesciai skaiciavimas.

Nustatyti, biometriniy asmens
dokumenty gamybos ir kity susijusiy
specifiniy procesy trakumus ir pokycius
audituojamu laikotarpiu. Pateikti
konkrecius pavyzdzius audito ataskaitoje.

Analizavome dokumenty uzsakymo / keitimo, prasymy / duomeny
surinkimo, dokumenty gamybos, pristatymo ir naikinimo procesy,
taip pat IS/IT ir informacijos valdymo, procesy atitiktj Siems teisés
akty reikalavimams:

LR asmens tapatybe patvirtinanciy dokumenty isdavimo klausimais
(https://www.dokumentai.lt/viewpage.php?page_id=11);

LR pilietybés klausimais
(https://www.dokumentai.lt/viewpage.php?page_id=12);
Uzsienieciy teisinés padéties LR klausimais
(https://www.dokumentai.lt/viewpage.php?page_id=13);

Valstybés tarnautojo pazyméjimy isdavimo klausimais
(https://www.dokumentai.lt/viewpage.php?page_id=13);

Kitais klausimais (http://www.vrm.It/lit/Teises-aktai/258).

Ivertint, ar  biometriniy  asmens
dokumenty isdavimo proceduros, IS / IT
valdymas  (duomeny saugojimo /
atsarginiy kopijy darymo, prieigos prie
duomeny ir duomeny perdavimo
proceduros) ir iSorés paslaugy teikéjai
atitinka  teisés  aktuose  nustatytus
reikalavimus. Apibendrintus rezultatus /
konkrecius pavyzdzius pateikti audito
ataskaitoje.

Saltinis — Valstybes kontrolé.
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Valstybinio audito ataskaitos

.Biometriniy asmens dokumenty

gamyba”
2 priedas
Rekomendacijy jgyvendinimo planas
. Subjektas, Rekomendacijos
Eil. .. A . . . . .
Nr Rekomendacija kuriam pateikta Priemonés jgyvendinimo
' rekomendacija terminas (data)
Paskirti asmens tapatybés dokumenty
iSraSymo ir isdavimo procesy valdytoja, kuris
uztikrinty Siy procesy istekliy ir kasty
I . Uztikrinti, kad jstai I janciy |, . .
valdyma. Uzti rln.tl ad jstaigy daTVyV?UJanag Vidaus reikaly
1. |asmens tapatybés dokumenty israSymo ir| " ° . . . . |2016-05-01
o . . ministerija 1.1 Bus parengti valstybés informacinés
isdavimo procesuose, naudojama jranga .
_ . . U . . sistemos - Asmens dokumenty
baty tinkamai priziGrima, centralizuotai v . .
. . L iSraSymo sistemos (ADIS) nuostatai,
planuojamas jos atnaujinimas  siekiant . .
o : . kuriuose reglamentuojamas asmens
iSvengti nesuderinamumo. o .
I PR - dokumenty iSraSymo ir jteikimo
Siekiant uztikrinti vientisg Asmens L L .
o . S proceso dalyviai, jy teisés ir pareigos,
dokumenty iSraymo informacinés sistemos . . s
. . paskiriamas  valstybés informacinés
plétra, nustatyti IT valdymo atsakomybe - . ; T
S . LT sistemos  valdytojas, tvarkytojai ir
paskirti sistemos valdytoja, tvarkytojus ir S
R A duomeny valdymo jgaliotinis.
duomeny valdymo jgaliotinj. Iteisinti | . . .
. . . . Vidaus reikaly 12 Jteisinta Asmens dokumenty
2. | naudojama sistema, parengiant teisés akty .. " . . 2016-08-01
. . . _ ministerija iSraSymo sistema (ADIS)
reikalaujamus dokumentus, kuriuose buty
fiksuota sistemos tvarkomy duomeny
apimtis, rysiai su kitomis sistemomis /
registrais ir numatytos taikytinos saugos
uztikrinimo procedaros.
Siekiant geriau iSnaudoti sukurty paslaugy Migracijos departamentas prie Vidaus
galimybes, informuoti  asmenis  apie reikaly  ministerijos  ir  Policijos
galimybe el. bddu pranesti apie dingusj Vidaus reikal departamentas prie Vidaus reikaly
3. |asmens tapatybés dokuments ir vietas, kur ministeriia 4 ministerijos iki numatomos | 2015-07-01
galima patikrinti biometrinius duomenis, ) rekomendacijos jgyvendinimo datos
atsiimant pagamintus dokumentus. parengia ir iSplatina rekomendacijoje
nurodyta informacija.
4.1 Asmens dokumenty gamybos
informaciné sistema (ADGIS) bus
jteisinta, kaip 2 kategorijos informaciné
sistema, parengiant teisés akty
reikalaujamus dokumentus, kuriuose
bus fiksuota sistemos tvarkomy
Siekiant uztikrinti reikiama saugos Asmens duomeny apimtis, rysiai su kitomis
reikalavimy jgyvendinima, jgyvendinti dokumenty sistemomis / registrais ir numatytos
4. |trakstamas IT saugos priemones ir perzidréti |iSraSymo taikytinos saugos uztikrinimo 2015-12-31
Asmens dokumenty iSrasymo centro IT centras prie procediros.
veiklos testinumo reikalavimus. VRM 4.2 Bus jgyvendintos trikstamos IT
saugos priemonés ir perziaréti Asmens
dokumenty iSrasymo centro IT veiklos
testinumo reikalavimai. Bus suderintas
ADGIS veiklos testinumo planas, atlikti
plano bandymai. Bus detalizuotos
kritiskiausios funkcijos
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Valstybinio audito ataskaitos
.Biometriniy asmens dokumenty

gamyba”
2 priedo tesinys
. Subjgktas, Rekomendacijos
Eil. .. kuriam . . . .
Rekomendacija . Priemones jgyvendinimo
Nr. pateikta .
. terminas (data)
rekomendacija
Siekiant uztikrinti, kad treciyjy 3aliy Asmens Sutartyse su treciosiomis Salimis dél IT 2015-09-01
paslaugos atitikty veiklos poreikius: dokumenty paslaugy bus jtraukiamos nuostatos
sutartyse su treciosiomis salimis dél IT iSrasymo dél paslaugy teikéjy veiklos kontrolés
5. | paslaugy nustatyti teisés akty centras prie ir atsakomybeés.
reikalavimus atitinkancias salygas, jtraukti VRM
nuostatas dél paslaugy teikéjy veiklos
kontrolés ir atsakomybés.

Saltinis — Valstybés kontrole, Vidaus reikaly ministerija ir Asmens dokumenty i$radymo centras prie Vidaus reikaly ministerijos
Atstovas rySiams, atsakingas uz Valstybés kontrolés informavima apie rekomendacijy jgyvendinima plane nustatytais terminais:

Lietuvos Respublikos vidaus reikaly viceministras Elvinas Jankevicius, tel. 8 5 271 7146, el. p. elvinas.jankevicius@vrm.|t
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