Valstybinio audito ataskaitos santrauka

VALSTYBES INFORMACINIY ISTEKLIY
VALDYMAS TEISINGUMO MINISTERIOJE

2014 m. lapkricio 14 d. Nr. VA-P-90-2-13

Su valstybinio audito ataskaita galima susipazinti
Valstybés kontrolés interneto puslapyje
adresu www.vkontrole.|t




VALSTYBINIO AUDITO ATASKAITOS SANTRAUKA _

SANTRUMPOS IR SAVOKOS

COBIT - ISACA" sukurta IT valdymo ir vadovavimo metodika
Duomenuy sintaksés taisyklés — duomeny aprasymo ir manipuliavimo instrukcijos (taisyklés)

Duomeny zodynas (angl. — Data Dictionary) — duomeny bazé, kurig sudaro duomeny elemento
pavadinimas, tipas, reikSmiy diapazonas, Saltinis ir jgaliojimas prieiti prie kiekvieno duomeny
bazés duomeny elemento. Si duomeny bazé nurodo ir tai, kurios taikomosios programos
naudoja tuos duomenis, todél, nagrinéjant duomeny struktdra, gali bati pateiktas duomenis
naudojanciy programy sarasas. Duomeny zodynas gali veikti kaip savarankiska struktdra,
naudojama valdymui arba dokumentavimui, arba gali valdyti duomeny bazés darba’

IS — informaciné sistema
IT — informacinés technologijos
IVPK - Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos

KADIS - Kaléjimy departamento informaciné sistema

Kitos Sioje ataskaitoje vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatyme.

1 ISACA - Information Systems Audit and Control Association. Prieiga per internetg http://www.isaca.org/about-
isaca/Pages/default.aspx [Zitréta 2013-11-27].
2 COBIT 4.1, 2011 m,, Vilnius, 189 psl.
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SANTRAUKA

Vienas Teisingumo ministerijos veiklos tiksly — formuoti valstybés politika registry ir ministro
valdymo sriciai priskirty informaciniy sistemy veiklos srityse, organizuoti, koordinuoti ir kontroliuoti
Sios valstybeés politikos jgyvendinima®. Teisingumo ministro valdymo srityje yra visai valstybei ypac
didele svarba turintys informaciniai iStekliai — valstybés registrai ir valstybés informacinés sistemos.

Dauguma ministerijos valdomy informaciniy istekliy tvarko teisingumo ministro valdymo sriciai
priskirtos institucijos, todél audito metu pagrindinis démesys buvo skirtas ministerijos veiklai ir
veiksmams, uztikrinantiems Siy iStekliy tvarkymo planavima ir organizavima, stebésena,
vertinima ir koordinavimga, kitiems valstybés informaciniy sistemy ir registry strateginio valdymo
aspektams.

Ministerija ir teisingumo ministro valdymo sriCiai priskirtos jstaigos valdo ir (ar) tvarko 28
informacines sistemas bei registrus ir 1 kadastra. Teisingumo ministro valdymo sriciai priskirta
16 jstaigy.

Audito tikslas — jvertinti Teisingumo ministerijos informaciniy istekliy valdyma.

Auditg atlikome Teisingumo ministerijoje. Informacija rinkome teisingumo ministro valdymo
sriiai priskirtose institucijos: Centrinéje hipotekos jstaigoje, Europos teisés departamente,
Kaléjimy departamente, Valstybiniame patenty biure, Lietuvos teismo ekspertizés centre,
Lietuvos teisés institute, Valstybinéje vartotojy teisiy apsaugos tarnyboje, Vilniaus valstybés
garantuojamos teisinés pagalbos tarnyboje, V] Registry centre, Valstybinéje teismo medicinos
tarnyboje ir Valstybinéje duomeny apsaugos inspekcijoje.

Audito iSvados pateikiamos isanalizavus gauta ministerijos valdomy informaciniy istekliy
dokumentacija, darbo grupiy ir komisijy darbo reglamentus ir protokolus, informaciniy istekliy
kirimo dokumentacija, registry ir informaciniy sistemy registro duomenis, atsizvelgus |
pokalbius su ministerijos ir iSvardyty jstaigy atstovais.

Audituojamas laikotarpis 2010-2013 m.

Ivertine audito metu surinktus jrodymus, pateikiame valstybinio audito iSvadas ir rekomendacijas.

ISVADOS

1. Néra visg teisingumo ministro valdymo sritj apimancios IT valdymo sistemos,
nesivadovaujama rekomenduojamais IT paslaugy valdymo standartais:
1.1. ministerija j IT plétros planavimui skirtus dokumentus jtraukdama tik dvi (i§ 16)
teisingumo ministro valdymo sriciai priskirtas jstaigas, koordinuoja ne visy minstro
valdymo srities informaciniy istekliy karimo ir tobulinimo kryptis (1.1 poskyris, 9 psl.);

3 Lietuvos Respublikos Vyriausybés 1998-07-09 nutarimu Nr. 851 patvirtinty Lietuvos Respublikos teisingumo
ministerijos nuostaty 7 p.
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1.2. Teisingumo ministro valdymo srityje yra valstybés IS ir registry, kuriy valdytoja turéty
blti pati ministerija, o ne ministro valdymo sriciai priskirtos jstaigos (1.3 poskyris,
13 psl.);

1.3. néra valdymo struktaros, kurioje dalyvaujantys asmenys atstovauty visy ministerijos
valdomy sric¢iy IT poreikiams ir analizuoty ministerijos valdomoms valstybés IS ir
registrams kylancias rizikas, jas apibendrinty, teikty siGlymus, priimant strateginius
sprendimus dél IT plétros prioritety ir investicijy j Sias technologijas (1.3 poskyris, 13 psl.);

1.4. IT projekty vykdymo valdymas ministerijai pavaldZiose jstaigose néra sistemiskas, ne
visada jvertinamas IT sprendimy poreikis ir techninis suderinamumas valstybés mastu
(1.5 poskyris, 18 psl.);

1.5. ministerijos vadovybé neturi duomeny apie teisingumo ministro valdymo srities IT
procesy efektyvuma, atitiktj veiklos reikalavimams, todél nenustatomos IT procesy
kontrolés spragos (1.7 poskyris, 22 psl.).

2. Teisingumo ministerijoje kontrolés priemonés, padedancios uztikrinti teisés aktais nustatytg el.
informacijos (duomeny) konfidencialuma, vientisuma ir prieinamuma, yra nepakankamos, nes:
2.1. néra teisingumo ministro valdymo srities informaciniy iStekliy bendros architektaros

modelio, atitinkancio visoje valdymo srityje sudaromus IT plétros planus (1.2 poskyris,
12 psl.);

2.2. nenustatyta valdymo srities duomeny klasifikavimo sistema, pagrjsta duomeny svarba
ir diskretiSkumu (1.2 poskyris, 12 psl.);

2.3. nepaskirtas asmuo, atsakingas uz ministerijai pavaldziy institucijy IT saugos kuravima,
koordinavima ir kontrole (1.3 poskyris, 13 psl.).

3. Sukurta investicijy planavimo ir skyrimo sistema nepakankamai efektyvi sprendziant IT
investicijy klausimus, nes investicijy skyrimo atrankos kriterijai informacinéms sistemoms ir
registrams taikomi netinkamai (1.4 poskyris, 16 psl.).

4. Ministerija skiria nepakankamai démesio teisingumo ministro valdymo sriciai priskirty
institucijy IS ir registry karimui ir jteisinimui:

4.1. neturi tikslios informacijos apie ministro valdymo srities informaciniy istekliy skaiciy, o
ministerijai pavaldzios jstaigos naudoja nejteisintas IS (1.2 poskyris, 12 psl.);

4.2. Kaléjimy departamentas nevykdo Valstybés informaciniy istekliy valdymo jstatyme ir
kituose teisés aktuose nustatyty privalomy reikalavimy kuriant IS, todél neuztikrina
reikiamo KADIS duomeny tvarkymo, naudojimo ir saugos (1.5 poskyris, 18 psl.);

4.3. nesuderinti ir nepatvirtinti vieno registro ir keturiy naudojamy IS duomeny saugos
nuostatai bei Sesiy IS saugos politika jgyvendinantys dokumentai — Veiklos testinumo
valdymo planas, Naudotojy administravimo taisyklés, Saugaus elektroninés
informacijos tvarkymo taisyklés (1.6 poskyris, 20 psl.).

REKOMENDACIOS

Lietuvos Respublikos teisingumo ministerijai

1. Parengti bendra teisingumo ministro valdymo srities IT plétros plang, kuris apimty visus
srities valstybés informacinius iSteklius ir kuriame baty numatytas Teisingumo ministerijos ir
kity ministerijy valdomy informaciniy istekliy tvarkymo prioritety ir krypciy suderinamumas,
taip pat priemonés, uztikrinancios IT istekliy ir priemoniy planavimo, skyrimo, vykdymo ir
panaudojimo kontrole (1.1 iSvada).
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2. Inventorizuoti  valdymo  srities informacinius iSteklius, perzitréti jy valdyma
reglamentuojancius aktus ir priimti sprendimus dél Siy akty keitimo vadovaujantis Valstybés
informaciniy istekliy valdymo jstatymu (1.2 ir 4 iSvados).

3. Sukurti organizacine struktdra, kuri spresty pagrindinius IT strateginius ir IT valdymo
uzdavinius ir uztikrinty reikiama visy lygiy — vadovybés, visy teisingumo ministro valdymo
sriciy veiklos ir IT atstovavima bei veikly koordinavima (1.3 iSvada).

4. Siekiant uztikrinti teisingumo ministro valdymo srities jstaigy vykdomy IT projekty valdymo
kokybe ir panaudoti pavaldziy jstaigy turima IT projekty valdymo patirtj, patvirtinti
bendruosius IT projekty valdymo principus (1.4 iSvada).

5. Uztikrinanti IS atitikties iSoriniams reikalavimams kontrole, mazinancig neatitikimy teisés
aktams skaiciy ir garantuojancia informacijos saugos reikalavimy laikymasi (1.5, 2.3 ir
4 isvados).

6. Nustatyti teisingumo ministro valdymo srities informacinés architektiros model;:
suklasifikuoti visus srityje valdomus ir tvarkomus duomenis pagal svarba ir apibrézti jy
vientisumo ir nuoseklumo principus (2.1-2.2 iSvados).

7. Sukurti arba pritaikyti esama IT turto ir paslaugy investicijy valdymui skirta metodika, kurioje
buty iSsami IT biudZeto sudarymo ir prioritety nustatymo tvarka, IT investicijy kontrolés ir
duodamos naudos analizés mechanizmas (3 iSvada).

8. Pakeisti ministerijos IT investicijy planavimo ir skyrimo sistema taip, kad visiems teisingumo
ministro valdymo srities informaciniams istekliams tenkancios investicijos baty vertinamos
taikant tinkamus kriterijus (3 iSvada).

Rekomendacijy jgyvendinimo planas pateiktas 2 priede.
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