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SANTRUMPOS IR SAVOKOS

COBIT - ISACA' sukurta IT valdymo ir vadovavimo metodika
Duomenuy sintaksés taisyklés — duomeny apraSymo ir manipuliavimo instrukcijos (taisyklés)

Duomeny zodynas (angl. — Data Dictionary) — duomeny bazé, kurig sudaro duomeny elemento
pavadinimas, tipas, reikSmiy diapazonas, Saltinis ir jgaliojimas prieiti prie kiekvieno duomeny
bazés duomeny elemento. Si duomeny bazé nurodo ir tai, kurios taikomosios programos
naudoja tuos duomenis, todél, nagrinéjant duomeny struktdra, gali bati pateiktas duomenis
naudojanciy programy sarasas. Duomeny zodynas gali veikti kaip savarankiska struktdra,
naudojama valdymui arba dokumentavimui, arba gali valdyti duomeny bazés darbg’

IS — informaciné sistema
IT - informacinés technologijos
IVPK - Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos

KADIS - Kaléjimy departamento informaciné sistema

Kitos Sioje ataskaitoje vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatyme.

1 ISACA - Information Systems Audit and Control Association. Prieiga per internetg http://www.isaca.org/about-
isaca/Pages/default.aspx [Zitréta 2013-11-27].
2 COBIT 4.1, 2011 m,, Vilnius, 189 psl.
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SANTRAUKA

Vienas Teisingumo ministerijos veiklos tiksly — formuoti valstybés politika registry ir ministro
valdymo sriciai priskirty informaciniy sistemy veiklos srityse, organizuoti, koordinuoti ir kontroliuoti
Sios valstybeés politikos jgyvendinima®. Teisingumo ministro valdymo srityje yra visai valstybei ypac
didele svarba turintys informaciniai iStekliai — valstybés registrai ir valstybés informacinés sistemos.

Dauguma ministerijos valdomy informaciniy istekliy tvarko teisingumo ministro valdymo sriciai
priskirtos institucijos, todél audito metu pagrindinis démesys buvo skirtas ministerijos veiklai ir
veiksmams, uztikrinantiems Siy iStekliy tvarkymo planavima ir organizavima, stebésena,
vertinima ir koordinavimga, kitiems valstybés informaciniy sistemy ir registry strateginio valdymo
aspektams.

Ministerija ir teisingumo ministro valdymo sriCiai priskirtos jstaigos valdo ir (ar) tvarko 28
informacines sistemas bei registrus ir 1 kadastra. Teisingumo ministro valdymo sriciai priskirta
16 jstaigy.

Audito tikslas — jvertinti Teisingumo ministerijos informaciniy istekliy valdyma.

Auditg atlikome Teisingumo ministerijoje. Informacija rinkome teisingumo ministro valdymo
sriiai priskirtose institucijos: Centrinéje hipotekos jstaigoje, Europos teisés departamente,
Kaléjimy departamente, Valstybiniame patenty biure, Lietuvos teismo ekspertizés centre,
Lietuvos teisés institute, Valstybinéje vartotojy teisiy apsaugos tarnyboje, Vilniaus valstybés
garantuojamos teisinés pagalbos tarnyboje, V] Registry centre, Valstybinéje teismo medicinos
tarnyboje ir Valstybinéje duomeny apsaugos inspekcijoje.

Audito iSvados pateikiamos isanalizavus gauta ministerijos valdomy informaciniy istekliy
dokumentacija, darbo grupiy ir komisijy darbo reglamentus ir protokolus, informaciniy istekliy
kirimo dokumentacija, registry ir informaciniy sistemy registro duomenis, atsizvelgus |
pokalbius su ministerijos ir iSvardyty jstaigy atstovais.

Audituojamas laikotarpis 2010-2013 m.

Ivertine audito metu surinktus jrodymus, pateikiame valstybinio audito iSvadas ir rekomendacijas.

ISVADOS

1. Néra visg teisingumo ministro valdymo sritj apimancios IT valdymo sistemos,
nesivadovaujama rekomenduojamais IT paslaugy valdymo standartais:
1.1. ministerija j IT plétros planavimui skirtus dokumentus jtraukdama tik dvi (i§ 16)
teisingumo ministro valdymo sriciai priskirtas jstaigas, koordinuoja ne visy minstro
valdymo srities informaciniy istekliy karimo ir tobulinimo kryptis (1.1 poskyris, 9 psl.);

3 Lietuvos Respublikos Vyriausybés 1998-07-09 nutarimu Nr. 851 patvirtinty Lietuvos Respublikos teisingumo
ministerijos nuostaty 7 p.
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1.2. Teisingumo ministro valdymo srityje yra valstybés IS ir registry, kuriy valdytoja turéty
blti pati ministerija, o ne ministro valdymo sriciai priskirtos jstaigos (1.3 poskyris,
13 psl.);

1.3. néra valdymo struktaros, kurioje dalyvaujantys asmenys atstovauty visy ministerijos
valdomy sric¢iy IT poreikiams ir analizuoty ministerijos valdomoms valstybés IS ir
registrams kylancias rizikas, jas apibendrinty, teikty siGlymus, priimant strateginius
sprendimus dél IT plétros prioritety ir investicijy j Sias technologijas (1.3 poskyris, 13 psl.);

1.4. IT projekty vykdymo valdymas ministerijai pavaldZiose jstaigose néra sistemiskas, ne
visada jvertinamas IT sprendimy poreikis ir techninis suderinamumas valstybés mastu
(1.5 poskyris, 18 psl.);

1.5. ministerijos vadovybé neturi duomeny apie teisingumo ministro valdymo srities IT
procesy efektyvuma, atitiktj veiklos reikalavimams, todél nenustatomos IT procesy
kontrolés spragos (1.7 poskyris, 22 psl.).

2. Teisingumo ministerijoje kontrolés priemonés, padedancios uztikrinti teisés aktais nustatytg el.
informacijos (duomeny) konfidencialuma, vientisuma ir prieinamuma, yra nepakankamos, nes:
2.1. néra teisingumo ministro valdymo srities informaciniy iStekliy bendros architektaros

modelio, atitinkancio visoje valdymo srityje sudaromus IT plétros planus (1.2 poskyris,
12 psl.);

2.2. nenustatyta valdymo srities duomeny klasifikavimo sistema, pagrjsta duomeny svarba
ir diskretiSkumu (1.2 poskyris, 12 psl.);

2.3. nepaskirtas asmuo, atsakingas uz ministerijai pavaldziy institucijy IT saugos kuravima,
koordinavima ir kontrole (1.3 poskyris, 13 psl.).

3. Sukurta investicijy planavimo ir skyrimo sistema nepakankamai efektyvi sprendziant IT
investicijy klausimus, nes investicijy skyrimo atrankos kriterijai informacinéms sistemoms ir
registrams taikomi netinkamai (1.4 poskyris, 16 psl.).

4. Ministerija skiria nepakankamai démesio teisingumo ministro valdymo sriciai priskirty
institucijy IS ir registry karimui ir jteisinimui:

4.1. neturi tikslios informacijos apie ministro valdymo srities informaciniy istekliy skaiciy, o
ministerijai pavaldzios jstaigos naudoja nejteisintas IS (1.2 poskyris, 12 psl.);

4.2. Kaléjimy departamentas nevykdo Valstybés informaciniy istekliy valdymo jstatyme ir
kituose teisés aktuose nustatyty privalomy reikalavimy kuriant IS, todél neuztikrina
reikiamo KADIS duomeny tvarkymo, naudojimo ir saugos (1.5 poskyris, 18 psl.);

4.3. nesuderinti ir nepatvirtinti vieno registro ir keturiy naudojamy IS duomeny saugos
nuostatai bei Sesiy IS saugos politika jgyvendinantys dokumentai — Veiklos testinumo
valdymo planas, Naudotojy administravimo taisyklés, Saugaus elektroninés
informacijos tvarkymo taisyklés (1.6 poskyris, 20 psl.).

REKOMENDACIOS

Lietuvos Respublikos teisingumo ministerijai

1. Parengti bendra teisingumo ministro valdymo srities IT plétros plang, kuris apimty visus
srities valstybés informacinius iSteklius ir kuriame baty numatytas Teisingumo ministerijos ir
kity ministerijy valdomy informaciniy istekliy tvarkymo prioritety ir krypciy suderinamumas,
taip pat priemonés, uztikrinancios IT istekliy ir priemoniy planavimo, skyrimo, vykdymo ir
panaudojimo kontrole (1.1 iSvada).
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2. Inventorizuoti  valdymo  srities informacinius iSteklius, perzitréti jy valdyma
reglamentuojancius aktus ir priimti sprendimus dél Siy akty keitimo vadovaujantis Valstybés
informaciniy istekliy valdymo jstatymu (1.2 ir 4 iSvados).

3. Sukurti organizacine struktdra, kuri spresty pagrindinius IT strateginius ir IT valdymo
uzdavinius ir uztikrinty reikiama visy lygiy — vadovybés, visy teisingumo ministro valdymo
sriciy veiklos ir IT atstovavima bei veikly koordinavima (1.3 iSvada).

4. Siekiant uztikrinti teisingumo ministro valdymo srities jstaigy vykdomy IT projekty valdymo
kokybe ir panaudoti pavaldziy jstaigy turima IT projekty valdymo patirtj, patvirtinti
bendruosius IT projekty valdymo principus (1.4 iSvada).

5. Uztikrinanti IS atitikties iSoriniams reikalavimams kontrole, mazinancig neatitikimy teisés
aktams skaiciy ir garantuojancia informacijos saugos reikalavimy laikymasi (1.5, 2.3 ir
4 isvados).

6. Nustatyti teisingumo ministro valdymo srities informacinés architektiros model;:
suklasifikuoti visus srityje valdomus ir tvarkomus duomenis pagal svarba ir apibrézti jy
vientisumo ir nuoseklumo principus (2.1-2.2 iSvados).

7. Sukurti arba pritaikyti esama IT turto ir paslaugy investicijy valdymui skirta metodika, kurioje
buty iSsami IT biudZeto sudarymo ir prioritety nustatymo tvarka, IT investicijy kontrolés ir
duodamos naudos analizés mechanizmas (3 iSvada).

8. Pakeisti ministerijos IT investicijy planavimo ir skyrimo sistema taip, kad visiems teisingumo
ministro valdymo srities informaciniams istekliams tenkancios investicijos baty vertinamos
taikant tinkamus kriterijus (3 iSvada).

Rekomendacijy jgyvendinimo planas pateiktas 2 priede.
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[ZANGA

Valstybés kontrolé atliko teisingumo ministro valdymo srityje esanciy informaciniy istekliy
valdymo ir krimo audita, kuris apémé laikotarpj nuo 2010 iki 2013 m.

Dauguma ministerijos valdomy informaciniy istekliy tvarko ministro valdymo sriciai priskirtos
institucijos, todél audito metu daugiausia démesio buvo skirta ministerijos veiklai ir veiksmams,
uztikrinantiems Siy istekliy tvarkymo planavima ir organizavima, stebésena, vertinima ir
koordinavima, kitus valstybés informaciniy sistemy ir registry strateginio valdymo aspektus.

Ministerija ir ministro valdymo sriciai priskirtos jstaigos valdo ir (ar) tvarko 29 informacinius
iSteklius: 13 informaciniy sistemy, 15 registry ir 1 kadastra. Ministro valdymo sriciai priskirta
16 jstaigy, kurios tvarko ir kity ministerijy valdomus informacinius isteklius (zr. 1 pav.).

1 pav. Teisingumo ministro valdymo srities jstaigy tvarkomi informaciniai istekliai
(__Sertifkaty vaid g Valstybiné vartotojy teisiy |
[ Juridiniy asmeny dalyviy IS,‘I— apsaugos tarnyba
( Piniginiy I3y apribojimy IS |—

[Nekilnojamojo turto kadastras |— V| Registry
[ IS ,E. saskaita" |_ centras
( Antstoliy 1S |

Elektroniné sveikatos Valstybiné duomeny

__Vartotojy teisiy IS

Kalgjimy departamentas Kalejimy departamento
prie TM 1S

Asmens duomeny
valdytojuy valstybés
registras

IS Pagalba"

paslaugy ir apsaugos inspekcija

bendradarbiavimo |
infrastruktaros IS Teisingumo
( Nekilnojamojo turto registras |— ministerija

(Juridiniy asmeny registras |—
( Adresy registras —

Lietuvos teismo Lietuvos teismo
ekspertizés centras ekspertizes centro IS

Valstybinés teismo Valstybine teismo
medicinos tarnyba prie TM* medicinos tarnybos 1S

[ Prekiy Zenkly registras
( Topografiju registras

Valstybinis
patenty

( Patenty registras Bitras
Dizaino registras r—y
( g Vilniaus valstybés| .
Neveiksniu ir ribotai veiksniy Kauno _|garantuojamos i tyhos
4 —— AR garantuojamos

asmenuy registras (— Klaipédos | teisiné teisines pagalbos

|galiojimu registras — 5 S'a‘-'l‘“%' pt:?na)lggz | tarnybos IS
(_Turto aresto akty registras |— Centriné ANeNeA0
[ Hipotekos registras — hiz?;iek:s

g —

( Testamenty registras __——| —{ Europos teisés departamentas [
( Sutar¢iy registras — —{__Lietuvos technikos biblioteka |
(_Vedyby sutargiy registras |—| —{ Lietuvos teisés institutas |

Politiniy partijy nariy sarasy I —[ Gyventojy registro tarnyba*™* |
IS

O - informaciné sistema, kadastras

O - registras

* - Valstybiné teismo medicinos tarnyba prie Teisingumo ministerijos nuo 2015-01-01, Vyriausybés 2014-06-18
nutarimu Nr. 547, priskiriama sveikatos apsaugos ministro valdymo sriciai.

** - nenagrinéta, nes Gyventojy registro tarnyba teisingumo ministro valdymo sriciai priskirta nuo 2014 m. spalio 1 d.

Saltinis — Valstybes kontrole

Atsizvelgus | audito planavimo metu nustatytas rizikas, informaciniy sistemy karimo kontrolés
vertinimui buvo pasirinkta Kaléjimy departamento prie Teisingumo ministerijos informaciné
sistema.

Teisingumo ministerijos informaciniy iStekliy valdymo ir kdrimo kontrolés vertinimas atliktas
vadovaujantis Valstybinio audito reikalavimais ir tarptautinés Informaciniy sistemy audito ir
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kontrolés asociacijos ISACA parengta Informaciniy technologijy valdymo metodika COBIT*.
Audito metu atlikus preliminary rizikos vertinima, buvo pasirinkti 10 i 34 COBIT apibrézty
informaciniy technologijy valdymo procesy, kurie audito metu buvo vertinami iSsamiau.

Valstybiniai auditoriai, jvertine ministerijos informaciniy istekliy valdyma, nustaté informaciniy
sistemy vidaus kontrolés branda, pateiké audito iSvadas ir rekomendacijas.

Atliekant audita buvo daroma prielaida, kad visi auditoriams pateikti dokumentai yra teisingi,
iSsamas ir galutiniai, o jy kopijos atitinka originalus.

ISsami informacija apie audito duomeny rinkimo ir vertinimo metodus pateikta 1 priede.

# COBIT 4.1, 2011 m,, Vilnius.
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1.1

VALSTYBINIO AUDITO ATASKAITA

AUDITO REZULTATAI

INFORMACINIY ISTEKLIY VALDYMAS TEISINGUMO
MINISTERDOJE

Teisingumo ministerijos informaciniy istekliy valdymas (IS bendrosios kontrolés priemoniy
veiksmingumas) vertintas atsizvelgiant | teisés akty reikalavimus ir COBIT siGloma geraja
praktika. Atsizvelgus j audito planavimo metu pastebétus IT valdymo trikumus (néra bendros IT
strategijos, trOksta informaciniy iStekliy valdymo dokumentacijos ir kt) ministerijos
informaciniams iStekliams vertinti pasirinkta 10 COBIT procesy (Zr. 2 pav.).

2 pav. Ministerijos informaciniy iStekliy valdymui vertinti pasirinkti COBIT procesai

PO DS ME

o|T strateginis
planavimas (PO1)

e|Informacinés
architektdros
nustatymas (PO2)

|T procesai,
organizaciné struktdra
ir rysiai (PO4)

*Vidaus kontrolés
stebésena ir
vertinimas (ME2)

e Atitikties iSoriniams
reikalavimams
uztikrinimas (ME3)

*|T valdymo
uztikrinimas (ME4)

eSistemy saugos
uztikrinimas (DS5)

¢|T investicijy valdymas
(PO5)

eVadovybés krypties ir
tiksly komunikavimas
(PO6)

*Projekty valdymas
(PO10)

Teikimas ir palaikymas

Planavimas ir organizavimas
Stebésena ir vertinimas

Saltinis — Valstybes kontrole

Ivertinus informaciniy iStekliy valdyma, nustatyta IS vidaus kontrolés branda (zr. 2 skyriy).

Informaciniy technologijy strateginis planavimas, tiksly ir krypties
komunikacija

COBIT strateginio IT plano apibrézimo procesas nurodo, kad IT strateginis planas reikalingas
norint nustatyti kryptj ir valdyti IT isteklius derinant su veiklos strategija ir prioritetais®. Strateginis
planas leidzia pagrindinéms suinteresuotosioms Salims geriau suprasti IT teikiamas galimybes ir
ju naudojimo apribojimus, jvertinti esama veiklg, nustatyti reikalavimus pajégumams ir
zmogiskiesiems istekliams bei iSaiskinti investicijy poreikj. Tokiu budu uztikrinamas visy veiklos
grandziy darnus darbas, jgyvendinant valdymo sriciai keliamus uzdavinius ir siekiant bendry

5 COBIT 4.1, 2011 m., Vilnius, PO1 procesas, 29 psl.
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veiklos tiksly.

Atsizvelgiant | strateginio planavimo svarbg ir Valstybés kontrolés 2006-2007 m. atlikty
informaciniy technologijy veiklos audito rekomendacijas, COBIT geroji praktika — IT strateginis
planavimas — nuo 2012 m. yra perkeltas j Lietuvos informaciniy istekliy valdymo teisinio
reguliavimo sritj ir privalomas ypatingos svarbos valstybés informaciniy istekliy valdytojams.

Ministerija valdo ypatingos svarbos valstybés informacinius isteklius®, todél nuo 2012 m. jai
taikomas jstatymu nustatytas IT strateginio planavimo reikalavimas’. Istatymas nustato, kad
tokius informacinius isteklius valdanti institucija rengia IT plétros plana ne ilgesniam kaip 3 mety
laikotarpiui. Jame turi bati nustatyti IT priemoniy, skirty informacijai, duomenims, dokumentams
ir (arba) jy kopijoms tvarkyti, kirimo ir naudojimo tikslai, uzdaviniai, nurodomos planuojamos
kurti ar modernizuoti valstybés informacinés sistemos ir registrai, jy steigimo, modernizavimo
prioritetai, planuojamos diegti elektroninés paslaugos, reikalingi finansiniai ir zmogiskieji
iStekliai, organizacinés ir teisinés priemonés, kvalifikaciniai reikalavimai darbuotojams,
darbuotojy mokymy poreikis, jy veiklos organizavimas ir kontrolé.?

Atsizvelgiant | tai, kad visus ministerijos valdomus ypatingos svarbos valstybés informacinius
isteklius tvarko ministro valdymo sriciai priskirtos jstaigos, Sios srities IT strateginis planavimas
tampa ypac svarbus. ISanalizavus ministro valdymo srityje esanciy registry ir valstybés
informaciniy sistemy veiklos ir IT plétros planavimo schema nustatyta, kad IT plétros planavimui
skirti du dokumentai®, kurie apima tik dviejy ministro valdymo sri¢iai priskirty jstaigy — Centrinés
hipotekos jstaigos ir VI Registry centro — veiklos sriciy IT plétra.

2010-2012 m. IT plétros priemonés buvo nustatytos ministro valdymo sriiai priskirty jstaigy veiklos
planuose, nuo 2013 m. IT plétra vykdyta pagal ministerijos valdomy valstybés registry ir informaciniy
sistemy vieSujy paslaugy perkélimo j elektronine erdve plétros 2013-2019 mety veiksmy plana
(toliau — 2013-2019 veiksmy planas). Plane numatyti vieSyjy paslaugy perkélimo | elektronine erdve
tikslai, uzdaviniai, modernizuojamy IS ir registry plétros prioritetai, planuojamos diegti paslaugos.
Tacdiau dokumento turinys neatitinka jstatymo reikalavimy — jame néra informacijos apie reikalingus
finansinius ir Zmogiskuosius isteklius, organizacines ir teisines priemones, kvalifikacinius reikalavimus
darbuotojams, darbuotojy mokymy poreikj, jy veiklos organizavima ir kontrole. Jis apima septyniy, o
ne jstatymo nustatytg trejy mety laikotarpj. Pazymétina, kad planas nuo patvirtinimo dienos nebuvo
perzidrimas ir koreguojamas. Dalies priemoniy terminai nenustatyti, tad néra galimybés jvertinti, kada
jos buvo ar bus jgyvendintos. Teisingumo ministerijoje iki 2014 m. vidurio nebuvo teisingumo
ministro valdymo srities IT plétros plano.

Valstybés informaciniy iStekliy valdymo jstatyme nustatyti reikalavimai i$ dalies jgyvendinti tik
audito metu — 2014-06-18 patvirtintas Teisingumo ministerijos valdomy registry ir valstybés
informaciniy sistemy IT plétros 2014-2016 m. planas (toliau — 2014-2016 IT plétros planas),
taciau jis apima tik ty paciy dviejy jstaigy — Centrinés hipotekos jstaigos ir VI Registry centro —
veiklos sriciy IT plétra.

[Sanalizavus teisingumo ministro valdymo sriciai priskirty jstaigy 2012-2014 m. veiklos

Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 3 str. 1 p.

Ten pat, 9 str. 1 d.

Ten pat, 9 str. 1 d.

Lietuvos Respublikos teisingumo ministro 2012-11-28 jsakymu Nr. 1R-297 patvirtintas Lietuvos Respublikos teisingumo
ministerijos valdomy valstybés registry ir informaciniy sistemy viesyjy paslaugy perkélimo j elektronine erdve plétros
2013-2019 mety veiksmy planas ir 2014-06-18 jsakymu Nr. 1R-191 patvirtinti Lietuvos Respublikos teisingumo
ministerijos valdomy registry ir valstybés informaciniy sistemy informaciniy technologijy plétros 2014-2016 mety planai.

6
7
8
9
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planavimo dokumentus ir metines veiklos ataskaitas nustatyta, kad beveik visose jstaigose buvo
planuojamos, vykdomos ir jgyvendinamos IT plétros priemonés, kurios nebuvo nurodytos
ministro valdymo srities IT plétros strateginio planavimo dokumentuose (zr. 1 pavyzdj).

1 pavyzdys

Ministerijos valdomy valstybés registry ir informaciniy sistemy viesyjy paslaugy perkélimo j
elektronine erdve plétros 2013-2019 mety veiksmy plane néra informacijos apie Valstybinio
patenty biuro viesyjy paslaugy perkélima j elektronine erdve (2013 m. — 213 takst. Lt; 2014 m. -
265 tokst. Lt), Valstybinés duomeny apsaugos inspekcijos IS pritaikyma aptarnauti duomeny
valdytojus ir duomeny subjektus elektroniniu bidu bei jos elektroniniy paslaugy sistemos
tobulinimg (2008-2013 m. 2 376 tukst. Lt).

Ministerijoje néra IT strateginio planavimo dokumento, kuriame baty numatyti ministro valdymo
sriciai priskirtose jstaigose suplanuoti IT plétros darbai: Valstybinio patenty biuro IS diegimas ir
modernizavimas, dalyvavimas Europos patenty tarnybos IT plétros projektuose; Kaléjimy
departamento KADIS pertvarkymas (2010-2013 m. 2 244 takst. Lt); Lietuvos teismo ekspertizés
centro IT ir Valstybinés teismo medicinos tarnybos IS karimas ir modernizavimas.

Teisingumo ministro valdymo srities veiklos tiksly perkélimas j IT plétros planus ir susiejimas su
IT tikslais néra sklandus, nes planai néra suderinti tarpusavyje ir apima ne visas vykdomas veiklas.
2014-2016 IT plétros plane numatytos V] Registry centras veiklos, kuriy néra 2013-2019
veiksmy plane, pvz., kuriamos el. paslaugos vykdant Antstoliy IS plétra, Licencijy IS karima ir kt.

COBIT rekomenduoja'® nustatyti IT politikg ir sukurti IT kontrolés sistema, kurioje baty jtvirtintos
aiskios Sios politikos jgyvendinimo ir atnaujinimo procediros bei aiSkiai apibtdintas institucijos
pozidris j IT rizikas. Komunikacijos sistema turéty sudaryti salygas bendradarbiauti visoms
valdymo srities institucijoms ir reguliuoti Sio proceso nukrypimus (jskaitant IT sutrikimus).

Ministerija neturi nuoseklios ir iSsamios visa valdymo sritj apimancios IT valdymo strategijos,
kurioje ministerijos ir ministro valdymo srities veiklos prioritetai bei strateginiai tikslai baty
susieti su visy valdymo sriciai priskirty jstaigy IT/IS plétra ir modernizavimu. Ministerija neturi
informacijos apie ministro valdymo sriciai priskirty institucijy IT plétrg, nekoordinuoja ministro
valdymo srities informaciniy istekliy karimo ir tobulinimo krypciy, todél jo valdymo sriciai
priskirtos jstaigos sprendimus dél IT plétros prioritety priima savarankiskai, o jstaigy IT buklé ne
visada atitinka ministerijos nustatytg plétros kryptj ir veiklos prioritetus (zr. 2 pavyzdj).

2 pavyzdys
Valstybiné teismo medicinos tarnyba savo funkcijoms atlikti kuria IS, kuriose tvarkomi ypatingi
asmens duomenys, taciau nesivadovauja teisés aktais patvirtinta IS karimo metodika, sistema kuriama
be IS specifikacijos, neparengtos IS pokyciy ir testavimo tvarkos.

Vilniaus valstybés garantuojamos teisinés pagalbos tarnyboje, kaip ir kitose mazesnése ministerijai
pavaldziose jstaigose pastebima, kad ministerija skiria nepakankamai démesio efektyviam IT Gkio
valdymui: neuztikrinama fiziné sauga, naudojama IS, kurios tikslai, struktdra ir procesai neaprasyti — IS
nejteisinta ir neturi privalomy IS dokumenty (zr. 4 prieda).

Valstybiniame patenty biure neatnaujinti registry duomeny saugos nuostatai ir veiklos testinumo
planas, topografijy registras neturi nuostaty, specifikacijos ir priémimo akto; dizaino ir patenty
registrai neturi specifikacijy ir priémimo akty. Nustatyta, kad biure neuztikrinamas iSorés audity
rekomendacijy jgyvendinimas (rekomenduota panaikinti tarnybiniy stociy patalpy jrengimo
trakumus, taciau apzitréjus Sias patalpas nustatyta, kad rekomendacijos nebuvo jgyvendintos).

10 COBIT 4.1, 2011 m., Vilnius, PO6 procesas.
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Optimizuojant teisingumo ministro valdymo srities IT iSteklius, baty tikslinga panaudoti VI
Registry centro ir Centrinés hipotekos jstaigos IT kompetencija ir informaciniy istekliy valdymo
patirtj, suteikiant galimybe kitoms jstaigoms geriau naudoti Siuos isteklius ir taip uztikrinti visos
ministro valdymo srities vientisg IT plétra ir teikiamy paslaugy kokybe.

V] Registry centras tvarko ir kity ministerijy valdomus informacinius isteklius", todél, nesant
ministro valdymo srities bendro IT plétros plano, kuris baty suderintas su visy tvarkomy
informaciniy iStekliy valdytojais, nebus tinkamai nustatyti Teisingumo ir kity ministerijy valdomy
informaciniy istekliy tvarkymo prioritetai ir kryptys. Parengus bendrg strateginj dokumenta,
apimantj visos ministro valdymo srities valstybés informaciniy istekliy IT plétros kryptis, baty
uztikrintas skaidrus visy IT reikalingy istekliy planavimas, tvarkymas ir kontrolé.

Informacinés architektdros nustatymas

Valdymo srities informaciné architektdra yra pagrindinis informacijos apie visos srities IT atitikt]
vykdomos veiklos poreikiams 3altinis. COBIT metodikoje pazyméta *, kad informacinés
architektdros zinojimas ir tinkamas valdymas uztikrina sklandy programinés jrangos integravima ir
vadovybés sprendimams priimti reikalingos patikimos, nuoseklios ir iSsamios informacijos teikima.
Institucija, nustatydama savo valdymo srities informacine architektdira, sudaro duomeny Zodyna,
kuriame taip pat nustatomos techninés salygos duomenims (kitaip — duomeny sintaksé), numato
duomeny klasifikavimo schema ir saugumo lygius. Tinkamas informacinés architektaros
nustatymas sudaro galimybe racionaliai iSnaudoti informacinius iSteklius, juos maksimaliai lanksciai
derinant su vykdomos veiklos strategija. Taip pat stiprinamas atskaitingumas uz duomeny
vientisuma ir sauga, didinamas duomeny mainy tarp skirtingy IS efektyvumas ir kontrolé.

Teisés aktai nustato Siuos elektroninés informacijos srauty valdymo reikalavimus:

= IS ir registrai klasifikuojami pagal el. informacijos® svarbg, o pastaroji nustatoma pagal
konfidencialumo, vientisumo ir (ar) prieinamumo praradimo neigiama jtaka valstybés,
valstybés institucijos, valstybés jstaigos, valstybés jmonés, vieSosios jstaigos, steigiancios,
kuriancios ir (arba) tvarkancios valstybés registrus, zinybinius registrus, valstybés informacines
sistemas ir kitas informacines sistemas, veiklai ir elektroninés informacijos svarba valstybei,
kelioms institucijoms ar institucijai**.

= IS ar registry kategorija nustatoma pagal apdorojamos informacijos svarbos kategorija ir
nurodoma duomeny saugos nuostatuose®. Techninés apsaugos priemonés parenkamos
pagal informaciniy istekliy kategorija*®.

Atsizvelgus j teisingumo ministro valdymo srityje esanciy valstybés informaciniy istekliy jvairove
ir sudétinga valdymo bei tvarkymo struktira, nustatyti ministro valdymo srities informacine

1 Finansy ministerijos valdoma IS ,E. sgskaita”, Sveikatos apsaugos ministerijos valdoma Elektroniné sveikatos paslaugy
ir bendradarbiavimo infrastruktiros IS, Nacionaliné Zemeés tarnybos prie Zemés wkio ministerijos valdomas
Nekilnojamojo turto kadastras.

12 COBIT 4.1, 2011 m,, Vilnius, PO2 procesas, 33 psl.

B lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Valstybés informaciniy sistemuy, registry ir
kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasas, 4 ir 5 p.

Y Ten pat, 3 p.

15 Ten pat, 5, 6 p.

18 |ietuvos Respublikos vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 patvirtinti Techniniai valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimai, II skirsnis.
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architektlra yra ypac svarbu, siekiant tinkamai valdyti, analizuoti ir modernizuoti valdymo srityje
esancias informacines technologijas ir valstybés informacinius isteklius. ISnagrinéjus ministro
valdymo sriciai priskirty jstaigy veiklos planus ir dokumentus, apibddinandius tose jstaigose
esancias IS, technologijas ir kaupiamus bei saugomus duomenis, nustatyta, kad ministerija neturi
parengusi ir nesivadovauja ministro valdymo sriciai sudarytu bendruoju informaciniy iStekliy
architekttros modeliu, atitinkanciu valdymo srities sudaromiems IT plétros planams.

Teisingumo ministerija, valdanti daug valstybés IS ir registry ir turinti metodiskai vadovauti jy
tvarkytojams bei koordinuoti $iy registry ir IS funkcionavima®’, neturi valdymo srities duomeny
klasifikavimo sistemos, pagrjstos duomeny svarba ir diskretiSkumu (pvz.: viesa, slapta ir pan.) ir
tikslios informacijos apie ministro valdymo srityje esanciy informaciniy istekliy skaiciy. Dél Siy
priezas¢iy ministerijoje néra kontrolés priemoniy, padedandiy uztikrinti teisés aktais nustatyta el.
informacijos (duomeny) konfidencialuma, vientisuma ir prieinamuma.

Teisingumo ministro valdymo sriciai priskirtose jstaigose planuojamos kurti, kuriamos arba jau
sukurtos IS, kuriose kaupiami svarbls duomenys (zr. 3 pavyzdj). Apie Siy informaciniy istekliy vietg
bei tarpusavio ir iSorinius rySius ministro valdymo srities bendroje IT architektlroje ministerija
neturi informacijos: né viena Siy IS nepatenka | ministro valdymo srities IS/IT plétros dokumentus.
Teisingumo ministro valdymo sriciai priskirtos jstaigos kaupia ir tvarko automatizuotu budu
asmens ir kitus veiklai svarbius duomenis nejteisintose IS, kuriy tvarkymo prieziQra turéty atlikti ir
teisingumo ministro valdymo sriciai priklausanti Valstybiné duomeny apsaugos inspekcija.

3 pavyzdys
Lietuvos teismo ekspertizés centre ir Valstybingje teismo medicinos tarnyboje néra
el. informacijos klasifikatoriy, nors Siose institucijose tvarkomi kitoms institucijoms ir
gyventojams svarbis duomenys apie nukentéjusius, mirusius asmenis, saugomi serologiniy,
DNR, toksikologiniy ir kt. tyrimy duomenys bei atlikty ekspertiziy rezultatai.

Siekiant iSvengti galimy informacijos vieSinimo ir perdavimo problemy, su kuriomis ministerija
susiddré 2011 m., kai Baltarusijos institucijoms buvo perduoti duomenys apie Sios Salies piliecio
banko saskaitas, ministerijai reikéty nustatyti visos valdymo srities el. informacijos klasifikavimo
ir apsaugos kontrolés priemones. Ministerija galéty pritaikyti IVPK rekomenduojama
Informaciniy technologiniy paslaugy valdymo metodika ir inventorizuoti visas valdymo srities IT
priemones, nustatyti jy santykj su konkrediais veiklos tikslais. Tai uztikrinty pakankama
ministerijos démes;j visiems valdymo srities IT poreikiams.

Nustadiusi teisingumo ministro valdymo srities informacinés architekttros modelj, suklasifikavusi
visus srityje valdomus ir tvarkomus duomenis pagal svarba ir apibrézusi jy vientisumo ir
nuoseklumo principus visai valdymo sri¢iai, Teisingumo ministerija sukurty aplinka, kurioje
visiems be iSimties informaciniams iStekliams pagal jy svarbg buty skiriamas reikiamas démesys,
priimant tinkamus sprendimus dél jy plétros, karimo, prieziaros ir saugos uztikrinimo.

Informaciniy technologijy procesy, organizacinés struktaros ir rysiy
apibrézimas

Tinkama IT organizaciné struktlra nustatoma pagal organizacijos vykdoma veikla ir apraSsoma
jvertinus vykdomas funkcijas ir pareigy pasiskirstyma, atskaitomybe ir priezitra. Vadovaudamasis

7 lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 2 str. 12 ir 14 d.
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IT valdymo geraja praktika, taikoma organizacijos veiklos ir IT veiklos suderinimui, COBIT
rekomenduoja sudaryti tokig organizacine struktdra, kuri turéty uztikrinti tinkama poziarj j IT
valdyma kaip sudétine organizacijos valdymo dalj ir veiklos poreikiy realizavimg naudojant IT.
Siekiant Sio tikslo gali bati sukurti: IT strategijos komitetas, skirtas konsultuoti dél strateginés
krypties pasirinkimo ir dél svarbiausiy IT investicijy, ir IT valdymo komitetas, kuris atsizvelgdamas
| strategine kryptj stebéty IT projekty vykdyma. Nustatant IT procesus, organizacine struktdra ir
tarpusavio rysius, ypatingas démesys turi bati skiriamas veiklos kontrolei, kokybés uztikrinimui,
rizikos valdymui, informacijos saugai, duomeny ir sistemy valdymui bei funkcijy atskyrimui.

Lietuvos Respublikos teisés aktai nustato Siuos valdymo reikalavimus IT organizacinei struktarai:

= Registro ar IS valdytojas metodiskai vadovauja registro ar IS tvarkytojui ir koordinuoja jy
funkcionavima, privalo koordinuoti registro (IS) tvarkytojo ir prieziGros paslaugos teikéjo
darba, nustatyta tvarka atlikti jy veiklos priezilra; atlikti duomeny ir informacijos saugos
reikalavimy laikymosi prieziGra; planuoti metinj registro biudzeta, kontroliuoti jo vykdyma;
nagrinéti registro (IS) tvarkytojo pasitlymus dél registro (IS) veiklos tobulinimo ir priimti dél
ju sprendimus; uztikrinti, kad Sie istekliai baty tvarkomi vadovaujantis teisés aktais; atlikti
kitus teisés aktuose nustatytus veiksmus."®

" Registro ar valstybés IS tvarkytojas tvarko duomenis ir atsako uz jy sauga.*®

= Kiekvienam registrui, valstybés IS ar jos posistemiui turi bati paskirtas duomeny valdymo
jgaliotinis. Jis vadovaudamasis IT plétros planu ir kitais institucijos planavimo dokumentais
igyvendina IS ar registro plétra, tiesiogiai priziari jy karima, investicijy panaudojima, rengia
akty reikalavimus, atlieka kitas teisés aktuose nustatytas funkcijas®.

= IS ar registro valdytojas teisés aktu, kuriuo tvirtinami duomeny saugos nuostatai, skiria
paskirti IS tvarkytojui.”!

= IS ar registro valdytojas arba jo jgaliotas IS tvarkytojas turi paskirti administratoriy, kuris
atlieka funkcijas, susijusias su IS naudotojy teisiy valdymu, IS komponentais, Siy IS
komponenty saranka, IS pazeidziamy viety nustatymu, saugumo reikalavimy atitikties
nustatymu ir stebésena, reagavimu | elektroninés informacijos saugos incidentus, taip pat
privalo vykdyti visus saugos jgaliotinio nurodymus ir pavedimus, susijusius su IS saugos
uztikrinimu, ir nuolat teikti saugos jgaliotiniui informacija apie sauga uztikrinanciy
pagrindiniy komponenty bakle.?

Vadovaujantis Valstybés informaciniy istekliy valdymo jstatymu, valstybés registro ar valstybés
IS, kuria apdorojama visai valstybei arba kelioms institucijoms svarbi institucijos valdoma
informacija, valdytojui pavedama strategiskai planuoti registro ar IS valdyma, Zmogiskuosius ir
kitus isteklius, registro metinj ir perspektyvinj biudzetus, todél tokiy istekliy valdytoju turi bati
skiriamas toks juridinis asmuo, kurio vadovas yra asignavimy valdytojas.”

18 ietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 23, 24 ir 34 str.

9 Ten pat, 24 str. 4 d ir 34 str. 4 d.

20 Ten pat, 8 str.

2 ietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 44 str. ir Lietuvos
Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 17 ir 22 p.

22 | ietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 26 ir 27 p.

2 |ietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 23 str. 2 d., 24 str.
3d,33str.2d.ir34str.4d.
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Registry ir valstybés informaciniy sistemy registro duomenimis teisingumo ministro valdymo
srityje yra 13 IS ir 15 registry, i$ kuriy 4 IS ir 10 registry valdo pati ministerija (zr. 4 prieda). Kitas
IS, registrus ir kadastrg valdo ministro valdymo sri¢iai priskirtos jstaigos, kiti asignavimy
valdytojai arba jy valdymo sritims priskirtos jstaigos.

Teisingumo ministro valdymo srityje yra valstybés IS ir registry, kuriy valdytoja turéty bati pati
ministerija, kuriy valdytojai yra ministerijai pavaldzios jstaigos, kurios néra asignavimy valdytojos
(Zr. 4 pavyzdj). Todél jgyvendinant Valstybés informaciniy istekliy valdymo jstatymo nuostatas,
ministerijai reikéty perziaréti iki jstatymo jsigaliojimo priimtus teisés aktus, nustatancius ministro
valdymo srities informaciniy istekliy valdytojus, kad tokiy informaciniy istekliy valdytojai galéty
savarankiskai priimti sprendimus dél Siy istekliy biudzety planavimo vadovaujantis Valstybés
informaciniy istekliy valdymo jstatymu.

4 pavyzdys
Valstybinis patenty biuras, kurio vadovas néra asignavimy valdytojas, valdo ir tvarko 2003 m. jsteigtus
Patentiniy patikétiniy registra, Lietuvos Respublikos dizaino, patenty ir prekiy Zenkly registrus.
Vartotojy teisiy apsaugos tarnyba valdo ir tvarko kuriama Vartotojy teisiy informacine sistema.
Kaléjimy departamentas valdo ir tvarko Kaléjimy departamento informacine sistema.

Teisingumo ministerijos valdomy valstybés registry ir IS veiklg vadovybés lygyje kuruoja vienas is
viceministry, o ministerijos politika Siy registry ir IS karimo, veiklos ir integravimo srityje
jgyvendina ministerijos Registry departamentas. Departamentas turéty dalyvauti, kuriant naujus
ir integruojant veikiancius registrus, IS, rengti naujai steigiamy ir reorganizuojamy veikianciy
registry ir IS steigimo, reorganizavimo bei integravimo dokumentus.

Registry departamento nuostatuose numatytos funkcijos apima dalj COBIT rekomenduocjamy IT
strategijos komiteto funkcijy, taciau dél vidinio ministerijos veiklos sriciy kuravimo paskirstymo
departamentas daugiausia démesio skiria trijy jo kuruojamy jstaigy (VI Registry centro,
Centrinés hipotekos jstaigos ir Valstybinés duomeny apsaugos inspekcijos) IT. Kitas teisingumo
ministro valdymo sriciai priskirtas jstaigas ministerijoje kuruoja kiti departamentai, kuriems néra
pavesta rapintis valstybés registry ir IS karimo, veiklos ir integravimo politikos jgyvendinimu,
todél Siy jstaigy tvarkomiems registrams skiriama nepakankamai démesio (zr. 5 pavyzdj).

5 pavyzdys

Valstybinis patenty biuras 2013 m. birzelio mén. parengé pazyma Teisingumo ministerijai dél Sio
biuro valdomy Prekiy Zenkly ir Dizaino registry nuostaty pakeitimy, suderines juos su
suinteresuotomis institucijomis, su prasymu teikti Vyriausybei. Pazymoje aptariamas registry
valdytojo ir tvarkytojo klausimas.

Diskusijoje dalyvavusiy ministerijos ir Valstybinio patenty biuro darbuotojy teigimu, minéta
pazyma buvo svarstyta, taciau diskusijos rezultatas nedokumentuotas. Skirtingi ministerijos ir
biuro darbuotojai §j rezultata pristato skirtingai, todél neaisku, kada ir kaip ministerija planuoja
nuspresti dél valstybés registry valdytojo ir tvarkytojo funkcijy vykdymo.

Teisingumo ministerijoje néra valdymo struktdros, kurioje dalyvaujantys asmenys atstovauty visy
ministerijos valdomy sriciy IT poreikiams ir analizuoty ministerijos valdomoms valstybés IS ir
registrams kylancias rizikas, jas apibendrinty, teikty sialymus, priimant strateginius sprendimus
deél IT plétros prioritety ir investicijy j Sias technologijas. Nesprendziant Siy klausimy, kyla rizika,
jog Siuo metu ministerijos valdomy valstybés registry ir IS plétra neatitiks ministerijos veiklos
strateginiy krypciy, liks nejteisintos ministro valdymo sriciai priskirtose institucijose kuriamos
arba modernizuojamos valstybés informacinés sistemos, nebus vertinama IT teikiama nauda
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ministro valdymo srityje vykdomai veiklai.

Vieng i§ COBIT rekomenduojamo IT valdymo komiteto funkcijy — spresti iStekliy atitikties
poreikiams klausimus — i§ dalies vykdo Teisingumo ministerijos Strateginio valdymo
departamento Projekty jgyvendinimo ir koordinavimo skyrius. Jis, atsizvelges | teisingumo
ministro valdymo sriCiai priskirty jstaigy IT poreikj, organizuoja kompiuterinés technikos
skirstyma. Nepaisant to, ministerijoje néra ministro valdymo srities jstaigy IT pokyciy
centralizuoto valdymo. COBIT rekomenduoja sukurti tokia IT organizacine struktdra, kuri turéty
jgaliojimus ir kompetencija priimti sprendimus dél visy valdymo srities veiklos IT poreikiy.

Pagrindinius IT strateginius ir valdymo uzdavinius Teisingumo ministerijoje galéty spresti
sudaryta organizaciné struktdra, kuriai turéty bati priskirtos krypties nustatymo, strateginio
planavimo ir ministerijos koordinuojamy IT investiciniy programy poveikio jvertinimo funkcijos ir
uztikrintas reikiamas visy lygiy (vadovybés, visy valdymo sriciy veiklos ir IT) atstovavimas ir veikly
koordinavimas.

Taip pat ministerijoje ir ministro valdymo srityje yra trakumy nustatant ir jgyvendinant duomeny
valdymo, IT saugos ir priezilros atsakomybes: ji neturi struktaros, kuri baty atsakinga uz IT
sauga, pavaldziy institucijy IT saugos ministerijoje taip pat niekas nekuruoja; paskirti ne visy
ministerijai pavaldziy institucijy duomeny valdymo ir saugos jgaliotiniai, nepaisant to, kad
jstaigos tvarko ir saugo svarbius duomenis. Dél Siy priezasciy tokiy informaciniy istekliy plétros,
saugos politikos jgyvendinimo nekoordinuoja ir nekontroliuoja ne tik ministerija, bet Sios
galimybeés neturi ir jstaigy vadovai (6 pavyzdys).

6 pavyzdys
Audito metu ministerija nurodé, kad IT sauga rapinasi Strateginio valdymo departamento Projekty
jgyvendinimo ir koordinavimo skyrius. ISnagrinéjus funkcijas ir vykdytas veiklas, nustatyta, kad Sis
skyrius neturi nieko bendra su IT saugos uztikrinimu. Kai kuriose ministerijai pavaldziose jstaigose IT
aptarnauja ne IT specialistai, o darbuotojai, kurie savanoriskai domisi IT sritimi:

Lietuvos teisés institute IT priziGri jaunesnysis mokslo darbuotojas, kurio pagrindiné funkcija —
raSyti mokslinius straipsnius. Europos teisés departamente IT priziGri darbuotojas, kurio
pagrindinés funkcijos yra vieSyjy pirkimy organizavimas ir departamento Ukio prieziGros
organizavimas. Atliekant darbus, reikalaujancius didesnés IT srities iSmanymo, kviecCiami
specialistai i$ kity jstaigy.

Valstybinéje vartotojy teisiy apsaugos tarnyboje uz veiklos testinumga, IS atstatyma ir sauga
atsakinga trecioji Salis, bet néra darbuotojo, kuris buty atsakingas uz Sios srities priezitrg ar
veikly koordinavima, néra IS atliekamy veiksmy darbo vietose atsekamumo.

Siekdama uztikrinti sisteminga valdymo srities informaciniy iStekliy plétrg ir jy saugos
uztikrinima, ministerija turéty nustatyti uz duomeny ir informacijos saugos reikalavimy laikymasi
atsakingus asmenis, koordinuoti Siy veikly vykdyma ir vykdyti jy prieziara.

Informaciniy technologijy investicijy valdymas

Norint geriausiai iSnaudoti IT ir gauti i$ jy daugiausiai naudos vykdant numatyta veikla, batina
skirti reikiamg démesj rezultatyviems ir efektyviems IT investicijy sprendimams. COBIT
rekomenduoja® sudarant IT biudZetg naudoti kiekybinius ar kokybinius investavimo kriterijus, o

2 COBIT 4.1, 2011 m., Vilnius, POS5 procesas.
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vertinant veiklg ir lyginti gauta veiklos vertés jvertinima su planuojama gauti verte. Siam tikslui
turéty bati sukurta ir taikoma IT turto ir paslaugy finansinio valdymo sistema, kuri padéty
sudaryti IT biudzeta, valdyti IT sagnaudas ir stebéti IT indélj j vykdoma veikla.

Teisingumo ministerijoje yra patvirtinti® ministro valdymo sri¢iy investicijy projekty atrankos
bendrieji ir specialieji kriterijai ir jy reikSmés. IT plétrai nustatytas vienas atrankos kriterijus — IS
kategorija — ir jis taikomas atrenkant investicijy projektus (zr. 7 pavyzdj).

7 pavyzdys
Investicijy projekty atrankos kriterijui ,investicijy projektas IT, valstybés IS, valstybés ir
Zinybiniams registrams modernizuoti ir plétoti" numatytos tokios reikSmeés:
30 baly suteikiama, jei investicijy projektu siekiama kurti arba modernizuoti pirmos kategorijos
IS. 20 baly, jei — antros kategorijos IS. 15 baly, jei — trecios kategorijos IS. 10 baly, jei — ketvirtos
kategorijos IS. 5 balai suteikiami, jei investicijy projektas skirtas IT jrangai jsigyti ar plétoti, arba
investicijy projektas skirtas valstybés ir Zinybiniams registrams modernizuoti.

IS pavyzdzio matyti, kad atrankos kriterijai informacinéms sistemoms ir registrams taikomi
netinkamai. Valstybés registrams tenkanti kriterijaus reikSmé yra mazesné uz Zemiausios
kategorijos IS skiriama reikSme, dél to valstybés registry plétrai ir modernizavimui gali bati
skiriamas nepakankamas démesys.

Investicinius projektus svarsto ir jy atitikt] kriterijams vertina ministerijos investicijy projekty
atrankos ir jgyvendinimo koordinavimo komisija. ISanalizavus komisijos posédziy protokolus ir
ministro jsakymais patvirtintas investicijy projekty jgyvendinimo programas, nustatyta, kad
didziausias démesys skiriamas toms sritims, kurioms tenka valstybés biudZeto |éSos. IT investicijy
projektai, finansuojami i$ kity Saltiniy (pvz, ES finansinés paramos) sulaukia mazai komisijos
démesio. Pazymétina, kad Teisingumo ministerijoje sukurta investicijy planavimo ir skyrimo
sistema, taciau ji néra pakankamai efektyvi sprendziant IT investicijy klausimus. Nepakankamas
ministerijos démesys IT investicjoms ministro valdymo srityje esanciose jstaigose silpnina
ministerijos vykdoma IT biudZety kontrole.

Salygas nuosekliam ir skaidriam IT investicijy valdymui ministro valdymo srityje galéty sudaryti IT
turto bei paslaugy investicijy valdymui skirta metodika, kuri apimty IT islaidas, nauda, biudzeto
prioritetus, patvirtinta biudzeto sudarymo procesa, IT sgnaudy ir naudos kontrole ir korekciniy
veiksmy inicijavima.

Projekty valdymas ir informaciniy istekliy kdrimas

COBIT projekty valdymo procesas® nurodo, jog organizacijoje turéty bati jdiegta programy ir
projekty valdymo sistema, uztikrinanti tinkama projekty prioritety nustatyma ir koordinavima ir
apimanti visus IT projektus. Siekiant uztikrinti, kad IT projektai kurty verte veiklai, o jy rizikos
buty valdomos, sistema turi apimti bendrajj plang, iStekliy paskirstyma, laukiamy rezultaty
apibrézima, naudotojy pritarima, jgyvendinimo etapais metoda, kokybés uztikrinimga, formaliai
patvirtintg testavimo plang ir testavimo ir jdiegtos sistemos analize. Toks metodas sumazina
nenumatyty sanaudy ir projekty nutraukimo rizika, gerina rysius su veiklos atstovais ir galutiniais

% Lietuvos Respublikos teisingumo ministro 2012-11-20 jsakymas Nr.1R-289.
% COBIT 4.1, 2011 m., Vilnius, PO10 procesas, 67 psl.

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE 17



VALSTYBINIO AUDITO ATASKAITA _

naudotojais ir jy jsitraukima, uztikrina projekto rezultaty sukuriama verte ir kokybe ir labai
padidina jy indélj j IT investicijy programas.

Kuriant IS, projekto rengimo stadijoje turi bati sudarytas IS projektinis modelis, iSanalizuoti IS
realizavimo variantai ir pasirinktas vienas, ekonomiskai, techniSkai ir socialiai pagrijstas,
parengtos IS komponenty specifikacijos, parengtas ir kompiuterizuojamo objekto vadovybés
patvirtintas IS projekto apradas®’.

Uz projekty valdyma Teisingumo ministerijoje atsakingas Projekty jgyvendinimo ir koordinavimo
skyrius, kurio viena i$ funkcijy — koordinuoti teisingumo ministro valdymo srities jstaigy
vykdomus investicijy projektus, ministerija skiria nepakankama démesj valdymo srityje
vykdomiems IT/IS projektams ir neuztikrina visy projekty vykdymo stebésenos. Pastebétina, kad
ministerija ir jai pavaldzZios jstaigos neturi patvirtintos bendros projekty valdymo metodikos,
todél IT projekty valdymas jstaigose vykdomas nesistemiskai.

Plétojant nuoseklius projekty valdymo ir jgyvendinimo procesus ministerijai baty tikslinga
naudoti integruotas projekty valdymo priemones, panaudoti pavaldziy jstaigy turima patirtj ir
sprendimus.

Vykdant informaciniy istekliy karimo projektus, teisés aktai numato Sias kontrolés priemones:

= IS valdytojas, steigdamas IS, parengta jos nuostaty projekta derina su IVPK, Vidaus reikaly
ministerija ir institucijomis, kurios nuostaty projekte nurodytos kaip duomeny teikéjos.?® IS
laikoma jsteigta nuo jos nuostaty patvirtinimo®.

" Patvirtinus nuostatus, rengiama IS specifikacija®, o IS kuriama ir diegiama pagal patvirtinta
specifikacija™.

= Baigus diegti IS arba jos dalj (komponente, posisteme), sistemos valdytojo vadovas tvirtina IS
priemimo ir tinkamumo eksploatuoti akta®’. Naudojama tik jteisinta valstybés IS ar jos
posistemis>.

Audito metu nagrinétas Kaléjimy departamento IS karimas. Kaléjimy departamento IS (KADIS)
skirta uztikrinti departamento, jam pavaldziy jstaigy ir valstybés jmoniy prie pataisos jstaigy
vykdomos veiklos duomeny surinkimg, kaupima, apdorojima ir rezultaty pateikimg bei

7 Valstybés informaciniy sistemy karimo metodikos, patvirtintos Informacinés visuomenés plétros komiteto prie
Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131 ,Dél valstybés informaciniy sistemy karimo
metodiniy dokumenty patvirtinimo”, 24.2-24.5 ir 29 p. Nuo 2014-02-25 Valstybés informaciniy sistemy gyvavimo ciklo
valdymo metodikos patvirtintos Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus
2014-02-25 jsakymu Nr. T-29, 19, 26 ir 27 p.

%8 |ietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir
jteisinimo taisyklés (neteko galios 2013-02-27 nutarimu Nr. 180), 5 p., Lietuvos Respublikos Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintas Valstybés informaciniy sistemy steigimo, karimo, modernizavimo ir likvidavimo tvarkos
aprasas, 8 p.

| ietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas 2011-12-15, Nr. XI-1807, 30 str. 4 d., Lietuvos
Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir jteisinimo
taisyklés (neteko galios 2013-02-27 nutarimu Nr. 180), 9 p., Lietuvos Respublikos Vyriausybés 2013-02-27 nutarimu
Nr. 180 patvirtintas Valstybés informaciniy sistemy steigimo, karimo, modernizavimo ir likvidavimo tvarkos aprasas, 12 p.
30| jietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir
jteisinimo taisyklés (neteko galios 2013-02-27 nutarimu Nr. 180), 10 p., Lietuvos Respublikos Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintas Valstybés informaciniy sistemy steigimo, karimo, modernizavimo ir likvidavimo tvarkos
aprasas, 23 p.

3! Ten pat, 14 ir 29 p.

32 Ten pat, 16 ir 30 p.

3 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas 2011-12-15, Nr. XI-1807, 31 str. 6 d. ki
jstatymo jsigaliojimo (2012-01-01) buvo reikalavimas, kad ,duomenys kitoms institucijoms kompiuteriniu badu gali bati
teikiami tik iS jteisinty IS." (Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy
steigimo ir jteisinimo taisyklés (neteko galios 2013-02-27 nutarimu Nr. 180), 22 p.).
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perdavima laiku, isamiai ir kokybiskai. Si IS pradéta kurti 2006 m., joje kaupiami ir tvarkomi
duomenys apie suimtajj (nuteistajj) ir jo sveikatos priezilra, duomenys apie pataisos inspekcijy
jskaitoje esancius nuteistuosius, departamentui pavaldziy jstaigy nuteistyjy darbinés veiklos
rodiklius, departamentui pavaldziy jstaigy etatus, valstybés tarnautojy ir darbuotojy skaiciy ir
darbo uzmokestj, departamentui pavaldziy jstaigy metine ir ketvirtine finansine atskaitomybe,
vidaus tyrimy tarnyby ir apsaugos ir priezitros tarnyby duomenys apie vykdytas veiklas ir
patikrinimy rezultatus ir kt. KADIS valdytojas ir tvarkytojas yra Kaléjimy departamentas.

Nustatyta, kad departamentas kurdamas IS nesivadovauja IS kdrimo tvarka — nepatvirtino
privalomos dokumentacijos, kaupia jautrius duomenis apie asmenis ir teikia duomenis kitoms
institucijoms i$ nejteisintos ir nebaigtos kurti IS. Departamentas IS kuria panaudodamas
finansavimo Saltinius, kuriy kontrolés nevykdo IVPK, todél pries skiriant léSas nebuvo jvertintas
tokiy IT sprendimy poreikis ir techninis suderinamumas valstybés mastu (8 pavyzdys).

8 pavyzdys

Kalgjimy departamento IS (KADIS) néra jteisinta (néra priémimo ir tinkamumo eksploatuoti akto),
neparengta IS specifikacija ir duomeny saugos nuostatai, nors atskiri KADIS moduliai veikia ir Si
sistema yra naudojama jstaigos veikloje. KADIS nuostatai neatnaujinti nuo jy sukdrimo 2006 m.,
nors 2010-2013 m. vykdytas Sios IS tobulinimo projektas jdiegiant KADIS-1 IS. Projektas
finansuotas pagal 2007-2013 m. Zmogiskyjy istekliy plétros veiksmy programos 4 prioriteto
LAdministraciniy gebéjimy stiprinimas ir vieSojo administravimo efektyvumo didinimas”
jgyvendinimo priemone ,VieSojo administravimo subjekty sistemos tobulinimas”, biudzetas 2 244
takst. Lt.

Europos ekonominés erdvés ir Norvegijos paramos 2004-2009 m. léSomis (5 784 takst. Lt) 2008
2010 m. vykdytas projektas, kurio metu sukurta IS PRISONIS. Si IS skirta keistis duomenimis tarp
Kaléjimy departamentui pavaldziy jstaigy ir teikti el. informacija kitoms institucijoms, bet ji nebuvo
jsteigta, jteisinta ir neparengti IS dokumentai. Joje naudojami asmens duomenys, bet departamentas
néra jsiregistraves Asmens duomeny valdytojy registre, todél neuztikrinamos tinkamos techninés ir
organizacinés priemonés, apsaugancios nuo bet kokio neteiséto asmens duomeny tvarkymo.

Departamente saugos, strategijy ir kity dokumenty parengimas siejasi su KADIS jteisinimu,
taciau iki Sio audito pradzios nebuvo jokio postiimio — neatliekama informaciniy sistemy vidaus
kontrolés stebésena ir vertinimas, neparengti saugos politika jgyvendinantys dokumentai,
duomeny archyvavimo / atsarginiy kopijy darymo tvarka ir veiklos testinumo planai. Audito
metu departamente buvo atlikta informaciniy technologijy esamos baklés analizé.

Rengiant IS dokumentacijg po IS sukdrimo, néra galimybés uztikrinti, kad sukonstruota IS
tenkins veiklos poreikius ir bus suderinama su kitomis IS valstybés mastu, o Sios dokumentacijos
rengimas tampa tik formalumu. Kaléjimy departamentas nevykdo Valstybés informaciniy istekliy
valdymo jstatyme® ir kituose teisés aktuose nustatyty privalomy reikalavimy kuriant IS, todél
neuztikrina reikiamo KADIS duomeny tvarkymo, naudojimo ir saugos.

Ministerijai vertéty atlikti ministro valdymo srities informaciniy istekliy atitikties teisés aktams
auditg, inventorizuoti visus informacinius isteklius ir, siekiant uZtikrinti vykdomy IT projekty
valdymo kokybe, patvirtinti bendruosius ministerijos IT projekty valdymo principus.

3% Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 11 str. 2 d.
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Informaciniy sistemy ir registry saugos uztikrinimas

COBIT informaciniy sistemy saugos uztikrinimo procesas * skirtas i$laikyti informacijos
vientisuma ir iSsaugoti turta. Jis apima IT saugos funkcijas ir atsakomybe, politika, standarty ir
procedlry nustatyma ir prieziGra. Tinkamai valdomas IS saugos uztikrinimo procesas garantuoja
ne tik IT sauga, jis sumazina galimy IT saugos incidenty poveikj pagrindinei jstaigos veiklai.

Norint jvertinti saugos poreikj ir skirti IS tinkamas saugos priemones, reikia taikyti teisés akty
nustatyta valstybés IS klasifikavima pagal kategorijas® nuo pirmos (auk3¢iausiosios) iki ketvirtos
(Zemiausiosios). Kategorija nustatoma IS duomeny saugos nuostatuose®’.

Lietuvos Respublikos teisés aktai nustato Siuos sistemy saugos uztikrinimo reikalavimus:

= IS ir registro valdytojas privalo turéti pagal Lietuvos Respublikos Vyriausybés patvirtintas
Saugos dokumenty turinio gaires parengtus, su Vidaus reikaly ministerija suderintus ir
patvirtintus $iuos saugos dokumentus®:
o Saugos nuostatus;
o Saugaus elektroninés informacijos tvarkymo taisykles;
o Informacinés sistemos veiklos testinumo valdymo plang;
o Informacinés sistemos naudotojy administravimo taisykles.

" Saugos jgaliotinis turi kasmet organizuoti visy informaciniy sistemy rizikos vertinima® ir
periodi$kai organizuoti IS naudotojy mokyma elektroninés informacijos saugos klausimais™;

= Administratorius atlikdamas informacinés sistemos sarankos pakeitimus, turi laikytis
informacinés sistemos valdytojo nustatytos IS pokyciy valdymo tvarkos, nustatytos Saugaus
elektroninés informacijos tvarkymo taisyklése™.

Ivertinus Teisingumo ministerijos valdomy registry ir IS sauga, nustatyta saugos reikalavimy trikumy:

® nesuderinti su Vidaus reikaly ministerija ir nepatvirtinti vieno registro ir keturiy naudojamy IS
duomeny saugos nuostatai (zr. 4 prieda);

® néra nustatyta tvarka suderinty su atsakingomis institucijomis ir patvirtinty kadastro ir Sesiy
IS saugos politika jgyvendinanciy dokumenty — Veiklos testinumo valdymo plano, Naudotojy
administravimo taisykliy, Saugaus elektroninés informacijos tvarkymo taisykliy (zr. 4 prieda);

® rizikos vertinimas buvo atliekamas V] Registry centre, Centringje hipotekos jstaigoje ir
Valstybiniame patenty biure, o Teisingumo ministerijoje ir kitose pavaldziose jstaigose toks
vertinimas kasmet neatliktas, ministerijoje neorganizuojami mokymai el. informacijos saugos
klausimais.

Taip pat nustatyta, kad ministerijoje néra IT saugos klausimus sprendziancios struktdros, kuria
sudaryty svarbiausiy veiklos sriciy atstovai: pagrindiniy ministerijos veikly, Zmogiskyjy istekliy, IT
saugos, teisés ir vidaus audito. Nustatyta ir kity saugos procediry trikumy — ministerijoje ir kai
kuriose jai pavaldZiose jstaigose® neuztikrinamas IS ir kompiuterizuotose darbo vietose atlikty

35 COBIT 4.1, 2011, Vilnius, DS5 procesas, 117 psl.

% Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Valstybés informaciniy sistemuy, registry ir
kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasas, 5 p.

3 Ten pat, 6 p.

38 Ten pat, 7 p.

% Ten pat, 35 p.

0 Ten pat, 25 p.

1 Ten pat, 28 p.

2 |ietuvos teismo ekspertizés centre, Centrinéje hipotekos jstaigoje, Valstybés garantuojamos teisinés pagalbos
tarnyboje (Vilniaus skyriuje), Valstybéje teismo medicinos tarnyboje ir Valstybiniame patenty biure.
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veiksmy atsekamumas, nenustatyti svarbiausi (kritiniai) IT procesai ir iStekliai, todél
neuztikrinamas tvarkomy duomeny patikimumas ir jy apsauga.

Vertinant saugos priemones valstybés registrus tvarkanciuose VI Registry centre, Centrinéje
hipotekos jstaigoje ir Valstybiniame patenty biure, esminiy riziky dél netinkamo saugos planavimo ir
valdymo nenustatyta. Audito metu nustatyta geroji praktika teisingumo ministro valdymo sriciai
priskirtoje institucijoje: Centriné hipotekos jstaiga 2013 m. jdiegé kolektyvinés apsaugos nuo grésmiy
i$ vieSujy tinkly sistema ,Kolektyvinis kibernetinis skétis” ir dalyvavo kibernetinése pratybose ,X1306",
kurias organizavo Lietuvos Respublikos rysiy reguliavimo tarnybos Incidenty tyrimo padalinys CERT-
LT. Pratyby ataskaitoje konstatuota, kad beveik visas uzduotis jstaiga vykdé greiciausiai.

Ministerija turéty uztikrinti valdymo srities informaciniy istekliy apsauga, jgyvendindama teisés
akty reikalavimus ir pasalindama kitus IT saugos trakumus (zZr. 3 prieda).

Vidaus kontrolés stebésena ir vertinimas, atitikties iSoriniams
reikalavimams uztikrinimas

COBIT vidaus kontrolés stebeésenos ir vertinimo procesas* nurodo, jog efektyviam IT veiklos
valdymui reikalinga nustatyti tinkamus veiklos rodiklius, sistemingai ir laiku atlikti veiklos stebéseng ir
operatyviai reaguoti, esant nuokrypiy. Stebésena reikalinga siekiant uztikrinti, kad buty taikomos
tinkamos ir nustatytas kryptis ir politikg atitinkancios priemonés. Rekomenduojama vertinti nuolat
visus IS procesus ir jy atitiktj vidaus kontrolés reikalavimams. Vertinimas turéty apimti efektyvumo
valdyma, vidaus kontrolés sistemos stebéjima, atitiktj teisinio reguliavimo ir valdymo reikalavimams.

Lietuvos Respublikos teisés aktai nustato, kad:

® vienas vidaus audito uzdaviniy — ne reciau kaip vieng karta per trejus metus jvertinti, kaip
vidaus kontrolé veikia vie3ajame juridiniame asmenyje; **

= vertinant valstybés IS, kuriomis apdorojama visai valstybei svarbi institucijos valdoma
informacija, ir pagrindiniy valstybés registry, taip pat valstybés IS ir registry, kuriems kurti ar
modernizuoti virSytas 1 min. Lt*, valdyma ir sauga, ne reciau kaip kartg per 3 metus turi bati
atliekamas IT auditas;*®

= karta per dvejus metus turi bati atliekamas informaciniy sistemy saugos atitikties vertinimas,
antros kategorijos IS — ne reciau kaip kartg j metus, pirmos kategorijos IS — ne reciau kaip
karta per 3 metus atitikties vertinimg turi atlikti nepriklausomi, visuotinai pripazinty
tarptautiniy organizacijy sertifikuoti IS auditoriai®’.

Per 2010-2013 m. laikotarpj Teisingumo ministerijos Centralizuotas vidaus audito skyrius
neatliko né vieno audito, kurio objektas baty informacinés sistemos, jy saugos, bendrosios
kontrolés ar kito IS/IT aspekto vertinimas, todél ministerijos vadovybé neturi duomeny apie IT
procesy efektyvumg, atitiktj veiklos reikalavimams, nenustatomos IT kontrolés spragos.
Teisingumo ministro valdymo srityje buvo atliekami iSoriniai IT valdymo ir saugos auditai, taciau

3 COBIT 4.1, 2011 m., Vilnius, ME2 procesas, 157 psl.

* Lietuvos Respublikos vidaus kontrolés ir vidaus audito jstatymas, 2002-12-10 Nr. IX-12535 (nuo 2010-07-01 galiojanti
redakcija), 5 str. 2 d. 6 p.

* Lietuvos Respublikos Vyriausybés 2013-02-27 nutarimas Nr. 180 ,Dél Valstybés informaciniy sistemy steigimo, karimo,
modernizavimo ir likvidavimo tvarkos apraso patvirtinimo”, 1.2 p.

6 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 14 str. 1 d.

47 Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymas Nr. 1V-384, 4.1 p., neteko galios 2013-10-11.
Vidaus reikaly ministro 2013-10-04jsakymas Nr. 1V-832, 5.1, 7.2 ir 8.2 p.
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ne visos jstaigos jgyvendina pateiktas rekomendacijas (zr. 2 pavyzdj, 10 psl.).

IS saugos atitikties vertinimas ministerijai pavaldziose jstaigose atliekamas pagal teisés akty
reikalavimus, iSskyrus Kaléjimy departamenta ir Valstybine teismo medicinos tarnybg, kurie valdo
ir tvarko valstybés IS, jas nejteisine ir neparenge saugos politikos dokumenty.

Teisingumo ministerijoje (ir né vienoje pavaldZioje jstaigoje) néra procediros, uztikrinancios
atitiktj iSoriniams reikalavimams, kuri padéty sumazinti neatitikimus su teisés aktais, padidinty
personalo supratima apie IS valdymo reikalavimus, didinty jstaigos veiklos efektyvuma.

INFORMACINIY TECHNOLOGIUY VALDYMO IR INFORMACINIY
SISTEMU VIDAUS KONTROLES BRANDOS JVERTINIMAS

COBIT IT valdymo uztikrinimo procesas* nurodo, kad, siekiant sukurti rezultatyvia IT valdymo
sistemga, kad organizacija investuoty j IT pagal organizacijos strategija ir tikslus, reikia tinkamai
apibrézti organizacijos strukturas, procesus, vadovavima, funkcijas ir pareigas.

Lietuvos Respublikos teisés aktai nustato Siuos IT valdymo uztikrinimo proceso reikalavimus:

= valdant informacines technologijas (ju saranka, juy pakeitimus, veiklos testinuma, veiklos
sutrikimus ir kitus procesus) rekomenduojama® atsizvelgti j IT paslaugy valdymo metodinius
dokumentus®, parengtus atsizvelgiant j visuotinai pripazintus nacionalinius ir tarptautinius IT
standartus ar kitus jiems prilygintus dokumentus;

® perduodant techninés ir programinés jrangos prieziros ir duomeny, informacijos,
dokumenty ir (arba) jy kopijy tvarkymo funkcijas, rekomenduojama vadovautis visuotinai
pripazinty standartizacijos organizacijy ir standartizacijos institucijy priimtais ir paskelbtais
standartais™";

B organizuojant visy valstybés informaciniy istekliy sauga, rekomenduojama vadovautis
pripazinty standartizacijos organizacijy ir standartizacijos institucijy priimtais ir paskelbtais
standartais.”” Institucija valdanti pirmos kategorijos IS, turi jgyvendinti Lietuvos standarte LST
ISO/IEC 27002:2009 nurodytas saugos priemones, iSskyrus priemones, kurios netaikytinos dél
institucijos veiklos, IS ar naudojamos IS techninés jrangos pobadzio, ir Lietuvos standarte LST
ISO/IEC 27001:2006 nurodytus reikalavimus informacijos saugumo valdymo sistemai®’.

8 COBIT 4.1, 2011 m., Vilnius, ME4 procesas, 165 psl.

* Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 13 str.

*® Informacines visuomenés plétros komiteto prie Susisiekimo ministerijos 2013-06-19 jsakymu Nr. T-83 patvirtinta
Informaciniy technologijy paslaugy valdymo metodika. Metodika parengta remiantis tarptautiniu standartu ISO/IEC
20000 keliamais reikalavimais bei ITIL (angl. Information Technology Infrastructure Library) metodikomis, paremtomis
geriausia pasauline patirtimi, kaip efektyviai valdyti ir teikti IT paslaugas.

> Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 41 str. 3 d.

>2 |ietuvos standartais LST ISO/IEC 27001:2006, LST ISO/IEC 27002:2009, taip pat kitais Lietuvos ir tarptautiniais
JInformacijos technologija. Saugumo metodai” grupés standartais, apibadinanciais saugy elektroninés informacijos
tvarkyma. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807, 43 str. 2 d. ir
Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtinto Bendryjy elektroninés informacijos saugos
reikalavimy apraso 6 p.

>3 Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu Nr. 1V-384 patvirtinti Valstybés institucijy ir jstaigy
informaciniy sistemy elektroninés informacijos techniniy saugos reikalavimai, 6.2 p. Nuo 2013-10-11 2013-10-04 vidaus
reikaly ministro jsakymu Nr. 1V-832 patvirtinti Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, 8.3 p.
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Ministerija ir kai kurios jai pavaldzios jstaigos jsidiegé ir sertifikavo veiklos valdymo standartus
atitinkancias vadybos sistemas, taciau jos neintegruotos su IT procesais (neapima visy IT veikly).
Ministerija ir jai pavaldzZios jstaigos pagrindinius veiklos tikslus jgyvendina naudodamos IT
sprendimus, todél, vertinant vykdomy IT procesy kokybe, blty galimybé nustatyti tobulintinas IT
sritis ir sukurti efektyvesne sistema (zr. 9 pavyzd;).

9 pavyzdys

Ministerijoje 2011 m. jdiegta ir sertifikuota LST EN ISO 9001:2008 standarto™* reikalavimus atitinkanti
kokybés vadybos sistema (sertifikatas galioja iki 2014-12-11), patvirtintas kokybés vadovas, kuriuo
vadovaujantis organizuojamas kasmetinis ministerijos vidinés IT infrastruktlros funkcionalumo
jvertinimas — vykdoma vidiné ministerijos darbuotojy apklausa dél pasitenkinimo IT infrastruktara.
Valstybinéje vartotojy teisiy apsaugos tarnyboje jdiegtas LST EN ISO 9001:2008 9001 standartas
(sertifikatas galioja iki 2017-07-06) apimantis valstybés politikos jgyvendinima vartotojy teisiy
apsaugos srityje ir vartotojy teisiy apsauga. Standartas netaikomas tarnybos IT ir IS procesams.
Valstybingje teismo ekspertizés tarnyboje jdiegtas LST EN ISO/IEC 17025:2005 standartas>.
Pagal §j tarptautinj standartg jdiegta ir akredituota vadybos sistema, kuri taip pat atitinka
ISO 9001 standarto principus. Standartas apima techninés kompetencijos reikalavimus, taikomus
darant tyrimus ir bandymus ir néra susietas su tarnybos IT/IS procesais.

Kalgjimy departamente diegiama projekty (ir IT) valdymo sistema, atitinkanti tarptautinio
standarto LST ISO 21500:2012 reikalavimus projekty valdymui / vadybai.

Teisingumo ministro valdymo srityje néra bendros IT valdymo sistemos, nesivadovaujama
rekomenduojamais IT paslaugy valdymo standartais. Kiekviena ministerijai pavaldi jstaiga
savarankiskai nusistato IT valdymo principus, kryptis ir parenka saugos priemones. IT valdymo
struktra ministerijoje nustatyta (1.3 skyrius), taciau pavaldziy jstaigy IT kdrimas ir plétra
nekoordinuojami, pvz, IS plétra ir karimas Kaléjimy departamente ir Valstybinéje teismo
medicinos tarnyboje vykdomi savarankiskai.

Teisingumo ministerijai pavaldzios jstaigos, tvarkancios pirmos kategorijos IS (registrus),
jgyvendina teisés aktais nurodyty standarty reikalavimus informacijos saugumo valdymo
sistemoms. [vertinus Centrinés hipotekos jstaigos tvarkomy IS bikle, buvo nustatyta, kad
jdiegtos visos standarto LST ISO/IEC 27002:2009 reikalaujamos ir pagal IS veiklos pobadj batinos
informacijos saugos valdymo priemonés.

Ministerijos IS vidaus kontrolés branda jvertinta taikant Gebos brandos modelj (angl. Capability
Maturity Model, CMM). Siekiant atspindéti realig teisingumo ministro valdymo srities IT valdymo
branda ministerijos IT valdymo procesai palyginti, su juos atitinkanciy teisés akty reikalavimy,
standarty ir IT valdymo praktiky visuma, nustatytas bendras ministerijos IS vidaus kontrolés
brandos lygis (IS brandos vertinimo kriterijai pateikti 5 priede). Atsizvelgiant | ataskaitoje
pateiktus faktus, jvardytas IT valdymo spragas, nustatyta, kad Teisingumo ministerijos IS vidaus
kontrolés branda apibréziama kaip Pirminis / Ad Hoc procesas (Zr. 3 pav.).

> lietuvos standartas LST EN ISO 9001:2008 (LST EN ISO 9001:2008) Kokybés vadybos sistemos. Reikalavimai (ISO
9001:2008).

5> Lietuvos standartas LST EN ISO/IEC 17025:2005 Tyrimy, bandymy ir kalibravimo laboratorijy kompetencijai keliami
bendrieji reikalavimai.
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3 pav. Teisingumo ministerijos IS vidaus kontrolés brandos lygis

@ | (b | (@ | (d) CMM
Optimalus procesas (5) X X | X | X @
Lengvai valdomas ir vertinamas procesas (4) X X | X | X @
Apibréztas procesas (3) X | X | X | X Qo
Pasikartojantis, bet intuityvus procesas (2) ) 4 | \
Pirminis/Ad Hoc procesas (1) (AR AR SR 4 @
Neegzistuojantis procesas (0) ‘AR AR AKX 4 Q

X — neatitinka kriterijy
- ne visiskai atitinka kriterijy b) - politika;

f - atitinka kriterijy ¢) - susije procesai ir mokymas, skirti politikai
) - nepasiektas tam tikras gebéjimy brandos lygis igyvendinti;

— nevisiskai pasiektas tam tikras gebéjimy brandos

a) — problemos pripazinimas ir informavimas apie ja;

d) — politikos efektyvumo ir susijusiy procesy

lygis vertinimas ir tobulinimas, remiantis Siuo pagrindu.
@ - pasiektas tam tikras gebgjimy brandos lygis

Saltinis — Valstybes kontrole

Teisingumo ministerijos nuomoné

Nediferencijuotas visy teisingumo ministro valdymo srityje esanciy valstybés IT (registry,
valstybés informaciniy sistemy, kuriy valdytoja yra Teisingumo ministerija, ir ty registry bei
valstybés informaciniy sistemy, kuriy Teisingumo ministerija néra valdytoja) vidaus kontrolés
brandos vertinimas néra tikslus ir valstybinio audito rezultatai neatspindi realios situacijos Sios
ministerijos valstybés IT valdymo srityje. Teisingumo ministerija, nebddama valdytoja, pagal
Valstybés informaciniy istekliy valdymo jstatyma neturi atitinkamo teisinio pagrindo ir teisiniy
valdymo bei vidaus kontrolés instrumenty jos valdymo srityje esanciy registry ir valstybés
informaciniy sistemy valdytojy atzvilgiu. Pazymétina, kad tais atvejais, kai registry arba valstybés
informaciniy sistemy valdytoja yra Teisingumo ministerija, valstybés IT valdymo trikumai yra
neesminiai, visi reikalingi teisés aktai yra priimti ir vidaus kontrolés branda, manytina, jog yra
aukstesné nei 2 lygio.

Nors Teisingumo ministerija turéty formuoti valstybés politika registry ir ministro valdymo sriciai
priskirty informaciniy sistemy veiklos srityse, organizuoti, koordinuoti ir kontroliuoti Sios valstybés
politikos jgyvendinima, audituojamu laikotarpiu ministerija nesiémé priemoniy, kurios uztikrinty
rezultatyvig teisingumo ministro valdymo srities IT valdymo sistema ir pasalinty neatitiktis teisés
aktams (3 priedas).

Teisingumo ministro valdymo srityje IT kontrolés aplinka neuZztikrina IT tiksly ir krypties
komunikacijos, ministerija investuoja | IT vadovaudamasi bendraja organizacijos strategija ir
tikslais. Siekiant investicijy efektyvumo, veiklos poreikiy ir IT teikiamy galimybiy, derinima
vertéty stiprinti: sukurti organizacine strukttrg (komiteta, komisija ar darbo grupe), sudaryta is
veiklos procesy vadowvy ir IT atstovy, kuri iSskirtinai svarstyty galimybes geriau panaudoti IT,
siekiant automatizuoti veiklos procesus.

Norint pasiekti aukstesnj negu Pirminj / Ad Hoc brandos lygj, ministerijoje turéty bati sudaryta
IT strategijos ir IT valdymo komitety funkcijoms atlikti pasirinkta ministerijos organizaciné
struktQra, turi bati uztikrinta, kad dalyvaus vadovybés ir pagrindinés veiklos atstovai ir bus
tinkamai sprendziami IT srities klausimai. Informaciniy istekliy valdyma ir sauga apibrézianti
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dokumentacija turi bati nuolat atnaujinama ir atitikti realig situacija, periodiskai turi bati
vertinama rizika ir IS saugos atitiktis, uztikrinama vykdomy procesy stebésena.

Informaciniy sistemy ir infrastrukttros audito departamento
direktorius Dainius Jakimavicius

Audito plétros departamento
Strateginio planavimo ir analizés skyriaus
vyriausiasis valstybinis auditorius Darius Zalalis

Valstybinio audito ataskaitos kopijos pateiktos:
Lietuvos Respublikos Seimo Audito komitetui, 1 egz.

Lietuvos Respublikos Seimo Informacinés visuomenés plétros komitetui, 1 egz.

Auditas atliktas, vykdant 2013-09-16 pavedimg Nr. P-90-2
Audita atliko valstybiniy auditoriy grupé:
Darius Zalalis (grupés vadovas)

Algirdas Sakys (iki 2014-03-17)
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PRIEDAI

Valstybinio audito ataskaitos
.Valstybés informaciniy istekliy
valdymas Teisingumo ministerijoje”
1 priedas

Audito apimtis ir metodai

Audito objektas — Teisingumo ministerijos informaciniai iStekliai.
Audito subjektas — Lietuvos Respublikos teisingumo ministerija.
Audito tikslas — jvertinti Teisingumo ministerijos informaciniy istekliy valdyma.

Vertinimo kriterijai: Teisingumo ministerijos informaciniy iStekliy valdymas jvertintas taikant
Gebos brandos modelj (5 priedas). IS valdymo ir saugos uztikrinimo organizavima vertinome
naudodami IT valdymo metodika COBIT®, kuri apibréZia 34 procesus, kurie suskirstomi j 4
grupes. Atrinkus svarbiausius Teisingumo ministerijos veiklos procesus ir atlikus preliminary
rizikos vertinima, detaliam bendrosios kontrolés vertinimui buvo pasirinkta 10 su jais susijusiy
COBIT apibreézty IT procesy, kuriuos analizavome detaliau. Tai Planavimo ir organizavimo grupés
(PO) procesai (PO1, PO2, PO4, PO5, PO6), Teikimo ir palaikymo grupés (DS) procesas (DS5) ir
Stebésenos ir vertinimo (ME) grupés procesai (ME2 ir ME4). IS karimo kontrolei buvo pasirinkta
Kaléjimy departamento informaciné sistema (KADIS) atsizvelgus | Sias nustatytas rizikas:
patvirtintos KADIS projektinés dokumentacijos trokumas, nenustatyta tvarkomy duomeny
svarba. Karimo kontrolé buvo vertinama pagal Siuos COBIT procesus: PO10 ir ME3.
Audituojamas laikotarpis: nuo 2010 iki 2013 m.

Pagrindiniai duomeny rinkimo ir vertinimo metodai

Eil. Nr. Metodas Tikslai

L Dokumenty analizeé:

Nagrinéjome Teisingumo ministerijos ir jai pavaldziy
jstaigy>’ dokumentus, susijusius su informaciniy itekliy
kdrimu, priezidra, valdymu ir finansavimu.

Nustatyti

— ministerijos IT valdymo struktarg;
— valdomus informacinius isteklius,
jy technine infrastruktara, karimo ir
palaikymo trakumus ir privalumus.

2. Pokalbiai su: Nustatyti:

= Teisingumo ministerijos Registry departamento,
Strateginio valdymo departamento ir Centralizuoto
vidaus audito skyriaus darbuotojais;

» V] Registry centro administracijos, taip pat uz IS

— ministerijos informaciniy istekliy
valdymo struktdirg, privalumus ir
problemas;

— ministerijos valdomus

informacinius isteklius;
— informaciniy iStekliy karimo ir
palaikymo problemas.

sauga atsakingais darbuotojais;
= Centrinés hipotekos jstaigos vadovybés atstovais,
Registry plétros departamento bei uz IS sauga

>% COBIT 4.1, 2011 m,, Vilnius.

> Centriné hipotekos jstaiga, Europos teisés departamentas, Kaléjimy departamentas prie Lietuvos Respublikos
teisingumo ministerijos, Valstybinis patenty biuras, Lietuvos teismo ekspertizés centras, Lietuvos teisés institutas,
Valstybiné vartotojy teisiy apsaugos tarnyba, Vilniaus valstybés garantuojamos teisinés pagalbos tarnyba, Valstybés
jmoné Registry centras, Valstybinés teismo medicinos tarnyba prie Lietuvos Respublikos teisingumo ministerijos,
Valstybiné duomeny apsaugos inspekcija.
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Eil. Nr. Metodas Tikslai

atsakingais darbuotojais;

= Valstybinio patenty biuro vadovybés atstovais,
Informaciniy technologijy skyriaus ir uz IS sauga
atsakingais darbuotojais;

= Lietuvos Teismo ekspertizés centro administracijos
ir Informaciniy sistemy poskyrio darbuotojais;

» Valstybés vartotojy teisiy apsaugos tarnybos
vadovybe, Duomeny analizés ir prevencijos skyriaus,
Turto valdymo ir viedujy pirkimy skyriaus darbuotojais;
» Kaléjimy departamento Projekty valdymo skyriaus
darbuotojais

= Vilniaus valstybés garantuojamos teisinés pagalbos
tarnybos vadovu ir uz IT atsakingais darbuotojais;

» Europos teisés departamento vadovu ir uz IT
atsakingais darbuotojais;

= Valstybinés teismo medicinos tarnybos Informaciniy
technologijy skyriaus darbuotojais;

» Lietuvos teisés instituto administracijos, Leidybos ir
bendruyjy reikaly skyriaus ir Tarptautiniy rysiy skyriaus
darbuotojais.

3. Stebésena: Nustatyti ministerijos valdomus
Valstybiniame patenty biure, Lietuvos teismo informacinius isteklius
ekspertizés centre, Vilniaus valstybés garantuojamos aptarnaujancios techninés

teisinés pagalbos tarnyboje, stebéjome, kaip tvarkomos | kompiuterinés jrangos priezitros
ir saugomos ministerijos valdomy informaciniy istekliy atitiktj teisés akty reikalavimams.
tarnybinés stotys.

Saltinis — Valstybés kontrolé
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Rekomendacijy jgyvendinimo planas

Valstybinio audito ataskaitos
JValstybés informaciniy istekliy
valdymas Teisingumo ministerijoje”

2 priedas

Rekomendacijy jgyvendinimo Rekomendacijos

Nr. Rekomendacija Subjektas . s jgyvendinimo
priemonés .
terminas (data)
1. | Parengti bendra teisingumo Teisingumo | Papildyti teisingumo ministro 2016-04-01
ministro valdymo srities IT plétros ministerija | 2014-06-18 jsakymu Nr. 1R-
plana, kuris apimty visus srities 191 patvirtintus Teisingumo
valstybés informacinius isteklius ir ministerijos valdomy registry ir
kuriame baty numatytas valstybés informaciniy sistemy
Teisingumo ministerijos ir kity informaciniy technologijy
ministerijy valdomy informaciniy plétros 2014-2016 mety
iStekliy tvarkymo prioritety ir planus, kad jie apimty visy
krypciy suderinamumas, taip pat Teisingumo ministerijos
priemonés, uztikrinancios IT iStekliy valdymo srityje esanciy
ir priemoniy planavimo, skyrimo, registry ir valstybés
vykdymo ir panaudojimo kontrole. informaciniy sistemy plétra.
2. | Inventorizuoti valdymo srities Perziareéti teisingumo ministro | 2016-01-01
informacinius iSteklius, perziareéti jy valdymo srityje esanciy
valdyma reglamentuojancius aktus informaciniy istekliy valdyma,
ir priimti sprendimus dél Siy akty reglamentuojandius aktus ir
keitimo vadovaujantis Valstybés priimti sprendimus dél Siy akty
informaciniy istekliy valdymo keitimo.
jstatymu.
3. | Sukurti organizacine struktara, kuri Sukurti organizacine struktara, | 2015-01-01
spresty pagrindinius IT strateginius kuri spresty pagrindinius IT
ir IT valdymo uzdavinius ir strateginius ir IT valdymo
uztikrinty reikiama visy lygiy — uzdavinius ir uztikrinty
vadovybés, visy ministro valdymo reikiama visy lygiy —
sriciy veiklos ir IT atstovavima bei vadovybés, visy ministro
veikly koordinavima. valdymo sriciy veiklos ir IT
atstovavima bei veikly
koordinavima.
4. | Siekiant uztikrinti teisingumo Igyvendinant 1 2016-04-01
ministro valdymo srities jstaigy rekomendacijos priemone,
vykdomuy IT projekty valdymo Teisingumo ministerijos
kokybe ir panaudoti pavaldziy valdymo srityje esanciy
jstaigy turima IT projekty valdymo registry ir valstybés
patirtj, patvirtinti bendruosius IT informaciniy sistemy plétros
projekty valdymo principus. plane numatyti bendruosius
ministerijos IT projekty
valdymo principus.
5. | Uztikrinti atitikties iSoriniams Atliekant Teisingumo Ne reciau kaip
reikalavimams kontrole, mazinandcia ministerijos centralizuota karta per 3
neatitikimy teisés aktams skaiciy ir vidaus audita: metus.

garantuojancia informacijos saugos
reikalavimy laikymasi.

-numatyti priemones, kurios
padéty uztikrinti atitikties
iSoriniams reikalavimams
kontrole, mazinancia
neatitikimy teisés aktams

skaiciy;
-jvertinti valdymo srities Ne reciau kaip
jstaigy informacijos saugos karta j metus
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. . Rekomendacijy jgyvendinimo ngomen_dz_ﬂcuos
Nr. Rekomendacija Subjektas . g jgyvendinimo
priemonés .
terminas (data)
reikalavimy jgyvendinimo
bukle ir planuojamas
priemones.
6. | Nustatyti teisingumo ministro Teisingumo ministro jsakymu 2015-07-01
valdymo srities informacinés patvirtinti teisingumo ministro
architektiros modelj: suklasifikuoti valdymo srityje esanciy
visus srityje valdomus ir tvarkomus registry ir valstybés
duomenis pagal svarbg ir apibreézti informaciniy sistemy
ju vientisumo ir nuoseklumo informacijos architekttros
principus. modelj, kuriame visa
informacija pagal svarba baty
suskirstyta | kategorijas.
7. | Sukurti arba pritaikyti esama IT Patvirtinti teisingumo ministro | 2015-04-01
turto ir paslaugy investicijy valdymo sriciy investicijy
valdymui skirta metodika, kurioje projekty rengimo, vertinimo ir
baty iSsami IT biudzeto sudarymo ir jgyvendinimo kontrolés
prioritety nustatymo tvarka, IT tvarkos aprasa, kuriame baty
investicijy kontrolés ir duodamos nustatytas ir IT investicijy
naudos analizés mechanizmas. projekty vertinimo ir kontrolés
mechanizmas.
8. | Pakeisti ministerijos IT investicijy Patikslinti patvirtintus 2015-04-01

planavimo ir skyrimo sistema taip,
kad visiems teisingumo ministro
valdymo srities informaciniams
iStekliams tenkancios investicijos
baty vertinamos taikant tinkamus
kriterijus.

teisingumo ministro valdymo
sriciy investicijy projekty
atrankos bendruosius ir
specialiuosius kriterijus bei jy
reikSmes.

Atstovai rysiams, atsakingi uz Valstybés kontrolés informavima apie rekomendacijy jgyvendinima

plane nustatytais terminais:

Strateginio valdymo departamento Veiklos planavimo skyriaus vedéja Asta Malinauskieneg,
el. pastas: asta.malinauskiene@tm.It, tel. (8 5) 266 2958;

Registry departamento Registry teisinio reguliavimo skyriaus vyriausioji specialisté

Sigita Panoviené, el. pastas: sigita.panoviene@tm.lt, tel. (8 5) 2662955.
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Valstybinio audito ataskaitos

JValstybés informaciniy istekliy
valdymas Teisingumo ministerijoje”

3 priedas

Neatitiktis privalomiems vykdyti teises akty reikalavimams

Eil.
Nr.

Teisés akto reikalavimai

Auditoriy pastebéjimai

Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807

1

31 straipsnis. Valstybés informaciniy sistemy karimas. [...]
6. Naudojama tik jteisinta valstybés informaciné sistema ar jos
posistemis.

Ministerijai pavaldZios jstaigos naudoja 4
nejregistruotas ir nejteisintas IS (zr. 4
prieda).

Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy
steigimo ir jteisinimo taisyklés (neteko galios 2013-03-02). Lietuvos Respublikos Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintas Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo
tvarkos aprasas.

2.

10. Patvirtinus informacinés sistemos nuostatus, rengiama
informacinés sistemos specifikacija. Specifikacijos projekta
rengia informacinés sistemos nuostatuose nurodytas
informacinés sistemos valdytojas arba informacinés sistemos
tvarkytojas. Specifikacijos projektas rengiamas vadovaujantis
informacinés sistemos karimo metodiniais dokumentais.
Analogiski reikalavimai nustatyti 2013-02-27 nutarimu Nr. 180
patvirtintame aprase (23 p.).

Kuriant IS neparengta trijy IS
specifikacijos: KADIS, Vartotojy teisiy ir
Piniginiy lésy apribojimy (zr. 4 prieda).

16. Uzbaigus informacinés sistemos arba jos sudedamosios
dalies (komponentés, posistemés) diegima, informacinés
sistemos valdytojo vadovas tvirtina informacinés sistemos
priémimo ir tinkamumo eksploatuoti akta, kurio kopija per 5
darbo dienas nuo patvirtinimo pateikiama Komitetui.
Informacinés sistemos valdytojas gali sudaryti komisija
atliktiems darbams jvertinti. ] komisijos sudétj gali bati jtraukti
suinteresuoty institucijy atstovai. Informacinés sistemos,
kurioje yra tvarkomi asmens duomenys, priémimo akto kopija
papildomai pateikiama Valstybinei duomeny apsaugos
inspekcijai.

Analogiski reikalavimai nustatyti 2013-02-27 nutarimu Nr. 180
patvirtintame aprase (30 p.).

KADIS sukurta ir naudojama, taciau
nepatvirtintas jos priemimo ir tinkamumo
eksploatuoti aktas.

172. Sprendima modernizuoti informacine sistema priima
informacinés sistemos valdytojas. Priémes sprendima
modernizuoti informacine sistemg, informacinés sistemos
valdytojas rengia informacinés sistemos nuostaty pakeitimo
projekta. Jis derinamas ir tvirtinamas Siy Taisykliy 5-81 p.
nustatyta tvarka. [...]

Analogiski reikalavimai nustatyti 2013-02-27 nutarimu Nr. 180
patvirtintame aprase (33 p.).

KADIS nuostatai neatnaujinti nuo
sukarimo 2006 m., nors 2010-2013 m.
vykdytas Sios IS tobulinimo projektas
jdiegiant KADIS-11S.

Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendryjy elektroninés informacijos
saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimai (neteko galios 2013-08-08), Lietuvos
Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas.

5.

6. Informacinés sistemos valdytojas privalo turéti pagal Vidaus
reikaly ministerijos tvirtinamas Saugos dokumenty turinio
gaires parengtus, su Vidaus reikaly ministerija suderintus ir
patvirtintus Siuos saugos dokumentus:

6.1. nuostatus;

6.2. Saugaus elektroninés informacijos tvarkymo taisykles;

Nesuderinti su Vidaus reikaly ministerija
ir nepatvirtinti vieno registro ir keturiy
naudojamy IS duomeny saugos
nuostatai (Zr. 4 prieda); néra nustatyta
tvarka suderinty su atsakingomis
institucijomis ir patvirtinty 6 IS saugos
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ministerijos iSleista metodine priemone ,Rizikos analizés
vadovas”, kuri skelbiama Vidaus reikaly ministerijos interneto
svetainéje (http://www.vrm.lt/Rizikos_analize.pdf), Lietuvos ir
tarptautinius ,Informacijos technologija. Saugumo technika”
grupés standartus, kasmet organizuoja visy informaciniy
sistemy rizikos jvertinima. Prireikus saugos jgaliotinis gali
organizuoti neeilinj informaciniy sistemy rizikos jvertinima.
Informacinés sistemos valdytojo ar tvarkytojo, jeigu jis paskyre
saugos jgaliotinj, rasytiniu pavedimu informaciniy sistemy
rizikos jvertinima gali atlikti pats saugos jgaliotinis.

lEIIlr Teisés akto reikalavimai Auditoriy pastebéjimai
6.3. Informacinés sistemos veiklos testinumo valdymo plang; politika jgyvendinanciy dokumenty —
6.4. Informacinés sistemos naudotojy administravimo taisykles. | Veiklos testinumo valdymo plano,
Analogiski reikalavimai nustatyti 2013-07-24 nutarimu Nr. 716 | Naudotojy administravimo taisykliy,
patvirtintame aprase (7 p.). Saugaus elektroninés informacijos

tvarkymo taisykliy.

6. 25. Saugos jgaliotinis periodiskai organizuoja informacinés Ministerijoje neorganizuojami mokymai
sistemos naudotojy mokyma elektroninés informacijos saugos | el. informacijos saugos klausimais.
klausimais, jvairiais badais informuoja juos apie elektroninés
informacijos saugos problemas. Mokymo ir informavimo badai
pasirenkami atsizvelgiant j informacinés sistemos specifika.

Mokymas planuojamas, organizuojamas ir vykdomas
informacinés sistemos valdytojo tvirtinamuose Saugos
nuostatuose nustatyta tvarka.
7. 35. Saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly Rizikos vertinimas buvo atliekamas

VI Registry centre, Centrinéje hipotekos
jstaigoje ir Valstybiniame patenty biure,
o Teisingumo ministerijoje ir kitose
ministro valdymo sriciai priskirtose
jstaigose toks vertinimas kasmet
neatliekamas.
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Valstybinio audito ataskaitos

.Valstybés informaciniy istekliy valdymas Teisingumo ministerijoje”

4 priedas

Teisingumo ministro valdymo srities jstaigy tvarkomi informaciniai istekliai*

Iregistravimo Duomeny Saugos politika Priemimo
Nr. Pavadinimas 9 Valdytojas Tvarkytojas Nuostatai | Specifikacija saugos jgyvendinantys
data . . aktas
nuostatai dokumentai**
Informacinés sistemos
Juridiniy asmeny dalyviy .
1 nformaciné sisterna 2013-10-17 ™ RC yra yra yra projektas yra
o Piniginiy [ésy apribojimy 2012-05-02 ™ RC yra néra yra yra néra
informaciné sistema
3 Antstoliy informaciné sistema 2011-03-08 ™ RC, :]rr:ztiollq yra yra yra yra yra
Politiniy partijy nariy sarasy
4 informaciné sistema 2010-03-08 ™ T™, CHI yra yra yra yra yra
5 | Vartotojyteisiy informaciné 2013-01-29 VVTAT VVTAT, yra nera yra nera nera
sistema RC
6 Informaciné sistema ,E. sgskaita” | 2012-11-13 FM RC yra yra yra néra néra
Elektroniné sveikatos paslaugy ir
7 | bendradarbiavimo infrastruktdros | 2011-10-05 SAM RC yra yra yra yra néra
informaciné sistema
8 | Informaciné sistema ,Pagalba” 2002-10-23 VDAI VDAI yra yra yra yra yra
9 !<a|EJIij .dgpértamento 2006-12-21 KD KD yra néra néra néra néra
informaciné sistema
Registrai
1 Neveiksniy |.r ribotai veiksniy 2010-12-21 ™ CHI yra yra yra yra yra
asmeny registras
2 | lgaliojimy registras 2010-12-21 ™ CHI yra yra yra yra yra
3 | Juridiniy asmeny registras 2003-01-27 ™ RC yra yra yra yra yra
4 | Sutarciy registras 2003-01-23 ™ CHI yra yra yra yra yra
5 | Nekilnojamojo turto registras 2003-01-23 ™ RC yra yra yra yra yra
6 | Vedyby sutarciy registras 2003-01-23 ™ CHI yra yra yra yra yra
7 Testamenty registras 2003-01-23 ™ CHI yra yra yra yra yra
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Iregistravimo Duomeny Saugos politika Priemimo
Nr. Pavadinimas 9 Valdytojas Tvarkytojas Nuostatai | Specifikacija saugos jgyvendinantys
data . . aktas
nuostatai dokumentai**
8 | Turto aresto akty registras 2003-01-22 ™ CHI yra yra yra yra yra
9 | Adresy registras 2003-01-21 ™ RC yra yra yra yra yra
10 | Hipotekos registras 2003-01-17 ™ CHI yra yra yra yra yra
Asmens duomeny valdytojy
11 . 2003-01-22 VDAI VDAI
valstybés registras 003-0 yra yra yra yra yra
12 | Dizaino registras 2003-01-28 VPB VPB yra néra yra yra néra
13 | Patenty registras 2003-01-24 VPB VPB yra néra yra yra néra
14 | Prekiy zenkly registras 2003-01-23 VPB VPB yra yra yra yra yra
15 | Topografijy registras VPB VPB néra néra néra yra néra
Kadastrai
L Zemés . . . .
1 | Nekilnojamojo turto kadastras 2003-01-23 tarnyba RC yra néra néra néra néra
Naudojamos nejregistruotos IS
Lietuvos teismo ekspertizés . . . . .
1 . N néra néra néra néra néra
centro informaciné sistema
Valstybiné teismo medicinos . . . . .
2 . L néra néra néra néra néra
tarnybos informaciné sistema
Valstybés garantuojamos teisinés . . . . .
3 néra néra néra néra néra
pagalbos tarnybos IS
4 S.ertlflkatq valdymo informaciné RC RC yra nera yra yra néra
sistema
* —pagal pateikta atitinkamy institucijy informacija ir Registry ir valstybés informaciniy sistemy registro duomenimis
**  — Veiklos testinumo valdymo planas, Naudotojy administravimo taisyklés ir Saugaus elektroninés informacijos tvarkymo taisyklés
TM - Lietuvos Respublikos teisingumo ministerija
RC - valstybés jmoné Registry centras
Antstoliy
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ramai

— asociacija Lietuvos antstoliy rimai

VPB - Lietuvos Respublikos valstybinis patenty biuras

CHI - Centriné hipotekos jstaiga

VVTAT

FM - Lietuvos Respublikos finansy ministerija

— Valstybiné vartotojy teisiy apsaugos tarnyba




VALSTYBINIO AUDITO ATASKAITA _

SAM - Lietuvos Respublikos sveikatos apsaugos ministerija
VDAI - Valstybiné duomeny apsaugos inspekcija
KD —Kaléjimy departamentas prie Lietuvos Respublikos teisingumo ministerijos
Zemes tarnyba — Nacionaliné zemes tarnyba prie Zemeés tkio ministerijos
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Gebéjimy brandos modelis

Valstybinio audito ataskaitos

.Valstybés informaciniy iStekliy valdymas Teisingumo ministerijoje”

5 priedas

Siame priede apibadinamas Gebéjimy brandos modelis (angl. — CMM), taikomas IS kontrolés tiksly brandos lygiui jvertinti. Pateiktas kiekvieno tikslo jvertinimas yra

Zemiausias atitinkamo tikslo jvertinimas pagal bet kurj i$ toliau iSvardyty keturiy punkty (a—d). Vertinimo vidurkis neiSvedinéjamas, nes sudétiniy vertinimy vidurkiai

neatspindi realios situacijos. Auditorius, vadovaudamasis modelio paaiskinamaja lentele (1 lentelé), turi uzpildyti Zemiau pateikta 2 lentele.

1 lentelé. Paaiskinamoji Gebéjimy brandos modelio lentelé.

Kiekvienoje kategorijoje

(a) Problemos

(c) Susije procesai ir mokymas, skirti

(d) Politikos efektyvumo ir susijusiy

L . pripazinimas ir (b) Politika A I procesy vertinimas ir tobulinimas,
analizuojami Sie aspektai: . i . politikai jgyvendinti T .
informavimas apie ja remiantis Siuo pagrindu.
0. Neegzistuojantis Organizacija Siuo klausimu néra | Néra jokio atpazjstamo proceso, Neatliekamas joks vertinimas, susijes su
procesas nepripazjsta sprestinos | jokios politikos. susijusio su Sia problema. Sia problema.
problemos egzistavimo
ir dél to apie tai
nepateikia jokios
informacijos.
1. Pirminis/Ad Hoc Yra fakty, patvirtinanciy, | Egzistuoja neiSsami | Individualiu arba kiekvienu konkreciu | Stebésena  vykdoma reaguojant |
procesas kad organizacija | politika. Ji netinkamai | atveju taikomi ad hoc metodai. | incidenta, dél kurio organizacija patiria
pripazjsta problemos | dokumentuojama, Problema nenagrinéjama vadovybés | tam tikrg nuostol;.
egzistavima ir batinuma | skelbiama arba | lygiu.

ja spresti, taciau apie tai

jgyvendinama.

per mazai
informuojama.
2. Pasikartojantis, bet Apie problema | Egzistuoja aiski politika. | Su problema susije procesai formaliai | Vadovybé yra nustaciusi pagrindinius
intuityvus procesas (prireikus)  atitinkamai yra nustatyti, aktyviai dalyvaujant ir | vertinimo objektus ir vertinimo metodus
informuojama visa priziGrint vadovybei, taciau taikomi ne | bei badus, taciau pastarieji parengti

organizacija.

visoje  organizacijoje.
neorganizuojamas, o

Mokymas
informavimas

nepakankamai.
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Kiekvienoje kategorijoje

analizuojami Sie aspektai:

(a) Problemos
pripazinimas ir
informavimas apie ja

(b) Politika

(c) Susije procesai ir mokymas, skirti
politikai jgyvendinti

(d) Politikos efektyvumo ir susijusiy
procesy vertinimas ir tobulinimas,
remiantis Siuo pagrindu.

apie standartus ir pareigas paliktas
individualiy darbuotojy nuozidrai.

3. Apibréztas procesas

Visa organizacija
supranta, kad reikia

Organizacijoje vykdoma
nuosekli ir aiski politika,

standartizuotos,
dauguma jy

Procediros
dokumentuotos  ir

sriciy
stebésena

Susijusiy veiklos
registravimas ir

rodikliy
padeda

reaguoti | problema, ir | suderinta su kai | jgyvendinamos visoje organizacijoje. | tobulinti veikla. Beveik visy susijusiy
tam pritaria. kuriomis kitomis | Vadovybé yra informavusi apie | procesy stebésena vykdoma pagal tam
susijusiomis  politikos | standartizuotas proceddras ir vykdo | tikrus (pirminius) dokumentus, taciau

kryptimis. IS  dalies | neformaly  mokyma.  Procediras | mazai tikétina, kad vadovybé galéty

atsizvelgiama | rizikos | galima jvertinti, tadiau jos néra | pastebéti bet kokj nukrypima, nes tokios

valdyma. sudétingos ir formaliai atspindi esama | priemonés paprastai taikomos

patirtj. individualiai. PriezasCiy analizé atliekama

retai.

4. Lengvai valdomas ir Visais atitinkamais | Vykdoma nuosekli ir | Organizacija gerai pazjsta savo klientg | Kartais susije  procesai tobulinami,

vertinamas procesas organizacijos lygiais | aiSki politika, integruota | ir turi aiskiai apibréztas pareigas. | jgyvendinant geriausig vidaus praktika.
problema  suprantama | su kitomis susijusiomis | Procesai yra aiSkiai suformuluoti, | Vykdomas priezascCiy analizés
tinkamai ir reikalaujama | politikos kryptimis. | integruoti ir taikomi visoje | standartizavimas. Pradedamas nuolatinis
imtis priemoniy. Atsizvelgiama | rizikos | organizacijoje. Procesai yra gerai | veiklos gerinimo procesas.

valdyma. pritaikyti ir palaikomi organizuojant
tinkamg mokyma. Visi  susijusiy
procesy dalyviai zino apie rizikg ir
galimybes.

5. Optimalus procesas Problemos ir jos | Organizacija vykdo | Susije procesai atnaujinti, | Stebésena, savianalizé ir informavimas
sprendimo bddy | nuoseklia ir  aiSkig | atsizvelgiant | geriausia iSorine | apie problema (prireikus) vykdomi visos
vertinimas yra pazangus | politikg, integruota su | praktika ir  nuolatinio  veiklos | organizacijos lygiu, optimaliai
bei perspektyvus. visomis kitomis | tobulinimo bei brandos modeliavimo | iSnaudojant procesus ir technologijas,

susijusiomis  politikos | rezultatus  kitose  organizacijose. | naudojamus vertinimo, analizés,
kryptimis,  visapusiskai | Susijusiy procesy rizika ir rezultatai | informavimo ir  mokymo tikslais.
atsizvelgiant | rizikos | yra apibrézti, suderinti, ir apie juos | Analizuojamos  visy  problemy ir
valdyma. informuojama  visa  organizacija. | nukrypimy priezastys, laiku numatant ir

Organizuojamas modernus mokymas
ir  informavimas.  Igyvendinama
politika  uztikrina  organizacijos,

inicijuojant  veiksmingas  priemones.
Naudojamasi nepriklausomy eksperty
konsultavimo paslaugomis ir lyginamaja
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(a) Problemos
pripazinimas ir (b) Politika
informavimas apie ja

(d) Politikos efektyvumo ir susijusiy
procesy vertinimas ir tobulinimas,
remiantis Siuo pagrindu.

Kiekvienoje kategorijoje
analizuojami Sie aspektai:

(c) Susije procesai ir mokymas, skirti
politikai jgyvendinti

darbuotojy ir procesy sugebéjima | analize.
greitai  prisitaikyti ir  visapusiskai
valdyti rizikos pokycius.
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