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SANTRUMPOS IR SAVOKOS

AVETIS - Augaly genciy ir rasiy veisliy akinio vertingumo tyrimo duomeny informaciné sistema
COBIT - ISACA' sukurta IT valdymo ir vadovavimo metodika

DMIS - Dauginamosios medziagos méginiy registravimo ir tyrimy rezultaty skaiciavimo, jy
pateikimo kompiuteriné programa

Duomenuy sintaksés taisyklés — duomeny aprasymo ir manipuliavimo instrukcijos (taisyklés).

Duomeny zodynas (angl. — Data Dictionary) — duomeny bazé, kurig sudaro duomeny elemento
pavadinimas, tipas, reikSmiy diapazonas, Saltinis ir jgaliojimas prieiti prie kiekvieno duomeny
bazés duomeny elemento. Si bazé nurodo ir kurios taikomosios programos naudoja tuos
duomenis, todél nagrinéjant duomeny struktira, gali bati pateiktas duomenis naudojandiy
programy sarasas. Zodynas gali veikti kaip savarankiska struktdra, naudojama valdymui arba
dokumentavimui, arba gali valdyti duomeny bazés darba.?

FR - Fitosanitarinis registras

FRIS - Fitosanitarinio registro informaciné sistema

IS — informaciné sistema

IT - informacinés technologijos

IVPK - Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos

KIS — Augalininkystés produkty meéginiy registravimo ir tyrimy rezultaty skaiciavimo, jy
pateikimo kompiuteriné programa

Vaiskoris — Informaciné sistema skirta Svieziy vaisiy ir darzoviy atitikties prekybos standartams
kontrolés rezultatams registruoti

VAT - Valstybiné augalininkystés tarnyba prie Zemés tkio ministerijos
VMVT - Lietuvos Respublikos Valstybiné maisto ir veterinarijos tarnyba
VRM - Lietuvos Respublikos vidaus reikaly ministerija

ZUIKVC - V] Zemés akio informacijos ir kaimo verslo centras

ZUM - Lietuvos Respublikos Zemés tkio ministerija

! ISACA - Information Systems Audit and Control Association. Prieiga per internetg http://www.isaca.org/about-
isaca/Pages/default.aspx. [Zitréta 2013-11-27].

2 COBIT 4.1, 2011 m., Vilnius, 189 psl.
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SANTRAUKA

Lietuvos Respublikos Zemés Gkio ministerija formuoja valstybés politika Zemés ir maisto dkio,
zuvininkystés (isskyrus zuvy istekliy iSsaugojima ir kontrole vidaus vandenyse), kaimo plétros,
zemeés reformos, zemétvarkos, geodezijos, kartografijos, nekilnojamojo turto kadastro, zemés
naudojimo valstybinés kontrolés, zemés 0kio ir kaimo gyvenamuyjy vietoviy infrastruktdros
inZinerinés plétros ir techninés pazangos, atsinaujinanciy energijos Saltiniy plétros, mokslo,
mokymo, Svietimo, novatorisky technologijy taikymo zemés Ukyje, maisto pramonéje ir
Zuvininkystéje, melioracijos ir melioracijos investicijy, augalininkystés, gyvulininkystés, augaly
apsaugos, seéklininkystés, veislininkystés, zuvivaisos, fitosanitarijos ir veterinarijos, tautinio
paveldo srityse ir organizuoja, koordinuoja ir kontroliuoja $ios valstybés politikos jgyvendinima.?

Automatizuodama veiklos funkcijas, ministerija nuo 1996 m. naudoja jvairaus sudétingumo
informacines sistemas, kuriose kaupiami ir apdorojami duomenys, jskaitant ir asmens duomenis.
Ministerija yra 32 informaciniy sistemy ir registry valdytoja, 24 is jy tvarko, kuria ir modernizuoja
ministerijai pavaldi valstybés jmoné Zemés tkio informacijos ir kaimo verslo centras. Kasmet jo
iSlaikymui ministerija skiria vidutiniskai po 17.5 min. Lt.

Audito tikslas — jvertinti Zemés Gkio ministerijos informaciniy istekliy bendrajg ir karimo
kontrole.

Auditg atlikome Zemés tkio ministerijoje ir V] Zemés tkio informacijos ir kaimo verslo centre,
informacija rinkome ir Valstybinéje augalininkystés tarnyboje. Audito iSvados suformuluotos
iSanalizavus gauta ministerijos valdomy informaciniy istekliy dokumentacijg, darbo grupiy ir
komisijy darbo reglamentus ir protokolus, veiklos finansavimo sutartis, informaciniy istekliy
kdrimo dokumentacija, registry ir informaciniy sistemy registro duomenis, techninés jrangos
valdymo ir apsaugos stebéjimo rezultatus, ir atsizvelgus j pokalbius su Zemés tkio ministerijos,
Zemeés tkio informacijos ir kaimo verslo centro ir Valstybinés augalininkystés tarnybos atstovais.

Audituojamas laikotarpis 2010 — 2013 m.

Ivertine audito metu surinktus jrodymus, pateikiame valstybinio audito iSvadas ir
rekomendacijas.

ISVADOS

1. Zemés tkio ministerijos IS vidaus kontrolés branda apibréziama kaip Pirminis (Ad Hoc)
procesas, nustatyta informaciniy iStekliy valdymo trikumy kurie turi jtakos 1éSy naudojimui ir
el. informacijos saugos uztikrinimui:

1.1. Ministerija 2013 m. jdiegé kokybés vadybos sistema, kuri apibrézia ministerijoje vykstancius
procesus ir stebéseng (ir IT), tadiau néra procedaros, skirtos kartu su vadovybe spresti
strateginius informaciniy technologijy valdymo klausimus, kad pagrindinés veiklos poreikiai
baty siejami su informaciniy technologijy teikiamomis galimybémis. Tai vienas veiksniy,

3 Lietuvos Respublikos Vyriausybés 1998-09-15 nutarimu Nr. 1120 patvirtinti Lietuvos Respublikos Zemés akio
ministerijos nuostatai, 8 p.
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lemianciy informaciniy istekliy valdyma nesilaikant teisés akty nustatyty reikalavimy ir
informacijos apie IT finansavima trakuma (1.7. poskyris, 17 psl.).

1.2. Ministerija neturi bendro visus informacinius iSteklius apimancio informacijos
architektiros modelio. Ministerijai aiSkiai neapraSius turimy elektroniniy duomeny
srauty (duomeny struktlros), neaiSkus informaciniy istekliy kiekis ir jy tarpusavio
sagveika. Be Sios informacijos, néra galimybés imtis tinkamy efektyvumo gerinimo,
saugumo uztikrinimo priemoniy (1.1. poskyris, 9 psl.).

1.3. Informaciniai istekliai yra kuriami nesilaikant teisés akty reikalavimy, 27 i$ 32 ministerijos
valdomy informaciniy istekliy nejsteigti ir be reikiamos dokumentacijos (nuostaty,
saugos nuostaty ir specifikacijos), todél néra galimybés nustatyti ar Sie istekliai atitinka
veiklos reikalavimus (1.7. poskyris, 17 psl., 4 priedas, 33 psl.).

1.4. Ministerija neturi informacijos apie atskiry registry ar informaciniy sistemy sukdrimo

panaudotos efektyviai (1.7. (17 psl.) ir 2.2. (21 psl.) poskyriai).

2. Ministerija neuztikrina teisés aktuose ir ministerijos patvirtintos proceddrose nustatyty
reikalavimy informaciniy istekliy saugai:

2.1. Patvirtinti ne visy informaciniy istekliy duomeny saugos nuostatai ir saugos politika
jgyvendinantys dokumentai, todél el. informacijos saugos uztikrinimas priklauso tik nuo
IT darbuotojy savimoneés, gali atsirasti saugumo spragy (1.4. poskyris, 13 psl.).

2.2. Neatliekami rizikos ir saugos atitikties vertinimai teisés akty nustatytu periodu ir visy
valdomy sistemy apimtimi, todél nejsitikinama ar parinktos tinkamos ir pakankamos
saugos priemonés ir nevertinama kaip jy laikomasi (1.4. (13 psl.) ir 1.6. (16 psl.)
poskyriai).

2.3. Néra nustatyti informaciniy istekliy atstatymo prioritetai, ne visy informaciniy istekliy
veiklos testinumo planai patvirtinti ir iSbandomi, darbuotojai neapmokyti elgtis
nenumatytu atveju, todél IT veiklos atstatymas gali uZsitesti (1.3. poskyris, 11-12 psl.).

2.4. Ministerijos IS pokyciy valdymo procedira yra nepatvirtinta ir nevykdoma (1.2. poskyris,
10 psl.).

3. Ministerijos IS tvarkytojas ZUIKVC audito metu jdiegé informacijos saugumo valdymo
standartg ISO/IEC 27001:2005 ir jgyvendina reikiamas techninés saugos priemones, taciau
nustatyta asmens duomeny saugos trakumy (13 informaciniy istekliy asmens duomeny
tvarkymo tikslai neregistruoti Asmens duomeny valdytojy registre, ,), dél ko neuztikrinama
asmens duomeny naudojimo kontrolé ir asmenys neturi galimybés susipazinti su jy tvarkomy
duomeny apimtimi (1.5. poskyris, 14 psl.).

4. Informaciniai iStekliai kuriami nesilaikant teisés akty reikalavimy, néra galimybés jsitikinti ar
léSos panaudojamos efektyviai:

4.1. Fitosanitarinio registro ir Fitosanitarinio registro informacinés sistemos kirimo eiga
neatitinka Valstybés informaciniy sistemy karimo metodikoje nustatyto nuoseklumo:
sistemos inicijavimas, finansavimas ir specifikavimas buvo atliekami véliau uz registro ir
sistemos moduliy karima, todél galutiné sistemos funkcionalumy apimtis nepatvirtinta
(2.3. poskyris, 22 psl.).

4.2. Ministerija nepatvirtino Fitosanitarinio registro informacinés sistemos nuostaty prie$
kurdama IS, todél nejvertintas sistemos suderinamumas su kitais valstybés informaciniais
istekliais, o IVPK neturi duomeny apie suderinamuma su informacinés visuomenés
plétros prioritetais ir ministerijos IS karimo eiga (2.1. poskyris, 20 psl.).
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4.3. Ministerija neatliko Fitosanitarinio registro informacinés sistemos realizavimo varianty
analizés, todél nejsitikinta, kad pasirinktas tinkamiausias sistemos karimo bddas.
Ministerija neturi duomeny apie Fitosanitarinio registro ir Fitosanitarinio registro
informacinés sistemos kdrimo kaing ir kiek reikés léSy Siam projektui uzbaigti, todél
nejmanoma jsitikinti ar sistemos karimui skirtos léSos naudojamos efektyviai (2.2. poskyris,
21 psl.).

REKOMENDACIQOS

Lietuvos Respublikos zemés akio ministerijai

1. Uztikrinti gerosios praktikos rekomenduojamy informaciniy technologijy strategijos ir
informaciniy technologijy valdymo komitety funkcijy efektyvy vykdyma, parenkant tinkamus
struktdrinius sprendimus (1.1. iSvada).

2. Sudaryti gerosios praktikos rekomenduojama informacijos architektiros modelj, apimant;
visas ministerijos valdomas sistemas, kuris palengvinty veiklos informacijos kdrima,
naudojima ir dalijimasi ja, iSlaikant jos vientisuma (1.2. iSvada).

3. Nustatyti ir uztikrinti visus ministerijos valdomus informacinius iSteklius apimantj periodiska
atitikties teisés aktams vertinimg (1.3. iSvada).

4. Parengti ir patvirtinti kuriamy ir valdomy informaciniy istekliy nuostatus ir specifikacijas
(2.1.ir 4.1 iSvados, 4 priedas).

5. Siekiant uztikrinti valdomy informaciniy istekliy sauga:

5.1. Patvirtinti ministerijos valdomy informaciniy iStekliy saugos nuostatus ir kitus saugos
politika jgyvendinancius dokumentus (2.1. iSvada, 4 priedas).

5.2. Atnaujinti ministerijos vidaus administravimo informacines sistemas apimantj veiklos
testinumo planag, jj iSbandyti ir surengti susijusiy darbuotojy mokymus (2.1. ir 2.3. iSvados).

5.3. Atlikti valdomy informaciniy istekliy rizikos vertinima, parengti ir patvirtinti informaciniy
istekliy rizikos mazinimo (valdymo) priemoniy plana (2.2. iSvada).

5.4. Pranesti Valstybinei duomeny apsaugos inspekcijai apie ministerijos valdomuose
informaciniuose istekliuose automatiniu biddu tvarkomus asmens duomenis, kad baty
atnaujinta Asmens duomeny valdytojy registre esanti informacija (2.1. ir 3. iSvados).

5.5. Aprasyti avariniy pokyciy procesa, suklasifikuoti visus pokycius ir nustatyti jy prioritetus
(2.4. isvada).

Zemés iikio informacijos ir kaimo verslo centrui
6. Parengti ir patvirtinti informaciniy iStekliy karimo, palaikymo ir kity teikiamy paslaugy kainos
nustatymo metodika (1.4. ir 4.3. iSvados)
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