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SANTRUMPOS IR SAVOKOS

AVETIS - Augaly gendiy ir rasiy veisliy akinio vertingumo tyrimo duomeny informaciné sistema
COBIT - ISACA" sukurta IT valdymo ir vadovavimo metodika

DMIS - Dauginamosios medziagos méginiy registravimo ir tyrimy rezultaty skaiciavimo, jy
pateikimo kompiuteriné programa

Duomenuy sintaksés taisyklés — duomeny aprasymo ir manipuliavimo instrukcijos (taisyklés).

Duomeny Zodynas (angl. — Data Dictionary) - duomeny bazé, kurig sudaro duomeny elemento
pavadinimas, tipas, reikSmiy diapazonas, Saltinis ir jgaliojimas prieiti prie kiekvieno duomeny
bazés duomeny elemento. Si bazé nurodo ir kurios taikomosios programos naudoja tuos
duomenis, todél nagrinéjant duomeny strukttra, gali bati pateiktas duomenis naudojandiy

programy saradas. Zodynas gali veikti kaip savarankidka struktira, naudojama valdymui arba

dokumentavimui, arba gali valdyti duomeny bazés darba.?

FR - Fitosanitarinis registras

FRIS - Fitosanitarinio registro informaciné sistema

IS — informaciné sistema

IT - informacinés technologijos

IVPK - Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos

KIS — Augalininkystés produkty meéginiy registravimo ir tyrimy rezultaty skaiciavimo, jy
pateikimo kompiuteriné programa

Vaiskoris — Informaciné sistema skirta Svieziy vaisiy ir darzoviy atitikties prekybos standartams

kontrolés rezultatams registruoti

VAT - Valstybiné augalininkystés tarnyba prie Zemés tkio ministerijos
VMVT - Lietuvos Respublikos Valstybiné maisto ir veterinarijos tarnyba
VRM - Lietuvos Respublikos vidaus reikaly ministerija

ZUIKVC - V] Zemés akio informacijos ir kaimo verslo centras

N¢

UM - Lietuvos Respublikos Zemés tkio ministerija

! ISACA - Information Systems Audit and Control Association. Prieiga per internetg http://www.isaca.org/about-
isaca/Pages/default.aspx. [Zitréta 2013-11-27].
2 COBIT 4.1, 2011 m., Vilnius, 189 psl.
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SANTRAUKA

Lietuvos Respublikos Zemés Gkio ministerija formuoja valstybés politika Zemés ir maisto dkio,
zuvininkystés (iSskyrus zuvy istekliy iSsaugojimga ir kontrole vidaus vandenyse), kaimo plétros,
zemeés reformos, zemétvarkos, geodezijos, kartografijos, nekilnojamojo turto kadastro, zemés
naudojimo valstybinés kontrolés, zemés 0kio ir kaimo gyvenamuyjy vietoviy infrastruktdros
inZinerinés plétros ir techninés pazangos, atsinaujinanciy energijos Saltiniy plétros, mokslo,
mokymo, Svietimo, novatorisky technologijy taikymo zemés Ukyje, maisto pramonéje ir
Zuvininkystéje, melioracijos ir melioracijos investicijy, augalininkystés, gyvulininkystés, augaly
apsaugos, seéklininkystés, veislininkystés, zuvivaisos, fitosanitarijos ir veterinarijos, tautinio
paveldo srityse ir organizuoja, koordinuoja ir kontroliuoja $ios valstybés politikos jgyvendinima.?

Automatizuodama veiklos funkcijas, ministerija nuo 1996 m. naudoja jvairaus sudétingumo
informacines sistemas, kuriose kaupiami ir apdorojami duomenys, jskaitant ir asmens duomenis.
Ministerija yra 32 informaciniy sistemy ir registry valdytoja, 24 is jy tvarko, kuria ir modernizuoja
ministerijai pavaldi valstybés jmoné Zemés tkio informacijos ir kaimo verslo centras. Kasmet jo
iSlaikymui ministerija skiria vidutiniskai po 17.5 min. Lt.

Audito tikslas — jvertinti Zemés Gkio ministerijos informaciniy istekliy bendrajg ir karimo
kontrole.

Auditg atlikome Zemés tkio ministerijoje ir V] Zemés Gkio informacijos ir kaimo verslo centre,
informacija rinkome ir Valstybinéje augalininkystés tarnyboje. Audito iSvados suformuluotos
iSanalizavus gauta ministerijos valdomy informaciniy istekliy dokumentacijg, darbo grupiy ir
komisijy darbo reglamentus ir protokolus, veiklos finansavimo sutartis, informaciniy istekliy
kdrimo dokumentacija, registry ir informaciniy sistemy registro duomenis, techninés jrangos
valdymo ir apsaugos stebéjimo rezultatus, ir atsizvelgus j pokalbius su Zemés tkio ministerijos,
Zemeés tkio informacijos ir kaimo verslo centro ir Valstybinés augalininkystés tarnybos atstovais.

Audituojamas laikotarpis 2010 — 2013 m.

Ivertine audito metu surinktus jrodymus, pateikiame valstybinio audito iSvadas ir
rekomendacijas.

ISVADOS

1. Zemés tkio ministerijos IS vidaus kontrolés branda apibréziama kaip Pirminis (Ad Hoc)
procesas, nustatyta informaciniy iStekliy valdymo trikumy kurie turi jtakos 1éSy naudojimui ir
el. informacijos saugos uztikrinimui:

1.1. Ministerija 2013 m. jdiegé kokybés vadybos sistema, kuri apibrézia ministerijoje vykstancius
procesus ir stebéseng (ir IT), tadiau néra procedaros, skirtos kartu su vadovybe spresti
strateginius informaciniy technologijy valdymo klausimus, kad pagrindinés veiklos poreikiai
baty siejami su informaciniy technologijy teikiamomis galimybémis. Tai vienas veiksniy,

3 Lietuvos Respublikos Vyriausybés 1998-09-15 nutarimu Nr. 1120 patvirtinti Lietuvos Respublikos Zemés akio
ministerijos nuostatai, 8 p.
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lemianciy informaciniy istekliy valdyma nesilaikant teisés akty nustatyty reikalavimy ir
informacijos apie IT finansavima trakuma (1.7. poskyris, 17 psl.).

1.2. Ministerija neturi bendro visus informacinius iSteklius apimancio informacijos
architektiros modelio. Ministerijai aiSkiai neapraSius turimy elektroniniy duomeny
srauty (duomeny struktlros), neaiSkus informaciniy istekliy kiekis ir jy tarpusavio
sagveika. Be Sios informacijos, néra galimybés imtis tinkamy efektyvumo gerinimo,
saugumo uztikrinimo priemoniy (1.1. poskyris, 9 psl.).

1.3. Informaciniai istekliai yra kuriami nesilaikant teisés akty reikalavimy, 27 i$ 32 ministerijos
valdomy informaciniy istekliy nejsteigti ir be reikiamos dokumentacijos (nuostaty,
saugos nuostaty ir specifikacijos), todél néra galimybés nustatyti ar Sie istekliai atitinka
veiklos reikalavimus (1.7. poskyris, 17 psl., 4 priedas, 33 psl.).

1.4. Ministerija neturi informacijos apie atskiry registry ar informaciniy sistemy sukdrimo

panaudotos efektyviai (1.7. (17 psl.) ir 2.2. (21 psl.) poskyriai).

2. Ministerija neuztikrina teisés aktuose ir ministerijos patvirtintos proceddrose nustatyty
reikalavimy informaciniy istekliy saugai:

2.1. Patvirtinti ne visy informaciniy istekliy duomeny saugos nuostatai ir saugos politika
jgyvendinantys dokumentai, todél el. informacijos saugos uztikrinimas priklauso tik nuo
IT darbuotojy savimoneés, gali atsirasti saugumo spragy (1.4. poskyris, 13 psl.).

2.2. Neatliekami rizikos ir saugos atitikties vertinimai teisés akty nustatytu periodu ir visy
valdomy sistemy apimtimi, todél nejsitikinama ar parinktos tinkamos ir pakankamos
saugos priemonés ir nevertinama kaip jy laikomasi (1.4. (13 psl.) ir 1.6. (16 psl.)
poskyriai).

2.3. Néra nustatyti informaciniy istekliy atstatymo prioritetai, ne visy informaciniy istekliy
veiklos testinumo planai patvirtinti ir iSbandomi, darbuotojai neapmokyti elgtis
nenumatytu atveju, todél IT veiklos atstatymas gali uZsitesti (1.3. poskyris, 11-12 psl.).

2.4. Ministerijos IS pokyciy valdymo procedira yra nepatvirtinta ir nevykdoma (1.2. poskyris,
10 psl.).

3. Ministerijos IS tvarkytojas ZUIKVC audito metu jdiegé informacijos saugumo valdymo
standartg ISO/IEC 27001:2005 ir jgyvendina reikiamas techninés saugos priemones, taciau
nustatyta asmens duomeny saugos trakumy (13 informaciniy istekliy asmens duomeny
tvarkymo tikslai neregistruoti Asmens duomeny valdytojy registre, ,), dél ko neuztikrinama
asmens duomeny naudojimo kontrolé ir asmenys neturi galimybés susipazinti su jy tvarkomy
duomeny apimtimi (1.5. poskyris, 14 psl.).

4. Informaciniai iStekliai kuriami nesilaikant teisés akty reikalavimy, néra galimybés jsitikinti ar
léSos panaudojamos efektyviai:

4.1. Fitosanitarinio registro ir Fitosanitarinio registro informacinés sistemos kirimo eiga
neatitinka Valstybés informaciniy sistemy karimo metodikoje nustatyto nuoseklumo:
sistemos inicijavimas, finansavimas ir specifikavimas buvo atliekami véliau uz registro ir
sistemos moduliy karima, todél galutiné sistemos funkcionalumy apimtis nepatvirtinta
(2.3. poskyris, 22 psl.).

4.2. Ministerija nepatvirtino Fitosanitarinio registro informacinés sistemos nuostaty prie$
kurdama IS, todél nejvertintas sistemos suderinamumas su kitais valstybés informaciniais
istekliais, o IVPK neturi duomeny apie suderinamuma su informacinés visuomenés
plétros prioritetais ir ministerijos IS karimo eiga (2.1. poskyris, 20 psl.).
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4.3. Ministerija neatliko Fitosanitarinio registro informacinés sistemos realizavimo varianty
analizés, todél nejsitikinta, kad pasirinktas tinkamiausias sistemos karimo bddas.
Ministerija neturi duomeny apie Fitosanitarinio registro ir Fitosanitarinio registro
informacinés sistemos kdrimo kaing ir kiek reikés léSy Siam projektui uzbaigti, todél
nejmanoma jsitikinti ar sistemos karimui skirtos léSos naudojamos efektyviai (2.2. poskyris,
21 psl.).

REKOMENDACIQOS

Lietuvos Respublikos zemés akio ministerijai

1. Uztikrinti gerosios praktikos rekomenduojamy informaciniy technologijy strategijos ir
informaciniy technologijy valdymo komitety funkcijy efektyvy vykdyma, parenkant tinkamus
struktdrinius sprendimus (1.1. iSvada).

2. Sudaryti gerosios praktikos rekomenduojama informacijos architektiros modelj, apimant;
visas ministerijos valdomas sistemas, kuris palengvinty veiklos informacijos kdrima,
naudojima ir dalijimasi ja, iSlaikant jos vientisuma (1.2. iSvada).

3. Nustatyti ir uztikrinti visus ministerijos valdomus informacinius iSteklius apimantj periodiska
atitikties teisés aktams vertinimg (1.3. iSvada).

4. Parengti ir patvirtinti kuriamy ir valdomy informaciniy istekliy nuostatus ir specifikacijas
(2.1.ir 4.1 iSvados, 4 priedas).

5. Siekiant uztikrinti valdomy informaciniy istekliy sauga:

5.1. Patvirtinti ministerijos valdomy informaciniy iStekliy saugos nuostatus ir kitus saugos
politika jgyvendinancius dokumentus (2.1. iSvada, 4 priedas).

5.2. Atnaujinti ministerijos vidaus administravimo informacines sistemas apimantj veiklos
testinumo planag, jj iSbandyti ir surengti susijusiy darbuotojy mokymus (2.1. ir 2.3. iSvados).

5.3. Atlikti valdomy informaciniy istekliy rizikos vertinima, parengti ir patvirtinti informaciniy
istekliy rizikos mazinimo (valdymo) priemoniy plana (2.2. iSvada).

5.4. Pranesti Valstybinei duomeny apsaugos inspekcijai apie ministerijos valdomuose
informaciniuose istekliuose automatiniu biddu tvarkomus asmens duomenis, kad baty
atnaujinta Asmens duomeny valdytojy registre esanti informacija (2.1. ir 3. iSvados).

5.5. Aprasyti avariniy pokyciy procesa, suklasifikuoti visus pokycius ir nustatyti jy prioritetus
(2.4. isvada).

Zemés iikio informacijos ir kaimo verslo centrui
6. Parengti ir patvirtinti informaciniy iStekliy karimo, palaikymo ir kity teikiamy paslaugy kainos
nustatymo metodika (1.4. ir 4.3. iSvados)

Zemeés dkio ministerija pateiké rekomendacijy jgyvendinimo priemoniy plang (Zr. ataskaitos
2 prieda).
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[ZANGA

Valstybés kontrolé atliko Zemés wkio ministerijos informaciniy istekliy valdymo ir kdrimo
kontrolés audita. Jis apémé laikotarpj nuo 2010 iki 2013 m. Ministerija teisés akty numatytoms
funkcijoms® atlikti naudoja 25 informacinius isteklius: 6 registrus ir 19 informaciniy sistemy; o 7
informaciniai istekliai (1 registras ir 6 IS) kuriami (zr. 4 prieda).

Ministerija yra Siy (32) informaciniy istekliy valdytoja, didZiosios dalies Siy iStekliy tvarkymo
funkcijas yra perdavusi V] Zemés akio informacijos ir kaimo verslo centrui, kuris atlieka istekliy
karimo ir palaikymo darbus. Todél siekiant jsitikinti ministerijos valdomy registry ir informaciniy
sistemy valdymo efektyvumu audito procediros buvo atliktos ir ZUIKVC.

Ministerija kasmet ZUIKVC skiria vidutini$kai 17,5 milijony Lt.

Atsizvelgus | audito planavimo metu nustatytas rizikas, informaciniy sistemy kdrimo kontrolei
buvo pasirinktas Fitosanitarinis registras ir Fitosanitarinio registro informaciné sistema.

Zemés akio ministerijos informaciniy istekliy valdymo ir karimo kontrolés audito metu atlikus
preliminary rizikos vertinima, buvo pasirinkta 11 i$ 34 Informaciniy technologijy valdymo ir
vadovavimo metodikoje COBIT® apibrézty informaciniy technologijy procesy®, kurie audito metu
buvo vertinami iSsamiau.

Valstybiniai auditoriai, jvertine ministerijos informaciniy istekliy valdyma, nustaté informaciniy
sistemy vidaus kontrolés branda, pateiké iSvadas ir rekomendacijas.

Auditas atliktas pagal Valstybinio audito reikalavimus ir ISACA Tarptautinius informaciniy
sistemy audito standartus.

Atlikdami audita daréme prielaida, kad visi auditoriams pateikti dokumentai yra teisingi, i$samas
ir galutiniai, o jy kopijos atitinka originalus.

ISsami informacija apie audito duomeny rinkimo ir vertinimo metodus pateikta 1 priede.

4 Lietuvos Respublikos Vyriausybés 1998-09-25 nutarimu Nr. 1120 patvirtinti Lietuvos Respublikos Zemés kio
ministerijos nuostatai, 9 p.

* COBIT 4.1, 2011 m.,, Vilnius.

® Visi pasirinkti COBIT 4.1 procesai (11) ir jy grupes iévardyti 1 priede ,Pagrindiniai duomeny rinkimo ir vertinimo
metodai”.
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AUDITO REZULTATAI

INFORMACINIY ISTEKLIY VALDYMAS ZEMES UKIO
MINISTERDOJE

ZUM informaciniy istekliy valdymas (IS bendrosios kontrolés priemoniy veiksmingumas)
vertintas atsizvelgiant | teisés akty reikalavimus ir COBIT silloma geraja praktika. Atsizvelgus j
audito planavimo metu pastebétus IT valdymo trokumus (néra IT strategijos, traksta
informaciniy istekliy dokumentacijos ir kt.) buvo pasirinkta ir jvertinta ZUM procesy atitiktis
COBIT procesams (zr. 1 pav.).

1 pav. ZUM informaciniy iétekliy audito metu vertinti COBIT procesai

Planavimas ir

oreanizavimas Jsigijimas ir Teikimas ir Stebésena ir
& (PO) jdiegimas (Al) palaikymas (DS) vertinimas (ME)
Strat?;g’:yo i IT bokvii Nepertraukiamo IT veiklos
a itF))réiimas vald pmaz (/-L\JIG) = paslaugy teikimo = stebésenair
P \ uztikrinimas (DS4) vertinimas (ME1)
(PO1)
Informacinés Sisternu saugos IT valdymo
= architektdros — uitikriniqmas (gDSS) = uZtikrinimas
nustatymas (PO2) (ME4)

Duomeny
valdymas (DS6)

Saltinis — Valstybés kontrolé

Ivertinus Zemes tkio ministerijos informaciniy istekliy valdyma, nustatyta IS vidaus kontrolés
branda (zr. 1.7 poskyrj).

Informacinés architektlros nustatymas

COBIT Informacinés architektiros nustatymo procesas’ rekomenduoja reguliariai atnaujinti
informacijos architektiros modelj, apibrézti sistemas, leidZiancias tinkamai naudoti informacija,
sukurti organizacijos duomeny zZodyng su organizacijos duomeny sintaksés taisyklémis,
duomeny klasifikavimo plang ir nustatyti saugos lygius. Uztikrindamas patikimos ir saugios
informacijos teikima, procesas pagerina vadovybés priimamy sprendimy kokybe ir leidzia

7 COBIT 4.1, 2011 m., Vilnius, PO2 procesas, 33 psl.
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racionalizuoti informaciniy sistemy isteklius, kad jie atitikty organizacijos veiklos strategijas.
Procesas reikalingas norint padidinti atskaitinguma uz duomeny vientisuma ir sauga ir pagerinti
informacijos dalijimosi taikomosiose programose ir subjektuose rezultatyvuma ir kontrole.

Teisés aktai nustato Siuos elektroninés informacijos srauty valdymo reikalavimus:

= El. informacija turi bati klasifikuojama® jos svarba nustatoma pagal konfidencialumo,
vientisumo ir (ar) prieinamumo praradimo neigiama jtaka valstybés, valstybés institucijos,
valstybés jstaigos, valstybés jmonés, vieSosios jstaigos, steigiancios, kuriancios ir (arba)
tvarkancios valstybés registrus, Zinybinius registrus, valstybés informacines sistemas ir kitas
informacines sistemas, veiklai ir elektroninés informacijos svarbg valstybei, kelioms
institucijoms ar institucijai’.

= IS ar registry kategorija nustatoma pagal juose apdorojamos informacijos svarbos
kategorija ir nurodoma duomeny saugos nuostatuose'’. Techninés apsaugos priemonés
parenkamos pagal informaciniy istekliy kategorija™.

I$analizavus ZUM dokumentus nustatéme, kad ministerija neturi savo valdomy informaciniy
sistemy ir registry informacijos architekttros modelio ir tikslios informacijos apie savo valdomy
informaciniy istekliy kiekj. Tai rodo, kad ministerija kaip valdytojas neskiria reikiamo démesio
Siems informaciniams istekliams. Pastebétina, kad ZUM IS tvarkytojas ZUIKVC turi tvarkomy
sistemy informacijos architektiros modelj, kuris yra aprasytas veiklos atstatymo plano
dokumente.

Ministerija valdo daug vienos srities informaciniy sistemy ir registry, taciau neturi duomeny
zodyno ir duomeny sintaksés taisykliy, néra nustatyti duomeny vientisumo ir nuoseklumo
kriterijai, todél sistemy ir registry integracija yra sudétingesné. Duomeny Zodynas ir duomeny
sintakses taisyklés ZUM leisty paprasciau organizuoti duomeny mainus tarp visy programy ir
sistemy, o pagal tarptautinés praktikos duomenis iSlaidos sistemy plétrai ir aptarnavimui turéty
buti mazesnés. Informaciniy istekliy tarpusavio integracija uztikrinty duomeny mainus ir ZOM IS
tarpusavio saveika, sumazinty ranka jvedamy duomeny kiekj ir klaidy duomenyse tikimybe.

Ministerija neklasifikuoja valdomos el. informacijos, jai nepriskiriami svarbos kriterijai, todél gali
buti prarasti svarbls duomenys ir/arba netinkamai paskirstytos Siy istekliy valdymui skirtos
lésos.

Informaciniy technologijy pokyciy valdymas

COBIT Poky¢iy valdymo procesas'’ rekomenduoja, kad visi pokyc¢iai, jskaitant ir avarine priezitrg
ir pataisas, susijusias su infrastruktra ir taikomosiomis programomis darbinéje aplinkoje, bty
standartizuotai valdomi ir kontroliuojami. Pokyciy (procedury, procesy, sistemy ir paslaugy
parametry) valdymas ir kontrolé jgyvendinama juos registruojant, vertinant, pries vykdant jiems

8 Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Valstybés informaciniy sistemuy, registry ir
kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasas, 5 p.

% Ten pat, 4p.
10
Ten pat, 5, 6 p.
1 Lietuvos Respublikos Vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 patvirtinti Techniniai valstybés registry

(kadastry), zZinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimai, I poskyris

12 COBIT 4.1, 2011 m,, Vilnius, A6 procesas, 93 psl.
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iSduodant leidimus, o po jgyvendinimo juos perzilrint ir lyginant su planuotais rezultatais. Tai
uztikrina pokyciy neigiamo poveikio informaciniy sistemy stabilumui ar vientisumui rizikos
mazinima.

Lietuvos Respublikos teisés aktai nustato Siuos informaciniy sistemy funkcijy pokyciy
reikalavimus:

= IS valdytojas turi uztikrinti efektyvy ir sparty informacinés sistemos funkcijy pokyciy
valdymo planavima, apimantj pokyciy identifikavima, suskirstyma | kategorijas, jtakos
vertinima ir poky¢iy prioritety nustatymo procesus®.

® Visi pokyciai, galintys sutrikdyti ar sustabdyti informacinés sistemos darbg, turi bati
suderinti su informacinés sistemos valdytojo vadovu ar duomeny valdymo jgaliotiniu ir
vykdomi tik gavus jy rastiska pritarima. Pokycius turi teise inicijuoti duomeny valdymo
jgaliotinis, saugos jgaliotinis ar administratorius, o jgyvendinti — administratorius.".

= Atlikdami informacinés sistemos funkcijy pakeitimus, administratoriai turi laikytis
informacinés sistemos valdytojo nustatytos informacinés sistemos pokyciy valdymo tvarkos,
numatytos Saugaus elektroninés informacijos tvarkymo taisyklése™.

Zemés kio ministerija nuo 2007 m. yra parengusi procedira ,Keitimy valdymo procesas”, taciau
iki Siol ji néra patvirtinta. Analizuojant §j dokumentag nustatyta, kad jis neapima reikalavimy,
kuriuos nustato teisés aktai ir rekomenduoja COBIT, todél tobulinant ministerijos keitimy
valdymo procesa rekomenduojama aprasyti pokyciy klasifikacija ir prioritetus ir avariniy pokyciy
procesa.

Audito metu nustatyta, kad ZUM IS funkcijy pokyciai néra valdomi pagal teises akty
reikalavimus, nes:

= IT pokyciai néra registruojami, vertinami, vykdomi negavus rastisko pritarimo, o po
igyvendinimo jie néra perziarimi ir lyginami su planuotais rezultatais.

® ministerijoje nedokumentuojamas pokyciy inicijavimas, vertinimas, jgyvendinimas,
nepildomas keitimy Zurnalas.

ZUIKVC IS poky¢iy valdymas atitinka teisés akty reikalavimus — patvirtintas centro Informaciniy
sistemy, registry ir duomeny baziy pakeitimy valdymo procediros aprasas. Sprendimus dél IS
pokyciy priima centro IT priezitros ir projekty komitetas, komitetas taip pat nustato pokyciy
prioritetus, ir avariniy pakeitimy valdyma. Priémus sprendimg jgyvendinti IS funkcinj pokytj, jis
uzduodiy valdymo sistemoje priskiriamas vykdytojui, taip pat stebimas pokycio jgyvendinimas.

Centras diegdamas ISO 27001:2005 standarta patvirtino Pakeitimy valdymo procedaros aprasa,
kuriame numatyti pagrindiniai principai, kuriuos rekomenduoja COBIT: IS pakeitimo inicijavimas,
pakeitimo jtakos vertinimas ir analizé, pakeitimo vykdymas, ekstremalus IS pakeitimo valdymas,
vykdomo IS pakeitimo sustabdymas, pakeitimo uzdarymas, darbuotojy atsakomybés. Aprase

B ietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 39 p. ir 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemos reikalavimai (neteko galios 2013-08-08) 33 p.
1 ietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 40 p. ir 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemos reikalavimai (neteko galios 2013-08-08) 34 p.
> Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 28 p. ir 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemos reikalavimai (neteko galios 2013-08-08) 21 p.
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numatyta, kad bet kuriame pokycio vykdymo etape centro vadovybé, IT prieziGros ir projekty
komitetas ar IS pakeitimo uzsakovas gali inicijuoti IS pakeitimo darby vykdymo ataskaitos
parengima.

Nepertraukiamo IT paslaugy teikimo uztikrinimas

COBIT nepertraukiamo paslaugy teikimo ir uztikrinimo procesas' rekomenduoja, sukurti,
prizitréti ir testuoti IT testinumo planus, naudoti nuotoline atsarginiy kopijy saugykla ir
periodiskai rengti testinumo plano mokymus, norint teikti nenutrikstamas IT paslaugas.
Rezultatyvus nenutrikstamy paslaugy procesas sumazina IT paslaugy nutrakimo tikimybe ir
poveikj pagrindinéms veiklos funkcijoms ir procesams. Be to, IT veiklos testinumo valdymo plano
nuostatos turi bati pagrjstos tam tikrais principais, vienas jy — IT veiklos atkdrimas (atkuriama
pagal plane numatyta IT funkcijy prioriteta).

Lietuvos Respublikos teisés aktai nustato Siuos nenutrokstamo IT paslaugy teikimo reikalavimus:

= registro ir IS tvarkytojas privalo uztikrinti, kad informaciniai istekliai veikty
nepertraukiamai'’,

= registro ir IS valdytojas privalo turéti su Vidaus reikaly ministerija suderintg ir patvirtinta
Informacinés sistemos veiklos testinumo valdymo plana™,

= IS veiklos testinumo valdymo planas turi atitikti jam keliamus turinio reikalavimus®, jis turi
bati persvarstomas (perzitrimas) ne reciau kaip karta per metus® ir periodiskai
iSbandomas?’.

Ivertinus ministerijos IS veiklos testinumo valdymo procesa, nustatyta, kad ZUM neuztikrina IT
paslaugy nepertraukiamo veikimo kaip reikalauja teisés aktai, nes:

® neturéo 19 valdomy ir naudojamy informaciniy sistemy ir 4 registry veiklos testinumo
valdymo plany (Zr. 4 prieda). Ministerijos patvirtintas IS veiklos testinumo valdymo planas
apima tik ministerijos tvarkoma ZUM IS. Jis neapima informaciniy sistemy, jeigu juy
tvarkytojas yra ne ministerija.;

= neatnaujino IS veiklos testinumo valdymo plano teisés akty nustatyta tvarka — ne reciau
kaip karta per metus (planas patvirtintas 2008 m., atnaujintas 2010 m.);

= neiSbandé IS veiklos testinumo valdymo plano ir nerengé praktiniy mokymy su IS veiklos
testinumo valdymo planu susijusioms Salims.

18 COBIT 4.1, 2011, Vilnius, DS4 procesas, 113 psl.

7 Lietuvos Respublikos valstybés informaciniy istekliy jstatymas, 2011-12-15 Nr. XI-1807 (nuo 2013-05-01 galiojanti
aktuali redakcija), 24 str.6d. 3 pir34str. 6d. 6 p.

18 | ietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 7.3p. ir 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemos reikalavimai (neteko galios 2013-08-08) 6.3 p.

9 |ietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Saugos dokumenty turinio gairiy aprasas,
IV poskyris ir 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés institucijy ir
jstaigy informacinése sistemos reikalavimai (neteko galios 2013-08-08) 11 p.

20 | jetuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos
valstybeés institucijy ir jstaigy informacinése sistemos reikalavimai (neteko galios 2013-08-08) 26 p. ir 2013-07-24
nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy aprasas, 13 p.

2! Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemos reikalavimai (neteko galios 2013-08-08) 11.2.4 p. ir 2013-07-24
nutarimu Nr. 716 patvirtintas Saugos dokumenty turinio gairiy aprasas, 5.4 p.
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[Sanalizavus ministerijos IS veiklos testinumo valdymo plana, nustatyta, kad ne visos plano
nuostatos jgyvendinamos praktiskai (zr. pavyzdj).

Pavyzdys
ZOM IS veiklos testinumo valdymo plano 17.8 p. numatyta, kad veiklos testinumo valdymo
grupé organizuoja Zmoniy, daikty, jrangos gabenima j i$ anksto numatytg saugia vieta, taciau
tokia atsarginé patalpa audito metu nebuvo numatyta.

Plano 2 priede ,Informacija, batina veiklos testinumui vykdyti” sudarytas dokumenty sarasas,
kurie yra plano sudedamoji dalis, taip pat nurodyta jy saugojimo vieta. Audito metu nustatyta,
kad ne visi Sie dokumentai yra parengti.

Ministerijoje néera sgraso asmeny, kurie gali ir turi susipazinti su ZUM IS veiklos testinumo
valdymo planu. Planas fiziskai yra saugomas ITEP? patalpose. Saugant plana tik vieno poskyrio
patalpose yra rizika, kad prireikus pasinaudoti, jis bus sunaikintas, pavyzdziui per gaisra ar
uzliejus, todél COBIT rekomenduoja IS veiklos testinumo valdymo plang saugoti ir atsarginése
patalpose. V] Zemés tkio informacijos ir kaimo verslo centras yra parenges ir patvirtines
atstatymo plana. Jis yra iSsamesnis nei reikalauja teisés aktai. Plane numatytas nelaimés masto
jvertinimas, patalpy atstatymas ir rySiy atkarimas, kiekvienos tvarkomos informacinés sistemos,
palaikymo sistemy ir darbo viety atkdrimas. Plane apraSyta visa reikalinga techniné ir
programiné jranga, jy pirminé konfiglracija. Aprasant atkdrima, pateikiama kiekvienos
informacinés sistemos schema ir atkdrimo algoritmo eiliSkumas, jvertintas laikas, reikalingas
sistema atkurti visiSkai, nurodyta kita techniné informacija. Planas saugomas centro pagrindinése
ir atsarginése patalpose, po kopija turi kiekvienas plano dalyvis.

Ministerija néra jvertinusi valdomy informaciniy istekliy svarbos ir jy atkarimo prioritety, todél
yra rizika, kad jvykus elektroninés informacijos saugos incidentui svarbls duomenys bus prarasti
ar neveiks ypac svarbios sistemos. LR teisés aktai nustato, kad antros kategorijos IS neveikimo

|23

laikotarpis negali bati ilgesnis nei 12 val.”> Audito metu nustatyta, kad ilgiausiai neveikimo

trukmé audituojamu laikotarpiy buvo 8 val.

Informaciniy sistemy ir registry saugos uztikrinimas

COBIT informaciniy sistemy saugos uztikrinimo procesas® skirtas islaikyti informacijos
vientisumg ir iSsaugoti turta. Jis apima IT saugos funkcijas ir atsakomybe, politika, standarty ir
procedury nustatyma ir priezitrg. Tinkamai valdomas IS saugos uztikrinimo procesas garantuoja
ne tik IT sauga, jis sumazina galimy IT saugos incidenty poveikj pagrindinei jstaigos veiklai.

Norint jvertinti, koks saugos uztikrinimas turi bati taikomas vienai ar kitai IS, teisés aktai nustato, kad
registrai ir informacinés sistemos klasifikuojamos pagal kategorijas® nuo pirmos (auksciausiosios) iki
ketvirtos (Zemiausiosios). Kategorija nustatoma IS duomeny saugos nuostatuose®.

22 7emés tkio ministerijos Informaciniy sistemy skyriaus Informaciniy technologijy eksploatavimo poskyris.

2 |ietuvos Respublikos vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832 patvirtinti Techniniai valstybés registry
(kadastry), zZinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimai, 5.11.3 p.

2 COBIT 4.1, 2011, Vilnius, DS5 procesas, 117 psl.

% Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Valstybés informaciniy sistemy, registry ir
kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasas, 5 p.

% Ten pat, 6 p.
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Lietuvos Respublikos teisés aktai nustato Siuos sistemy saugos uztikrinimo reikalavimus:

= Informacinés sistemos ir registro valdytojas privalo turéti pagal Lietuvos Respublikos
Vyriausybés patvirtintas Saugos dokumenty turinio gaires parengtus, su Vidaus reikaly
ministerija suderintus ir patvirtintus $iuos saugos dokumentus®”:
= Saugos nuostatus;
= Saugaus elektroninés informacijos tvarkymo taisykles;
= Informacinés sistemos veiklos testinumo valdymo plana;
= Informacinés sistemos naudotojy administravimo taisykles.

= Saugos jgaliotinis turi kasmet organizuoti visy informaciniy sistemy rizikos vertinimg® ir
periodiskai organizuoti informacinés sistemos naudotojy mokyma elektroninés informacijos
saugos klausimais®;

=  Administratorius atlikdamas informacinés sistemos sarankos pakeitimus, turi laikytis
informacinés sistemos valdytojo nustatytos IS pokyciy valdymo tvarkos, nustatytos Saugaus
elektroninés informacijos tvarkymo taisyklése™®.

Ivertinus ZUM valdomy informaciniy sistemy sauga, nustatyta saugos reikalavimy trakumuy:

®= nesuderinti su Vidaus reikaly ministerija ir nepatvirtinti 2 registry ir 14 naudojamy
informaciniy sistemy duomeny saugos nuostatai (zr. 4 prieda);

® néra nustatyta tvarka suderinty su atsakingomis institucijomis ir patvirtinty 6 registry ir 19
informaciniy sistemy saugos politika jgyvendinanciy dokumenty - Veiklos testinumo
valdymo plano, Naudotojy administravimo taisykliy, Saugaus elektroninés informacijos
tvarkymo taisykliy (audito metu buvo parengti projektai, kurie atsakingoms institucijoms
pateikti derinti) (Zr. 4 prieda);

= rizikos vertinimas buvo atliekamas ne kasmet (atliktas 2006, 2008 ir 2013 m.), ministerijoje
neorganizuojami mokymai el. informacijos saugos klausimais;

= atliekant IS sarankos pakeitimus, nesilaikyta pokyciy valdymo tvarkos (daugiau apie pokyciy
valdyma zr. 1.2. poskyrij).

Taip pat nustatyta, kad ministerijoje néra IT saugos klausimus sprendziancios struktdros, kurig
sudaryty svarbiausiy veiklos sriciy atstovai: pagrindiniy ministerijos veikly, Zmogiskyjy istekliy, IT
saugos, teisés ir vidaus audito (daugiau zr. 1.7. poskyrj). Audito metu nustatytas saugos
procedary trdkumas - neregistruojamas patekimas j ministerijos tarnybiniy stociy patalpas ir
patalpas, kuriose laikomos atsarginés kopijos, todél neuztikrinama pakankama Siy patalpy
apsauga.

ZUIKVC IT esminiai saugos klausimai sprendziami Informaciniy technologijy prieziaros ir
projekty komitete. Vertinant saugos priemones ZUIKVC, esminiy riziky dél netinkamo saugos
planavimo ir valdymo nenustatyta.

7 |ietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, 7 p.

%8 Ten pat, 35 p.

% Ten pat, 25 p.

30 Ten pat, 28 p.
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Duomeny valdymas

COBIT Duomeny valdymo procesas®' apibrézia, kad, norint efektyviai valdyti duomenis, reikia
nustatyti reikalavimus duomenims. Duomeny valdymo procesas skirtas nustatyti efektyvias
laikmeny bibliotekos, duomeny atsarginiy kopijy darymo, duomeny atkdrimo ir tinkamo
laikmeny sunaikinimo valdymo proceddras. Efektyvus duomeny valdymas padeda uZztikrinti
veiklos duomeny kokybe, aktualuma ir prieinamuma.

Lietuvos Respublikos teisés aktai nustato specialiuosius automatizuoto jslaptintos informacijos ir

asmens duomeny tvarkymo bei valdymo reikalavimus:

= asmens duomenys gali bati tvarkomi automatiniu badu tik tuo atveju, kai duomeny
valdytojas arba jo atstovas Vyriausybés nustatyta tvarka pranesa Valstybinei duomeny
apsaugos inspekcijai®;

= asmens duomeny valdytojas privalo jgyvendinti tinkamas organizacines priemones, skirtas
apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo,
atskleidimo, nuo bet kokio kito neteiséto tvarkymo®;

= asmens duomeny valdytojas turi turéti patvirtintg rasytinés formos dokumenta, kuris
atitikty teisés norminiame akte numatytus turinio reikalavimus®.

Ministerija tokios jslaptintos informacijos, kokia apibrézta Valstybés ir tarnybos paslapciy
jstatyme, automatizuotu bddu netvarko.

Ministerija nuo 2003-10-21 registruota Valstybinés duomeny apsaugos inspekcijos tvarkomame
Asmens duomeny valdytojy registre (duomenys atnaujinti 2004-05-05). Nustatyta, kad nuo tada
ji sukaré 14 informaciniy sistemy ir registry, kuriuose tvarko asmens duomenis, taciau asmens
duomeny tvarkymo tikslai neregistruoti minétame registre (zr. 3 priedg). Vertinant asmens
duomeny valdymo procediras ZUIKVC buvo nustatyta ir kity asmens duomeny tvarkymo
trakumuy:

= (Centro teikiamy asmens duomeny paieskoje, kuri naudojama visoms IS, néra prasoma
nurodyti duomeny paieskos tikslo®.

= Neregistruojami asmens duomeny avarinio atkdrimo atvejai®® (audituojamu laikotarpiu
nustatytas vienas atvejis).

Dél Siy priezasCiy neuztikrinama asmens duomeny naudojimo kontrolé ir asmenys neturi
galimybeés susipazinti su jy tvarkomy duomeny apimtimi

Audito metu nustatyta, kad centras taiko aukstesnius asmens duomeny apsaugos reikalavimus —
treciojo saugumo lygio, o privaloma taikyti antrojo.>’ Centras atsargines duomeny kopijas laiko
kitoje geografinéje vietoje (Kaune), nei yra aktyvi duomeny bazé (Vilniuje).

31 COBIT 4.1, 2011, Vilnius, DS11 procesas, 141 psl.

32 | ietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr. I-1374 (aktuali redakcija galiojanti
nuo 2011-09-01), 31 str.

3 Ten pat, 30 str. 1 d.

3 Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008-11-12 jsakymu Nr. 1T-71(1.12) patvirtinti Bendrieji
reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms, 9-9.1.18 p.

% Ten pat, 10.6 p.
% Ten pat, 10.9 p.
37 2008-11-12 Valstybinés duomeny apsaugos inspekcijos direktoriaus jsakymas Nr. 1T-71(1.12), 11.3. p.
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IT veiklos stebésena ir vertinimas

COBIT IT veiklos stebésenos ir vertinimo®® procesas nurodo, jog efektyviam IT veiklos valdymui
reikalinga nustatyti tinkamus veiklos rodiklius, sistemingai ir laiku atlikti veiklos stebéseng ir
operatyviai reaguoti esant nuokrypiams. Stebésena reikalinga siekiant uztikrinti, kad baty
taikomos tinkamos ir nustatytas kryptis ir politika atitinkancios priemonés.

Lietuvos Respublikos teisés aktai nustato, kad:

® vienas vidaus audito uzdaviniy — ne reciau kaip viena karta per trejus metus jvertinti, kaip
vidaus kontrolé veikia viesajame juridiniame asmenyje;*

= kartg per dvejus metus turi bati atliekamas informaciniy sistemy saugos atitikties
vertinimas*.

Audito metu nustatyta, kad:

= 2013 m. ministerija jdiegé kokybés vadybos sistema (KVS), atitinkancig ISO 9001:2008
kokybés standarta. Ji apima veiklos (ir IT) procesus ir IT veiklos stebésenos mechanizma -
kiekvienas ministerijos IT procesas turi nustatytus vertinimo kriterijus, kuriais remdamasi
ministerija planuoja* vertinti IT veikla.

=  Ministerijoje 2013 m. jdiegus kokybés vadybos sistema numatyta, kad IT padalinys turéty
teikti vadovybei veiklos ataskaitas, bet audito metu IT veiklos ataskaitos dar nebuvo teiktos.
Iki jdiegiant KVS, ataskaitos buvo teikiamos pagal vadovybés poreikj, konkreciais klausimais.
ZUIKVC kas puse mety teikia ministerijai veiklos ataskaitas apie centro tvarkomas ir
kuriamas informacines sistemas, finansy, skirty jy karimui ir palaikymui panaudojima.

= 7UM vidaus audito departamentas periodiskai (karta per 2 metus) atlieka IT auditus. 2010
m. atliktas IT auditas, apimantis ministerijos tvarkomas vidaus administravimo sistemas,
2012 m. — zemés tarnybos IT auditas.

= Nei valdytojas ZUM, nei tvarkytojas ZUIKVC neatlieka informaciniy itekliy (zr. 4 prieda)
saugos atitikties vertinimo kartg per 2 metus, taigi nesivadovauja teisés aktais (zr. 3 prieda).
Ministerijos valdomy informaciniy iStekliy saugos atitiktis vertinta 2006, 2008 ir 2013 m.

Ministerijoje jdiegta kokybés vadybos sistema yra tinkama priemoné sustiprinti ir IT, ir bendrg
ministerijos valdyma, efektyviau stebéti ir optimizuoti ministerijos veikla. Kadangi si vadybos
sistema yra jdiegta ir pradéta naudoti 2013 metais, dalis analitiniy ir veiklos vertinimo
dokumenty dar tik rengiami ir bus parengti 2013 m. pabaigoje — 2014 m. pradzioje, todél anksti
vertinti, kaip ji praktiskai veikia.

ZUIKVC tvarko ne visas ministerijos valdomas sistemas, todél kitas jos valdomas sistemas
apimancios veiklos ataskaitos néra pateikiamos ministerijos vadovybei, o nesusipazinus su visa IT

38 COBIT 4.1, 2011 m,, Vilnius, ME1 procesas, 153 psl.
% Lietuvos Respublikos vidaus kontrolés ir vidaus audito jstatymas, 2002-12-10 Nr. IX-12535 (nuo 2010-07-01 galiojanti
redakcija), 5 str. 2 d. 6 p.

40 Vidaus reikaly ministro jsakymai: Nr. 1V-384, 4.1 p., neteko galios 2013-10-11; ir 2013-10-04 Nr. 1V-832, 5.1 p.

2013 m. - pirmieji, kai yra jdiegta kokybes vadybos sistema, todél procesy veiklos vertinimas bus atliekamas tik 2013
m. pabaigoje arba 2014 m. pradzioje.
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veikla, nejmanoma priimti tinkamy sprendimy IT valdymo klausimais. 2013 m. jdiegtoje KVS
numatyta periodiska teikti IT veiklos ataskaitas, bet nenurodyta, kokio masto jos turéty bati.

Ministerijos vidaus audito departamentas, vertindama ministerijos vidaus kontrole, atlieka tam
tikry IT valdymo aspekty vertinima, taciau visy ministerijos valdomy informaciniy sistemy saugos
atitikties vertinimas nustatytu periodiskumu néra atliekamas. Tai vienas veiksniy, dél kurio Sios
sistemos neatitinka teisés akty reikalavimy (zr. 3 priedq), stinga dokumentacijos ir informacijos
apie valdomas sistemas (zr. 1.1. poskyrj).

IT valdymas ir informaciniy sistemy vidaus kontrolés brandos jvertinimas

COBIT IT valdymo uztikrinimo® procesas nurodo, kad rezultatyviai valdymo sistemai sukurti
reikia tinkamai apibrézti organizacijos struktdras, procesus, vadovavima, funkcijas ir pareigas,
uztikrinant, kad organizacija investuoja j IT suderintai su organizacijos strategija ir tikslais. COBIT
strateginio IT plano apibrézimo procesas nurodo, kad IT strateginis planas reikalingas norint
valdyti ir nukreipti visus IT idteklius pagal veiklos strategija ir prioritetus®.

Lietuvos Respublikos teisés aktai nustato Siuos elektroninés informacijos srauty valdymo
reikalavimus:

= Informacinés sistemos valdytojas, steigdamas informacine sistema, parengta jos nuostaty
projekta derina su Informacinés visuomenés plétros komitetu prie Susisiekimo ministerijos,
Vidaus reikaly ministerija ir institucijomis, kurios nuostaty projekte nurodytos kaip
duomeny teikéjos.”

= Informaciné sistema laikoma jsteigta nuo jos nuostaty patvirtinimo®. Patvirtinus nuostatus,
rengiama informacinés sistemos specifikacija®.

* Informaciné sistema kuriama ir diegiama pagal patvirtinta specifikacijg®’.

® Baigus diegti informacine sistema arba jos dalj (komponente, posisteme), sistemos
valdytojo vadovas tvirtina informacinés sistemos priémimo ir tinkamumo eksploatuoti
akta™.

2 COBIT 4.1, 2011 m.,, Vilnius, ME4 procesas, 165 psl.
3 COBIT 4.1, 2011 m., Vilnius, PO1 procesas, 29 psl.

* Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir
jteisinimo taisyklés (neteko galios 2013-02-27 nutarimu Nr. 180), 5 p., Lietuvos Respublikos Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintas Valstybés informaciniy sistemy steigimo, karimo, modernizavimo ir likvidavimo tvarkos
aprasas, 8 p.

% Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas 2011-12-15, Nr. XI-1807, 30 straipsnis 4 d.,
Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir
jteisinimo taisyklés (neteko galios 2013-02-27 nutarimu Nr. 180), 9 p., Lietuvos Respublikos Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintas Valstybés informaciniy sistemy steigimo, karimo, modernizavimo ir likvidavimo tvarkos
aprasas, 12 p.

* Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir
jteisinimo taisyklés (neteko galios 2013-02-27 nutarimu Nr. 180), 10 p., Lietuvos Respublikos Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintas Valstybés informaciniy sistemy steigimo, ktrimo, modernizavimo ir likvidavimo tvarkos
aprasas, 23 p.

47 Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir
jteisinimo taisyklés (neteko galios 2013-02-27 nutarimu Nr. 180), 14 p., Lietuvos Respublikos Vyriausybés 2013-02-27
nutarimu Nr. 180 patvirtintas Valstybés informaciniy sistemy steigimo, karimo, modernizavimo ir likvidavimo tvarkos
aprasas, 29 p.

* Ten pat 16 p., ir 30 p.
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Nustatyta, kad ministerija nezinojo valdomy informaciniy iStekliy saraso (apimties), néra
nustatyta tvarka suderinty su atsakingomis institucijomis ir patvirtinty 11 IS ir registry nuostaty
(audito metu nuostaty projektai buvo rengiami ir derinami, o IS ir registrai jau naudojami).
Remiantis Informaciniy sistemy ir registry registro duomenimis, tik 6 IS ir registrai turi Priémimo
ir tinkamumo eksploatuoti aktus (ministerija valdo 26 IS ir 6 registrus (zr. 4 prieda)).

Nepatvirtinus valdomy informaciniy istekliy privalomy dokumenty (nuostaty, duomeny saugos,
nuostaty, duomeny saugos politika jgyvendinanciy dokumenty) ir jy nejsteigus pries kuriant yra
pazeidziama Valstybés informaciniy istekliy valdymo jstatymo*® nuostata, kad valdytojas privalo
rengti informaciniy sistemy ir registry karimo eigos ataskaitas ir teikti jas institucijai, atsakingai
uz valstybés informaciniy istekliy funkcinj suderinamuma, jy karima, tvarkyma ir plétrg (Siuo
metu IVPK). Nesilaikant Sios nuostatos valstybé neturés informacijos apie kuriamus informacinius
iSteklius, iSlieka dubliavimo ir suderinamumo su kitais Lietuvos Respublikos informaciniais
istekliais rizika. Si iSorinés kontrolés stoka yra vienas veiksniy, jtakojanciy teises akty
neatitinkantj ZUM informaciniy i$tekliy karima ir valdyma.

Zemés Gkio ministerija investuoja j IT vadovaudamasi bendraja organizacijos strategija ir tikslais,
taciau siekiant investicijy efektyvumo, veiklos poreikiy ir IT teikiamy galimybiy derinimas turéty
buti stiprinamas sukuriant organizacine strukttrg (komiteta, komisijg ar darbo grupe), sudaryta is
ZUM veiklos procesy vadowy ir IT atstovy, kuri i$skirtinai svarstyty galimybes geriau panaudoti IT
veiklos procesams automatizuoti. 2011-03-23 Zemés tkio ministro jsakymu Nr. 3D-238 buvo
sudaryta Zemés Gkio ministerijos valdymo srities IT plétros ir $ios srities projekty strateginio
planavimo komisija (vykdant 2010 m. vidaus audito rekomendacija ,Rekomenduojame aiskiai
apibreézti IS strateginio valdymo procesus ir apsvarstyti galimybe sudaryti IS valdymo komiteta.”).
Si komisija nebuvo né karto susirinkusi, o Zemés Gkio ministro 2013-02-28 jsakymu Nr. 3D-148
panaikinta.

Zemés kio ministerijoje sudarytose komisijose (Investiciniy projekty atrankos ir Programy
priemoniy jgyvendinimo), ir darbo grupése (Valdymo tobulinimo grupé) tarp visy nagrinéjamy
klausimy yra nagrinéjami ir IT finansavimo klausimai, bet nesvarstomi IT valdymo klausimai (IT
strateginés, plétros ir kdrimo problemos), apimantys ministerijos valdomas informacines
sistemas.

Ministerijos valdomy sistemy karimas ir palaikymas finansuojamas su IS tvarkytoju (ZUIKVC)
pasiraSius metines finansavimo sutartis. Toks mechanizmas nesuteikia sistemy valdytojui
pakankamos informacijos, kokios IéSos panaudotos konkreCioms sistemoms kurti ir palaikyti,
todél nejmanoma nustatyti ministerijos valdomo IT turto vertés.

Sudaryty komisijy ir darbo grupiy, kuriose svarstomi ir IT klausimai nepakanka uztikrinti reikiama
vadovybés démesj ir indélj j IT valdymo ir plétros klausimus. Siekiant tobulinti ministerijos
informaciniy istekliy valdyma ir plétra, turéty bati jgyvendintas IT strategijos ir IT valdymo
komitety funkcijy efektyvy vykdyma uztikrinantis struktdrinis sprendimas. Igyvendinus Siuos
sprendimus, bity sudarytos salygos derinti ministerijos pagrindinés veiklos ir IT veiklos poreikius
bei tinkamiau derinti IT strateginj planavima.

Ministerijos IS vidaus kontrolés branda jvertinta taikant Gebos brandos modelj (angl. Capability
Maturity Model, CMM). IS brandos vertinimo kriterijai pateikti 5 priede. Atsizvelgiant j ataskaitoje

*9 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas 2011-12-15, Nr. XI-1807 19 str.6 d. ir 31 str. 3 d.
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pateiktus faktus nustatyta, kad Zemeés tkio ministerijos IS vidaus kontrolés branda apibréziama
kaip Pirminis / Ad Hoc procesas (Zr. 2 pav.)

2 pav. Zemés akio ministerijos IS vidaus kontroles brandos lygis

GEBOS BRANDOS MODELIS (angl. - CMM )

(a) (b} () (d) CMM
Optimalus procesas (5) =4 b4 -4 b4 <
Lengvai valdomas ir vertinamas procesas (4) b4 b4 b4 # <
Apibréitas procesas (3} b4 p>4 7 7 AN
Pasikartojantis, bet intuityvus procesas (2) I b4 of o AN
Pirminis / Ad Hoc procesas (1) o of of of @
Neegzistuojantis procesas (0) of of of of @
|- neatitinka kriterijy
E - nevisitkai atitinka kriterijy (a) - problemos pripaZinimas ir informavimas apie jg;
Qf - atitinka kriterijy (b - politika;
O - nepasiektas tam tikras Gebos brandos lygis (c) - susije procesai ir mokymas, skirti politikai jgyvendinti;
/|- nevisiskai pasiektas tam tikras Gebos brandos lygis (d] - politikes efektyvumo ir susijusiy procesy vertinimas
O - pasiektas tam tikras Gebos brandos lygis ir tobulinimas, remiantis Siuo pagrindu.

Saltinis — Valstybés kontrolé

Norint pasiekti aukstesnj brandos lygj ministerijoje turéty bati sudaryta IT strategijos ir IT
valdymo komitety funkcijoms atlikti pasirinkta ministerijos organizaciné struktdra, turi bati
uztikrinta, kad dalyvaus vadovybés ir pagrindinés veiklos atstovai ir bus tinkamai sprendziami IT
srities klausimai. Informaciniy istekliy valdyma ir sauga apibrézianti dokumentacija turi bati
nuolat atnaujinama ir atitikti realig situacija, periodiskai turi bati vertinama rizika ir IS saugos
atitiktis.
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FITOSANITARINIO REGISTRO INFORMACINES SISTEMOS (FRIS)
KURIMAS

Fitosanitarinio registro informaciné sistema (FRIS) skirta efektyviai Sio registro veiklai uztikrinti.
Registre kaupiami duomenys apie fizinius ir juridinius asmenis, auginancius, dauginancius,
jvezancius, sandéliuojancius, gabenancius, realizuojancius, superkancius augalus, taip pat
gaminancius, jvezancius, sandéliuojancius, gabenancius, realizuojancius, superkancius augalinius
produktus ir kitus objektus, kuriy fitosanitariné kontrolé batina. FRIS valdytoja yra Zemés akio
ministerija, o tvarkytojas — Zemes tkio informacijos ir kaimo verslo centras.

FRIS pradéta kurti 2012 m., kai ZUIKVC modernizuojant Fitosanitarinj registrg buvo nuspresta
Valstybinés augalininkystés tarnybos prie Zemés tkio ministerijos naudojamas informacines
sistemas (Vaiskoris, AVETIS, KIS, DMIS) ir kitas Sios tarnybos pageidaujamas funkcijas integruoti
su registru.

Lietuvos Respublikos teisés aktai*® nustato, kad kuriant informacine sistema nuosekliai baty
laikomasi 3iy etapy’":

= ISinicijavimas;

= IS specifikavimas;

= IS projekto rengimas;

= IS konstravimas;

= IS diegimas;

= IS naudojimas, administravimas, priezitra ir modernizavimas;

= IS likvidavimas.

FRIS Siuo metu yra atliekami konstravimo ir diegimo etapai.

Fitosanitarinio registro informacinés sistemos inicijavimas ir specifikavimas

Kuriant IS rengiami jos nuostaty ir specifikacijos projektai®’, kurie derinami®® vadovaujantis
Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklémis (nuo 2013 m. vasario 27 d.
Valstybés informaciniy sistemy steigimo, karimo, modernizavimo ir likvidavimo tvarkos
aprasu®). Sie dokumentai turi bati derinami su basimais IS duomeny teikéjais ir Informacinés
visuomenés plétros komitetu prie Susisiekimo ministerijos.

Audito metu nustatyta, kad ministerija nepatvirtinto privalomos FRIS dokumentacijos:
= IS nuostaty (audito metu parengtas nuostaty projektas buvo derinamas su IVPK),

®  FRIS duomeny saugos nuostaty, specifikacijos ir projekto apraso (jie parengti ir tobulinami).

*® Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymas
Nr. T-131 ,Dél Valstybés informaciniy sistemy ktrimo metodiniy dokumenty patvirtinimo”.

> Informacines visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu
Nr. T-131 ,Dél valstybés informaciniy sistemy karimo metodiniy dokumenty patvirtinimo” patvirtinta Valstybés
informaciniy sistemy karimo metodika, 11 p.

>2 Ten pat, 13.2 ir 18.5 p.

>3 Ten pat, 15 ir 23 p.

>* Lietuvos Respublikos Vyriausybés 2013-02-27 nutarimas Nr. 180 ,Dél valstybés informaciniy sistemy steigimo, karimo,
modernizavimo ir likvidavimo tvarkos apraso patvirtinimo”.
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Kuriant Fitosanitarinj registra ir sistema be bendro sutarimo dél jos projekto tikslo ir apimties
(nuostaty ir specifikacijos), projektas tesiamas 3 metus (kuriamas, tobulinamas, papildomas),

néra fiksuota projekto pabaiga ir laukiami rezultatai.
Igyvendinus VAT uZsakytas funkcijas, ministerija planuoja FRIS papildyti Valstybinés maisto ir
veterinarijos tarnybos (VMVT) tikslams vykdyti reikalingomis funkcijomis (zr. 3 pav.). VMVT

reikalingy funkcijy sarasas nesudarytas, jy jgyvendinimo planas neparengtas.

3 pav. FRir FRIS projekty apimties kaita
2014 — 2077 m.

FRIS

VAT pageidavimai dél papildomy
funkcionalumy

Registravimo modulis

VAT pageldavimal déi paplidomy 2012 - 2013 m.
RIS )
Sertifikavimo modulis

Paraisky admmistravimo
modulis

VAT pageidavimai dél papildomy
funkcionalumy

2010 m. pabaiga

2010 m. pradzia Vi FR N Registravimo modulis

f FR \
Registravimo modulis
Registravimo modulis
Sertifikavimo modulis

Tikrinimy modulis

1)
(RIS

Sertifikavimo modulis

Paralsky administravimo
|
| -
Tikrinimy modulis [ / Trady registras "\

Tyrimy modulis

Tyrimy medulis

| .
modulis

|
Planuojami VMVT pageidavimai dél funkcionalumy I _
w
Saltinis — Valstybés kontrolé

Valstybés informaciniy idtekliy valdymo jstatymas® numato sistemos valdytojo atsakomybe
rengti IS karimo eigos ataskaitas ir teikti jas institucijai, atsakingai uz valstybés informaciniy
istekliy funkcinj suderinamuma, jy karima, tvarkyma ir plétra (Siuo metu IVPK). Ministerija
nepatvirtino FRIS nuostaty pries kurdama IS, todél nejvertintas sistemos suderinamumas su
kitais valstybés informaciniais istekliais, o IVPK neturi jokiy duomeny apie IS kdrimo eiga.

I
i

Fitosanitarinio registro informacinés sistemos projekto rengimas ir

valdymas

COBIT projekty valdymo procesas® nurodo, jog organizacijoje jdiegta programy ir projekty
valdymo sistema visiems IT projektams valdyti turéty uztikrinti tinkama visy projekty prioritety
nustatyma ir koordinavima. Siekiant uztikrinti projekty rizikos valdyma ir vertés kdrima veiklai,
sistema turi apimti bendrajj plana, istekliy paskirstyma, laukiamy rezultaty apibrézima,
naudotojy pritarimg, jgyvendinimo etapais metoda, kokybés uztikrinima, formaliai patvirtinta
testavimo plang ir testavimo ir jdiegtos sistemos analize. Toks metodas sumazina nenumatyty

> Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas 2011-12-15, Nr. XI-1807 31 str. 3 d.
>6 COBIT 4.1, 2011 m,, Vilnius, PO10 procesas, 67 psl.
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sgnaudy ir projekty nutraukimo rizika, gerina rySius su veiklos atstovais ir galutiniais naudotojais
ir jy jsitraukima, uztikrina projekto rezultaty sukuriama verte ir kokybe ir maksimaliai padidina jy
indélj j IT palaikomas investicijy programas.

Valstybés informaciniy sistemy karimo metodika nustato, kad projekto rengimo stadijoje turi
bati sudarytas IS koncepcinis modelis, iSanalizuoti IS realizavimo variantai ir pasirinktas vienas,
ekonomiskai, techniskai ir socialiai pagrjstas, parengtos IS komponenty specifikacijos, parengtas
ir kompiuterizuojamo objekto vadovybés patvirtintas IS projekto aprasas®’.

Nustatyta, kad ministerijoje neiSanalizuoti Sios IS realizavimo variantai, todél nejsitikinta, kad FR
ir FRIS kdrimui pasirinktas badas yra tinkamiausias, o skirtos léSos naudojamos efektyviai.

Ministerijos valdomy informaciniy sistemy ir registry karimas finansuojamas pagal kasmetines
finansavimo sutartis, kuriose numatyta bendra suma ZUIKVC veiklos finansavimui, j kurig jeina ir
naujy IS karimas, ir esamy palaikymas, neiskiriant, kiek kokiai sistemai kurti ir/ar palaikyti
skiriama |éSy. Neaisku, kaip nustatomas kasmetinis |éSy poreikis, reikalingas kurti ir palaikyti
informacines sistemas. Dél bendry, visy registry ir sistemy karima ir palaikyma apimandiy
sutarciy tarp ministerijos ir centro, nejmanoma nustatyti FR ir FRIS karimo kainos ir kiek reikés
léSy projektui uzbaigti. Nei ministerija, nei centras negaléjo pateikti duomeny, kiek Iésy skirta
konkreciai sistemai ar registrui sukurti ir tobulinti. Nesant duomeny apie Siy istekliy kdrimo
kaing, nejmanoma jsitikinti, ar FR ir FRIS karimui skirtos léSos naudojamos efektyviai.

Ministerija neatliko FRIS projekto valdymo riziky vertinimo, i$ anksto nenumatytas augantis
papildomy sistemos funkcijy poreikis, neapibrézta projekto apimtis, nenumatyti jo valdymo
metodikos nesilaikymo padariniai (IS kuriama neturint dalyvaujandiy Saliy sutartos ir patvirtintos
IS specifikacijos) ir nebuvo imtasi priemoniy Sioms grésméms pasalinti arba poveikiui sumazinti.

Ministerija nefiksavo projekto etapy pabaigos ir vartotojy poreikiy, todél kdrimas gali testis
neribotg laika, projekto apimtis pléstis neribotai (zr. 3 pav.), o sukurtas produktas neatitikti visy
uzsakovo reikalavimy.

Fitosanitarinio registro informacinés sistemos konstravimas

COBIT taikomosios programinés jrangos jsigijimo ir palaikymo procesas® nurodo, jog
taikomosios programos jsigyjamos atsizvelgiant j veiklos poreikius. Isigijimo procesas apima
taikomuyjy programy projektavima, jy kontrolés priemoniy ir saugos reikalavimy tinkama
naudojima ir standartus atitinkantj karima ir konfiglravima. Tai jstaigoms leidzia tinkamai
panaudoti automatizuotas taikomasias programas veiklos operacijoms atlikti.

Valstybés informaciniy sistemy kirimo metodika® nustato, kad konstravimo stadijoje turi bati
suprojektuoti ir sukurti reikalingi IS komponentai, jie apjungti | visuma ir jsitikinti, kad
sukonstruota IS tenkina IS specifikacijoje ir parengtame IS projekte suformuluotus reikalavimus.®

Konstruojant FRIS susijusios $alys bendradarbiauja, nuolat vyksta ZUIKVC ir VAT darbiniai susitikimai,
kuriuose vis dar derinamos ir specifikuojamos FRIS funkcijos. Reikalavimus (technines uzduotis)

37 Valstybés informaciniy sistemy karimo metodika, 24.2-24.5 ir 29 p.
>8 COBIT 4.1, 2011 m.,, Vilnius, AI2 procesas, 77 psl.

> Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymas,
Nr. T-131 dél Valstybés informaciniy sistemy karimo metodiniy dokumenty patvirtinimo.

% Ten pat, 30, 30.1-30.3 p.

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE 21



VALSTYBINIO AUDITO ATASKAITA _

kuriamai FRIS, kaip ir rekomenduoja geroji praktika, formuoja veiklos atstové — Valstybiné
augalininkystés tarnyba. 2013 m. lapkricio 5 d. duomenimis buvo sukurti ir tobulinami 2 moduliai
(sertifikavimo ir registravimo), o kiti trys (paraisky administravimo, tikrinimy ir tyrimy) kuriami.

Audito metu nustatyta, jog FR ir FRIS karimo eiga (Zr. 4 pav.) neatitinka Valstybés informaciniy
sistemy karimo metodikoje® nustatyto nuoseklumo: sistemos inicijavimas, finansavimas ir
specifikavimas buvo atliekami véliau uz registro ir sistemos moduliy karima, todél projektas
vykdomas be aiskiai apibrézty ir visy projekto karime dalyvaujanciy 3aliy patvirtinty reikalavimy.

4 pav. FRir FRIS kdrimo eiga

2010-02-02
ZUIKVC posédis, kur numatytas
FR sukirimas - 2010 ruduo

Pradétas FR projektavimas 2012-07-31 - 2013-12-30
o e 2010-02-02 - 2013-02-28 ERIS kirimas
e FR kdrimas
AN
( & f \ )\
T T :
2011 2012 J 2013
2010 : e —— 2014
2010-07-16 | 2011-01-04 2012-07-31 2013-02-25
FR nuostaty patvirtinimas ‘x“ Sudarytas FR kirimo planas, Patvirtintas FRIS Protokolinis nutarimas dél FRIS kdrimo
’,J‘ pradétas FR specifikavimas kdrimo planas <<FRIS karimo teisinis pagrindas>>
2010-11-09 201114:14 2012-12-20

Z0M ministro jsakymas
dél FR tvarkytojo paskyrimo
<<ZUIKVC tampa FR tvarkytoju>>

Z0IKVC posedis, kuriame
numatyta iki 2011 geguzés meén.
sukurti sertifikaty modulj

Susitarimas tarp ZOM ir Z0IKVC
del FRIS karimo finansavimo
2012 metams

Saltinis — Valstybes kontrole

Kadangi FRIS nuostatai ir specifikacija rengiami pagal jau kuriama sistema, néra galimybés
uztikrinti, kad sukonstruota IS tenkins veiklos poreikius, o Sios dokumentacijos rengimas tampa
tik formalumu. Be Siy su visomis suinteresuotomis Salimis suderinty ir patvirtinty dokumenty
néra galimybés laiku pasiekti projekto tiksly ir efektyviai panaudoti projektui skirtas Iésas.

Informaciniy sistemy ir infrastrukttros audito departamento
direktorius Dainius Jakimavicius

Informaciniy sistemy ir infrastrukttros audito departamento
Informaciniy sistemy audito skyriaus
vyresnysis valstybinis auditorius Kestutis Kumetaitis

Valstybinio audito ataskaitos kopijos (po viena egz.) pateiktos:
Lietuvos Respublikos Seimo Audito komitetui
Lietuvos Respublikos Seimo Informacinés visuomenés plétros komitetui

VI Zemés tkio informacijos ir kaimo verslo centrui

Auditas atliktas, vykdant 2013-04-02 pavedima Nr. P-90-1-ID3151
Auditg atliko valstybiniy auditoriy grupé:
Kestutis Kumetaitis (grupés vadovas)

Donatas Vitkus

8! Informacines visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymas,
Nr. T-131 dél Valstybés informaciniy sistemy karimo metodiniy dokumenty patvirtinimo.
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PRIEDAI

Valstybinio audito ataskaitos
.Zemes kio ministerijos
informaciniy istekliy valdymas”
1 priedas

Audito apimtis ir metodai

Audito objektas — Zemés akio ministerijos informaciniai itekliai.
Audito subjektas — Lietuvos Respublikos zemés tkio ministerija.
Audito tikslas — jvertinti Zemés akio ministerijos informaciniy istekliy valdyma.

Vertinimo kriterijai: Zemés Gkio ministerijos informaciniy i$tekliy valdymas jvertintas taikant Gebos
brandos modelj (5 priedas). IS valdymo ir saugos uztikrinimo organizavima vertinome naudodami
IT valdymo metodika COBIT®, kuri apibrézia 34 procesus, kurie suskirstomi j 4 grupes. Atrinkus
svarbiausius Zemés Gkio ministerijos veiklos procesus ir atlikus preliminary rizikos vertinima,
detaliam bendrosios kontrolés vertinimui buvo pasirinkta 8 su jais susijusiy COBIT apibrézty
informaciniy technologijy procesy, kuriuos analizavome detaliau. Tai Planavimo ir organizavimo
grupés (PO) procesai (PO1, PO2), Isigijimo ir jdiegimo grupés (Al) procesas Al6, Teikimo ir
palaikymo grupés (DS) procesai (DS4, DS5 ir DS11) ir Stebésenos ir vertinimo (ME) grupés
procesai (ME1l ir ME4). IS karimo kontrolei buvo pasirinktas Fitosanitarinis registras ir
Fitosanitarinio registro informaciné sistema atsizvelgus j Sias nustatytas rizikas: patvirtintos FRIS
projektinés dokumentacijos tridkumas, galimai per Zema sistemos svarba (3 kategorijos vidaus
administravimo sistema) ir sistemos kdrimo tikslingumo trikumas. Kdrimo kontrolé buvo
vertinama pagal Siuos COBIT procesus: PO10, All ir AI2.

Audituojamas laikotarpis: nuo 2010 iki 2013 m.

Pagrindiniai duomeny rinkimo ir vertinimo metodai

el Metodas Tikslai
Nr.
1. Dokumenty analizé: Nustatyti
Nagrinéjome Zemes Gkio ministerijos, Zemeés Gkio = ministerijos IT valdymo struktdra;
informacijos ir kaimo verslo centro ir Valstybinés =  ministerijos valdomus informacinius
augalininkystés tarnybos dokumentus, susijusius su isteklius, jy technine infrastruktara,
informaciniy istekliy karimu, priezidra, valdymu ir kdrimo ir palaikymo privalumus
finansavimu. problemas.
2. Pokalbiai: Nustatyti:
= SuZemes ukio ministerijos Informaciniy sistemy = ministerijos informaciniy istekliy
skyriaus ir Informaciniy technologijy valdymo  struktdrg, privalumus
eksploatavimo poskyrio darbuotojais; problemas;
* Su Zemés ukio informacijos ir kaimo verslo | = ministerijos valdomus informacinius

82 COBIT 4.1, 2011 m,, Vilnius.
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:i;lr Metodas Tikslai
centro vadovybe ir IT  departamento isteklius;
darbuotojais; = informaciniy iStekliy karimo ir palaikymo
= Su Valstybinés  augalininkystés  tarnybos problemas.
fitosanitarijos skyriaus darbuotojais.
3. Stebésena: Nustatyti ministerijos valdomus informacinius
Zemes tkio informacijos ir kaimo verslo centre isteklius aptarnaujancios techninés
stebéjome, kaip tvarkomos ir saugomos ministerijos kompiuterinés jrangos priezidros atitiktj LR
valdomy informaciniy istekliy tarnybineés stotys. teisés akty numatytiems reikalavimams.

24

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE



VALSTYBINIO AUDITO ATASKAITA

Rekomendacijy jgyvendinimo planas

Valstybinio audito ataskaitos
.Zemes kio ministerijos
informaciniy istekliy valdymas”
2 priedas

Eil. Nr. .. Rekomendacijos
ataskaito Rekomendacija I\_lumatyt_os_ rekomendacluq jgyvendinimo
e jgyvendinimo priemonés terminas (data)
Lietuvos Respublikos Zemés iikio ministerijai
1. Uztikrinti  gerosios praktikos rekomenduojamy | Zemés Gkio ministro jsakymas | 2014 m. sausio 31 d.
informaciniy technologijy strategijos ir | Dél Zemés akio informaciniy
informaciniy technologijy valdymo komitety | sistemy bei registry valdymo
funkcijy efektyvy vykdyma, parenkant tinkamus | komisijos sudarymo.
struktarinius sprendimus (1.1. iSvada).
2. Sudaryti gerosios praktikos rekomenduojama | Zemés dkio informaciniy sistemy | 2014 m. gruodzio 31
informacijos architektros modelj, apimantj visas | architektiros modelis: integruoti | d.
ministerijos valdomas sistemas, kuris palengvinty | VI ZUIKVC, NMA bei NZT
veiklos informacijos kdrima, naudojima ir dalijimasi | tvarkomy IS architektaros
ja, iSlaikant jos vientisuma (1.2. iSvada). modeliai.
3. Nustatyti ir uztikrinti visus ministerijos valdomus | Ministerijos valdomy | 2014 m. vasario 3 d.
informacinius  iSteklius  apimant]  periodiska | informaciniy sistemy atitikties
atitikties teisés aktams vertinima (1.3. iSvada). teisés aktams vertinimas bus
jtrauktas | Vidaus audito
departamento 2014 m. veiklos
plang ir periodiskai atliekamas
kas 2 metus.
4. Parengti ir patvirtinti kuriamy ir valdomy | 1. Zemés Gkio informaciniy | 2014 m. kovo 31 d.
informaciniy istekliy nuostatus ir specifikacijas | sistemy bei registry valdymo
(2.1.ir 4.1 isvados, 4 priedas). komisijos patvirtintas IS nuostaty
bei  specifikacijy parengimo
planas.
2. Parengti ir patvirtinti valdomy | 2016 m. lapkricio 28
zemeés tkio informaciniy sistemy | d.
nuostatus ir specifikacijas.
5. Uztikrinti 5.1. Patvirtinti ministerijos | 1. Zemeés akio informaciniy | 2014 m. kovo 31 d.
valdomy valdomy informaciniy istekliy | sistemy bei registry valdymo
informaciniy saugos nuostatus ir kitus saugos | komisijos patvirtintas IS nuostaty
istekliy sauga: politika jgyvendinancius | bei  specifikacijy  parengimo
dokumentus (2.1. iSvada, | planas.
4 priedas). 2. Parengti ir patvirtinti valdomy | 2016 m. lapkricio 28

zemés Ukio informaciniy sistemy | d.
saugos nuostatus, veiklos
testinumo  valdymo  planus,
naudotojy administravimo
taisykles ir saugaus elektroninés

informacijos tvarkymo taisykles.
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Eil. Nr. .. Rekomendacijos
ataskaito Rekomendacija I\_lumatyt_os_ rekorrhlendacluq jgyvendinimo
e jgyvendinimo priemonés terminas (data)
5.2.  Atnaujinti  ministerijos | Perziaréti ir atnaujinti | 2014 m. birzelio 30 d.
vidaus administravimo | ministerijos vidaus
informacines sistemas apimantj | administravimo informacines
veiklos testinumo plang, jj | sistemas apimantj veiklos | 2014 m. rugpjacio 1
iSbandyti ir surengti susijusiy | testinumo plana. d.
darbuotojy mokymus (2.1. ir | Surengti susijusiy darbuotojy
2.3. i8vados). mokymus 2014 m. rugséjo 1 d.
ISbandyti  plang  imituojant
ekstremalia situacija.
5.3. Atlikti valdomy informaciniy | Atlikti  valdomy informaciniy | 2014 m. birzelio 30 d.
istekliy rizikos vertinima, | istekliy rizikos vertinima,
parengti ir patvirtinti | parengti ir patvirtinti  riziky
informaciniy  iStekliy  rizikos | mazinimo priemoniy plana.
mazinimo (valdymo) priemoniy
plana (2.2. iSvada).
54. Pranesti Valstybinei | Atnaujinta Asmens duomeny | 2014 m. kovo 31 d.
duomeny apsaugos inspekcijai | valdytojy registre esanti
apie ministerijos valdomuose | informacija apie asmens
informaciniuose istekliuose | duomenis, tvarkomus Zemes
automatiniu  badu tvarkomus | Gkio informacinése sistemose.
asmens duomenis, kad buty
atnaujinta Asmens duomeny
valdytojy registre esanti
informacija (2.1. ir 3. iSvados).
5.5. Aprasyti avariniy pokyciy | Perziaréti  pokyciy  diegimo | 2014 m. gruodzio 31
procesg, suklasifikuoti  visus | proceddra, atnaujinti, patvirtinti | d.
pokycéius  ir  nustatyti  jy | ir jdiegti.
prioritetus (2.4. iSvada).
Zemés iikio informacijos ir kaimo verslo centrui
6. Parengti ir patvirtinti informaciniy istekliy karimo ir | Zemés akio ministro jsakymas Igyvendinta

palaikymo kainos nustatymo metodika (1.4. ir 4.3.
iSvados).

del nematerialaus turto
(informaciniy sistemy ir registry)
savikainos nustatymo metodikos
patvirtinimo.

2013 m. gruodzio 19
d. Zemés tkio ministro
jsakymas Nr. 3D-866
,.Dél nematerialaus
turto (informaciniy
sistemy ir registry)
savikainos nustatymo
metodikos
patvirtinimo”.

Atstovas rySiams, atsakingas uz Valstybés kontrolés informavima apie rekomendacijy jgyvendinima plane nustatytu laiku:

Zemes kio ministerijos Vidaus audito departamento Vidaus veiklos audito skyriaus vedéja Aldona Benetieneé tel. 2391 128
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Valstybinio audito ataskaitos
.Zemes kio ministerijos
informaciniy istekliy valdymas”
3 priedas

Neatitiktis privalomiems vykdyti teisés akty reikalavimams

Eil. Nr. ‘

Teisés akto reikalavimai

Auditoriy pastebéjimai

Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807.

1.

19 straipsnis, 3 dalis: Vadovaujantis registro
nuostatais, parengiamas registro techninis
aprasymas (specifikacija). Registro techninis
aprasymas (specifikacija) ir kiti projektiniai
dokumentai rengiami, derinami ir tvirtinami
Vyriausybés nustatyta tvarka ir institucijos,
atsakingos uz valstybés informaciniy istekliy
funkcinj suderinamuma, jy karima, tvarkyma
ir plétra, patvirtinta metodika.

4 dalis: Registras kuriamas vadovaujantis
registro techniniu aprasymu (specifikacija),
kitais projektiniais ir saugos dokumentais.

Du Zemes Gkio ministerijos valdomi registrai
kuriami nepatvirtinus specifikacijy:
Fitosanitarinis ir Zemeétvarkos planavimo
dokumenty rengéjy, matininky ir
geodezininky Zinybinis registrai

19 straipsnis, 6 dalis: Registro valdytojas
rengia valstybés registro karimo eigos
ataskaitas ir teikia jas institucijai, atsakingai
uz valstybés informaciniy iStekliy funkcinj
suderinamuma, jy karima, tvarkyma ir plétra.

Ministerija neteikia ataskaity IVPK

valdomy registry karima.

apie

30 straipsnis, 2 dalis: Steigdama valstybés
informacine  sistemg, institucija rengia
valstybés informacinés sistemos nuostaty ir
valstybés informacinés sistemos duomeny
saugos nuostaty projektus. Valstybés
informacinés sistemos nuostaty projektas
rengiamas, derinamas ir  tvirtinamas
Vyriausybés nustatyta tvarka. Valstybés
informacinés sistemos duomeny saugos
nuostaty projektas rengiamas, derinamas ir
tvirtinamas Vyriausybés nustatyta tvarka.

Ministerijos 16 informaciniy sistemy neturi
parengty, suderinty ir patvirtinty nuostaty, o
22 informacinés sistemos — duomeny saugos
nuostaty (detaliau Zr. 4 priedg).

30 straipsnis, 4 dalis: Valstybés informaciné
sistema laikoma jsteigta nuo valstybés
informacinés sistemos nuostaty
patvirtinimo.

Ministerijos 16  informaciniy
nejsteigtos (zZr. 4 prieda).

sistemy

31 straipsnis, 1 dalis: Valstybés informaciné
sistema  pradedama  kurti  patvirtinus
valstybés informacinés sistemos nuostatus.

Ministerijos 13 informaciniy sistemy kuriamos
be patvirtinty nuostaty (zr. 4 prieda).

31 straipsnis, 2 dalis: Valstybés informaciné
sistema kuriama pagal valstybés informacinés
sistemos techniniame aprasyme
(specifikacijoje) nurodytg karimo bada.

Ministerijos 21 valdoma informaciné sistema
kuriama be patvirtinty specifikacijy (zr. 4
prieda).

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE

31 straipsnis, 3 dalis: Valstybés informacinés
sistemos  valdytojas rengia  valstybés
informacinés sistemos, kuria planuojama
apdoroti visai valstybei svarbi arba kelioms
institucijoms svarbi institucijos valdoma
informacija, krimo eigos ataskaitas ir teikia
jas institucijai, atsakingai uz valstybés
informaciniy istekliy funkcinj
suderinamuma, jy karima, tvarkyma ir plétra.

Ministerija  neteikia ataskaity IVPK
valdomy informaciniy sistemy kdrima.

apie
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Eil. Nr. Teisés akto reikalavimai ‘ Auditoriy pastebéjimai

Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemos reikalavimai (neteko galios
2013-08-08), Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas naujas
Bendryjy elektroninés informacijos saugos reikalavimy aprasas.

1. | 6 punktas. Informacinés sistemos valdytojas | Zemés dkio ministerija neturéjo valdomy ir
privalo  turéti pagal Vidaus reikaly | naudojamuy:

ministerijos tvirtinamas Saugos dokumenty | 19 informaciniy sistemy ir 5 registry
turinio gaires parengtus, su Vidaus reikaly patvirtinty ir suderinty su suinteresuotomis
ministerija suderintus ir patvirtintus Siuos
saugos dokumentus:

6.1. Nuostatus;

institucijomis veiklos testinumo valdymo
plany, Naudotojy administravimo taisykliy,

6.2. Saugaus elektroninés informacijos Saugaus elektronines informacijos
tvarkymo taisykles; tvarkymo taisykliy;

6.3. Informacinés sistemos veiklos testinumo | 15 informaciniy sistemy ir 1 registro
valdymo plang; patvirtinty ir suderinty su suinteresuotomis
64. Informacinés sistemos  naudotojy institucijomis duomeny saugos nuostaty.

administravimo taisykles.
Analogiskas  reikalavimas:  Vyriausybés
nutarimas Nr. 716, 7 punktas.

(Zr. 4 prieda).

2. | 18 punktas. Saugos jgaliotinis periodiskai | Audituojamu laikotarpiu ministerijoje nebuvo
inicijuoja informacinés sistemos naudotojy | organizuojami mokymai saugos klausimais.
mokyma informacijos saugos klausimais,
jvairiais  budais informuoja juos apie
informacijos saugos problematika
(priminimai  elektroniniu  pastu, teminiy
seminary rengimas, atmintinés priimtiems
naujiems darbuotojams ir panasiai).
Analogiskas  reikalavimas:  Vyriausybés
nutarimas Nr. 716, 26 punktas.

3. | 21 punktas. Atlikdami informacinés sistemos | Ministerijoje néra patvirtintos pokyciy valdymo
funkcijy pakeitimus, administratoriai turi | tvarkos.

laikytis informacinés sistemos valdytojo
nustatytos informacinés sistemos pokyciy
valdymo tvarkos.

Analogiskas  reikalavimas: ~ Vyriausybés
nutarimas Nr. 716, 28 punktas.

4. | 30 punktas. Saugos jgaliotinis, | Rizikos vertinimas buvo organizuojamas ne
atsizvelgdamas | Vidaus reikaly ministerijos | kasmet. Rizikos vertinimas atliktas 2006, 2008
iSleistg metodine priemone ,Rizikos analizés | ir 2013 m.

vadovas”, Lietuvos ir tarptautinius
JInformacijos technologija. Saugumo
technika” grupés standartus, kasmet
organizuoja visy informaciniy sistemy
rizikos jvertinima. Prireikus saugos jgaliotinis
gali  organizuoti neeilinj informaciniy
sistemy rizikos jvertinima. Informacinés
sistemos valdytojo ar tvarkytojo, jeigu jis
paskyré saugos jgaliotinj rasytiniu pavedimu
informaciniy sistemy rizikos jvertinima gali
atlikti pats saugos jgaliotinis.

Analogiskas  reikalavimas:  Vyriausybés
nutarimas Nr. 716, 35 punktas.

5. | 33 punktas. Informacinés  sistemos | Ministerija néra patvirtinusi pokyciy valdymo
valdytojas uztikrina efektyvy ir sparty | tvarkos, tvarkomos IS funkcijy pokyciy
informacinés sistemos funkcijy pokyCiy | neplanavo, jy neidentifikavo, neskirsté |
(toliau vadinama - pokyciai) valdymo | kategorijas, neatliko jtakos vertinimo ir
planavima, apimantj pokyciy identifikavima, | prioritety nustatymo.

suskirstyma j kategorijas, veiks vertinima ir
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Eil. Nr. Teisés akto reikalavimai Auditoriy pastebéjimai

pokyciy prioritety nustatymo procesus. Su
tuo  susijusios  nuostatos numatomos
informacinés sistemos valdytojo
tvirtinamoje Informacinés sistemos pokyciy
valdymo tvarkoje arba Saugaus elektroninés
informacijos tvarkymo taisyklése.
Analogiskas  reikalavimas:  Vyriausybés
nutarimas Nr. 716, 39 punktas

6. | 34 punktas. Asmuo, inicijuojantis pokytj, be | Ministerijoje vykdyti pokyciai neturéjo rasytiniy
informacinés sistemos valdytojo vadovo | leidimy jgyvendinti.

rasytinio leidimo negali pokylio pats
jgyvendinti.

Analogiskas  reikalavimas: Viyriausybés
nutarimas Nr. 716, 40 punktas.

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr. I-1374 (aktuali
redakcija, galiojanti nuo 2011-09-01).

1. | 30 straipsnis, 1 dalis. Duomeny valdytojas ir | Ministerija neturi rasytinés formos dokumento,
duomeny tvarkytojas privalo jgyvendinti | kuriame bdty iSdéstytos organizacinés ir
tinkamas  organizacines ir  technines | techninés asmens duomeny saugos priemonés
priemones, skirtas apsaugoti asmens | irjy tvarkymo keliama rizika.

duomenims nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo bet kokio kito neteiséto tvarkymo.
Minétos priemonés turi uztikrinti  tokj
saugumo lygj, kuris atitikty saugotiny
asmens duomeny pobadj ir jy tvarkymo
keliama rizika, ir turi bati iSdéstytos rasytinés
formos dokumente (duomeny valdytojo
patvirtintose asmens duomeny tvarkymo
taisyklése, duomeny valdytojo ir duomeny
tvarkytojo sudarytoje sutartyje ir pan.).

2. | 31 straipsnis. Asmens duomenys gali bati | Ministerija nuo  2004-05-05 nepranesé
tvarkomi automatiniu bddu tik tuo atveju, | Valstybinei asmens duomeny apsaugos
kai duomeny valdytojas arba jo atstovas | inspekcijai apie toliau nurodyty iStekliy naujus
(pagal Sio jstatymo 1 straipsnio 3 dalies 3 | asmens duomeny tvarkymo tikslus :

punktg) Vyriausybés nustatyta tvarka 1.Traktoriy, savaeigiy ir Zzemés 0kio masiny ir
pranesa Valstybinei duomeny apsaugos | jy priekaby registras

inspekcijai, iSskyrus atvejus, kai asmens | 2.Ukininky dkiy registras

duomenys tvarkomi: 3.Paraisky priemimo informaciné sistema

1) vidaus administravimo tikslais; 4.Genetinio vertinimo ir analizés informaciné
2) politiniais, filosofiniais, religiniais ar su sistema

profesinémis sajungomis susijusiais tikslais, 5.Galvijy veislininkystés informaciné sistema
jeigu asmens duomenis tvarko savo veikloje 6.Arkliy veislininkysteés IS

fondas, asociacija ar kita ne pelno 7.Tiesioginiy iSmoky uz pieng informaciné
organizacija, kai tvarkomi asmens duomenys sistema

yra susije tik su Sios organizacijos nariais | 8.Kvoty prekybos IS

arba su asmenimis, kurie nuolat kitaip | 9.Supirkéjy duomeny apdorojimo IS
dalyvauja jos veikloje dél Sios organizacijos | 10. Fitosanitarinis registras

siekiamy tiksly; 11. Kooperatiniy bendroviy (kooperatyvy)
3) Sio jstatymo 8 straipsnyje nustatytais | pripazinimo Zemés 0kio kooperatinémis
atvejais; bendrovémis  (kooperatyvais) informaciné
4) Valstybés ir tarnybos paslapciy jstatymo sistema

nustatyta tvarka. 12. Mésiniy galvijy asociacijos duomeny bazé

13. Pasary Ukio subjekty registras

14. Zemdirbiy mokymy ir  konsultacijy
informaciné sistema

15. Ekologinio ir iSskirtinés kokybés sektoriaus
duomeny administravimo informaciné sistema
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Eil. Nr. Teisés akto reikalavimai Auditoriy pastebéjimai

16. Tautinio paveldo produkty ir tradiciniy
amatininky informaciné sistema

Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008-11-12 jsakymu Nr. 1T-71(1.12) patvirtinti
Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms.

1. | 9 punktas. Siekiant uztikrinti pirmajj | Ministerija neturi patvirtinto rasytinés formos
saugumo lygj, turi bati jgyvendintos Sios | dokumento, kuris atitikty Sio  punkto
organizacinés ir  techninés duomeny | reikalavimus.

saugumo priemones:

9.1. patvirtintas (-i) raSytinés formos
dokumentas (-ai) (duomeny valdytojo
patvirtintos asmens duomeny tvarkymo
taisyklés, duomeny valdytojo ir duomeny
tvarkytojo sudaryta sutartis ir pan.), kuriame
(-iuose) turi bati nurodyta:

9.1.1. duomeny valdytojas;

9.1.2. duomeny tvarkytojai (jei tokie yra) ir jy
atliekamos funkcijos;

9.1.3. teisés aktai ir standartai, kuriais
vadovaujamasi tvarkant asmens duomenis;
9.14. apibréztas (-i) ir teisétas (-i) asmens
duomeny tvarkymo tikslas (-ai);

9.1.5. baigtinis tvarkomy asmens duomeny
sgrasas  kiekvienu asmens  duomeny
tvarkymo tikslu;

9.1.6. konkretas veiksmai ir (ar) procedaros,
kurie leis jgyvendinti kitus asmens duomeny
tvarkymo  reikalavimus (nurodyta, kaip,
kokiais atvejais atliekamas asmens duomeny
tikslinimas,  taisymas, kada jie yra
atnaujinami, kaip tvarkomi pasikeite asmens
duomenys ir pan.);

9.1.7. asmens duomeny  saugojimo
aktyviojoje ir (ar) pasyviojoje duomeny
bazéje (-se) terminas (-ai) ir veiksmai, kurie
atliekami pasibaigus Siam terminui;

9.1.8. duomeny subjekto teisiy
jgyvendinimo tvarka;

9.1.9. asmens duomeny gavéjai ir asmens
duomeny teikimo tvarka;

9.1.10. asmeny, kuriems suteikta teisé
tvarkyti  asmens  duomenis,  funkcijy
paskirstymas;

9.1.11. prieigos teisiy ir jgaliojimy tvarkyti
asmens duomenis suteikimo, naikinimo ir
keitimo tvarka;

9.1.12. asmeny, kuriems suteikta teise
tvarkyti asmens duomenis, informavimas ir
apmokymy organizavimo tvarka;

9.1.13. asmens duomeny tvarkymo keliamos
rizikos vertinimo atlikimo tvarka;

9.1.14. saugumo pazeidimy valdymas ir
reagavimo j Siuos pazeidimus veiksmai;
9.1.15. duomeny atkdrimo jy avarinio
praradimo atvejais tvarka;

9.1.16. periodiskas Bendryjy reikalavimy 9.1
punkte nurodyto (-y) dokumento (-y)
perziGréjimas (esant reikalui atnaujinimas) ir
juose reglamentuoty nuostaty vykdymo
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Eil. Nr. Teisés akto reikalavimai Auditoriy pastebéjimai

kontrolé;

9.1.17. numatyta duomeny atsarginiy kopijy
darymo ir saugojimo tvarka;

9.1.18. reglamentuotos kitos uztikrinamos
organizacinés ir  techninés duomeny
saugumo priemonés;

2. | 10 punktas. Siekiant uztikrinti antrajj | ZUIKVC teikiamy asmens duomeny paieskos
saugumo lygj, turi bdti jgyvendintos | uzklausoje, kuri naudojama visoms IS, néra
Bendryjy reikalavimy 9 punkte numatytos | formuluojamas duomeny paieskos tikslas.
organizacinés ir  techninés duomeny
saugumo priemoneés bei $ios organizacines | ZUIKVC  neregistruoja  avarinio  asmens
ir techninés duomeny saugumo | duomeny atkdrimo veiksmy (audituojamu
priemonés:[..] laikotarpiu nustatytas vienas atkdrimo atvejis).
10.6. teikiamy asmens duomeny paieskos
uzklausoje turi bati suformuluotas duomeny
paieskos tikslas (-ai);[..]

10.9.  registruojami  avarinio  asmens
duomeny atkarimo veiksmai (kada ir kas
vykdé asmens duomeny atkdrimo veiksmus
tiek automatiniu, tiek neautomatiniu badu);

Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy
sistemy steigimo ir jteisinimo taisyklés (neteko galios 2013-02-27 nutarimu Nr. 180), Lietuvos
Respublikos Vyriausybés 2013-02-27 nutarimu Nr. 180 patvirtintas naujas Valstybés informaciniy
sistemy steigimo, kdirimo, modernizavimo ir likvidavimo tvarkos aprasas.

1. | 14 punktas. Informaciné sistema kuriama ir | Ministerija 17 sistemy karé nepatvirtinusi IS
diegiama pagal patvirtinta informacinés | specifikacijy (Zr. 4 prieda).

sistemos specifikacijg. Karima ir diegima
atlieka informacinés sistemos valdytojas,
informacinés sistemos tvarkytojas arba
teisés akty nustatyta tvarka isrinktas kitas
asmuo. Jeigu informacine sistema kuria kitas
juridinis asmuo, jam informacinés sistemos
valdytojas gali suteikti teise tvarkyti
informacinés sistemos duomenis sistemos
karimo ir diegimo laikotarpiu. Tokiu atveju
informacinés  sistemos  karéjas  privalo
uztikrinti  tvarkomy duomeny apsauga
Lietuvos Respublikos jstatymy ir kity teisés
akty nustatyta tvarka.

Analogiskas  reikalavimas:  Vyriausybés
nutarimas Nr. 180, 29 punktas.

2. | 9 punktas. Informaciné sistema laikoma | Ministerija neturéjo valdomy ir naudojamyl3
jsteigta nuo informacinés sistemos nuostaty | informaciniy sistemy nuostaty.

patvirtinimo.

Analogiskas  reikalavimas:  Vyriausybés
nutarimas Nr. 180, 23 ir 29 punktai.

3. | 17punktas. Informaciné sistema laikoma Naudojama 19 nejteisinty informaciniy istekliy
jteisinta nuo jos priémimo ir tinkamumo (Zr. 4 prieda).

eksploatuoti akto patvirtinimo.
Alternatyvus reikalavimas: LRV nutarimo Nr.
180 30 punktas.

Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15
jsakymas Nr. T-131 ,Dél valstybés informaciniy sistemy kdrimo metodiniy dokumenty patvirtinimo”.

1. | 8 punktas. 1S gyvavimo ciklas susideda i | Kuriant FRIS nesilaikoma nuoseklumo, kuris
nuosekliy stadijy, kurios gali i§ dalies | numatytas metodikoje.  Sertifikavimo ir

persidengti. registravimo moduliai testuojami (IS diegimo
11. punktas. IS gyvavimo ciklas skirstomas | | stadija), bet IS nuostatai neparengti (baigta IS
Sias stadijas: inicijavimo stadija).
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11.1. IS inicijavimas;
11.2. IS specifikavimas;
11.3.IS projekto rengimas;
11.4.1S konstravimas;
11.5. IS diegimas;
116. IS naudojimas, administravimas,
prieziQra ir modernizavimas;
11.7.1S likvidavimas.

2. | 13 punktas. IS inicijavimo stadijg | FRIS nuostatai nepatvirtinti.
rekomenduojama skaidyti j Siuos etapus:
13.3. IS nuostaty patvirtinimas.

3. | 17 punktas. IS specifikavimo stadijos metu | Néra iki aiskiai apibrézty ir patvirtinty FRIS
siekiama: tiksly; suformuluoty ir patvirtinty busimos IS
17.1. nustatyti tikslus, kuriy siekiama kuriantIS; | reikalavimy; FRIS kdrimo finansiniy apribojimy;
17.2. pasitlyti IS koncepcijg (samprata apie IS); | neparengta ir nepatvirtinta IS specifikacija.
17.3. suformuluoti reikalavimus busimai IS;
174. nustatyti IS  karimo  ribojimus
(finansinius, techninius ir kt.);
17.5. parengti IS specifikacija, aprasancia IS
karimo tikslus, jai keliamus reikalavimus,
finansinius ir kitokius ribojimus.

4. | 24. punktas. IS projekto rengimo stadijos | Néra konkretizuota FRIS samprata ir sudarytas
pagrindiniai tikslai: IS projektinis  modelis;  neatlikta IS
24.1. detalizuoti ir patikslinti IS specifikacijg; | jgyvendinimo alternatyvy analize, o
24.2. konkretizuoti IS specifikacijoje pateikta | sprendimas néra ekonomiskai pagrjstas.
IS samprata ir sudaryti IS koncepcinj modelj;
24.3. iSanalizuoti IS realizavimo variantus,
pasirinkti viena i jy ir ekonomiskai,
techniskai ir socialiai pagristi;

Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu Nr. 1V-384 patvirtinti Valstybés

institucijy ir jstaigy informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai (neteko
galios 2013-10-04), Lietuvos Respublikos vidaus reikaly ministro 2013-10-04 jsakymu Nr. 1V-832
patvirtinti nauji Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai.

1

3 punktas. Bendrigji informaciniy sistemy
elektroninés informacijos techniniai saugos
reikalavimai:

3.1. punktas turi bati periodiskai atliekamas
informacinés sistemos informaciniy
technologijy saugos atitikties vertinimas.

4 punktas. Treciosios kategorijos informaciniy
sistemy elektroninés informacijos papildomi
techniniai saugos reikalavimai:

4.1. punktas. atitikties vertinimas turi bati
atliekamas ne reciau kaip karta per dvejus
metus, jei teisés aktuose nenustatyta kitaip.
5 punktas. Antrosios kategorijos informaciniy
sistemy elektroninés informacijos papildomi
techniniai saugos reikalavimai: [..]

5.2. punktas. atitikties vertinimas turi bdati
atliekamas ne reciau kaip karta per metus,
jei teisés aktuose nenustatyta kitaip.
Analogiski reikalavimai nustatyti ir Vidaus
reikaly ministro jsakyme Nr. 1V-832 (punkty
numeracija tokia pati)

Ministerijos valdomy informaciniy istekliy
saugos atitikties vertinimai atlikti 2006, 2008 ir
2013 m.

Saltinis — Valstybes kontrole
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ZUM informaciniy sistemy ir registry dokumentacija

Zemeés iikio ministerijos valdomi informaciniai istekliai

Valstybinio audito ataskaitos

.Zemes kio ministerijos

informaciniy istekliy valdymas’

4 priedas

Veiklos testinumo valdymo

J

planas, Naudotojy Priémimo ir Ar tvarkomi
. . - Duomeny saugos - . . . .
Nr. Pavadinimas Nuostatai Specifikacija nuostatai administravimo taisyklés ir tinkamumo asmens
Saugaus elektroninés eksploatuoti aktas ~ duomenys?
informacijos tvarkymo taisyklés
1. | Z0MIs® yra néra Yra yra NERA ne
2. | Zemes tkio ir kaimo verslo registras (Valdy yra yra yra projektas YRA taip
registras)
3. | Ukiniy gyvany registras yra yra projektas projektas YRA taip
4. | Traktoriy, savaeigiy ir zemés tkio masiny ir jy yra yra yra projektas YRA taip
priekaby registras
5. | Ukininky akiy registras yra yra yra projektas YRA taip
6. | Paraisky priemimo informaciné sistema yra yra PROJEKTAS projektas NERA taip
7. | Genetinio vertinimo ir analizés informaciné projektas néra projektas projektas NERA taip
sistema
8. | Galvijy veislininkystés informaciné sistema projektas néra projektas projektas NERA taip
9. | Arkliy veislininkystés IS projektas néra projektas projektas NERA taip
10. | Zemeés tkio ir maisto produkty rinkos IS yra néra néra projektas NERA ne
11. | Tiesioginiy iSmoky uz pieng informaciné sistema projektas néra yra projektas NERA taip
12. | Kvoty prekybos IS projektas néra yra projektas NERA taip
83 7UM IS sudaro 6 vidaus administravimo informacines sistemos.
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Veiklos testinumo valdymo

planas, Naudotojy Priémimo ir Ar tvarkomi
L . et Duomeny saugos . . . . .
Nr. Pavadinimas Nuostatai Specifikacija nUostatai administravimo taisyklés ir tinkamumo asmens
Saugaus elektroninés eksploatuoti aktas ~ duomenys?
informacijos tvarkymo taisyklés
13. | Supirkéjy duomeny apdorojimo IS projektas néra yra projektas NERA taip
14. | Fitosanitarinis registras yra yra yra projektas YRA taip
15. | Kooperatiniy bendroviy (kooperatyvy) néra néra néra projektas NERA Taip
pripazinimo zemeés Ukio kooperatinémis
bendrovémis (kooperatyvais) informaciné sistema
16. | Mésiniy galvijy asociacijos duomeny bazé projektas néra projektas projektas NERA taip
17. | Uzsienio prekybos ir rinkos apsaugos informaciné projektas néra projektas projektas NERA ne
sistema
18. | Pasary Ukio subjekty registras yra yra projektas projektas YRA Taip
19. | Zemeés ukio informacijos analitiné sistema Neéra Néra Néra projektas NERA Ne
20. | Zemdirbiy mokymy ir konsultacijy informacine yra yra yra projektas NERA Taip
sistema
21. | Ekologinio ir iSskirtinés kokybés sektoriaus Projektas néra projektas projektas NERA taip
duomeny administravimo informaciné sistema
22. | Augalininkystés produkty kokybés tyrimy Neéra Néra Néra Néra Néra Ne
laboratorijos kompiuterizuota éminiy
registravimo ir tyrimy rezultaty perdavimo
sistema
23. | Zemés Gkio ir maisto produkty rinkos reguliavimo yra Néra Neéra Neéra Néra ne
priemoniy administravimo informacinés sistemos
24. | Tautinio paveldo produkty ir tradiciniy yra yra Néra Néra Néra taip
amatininky informaciné sistema
25. | Zemes Gkio apskaitos tinklo informaciné sistema Néra Néra Néra Néra Néra ne
26. | Kiauliy veislininkystés informaciné sistema* Projektas Néra Projektas Projektas NERA* Taip
27. | Fitosanitarinio registro informaciné sistema* Projektas Néra Projektas Projektas NERA* Taip
28. | Aviy veislininkystés informaciné sistema* Yra Néra Yra PROJEKTAS Néra* Taip
29. | Lietuvos Respublikos zemés tkio ministerijos Yra Néra Néra Néra Néra* Taip
reguliavimo sriciai priskirty institucijy ir jstaigy
teikiamy paslaugy informaciné sistema*
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Veiklos testinumo valdymo

Duomeny saugos planas, Naudotojy Priemimo ir Ar tvarkomi
Nr. Pavadinimas Nuostatai Specifikacija nUostatai administravimo taisyklés ir tinkamumo asmens
Saugaus elektroninés eksploatuoti aktas ~ duomenys?
informacijos tvarkymo taisyklés
30. | Zemétvarkos planavimo dokumenty rengéjy, Yra Néra Néra Néra Néra* Taip
matininky ir geodezininky Zinybinis registras*
31. | Zemétvarkos planavimo dokumenty rengimo Yra Néra Néra Néra Néra* Taip
informaciné sistema*
32. | Ozky veislininkystés informaciné sistema* Projektas Néra Projektas PROJEKTAS Neéra* Taip
* - informacinés sistemos / registrai Siuo metu yra kuriami

Saltinis — Valstybés kontrolé pagal ZUM pateiktus duomenis
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Gebos brandos modelis

Valstybinio audito ataskaitos
.Zemés kio ministerijos
informaciniy istekliy valdymas”
5 priedas

Siame priede apibudinamas gebos brandos modelis, taikomas vertinant IS kontrolés tiksly

brandos lygj. IS valdymo brandos vertinimo kriterijai pateikiami lenteléje. Kiekvieno tikslo

jvertinimas yra zemiausias atitinkamo tikslo jvertinimas pagal bet kurj i$ toliau iSvardyty keturiy

punkty (a—d). Vertinimo vidurkis neiSvedamas, nes sudétiniy vertinimy vidurkiai neatspindi

realios situacijos.

(a) Problemos
pripazinimas ir
informavimas apie
ia

Organizacija
nepripazijsta
sprestinos
problemos
egzistavimo ir dél
to apie tai
nepateikia  jokios
informacijos.

Yra fakty,
patvirtinanciy, kad
organizacija
pripazjsta
problemos
egzistavima ir
batinuma ja spresti,
taciau apie tai per
mazai

informuojama.
Apie problema
(prireikus)
atitinkamai
informuojama visa
organizacija.

Visa organizacija
supranta, kad reikia
reaguoti i
problema, ir tam
pritaria.
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Kiekvienoje kategorijoje analizuojami Sie aspektai:

(b) Politika

klausimu
jokios

Siuo
néra
politikos.

Egzistuoja
neissami
politika. Ji
netinkamai
dokumentuoja
ma, skelbiama
arba
jgyvendinama.

(c) Susije
mokymas,
igyvendinti

procesai ir
skirti  politikai

0. Neegzistuojantis procesas

Néra  jokio atpazjstamo
proceso, susijusio su Sia
problema.

1. Pirminis (Ad Hoc) procesas

Individualiu arba kiekvienu
konkreciu atveju taikomi Ad
Hoc metodai. Problema

nenagrinéjama valdybos lygiu.

(d) Politikos efektyvumo ir susijusiy
procesy vertinimas ir tobulinimas,
remiantis Siuo pagrindu

Neatliekamas joks vertinimas, susijes su
Sia problema.

Stebésena  vykdoma  reaguojant |
incidentg, dél kurio organizacija patiria
tam tikrg nuostolj.

2. Pasikartojantis, bet intuityvus procesas

Egzistuoja aiski
politika.

Organizacijoje
vykdoma tvirta
ir aiski politika,
suderinta su kai
kuriomis kitomis
susijusiomis
politikos
kryptimis. I
dalies

Su problema susije procesai
formaliai yra nustatyti, aktyviai
dalyvaujant ir priziarint
vadovybei, taciau taikomi ne

visoje organizacijoje.
Mokymas neorganizuojamas,
o informavimas apie
standartus ir pareigas paliktas
individualiy darbuotojy
nuozidrai.

3. Apibréztas procesas

Procediros  standartizuotos,
dokumentuotos ir dauguma jy
jgyvendinamos visoje
organizacijoje. Vadovybé yra
informavusi apie
standartizuotas procedaras ir

vykdo neformaly mokyma.
Nors  proceddras  galima
jvertinti, tadiau jos néra

Vadovybé yra nustaciusi pagrindinius
vertinimus ir vertinimo metodus ir badus,
taciau pastarieji parengti nepakankamai.

Susijusiy veiklos sriciy
registravimas ir  stebésena  padeda
tobulinti  veiklg. Beveik visy susijusiy
procesy stebésena vykdoma pagal tam
tikrus  (pirminius) dokumentus, taciau
mazai tikétina, kad vadovybé galéty
pastebéti bet kokj nukrypima, kadangi
tokios priemonés paprastai taikomos
individualiai. PriezasCiy analizé atliekama

rodikliy
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atsizvelgiama |
rizikos valdyma.

sudétingos ir formaliai

atspindi esama patirt;j.

retai.

4. Lengvai valdomas ir vertinamas procesas

Visais atitinkamais
organizacijos lygiais

Vykdoma tvirta
ir aiski politika,

problema integruota  su
suprantama kitomis
tinkamai ir | susijusiomis
reikalaujama imtis | politikos
priemoniy. kryptimis.

Atsizvelgiama |
rizikos valdyma.

Problemos ir jos | Organizacija
sprendimo bady | vykdo tvirta ir
vertinimas yra | aiskia politika,
pazangus ir | integruotg  su
perspektyvus. visomis kitomis
susijusiomis
politikos
kryptimis,
visapusiskai

atsizvelgiant |
rizikos valdyma.

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE

Organizacija gerai paZjsta savo
klienta ir turi aiskiai apibréztas
pareigas. Procesai yra aiskiai
suformuluoti, integruoti ir
taikomi visoje organizacijoje.
Procesai yra gerai jsisavinami
ir palaikomi organizuojant
atitinkama ~ mokyma.  Visi
susijusiy procesy dalyviai Zino
apie rizikg ir galimybes.

5. Optimalus procesas

Susije  procesai  atnaujinti,
atsizvelgiant | geriausia iSorine
praktika ir nuolatinio veiklos
tobulinimo ir brandos
modeliavimo rezultatus kitose
organizacijose. Susijusiy
procesy rizika ir rezultatai yra
apibrézti, suderinti, ir apie juos

informuojama visa
organizacija. Organizuojamas
modernus mokymas ir
informavimas. Igyvendinama
politika uztikrino
organizacijos, darbuotojy ir
procesy sugebéjima greitai
prisitaikyti  ir  visapusiskai
palaikyti  rizikos  struktdros
pokycius.

Susijusiy procesy tobulinimas visy pirma
yra  pagristas  kiekybiniu  supratimu,
uztikrinant galimybe stebéti ir vertinti, kaip
laikomasi proceddry ir susijusiy procesy
dokumenty reikalavimy. Vadovybé yra
nustaciusi leistinus nukrypimus, j kuriuos
batina atsizvelgti, vykdant susijusius
procesus. Paaiskéjus, kad procesai yra
neveiksmingi arba neefektyvas,
dazniausiai, taciau ne visada, imamasi
priemoniy.  Kartais  susije  procesai
tobulinami, jgyvendinant geriausig vidaus
praktika. Vykdomas priezas¢iy analizés
standartizavimas. Pradedamas nuolatinis
veiklos gerinimo procesas.

Stebésena, saves vertinimas ir
informavimas apie problema (prireikus)
vykdomi  visos  organizacijos  lygiu,
optimaliai  iSnaudojant  procesus ir
technologijas, naudojamus  vertinimo,
analizés, informavimo ir mokymo tikslais.
Analizuojamos visy problemy ir nukrypimy
priezastys, laiku numatant ir inicijuojant
veiksmingas  priemones.  Naudojamasi
nepriklausomy  eksperty konsultavimo
paslaugomis ir lyginamaja analize.
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