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SANTRUMPOS IR SAVOKOS

Vartojamos savokos:

Asmens duomenys — bet kuri informacija, susijusi su fiziniu asmeniu — duomeny subjektu, kurio
tapatybé yra Zinoma arba gali bati tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais
duomenimis kaip asmens kodas, vienas arba keli asmeniui budingi fizinio, fiziologinio,
psichologinio, ekonominio, kultrinio ar socialinio pobudzio pozymiai.

Asmens kodas — unikali vienuolikos desimtainiy skaitmeny seka, skirta identifikuoti fizinj asmenj.

Duomeny subjektas — fizinis asmuo, kurio tapatybé gali bati tiesiogiai ar netiesiogiai nustatyta
pasinaudojant tam tikru asmens duomeny elementu (asmens kodu, pirSto atspaudu ar kt.) ar jy
rinkiniu (pvz.: vardas, pavardé, gimimo data, gyvenamosios vietos adresas). Duomeny subjektu
Zmogus tampa nuo gimimo ir juo yra iki mirties.

Duomeny subjekto teisés — duomeny subjekto galimybés dalyvauti ir kontroliuoti duomeny
valdytojo veikla, kai tvarkomi jo asmens duomenys.

Duomeny tvarkymas — bet kuris su asmens duomenimis atliekamas veiksmas (pvz.: rinkimas,
uzZrasymas, saugojimas, grupavimas, jungimas, keitimas (papildymas ar taisymas), teikimas,
paskelbimas, loginés ir (arba) aritmetinés operacijos, paieska, naikinimas ar kt.) arba veiksmy
rinkinys. Duomeny tvarkymo veiksmy sarasas néra baigtinis, o juos atlikti gali ir duomeny
valdytojas, ir duomeny tvarkytojas, ir bet kurie kiti asmenys.

Duomeny tvarkymas automatiniu badu — duomeny tvarkymo veiksmai, visiskai ar i$ dalies
atliekami automatinémis priemonémis. Jomis laikomos bet kokios informacijos ir rysiy
technologijos, kuriomis naudojantis galima atlikti asmens duomeny tvarkymo veiksmus,
pavyzdziui: kompiuteriai, rysiy tinklai ir kt.

Duomeny tvarkytojas — juridinis ar fizinis (kuris néra duomeny valdytojo darbuotojas) asmuo,
duomeny valdytojo jgaliotas tvarkyti asmens duomenis. Duomeny tvarkytojas savarankiskai
nepriima sprendimy dél asmens duomeny tvarkymo - jis privalo grieztai laikytis duomeny
valdytojo nurodymu.

Duomeny valdytojas — juridinis ar fizinis asmuo, kuris vienas arba drauge su kitais nustato
asmens duomeny tvarkymo tikslus ir priemones. Duomeny valdytojas nusprendzia, kokiu tikslu
ir kokie asmens duomenys bus tvarkomi, kam jie bus (ar nebus) teikiami, kaip bus uztikrinamos
duomeny subjekto teisés, organizacinés ir techninés duomeny saugumo priemoneés, kokia
techniné, programiné jranga bus naudojama duomenims tvarkyti, ir kt.

Ypatingi asmens duomenys — duomenys, susije su fizinio asmens rasine ar etnine kilme,
politiniais, religiniais, filosofiniais ar kitais jsitikinimais, naryste profesinése sgjungose, sveikata,
lytiniu gyvenimu, informacija apie asmens teistuma. Ypatingi asmens duomenys mokslinéje
literatdroje kartais gali bati vadinami jautriais duomenimis.

Santrumpos:
ES — Europos Sajunga.
VDAI / Inspekcija — Valstybiné duomeny apsaugos inspekcija.
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SANTRAUKA

Asmens duomeny apsauga Lietuvoje pradéta rlpintis 1992 m., priémus Konstitucijg, taciau is
esmés asmens duomeny teisinés apsaugos mechanizmas Salyje pradéjo veikti 1996 m.,,
jsigaliojus Asmens duomeny teisinés apsaugos jstatymui, kuris gina zmogaus teise | privataus
gyvenimo nelieCiamuma tvarkant asmens duomenis.

Iki 2010 m. teisés aktuose nebuvo numatyta subjekto, formuojancio asmens duomeny apsaugos
politika, taciau VDAI praktiskai vykdeé Sias funkcijas. Nuo 2011 m. Valstybés politika duomeny
apsaugos srityje pradéjo formuoti, organizuoti, koordinuoti ir kontroliuoti jos jgyvendinima
Teisingumo ministerija. VDAI tapo asmens duomeny apsaugos politikoje dalyvaujanti, ja
jgyvendinanti ir priezidra vykdant jstaiga, priskirta teisingumo ministro valdymo sriciai.

Spardiai tobuléjant informacijos ir rysiy technologijoms, asmens duomeny apsaugos politika
formuojancios ir jgyvendinancios jstaigos susiduria su problema, kaip sudaryti palankias salygas
ju plétrai ir sukurti saugig teisine aplinka, kurioje buty ginama Zmogaus teisé | privataus
gyvenimo nelieCiamuma.

Per pastaruosius keleta mety Lietuvoje susikaupé jvairGs teisiniai, valdymo, priezitros,
informavimo ir metodiniai klausimai, susije su asmens duomeny apsauga, kurie masy valstybéje
néra iki galo iSspresti. Tai paskatino Valstybés kontrole atlikti audita, kurio tikslas — jvertinti, ar
automatiniu badu tvarkomy asmens duomeny apsauga ir priezidra vykdoma efektyviai:

= ar asmens duomeny apsaugos reguliavimas atitinka duomeny tvarkymo praktika;

® ar tinkamai tvarkomi vieSojo sektoriaus jstaigose asmens duomenys;

= ar VDAI vykdoma asmens duomeny tvarkymo priezidra yra pakankama.

Audita atlikome VDAL duomenis ir informacija rinkome i$ Teisingumo, Susisiekimo, Sveikatos
apsaugos, Vidaus reikaly ministerijy, Informacinés visuomenés plétros komiteto prie Susisiekimo
ministerijos, VS] Centrinés projekty valdymo agentiros. Bendravome su Zmogaus teisiy tyrimo
instituto, ,SORAINEN” ir ,LAWIN" advokaty kontory teisininkais, mokslininkais i§ Mykolo
Romerio universiteto, rinkome informacija Vyriausybés kanceliarijoje. Audito metu apklauséme
108 duomeny valdytojus / tvarkytojus, atlikome 20 duomeny valdytojy / tvarkytojy patikras
vietoje. Analizavome uZsienio 3aliy patirtj geraja praktika, moksliniy tyrimy duomenis ir
visuomenés informavimo priemonése skelbiama informacija, susijusia su audituojama sritimi.

Audituojamas laikotarpis — 2008-2012 m. sutapo su ekonominés krizés laikotarpiu. Pokyciy
analizei buvo naudojami 2013 m. ir ankstesniy laikotarpiy duomenys.

Ivertine audito metu surinktus jrodymus, pateikiame valstybinio audito iSvadas ir
rekomendacijas.
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ISVADOS

Sparciai tobuléjant technologijoms, automatiniu blidu tvarkoma vis daugiau asmens duomeny.
Teisingumo ministerija ir VDAL turéty imtis visy priemoniy, kad tinkamai apsaugoty automatiniu badu
tvarkomus asmens duomenis, taciau Sioje srityje nepakankamai uztikrinama Zmogaus teisé | privataus
gyvenimo nelieCiamuma ir tvarkomas asmens duomeny saugumo lygis dél iy priezasciy:

1. Lietuvoje asmens duomeny apsaugos teisinis reguliavimas atitinka Europos Sajungos reikalavimus,
taciau atsilieka nuo informacijos ir rysiy technologijy pazangos, nes Teisingumo ministerija ir VDAI
formuodamos reikalavimus asmens duomeny apsaugai nepakankamai vadovaujasi pasaulyje
pripazintais principais, metodikomis ir geraja praktika (1.1 poskyris, 1012 psl.);

2. Valstybéje truksta ilgalaikés asmens duomeny apsaugos krypties, nepakankamai aiskiai
formuojama asmens duomeny apsaugos politika, o funkcijy pasiskirstymas turi trakumuy:

2.1. Teisingumo ministerija, formuodama asmens duomeny apsaugos politika, neturi aiskios
nacionalinés asmens duomeny apsaugos plétros vizijos ir daugiau démesio skiria teisés akty
leidybai, o ne Sios srities prioritety ir ilgalaikés asmens duomeny apsaugos plétros krypties
nustatymui (1.2 ir 1.3 poskyriai, 12-14 psl.);

2.2. Teisingumo ministerijai, formuojanciai ir asmens duomeny apsaugos ir valdomy registry
jgyvendinimo politika, kaip pagrindiniy Salies registry valdytojai, kyla interesy konfliktas dél
asmens duomeny tvarkymo (1.3 poskyris, 13-14 psl.).

3. Asmens duomeny tvarkymo organizavimas ir valdymas vieSajame sektoriuje yra nepakankamas,
nes 84 proc. tikrinty jstaigy nesilaiko asmens duomeny teisinés apsaugos reikalavimy ir tik
47 proc. tinkamai jgyvendina duomeny subjekto teise j privataus gyvenimo nelieciamuma. VDA,
biddama duomeny valdytoja, taip pat laikosi ne visy teisés aktuose nustatyty reikalavimy
(2.1 ir 2.2 poskyriai, 15-18 psl.).

4. VDAI jgyvendinamoms funkcijoms troksta kokybés ir efektyvumo, nes:

4.1. VDAI planavimo dokumentuose pasirenka priemones, kuriomis planuoja rutinine veikla,
nustato busimy laikotarpiy siekiamus uZdavinius, vertinimo kriterijus ir veiklos efektyvumo
rodiklius, kuriy pasiekimas priklauso nuo duomeny valdytojy / tvarkytojy ar duomeny
subjekty aktyvumo (3.1 poskyris, 19-20 psl.);

4.2. organizuodama duomeny valdytojy priezilra, VDAI nenaudoja rizikos vertinimo ir valdymo
sistemos, prevenciniai patikrinimai ir iSankstinés patikros dazniausiai vyksta susirasinéjimo
budu, inspekcija ne visais atvejais taiko kontrolés priemones, kurios padéty isvengti duomeny
saugumo pazeidimy (3.2 poskyris, 20-22 psl.);

4.3. VDAI automatiniu badu negauna duomeny apie asmens duomeny automatizuota tvarkyma
ir apsauga vieSajame sektoriuje, nes Siuos duomenis skirtingais tikslais ir priemonémis kaupia
jvairios jstaigos, né viena jy tarpusavyje nesuderino stebéjimo procesy ir jrankiy
(3.2 poskyris, 2022 psl.);

44. parengtos metodinés rekomendacijos neaktualios ir apima ne visas problemines sritis
susijusias su naujy technologijy taikymu, nepakankamai uztikrinama duomeny valdytojy
konsultavimo kokybé, interneto svetaingje skelbiama informacija perziGrima nereguliariai
(3.3 poskyris, 22-24 psl.);
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4.5. vieSajame sektoriuje asmens duomeny saugos ir bendrigji duomeny (elektroninés
informacijos) saugos reikalavimai tarpusavyje nesuderinti, jy jgyvendinimo priemonés
persidengia (3.3 poskyris, 22-24 psl.);

4.6. iki 2013 m. VDAI sukurtos elektroninés paslaugos buvo nepatrauklios ir mazai naudojamos.
2013 m. inspekcija patobulino teikiamas elektronines paslaugas ir Asmens duomeny
valdytojy valstybés registra, bet ne visi patobulinimai veikia be trikdziy. Traksta procedury,
padedanciy teikti elektronines paslaugas, o apklausos priemoneés, kurios leisty jvertinti VDAI
teikiamy elektroniniy paslaugy kokybe, veikia nepatikimai (3.4 ir 3.5 poskyriai, 24-27 psl.);

4.7. kasmet inspekcija parengia vis maziau publikacijy apie asmens duomeny apsauga, ne visa
parengta medziaga vieSinama ir atnaujinama, neiSnaudojamos naujos visuomenés
informavimo priemoneés, galin¢ios padéti platinti informacija apie asmens duomeny apsauga
ar jstaigos veikla (3.6 poskyris, 27-29 psl.).

REKOMENDACLOS

Lietuvos Respublikos teisingumo ministerijai:

1. Siekiant tinkamai planuoti asmens duomeny apsaugos teisinio reguliavimo klausimus ir uztikrinti
asmens duomeny apsauga:

1.1 nustatyti asmens duomeny teisinés apsaugos plétros pagrindines kryptis ir siektinus
rezultatus (1 ir 2.1 iSvados);

1.2. ministerijos struktQroje aiskiai atskirti asmens duomeny apsaugos politikos formavimo ir jos
valdymo sri¢iai pavesty registry politikos jgyvendinimo funkcijas (2.2 iSvada);

1.3. tobulinti su asmens duomeny apsauga susijusius vieSojo sektoriaus jstaigy atliekamus
stebésenos procesus, kad bty galima nesudétingai valdyti visa reikiama Sios srities
informacija (4.3 iSvada).

Valstybinei duomeny apsaugos inspekcijai:

2. Siekiant gerinti asmens duomeny apsaugos reglamentavimo kokybe ir efektyvuma, mazinti
administracine nasta duomeny valdytojams / tvarkytojams ir efektyviau organizuoti Sios srities
priezidra:

2.1. suderinti su Vidaus reikaly ministerija vieSojo sektoriaus asmens duomeny tvarkymo ir
bendruosius duomeny (informacijos) saugos reikalavimus ir procedaras (1 ir 4.5 iSvados);

2.2. basimy laikotarpiy siekiamus uzdavinius ir veiklos efektyvumo rodiklius planuoti atsizvelgiant
j Vyriausybés patvirtintas priezidros institucijy funkcijy optimizavimo gaires: remtis
iSsamesniais VDAI duomeny valdytojy / tvarkytojy apklausos rezultatais ar jy pasialymais,
numatyti vertinimo kriterijus, kurie leisty jvertinti pokycius ir kt. (4.1 iSvada);

2.3. tobulinti VDAI veiklos, stebésenos ir rizikos analizés sistemga atsizvelgiant j visoms prieziGros
institucijoms rekomenduojamas tkio subjekty veiklos priezitros gaires (4.2 iSvada);

24. nustatyti kontrolés priemones, kurios uztikrinty vienoda konsultavimo kokybe, padidinty
prevenciniy patikrinimy, iSankstiniy patikry, Asmens duomeny valdytojy valstybés registro
informacijos patikimuma ir padéty iSvengti duomeny saugumo pazeidimy (4.2 iSvada);
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2.5. parengti metodine medziaga ir rekomendacijas, susijusias su naujomis technologijomis,
naudojamomis tvarkyti asmens duomenis, daugiau kontroliniy klausimyny ir nustatyti
kasmetine inspekcijos teisés akty, metodiniy dokumenty, rekomendacijy ir interneto
svetainéje pateikiamos informacijos turinio perziaros ir atnaujinimo tvarka (4.4 iSvada).

3. Siekiant gerinti elektroniniy paslaugy teikimo kokybe ir jy prieinamuma naudotojams:

3.1. patvirtinti Asmens duomeny valdytojy valstybés registro ir elektroniniy paslaugy esamy
trdkumy Salinimo plang, proceddras ir atlikti patobulinimus, kurie palengvinty paslaugy
uzsakyma, didinty paslaugy uzsakymo greitj, kokybe, mazinty klaidy tikimybe ir uztikrinty,
kad baty kaupiami tik tikslUs ir teisingi duomenys (4.6 iSvada);

3.2. periodiskai (ne reciau kaip karta j metus) atlikti teikiamy elektroniniy paslaugy naudojimo
vertinimus ir konsultuotis su paslaugy naudotojais dél basimy registro funkcijy diegimo
(4.6 isvada).

4. Siekiant, kad daugéty duomeny valdytojy / tvarkytojy ir duomeny subjekty, gerai zinanciy apie
asmens duomeny apsauga, sudaryti trejy mety prevencinés veiklos plang, jame numatyti
priemones, skirtas informuoti duomeny valdytojus / tvarkytojus ir duomeny subjektus aktualiais
asmens duomeny apsaugos klausimais, ir nustatyti kasmetinge plane numatyty priemoniy
perziaros ir atnaujinimo tvarka (3 ir 4.7 iSvados).

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti 2 priede.
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[ZANGA

Demokratinés visuomenés gina Zmogaus teise | privataus gyvenimo nelieCiamuma. Asmens

duomeny apsauga yra viena i$ Zmogaus teisiy j privaty gyvenima, jtvirtinta Europos Zzmogaus teisiy ir
pagrindiniy laisviy apsaugos konvencijoje. Lietuvoje asmens teisé j privaty gyvenima yra konstituciné
teisé, 0 Zmogaus privatus gyvenimas nelie¢iamas. Zmogaus privataus gyvenimo nelie¢iamumo teise
tvarkant asmens duomenis gina Asmens duomeny teisinés apsaugos jstatymas.

Asmens duomenis sudaro bet kuri informacija, susijusi su fiziniu asmeniu, pavyzdziui vardas, pavarde,
gyvenamoiji vieta, iSsilavinimas, narysté vienoje ar kitoje organizacijoje, jsitikinimai ir pan., o jy
tvarkymas turi mazesne ar didesne jtaka kiekvieno asmens (duomeny subjekto) priva¢iam gyvenimui.
Né viena vieSojo ar privataus sektoriaus jstaiga praktiSkai negali iSsiversti be asmens duomeny
tvarkymo, todél tampa Siy duomeny valdytoju ar tvarkytoju. VDAI prizitri kaip duomeny valdytojai
tvarko asmens duomenis, kontroliuoja asmens duomeny tvarkymo teisétuma, kovoja su duomeny
tvarkymo pazeidimais, uztikrina duomeny subjekto teisiy apsauga ir atlieka kitas su asmens
duomeny apsauga susijusias funkcijas nustatytas jos nuostatuose’.

Per pastaruosius ketverius metus (2008-2012 m.) Lietuvoje jvyko asmens duomeny apsaugos
valdymo ir reglamentavimo pokyciy: kelis kartus keitési Asmens duomeny teisinés apsaugos
jstatymas, po 2011 m. valstybés politika asmens duomeny apsaugos srityje pradéjo formuoti,
organizuoti, koordinuoti ir kontroliuoti jos jgyvendinima Teisingumo ministerija, o dalyvauti
formuojant politika ir ja jgyvendint — VDAL kuri anksciau praktiskai formavo asmens duomeny
apsaugos politika.

Tobuléjant informacijos ir rysiy technologijoms, duomeny tvarkymas automatiniu badu supaprastéjo,
nereikalauja dideliy iStekliy, yra prieinamas kiekvienai organizacijai ir gyventojams. Informacijos ir
rysiy technologijos palengvina ir supaprastina informacijos valdyma, bet asmens duomeny
tvarkymas elektroningje erdvéje kelia naujas grésmes zmogaus teisei | privatuma, taigi ir teisei |
asmens duomeny apsauga. Priimant naujus technologinius sprendimus kyla klausimy, kaip sudaryti
palankias salygas jy plétrai ir sukurti saugia aplinka, kurioje bty uZtikrinama Zmogaus teisé j
privataus gyvenimo nelie¢iamuma.

Nuo pirmosios Asmens duomeny teisinés apsaugos jstatymo redakcijos jsigaliojimo 1996 m. praéjo
daugiau kaip 17 mety, taciau pasitaiko, kad duomeny valdytojai / tvarkytojai nepakankamai suvokia
savo teisiy ir pareigy paskirtj ir svarba, o duomeny subjektams triksta ziniy jy duomeny apsaugos
klausimais. Atliekant vieSojo sektoriaus informaciniy sistemy auditus pastebimos asmens duomeny
apsaugos ir priezitros problemos, Sia tema vis dazniau kalbama viesojoje erdvéje ir raSoma spaudoje.
Valstybé nuo 2015 m. planuoja gerinti vieSojo sektoriaus duomeny (informacijos) apsaugos bakle: Siam
tikslui planuoja skirti 10 proc. visy 1é3y, planuojamy skirti informaciniy sistemy plétrai ir palaikymui”. Tiksli
suma dar nenumatyta, taciau, jvertinus 2008-2012 m. Siam tikslui skirtas léSas, tai sudaryty apie
21 min. Lt per metus. Tikintis, kad 1éSos, numatytos duomeny (informacijos) apsaugai, bus panaudotos
veiksmingai, instituciniy priemoniy stiprinimo, teisés sistemos suderinamumo, tarptautiniy duomeny
perdavimo, duomeny subjekty informuotumo didinimo ir kitos asmens duomeny apsaugos problemos
turéty bati sprendziamos nuolat.

! Lietuvos Respublikos Vyriausybés 2001-09-25 nutarimu Nr. 1156 (2011-08-24 Nr. 987 redakcija) patvirtinti Valstybinés
duomeny apsaugos inspekcijos nuostatai 10-14 p.

? Lietuvos Respublikos Vyriausybés 2011-06-29 nutarimu Nr. 296 patvirtinta Elektroninés informacijos saugos
(kibernetinio saugumo) plétros 2011-2019 metais programa.
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Audito metu analizavome esamg asmens duomeny apsaugos reguliavimg ir duomeny tvarkymo
praktika, vertinome, kaip VDAI vykdo asmens duomeny tvarkymo priezitirg ir kaip duomeny valdytojai /
tvarkytojai uztikrina informacijos apie asmenis, kaupiamos valstybés informaciniuose istekliuose
sauguma, ar tinkamai ja tvarko.

Auditas atliktas pagal Valstybinio audito reikalavimus ir Tarptautinius aukéciausiyjy audito institucijy
standartus®. Atlikdami audita dareme prielaida, kad visi auditoriams pateikti dokumentai yra teisingi,
iSsamas ir galutiniai, o jy kopijos atitinka originalus.

Audito metodai ir procediros pateikti ataskaitos 1 priede.

? Patvirtinta Lietuvos Respublikos valstybés kontrolieriaus 2002-02-21 jsakymu Nr. V-26 (2012-06-28 Nr. V-171 redakcija).

* 3000-asis TAAIS ,Veiklos audito jgyvendinimo gairés” ir 3100-asis TAAIS ,Veiklos audito gairés: pagrindiniai principai”
(http://www.vkontrole.lt/page.aspx?id=350).
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1.1.

VALSTYBINIO AUDITO ATASKAITA

AUDITO REZULTATAI

AR ASMENS DUOMENY APSAUGOS REGULIAVIMAS ATITINKA
DUOMENUY TVARKYMO PRAKTIKA?

Asmens duomeny apsauga, kaip savarankiska Zmogaus teisiy sritis, pradéjo plétotis pries kelis
deSimtmecius, kai 1981 m. priimta Strasbdro konvencija dél asmeny apsaugos, susijusios su asmens
duomeny automatizuotu tvarkymu ir 1995 m. priimta ES duomeny apsaugos direktyva’. Nuo to laiko
automatizuota asmens duomeny tvarkymo aplinka ES kito, sparciai tobuléjo informacijos ir rysiy
technologijos, pakito duomeny rinkimo, naudojimo ir perdavimo badai, taciau teisinis asmens
duomeny apsaugos reguliavimas liko i$ esmés nepakites.

Strasbiro konvencijoje ir ES duomeny apsaugos direktyvoje numatyty principy apsauga Lietuvoje
jtvirtina Asmens duomeny teisinés apsaugos jstatymasG. Lietuvai jstojus j ES, Salies asmens duomeny
teisinis reguliavimas buvo suderintas su ES teise, todél ES kylantys asmens duomeny apsaugos
klausimai aktualds ir Lietuvoje.

Analizuodami asmens duomeny apsaugos reguliavimo bukle nagrinéjome, ar esamas asmens
duomeny apsaugos reguliavimas padeda uztikrinti asmens duomeny apsauga augant informacijos ir
rySiy technologijy naudojimui ir ar sukurta veiksminga asmens duomeny apsaugos sistema.

Asmens duomeny apsaugos reguliavimas atsilieka nuo informacijos ir
rysiy technologijy pazangos

Audito metu laikémeés nuostatos, kad asmens duomeny apsaugos reguliavimas visapusiskai uztikrina
asmens duomeny apsauga tada, kai jis neatsilieka nuo informacijos ir rysiy technologijy pazangos ir
pakankamai reglamentuoja asmens duomeny apsaugos sritj.

Tobuléjant informacijos ir rySiy technologijoms, kai asmens duomenys tvarkomi automatiniu bddu,
technologiniai veiksniai kelia naujy grésmiy asmens duomeny tvarkymo apsaugai. Teisés aktai ir
metodiniai dokumentai, reglamentuojantys asmens duomeny apsauga, turéty bati parengiami laiku
ir nustatyti tiek bendruosius, tiek ir specialiuosius Sios srities tvarkymo reikalavimus, padedancius
uztikrinti veiksminga asmens duomeny apsauga, o Teisingumo ministerija ir VDAI turéty operatyviai
reaguoti j probleminius klausimus, pokycius ir naujus issakius, rengiant metodinius dokumentus ir
skelbiant asmens duomeny tvarkymo praktika.

Vertindami asmens duomeny apsaugos reguliavima analizavome Sios srities uzsienio Saliy patirtj,
geraja praktika, moksliniy tyrimy duomenis, nustatytus reikalavimus ir VDAI parengta metodine
medziaga. Analizavome kaip Teisingumo ministerija ir VDAI reaguoja j technologinius klausimus,
pokycius ir naujus isdakius uZtikrinant asmens duomeny apsauga. Apklauséme jstaigas’, praydami
nurodyti, kokios joms kyla problemos jgyvendinant asmens duomeny apsaugos reikalavimus, taikant
informacijos ir rySiy technologijas.

5 1981-01-28 Europos Tarybos konvencija dél asmeny apsaugos rysium su asmens duomeny automatizuotu tvarkymu ir
1995-10-24 Europos Parlamento ir Tarybos direktyva Nr. 95/46/EB Dél asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo.

® Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr. I-1374.

"1 prieda.
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[Sanalizavus nustatyta, kad asmens duomeny apsaugos buklé Lietuvoje paskutinj kartg iSsamiai
analizuota rengiant Duomeny apsaugos plétojimo 2002-2004 m. programa® ir ruo$iantis narystei ES.
Véliau nagrinétos kai kurios asmens duomeny apsaugos sritys, bet kompleksinio vertinimo,
apimancio asmens duomeny ir elektroninio turinio, informacijos ir rysiy technologijy pokycius,
nebuvo 10 mety.

Lietuvai jstojus j ES, duomeny apsaugos teisinis reguliavimas buvo suderintas su ES direktyva.
2008-2012 m. Asmens duomeny teisinés apsaugos jstatymas ir jj jgyvendinantys teisés aktai keisti
keleta karty, bet sparti informacijos ir rySiy technologijy plétra nuolat iSkelia asmens duomeny
apsaugos praktinio taikymo klausimy, kuriy esami teisés aktai nesprendzia.

Pavyzdys

Dél sparcios technologinés plétros ir globalizacijos kasdien surenkamas didziulis duomeny kiekis.
Teisés aktai nenumato duomeny subjektui aiskios ,teisés bati pamirstam” t. y. reikalauti iStrinti asmens
duomenis kai jis nebenori, kad jo duomenys baty tvarkomi ir néra teiséty priezasciy juos saugoti.
Technologijos leidzia perduoti asmens duomenis i$ vieno paslaugy teikéjo kitam, taciau duomeny
subjekto ,teisé perkelti duomenis” néra aiskiai reglamentuota. Pasikeitus technologijoms teisés aktuose
numatyta duomeny subjekto sutikimo tvarkyti asmens duomenis procedlra tampa tariama (formali),
nes naudojant naujas paslaugas (socialiniai tinklai, debesy kompiuterija) ne visi duomeny subjektai
Zino, kokie jy duomenys bus renkami ir tvarkomi.

Europos Parlamento vidaus rinkos ir vartotojy apsaugos komitetas 2012 m. iSskyré technologines
sritis’, kuriose kyla asmens duomeny apsaugos reglamentavimo neaiskumy: vietos nustatymo
paslaugos, duomeny panaudojimas i$ skirtingy Saltiniy, debesy kompiuterija, iSmanieji skaitikliai,
biometrinés technologijos, Wi~Fi'° duomeny rinkimas, RFID™! identifikavimas, socialiniy tinkly
paslaugos, elektroninio pasto skenavimas, zaidimai realiu laiku ir kt.

Auditoriy apklaustos jstaigos'” nurodé, kad taikant informacijos ir rysiy technologijas, esamas teisinis
reglamentavimas joms kelia neaiskumy (problemy) naudojant elektroninio paraso sertifikato
duomenis, biometrinius parametrus asmens identifikavimui (autentifikavimui), automatizuotomis
priemonémis keiciantis, saugant ir archyvuojant asmens duomenis ir uztikrinant darbuotojy asmens
duomeny apsauga darbo vietoje.

Europos valstybés (pvz.: Jungtiné Karalysté, Vokietija) skiria daug démesio duomeny mainams
elektroninéje erdvéje ir siekia mazinti duomeny valdytojams pertekline administracine nasta,
stiprinti duomeny subjekty teisiy apsauga, taciau Lietuvoje Teisingumo ministerija kartu su VDAI
nepakankamai tobulina Sios srities reikalavimus, nes:

o duomeny valdytojai, ketinantys tvarkyti asmens duomenis, turi pildyti per sudétinga, per
didelés apimties praneSsimo forma ir aprasa, juos tinkamai pateikti VDAL prireikia keliy
derinimo etapy, troksta galimybiy duomeny valdytojams deklaruoti savo veiklos atitiktj
nustatytiems reikalavimams;

8Valstybinés duomeny apsaugos inspekcijos direktoriaus 2002-02-26 jsakymu Nr. 01-10-01 patvirtinta Duomeny
apsaugos plétojimo 2002-2004 metais programa.

o Europos Parlamento vidaus rinkos ir vartotojy apsaugos komiteto 2012 m. studija Reforming the Data Protection Package.

10 \wiFi (angl Wireless Fidelity) — bevielio rysio technologija leidzianti realizuoti duomeny perdavimo tinklus panaudojant placiajuost;
radijo ry3j. Si technologija apibendrina IEEE 802.11 standartais reglamentuotas technologijas (pvz, 802.11a, 802.11b, 802.11g,
802.11n), kurios yra pilnai suderinamos su labiausiai paplitusiomis personaliniy, nesiojamy kompiuteriy platformomis ir jrenginiais.

11 RFID (angl radio frequency identification) — elektromagnetiniy bangy arba lauky saveikos radijo dazniy spektro dalyje naudojimas
informacijai j radijo daznio atpazinimo Zymeklj arba i$ jo perduoti taikant jvairias moduliavimo ir kodavimo sistemas, skirtas vien
radijo daznio atpazinimo zymeklio tapatybei arba kitiems tame Zymeklyje saugomiems duomenims nuskaityti.

271 prieda.
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o teikiant duomenis j trecigsias Salis, kiekvieng atvejj batina suderinti su VDAI nepaisant to,
kad jau uztikrinamos ES patvirtintos priemonés arba atlikta iSankstiné patikra ir dél
panasiy veiksmy suteiktas leidimas tvarkyti asmens duomenis;

o asmens kodas yra vienintelis Salyje pladiai naudojamas duomuo asmens identifikavimui ir
duomeny mainams elektroninéje erdvéje (kity realiy alternatyvy néra);

o uZ padarytus pazeidimus Sioje srityje baudziamas tik fizinis asmuo (néra sankcijy juridiniams
asmenims), o numatytos sankcijos yra mazos lyginant su kitomis Baltijos $alimis™.

Europos Komisija prie$ keleta mety pradéjo ruostis duomeny apsaugos reglamentavimo pagrindy
reformai ir 2012 m. pristaté reglamento dél duomeny apsaugos projekta™, kuriuo siekia reformuoti
esamg ES asmens duomeny apsaugos teisinj reguliavima. Europos Komisijos paskelbtame
reglamento projekte planuojama spresti kai kurias Lietuvai aktualias asmens duomeny apsaugos
problemas (naikinti duomeny valdytojams pertekline administracine nasta, stiprinti duomeny
subjekty teisiy apsauga, didinti baudas uz duomeny apsaugos taisykliy pazeidimus ir kt.). Taciau dél
ilgos priemimo proceduros Europos Parlamente ir Taryboje ir Siame Reglamente numatyto 2 m.
pereinamojo laikotarpio, jis jsigalioty po 4-6 m.

Europoje asmens duomeny apsaugos politikos formuotojai ir jos jgyvendintojai nelaukdami Europos
Komisijos inicijuotos reformos pabaigos pradeda remtis pasaulyje pripazintais principais, metodikomis
ir gergja praktika®™, kuri leidzia ai$kiai formuoti asmens duomeny apsaugos politika, atsizvelgiant j
naujas technologijas, veiklos rizika ir Sias nuostatas derinti prie esamo teisinio reguliavimo.

Tobulinti asmens duomeny apsauga pagal ES teisés akty reikalavimus Vyriausybé numaté iki 2016 m.
spalio mén,, taciau zinant, kokie pakeitimai planuojami, Teisingumo ministerijai ir VDAI jau dabar tikslinga
perzidréti ir jvertinti atitinkamus nacionalinius teisés aktus ir planuoti pakeitimus, kad neuztrukty asmens
duomeny apsaugos srityje susikaupusiy problemy sprendimas.

Asmens duomeny apsaugai traksta aiskios ilgalaikés plétros perspektyvos

Audito metu laikémés pozilrio, kad valstybés ilgos, vidutinés trukmeés ir trumpalaikiai planavimo
dokumentai turi suteikti asmens duomeny apsaugai aiskia kryptj, bating strateginiy tiksly rezultatams
pasiekti, o planuoti darbai turi bati tesiami.

Vertindami, kaip planuojama asmens duomeny apsaugos plétra, priemonés ir darbai, analizavome
ilgos, vidutinés trukmeés ir trumpalaikius planavimo dokumentus, kuriuose nagrinéjami su asmens
duomeny apsauga susije klausimai. Perziréjome jy jgyvendinimo rezultatus.

ISnagrinéje jvairios trukmés valstybés planavimo dokumentus, susijusius su asmens duomeny
apsauga, nustatéme, kad pries 10 mety asmens duomeny apsauga buvo vienu i$ svarbiausiy
horizontaliy prioritety Lietuvoje ir svarbi informacinés visuomenés plétrai, taciau Siuo metu ji neturi
aiskios ilgalaikés (strateginés) krypties ir siejama tik su skirtingais jvairiy valstybés valdymo sriciy
planavimo dokumentais (1 lentelé).

B Lietuvoje baudos siekia iki 2000 (http://www3.Irs.It/pls/inter3/dokpaieska.showdoc 1?p id=453621), Latvijoje — iki 5000
(http://www.dvi.gov.lv/likumdosana/LAPK/), Estijoje - iki 110 000
(http://www.legaltext.ee/et/andmebaas/tekst.asp?loc=text&dok=XXXX041K1&keel=en&pg=1&ptyyp=RT&tyyp=X&que
ry=isikuandmete+kaitse+seadus) Lt.

14 Europos Komisijos 2012-01-25 praneSimas dél asmens apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo (http://ec.europa.eu/justice/newsroom/data-protection/news/120125 en.htm).

1 Pasaulyje pripazinti — privatumas nuo pat veiklos pradzios (angl. privacy by design) ir privatumas kaip standartinis
komponentas (angl. privacy by default) (http://www.privacybydesign.ca/, www.ico.org.uk)
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1 lentelé. Asmens duomeny apsaugos ilgalaikés (strateginés) plétros raida.

Metai Situacijos apraSymas

2002 m. | VDAI patvirtino Duomeny apsaugos plétojimo 2002-2004 m. programa, joje numaté Siuos svarbiausius
uzdavinius: teisinés bazés tobulinimas, duomeny tvarkymo priezitra ir institucijy administraciniy gebéjimy
duomeny apsaugos sktyje ugdymas, duomeny saugumo stiprinimas, visuomenés informavimas apie
asmens duomeny tvarkyma, mokymas ir vietimas. Sia programa siekta sujungti informacinés visuomenes
plétros ir duomeny apsaugos plétros strategijas.

2006 m. | VDAI jtraukta j Lietuvos informacinés visuomenés plétros 2006-2008 m. programa, kurioje liko tik keli su
asmens duomeny apsauga susije uzdaviniai: informacijos apie asmens duomeny ir privatumo apsauga
skelbimas internetu ir informacinés sistemos ,Pagalba” sukarimas ir jdiegimas.

Viyriausybei patvirtinus Lietuvos informacinés visuomenés plétros 2011-2019 m. programa, neliko darby,
susijusiy su asmens duomeny apsaugos plétra. VDAI jtraukta j Elektroninés informacijos saugos (kibernetinio
2012 m. saugumo) plétros 2011-2019 m. programg ir prisideda prie programos jgyvendinimo priemoniy (atsiskaito
Vidaus reikaly ministerijai). Asmens duomeny apsaugos plétros nuostatos jtrauktos j Vie$ojo administraviino
tobulinimo tarpinstitucinj veiklos plang ir Viesojo valdymo tobulinimo 2012-2020 m. programa.

2011 m.

2013 m. | VieSojo valdymo tobulinimo 2012-2020 m. programos jgyvendinimo 2013-2015 m. veiksmy plane néra
informacijos, susijusios su asmens duomeny apsauga.

Saltinis — Valstybés kontrolé pagal VDAI pateikta medziaga.

Strateginio planavimo metodika nustato bendra valstybés planavimo sistemg, taigi kol Teisingumo
ministerija nenumatys aiskios asmens duomeny apsaugos plétros krypties ir $i sritis bus siejama su
skirtingais jvairiy valstybés valdymo sriciy planavimo dokumentais (elektroninés informacijos saugos
(kibernetinio saugumo), informacinés visuomenés plétros, viesojo valdymo tobulinimo).

Siekdama uztikrinti darnig ir kryptinga asmens duomeny apsaugos plétra, Teisingumo ministerija
turéty nustatyti aiskia asmens duomeny apsaugos kryptj ir siektinus rezultatus.

Asmens duomeny apsaugos funkcijy pasiskirstymas valstybéje turi trakumy

Audito metu laikémés nuostatos, kad asmens duomeny apsaugos funkcijos tarp jstaigy turéty bati
paskirstytos taip, kad bty galima tinkamai ginti ir saugoti asmeny teises ir laisves, susijusias su
privataus gyvenimo nelieCiamumu. Nustatytos funkcijos turi apimti visas asmens duomeny apsaugos
sritis ir turi bati vykdomos.

Siekdami jsitikinti, ar tinkamas asmens duomeny apsaugos funkcijy pasiskirstymas, analizavome Sios
srities staigy vykdomas funkcijas ir uzsienio Saliy patirti PerziGréjome teisés aktus,
reglamentuojancius asmens duomeny apsaugos srityje dalyvaujanciy jstaigy veikla.

Iki 2010 m. teisés aktuose nebuvo numatyta subjekto, formuojancio politika asmens duomeny
apsaugos srityje, i$ dalies apie tai buvo kalbama Asmens duomeny teisinés apsaugos jstatyme,
Teisingumo ministerijos ir VDAI nuostatuose. Nuo 2011 m. rugséjo 1 d. valstybés politika duomeny
apsaugos srityje pradéjo formuoti organizuoti, koordinuoti ir kontroliuoti jos jgyvendinima
Teisingumo ministerija*®. VDAI, nuo 2011 m. tapo asmens duomeny apsaugos politikoje dalyvaujanti,
ja jgyvendinanti ir prieziGra vykdanti jstaiga, priskirta teisingumo ministro valdymo sriciai.

Politikos formavimo funkcijg numacius Teisingumo ministerijai, esminiy pokyciy formuojant asmens
duomeny apsaugos politika nejvyko. Teisingumo ministerija, formuodama asmens duomeny
apsaugos politika, tai supranta kaip teiséklros procesy Sioje srityje valdyma nacionaliniu lygiu, todél
2011-2013 m. svarbiausiais darbais jvardijo dalyvavima rengiant projektus jstatymuy, susijusiy su
asmens duomeny apsauga, o ne Sios srities nacionalinés plétros vizijos, prioritety nustatyma. Dél to
Salyje nepakankamai formuojama asmens duomeny apsaugos politika ir vis dar triksta ekonominés,

18 |ietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr.1-1374 (2011-05-12 Nr. XI-1372 redakcija) 35" str.
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technologinés ir kitokios informacijos analizés, visuomenés teisinio Svietimo, apibendrinimy Sios
srities teisés teorijos ir praktikos klausimais.

Duomeny apsaugos prieZitros jstaigy statusas Europoje skirtingas'’, bet ES ir tarptautiniai teisés aktai
jpareigoja duomeny apsaugos prieziQros institucijai valstybéje uztikrinti nepriklausomos institucijos
statusg'®. I8analizave asmens duomeny apsaugos politika formuojancios (Teisingumo ministerija) ir
jgyvendinancios jstaigos (VDAI) tarpusavio rySius, vykdomas funkcijas, atsakomybe ir atlike
nepriklausomy eksperty parengtos medziagos analize pastebéjome, kad VDAI neuztikrinamas visiskas
jos nepriklausomumas nuo Teisingumo ministerijos ir Vyriausybés sprendimy, kai tvirtinamas VDAI
strateginis veiklos planas, biudzetas, veiklos ataskaita, skiriamas ir atleidziamas Sios jstaigos direktorius.
VDAI nepriklausomumo problema ir galimi Sios problemos sprendimo budai taip pat buvo nustatyti
2006 ir 2012 m. ES eksperty atliktose Sengeno vertinimo ataskaitose.

Teisingumo ministerijai, formuojandiai asmens duomeny apsaugos ir valdomy registry jgyvendinimo
politika, kaip keturiy pagrindiniy Salies registry valdytojui (i$ viso valdoma 12 valstybés informaciniy
istekliy), kyla interesy konfliktas dél asmens duomeny tvarkymo. Teisingumo ministerijos Registry
departamentas, atsakingas uz ministerijos valdymo sriciai pavesty registry politikos jgyvendinima,
dalyvauja formuojant asmens duomeny apsaugos politikg ir planuoja spendimus, kurie palankds
Teisingumo ministerijos registry ar informaciniy sistemy tvarkytojams.

Pavyzdys

VDAI 2011 m. lapkritj VI Registry centrui (Teisingumo ministerijos valdymo sriciai priskirtai
jstaigai) pateiké nurodymga atsisakyti asmens kodo naudojimo kvalifikuotame sertifikate,
skirtame pasirasyti e dokumentus ir e laiSkus. Registry centras $j nurodyma apskundé teismui,
tadiau teismas galutiniu sprendimu paliko galioti VDAI nurodyma. Teisingumo ministerija,
zinodama apie teismo sprendima, 2013 m. jregistravo Elektroninio paraso jstatymo pakeitimo
projekta, kuriuo siekia jteisinti asmens kodo naudojima kvalifikuotame sertifikate.

Siekiant tobulinti asmens duomeny apsaugos funkcijy pasiskirstyma, tikslinga uZtikrinti VDAI
nepriklausomuma nuo Teisingumo ministerijos, o Teisingumo ministerijai — savo struktdroje aiskiai
atskirti asmens duomeny apsaugos politikos formavimo ir jos valdymo sriCiai pavesty registry
politikos jgyvendinimo funkcijas.

17 Vienos duomeny apsaugos priezitros institucijos néra priskirtos nei prie Parlamento, nei prie Vyriausybés, nei prie
kurios nors kitos ministerijos ar institucijos (pvz., Prancizijoje, Italijoje, Danijoje ), kitos — jstaigos prie parlamento (pvz.,
Belgijoje, Portugalijoje), trecios — staigos prie Vyriausybés (pvz., Austrijoje, Airijoje), ketvirtos — jstaigos prie ministerijos
(pvz., prie Teisingumo ministerijos — Estijoje, Latvijoje; prie Vidaus reikaly ministerijos — Vokietijoje).

18 1995-10-24 Europos Parlamento ir Tarybos direktyva Nr. 95/46/EB Dél asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo. 2002-07-12 Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje. 2006-03-15 Europos Parlamento ir Tarybos
direktyva2006/24/EB dél duomeny, generuojamy arba tvarkomy teikiant viesai prieinamas elektroniniy rysiy paslaugas
arba viesuosius rysiy tinklus, saugojimo ir i$ dalies keicianti Direktyva 2002/58/EB. Konvencija dél asmeny apsaugos
rySium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) ir Europos Tarybos Ministry Komiteto 2001-11-08
Konvencijos ETS Nr. 108 papildomas protokolas dél priezitros institucijy ir valstybés sienas kertanciy duomeny srauty.
Konvencija dél Sengeno susitarimo, 1985-06-14 sudaryto tarp Beneliukso ekonominés sajungos valstybiy, Vokietijos
Federacinés Respublikos ir Prancizijos Respublikos vyriausybiy dél laipsnisko jy bendry sieny kontrolés panaikinimo,
jgyvendinimo su paskutiniais pakeitimais, padarytais 2005-07-06 Europos Parlamento ir Tarybos reglamentu (EB) Nr.
1160/2005. Konvencija, parengta vadovaujantis Europos Sajungos sutarties K.3 straipsniu, dél Europos policijos biuro
jsteigimo (Europolo konvencija) Nr. 1995/C316/02. Tarybos reglamentas EB Nr. 2725/2000 2000-12-11 dél ,Eurodac”
sistemos suklrimo pirsty anspaudams lyginti siekiant veiksmingiau taikyti Dublino konvencija. Tarybos pamatinis
sprendimas 2008/977/TVR 2008-11-27 dél asmens duomeny, tvarkomy vykdant policijos ir teisminj bendradarbiavima
baudziamosiose bylose, apsaugos. Ministry Komiteto rekomendacija Nr. R (87) 15 valstybéms naréms ,Dél asmens
duomeny naudojimo policijos sektoriuje”.

19 Sengeno vertinimo medziaga turi slaptumo 7yma ,Riboto naudojimo”, todeél toliau ataskaitoje nebus isamiai nagrinéjama.
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AR TINKAMAI TVARKOMI VIESOJO SEKTORIAUS ISTAIGOSE
ASMENS DUOMENYS?

Lietuvos Respublikos jstatymai ir kiti teisés aktai nustato reikalavimus, kuriy privalo laikytis
duomeny valdytojas / tvarkytojas, tvarkantis ar ketinantis tvarkyti asmens duomenis, taip pat
duomeny subjekty teises ir jy jgyvendinimo tvarka.

Vertindami, kaip tvarkomi asmens duomenys, analizavome, ar uztikrindami asmens duomeny
apsauga duomeny valdytojai / tvarkytojai laikosi teisés akty reikalavimy ir ar uztikrinama asmens
teisé j privataus gyvenimo nelieCiamuma.

Igyvendinami ne visi teisés aktais nustatyti asmens duomeny apsaugos reikalavimai

Audito metu laikémés nuomonés, kad duomeny valdytojai / tvarkytojai uztikrina asmens
duomeny apsauga tada, kai jie tinkamai jgyvendina teisés aktuose nustatytus asmens duomeny
apsaugos reikalavimus (vertinty teisés akty sarasas pateikiamas 1 priede).

Siekdami nustatyti, kaip duomeny valdytojai / tvarkytojai jgyvendina teisés aktuose nustatytus
reikalavimus dél asmens duomeny apsaugos, atlikome duomeny valdytojy / tvarkytojy patikras
vietoje. Apklauséme jstaigas®®: praséme nurodyti, kaip vyksta procesai, atliekamos procediros,
vykdoma veikla jgyvendinant reikalavimus dél asmens duomeny apsaugos.

ISnagrinéje, kaip duomeny valdytojai / tvarkytojai jgyvendino asmens duomeny apsaugos
reikalavimus, nustatéme, kad dauguma (84 proc.) tikrinty jstaigy laikési ne visy teisés aktais
nustatyty reikalavimy, susijusiy su asmens duomeny apsauga (1 pav.).

1 pav. Asmens duomeny teisinés apsaugos reikalavimy jgyvendinimo procentas tikrintose jstaigose.
0,

Nesilaiko asmens

47% duomeny teisinés

74% 68% apsaugos reikalavimy
84%
95%
M Jgyvendina asmens

duomeny teisinés

j 32% apsaugos reikalavimus
Patikros duomenimis ADTA] OTSP PDTT Kiti

ADTA] — Asmens duomeny teisinés apsaugos jstatymas.

OTSP — Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms.

PDTT — Duomeny valdytojy pranesimo apie duomeny tvarkyma taisyklés.

Kiti — Valstybés informaciniy istekliy valdymo jstatymas, Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklés,
Registry ir kadastry steigimo, reorganizavimo ir likvidavimo taisyklés.

Saltinis — Valstybes kontrolé pagal patikry vietoje duomenis.
Patikry metu iSrySkéjo Sie pagrindiniai asmens duomeny tvarkymo trikumai: jstaigose
nerengiami asmens duomeny tvarkymo dokumentai (pvz.: asmens duomeny tvarkymo taisyklés,

20 7r 1 prieda.
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duomeny valdytojo ir duomeny tvarkytojo sutartys ir kt.), o parengtieji jau neaktualUs, pasikeite
asmens duomeny tvarkymo tikslai ir apimtys, neskelbiamos duomeny subjekto teisiy
jgyvendinimo tvarkos ir badai. Taip pat nesilaikoma techniniy saugos priemoniy ir fizinés saugos
reikalavimy, nepakankamai valdoma prieiga prie informaciniy sistemy, kai kurios jstaigos,
tvarkancios ypatingus asmens duomenis, nejgyvendina net minimaliy organizaciniy ir techniniy
duomeny saugos priemoniy (pavyzdys). Dél iSvardyty priezasciy tikrinti duomeny valdytojai /
tvarkytojai nesilaiké teisés akty reikalavimy ir neuztikrino tokio saugumo lygio, kuris atitikty
saugotiny asmens duomeny pobadj ir jy tvarkymo keliama rizika.

Pavyzdys

jstaigy su VDAI nederino informaciniy sistemy, kuriuose automatiniu badu bus tvarkomi asmens duomenys
42 % nuostaty, o baigus tokiy informaciniy sistemy ar registry karima apie jy eksploatavimo pradzig
(]

neinformuodavo VDAL, registry nuostatuose nenurodydavo asmens duomeny tvarkymo tiksly ir jy
naudojimo salygy.

jstaigy netvarké asmens duomeny pagal teisés aktuose nustatytus asmens duomeny tvarkymo reikalavimus,
neuztikrino organizaciniy ir techniniy asmens duomeny saugos priemoniy jgyvendinimo, asmeny
37 % identifikavimui naudojo asmens koda nejteisintose valstybés registruose ir informacinése sistemose.
Atkreiptinas démesys, kad Vyriausioji tarnybinés etikos komisija, tvarkiusi ypatingus asmens duomenis (narysté
profesinése sajungose), neturéjo jokiy saugos dokumenty ir nejgyvendino techniniy saugos priemoniy.

32 9 jstaigy jgyvendino netinkamas technines priemones, skirtas apsaugoti asmens duomenis nuo atsitiktinio ar
(]

neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

26 % istaigy asmens duomenis automatiniu badu tvarké nepranesusios apie tai VDAL

VDAI turéty daugiau démesio skirti prevencinei veiklai, nes aktyvi prevenciné veikla padéty
duomeny valdytojams / tvarkytojams tinkamai jgyvendinti asmens duomeny apsaugos
reikalavimus. Be to, sudarius galimybe duomeny valdytojams / tvarkytojams deklaruoti savo
veiklos atitiktj nustatytiems reikalavimams sumazéty priezilros ir administraciné nasta, o VDAI
vykdydama asmens duomeny valdytojy / tvarkytojy priezilra galéty pasirinktinai atlikti apsaugos
priemoniy patikras vietoje.

Audito metu ministerijos, valdZiusios dedimt ir daugiau valstybés informaciniy iétekliy (pvz.: Zemeés
tkio, Teisingumo ir Sveikatos apsaugos ministerijos), nebuvo nustadiusios bendrosios asmens
duomeny apsaugos politikos, nevykdé arba nepakankamai vykdé duomeny tvarkytojy stebésena ir
priezilra. Dél to ministerijoms pavaldis duomeny tvarkytojai tvirtino ir jgyvendino asmens
duomeny apsaugos organizacines ir technines priemones atskirai, o ministerijos neturéjo
pakankamai informacijos, kokia asmens duomeny apsaugos buklé buvo jy valdymo srityje, ir
negaléjo tinkamai uztikrinti asmens duomeny tvarkymo reikalavimy jgyvendinimo®.

Nustatyta geroji praktika: Krasto apsaugos ministerija kaip duomeny valdytojas parengé Asmens
duomeny tvarkymo taisykles, kurios galioja visoje krasto apsaugos sistemoje (10 juridiniy asmeny) ir
apima 14 asmens duomeny tvarkymo tiksly.

Pazymétina, kad VDAI kaip duomeny valdytojy priezilra organizuojanti jstaiga automatiniu bddu
tvarkydama asmens duomenis nesilaiké Asmens duomeny teisinés apsaugos jstatyme ir
inspekcijos direktoriaus jsakymuose nustatyty reikalavimy, taigi rodé neigiama pavyzdj kitoms
jstaigoms ir visuomenei (zr. pavyzdj).

! |ietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr. I-1374, 3 str.
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Pavyzdys

VDAI neregistruota kaip duomeny valdytojas®, o VDAI IT technine prieziira vykdanti jmoné neregistruota
kaip duomeny tvarkytojas®, nors automatiniu badu tvarko asmens duomenis. VDAI paaiskino, kad inspekcija
neregistruota kaip duomeny valdytojas, nes néra kitos kompetentingos jstaigos, kuri galéty atlikti teisés
aktuose numatyta patikros procedura.

Inspekcijoje neparengtas ir nepatvirtintas rasytinés formos dokumentas, kuriame baty isdéstytos taikomos
asmens duomeny saugos organizacinés ir techninés priemonés, nejvertinta saugotiny asmens duomeny
tvarkymo keliama rizika, prieigos prie registro ir informaciniy sistemy teisiy valdymas neatitinka reikalavimy.

VDAI neturi nustaciusi duomeny subjekto teisiy jgyvendinimo bady, ir nepaisant to, kad padeda duomeny
subjektams jgyvendinti jy teises kai duomenis tvarko kiti duomeny valdytojai, asmuo neturi galimybés rasti
duomeny apie VDAI tvarkomy asmens duomeny apimt;.

Siekiant uztikrinti, kad asmens duomeny apsaugos reikalavimus vienodai jgyvendinty visi asmens
duomeny valdytojai, baty tikslinga sudaryti salygas VDAI kaip duomeny valdytojai jgyvendinti jai
taikomus teisés akty reikalavimus dél asmens duomeny tvarkymo.

Nepakankamai uztikrinama asmens teisé j privataus gyvenimo nelieCiamuma

Audito metu laikémés nuomonés, kad duomeny valdytojai / tvarkytojai turéty uztikrinti, kad
duomeny subjektas galéty jgyvendinti visas savo teises | privataus gyvenimo nelieCiamuma, kurios
numatytos Asmens duomeny teisinés apsaugos jstatyme®:

o teisé zinoti (bati informuotu) apie savo asmens duomeny tvarkyma;

o teisé susipazinti su savo asmens duomenimis;

o teisé reikalauti iStaisyti, sunaikinti ar sustabdyti savo asmens duomeny tvarkymo veiksmus;

o teisé nesutikti, kad baty tvarkomi asmens duomenys.

Minétas teises | privaty gyvenima jgyvendina pats asmuo (duomeny subjektas), taciau duomeny
valdytojas privalo sudaryti salygas duomeny subjektui jgyvendinti jam suteiktas teises, iSskyrus
jstatymy nustatytus atvejus (pvz.. kai reikia uztikrinti valstybés sauguma ar gynyba, viesaja
tvarka, nusikalstamy veiky prevencija, tyrima, svarbius valstybés ekonominius ar finansinius
interesus, tarnybinés ar profesinés etikos pazeidimy prevencija ir kt.).

Siekdami nustatyti, kaip duomeny valdytojai / tvarkytojai sudaro salygas duomeny subjektams
jgyvendinti turimas teises | privataus gyvenimo nelieCiamuma, atlikome jy patikras vietoje.
Apklauséme jstaigas™: praséme nurodyti, kaip jos uztikrina duomeny subjekto teise  privataus
gyvenimo nelieCiamuma.

Beveik visos apklaustos jstaigos (80 proc.) nurodé, kad uztikrina duomeny subjekto teises j
privataus gyvenimo nelieCiamuma. Atlike patikras vietoje nustatéme, kad duomeny subjekto
teises j privataus gyvenimo nelie¢iamuma tinkamai jgyvendino tik apie pusé (47 proc.) tikrinty
jstaigy (2 pav.).

22 | ietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr. 1-1374, 34 str. ir Lietuvos
Respublikos Vyriausybés 2002-02-20 nutarimu Nr. 262 patvirtinty Duomeny valdytojy pranesimo apie duomeny
tvarkyma taisyklés, 19 p.

2 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. [-1374, 41 str. 1 p.

2% Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr. 1-1374, 23 str.

B prieda.
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2 pav. Duomeny subjekto teisés j privataus gyvenimo nelie¢iamumga uztikrinimo procentas.

20%
0,
53% Nesilaiko duomeny subjekto teisiy
igyvendinimo reikalavimy
80% ® Duomeny subjekto teisés
igyvendintos
Apklausos duomenimis Patikros duomenimis

Saltinis — Valstybés kontrolé pagal apklausos ir patikry vietoje duomenis.

Daugiau kaip pusé (53 proc.) tikrinty duomeny valdytojy / tvarkytojy nenustaté asmens
duomeny subjekto teisiy jgyvendinimo bady, tvarkose neaprasé konkrecliy veiksmy ir (ar)
procedary, kurios leisty jgyvendinti kitus asmens duomeny tvarkymo reikalavimus, taigi apribojo
asmens duomeny subjekto galimybes pasitikrinti kaip jgyvendinamos jo teisés. Asmens
duomeny tvarkymo tikslai ir apimtis kai kuriose jtaigose buvo didesnés, nei jas skelbé Asmens
duomeny valdytojy valstybés registras. Taigi asmuo galéjo nezinoti, kokia informacija apie jj
kaupiama, o pateikes paklausimg | VDAL, buty gaves informacija, neatitinkancia asmens
duomeny tvarkymo apimties.

Pavyzdys

Kaléjimy departamentas nuo 2006 m. automatiniu badu tvarko nuteistyjy asmens duomenis Kaléjimy
departamento informacingje sistemoje (KADIS)?®, taciau $is duomeny tvarkymo tikslas Asmens
duomeny valdytojy valstybés registre neregistruotas.

Vidaus reikaly ministerija automatiniu badu tvarko asmens duomenis UZsienieciy, leSkomy asmeny,
neatpazinty lavony ir nezinomy bejégiy asmeny, Habitoskopiniy duomeny, Pabégéliy registruose,
Integruoto baudziamojo proceso, Sertifikaty valdymo, Lietuvos nacionalingje vizy, Lietuvos
nacionalinéje Sengeno informacinése sistemose, taciau minéti tvarkymo tikslai VDAI neregistruoti.

Nacionaliné teismy administracija vykdo asmens duomeny tvarkyma Lietuvos teismy informacinéje
sistemoje (LITEKO), Siy duomeny registravimas nurodytas Asmens duomeny valdytojy valstybés
registre neatspindi duomeny tvarkymo apimties, numatytos informacinés sistemos nuostatuose®’.

Patys asmenys retai naudojasi teisés aktuose jiems numatytomis teisémis. IS 20 jstaigy, kur buvo
atlikta patikra, trys®® naudojo elektroninius sprendimus, leidusius asmenis susipaZinti su asmens
duomeny tvarkymu. Kitos jstaigos tokiy sprendimy nediegé, nes tai joms buvo ekonomiskai
nenaudinga (gaunamos 1-2 paklausimai per metus).

Visuomenés nuomonés ir rinkos tyrimy centro atliktos apklausos parodé, kad puseé
(2008 m. — 57 proc., 2010 m. — 52 proc.) Lietuvos gyventojy nezinojo apie teisés akty suteiktas teises
asmens duomeny apsaugos srityje (teise susipazinti su savo asmens duomenimis ir kaip jie tvarkomi;
teise nesutikti, kad Sie duomenys baty tvarkomi). Taip pat pusé gyventojy (2008 m. — 59 proc,
2010 m. — 54 proc.) nezinojo, kad VDAI yra atsakinga uz asmens duomeny apsaugg Lietuvoje.
Siekiant, kad duomeny valdytojai / tvarkytojai uztikrinty Zmogaus teise | privataus gyvenimo
nelieCiamuma tvarkant asmens duomenis, VDAI turéty padéti duomeny valdytojams / tvarkytojams
tinkamai jgyvendinti asmens duomeny apsaugos reikalavimus, o gyventojams — geriau suprasti savo,
kaip duomeny subjekto, teisiy jgyvendinimo badus ir galimybes.

2 Kaléjimy departamento prie Lietuvos Respublikos teisingumo ministerijos direktoriaus 2006-12-11 jsakymu Nr. V-291
patvirtinty Kaléjimy departamento informacinés sistemos KADIS nuostaty 19-24 p.

7 Nacionalinés tesimy administracijos direktoriaus 2011-11-28 jsakymu Nr. 6P-112-(1.1) patvirtinty Lietuvos teismy
informacinés sistemos nuostaty III skyrius.

%8 Centrine hipotekos jstaiga, Gyventojy registro tarnyba prie Vidaus reikaly ministerijos ir V] Registry centras.
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AR VYKDOMA ASMENS DUOMENUY TVARKYMO PRIEZIURA YRA
PAKANKAMA?

VDAI priziari, kaip duomeny valdytojai / tvarkytojai laikosi jstatymuose ir kituose teisés aktuose
nustatyty reikalavimy, kontroliuoja, ar jstaigos tinkamai tuos reikalavimus vykdo, teikia metodine
pagalba ir jgyvendina kitas priemones, uztikrinancias tinkama teisés akty reikalavimy laikymasi.
Vlyriausybé siekdama uztikrinti, kad priezitros funkcijos valstybéje buty atliekamos efektyviai,
koordinuotai, maziausiomis sgnaudomis, kuo maziau trikdant priziarimy Gkio subjekty veiklg ir
veiksmingai apsaugant jstatymuy, kity teisés akty ginamas teises ir teisétus interesus, jau kelis metus
optimizuoja atliekama priezilra. Be to, spartus informacijos ir rysiy technologijy vystymasis padeda
modernizuoti vieSgjj sektoriy ir jame plétoti elektronines paslaugas. Gyvenant informacinéje
visuomenéje, informacijos valdymas ir jos sklaida jgauna lemiama reikSme supazindinant gyventojus
su asmens duomeny apsauga, didinant teikiamy paslaugy pridétine verte.

Vertindami, kaip vykdoma asmens duomeny tvarkymo priezidra, analizavome, ar VDAI tinkamai
planuojama asmens duomeny tvarkymo apsauga ir veikia asmens duomeny apsaugos buklés
stebésenos sistema, ar inspekcijos taikomos kontrolés priemonés pakankamos. Taip pat
analizavome ar paslaugos asmens duomeny apsaugos srityje yra patogesnés naudotojams ir
teikiamos efektyviau, ar visuomené pakankamai informuojama Siais klausimais.

Planuojant asmens duomeny apsauga triksta efektyvumo

Audito metu laikémés nuostatos, kad VDAI veikla planuojama taip, kaip numatyta planavimo
metodikoje ir ja jgyvendinanciuose dokumentuose, o nustatyti vertinimo kriterijai yra konkretts
ir pamatuojami.

v

procesa, perziuréjome planavimo dokumentus ir jy jgyvendinimo ataskaitas.

VDAI kasmet rengé strateginius veiklos planus ir atsiskaité uz metinius veiklos rezultatus, taciau
ne visos asmens duomeny apsaugai svarbios programos, kuriose dalyvavo VDAI (pvz.
Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programa) buvo
nurodomos jstaigos strateginiuose ir metiniuose veiklos planuose, kaip tai numato Strateginio
planavimo metodika®®. Dél to, VDAI planavimo dokumentuose ir veiklos ataskaitose triko
informatyvumo, jose buvo nurodomi ne visi svarbls VDAI siekiami rezultatai, priemonés Siems
rezultatams pasiekti ir atlikti darbai.

[Sanalizavus VDAI 2011-2013 m. rengtus strateginius veiklos planus, pastebéta priemoniy (pvz.:
rengti ir derinti teisés aktus, uztikrinancius duomeny apsauga), kuriomis planuojama rutininé
veikla, vertinimo kriterijy (pvz.: iSnagrinéty asmeny skundy ir pranesimy skaicius, suteikty
konsultacijy skaicius, iSnagrinéty pranesimy apie duomeny tvarkyma skaicius), kuriy
pasiekiamumas priklausé ne tik nuo VDAI bet ir nuo duomeny valdytojy / tvarkytojy ar
duomeny subjekty aktyvumo. Minétos priemonés ir vertinimo kriterijai daugiau siejosi su veikla,
turincia netiesioginio poveikio siekiamiems pokyciams, todél planavimo dokumentuose jie turéjo
bati nenaudojami, kaip tai numato Strateginio planavimo dokumentuose naudojamy vertinimo
kriterijy sudarymo ir taikymo metodika®.

| jietuvos Respublikos Vyriausybés 2002-06-06 nutarimu Nr. 827 patvirtinta Strateginio planavimo metodika.

% |ietuvos Respublikos finansy ministro 2010-10-25 jsakymu Nr. 1K-330 patvirtinta Strateginio planavimo

dokumentuose naudojamy vertinimo kriterijy metodika, 3.3 p., 6 p., 10.4 p.
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Nustatydama basimy laikotarpiy siekiamus uzdavinius ir veiklos efektyvumo rodiklius, VDAI
turéjo atsizvelgti j duomeny valdytojy / tvarkytojy, kuriy veiklag ji prizidri, reguliariai atliekamy
apklausy ir nuomoniy tyrimy rezultatus®. Vykdydama anonimine apklausa, inspekcija kasmet
pateikdavo klausimus duomeny valdytojams / tvarkytojams dél asmeny aptarnavimo kokybés,
skatino pateikti savo pastabas, komentarus ir pasidlymus.

Teisés akty nustatyta tvarka® VDAI duomeny valdytojams teiké klausimyna, kuriame uzduodavo
bendro pobudzio klausimus, leidusius jvertinti VDAI veiklos kokybe, taciau neleidusius jvertinti
apklausos dalyviy nuomonés dél VDAL teikiamy paslaugy ar atliekamy funkcijy, susijusiy su duomeny
valdytojy / tvarkytojy priezitra. Taip pat minétame klausimyne nebuvo klausiama, kokios informacijos
duomeny valdytojams / tvarkytojams labiausiai traksta, kokiy veiklos pokyciy jie tikétysi, o apklausy
rezultatai, j kuriuos VDAI galéjo atsizvelgti planuojant kity laikotarpiy rodiklius, nebuvo perkelti
veiklos planus (pvz.: planavimo dokumentuose numatant informavimo priemones, neatsizvelgta |
apklausos dalyviy nuomone, kur informacijos turéty bati platinama daugiau, i$ kokiy Saltiniy asmenys
dazniausiai zino apie VDAI veiklg ir pan.). Taigi duomeny valdytojy nuomoné ne visada turéjo jtakos
nustatant VDAI basimy laikotarpiy siekiamus uzdavinius ar veiklos efektyvumo rodiklius.

VDAI planuoja apklausos jrankj tobulinti, iSplésti ir perkelti jj j elektronine erdve, todél atliekant
pakeitimus baty tikslinga atsizvelgti | Vyriausybés patvirtintas prieziros institucijy funkcijy
optimizavimo gaires®, o planuojant VDAI basimy laikotarpiy siekiamus uzdavinius ir veiklos
efektyvumo rodiklius — pasiremti iSsamesniais duomeny valdytojy / tvarkytojy apklausos rezultatais
ar jy pasialymais. Siekiant parodyti jstaigos veiklos efektyvuma ir veiklos rezultatus, VDAI tikslinga
numatyti vertinimo kriterijus, kurie leisty jvertinti pokytj (pvz.: skundy skaiciaus mazéjimas palyginus
su praéjusiu laikotarpiu), o veiklos ataskaitas labiau orientuoti j pasiektus veiklos rezultatus, jose
pateikiant priezastis, turéjusias jtakos rezultaty pasiekimui.

Asmens duomeny apsaugos biklés stebésenos sistema neapima iSsamaus
rizikos veiksniy vertinimo

Audito metu laikémés nuostatos, kad asmens duomeny apsaugos buklés stebésenos procesas
apima Sios srities buklés rezultaty fiksavima, analize, siekiamos ir faktinés baklés palyginima, o
vieSajame sektoriuje sukaupti duomenys padeda prieziros institucijai kaupti, vertinti ir skleisti
informacija apie asmens duomeny automatizuota tvarkyma.

Siekdami nustatyti, ar sukurta tinkama asmens duomeny apsaugos stebésenos sistema, analizavome
Teisingumo ministerijos ir VDAI veiksmy koordinavima, keitimasi informacija ir planavima stebint
asmens duomeny apsaugos bukle. PerziGréjome teisés aktus, dokumentus ir kit medziaga,
apra$ancia asmens duomeny apsaugos stebésena. Apklauséme jstaigas® — praséme nurodyti, kurios
valstybés valdymo sritys turéty bati stebimos labiausiai siekiant uztikrinti tinkama asmens duomeny
apsauga.

PrieziGros institucijos privalo nustatyti atliekamos prieziGros prioritetus (jdiegti rizikos nustatymo
sistemas), rizikos vertinimu turi bati paremti planuojamy tikrinti duomeny valdytojy / tvarkytojy

3! Lietuvos Respublikos Vyriausybés 2010-05-04 nutarimu Nr. 511 patvirtintas Institucijy atliekamy priezitros funkcijy
optimizavimo gairiy aprasas, 7.22 p.

2 1en pat, 7.10 p.

3 Ten pat.

¥ prieda.
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sgrasy sudarymo kriterijai, neplaniniy patikrinimy atlikimo pagrindai, ne pagal plana tikrinamy
duomeny valdytojy / tvarkytojy atrankos kriterijai, o prieziGros institucijy atliekama priezitra turi
bati skirta didziausios rizikos atvejams $alinti®.

Nustatyta, kad VDAI neturéjo rizikos vertinimo ir valdymo sistemos®, kuri padéty i$ turimos
informacijos atrinkti rizikingiausius duomeny valdytojus / tvarkytojus ar jy grupes patikrinimams.
Inspekcija dar tik pradeda rizikos vertinimu pagrjstus duomeny valdytojy / tvarkytojy priezitros
veiksmus, kurie nuo 2010 m. privalomi pagal teisés akty reikalavimus®’.

VDAI priezilros prioritetus nustaté remdamasi informacija, gauta vykdant kitas inspekcijos funkcijas,
ir atsizvelgusi j visuomenéje kylancias duomeny apsaugos problemas, uzsienio Salyse kylancias
problemas ir aktualijas. Stebédama asmens duomeny apsaugos buikle, VDAI rémési saugomais
visuomeneés interesais, vertybémis, taiau nenaudodama rizikos vertinimo ir valdymo sistemos VDAI
negaléjo uztikrinti, kad priezidros veiksmai baty naudojami uzkirsti kelig pacioms rizikingiausioms
veikloms.

Siekiant, kad visi duomeny valdytojai / tvarkytojai laikytysi teisés akty reikalavimy, priezitros
institucijoms rekomenduojama skelbti sgraSus duomeny valdytojy / tvarkytojy, kuriy rizikingumo
lygis Zemiausias®, taciau VDAI jy neskelbé, nes nevykdé rizikos analizés. Audito metu VDAI
daugiausiai démesio reikalavo paslaugy sritis, j kurig daugiausiai buvo nukreipta prevenciné veikla.
Auditoriy apklaustos jstaigos® nurodé (3 pav.), kad daugiausia démesio asmens duomeny
apsaugai VDAI turéty kreipti ten, kur duomeny valdytojai / tvarkytojai uzsiima finansiniy paslaugy
veikla (18 proc.), teisésaugos ir teisétvarkos veikla (17 proc.) ir sveikatos priezitros veikla (17 proc.).

3 pav. Sritys, kuriose turéty bati daugiausia démesio skiriama asmens duomeny apsaugai.

Finansiniy paslaugy veikla — 18%
Teisésaugos ir teisétvarkos veikla — 17%
Sveikatos priezitros veikla — 17%
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Zemeés akis

Kita sritis 3%

|

Saltinis — Valstybés kontrolé pagal apklausos duomenis

Audito metu be VDA informacija apie asmens duomeny automatizuota tvarkyma ir apsauga
vieSajame sektoriuje skirtingais tikslais ir priemonémis kaupé jvairios jstaigos (pvz.: Vidaus reikaly ir
Susisiekimo ministerijos) ir prieziGros institucijos (pvz.: Rysiy reguliavimo tarnyba), tadiau nei viena

% Lietuvos Respublikos Vyriausybés 2010-05-04 nutarimu Nr. 511 patvirtintas Institucijy atliekamy priezitros funkcijy
optimizavimo gairiy aprasas, 7.12 p.

% Lietuvos Respublikos Gkio ministro 2012-09-12 jsakymu Nr. 1-K-235/4-892 patvirtintos rizikos vertinimu pagrjstos
tkio subjekty veiklos priezitros gaireés.

¥ Lietuvos Respublikos Vyriausybés 2010-05-04 nutarimu Nr. 511 patvirtintas Institucijy atliekamy priezitros funkcijy
optimizavimo gairiy aprasas, 7.12 p.

%8 Ten pat.

3 7r.1 prieda
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jy tarpusavyje nesuderino stebéjimo procesy ir jrankiy, o VDAI neturéjo galimybiy automatiniu
bldu gauti kaupiamus duomenis. Siekiant nesudétingai valdyti visg su asmens duomeny apsauga
susijusiag informacija, Teisingumo ministerijai bdty tikslinga suderinti tarpusavyje vieSojo
sektoriaus jstaigy atliekamus skirtingus Sios srities stebésenos procesus.

Siekiant geriau iSnaudoti VDAI turimus iSteklius ir mazinti nasta verslui, inspekcija vykdydama
duomeny valdytojy / tvarkytojy stebésena, jy priezitra ir kitas funkcijas, galéty pasinaudoti
visoms prieziaros institucijoms rekomenduojamomis*® tkio subjekty veiklos priezitros gairémis.

PrieziGros institucijos taikomos kontrolés priemonés nepakankamos

Visos teisés aktuose nustatytos VDAI funkcijos turi bdti vykdomos, o jas vykdant — tinkamai
ginamos ir saugomos asmeny teisés ir laisvés, susijusios su privataus gyvenimo nelie¢iamumu.

Siekdami nustatyti, kaip ginamos ir saugomos asmeny teisés ir laisvés, susijusios su privataus
gyvenimo nelieCiamumu, iSanalizavome VDAI vykdomas funkcijas, nagrinéjome kaip VDAI
sprendzia technologinius klausimus, reaguoja | pokycius ir naujus issakius uztikrinant asmens
duomeny apsauga. Apklauséme jstaigas®, praSydami nurodyti, ar esamas asmens duomeny
teisinis apsaugos reguliavimas joms padeda uztikrinti asmens duomeny apsauga.

ISanalizave VDAI vykdomas funkcijas pastebéjome, kad prevenciniai patikrinimai ir / arba iSankstinés
patikros dazniausiai vykdomos susiraSingjimo budu: analizuojami duomeny valdytojy pateikti
dokumentai, organizacinés ir techninés priemonés, bet neatliekamos patikros duomeny tvarkymo
vietose (2012 m. VDAI prevenciniy patikrinimy plane i$ 30 planuojamy prevenciniy patikrinimy tik 3
atlikti duomeny tvarkymo vietoje, 2013 m. — i$ 42 tik 4 buvo atliekami duomeny tvarkymo vietoje).
Atlikdama patikras VDAI nepra3o pateikti teisés aktuose* numatyta radytinés formos dokumenta ar
dokumento projekta, kuriame baty iSdéstytos organizacinés ir techninés duomeny saugumo
priemoneés, todél pries suteikdama leidima atlikti asmens duomeny tvarkymo veiksmus nejsitikina, ar
toks dokumentas parengtas ar pradétas rengti ir nejvertina jo turinio. Atlikusi patikrinimus VDAI
tikrinamajam pateikia rekomendacijas arba nurodymus pasalinti pazeidimus, nustato datg iki kada
nustatyti pazeidimai turi buti pasalinti, véliau rastu informuojama VDAL tadiau inspekcijos
patvirtintose patikrinimo taisyklése nenustatytos tolesnés stebésenos procedlros — ar pateikus rastus
dél pazeidimo pasalinimo turi bati atliekami patikrinimai asmens duomeny tvarkymo vietoje, ar turi
buti analizuojami rastuose pateikti dokumentai ir pan.

Dél minéty priezasciy VDAI negali tinkamai jsitikinti, ar duomenys tikrai buvo tvarkomi ir teikiami tik
tokia apimtimi, kuri batina pasiekti teisétg tvarkymo tikslg, organizacinés ir techninés duomeny
saugumo priemonés veikia praktiskai, o nustatyti pazeidimai pasalinti. Taigi VDAI atliktos prevencinés
patikros ar suteikti leidimai atlikti asmens duomeny tvarkymo veiksmus dar neuztikrina, kad asmens
duomenys automatiniu badu bus tvarkomi taip, kaip nurodé duomeny valdytojas.

0 Lietuvos Respublikos Gkio ministro 2012-09-12 jsakymu Nr. 1-K-235/4-892 patvirtintos rizikos vertinimu pagrjstos
dkio subjekty veiklos priezitros gairés.

M7 prieda.

2 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr. I-1374, 30 str. 1 d.
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Paminétina, kad VDAI dalyvauja vykdant bendrus jungtiniy prieziGros institucijy pavedimus, taciau savo
iniciatyva neatlieka teisés aktuose® jai numatyty Sengeno, vizy ir muitinés informaciniy sistemy
prevenciniy patikrinimy (planiniy ir neplaniniy). Taip pat nustatéme, kad VDAI vykdoma asmens
duomeny valdytojy priezidra nepakankama ir dél to, kad inspekcija ne visais atvejais taiko kontrolés
priemones, kurios padéty isvengti duomeny saugumo pazeidimy, informuoty duomeny valdytojus
apie nustatytus pazeidimus ir galéty padidinti Asmens duomeny valdytojy valstybés registre
uzsiregistravusiy jstaigy, registruojamy asmens duomeny tvarkymo tiksly skaiciy ar atnaujinty Siame
registre neaktualig informacija. Pazymétina, kad iki 2013 m. VDAI atlikdama patikrinimus nenaudojo
kontroliniy klausimyny, kuriuos nuo 2010 m. Vyriausybé rekomenduoja* naudoti visoms prieZiaros
institucijoms.
Pavyzdys
VDAI derindama valstybés registry ir informaciniy sistemy nuostatus ir atsizvelgdama j tai, kokie asmens
duomenys bus tvarkomi, informuoja duomeny valdytojg apie batinybe pateikti pranesima dél iSankstinés
patikros, taciau tokios kontrolés priemonés taikomos tik ypatingy asmens duomeny tvarkymo atveju ir
kontrolés néra, kai duomeny valdytojai automatiniu badu netvarko ypatingy asmens duomeny.
VDAI vadovaujasi nuostata, kad pasikeitus duomeny tvarkymo tikslui ar kitai informacijai apie tai
pranesti yra duomeny valdytojo pareiga ir netgi zinodama apie tokiy duomeny pasikeitimus,
inspekcija ne visuomet imasi priemoniy, kad tokia informacija baty pateikta.
VDAI atlikus patikrinima, duomeny valdytojas informuojamas tik po prevenciniy patikrinimy, taciau
jeigu buna nagringjamas skundas ir nustatomi pazeidimai (trikumai), nurodymas teikiamas
tikrinamajam asmeniui (dazniausiai tokiais atvejais — duomeny tvarkytojui) ir ne visuomet
informuojamas duomeny valdytojas, kuris atsako uz reikiamy priemoniy nustatyma ir gali nezinoti
apie jvykusj pazeidima.

VDAI nuo 2011 m. veikia darbo grupé nuolatiniam teisés akty reikalavimy veiksmingumo ir
efektyvumo praktikoje stebéjimui, taciau nagrinéjant inspekcijos veikla auditoriai nepastebéjo
proverzio, kuris leisty pastebimai sumazinti reglamentavimo trakumus, sudaryty salygas efektyvesnei
duomeny valdytojy / tvarkytojy priezitrai (2 lentelé).

2 lentelé. VDAI veiklos trikumai, trukdantys pasivyti informacijos ir rysiy technologijy pazanga.

VDAI néra parengusi rekomendacijy debesy kompiuterijos, iSmaniyjy skaitikliy, biometriniy technologijy,
metaduomeny, duomeny nuasmeninimo ir kt. klausimais, o parengty rekomendacijy neperzidri ir neatnaujina;
inspekcijoje parengtas vienas kontrolinis klausimynas dél duomeny tvarkymo tiesioginés rinkodaros tikslais, taciau dar
neparengti kontroliniai klausimynai, kurie bty skirti vertinti duomeny valdytojy / tvarkytojy organizaciniy ir techniniy
priemoniy tinkamumga, asmens duomeny perdavimo ir tvarkymo teisétuma ir padéty duomeny valdytojams /
tvarkytojams suprasti svarbiausius teises akty reikalavimus, kelty jy Ziniy lygj, kaip tai rekomenduoja teisés aktai®.

Inspekcija kelis metus interneto svetainéje neatnaujina duomeny valdytojams / tvarkytojams aktualiausiy atsakymy j
klausimus skilties, asmens duomeny perdavimo uzsienio valstybése jsteigtiems duomeny tvarkytojams sutarties
formos ir néra jkélusi 2013 m. atnaujinto duomeny apsaugos priemoniy apraso (duomeny valdytojai, kurie parsisiys
neaktualig (netinkama) forma ir teiks ja VDAI privalés pakartotinai atlikti pranesimo teikimo proceddras).

VDAI neapibendrina konsultacijy metu gaunamy duomeny valdytojy / tvarkytojy klausimy ir telefonu teikiamos
metodinés pagalbos, siekiant kurti duomeny tvarkymo bendraja praktika. Inspekcijos organizuojamos konferencijose
dalyvaujantys lektoriai (dazniausiai advokatai) pateikia savo nuomone ir teismo nutartis vienu ar kitu klausimu, bet tai
néra konsultacija uz kurig VDAI prisiima atsakomybe, jei duomeny valdytojas ja imty vadovautis praktikoje.

Saltinis — Valstybés kontrolé pagal VDAI pateikta medziaga.

3 Lietuvos Respublikos Vyriausybés 2001-09-25 nutarimu Nr. 1156 (2011-08-24 Nr. 987 redakcija) patvirtinti Valstybinés
duomeny apsaugos inspekcijos nuostatai 12.1-12.3 p. ir Vyriausybés 2009-11-04 nutarimu Nr. 1456 patvirtinti Lietuvos
nacionalinés vizy informacinés sistemos nuostatai, 19 p.

* Lietuvos Respublikos Vyriausybés 2010-05-04 nutarimu Nr. 511 patvirtintas Institucijy atliekamy prieziaros funkcijy
optimizavimo gairiy aprasas, 7.4 p.

* Ten pat, 7.4 p.
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Apklausti duomeny valdytojai / tvarkytojai*® paminéjo, kad jiems triksta tinkamo $ios srities savoky
iSaiskinimo, bendryjy rekomendacijy dél asmens duomeny naudojimo tiksly tinkamumo
(netinkamumo), dél asmens duomeny teiséto tvarkymo kriterijy taikymo, iSimciy kada asmens
duomenis galima tvarkyti be asmens sutikimo ir isaiskinimy kaip tinkamai atlikti funkcijas, tais atvejais
kai asmuo nesutinka, kad bty tvarkomi jo duomenys.

VDAI skelbiant neaktualig informacija ar jos neparengus, duomeny valdytojai / tvarkytojai nezinos,
kaip efektyviausiai jgyvendinti nustatytus reikalavimus, ka konkreciai daryti susidirus su naujomis
technologijomis, naudojamomis tvarkyti asmens duomenis, kaip inspekcija tikrins ir kt. Taigi daugés
konsultacijy, didés patikrinimy dél duomeny tvarkymo ir/ar iSankstinés patikros laiko sanaudos.

Apklaustos jstaigos taip pat nurodé, kad VDAI nustatyti reikalavimai organizacinéms ir techninéms
duomeny saugumo priemonéms ir reikalavimai turéti atskiras asmens duomeny tvarkymo taisykles
valstybés informaciniy istekliy valdytojams / tvarkytojams yra pertekliniai, nes VDAI reikalaujamos
nuostatos iSdéstytos Valstybés informaciniy iStekliy valdymo jstatyma jgyvendinandiuose teisés
aktuose®’. Uztikrinant duomeny sauga reikia parengti turiniu panasius dokumentus (pvz.: Duomeny
apsaugos priemoniy aprasa, Asmens duomeny tvarkymo taisykles, Saugaus elektroninés informacijos
tvarkymo taisykles), kuriuos rengiant papildomai gaiStamas laikas, reikia taikyti perteklinius saugos
reikalavimus. Tai, kad vieSajame sektoriuje nesuderinti jvairas duomeny (elektroninés informacijos)
saugos reikalavimai, o panaSaus turinio reikalavimai, taikomi tam paciam subjektui, rengiami skirtingy
institucijy ir tarpusavyje nederinami, nustatyta nagrinéjant ir valstybés informaciniy itekliy valdyma™.

Taigi vieSajame sektoriuje tikslinga asmens duomeny tvarkymo reikalavimus suderinti su informacijos
saugos reikalavimais. Taip pat VDAI baty tikslinga parengti daugiau kontroliniy klausimyny,
reguliariai atnaujinti metodinius dokumentus, rekomendacijas ir interneto svetainéje pateikiamos
informacijos turinj. Papildyti inspekcijoje taikomas kontrolés priemones, kurios leisty jai padidinti
prevenciniy patikrinimy, iSankstiniy patikry, Asmens duomeny valdytojy valstybés registro informacijos
patikimuma ir padéty duomeny valdytojams ateityje iSvengti duomeny saugumo pazeidimuy.

I elektronine erdve perkeltos su asmens duomeny apsauga susijusios paslaugos
veikia nepatikimai

Audito metu laikémés nuostatos, kad visos VDAI teikiamos paslaugos turi bati perkeltos j elektronine
erdve ir veikti be klaidy. Sukurtos paslaugos turi bati aiSkios, suprantamos, kuriamos orientuojantis
paslaugos gavéja, turi taupyti laika ir [éSas jos naudotojams ir teikéjams.

Siekdami jsitikinti, ar paslaugos, susijusios su asmens duomeny apsauga, tinkamai perkeliamos |
elektronine erdve, skaiiavome teikiamas ir perkeltas j elektronine erdve paslaugas, elektroniniy
paslaugy naudotojus, tikrinome Siy paslaugy kokybe, analizavome VDAI paslaugy teikimo procesus
ir proceduras. Apklauséme duomeny valdytojus / tvarkytojus, praséme nurodyti, ar teko jiems
naudotis VDAI teikiamomis elektroninémis paslaugomis.

®7r1 prieda.

47 Lietuvos Respublikos Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtinti Bendrieji elektroninés informacijos saugos
reikalavimai, Saugos dokumenty turinio gairiy, Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasai ir vidaus reikaly ministro 2013-10-04 jsakymu
Nr. 1V-832 patvirtinti Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimai.

8 Valstybés kontrolés 2013-01-31 valstybinio audito ataskaita Nr. VA-P-90-3-3 ,Valstybés informaciniy istekliy
valdymas”.
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VDAI viesasias paslaugas teikia duomeny valdytojams / tvarkytojams ir duomeny subjektams.
2010 m. pradéjus vykdyti projekta ,VDAI teikiamy el. paslaugy sistema” | elektronine erdve planuota
perkelti 4 VDAI teikiamas vieSasias paslaugas (2 duomeny subjektams, 2 duomeny valdytojams).
2013 m. buvo perkeltos 8 VDAI teikiamos vieSosios paslaugos® ir sukurta papildomy elektroniniy
paslaugy (pvz.: paslaugy suteikimas juridinio asmens jgaliotam fiziniam asmeniui, atsakymy j VDAI
paklausimus pateikimas), taciau j elektronine erdve perkeltos paslaugos turi trakumuy.

Nustatyta, kad iki projekto pabaigos (2013 m. kovo 1 d.) j elektronine erdve perkeltomis VDAI
vieSosiomis paslaugomis nesinaudojo né vienas duomeny subjektas ir duomeny valdytojas /
tvarkytojas. Perkeltos paslaugos buvo nepatogios, sudétingos ir sunkiai pasiekiamos naudotojams,
nes nebuvo jdiegta galimybé elektroniniu badu atpazinti paslauga uzsakiusio asmens, o prasymy
formos buvo siunciamos pastu, teikiamos atvykstant j VDAI arba jas reikéjo atsispausdinus pasirasyti
ir pristatyti VDAL

VDAI uzbaigus projekta (po 2013 m. kovo 1 d.) duomeny valdytojai / tvarkytojai ir toliau kai kuriuos
duomenis (pvz.: atsakymus dél duomeny subjekty praSymy susipazinti su savo asmens duomenimis)
VDAI turéjo teikti registruotu pastu, taip pailgéjo paslaugos teikimo laikas. Audito metu buvo
nustatyta jvairiy VDAL elektroniniy vieSyjy paslaugy teikimo trakumy (3 priedas): informacijos
jvedimo, apdorojimo, perzitros ir pateikimo, todél VDAI elektroninémis paslaugomis nepavyko
patogiai ir sklandziai pasinaudoti.

VDAI trako procediry, padedanciy teikti elektronines paslaugas (pvz.: nepatvirtintas darbo su
elektroniniy dokumenty valdymo sistema reglamentas, su Vyriausiojo archyvaro tarnyba nesuderinta
kaip bus apskaitomos elektroninés bylos), todél perkélus viesasias paslaugas j elektronine erdve
inspekcijos specialistams darbo kravis nesumazéjo, darbas nepalengvéjo.

Elektroniniuose valdzZios vartuose (www.epaslaugos.lt), kuriuose pateikta informacija ir nuorodos |

svarbiausias viesasias ir administracines elektronines paslaugas, visos VDAI teikiamos elektroninés
paslaugos atsirado tik audito metu. VieSajame sektoriuje 84 proc. apklausty duomeny valdytojy /
tvarkytojy (75 i$ 89) nurodé, kad jie dar néra pasinaudoje VDAI teikiamomis elektroninémis
paslaugomis.

VDAI naudojamos elektroninés apklausos priemonés, kurios leisty jvertinti VDAI teikiamy
elektroniniy paslaugy kokybe, veiké nepatikimai, nes apklausos rezultatus buvo galima iskraipyti ar
pakeisti, ne visi naudotojy pateikti rezultatai buvo analizuojami.
Pavyzdys
VDAL interneto svetainéje uZzsakant elektronines paslaugas, pateikiami klausimai apie teikiamy
paslaugy kokybe, taciau VDAI neveiké apklausy rezultaty apibendrinimo ir pateikimo priemoneés.

Vykdant lankytojy apklausas i$ vienos kompiuterizuotos darbo vietos atsakymy | klausimus
teikimas nebuvo ribojamas, o atsakant j tg patj klausima buvo galima pateikti kelis skirtingus
atsakymus.

Gerinant elektroniniy paslaugy teikimo kokybe ir jy prieinamuma naudotojams, reikalingas platesnis
visuomeneés informavimas apie VDAI teikiamas viesgsias elektronines paslaugas ir elektroniniy
paslaugy patobulinimai, kurie palengvinty paslaugos uzsakyma, didinty paslaugos uzsakymo greitj ir
mazinty klaidy tikimybe. Taigi VDAI baty tikslinga realizuoti funkcijas, susijusias su paslaugy kokybés

49 Duomeny valdytojy atsakymas VDAI dél duomeny subjekto teisés susipazinti su savo asmens duomenimis; iSankstinés
patikros atlikimas; duomeny valdytojy registravimas Asmens duomeny valdytojy valstybés registre; konsultacijy
teikimas; leidimo teikti asmens duomenis | tredigsias valstybes iSdavimas; paslaugy duomeny subjektui teikimas;
praSymy nagrinéjimas; skundy priémimas ir nagrinéjimas.
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jvertinimu ir periodiskai atlikti teikiamy elektroniniy paslaugy naudojimo vertinimus. Taip VDAI
elektroninés paslaugos baty patrauklesnés, o ,VDAI teikiamy el. paslaugy sistema” projekto
rezultatai baty panaudoti efektyviau.

Asmens duomeny valdytojy valstybés registrui triksta informatyvumo ir
funkcionalumo

Audito metu laikémés nuomonés, kad Asmens duomeny valdytojy valstybés registras, kuriame
registruojami duomeny valdytojai ir tvarkomi jy teikiami duomenys, turéty padéti registro naudotojams
atsirinkti reikiama informacija. Jame turi bati atvaizduojami tikslUs ir teisingi duomenys, o registro
karimo raida ir elektroninés informacijos sauga turi atitikti teisés aktuose numatytus reikalavimus.

Siekdami nustatyti, ar asmens duomeny valdytojy valstybés registras informatyvus, funkcionalus ir
patrauklus naudotojams, perzitréjome jame kaupiamus ir skelbiamus duomenis, jgyvendintas funkcijas,
registro karimo raida ir saugos bukle.

Perkeldama vieSasias paslaugas | elektronine erdve VDAI 2013 m. baigé modernizuoti Asmens
duomeny valdytojy valstybés registra. Atlikti patobulinimai apémé tik tuos registro programinés
jrangos pakeitimus, kurie susije su viesyjy paslaugy perkélimu j elektronine erdve, todél ne visos su
registro taikomaja programine jranga susijusios problemos iSsprestos.

Modernizavus Asmens duomeny valdytojy valstybés registra, priémimo-perdavimo akte nurodyta, kad
registras atlieka specifikacijoje numatytas funkcijas, tenkina iskeltus reikalavimus ir yra tinkamas
eksploatuoti. Audito metu nustatyta, kad jgyvendinti ne visi registro nuostatuose ir specifikacijoje
numatyti reikalavimai, todél liko funkcijy, kurios reikalauja rankinio darbo, nesudarytos salygos
patogesnei duomeny perzidrai ir duomeny isvesciai.
Pavyzdys
Kuriant registro programine jrangg turéjo bati atsizvelgta | galimybe registruoti duomeny
valdytojus po iSankstinés patikros t. y. leidimo iSdavimo, taciau tokie duomenys j registro duomeny

baze jvedami rankiniu badu. Nesukurtas registro specifikacijoje numatytas sistemos pranesimas
duomeny naudotojams, kai VDAL iStaiso neteisingai j registrg jraSomus registravimo duomenis.

VDAI jdiegus nauja programine jranga, srauto duomenys jrasomi j atskirg duomeny bazés lauka ir
jie nepatenka j tvarkomy duomeny saraso sudétinés dalies srauto duomeny israsa. Specifikacijoje
numatytos galimybés registravimo duomenis spausdinti norimais pjaviais néra, galima tik
atsispausdinti vieno duomeny valdytojo vieSus registravimo duomenis taip, kaip jie rodomi ekrane.
Nevyksta automatinis registruoty duomeny valdytojy duomeny sutikrinimas su Juridiniy asmeny
registru, nes nepasiraSyta duomeny mainy sutartis tarp VDAL ir Registry centro.

Atlikus Asmens duomeny valdytojy valstybés registro jdiegty funkcijy ir duomeny bazés analize,
pastebéta trikumy ir klaidy (netikslumy), dél kuriy registro duomenys néra tikslGs ir teisingi, o jdiegtos
funkcijos nepadeda registro naudotojams patogiai apdoroti reikiama informacija (3 priedas). Dalis
nustatyty neatitikimy ir trakumy (statistikos skaiciavimas, formavimas ir kt.) klaidina registro naudotojus.

Asmens duomeny valdytojy valstybés registre sukauptas duomeny valdytojy / tvarkytojy skaicius
netikslus, nes ne kiekvienas subjektas, automatiniu budu tvarkantis asmens duomenis, yra apie tai
praneses VDAL Audito metu nebuvo galimybiy nustatyti tikslaus tokiy subjekty skaiciaus, nes galéjome
analizuoti tik vieSojo sektoriaus duomenis. Atlikus valstybés informaciniy sistemy ir registry nuostaty ir
informacijos pateikiamos $iy iStekliy registre analize, nustatyti jvairGs subjektai (pvz.: mokyklos, ligoninés
ir kt.), kurie automatiniu badu tvarké asmens duomenis, apie tai nepranese VDAL
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Kol identifikuoti ne visi duomeny valdytojai / tvarkytojai, nebus tinkamai jgyvendinama duomeny
subjekto teisé susipazinti su savo asmens duomenimis, nes duomenis ar informacija apie asmens
duomeny tvarkyma VDAI renka tik i$ registruoty duomeny valdytojy / tvarkytojy.

Siekiant tobulinti Asmens duomeny valdytojy valstybés registro funkcijas, tikslinga iStaisyti esamus
trakumus ir atlikti patobulinimus, kurie padéty registro naudotojams ir VDAI atsirinkti reikiama
informacijg ir uztikrinty, kad registre buty kaupiami tik tikslts ir teisingi duomenys. Nustatant
busimas registro funkcijas, tikslinga konsultuotis su subjektais, kuriy veikla yra priziarima.

Visuomené nepakankamai informuojama apie asmens duomeny apsauga

Audito metu laikémés nuostatos, kad visuomené pakankamai informuojama asmens duomeny
apsaugos klausimais tada, kai jai pakanka informacijos apie asmens duomeny apsauga ir ji gali
tiesiogiai ar netiesiogiai daryti jtaka asmens duomeny valdymo teisinés aplinkos tobulinimui ar
asmens duomeny valdymo efektyvumui.

Informacinés visuomenés plétra ir Zmogaus aktyvesnis dalyvavimas ekonominiame ir socialiniame
Salies gyvenime su asmeniu susietg informacijg daro prieinamesne ir pazeidziamesne, jei jos
panaudojimu siekiama tenkinti tam tikry visuomenés grupiy poreikius. Teisinés ir organizacinés
aplinkos sudarymas asmens duomeny apsaugai yra svarbls veiksniai, taciau kintantis Zmoniy
suvokimas apie savo teisés j privataus gyvenimo nelie¢iamuma, skatina palankios teisinés ir
organizacinés aplinkos sukdrima. Informacija apie asmens duomeny apsauga turéty bati viesa,
lengvai prieinama visuomenei ir skelbiama jvairiose informavimo priemonése.

Informacinéje visuomenéje Zinia apie galimas grésmes ir nustatytus pazeidimus asmens duomeny
saugumui bei metodiné medziaga galéty buti platinama panaudojant priezitros institucijos interneto
svetaine ar nereikalaujanciomis dideliy investicijy visuomenei prieinamomis elektroninémis
informavimo priemonémis, pvz.: socialiniuose tinkluose Facebook, Twitter, YouTube ir kt.

Vertindami, kaip skleidZziama informacija apie asmens duomeny apsauga ir kaip Siam tikslui
naudojamos visuomenés informavimo priemonés, analizavome, kokia medziaga apie asmens
duomeny apsauga skelbiama. Skai¢iavome, kiek karty ir kokia medziaga buvo vieSinama.
Apklauséeme jstaigas®, praséme nurodyti, ar joms pakanka informacijos apie asmens duomeny
apsauga ir ar jos dalyvauja VDAI organizuojamose konferencijose ir seminaruose.

Siekdami jsitikinti, ar geréja visuomenés informuotumas asmens duomeny apsaugos klausimais,
analizavome nuo 2008 m. atliktas gyventojy apklausas ir priezitros institucijos vykdyta veikla.

2006 m. Sengeno vertinimo ataskaitoje ES ekspertai pazymeéjo, kad ypa¢ svarbu informuoti
visuomene duomeny apsaugos klausimais. VDAI 2008-2012 m. veiklos planuose numaté didinti
visuomenés informuotuma asmens duomeny apsaugos srityje (nuo 2012 m. tai vienas VDAI veiklos
prioritety) ir rengé jvairias informavimo priemones duomeny valdytojams / tvarkytojams ir duomeny
subjektams. Taciau inspekcijos skelbiama informacija, rengiami seminarai, konferencijos, pokalbiai
asmens duomeny apsaugos klausimais buvo dazniau rengiami duomeny valdytojams / tvarkytojams,
o ne duomeny subjektams.

071 prieda.
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Pavyzdys
2011 m. VDAI planavo gyventojams parengti 15 informavimo priemoniy, parengé — 10, o
duomeny valdytojams (tvarkytojams) atitinkamai planavo parengti 100, parengé 88.

2012 m. VDAI planavo jvykdyti 30 gyventojy informavimo priemoniy, parengé 29, o duomeny
valdytojams (tvarkytojams) planavo parengti 100, parengé 103.

VDAI uzsakymu, Visuomenés nuomonés ir rinkos tyrimy centro 2008 ir 2010 m. atlikti Lietuvos
gyventojy apklausos dél asmens duomeny apsaugos tyrimai parodé, kad visuomenés
informuotumas asmens duomeny apsaugos klausimais iSlieka ganétinai zemas, o VDAI vykdoma
viesinimo veikla kol kas neduoda rezultaty.

Pavyzdys

2008 m. pusé (50 proc.) Lietuvos gyventojy mané, jog informuotumas apie asmens duomeny
apsauga yra zemas, 49 proc. mané, kad vidutinis ir tik 1 proc. gyventojy buvo manandiy, kad jie
yra gerai informuoti.

2010 m. daugiau negu pusé (58 proc.) apklausos dalyviy visuomenés informuotuma Siuo
klausimu jvertino kaip zema, 41 proc. jvertino vidutiniskai ir tik 1,1 proc. teigé, kad
informuotumas yra aukstas.

2012 m. VDAI gyventojy apklausos neuzsaké, taciau 2013-2015 m. Strateginiame veiklos plane
nurodé, kad mananciy, jog pakankamai informuoti apie asmens duomeny apsauga yra 74 proc.
2014 m. inspekcija planuojama gyventojus apklausti ir pagal §j rodiklj pasiekti 81 proc.

Siekdama suteikti kuo daugiau Ziniy duomeny subjektams ir duomeny valdytojams / tvarkytojams,
VDAI informacija apie asmens duomeny apsauga skelbé interneto svetainéje, rengé viesas
konsultacijas, naujieny biuletenius, skelbé skundy nagrinéjimo, aktualiy teismy sprendimy ir VDAI
vykdomy prevenciniy patikrinimy rezultaty apibendrinimus ir po atlikty patikrinimy priimtus
sprendimus.

ISanalizave VDAI skelbiamg medziaga ir jos turinj nustatéme, kad publikacijy apie asmens duomeny
apsauga VDAI kasmet parengia vis maziau, todél visuomenei pateikiama maziau aktualijy, kurios
baty naudingos uztikrinant asmens duomeny apsauga, o | patikrinimus nepatekusiems, duomeny
valdytojams / tvarkytojams lieka maziau galimybiy suprasti ir jvertinti jstaigos asmens duomeny
apsaugos bukle, suzinoti apie nustatomus pazeidimus ir savo veiklag organizuoti taip, kad atitinkamy
pazeidimy baty iSvengta.

Audito metu nustatyta atvejy, kai VDAI parengta medziaga, susijusi su asmens duomeny apsauga,
nebuvo vieSinama, o konferencijy medziaga ir skaityti pranesimai asmens duomeny apsaugos
temomis (aptartos problemos ir galimi jy sprendimo bidai) buvo pasiekiami tik konferencijy
dalyviams (zr. pavyzdj). Dél to duomeny valdytojai / tvarkytojai ir duomeny subjektai galéjo
susipazinti ne su visais VDAI nustatytais paZeidimais ir po atlikty patikrinimy priimtais sprendimais ar
VDAI veiklos aspektais, o VDAI iSnaudojo ne visas galimybes viesinti tokig informacija.
Pavyzdys
VDAI interneto svetainéje nebuvo paskelbti 2010-2011 m. I ketviréio iSnagrinéty skundy ir
2012 m. asmeny aptarnavimo kokybés apibendrinimai, 2013 m. naujieny biuletenis Nr. 3.
VDAI konferencijy medziaga ir skaityti praneSimai asmens duomeny apsaugos temomis:
.Darbuotojas taip pat turi teise j privatuma”, ,Asmens duomeny tvarkymas ir apsauga, darbo
vietoje naudojant IT", ,Darbuotojy asmens duomeny tvarkymas. Problemos ir sprendimo budai”,
+Asmens duomeny teikimas tretiesiems asmenims”, ,Teisétas asmens duomeny teikimas
gavéjams treciosiose valstybése”, ,Asmens duomeny apsaugos aktualijos, naudojant naujgsias
technologijas” buvo pasiekiami tik konferencijy dalyviams ir nepaskelbti viesai.
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Apklausus duomeny valdytojus / tvarkytojus®' paaiskéjo, kad sprendZiant aktualius klausimus
(pvz.: darbuotojy asmens duomeny apsauga darbo vietoje) néra parengtos vieSos konsultacijos, su
kuriomis baty galima susipazinti interneto svetainéje. Triksta metodinés informacijos apie asmens
duomeny apsauga, kuri baty paruosta paciy VDAI specialisty ar kity asmeny, praktiniy VDAI
specialisty patarimy kaip elgtis konkreciose situacijose. Apklausos rezultatai parodé, kad ne visos
suinteresuotos jstaigos yra informuojamos ir kvieciamos j mokymus ir seminarus, todél dauguma
(73 proc. (37 is 51) apklausty jstaigy juose nedalyvauja.

Siekiant, kad visuomenés informavimas asmens duomeny apsaugos klausimais buty
efektyvesnis, visa viesa informacija, susijusi su asmens duomeny apsauga, turi buti lengvai
prieinama visuomenei ir turi bati uZtikrinamas nenutrikstamas metodinés medziagos ir
publikacijy apie asmens duomeny apsauga rengimas. Informacijos skleidimui (skelbimui)
tikslinga iSnaudoti ne tik jprastas visuomenés informavimo priemones (televizija, radijas, spauda,
reklaminiai stendai), bet ir naujus informacijos teikimo badus (socialinio bendravimo, vaizdo
skelbimo interneto svetainés ir kt.), kurie leisty suinteresuotiems asmenims gauti informacija ir
aptarti asmens duomeny apsaugos problemas ir galimus jy sprendimo budus.

Audito metu jvyke pokyciai: 2013 m. Lietuvos bibliotekininky draugija pateiké projekto paraiskg™,
kuriame VDAI dalyvaus partnerio teisemis ir sieks pagerinti asmens duomeny apsaugos politikos
nuostaty {gyvendinimg. Projekto metu duomeny apsaugos klausimais planuojama mokyti daugiau
nei 200 bibliotekininky, kurie veéliau teiks informacijq Siais klausimais duomeny subjektams
bibliotekose ir padeéty gerinti galimybes duomeny subjektams gauti konsultacijas asmens duomeny
apsaugos klausimais ne tik inspekcijoje, bet ir atokiausiuose Lietuvos kampeliuose.

Informaciniy sistemy ir infrastruktaros audito
departamento direktorius Dainius Jakimavicius

Informaciniy sistemy ir infrastrukttros audito departamento
Informaciniy sistemy audito skyriaus
vyriausiasis valstybinis auditorius Rimgaudas Gamulis
Valstybinio audito ataskaitos kopijos (nuorasai) (po vieng egz.) pateiktos (-i):
Lietuvos Respublikos teisingumo ministerijai
Lietuvos Respublikos vidaus reikaly ministerijai
Lietuvos Respublikos Seimo Audito komitetui

Lietuvos Respublikos Seimo Informacinés visuomenés plétros komitetui

Auditas atliktas, vykdant 2012-12-28 pavedima Nr. P-90-3
Audita atliko valstybiniy auditoriy grupé:

Rimgaudas Gamulis (grupés vadovas)

Jurgita Musteikiené

Algirdas Sakys

Zivilé Kinduryte

171 prieda.

>2 |ietuvos bibliotekininky draugijos 2013-02-04 paraiska Nr. VP1-4.1.-VRM-08-V-01-006 dél Valstybinés duomeny
apsaugos inspekcijos ir Lietuvos bibliotekininky draugijos bendradarbiavimo didinimo jgyvendinant asmens duomeny
apsaugos politika.
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PRIEDAI

Valstybinio audito ataskaitos
LJAutomatiniu badu
tvarkomy asmens duomeny

apsauga”
1 priedas
Pagrindiniai duomeny rinkimo ir vertinimo metodai
Eil. Nr. Metodas Tikslai
1 2. 3.
1. Dokumenty perziara — nagrinéjome VDA, Teisingumo, Susisiekimo, Ukio,

. L i L o | ISsiaiskinti ir nustatyti teisinio
Sveikatos apsaugos ir Vidaus reikaly ministerijy, Informacinés visuomenés . L

) ] . o L y . . reglamentavimo, planavimo ir
plétros komiteto prie Susisieckimo ministerijos, VS[ Centrinés projekty
valdymo agenttros dokumentus, Zmogaus teisiy tyrimo instituto, Mykolo
Romerio universiteto, ,SORAINEN" ir ,LAWIN" advokaty kontory teisininky

leidinius  susijusius su asmens duomeny apsauga: asmens duomeny

stebésenos, funkcijy pasiskirstymo,

elektroniniy paslaugy patogumo

vartotojams, visuomenés

. . ) L . . informavimo trakumus ir

apsaugos planavimas ir stebésena, teisinis reguliavimas, funkcijy
problemas asmens duomeny

apsaugos valdymo srityje. Taip pat

iSsiaiskinti, kokias problemas

pasiskirstymas, elektroniniy paslaugy patogumas vartotojams, visuomenés
informavimas ir t. t.

2. Pokalbiai su VDAI, Teisingumo, Susisiekimo, Sveikatos apsaugos ir Vidaus | ., | . L

) o L ) ) ] i | jzvelgia mokslininkai.
reikaly ministerijy, Informacinés visuomenés plétros komiteto prie
Susisiekimo ministerijos, V3] Centrinés projekty valdymo agentdros,
Zmogaus teisiy tyrimo instituto, ,SORAINEN" ir ,LAWIN" advokaty kontory

atstovais, mokslininkais i Mykolo Romerio universiteto.

3. Uzsienio praktikos apzvalga®® — nagrinéjome Europos Komisijos, Parlamento | Gerosios praktikos pavyzdziai.
vidaus rinkos ir vartotojy apsaugos komiteto, duomeny apsaugos priezitros
pareigtino, 29 str. darbo grupés, Tarptautinés standartizacijos organizacijos
(ISO), Tarptautinés telekomunikacijy unijos (ITU) parengta medziaga susijusia
su asmens duomeny apsauga. Analizavome kaip kitose valstybése
paskirstytos asmens duomeny apsaugos funkcijos, uztikrinama asmens
duomeny apsauga, kokie Siai sri¢iai nustatyti reikalavimai, kaip vieSinama
informacija ir vykdoma duomeny valdytojy / tvarkytojy prieziara.

4, Duomeny analizé: Nustatyti VDAI teikiamy
. VDAI teikiamy elektroniniy viesyjy paslaugy analizé; elektroniniy viesyjy paslaugy ir
] Asmens duomeny valdytojy valstybés registro funkcijy ir duomeny | Asmens duomeny valdytojy
bazés analizg;

o ) ) valstybés registro trakumus,
. Inspekcijos interneto svetainés duomeny analizé; . R .
informacijos vieSinimo pokycius
audituojamu laikotarpiu, pateikti
konkredius pavyzdzius audito

ataskaitoje.

>? Analizuota Europos Komisijos (http:/ec.europa.eu/justice/data-protection/index_It.htm), Parlamento vidaus rinkos
ir vartotojy apsaugos komiteto (www.europarl.europa.eu/committees/en/studies.html), Duomeny apsaugos priezitiros
pareiglino (https://secure.edps.europa.eu/EDPSWEB/edps/lang/It/EDPS), 29 str. darbo grupes
(http://ec.europa.eu/justice/data-protection/article-29/), Tarptautinés standartizacijos organizacijos
(http://www.is0.0rg/), Tarptautinés telekomunikacijy unijos (http://www.itu.int/en/publications/Pages/default.aspx),
JAV (http://www.nist.gov/), Kanados (http://www.privacybydesign.ca/), Didziosios Britanijos (Www.ic0.0rg.uk),
Vokietijos (http://www.bfdi.bund.de/EN/Home/homepage _node.html) ir kity Europos $aliy parengta medziaga.
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VALSTYBINIO AUDITO ATASKAITA

Valstybinio audito ataskaitos
+Automatiniu badu
tvarkomy asmens duomeny
apsauga”

1 priedo tesinys

Eil. Nr. Metodas Tikslai
1 2. 3.
5. Apklauséme 108 duomeny valdytojus / tvarkytojus apklausos buvo | Nustatyti:
vykdomos siunciant rastus ir internetu, portale www.vkontrole.lt. Atsakymus | —  kaip jgyvendinami nustatyti
pateiké: 95 duomeny valdytojai / tvarkytojai. duomeny apsaugos reikalavimai;
6. Analizavome 20 valstybes jstaigy asmens duomeny apsaugos organizacines | ~  Okie asmens duomeny

ir technines priemones ir jy atitiktj teisés akty reikalavimames:

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-
06-11 Nr.I-1374,

VDAI direktoriaus 2008-11-12 jsakymu Nr. 1T-71 (1.12) patvirtinti Bendrieji
reikalavimai organizacinémis ir techninéms duomeny saugos priemonéms,
Lietuvos Respublikos Vyriausybés 2002-02-20 nutarimu Nr. 262 patvirtintos
Duomeny valdytojy pranesimo apie duomeny tvarkyma taisyklés,

Lietuvos Respublikos elektroniniy rysiy jstatymas, 2004-04-15 Nr. IX-2135,
Lietuvos Respublikos asmens duomeny, tvarkomy vykdant policijos ir
teisminj bendradarbiavima, baudziamosiose bylose, teisinés apsaugos
jstatymas 2011-04-21 Nr. XI-1336,

Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas 2011-
12-15 XI1-1807,

Lietuvos Respublikos Vyriausybés 2013-02-27 nutarimu Nr. 180 patvirtintas
Valstybés informaciniy sistemy steigimo, karimo, modernizavimo ir
likvidavimo tvarkos aprasas ir 2012-07-18 nutarimu Nr. 881 patvirtintas
Registry steigimo, karimo, reorganizavimo ir likvidavimo tvarkos aprasas.

apsaugos klausimai aktualGs
praktikoje;

—  kaip VDAI vykdo priezitrg ir
sprendzia klausimus susijusius su
asmens duomeny apsauga;

—  sritis, kur asmens duomeny
apsauga turéty bati saugoma
labiausiai;

—  kaip turéty bati plétojama
asmens duomeny apsauga ir kaip
stebima jos bukle;

—  kaip duomeny valdytojai /
tvarkytojai informuojami asmens
duomeny apsaugos klausimais;
—  kokias VDAI naudoja
priemones skleidziant informacija
apie asmens duomeny apsauga.
—  ar VDAI teikiamos
elektroninés paslaugos ir Asmens
duomeny valdytojy valstybés
registras informatyvds,
funkcionals, patrauklts ir patogas
vartotojams.

Ivertinti, ar asmens duomeny
valdytojai / tvarkytojai tinkamai
jgyvendina asmens duomeny
teisinés apsaugos reikalavimus.
Apibendrintus rezultatus /
konkrecius pavyzdzius pateikti
audito ataskaitoje.
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VALSTYBINIO AUDITO ATASKAITA

Rekomendacijy jgyvendinimo planas

Valstybinio audito ataskaitos
+Automatiniu badu
tvarkomy asmens duomeny

apsauga”
2 priedas

Subjektas, Rekomendacijos
Nr. Rekomendacija kuriam pateikta Veiksmas / priemonés / komentarai* jgyvendinimo
rekomendacija terminas (data)*
1 Siekiant tinkamai planuoti asmens duomeny apsaugos teisinio reguliavimo klausimus ir uztikrinti asmens duomeny
" | apsauga:
Teisingumo ministrui patvirtinti Asmens
duomeny teisinés apsaugos plétros 2014-
nustatyti asmens duomeny teisinés . 2020 mety veiksmy plana, kuris nustatyty
. L . Teisingumo . " L
1.1. | apsaugos plétros pagrindines kryptis ir ministeriia tik Teisingumo ministerijos ir VDAI 2014 m. I ketv.
siektinus rezultatus; ) asmens duomeny teisinés apsaugos
plétros pagrindines kryptis ir siektinus
rezultatus.
Pakeisti teisingumo ministro 2013-04-11
s S - jsakyma Nr. 1R-101 ,Dél teisingumo
ministerijos struktdroje aiskiai atskirti . ky g I LRSS0 LDl teisingu
» viceministry veiklos ir Teisingumo
asmens duomeny apsaugos politikos Teisi ministerijos kanclerio administravimo
1.2. | formavimo ir jos valdymo sriciai elsingumo ) . 2014 m 1 ketv.
. o - ministeriia sriciy” ir nustatyti, kad asmens duomeny
pavesty registry politikos jgyvendinimo J L o .
funkcijas; apsaugos politikos formavima ir registry
' politikos jgyvendinima kontroliuoja
skirtingi viceministrai.
Pakeisti teisingumo ministro 2013-05-08
jsakyma Nr. 1R-142 ,Dél Teisinio
reguliavimo stebésenos atlikimo tvarkos
Teisinaumo apraso ir teisinio reguliavimo stebésenos
singurr pazymos formos patvirtinimo” ir nustatyti, | 2015 m. III ketv.
ministerija
kad su asmens duomeny apsauga
tobulinti su asmens duomeny apsauga susijusiy viesojo sektoriaus jstaigy
susijusius vieSojo sektoriaus jstaigy atliekami stebésenos procesai bty
1.3. | atliekamus stebésenos procesus, kad pritaikomi ir VDAI atliekamai stebésenai.
bqtlﬁ galit:r)a ne.st.Jdé'tingai vaI'('jyti visg Derinant su VDAL numatyti Vidaus reikaly
reikiama Sios srities informacija; ministerijos valdomoje ir $iuo metu
kuriamoje Valstybés informaciniy istekli
VDAI ir Vidaus namoj tyA . " 4
) atitikties elektroninés informacijos saugos 2015 m IV ket
reikaly (kibernetinio saugumo) reikalavimams ’
ministeryja stebésenos sistemoje priemones
padésiancias stebéti ir asmens duomeny
apsaugos bukle.
5 Siekiant gerinti asmens duomeny apsaugos reglamentavimo kokybe ir efektyvuma, mazinti administracine nasta duomeny
" | valdytojams / tvarkytojams ir efektyviau organizuoti Sios srities prieziGra:
suderinti su Vidaus reikaly ministerija v S .
S . s Perziaréti ir patikslinti Bendruosius
vieSojo sektoriaus asmens duomeny | VDAIir Vidaus reikalavimus organizacinéms ir
21. | tvarkymo ir bendruosius duomeny reikaly . 9 2014 m. Il ketv.
. . . . . L techninéms duomeny saugumo
(informacijos) saugos reikalavimus ir ministerija

procedaras;

priemonéms.
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VALSTYBINIO AUDITO ATASKAITA

Valstybinio audito ataskaitos
+Automatiniu badu
tvarkomy asmens duomeny
apsauga”

2 priedo tesinys

Subjektas, Rekomendacijos
Nr. Rekomendacija kuriam pateikta Veiksmas / priemonés / komentarai* jgyvendinimo
rekomendacija terminas (data)*
blsimy laikotarpiy siekiamus
uzdavinius ir veiklos efektyvumo
rodiklius ~ planuoti  atsizvelgiant | Sudaryti salygas duomeny valdytojams
Viyriausybés  patvirtintas  priezitros ir tvarkytojams pateikti pasialymus ir
22 |ns.t|tucuq f_unkc!q op.t|rn|zaV|mo pastab:.c\s, j ku_rlgos bu_s at5|2\{e|g.ta _ 2014 m. IV ketv.
gaires: remtis iSsamesniais VDAI planuojant basimy laikotarpiy siekiamus
valdytojy / tvarkytojy apklausos uzdavinius ir veiklos efektyvumo
rezultatais ar jy pasitlymais, numatyti rodiklius.
vertinimo kriterijus, kurie leisty jvertinti
pokycius ir kt.;
tobulinti VDAI veiklos, stebésenos ir
rizikos analizés sistema atsizvelgiant | Atlikti VDAI veiklos, stebésenos ir rizikos
2.3. | visoms priezitros institucijoms VDAI analizés informacinés sistemos sukdrimo | 2014 m.III ketv.
rekomenduojamas  dkio  subjekty ir finansavimo galimybiy analize.
veiklos priezidros gaires;
. . . . Parengti atmintine jgaliotiems valstybés
nles.taFytl kontroles priemones, ku.rlos tarnautojams, teikiantiems konsultacijas 2014 m. I ketv.
uztikrinty ~ vienoda  konsultavimo
L . telefonu.
kokybe, padidinty prevenciniy
24 patikrinimy, iéankstiniq. patikrg, .F’alfartotirlai kreiPtis dél pokalbiy 2014 m. IV ketv.
Asmens duomeny valdytojy valstybés jraSymo finansavimo.
istro inf ij tiki i
re;g:jlztro iglceir?acg:);mzal I::ijmg Patikslinti VDAI vykdomy patikrinimy
P . . M 9 u 9 atlikimo taisykles dél nurodymy 2014 m. 1V ketv.
pazeidimy; . _
vykdymo kontrolés atrankos budu;
PerziGréti VDAI interneto svetainés turinj. | 2014 m. 1V ketv.
parengti metodine medziaga  ir Parengti teisés akty, metodiniy
rekomend?cua§ susjjusias su r?aUJom!s dokumenty, rekomendacijy ir interneto 2014 . Il ketv
techno'loguomls, naLdeJamor.nls svetaingje pateikiamos informacijos ’ '
tvarkyti asmens duomenis, daugiau turinio perziaros ir atnaujinimo tvarka.
kontroliniy klausimyny ir nustatyti
2.5. kasmetine inspekcijos teisés akty, VDAL Nuolat skelbti naujienas apie ES institucijy
metodiniy dokumenty, rekomendacijy parengtus dokL{me.ntus dugmenq Nuolat
ir interneto svetainge pateikiamos apsaugos klausimais VDAL interneto
informacijos  turinio  perzidros i svetaineje.
atnaujinimo tvarka. : 5 L
Parengti rekomendacijas a.1ktu.alla|s 2014 m. IV ketv.
duomeny apsaugos klausimais.
3. | Siekiant gerinti elektroniniy paslaugy teikimo kokybe ir jy prieinamuma naudotojams:
patvirtinti Asmens duomeny valdytojy
valstybés registro ir elektroniniy Nurodyti, kurie ataskaitoje pastebéti
paslaugy esamy trakumy Salinimo trakumai jau pasalinti ir numatyti, kurie
plang, patvirtinti proceddras ir atlikti trakumai turi bati pasalinti garantinio
31 patobulinimus,  kurie  palengvinty VDAI aptarnavimo metu. Pakeitimai, kurie Karta per ketv.

paslaugy uzsakyma, didinty paslaugy
uzsakymo greitj, kokybe, mazinty
klaidy tikimybe ir uztikrinty, kad buty
kaupiami  tik tikslas ir teisingi
duomenys;

reikalingi atsizvelgiant j vartotojy ir VDAI
pastebéjimus, bus suregistruoti ir esant
finansinéms galimybéms, pasalinti pagal
numatyta plana.
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VALSTYBINIO AUDITO ATASKAITA _

Valstybinio audito ataskaitos
+Automatiniu badu
tvarkomy asmens duomeny
apsauga”

2 priedo tesinys

Subjektas, Rekomendacijos
Nr. Rekomendacija kuriam pateikta Veiksmas / priemonés / komentarai* jgyvendinimo
rekomendacija terminas (data)*
periodiskai (ne reciau kaip kartg j Periodiskai atlikti teikiamy elektroniniy
metus) atlikti teikiamy elektroniniy paslaugy naudojimo vertinimus ir
32 paslaugy 'naudojimo vertinimus ir VDAL kc_Jn.suItuoti.s su paslau.gu n.anjotojais del Karta per metus
konsultuotis su paslaugy busimy registro funkcijy diegimo.
naudotojais dél basimy registro Vertinimus atlikti naudojant apklausy
funkcijy diegimo. portalo duomenis.
S|ek|ant., kad daug_é“% duomeny Strateginiame VDAL veiklos plane numatyti
vaIdytom / t\./avr.kytog.q Ir .duomenq papildomas visuomenés informavimo
subjekty gerai Zinanciy apie a?smer.\s priemones, skirtas informuoti aktualiais 2014 m. IV ketv.
duomeny apsguga su.darytl treyy asmens duomeny apsaugos klausimais.
mety prevencinés veiklos plana,
jame numatyti priemones, skirtas
4. | informuoti duomeny valdytojus / VDAI
tvarkytojus ir duomeny subjektus
aktualiais asmens duomeny Perzidréti ir, prireikus, atnaujinti esamas
apsaugos klausimais, ir nustatyti priemones, skirtas informuoti aktualiais Kartg per metus
kasmeting plane numatyty asmens duomeny apsaugos klausimais.
priemoniy perzidros ir atnaujinimo
tvarka.

*- priemones ir terminus rekomendacijoms jgyvendinti pateiké Lietuvos Respublikos teisingumo ministerija, Lietuvos Respublikos
vidaus reikaly ministerija ir Valstybinés duomeny apsaugos inspekcija.

Atstovams rySiams, atsakingas uz Valstybés kontrolés informavima apie rekomendacijy jgyvendinima plane nustatytais terminais:

Lietuvos Respublikos teisingumo ministerijos
Registry departamento direktorius Klaidas Navickas

Valstybinés duomeny apsaugos inspekcijos
direktoriaus pavaduotoja Rita Vaitkeviciene

Lietuvos Respublikos vidaus reikaly ministerijos
Elektroninés valdzios politikos skyriaus vedéjas Rimvydas Janciauskas
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VALSTYBINIO AUDITO ATASKAITA _

Valstybinio audito ataskaitos
+Automatiniu badu
tvarkomy asmens duomeny
apsauga”

3 priedas

VDAI teikiamy vieSyjy elektroniniy paslaugy ir Asmens duomeny
valdytojy valstybés registro trakumai.

VDAI viesyjy elektroniniy paslaugy trilkumai

Duomeny valdytojy atsakymy dél duomeny subjekty prasymy susipazinti su savo asmens duomenimis teikimo paslauga j elektronine erdve
perkelta nepasalintus su paslaugos uzsakymu susijusiy trakumy ir nebuvo teikiama elektroniniu badu, o duomeny valdytojai buvo prasomi j
VDAI paklausimus atsakyti registruotu laisku. Pranesimas duomeny valdytojams apie VDAI patvirtintus asmens duomeny tvarkymo tikslo
pasikeitimus neautomatizuotas.

Norint uzpildyti ir pateikti iSankstinés patikros dokumentus (forma, aprasa) reikéjo iS VDAI svetainés | savo kompiuterj atsisiysti nustatytos
formos dokumentus, juos uzpildyti ir pridéti kaip elektroninés paslaugos uzsakymo priedus.

Uzsisakius paslaugas (konsultacijos, skundai, iSankstiné patikra, leidimas teikti duomenis j trecigsias Salis) paspaudus laukelyje ,Prisegtos bylos”
esantj dokumentg, buvo gaunamas klaidos pranesimas ir nebuvo galimybés perziaréti dokumento turinio.

ISsaugoti suvestus duomenis kaip juodrastj ir grizti prie paslaugos formos pildymo véliau galima tik uzsakant paslaugg .Duomeny valdytojy
registracija ir registracijos duomeny keitimas asmens duomeny valdytojy valstybés registre”. Uzsakant kitas paslaugas tokios galimybés néra, o
véliau prisijungus forma reikia pildyti i$ naujo.

Neparengti VDAI teikiamy elektroniniy paslaugy bukliy aprasymai. Paslaugos detalizavimo lange pateikiama uzsakytos paslaugos buklé
LJAtlikta” klaidino paslaugos naudotojus, nes Si baklé iS ,Registruota” j ,Atlikta” pakeiciama, kai dar néra suteiktas galutinis paslaugos rezultatas.

Paslaugos naudotojai neinformuojami elektroniniu pastu ar kitomis elektroninémis priemonémis kai VDAL suteikia uzsakytas paslaugas ir kai
VDAI praso pateikti papildoma informacija arba medziaga paslaugos jvykdymui. Reikalinga nuolatiné pateikty rezultaty perzidra ir stebésena, o
laiku nepateikus informacijos, paslauga nesuteikiama. Audito metu jvyke pokyciai: 2013 m. lapkricio men. pradeti siysti elektroniniai laiSkai kai
VDA suteikia uZsakytas paslaugas ir kai VDAI praso pateikti papildomgq informacijq arba medziagg paslaugos jvykdymui

VDAI gaunami ir siunciami rastai duomeny subjektui, duomeny subjekto atsakymai, duomeny valdytojy atsakymai j paklausimus nerGsiuojami
pagal datas ar atstovaujamas Salis. Kai susidaro didelis dokumenty sarasas sudétinga sekti Sios elektroninés paslaugos teikimo eiga, nes
dokumentai iSdéstomi atsitiktine tvarka.

Néra galimybés atsakyma j papildomus VDAL klausimus elektroniniu badu pateikti i$ pirminio paslaugos uzsakymo lango. Tam reikia
papildomai uzsakyti paslauga ,Atsakymy j VDAI paklausimus pateikimas”. Kokiy veiksmy turéty imtis naudotojas norédamas atsakyti |
papildoma paklausima, neinformuojama. Toks atsakymy pateikimo badas painus ir nepatogus, nes reikalauja atlikti papildomus veiksmus.

Interneto svetainéje pateikta informacija, susijusi su elektroninémis paslaugomis dubliuojasi, painus paslaugy suskirstymas j kategorijas.
Paslauga ,Konsultacijy teikimas” teikiama duomeny subjektams ir duomeny valdytojams, taciau paslaugy kataloge ji pateikta tik duomeny
subjektams. ,Atsakymy j VDAI paklausimus” paslauga teikiama ir duomeny subjektams ir duomeny valdytojams, bet kataloge pateikta tik prie
duomeny valdytojy.

Asmens duomeny valdytojy valstybés registro trakumai

Rasiavimas Néra duomeny rikiavimo ir raSiavimo galimybés pagal stulpelius abécélés tvarka, néra galimybes atsirinkti tik veikiancius
duomeny valdytojus.
Paieska Neaprasyti paieskos parametrai, kriterijai (pagal kokias reikSmes ar kriterijus galima atlikti duomeny paieska). Triksta

paieskos filtry (pvz. pagal iSregistravimo datg). lvykdZzius paieska ekrane pateikiama 20 eiluciy, todél jei sarasas didelis,
kiekviena karta reikia spausti ,Rodyti daugiau” (nepatogu).

Duomeny Néra galimybeés iSeksportuoti duomenis, kad juos bty galima apdoroti elektroninémis priemonémis (pvz.: MS Excel).

eksportas

Statistikos Registre yra testiniy duomeny, kurie néra aktualls ir iSkreipia registro statistika. Skaiciuojant duomeny valdytojy statistika j

skaiciavimas, skiltj ,Laikinai registruoti” nejtraukiama laikinai registruoti duomeny valdytojai (kodas L), statistikos duomenys nesutampa

formavimas su registro duomenimis. Statistikos skiltyje ,Registruota” nejtraukiami duomeny valdytojai, kurie tame paciame periode
buvo ir jregistruoti ir iSregistruoti.

Kita Registre pateikiama tik aktuali informacija, néra galimybiy stebéti pirminés pateiktos informacijos ir atlikty pakeitimy (néra

keitimy istorijos).

Registre nerodomas rysys su iSankstine patikra ir nesimato ar duomeny valdytojo duomeny jregistravimas yra po
iSankstinés patikros atlikimo. Sistemoje yra galimybé pazyméti, kad duomeny valdytojas registruojamas po iSankstinés
patikros, taciau $i funkcionalumas nenaudojamas.

Registre nurodoma duomeny keitimo datos neinformatyvios, klaidina naudotojus ir nesusietos su keistais duomenimis.
Naudotojui neaisku kokie pakeitimai buvo atlikti, nes duomeny keitimo datos priklauso nuo atlikty pakeitimy tokiy kaip
duomeny tvarkymo tikslo papildymas, koregavimas, naikinimas, taigi tam tikrais atvejais informacija dubliuojasi.

Po registro modernizavimo, ne visos duomeny keitimo datos atvaizduojamos registre, kai kuriuose registro laukuose
(duomeny saugojimo terminas) telpa ne visas tekstas ir dalis teksto nukerpama.

Saltinis — Valstybes kontrole
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