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SANTRAUKA

Lietuvos Respublikos uzsienio reikaly ministerija formuoja valstybés uzsienio reikaly
politika, koordinuoja veiksmus, susijusius su naryste Europos Sajungoje, atstovauja Lietuvos
Respublikai ir jos pilie¢iy teisétiems interesams ir juos gina tarptautinése organizacijose ir uzsienio
valstybése, jgyvendina kitus ministerijos nuostatuose nurodytus veiklos tikslus®.

Automatizuodama veiklos funkcijas, ministerija nuo 1999 m. naudoja jvairaus sudétingumo
informacines sistemas, kuriose kaupiami ir apdorojami duomenys, jskaitant asmens duomenis ir
ypatingus asmens duomenis. Be to, ministerija naudoja tinklus ir sistemas, kuriomis automatizuotai
apdorojama jslaptinta informacija su Zyma ne aukstesne kaip ,,Riboto naudojimo®. Siekiant uztikrinti
ministerijos informacinése sistemose apdorojamy duomeny konfidencialuma, tikslumga ir sistemy darbo
nenutriikstamuma, turéty buti vykdoma tinkama informaciniy sistemy valdymo kontrolé.

Audito tikslas — jvertinti UZzsienio reikaly ministerijos informaciniy sistemy bendrajg ir
kiirimo kontrole.

Uzsienio reikaly ministerija nuo 2009 m. pradzios pasieké nemaZzg informaciniy sistemy
valdymo pazangg. Kryptingai informaciniy sistemy plétrai buvo parengtos vystymo gairés.
Patvirtintas Informaciniy sistemy funkcijy pokyc¢iy valdymo tvarkos aprasas, kurio tikslas — valdyti
ministerijos informaciniy sistemy poky¢ius, uZtikrinant kokybiska reikalingy poky¢iy jvykdyma ir
diegimg minimaliai sutrukdant informaciniy sistemy funkcionavima. Informaciniy sistemy saugai
stiprinti parengta saugos politika apimanti dokumentacija, jgyvendintos incidenty valdymo
priemongs. Taciau audito metu nustatyta informaciniy sistemy valdymo ir saugos trukumy: néra
aiSkiai aprasyti turimi el. duomeny srautai (informacijos architektiiros modelis); informaciniy
technologijy valdymas stokoja stipresnés veiklos procesy ir informaciniy technologijy sasajos;
nepaskirti duomeny jgaliotiniai; informaciniy sistemy rizikos vertinimas atlickamas ne kasmet,
nerengiami rizikos mazinimo jgyvendinimo priemoniy planai, neatnaujinti saugos politikos
dokumentai, neiSbandytas veiklos testinumo planas; informacinés sistemos modernizuojamos
neatnaujinus arba neparengus jy nuostaty, specifikacijy; nepakankama kontrol¢ tvarkant asmens
duomenis ir ypatingus asmens duomenis bei jslaptintg informacija.

Audito metu nustatyta, kad UZsienio reikaly ministerijos informaciniy sistemy vidaus kontrolés
branda apibréziama kaip pirminis (Ad Hoc) procesas’. Norint pasiekti aukstesnj brandos lygj, turéty buti
stiprinamos veiklos procesy ir informaciniy technologijy sasajos, atnaujintos UZsienio reikaly

ministerijos informacinés sistemos vystymo gairés, kad jos apimty visas ministerijos informacines
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sistemas, parengti ir patvirtinti visy ministerijos informaciniy sistemy nuostatai. Ministerijos
informaciniy sistemy valdyma ir saugg apibrézianti dokumentacija turi biti nuolat atnaujinama ir
atitikti realig situacijg. Periodiskai turi biiti vertinama rizika ir informaciniy sistemy saugos atitiktis,
uztikrinama vykdomy procesy stebésena. Ministerijai rekomenduota apibrézti informaciniy sistemy
architektiira, tobulinti ministerijos informaciniy sistemy saugos, veiklos testinumo, duomeny valdymo ir
treCiyjy Saliy teikiamy paslaugy uztikrinimo procesus.

Uzsienio reikaly ministerija parengé pateikty rekomendacijy jgyvendinimo plang (Zr.

ataskaitos 2 prieda).

ISvados

1. Uzsienio reikaly ministerijoje néra bendro visas informacines sistemas apimancio
informacijos architektiros modelio. Ministerijai aiskiai neapraSius turimy elektroniniy duomeny
srauty (duomeny struktiiros), gali prireikti papildomo laiko ir istekliy juos apdorojant, taip pat gali
biiti parenkamos nepakankamos informacijos saugg uztikrinanc¢ios priemonés (1.1 poskyris).

2. Informaciniy technologijy valdymo organizaciné struktiira tobulintina, nes:

2.1.  ministerijoje néra mechanizmo, skirto kartu su vadovybe spresti strateginius
informaciniy technologijy valdymo klausimus, kad pagrindinés veiklos poreikiai biity siejami su
informaciniy technologijy teikiamomis galimybémis (1.2 poskyris);

2.2.  nepaskirti duomeny valdymo jgaliotiniai (1.2 poskyris);

2.3.  vyksta didelé¢ informaciniy technologijy personalo kaita, taciau audituojamu
laikotarpiu nesuplanuota rezerviné darbuotojy pakaita ir jy pareigy perémimas (1.2 poskyris).

3. Ministerijoje nustatyta informaciniy sistemy saugos valdymo trakumy:

3.1. informaciniy sistemy rizikos vertinimai nebuvo atliekami kasmet, todél
neidentifikuoti ir detaliai nejvertinti Siuo laikotarpiu egzistave informaciniy sistemy rizikos
veiksniai, galintys turéti jtakos informacijos saugai, nerengiamas ir netvirtinamas informaciniy
sistemy rizikos mazinimo (valdymo) priemoniy planas (1.3 poskyris);

3.2.  vidaus dokumentuose neapibrézta, kokios konkrecios komponentés sudaro
ministerijos informacines sistemas, todél lieka neaiSkus informaciniy sistemy klasifikavimas
pagal kategorijas, gali buti netiksliai nustatyti ministerijos informacinése sistemose
tvarkomos elektroninés informacijos apsaugos poreikis, prioritetai ir lygis (3.3 poskyris);

3.3. informaciniy technologijuy saugos atitikties vertinimas buvo atliktas tik viena
karta (2012 m.) ir ne visi duomeny saugg reglamentuojantys dokumentai atnaujinti, todél juose
numatytos informaciniy sistemy saugos valdymo priemonés gali buti

neveiksmingos (3.3 poskyris);



3.4. automatizuotai apdorojamos jslaptintos informacijos su Zyma ,,Riboto naudojimo*
valdymas nepakankamai saugus, nes ministerijoje Sios informacijos tvarkymg (naikinima,
perkélima, perdavimg, saugojimg) reglamentuojancios tvarkos nebuvo perzitirimos ir
atnaujinamos (3.4 poskyris);

3.5.  naudotojy paskyry valdymo procesas uZztikrinamas nepakankamai, nes, nutriikkus
darbuotojo darbo ar tarnybos teisiniams santykiams su Uzsienio reikaly ministerija, dar kurj laika
gali buti palikta prieiga prie tarnybinio elektroninio pasto. Taip pat nustatyta neatitikéiy tarp
ministerijos Personalo departamento pateikty darbuotojy sarasy ir informaciniy sistemy naudotojy
sarasy paskyry valdymo sistemoje. Naudotojy paskyros yra apsaugotos slaptazodziais, taciau jy
kompleksiSkumo reikalavimai ne visose ministerijos informacinése sistemose uztikrinami
technologinémis priemonémis (netikrinamas slaptazodziy ilgis, simboliy skai¢ius) (3.3 poskyris).

4. Ministerija nepakankamai pasirengé uztikrinti informaciniy sistemy veiklos t¢stinuma
nenumatyty situacijy atveju, nes:

4.1. nenumatyti informaciniy sistemy veiklos tgstinumo atkiirimo prioritetai, todél
pirmiausia gali biiti atkurti maziau svarbiis ministerijos veiklos procesai (3.2 poskyris);

4.2. nenurodyti uz informaciniy technologijy jrangos prieziiirg atsakingi administratoriai,
neparengta aktuali informaciniy sistemy sgrankos dokumentacija (informaciniy technologijy
jrangos sgrasai, $ios jrangos parametrai, kompiuteriy tinklo fizinio ir loginio sujungimo schemos ir
kt.), nepildomas duomeny teikimo ir kompiuterinés, techninés ir programinés jrangos prieZitiros
sutaréiy sarasas, duomeny mainy sutartys sudarytos tik su dalimi duomeny teikéjy ir gavéjy, dél to
gali buti susidurta su atsakomybés ir paslaugy teikimo problemomis (3.1 ir 3.2 poskyris);

4.3. nebuvo organizuojamas informaciniy sistemy veiklos testinumo valdymo plano
elementy testavimas ir veiksmingumo iSbandymas praktiniy mokymy metu, todél, jvykus incidentui,
veiklos testinumo valdymo planas gali biiti neefektyvus ir realiai nejvykdomas (3.2 poskyris);

44. incidento metu aktuallis informaciniy sistemy duomenys gali buti neatkurti, nes
nenustatytos detalios rezervinio duomeny kopijavimo procediros, apimané¢ios duomeny kopijavimui
skirtus jrenginius, duomeny kopijy tikrinimag ir duomeny atstatyma is kopijy (3.4 poskyris).

5. Ministerija nejgyvendina organizaciniy asmens duomeny tvarkymo automatiniu biidu
priemoniy, nes:

5.1. ne visi ministerijoje automatiniu badu tvarkomy asmens duomeny tikslai yra
registruoti Asmens duomeny valdytojy valstybés registre, todél asmenys neturi galimybés

susipazinti su i§samia informacija apie savo asmens duomeny tvarkyma (3.4 poskyris);



5.2. nenustaté tvarkomy asmens duomeny saugos lygio, neparengé ir nepatvirtino rasytinés
formos dokumento, kuriame bty iSdéstytos taikomos asmens duomeny saugos priemonés, kaip
numato Asmens duomeny teisinés apsaugos jstatymas (3.4 poskyris).

6. Informacinés sistemos kurtos ir modernizuotos be detaliyjy reikalavimy, priimti
sprendimai nedokumentuoti:

6.1. nepatvirtinti Konsuliniy procediry valdymo sistemos ir Supaprastinto tranzito
dokumenty iSdavimo informacinés sistemos nuostatai. Uzsienio reikaly ministerijos informacinés
sistemos nuostatai patvirtinti, taciau nebuvo derinami su atitinkamomis
institucijomis (1.1 poskyris);

6.2. neparengtos Konsuliniy procediiry valdymo sistemos ir Supaprastinto tranzito
dokumenty iSdavimo informacinés sistemos specifikacijos, Uzsienio reikaly ministerijos
informacinés sistemos specifikacija neatnaujinta nuo 1998 m. Taip pat nebuvo rengiami Konsuliniy
procediiry valdymo sistemos ir Supaprastinto tranzito dokumenty iSdavimo informacinés sistemos
modernizavimo detalieji projektai, o Uzsienio reikaly ministerijos informacinés sistemos detalusis
projektas buvo parengtas tik vienos posistemés modernizavimui. Minétos sistemos
modernizuojamos vadovaujantis tik pirkimo technine uzduotimi. Neatnaujinus ar neparengus
informacinés sistemos specifikacijos ir detaliojo projekto prie§ informacinés sistemos
modernizavimg, Kyla rizika, kad modernizuoty sistemy funkcijos neatitiks veiklos
poreikiy (2.1 poskyris);

6.3. informaciniy sistemy testavimas atlickamas specialioje aplinkoje, taciau ne visuomet
sudaromi testavimo planai ir jtraukiami galutiniai vartotojai (2.2 poskyris).

7. Galiojancios Uzsienio reikaly ministerijos informacinés sistemos vystymo gairés néra
detalios, jas biitina atnaujinti ir konkretizuoti, kad buty labiau susietos su aktualiais veiklos
poreikiais ir prioritetais (4.2 poskyris).

8. Informaciniy sistemy valdymo stebésenai ir vertinimui vidaus auditoriai neskiria
reikiamo démesio, 0 tai sudaro prielaidas galimiems informaciniy sistemy valdymo vidaus

kontrolés trikumams atsirasti, be to, nustatyta neatitikciy iSorés reikalavimams (4.1 poskyris).

Rekomendacijos

Lietuvos Respublikos uZsienio reikaly ministerijai:



1. Sudaryti gerosios praktikos rekomenduojama veiklos informacijos architekttiros modelj,
palengvinantj optimaly veiklos informacijos kirimg, naudojima ir dalijimasi ja, iSlaikant jos
vientisuma (1 isvada).

2. Tobulinti ministerijos informaciniy sistemy valdymo organizacine struktara:

2.1.  uztikrinti gerosios praktikos rekomenduojamy informaciniy technologijy strategijos
ir informaciniy technologijy valdymo komitety funkcijy efektyvy vykdyma, parenkant optimalius
strukturinius sprendimus (2.1 iSvada);

2.2.  paskirti duomeny valdymo jgaliotinius (2.2 isvada);

2.3.  planuoti rezerving darbuotojy pakaitg ir svarbiy informaciniy technologijy
darbuotojy pareigy perémima (2.3 isvada).

3. Siekiant uztikrinti ministerijos valdomos informacijos sauga:

3.1. atlikus informaciniy sistemy rizikos vertinimg, parengti ir patvirtinti informaciniy
sistemy rizikos mazinimo (valdymo) priemoniy plang (3.1 isvada);

3.2. Informaciniy sistemy duomeny saugos nuostatuose nustatyti ministerijos
informaciniy sistemy kategorijas ir nurodyti, kokios komponentés jas sudaro (3.2 isvada);

3.3, perziuréti ir atnaujinti duomeny sauga reglamentuojancius dokumentus (Uzsienio
reikaly ministerijos informaciniy sistemy duomeny saugos nuostatus, Naudotojy administravimo
taisykles, Saugaus elektroninés informacijos tvarkymo taisykles, Informaciniy sistemy veiklos
testinumo valdymo plana, Informaciniy sistemy servisy administratoriy sgrasg) (3.3 isvada);

3.4. perziuréti ir atnaujinti ministerijoje jslaptintos informacijos tvarkyma (naikinima,
perkélima, perdavima, saugojima) reglamentuojancias vidaus tvarkas (3.4 isvada);

3.5. nustatyti paskyry valdymo proceso procediiras ir Visose ministerijos informacinése
sistemose jdiegti vartotojy prisijungimo kompleksiskumo reikalavimus uztikrinancias technologines
priemones (3.5 isvada).

4.  Uztikrinant nenutrikstamg informaciniy sistemy paslaugy teikima:

4.1. nustatyti informaciniy sistemy veiklos t¢stinumo atktrimo prioritetus (4.1 isvada);

4.2. testuoti informaciniy sistemy veiklos testinumo valdymo plang ir periodiskai rengti
testinumo plano mokymus (4.3 isvada);

4.3. uzpildyti informaciniy technologijy jrangos sarasus: nurodyti jrangos parametrus ir uz
jos priezitrg atsakingus administratorius, parengti minimalaus funkcionalumo informaciniy
technologijy jrangos specifikacijg, kiekvieno pastato auksto patalpy brézinius ir patalpose esancios

jrangos ir komunikacijos, kompiuteriy tinklo fizinio ir loginio sujungimo schemas (4.2 isvada);



4.4. nustatyti detaligsias rezervinio duomeny kopijavimo procediiras, apimancias duomeny
kopijavimui  skirtus jrenginius, duomeny kopijy tikrinimg, duomeny atstatyma i
kopijy (4.4 isvada);

4.5. uzpildyti duomeny teikimo bei kompiuterinés, techninés ir programinés jrangos
priezitiros sutar¢iy sgrasg, su visais duomeny teikéjais ir gavéjais sudaryti duomeny mainy sutartis
(4.2 i8vada).

5. Stiprinti asmens duomeny valdyma ir saugg:

5.1. pranesti Valstybinei asmens duomeny apsaugos inspekcijai Visus ministerijoje
automatiniu biidu tvarkomy asmens duomeny tikslus (5.1 isvada);

5.2.  parengti ir patvirtinti rasytinés formos dokumentg, kuriame biity nurodytas tvarkomy
asmens duomeny saugos lygis, iSdéstytos organizacinés ir techninés priemoneés, skirtos apsaugoti
asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet
kokio kito neteiséto tvarkymo (5.2 isvada).

6. Siekiant, kad informaciniy sistemy plétra atitikty ministerijos veiklos poreikius:

6.1. perziuréti, atnaujinti, iSplésti ir detalizuoti UZsienio reikaly ministerijos informacinés
sistemos vystymo gaires (7 isvada);

6.2. nustatyta tvarka patvirtinti Uzsienio reikaly ministerijos informacinés sistemos,
Konsuliniy procediry valdymo sistemos ir Supaprastinto tranzito dokumenty iSdavimo
informacinés sistemos nuostatus (6.1 isvada);

6.3.  parengti Konsuliniy procediiry valdymo sistemos, Supaprastinto tranzito dokumenty
iSdavimo informacinés sistemos specifikacijas, o Uzsienio reikaly ministerijos informacinés
sistemos specifikacijg — atnaujinti, jas visas nustatyta tvarka suderinti ir patvirtinti. Prie§ kuriant
naujas ar modernizuojant esamas ministerijos informacines sistemas, atnaujinti arba parengti ir
nustatyta tvarka suderinti informaciniy sistemy nuostatus, specifikacijas ir detaliuosius
projektus (6.2 isvada);

6.4. vidaus tvarkose nustatyti, kad, suktirus ar modernizavus informacing sistemg, jOS
testavimas turéty biti atlickamas sudarius testavimo plang, o testavimo rezultatus vertinty ir
galutiniai informacinés sistemos vartotojai (6.3 isvada).

7. PeriodiSkai vertinti informaciniy sistemy kontrolés valdymag ir atlikti iSorés

reglamentavimo stebéseng (1.2 isvada).



