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SANTRAUKA

Lietuvos Respublikos uzsienio reikaly ministerija formuoja valstybés uzsienio reikaly

politika, koordinuoja veiksmus, susijusius su naryste Europos Sgjungoje, atstovauja Lietuvos
Respublikai ir jos pilieCiy teisétiems interesams ir juos gina tarptautinése organizacijose ir
uZsienio valstybése, jgyvendina kitus ministerijos nuostatuose nurodytus veiklos tikslus®.

Automatizuodama veiklos funkcijas, ministerija nuo 1999 m. naudoja jvairaus sudétingumo
informacines sistemas, kuriose kaupiami ir apdorojami duomenys, jskaitant asmens duomenis ir
ypatingus asmens duomenis. Be to, ministerija naudoja tinklus ir sistemas, kuriomis automatizuotai
apdorojama jslaptinta informacija su zyma ne aukstesne kaip ,,Riboto naudojimo®. Siekiant
uztikrinti ministerijos informacinése sistemose apdorojamy duomeny konfidencialuma, tikslumg ir
sistemy darbo nenutriikstamuma, turéty buti vykdoma tinkama informaciniy sistemy valdymo
kontrolé.

Audito tikslas — jvertinti Uzsienio reikaly ministerijos informaciniy sistemy bendraja ir
kiirimo kontrolg.

UZsienio reikaly ministerija nuo 2009 m. pradzios pasieké nemaza informaciniy sistemy
valdymo paZanga. Kryptingai informaciniy sistemy plétrai buvo parengtos vystymo gaires.
Patvirtintas Informaciniy sistemy funkcijy pokyc¢iy valdymo tvarkos aprasas, kurio tikslas —
valdyti ministerijos informaciniy sistemy pokycius, uztikrinant kokybiska reikalingy pokyciy
ivykdyma ir diegimg minimaliai sutrukdant informaciniy sistemy funkcionavima. Informaciniy
sistemy saugai stiprinti parengta saugos politika apimanti dokumentacija, jgyvendintos
incidenty valdymo priemonés. Taciau audito metu nustatyta informaciniy sistemy valdymo ir
saugos trukumy: néra aiSkiai apraSyti turimi el. duomeny srautai (informacijos architekttiros
modelis); informaciniy technologijy valdymas stokoja stipresnés veiklos procesy ir
informaciniy technologijy sasajos; nepaskirti duomeny jgaliotiniai; informaciniy sistemy
rizikos vertinimas atliekamas ne kasmet, nerengiami rizikos mazinimo jgyvendinimo priemoniy
planai, neatnaujinti saugos politikos dokumentai, neiSbandytas veiklos tgstinumo planas;
informacinés sistemos modernizuojamos neatnaujinus arba neparengus jy nuostaty,
specifikacijy; nepakankama kontrolé tvarkant asmens duomenis ir ypatingus asmens duomenis
bei jslaptintg informacija.

Audito metu nustatyta, kad UzZsienio reikaly ministerijos informaciniy sistemy vidaus
kontrolés branda apibréZiama kaip pirminis (Ad Hoc) procesas®. Norint pasiekti aukstesnj brandos

lygi, turéty buti stiprinamos veiklos procesy ir informaciniy technologijy sasajos, atnaujintos

! Lietuvos Respublikos Vyriausybés 1998-09-25 nutarimu Nr. 1155 patvirtinti Lietuvos Respublikos uZsienio reikaly
ministerijos nuostatai, 5 p.
2 Pagal Gebos brandos modelj (angl. Capability Maturity Model, CMM).
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Uzsienio reikaly ministerijos informacinés sistemos vystymo gairés, kad jos apimty visas
ministerijos informacines sistemas, parengti ir patvirtinti visy ministerijos informaciniy sistemy
nuostatai. Ministerijos informaciniy sistemy valdyma ir sauga apibrézianti dokumentacija turi
biiti nuolat atnaujinama ir atitikti realig situacija. Periodiskai turi biiti vertinama rizika ir
informaciniy sistemy saugos atitiktis, uztikrinama vykdomy procesy stebésena. Ministerijai
rekomenduota apibrézti informaciniy sistemy architektiirg, tobulinti ministerijos informaciniy
sistemy saugos, veiklos testinumo, duomeny valdymo ir treCiyjy Saliy teikiamy paslaugy
uztikrinimo procesus.

Uzsienio reikaly ministerija parengé pateikty rekomendacijy igyvendinimo plang (Zr.

ataskaitos 2 prieda).

ISvados

1. Uzsienio reikaly ministerijoje néra bendro visas informacines sistemas apimancio
informacijos architektiiros modelio. Ministerijai aiSkiai neapraSius turimy elektroniniy
duomeny srauty (duomeny struktiiros), gali prireikti papildomo laiko ir istekliy juos apdorojant,
taip pat gali biti parenkamos nepakankamos informacijos saugg uztikrinancios
priemonés (1.1 poskyris).

2. Informaciniy technologijy valdymo organizaciné struktiira tobulintina, nes:

2.1.  ministerijoje néra mechanizmo, skirto kartu su vadovybe spresti strateginius
informaciniy technologijy valdymo klausimus, kad pagrindinés veiklos poreikiai bty siejami
su informaciniy technologijy teikiamomis galimybémis (1.2 poskyris);

2.2.  nepaskirti duomeny valdymo jgaliotiniai (1.2 poskyris);

2.3.  vyksta didel¢ informaciniy technologijy personalo kaita, tac¢iau audituojamu
laikotarpiu nesuplanuota rezerviné darbuotojy pakaita ir jy pareigy perémimas (1.2 poskyris).

3. Ministerijoje nustatyta informaciniy sistemy saugos valdymo trikumy:

3.1. informaciniy sistemy rizikos vertinimai nebuvo atliekami kasmet, todél
neidentifikuoti ir detaliai nejvertinti Siuo laikotarpiu egzistaveg informaciniy sistemy rizikos
veiksniai, galintys turéti jtakos informacijos saugai, nerengiamas ir netvirtinamas informaciniy
sistemy rizikos mazinimo (valdymo) priemoniy planas (1.3 poskyris);

3.2.  vidaus dokumentuose neapibrézta, kokios konkrecios komponentés sudaro
ministerijos informacines sistemas, todél licka neaiSkus informaciniy sistemy klasifikavimas
pagal kategorijas, gali biti netiksliai nustatyti ministerijos informacinése sistemose tvarkomos
elektroninés informacijos apsaugos poreikis, prioritetai ir lygis (3.3 poskyris);

3.3. informaciniy technologijy saugos atitikties vertinimas buvo atliktas tik vieng

kartag (2012 m.) ir ne visi duomeny saugg reglamentuojantys dokumentai atnaujinti, tod¢l juose
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numatytos informaciniy sistemy saugos valdymo priemonés gali buti
neveiksmingos (3.3 poskyris);

3.4. automatizuotai apdorojamos jslaptintos informacijos su zyma ,Riboto
naudojimo* valdymas nepakankamai saugus, nes ministerijoje Sios informacijos tvarkyma
(naikinima, perkélimg, perdavimag, saugojimg) reglamentuojancios tvarkos nebuvo perzitirimos
ir atnaujinamos (3.4 poskyris);

3.5.  naudotojy paskyry valdymo procesas uztikrinamas nepakankamai, nes, nutriikus
darbuotojo darbo ar tarnybos teisiniams santykiams su Uzsienio reikaly ministerija, dar kurj
laikg gali bati palikta prieiga prie tarnybinio elektroninio pasto. Taip pat nustatyta neatitikéiy tarp
ministerijos Personalo departamento pateikty darbuotojy sarasy ir informaciniy sistemy
naudotojy sarasy paskyry valdymo sistemoje. Naudotojy paskyros yra apsaugotos slaptazodziais,
taiau jy kompleksiskumo reikalavimai ne visose ministerijos informacinése sistemose
uztikrinami  technologinémis priemonémis (netikrinamas slaptazodziy ilgis, simboliy
skaiCius) (3.3 poskyris).

4. Ministerija nepakankamai pasirengé uztikrinti informaciniy sistemy veiklos
testinuma nenumatyty situacijy atveju, nes:

4.1. nenumatyti informaciniy sistemy veiklos testinumo atkiirimo prioritetai, todeél
pirmiausia gali buti atkurti maziau svarbiis ministerijos veiklos procesai (3.2 poskyris);

4.2. nenurodyti uZ informaciniy technologijy jrangos prieZilira atsakingi
administratoriai, neparengta aktuali informaciniy sistemy sgrankos dokumentacija
(informaciniy technologijy jrangos sarasai, $ios jrangos parametrai, kompiuteriy tinklo fizinio ir
loginio sujungimo schemos ir kt.), nepildomas duomeny teikimo ir kompiuterinés, techninés ir
programinés jrangos priezitros sutar¢iy sagraSas, duomeny mainy sutartys sudarytos tik su
dalimi duomeny teikéjy ir gavéjy, dél to gali bati susidurta su atsakomybés ir paslaugy teikimo
problemomis (3.1 ir 3.2 poskyris);

4.3. nebuvo organizuojamas informaciniy sistemy veiklos testinumo valdymo plano
elementy testavimas ir veiksmingumo iSbandymas praktiniy mokymy metu, todél, jvykus
incidentui, veiklos testinumo valdymo planas gali buti neefektyvus ir realiai
nejvykdomas (3.2 poskyris);

4.4. incidento metu aktualis informaciniy sistemy duomenys gali biiti neatkurti, nes
nenustatytos detalios rezervinio duomeny kopijavimo procediiros, apimancios duomeny
kopijavimui skirtus jrenginius, duomeny kopijy tikrinimg ir duomeny atstatymag i$
kopijy (3.4 poskyris).

5. Ministerija nejgyvendina organizaciniy asmens duomeny tvarkymo automatiniu

biidu priemoniy, nes:
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5.1. ne visi ministerijoje automatiniu biidu tvarkomy asmens duomeny tikslai yra
registruoti Asmens duomeny valdytojy valstybés registre, todél asmenys neturi galimybés
susipazinti su iSsamia informacija apie savo asmens duomeny tvarkyma (3.4 poskyris);

5.2. nenustaté tvarkomy asmens duomeny saugos lygio, neparengé ir nepatvirtino
raSytinés formos dokumento, kuriame bty iSdéstytos taikomos asmens duomeny saugos
priemonés, kaip numato Asmens duomeny teisinés apsaugos jstatymas (3.4 poskyris).

6. Informacinés sistemos kurtos ir modernizuotos be detaliyjy reikalavimy, priimti
sprendimai nedokumentuoti:

6.1. nepatvirtinti Konsuliniy procediiry valdymo sistemos ir Supaprastinto tranzito
dokumenty iSdavimo informacinés sistemos nuostatai. Uzsienio reikaly ministerijos
informacinés sistemos nuostatai patvirtinti, ta¢iau nebuvo derinami su atitinkamomis
institucijomis (1.1 poskyris);

6.2. neparengtos Konsuliniy procediiry valdymo sistemos ir Supaprastinto tranzito
dokumenty isdavimo informacinés sistemos specifikacijos, Uzsienio reikaly ministerijos
informacinés sistemos specifikacija neatnaujinta nuo 1998 m. Taip pat nebuvo rengiami
Konsuliniy procediry valdymo sistemos ir Supaprastinto tranzito dokumenty iSdavimo
informacinés sistemos modernizavimo detalieji projektai, o Uzsienio reikaly ministerijos
informacinés sistemos detalusis projektas buvo parengtas tik vienos posistemés
modernizavimui. Minétos sistemos modernizuojamos vadovaujantis tik pirkimo technine
uzduotimi. Neatnaujinus ar neparengus informacinés sistemos specifikacijos ir detaliojo
projekto prie$ informacinés sistemos modernizavimg, Kyla rizika, kad modernizuoty sistemy
funkcijos neatitiks veiklos poreikiy (2.1 poskyris);

6.3. informaciniy sistemy testavimas atliekamas specialioje aplinkoje, taciau ne
visuomet sudaromi testavimo planai ir jtraukiami galutiniai vartotojai (2.2 poskyris).

7. GaliojanCios Uzsienio reikaly ministerijos informacinés sistemos vystymo gairés
néra detalios, jas biitina atnaujinti ir konkretizuoti, kad biity labiau susietos su aktualiais veiklos
poreikiais ir prioritetais (4.2 poskyris).

8. Informaciniy sistemy valdymo stebésenai ir vertinimui vidaus auditoriai neskiria
reikiamo démesio, 0 tai sudaro prielaidas galimiems informaciniy sistemy valdymo vidaus

kontrolés trikumams atsirasti, be to, nustatyta neatitik¢iy iSorés reikalavimams (4.1 poskyris).
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Rekomendacijos

Lietuvos Respublikos uZsienio reikaly ministerijai:

1. Sudaryti gerosios praktikos rekomenduojamg veiklos informacijos architekttros
modelj, palengvinantj optimaly veiklos informacijos kiirimg, naudojimg ir dalijimasi ja, iSlaikant
jos vientisuma (1 isvada).

2. Tobulinti ministerijos informaciniy sistemy valdymo organizacing struktara:

2.1.  uztikrinti gerosios praktikos rekomenduojamy informaciniy technologijy
strategijos ir informaciniy technologijy valdymo komitety funkcijy efektyvy vykdyma,
parenkant optimalius strukttrinius sprendimus (2.1 iSvada);

2.2.  paskirti duomeny valdymo jgaliotinius (2.2 isvada);

2.3. planuoti rezerving darbuotojy pakaitg ir svarbiy informaciniy technologijy
darbuotojy pareigy perémima (2.3 isvada).

3. Siekiant uztikrinti ministerijos valdomos informacijos sauga:

3.1. atlikus informaciniy sistemy rizikos vertinimg, parengti ir patvirtinti
informaciniy sistemy rizikos mazinimo (valdymo) priemoniy plang (3.1 isvada);

3.2. Informaciniy sistemy duomeny saugos nuostatuose nustatyti ministerijos
informaciniy sistemy kategorijas ir nurodyti, kokios komponentés jas sudaro (3.2 isvada);

3.3,  perziuréti ir atnaujinti duomeny sauga reglamentuojancius dokumentus
(Uzsienio reikaly ministerijos informaciniy sistemy duomeny saugos nuostatus, Naudotojy
administravimo taisykles, Saugaus elektroninés informacijos tvarkymo taisykles, Informaciniy
sistemy veiklos testinumo valdymo plang, Informaciniy sistemy servisy administratoriy
sarasg) (3.3 isvada);

3.4. perziuréti ir atnaujinti ministerijoje jslaptintos informacijos tvarkyma
(naikinima, perkélima, perdavima, saugojima) reglamentuojancias vidaus tvarkas (3.4 iSvada);

3.5.  nustatyti paskyry valdymo proceso procediiras ir Visose ministerijos informacinése
sistemose jdiegti vartotojy prisijungimo kompleksiSkumo reikalavimus uZtikrinancias
technologines priemones (3.5 isvada).

4.  Uztikrinant nenutrikstamg informaciniy sistemy paslaugy teikima:

4.1. nustatyti informaciniy sistemy veiklos t¢stinumo atktirimo prioritetus (4.1 isvada);

4.2. testuoti informaciniy sistemy veiklos tgstinumo valdymo plang ir periodiskai
rengti tgstinumo plano mokymus (4.3 isvada),

4.3. uzpildyti informaciniy technologijy jrangos sgrasus: nurodyti jrangos parametrus
ir uz jos priezilirg atsakingus administratorius, parengti minimalaus funkcionalumo

informaciniy technologijy jrangos specifikacija, kiekvieno pastato auksSto patalpy bréZinius ir
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patalpose esancios jrangos ir komunikacijos, kompiuteriy tinklo fizinio ir loginio sujungimo
schemas (4.2 isvada);

4.4. nustatyti detaligsias rezervinio duomeny kopijavimo procediiras, apimancias
duomeny kopijavimui skirtus jrenginius, duomeny kopijy tikrinima, duomeny atstatyma is
kopijy (4.4 isvada);

4.5. uzpildyti duomeny teikimo bei kompiuterinés, techninés ir programinés jrangos
prieziliros sutarCiy sgra$a, su visais duomeny teikéjais ir gavéjais sudaryti duomeny mainy
sutartis (4.2 isvada).

5. Stiprinti asmens duomeny valdymg ir sauga:

5.1. pranesti Valstybinei asmens duomeny apsaugos inspekcijai visus ministerijoje
automatiniu biidu tvarkomy asmens duomeny tikslus (5.1 isvada);

5.2. parengti ir patvirtinti raSytinés formos dokumentg, kuriame biity nurodytas
tvarkomy asmens duomeny saugos lygis, iSdéstytos organizacinés ir techninés priemonés, skirtos
apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip
pat nuo bet kokio kito neteiséto tvarkymo (5.2 isvada).

6. Siekiant, kad informaciniy sistemy plétra atitikty ministerijos veiklos poreikius:

6.1. perziuréti, atnaujinti, iSplésti ir detalizuoti Uzsienio reikaly ministerijos
informacinés sistemos vystymo gaires (7 isvada);

6.2.  nustatyta tvarka patvirtinti Uzsienio reikaly ministerijos informacinés sistemos,
Konsuliniy procediiry valdymo sistemos ir Supaprastinto tranzito dokumenty iSdavimo
informacinés sistemos nuostatus (6.1 isvada);

6.3. parengti Konsuliniy procediry valdymo sistemos, Supaprastinto tranzito
dokumenty iSdavimo informacinés sistemos specifikacijas, o Uzsienio reikaly ministerijos
informacinés sistemos specifikacija — atnaujinti, jas visas nustatyta tvarka suderinti ir
patvirtinti. Prie$ kuriant naujas ar modernizuojant esamas ministerijos informacines sistemas,
atnaujinti arba parengti ir nustatyta tvarka suderinti informaciniy sistemy nuostatus,
specifikacijas ir detaliuosius projektus (6.2 isvada);

6.4.  vidaus tvarkose nustatyti, kad, suktirus ar modernizavus informacing sistema, jOS
testavimas turéty bati atliekamas sudarius testavimo plang, o testavimo rezultatus vertinty ir
galutiniai informacinés sistemos vartotojai (6.3 isvada).

7. PeriodiSkai vertinti informaciniy sistemy kontrolés valdyma ir atlikti iSorés

reglamentavimo stebéseng (1.2 isvada).
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IZANGA

Valstybés kontrolé atliko UZsienio reikaly ministerijos informaciniy sistemy bendrosios

ir kirimo kontrolés auditg. Jis apémé laikotarpj nuo 2009-01-01 iki 2012-07-01, o kai kuriais
atvejais palyginimui buvo naudojami ir ankstesniy mety duomenys.

Ministerija automatizuodama veiklos funkcijas® naudoja informacines sistemas. 1999 m.
jsteigtos Uzsienio reikaly ministerijos informacinés sistemos (URMIS) posistemés yra skirtos
vidaus administravimo funkcijoms vykdyti ir ministerijos veiklos funkcijoms jgyvendinti.
URMIS apima tinklus ir sistemas, kuriomis apdorojama jslaptinta informacija4 su zyma, ne
aukstesne kaip ,,Riboto naudojimo®.

Uzsienio reikaly ministerijoje veikia ir konsuliniy procediry atlikimui skirtos
informacinés sistemos: Konsuliniy procediiry valdymo sistema (KPVS) ir Supaprastinto
tranzito dokumenty iSdavimo informaciné sistema (STDIS). Jy nuostaty projektuose nurodyta,
kad:

= KPVS paskirtis yra rinkti, kaupti, apdoroti, sisteminti, saugoti, naudoti ir teikti
duomenis ir informacija apie Lietuvos Respublikos uzsienio reikaly ministerijos, Lietuvos
Respublikos diplomatiniy atstovybiy ir konsuliniy jstaigy atlickamas konsulines funkcijas. Joje
taip pat tvarkomi asmens duomenys® ir ypatingi asmens duomenys®;

= STDIS paskirtis — rinkti, kaupti ir tvarkyti informacijg, reikalingg supaprastinto
tranzito dokumentams ar supaprastinto tranzito geleZinkeliu dokumentams Rusijos Federacijos
pilie¢iams, vykstantiems j Kaliningrado sritj tranzitu per Lietuvos Respublikos teritorijg ir
atgal, iSduoti. Taip pat padéti keistis STDIS informacija su institucijomis, kontroliuojanc¢iomis
supaprastintg Rusijos Federacijos pilieCiy tranzitg per Lietuvos Respublika.

Uzsienio reikaly ministerijos informaciniy sistemy bendrosios ir kiirimo kontrolés
audito metu atlikus preliminary rizikos vertinima, detaliajam vertinimui buvo pasirinkta
13 i§ 34 Informaciniy technologijy valdymo metodikoje ir gerojoje praktikoje COBIT’ apibrézty

informaciniy technologijy procesqs.

® Lietuvos Respublikos Vyriausybés 1998-09-25 nutarimu Nr. 1155 patvirtinti Lietuvos Respublikos uZsienio reikaly
ministerijos nuostatai, 6 p.

# Islaptinta informacija — paslap&iy subjekto pripaZinta valstybés ar tarnybos paslaptimi informacija apie dokumenty, darby,
gaminiy ar kity objekty buvimg, esme ar turinj, taip pat tokia paslaptimi pripazinti patys dokumentai, darbai, gaminiai ar kiti
objektai. Lietuvos Respublikos valstybés ir tarnybos paslapciy jstatymas, 1999-11-25 Nr. VI11-1443, 2 str. 1 d.

® Asmens duomenys — bet kuri informacija, susijusi su fiziniu asmeniu — duomeny subjektu, kurio tapatybé yra zinoma arba
gali bati tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais duomenimis kaip asmens kodas, vienas arba keli asmeniui
budingi fizinio, fiziologinio, psichologinio, ekonominio, kultirinio ar socialinio pobiidZio pozymiai. Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymas (1996-06-11 Nr. 1-1374), 2 str. 1 d.

® Ypatingi asmens duomenys — duomenys, susije su fizinio asmens rasine ar etnine kilme, politiniais, religiniais, filosofiniais ar
kitais jsitikinimais, naryste profesinése sajungose, sveikata, lytiniu gyvenimu, taip pat informacija apie asmens teistuma.
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (1996-06-11 Nr. 1-1374), 2 str. 8 d.

" COBIT 4.1, 2011 m., Vilnius.

8 Visi 34 COBIT 4.1 procesai ir jy grupés isvardyti 1 priede ,,Audito apimtis ir metodai*.
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Audito metu vadovaudamiesi Lietuvos Respublikos valstybés kontrolieriaus 2008-10-09
jsakymu Nr. V-217 patvirtintomis Informaciniy sistemy audito metodinémis rekomendacijos
pastebéta rizika suskirstéme j tris lygius:

Didelé rizika — vienas ar keli informaciniy sistemy valdymo trukumai, kurie gali
padaryti reikSmingy finansiniy nuostoliy valstybei, valstybinei institucijai ir (arba) pilieiams,
todél jie nedelsiant turéty biiti pasalinti.

Vidutiné rizika — su institucijos informaciniy sistemy vidaus kontrolés sistema susij¢
reikSmingi triilkumai, j kuriuos nedelsiant turéty buti atkreiptas atitinkamo lygio institucijos
vadovy démesys.

Nedidelé rizika — trikumai, kurie gali turéti netiesioging ir nedidele jtakg priimant
informaciniy sistemy valdymo ir finansinius sprendimus, taciau juos reikia Salinti.

Valstybiniai auditoriai, jverting Uzsienio reikaly ministerijos informaciniy sistemy
valdymg, nustat¢ informaciniy sistemy vidaus kontrolés branda, pateiké iSvadas ir
rekomendacijas.

Ataskaitoje vartojamos santrumpos ir savokos:

COBIT (angl. — Control Objectives for Information and related Technologies) —
ISACA? sukurta IT valdymo metodika ir geroji praktika;

IS — informaciné sistema;

IT — informacinés technologijos;

KIRIS — Konsulinés iSankstinés registracijos sistema;

KPVS — Konsuliniy procediiry valdymo sistema;

STDIS — Supaprastinto tranzito dokumenty informacing sistema;

URMIS — Lietuvos Respublikos uZsienio reikaly ministerijos informacing sistema.

® ISACA — Information Systems Audit and Control Association. [Ziréta 2013-01-15] Prieiga per interneta

http://www.isaca.org/about-isaca/Pages/default.aspx.
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AUDITO REZULTATAI

1. Planavimas ir organizavimas

COBIT™ Planavimo ir organizavimo grupés procesai apima strategija, taktikg ir biidus,
sitilancius, kaip IT gali geriausiai padéti jgyvendinti pagrindinius organizacijos veiklos tikslus.
Organizacijos strateginés vizijos turi bati planuojamos, organizuojamos ir valdomos jvairiais
aspektais; tam turi biiti sukurta tinkama technologiné infrastruktiira.

Nustate, kad Uzsienio reikaly ministerijoje néra bendro ar tam tikras IS apimancio
informacijos architektiiros modelio ir aiSkiy procediiry, uztikrinan¢iy IT strateging plétrg ir
veiklos poreikiy suderinamumg su IT, be to, nepaskirti duomeny jgaliotiniai ir rizikos
vertinimas nebuvo atlickamas periodiSkai, taip pat kitas planavimo ir organizavimo sritj
apimancias problemas, pasirinkome ir vertinome Siuos COBIT Planavimo ir organizavimo
grupés procesus:

= PO2 Informacinés architektiiros nustatymas,

= POA4 IT procesy, organizacings struktiiros ir ry$iy apibrézimas,

= POG6 Vadovybés tiksly ir krypties komunikavimas (Sio proceso vertinimo rezultatai
pateikiami 2.1, 3.2 ir 4.2 poskyriuose),

= POQ9 IT rizikos vertinimas ir valdymas.

1.1. Informacinés architektiiros nustatymas

COBIT Informacinés architektiiros nustatymo procesas™ rekomenduoja reguliariai
atnaujinti veiklos informacijos modelj, apibrézti sistemas, leidzianCias optimaliai naudoti
informacija, sukurti organizacijos duomeny Zodyna'? su organizacijos duomeny sintaksés
taisyklémis13, duomeny klasifikavimo plang ir nustatyti saugos lygius. Uztikrindamas
patikimos ir saugios informacijos teikimg, procesas pagerina vadovybés priimamy sprendimy
kokybe ir leidzia racionalizuoti informaciniy sistemy iSteklius, kad jie atitikty organizacijos
veiklos strategijas. Procesas reikalingas norint padidinti atskaitinguma uz duomeny vientisuma
ir saugg ir pagerinti informacijos dalijimosi taikomosiose programose ir subjektuose

rezultatyvuma ir kontrolg.

0 COBIT 4.1, 2011 m., Vilnius, 29-69 psl.

™ Ten pat, PO2 procesas, 33 psl.

12 Duomeny odynas (angl. data dictionary) — duomeny bazé, kuria sudaro duomeny elemento pavadinimas, tipas, reik§miy
diapazonas, $altinis bei jgaliojimas prieiti prie kiekvieno duomeny bazés duomeny elemento. Si duomeny bazé nurodo ir kurios
taikomosios programos naudoja tuos duomenis, todél nagrinéjant duomeny struktiira, gali biiti pateiktas duomenis naudojanciy
programy sarasas. Duomeny zodynas gali veikti kaip savarankiska struktiira, naudojama valdymui arba dokumentavimui, arba
gali valdyti duomeny bazés darbg [COBIT 4.1, 2011 m., Vilnius, 189 psl.].

2 Duomeny sintaksés taisyklés — duomeny apra§ymo ir manipuliavimo instrukcijos (taisyklés).
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Lietuvos Respublikos teisés aktai nustato Siuos elektroninés informacijos srauty
valdymo reikalavimus:

= IS nuostatuose turi biiti aptarta IS organizaciné ir informaciné struktiira™;

= i§samiis vidiniai ir iSoriniai informacijos srautai turi buti nustatomi IS
specifikacijose®;

= IS saugos dokumentuose turi bati nurodyta elektroninés informacijos priskyrimo
atitinkamai kategorijai bendrieji reikalavimai, siekiant nustatyti $ios informacijos apsaugos
poreikj, prioritetus ir lygj'®, IS esancios elektroninés informacijos kategorijy saraSas ir
asmenys, atsakingi uz §ios informacijos tvarkyma®’.

Audito metu nustatyta, kad Uzsienio reikaly ministerijos el. informacijos srauty
valdymas neatitinka minéty reikalavimy, nes:

= KPVS nuostaty projektas parengtas ir nuo 2008 m. derinamas su duomeny teikéjais ir
Valstybine duomeny apsaugos inspekcija, taciau iki audituojamo laikotarpio pabaigos
nesuderintas ir IS nuostatai nepatvirtinti.

= STDIS nuostaty projektas parengtas 2012 m., taciau nesuderintas su duomeny teikéjais
ir kitomis atsakingomis institucijomis.

= URMIS nuostatuose (patvirtintuose uzsienio reikaly ministro 2008-11-27 jsakymu Nr.
V-187) nenurodyti konkretiis duomeny teikéjai ir gavéjai.

= El informacijos kategorijy sarasas nurodytas Uzsienio reikaly ministerijos saugaus
elektroninés informacijos tvarkymo taisyklése (patvirtintose uzsienio reikaly ministro 2010-02-
19 jsakymu Nr. V-22). Jos taikomos vie$ai, tarnybinio naudojimo ir jslaptintai informacijai,
kurios slaptumo Zyma ne aukstesné negu ,,Riboto naudojimo*. Pazymétina, kad el. informacija
nepriskirta minétoms kategorijoms, nesudaryti el. informacijos sgrasai, nepriskirta, kokiose IS
ir kokia informacija yra tvarkoma, nepaskirti asmenys, atsakingi uz priskirtos informacijos
tvarkqulg. Be to, neapibrézta tarnybinés informacijos sgvoka.

= URMIS specifikacija neatitinka realios situacijos (zr. pavyzdi), todél rekomenduotina
ja atnaujinti ir aprasyti URMIS vidinius ir iSorinius informacijos srautus. Turéty biiti parengtos
ir patvirtintos KPVS ir STDIS specifikacijos.

Pavyzdys

URMIS 1998 m. specifikacija neatitinka realios situacijos, nes:
1. Specifikacijos 13 psl. pateikta schema ,,URM naudojama programiné jranga“ neatitinka tikrovés, nes

1% Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir
Jteisinimo taisyklés, 4.2 ir 4.3 p.

1% Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-
131 patvirtinti Reikalavimai valstybés informaciniy sistemy specifikacijoms, 19-24 p.

18 ietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 patvirtintos Saugos dokumenty turinio gairés,
Il sk. 3.2.1p.

Y Ten pat, Il sk., 4.1.1ir4.1.2 p.

'8 Ten pat, 4.1.2. p.
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schemoje nurodyta programiné jranga nenaudojama, o ta, kuri naudojama, — specifikacijoje neaprasyta.

2. URMIS specifikacijoje aprasyta jungtis su Lietuvos Respublikos Vyriausybés administracine sistema,
0 tokios sistemos nebéra.

3. Audituojamu laikotarpiu Uzsienio reikaly ministerijoje Kompiuteriniy sistemy, Informacijos ir
spaudos, Rastvedybos skyriy nebuvo, taciau specifikacijoje jie nurodomi.

4. Skyrelyje ,,Naudojama programiné jranga‘“ nurodyta pasenusi ir ministerijos nenaudojama programiné
jranga: ,MS DOS*, ,MS Windows 3.1%, ,MS Windows 95 ir kt.

Audito metu pastebéta, kad ministerijoje tos pacios IS jvairiuose dokumentuose
vadinamos skirtingai (7r. pavyzd;j), todél gali bati sunku nustatyti apie kokig IS kalbama.

Pavyzdys

Specifikacijoje URMIS vadinama Uzsienio reikaly ministerijos kompiuterizuotaja informacine sistema, o
URMIS nuostatuose — Lietuvos Respublikos uzsienio reikaly ministerijos informacine sistema.

Duomeny saugos nuostaty priede ,,Informacinés sistemos servisy aprasas“ STDIS vadinama Kaliningrado
Tranzito IS (FRTD), Supaprastinto tranzito gelezinkeliais dokumenty i§davimo sistema STD IS (minima
STGD IS administratoriy mokymo medziagoje) ar Lietuvos konsulinés tarnybos informacinés sistemos
dél supaprastinto tranzito gelezinkeliu dokumenty i§davimo — FRTD IS (minima Lietuvos Respublikos
uzsienio reikaly ministerijos ir Rusijos Federacijos susisieckimo ministerijos informacinio
bendradarbiavimo, kei¢iantis duomenimis, reikalingais sprendimui dél supaprastinto tranzito gelezinkeliu
dokumento i§davimo priimti, reglamentas'®) ir kitaip.

Uzsienio reikaly ministerijoje néra bendro (COBIT rekomenduojamo) ar tam tikras 1S
apimancio (kiek nustato iSvardyti teisés aktai) informacijos architektiiros modelio. Ministerijai
aiSkiai neapraSius turimy duomeny srauty (duomeny struktiiros), kyla vidutiné rizika, kad gali
biiti eikvojamas papildomas laikas ir iStekliai juos apdorojant, parenkamos nepakankamos
informacijos saugg uztikrinancios priemonegs.

Aprasius gerosios praktikos rekomenduojamg informacijos architektiiros modelj,
ministerijai bity lengviau pasirinkti optimalig technologine kryptj. Kadangi Sis modelis yra
lankstus, funkcionalus, saugus ir lengvai atkuriamas, sutrikus IS funkcionavimui, ministerijai

biity paprasc¢iau kurti, naudoti ir dalytis veiklos informacija, islaikant ja vientisa.

1.2. Informaciniy technologijy procesy, organizacinés struktiiros
ir rySiy apibréZimas

COBIT IT procesy, organizacings strukttiros ir rySiy apibrézimo procesas® numato, kad

IT organizaciné struktiira turi biiti apibréZiama atsizZvelgiant j reikalavimus darbuotojams,
jglidziams, padaliniams, atskaitomybei, jgaliojimams, funkcijoms, atsakomybei ir priezitirai. Si
struktiira turi buti suderinta su IT procesy modeliu, uztikrinan¢iu skaidrumg, kontrolg ir
auksciausio lygio vykdomyjy ir veiklos vadovy dalyvavimg. Turéty buti uztikrintas sklandus IT
strateginis planavimas ir plétra, taip pat, dalyvaujant vadovybei, veiklos ir IT atstovams,
atsizvelgiant j veiklos poreikius baty nustatyti prioritetai IT iStekliams. Visiems padaliniams

turéty bati numatyti procesai, administraciné politika ir procediros, ypa¢ daug démesio skiriant

19 prieiga per interneta http://www.urm.lt/umr/m/m_files/wfiles/file2578.pdf, [Ziiiréta 2012-06-22].
20 COBIT 4.1, 2011, Vilnius, PO4 procesas, 41 psl.
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kontrolei, kokybés uztikrinimui, rizikos valdymui, informacijos saugai, duomeny ir sistemy
valdymui ir funkcijy atskyrimui.

COBIT IT procesy, organizacinés struktiros ir rysiy apibrézimo procesas?
rekomenduoja sudaryti IT strategijos ir IT valdymo komitetus, kuriuose dalyvauty
organizacijos vadovybé, veiklos padaliniy atstovai ir IT darbuotojai ir kurie spresty strateginius
ir svarbiausiy investicijy tikslingumo klausimus, taip pat nustatyty IT investicijy prioritetus,
sekty projekty vykdymo ar teikiamy paslaugy biikle.

Uzsienio reikaly ministerijoje strateginius plétros klausimus sprendzia ministerijos
kolegija, kurios darbo reglamente apibréztos funkcijos tik i§ dalies apima COBIT
rekomenduojamo IT strategijos komiteto funkcijas. Ministerijos IS poky¢iy valdyma atlieka IS
funkcijy pokyc¢iy komisija, kuri atlieka tik dali COBIT rekomenduojamy IT valdymo komiteto
funkcijy (viduting rizika).

Pagrindinius IT strateginius ir valdymo uzdavinius Uzsienio reikaly ministerijoje galéty
spresti jsteigtas vienas IT valdymo komitetas, priskiriant jam COBIT rekomenduojamy IT
strategijos ir IT valdymo komitety budingas funkcijas ir uztikrinant reikiamg vadovybés,
veiklos ir IT atstovavimg. Alternatyva galéty buti $iy funkcijy priskyrimas kitai ministerijos
pasirinktai organizacinei struktiirai, ta¢iau $iuo atveju reikéty jvertinti, ar papildzius funkcijas
naujomis, §i struktiira biity efektyvi spesti jai numatytus IT strateginius ir valdymo uzdavinius.

Informaciniy sistemy duomeny saugos nuostatuose nurodyta iStekliy savininko salvoka22
ir numatyta, kad kiekvienam IT iStekliui priskiriamas atsakingas IS administratorius — istekliaus
saugotojas. Nustatyta, kad ministerijoje IS iStekliy savininkais paskirti struktiiriniai padaliniai,
taciau nepaskirti duomeny valdymo jgaliotiniai, taigi nesivadovaujama nuo 2012-01-01
jsigaliojusio Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo?
reikalavimais.

IT personalo ir saugos jgaliotinio atliekamos funkcijos ir atsakomybés apibréztos jy
pareigybiy apraSymuose ir ministerijos vidaus tvarkose, taciau audituojamu laikotarpiu dalies
pavesty funkcijy darbuotojai nevykdé (7r. pavyzdj). Siekiant efektyvesnio IT personalo ir saugos
jgaliotinio funkcijy jgyvendinimo, turéty buti perZitrétas jy funkcijy paskirstymas, sudaromi
veiklos planai.

Pavyzdys

= Uzsienio reikaly ministro 2010-02-19 jsakymu Nr. V-22 ministerijos kancleriui pavesta tvirtinti IS servisy
administratoriy sgrasg. Jis patvirtintas ministerijos kanclerio 2010-05-27 potvarkiu Nr. VVP-156. Pasikeitus IS
servisy administratoriams (zr. 3 prieda) arba nutraukus darbo santykius su UZsienio reikaly ministerija, sarasas
nebuvo atnaujintas, nors uz atnaujinimg ir papildyma atsakingas yra IT departamento IS vystymo ir priezitiros

2L COBIT 4.1, 2011, Vilnius, PO4 procesas, PO4.2 ir PO4.3 kontrolés tikslai, 42 psl.

22 jetuvos Respublikos uzsienio reikaly ministro 2010-02-19 jsakymu Nr. V-22 patvirtinti Informaciniy sistemy duomeny
saugos nuostatai x p.: ,,Istekliy savininkas — darbuotojas, atsakingas uz teisiy, susijusiy su prieiga prie istekliy, tvarkyma®.

2% ietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. X1-1807, 8 str., 1 d.
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skyriaus vedéjas (Sio darbuotojo pareigybés apraSyme numatyta, kad viena atlickamy funkeijy — sudaryti,
papildyti ministerijos IS servisy ir juos administruojan¢iy administratoriy sarasa ir teikti jj tvirtinti
departamento vadovybei).

= 2009 ir 2012 m. IS rizikos vertinimus atliko ir rizikos vertinimo ataskaitas parengé nepriklausomi
specialistai, nors pagal IS duomeny saugos nuostatus (20 p.) rizikos vertinimo ataskaitas turéty rengti
ministerijos IS saugos jgaliotinis.

= 2010-02-19 jsakymu Nr. V-22 patvirtintame IS veiklos testinumo valdymo plane (46 p.) numatyta, kad
saugos igaliotinis inicijuoja plano isbandymus, taciau veiklos tgstinumo valdymo plano iSbandymas
nebuvo inicijuotas ir jis nebuvo iSbandytas.

= uzsienio reikaly ministro 2010-02-19 jsakymu Nr. V-22 patvirtintame Uzsienio reikaly ministerijos IS
funkcijy pokyc¢iy valdymo tvarkos apraSe nustatyta, kad turi bhti apraSomas ,naujas sukonstruotas
funkcionalumas®, jo veikimas, naudojimas ir prieziura. Jei sukonstruotas pokytis papildo IS programinés
jrangos funkcionavima, turi buti atitinkamai kei¢iami informacinés sistemos kiirimg reglamentuojantys
dokumentai (specifikacija, bendrasis projektas ir kita). Uz pokycio dokumentavima atsakingas IS
administratorius. Audito metu nustatyta, kad IS specifikacija neatnaujinta nuo 1998 m., nors sistemoje
buvo jdiegtos naujos funkcijos (Zr. 2 skyriaus 1 pav.).

Uzsienio reikaly ministerijoje vyksta didelé IT personalo kaita (7r. pavyzdi), tafiau
nesuplanuojama rezerviné darbuotojy pakaita ir tokiy darbuotojy pareigy perémimas, dél to gali
kilti problemy, susijusiy su funkcijy perleidimu, sukaupty ziniy, darbo rezultaty ir darbo metu
jgytos patirties perdavimu. Dél zmogiskyjy iStekliy kaitos IT departamente kyla vidutiné rizika
ministerijos IS valdymg ir duomeny saugg reglamentuojanciuose dokumentuose numatyty

reikalavimy, priemoniy ir procediiry vykdymui bei IS veiklos testinumui.

Pavyzdys

IT departamento direktorius per 2012 m. keitési 3 kartus — dél rotacijos | diplomatines atstovybes ir
konsulines jstaigas uzsienyje.

Audituojamu laikotarpiu IT departamento IS vystymo ir priezitiros skyriuje vyko didelé IT darbuotojy,
einanciy IS administratoriy pareigas, kaita (zr. 3 prieda).

Atsizvelgiant | nustatyta rizikg, ministerijoje turéty bati planuojama rezerviné IT
personalo pakaita, dubliuojamos pagrindinio IT personalo funkcijos, kad buty sudaryta

galimybé uztikrinti IT veikly nuosekluma, perduoti sukauptas zinias ir patirt;.

1.3. Informaciniy technologijy rizikos vertinimas ir valdymas

COBIT IT rizikos vertinimo ir valdymo procesas® rekomenduoja, kad organizacijoje
bty susitarta dél bendry rizikos valdymo principy, kurie apimty priimtino IT rizikos lygio
nustatyma, rizikos ir likutinés rizikos sumazinimo strategija. Organizacija turéty nustatyti,
analizuoti ir jvertinti bet kokj galimg poveik] jstaigos tikslams, kurj galéty sukelti neplanuotas
1vykis. Rizikos jvertinimo rezultatas turi biiti suprantamas jstaigos vadovybei ir pateikiamas
finansine iSraiSka, kad buty galima nustatyti priimting toleravimo lygj ir parinkti optimalias
rizikos mazinimo priemones.

Bendruosiuose elektroninés informacijos saugos valstybés institucijy ir jstaigy

informacinése sistemose reikalavimuose nustatyta25, kad IS rizikos vertinimg kasmet turi

24 COBIT 4.1, 2011, Vilnius, PO9 procesas, 63 psl.
% Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimai, 30 ir 31 p.
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organizuoti saugos jgaliotinis. Prireikus jis gali organizuoti neeilinj IS rizikos jvertinima.IS
rizikos 5vertinimas isdéstomas rizikos jvertinimo ataskaitoje.

Audituojamu laikotarpiu ministerijoje IS rizikos vertinimai atlikti 2009 ir 2012 metais.
2010 ir 2011 m. vertinimai nebuvo atlikti, todél nebuvo identifikuoti ir detaliai jvertinti Siuo
laikotarpiu buve IS rizikos veiksniai, galintys turéti jtakos el. informacijos saugai, nebuvo
analizuota, kiek per $j laikotarpj Kito rizikos ir koks buvo tikrasis rizikos mazinimo priemoniy
poveikis. Siekdama wuztikrinti rizikos vertinimo periodiSkuma, ministerija 2011 m. yra
numaciusi IS rizikos vertinima atlikti 2013 ir 2014 metais.

Nustatyta, kad nei 2009 nei 2012 m. parengtos IS rizikos jvertinimo ataskaitos nebuvo
patvirtintos 1S valdytojo vadovo (ministerijos kanclerio), nors pagal Uzsienio reikaly
ministerijos galiojusig vidaus tvarka (2008-10-07 jsakymu Nr. V-172 patvirtinti Informaciniy
sistemy bendrieji duomeny saugos nuostatai) ir pagal dabar galiojan¢ius IS duomeny saugos
nuostatus, pagrindinés ministerijos IS rizikos veiksniy vertinimo nuostatos ir rizikos mazinimo
priemones turi biiti iSdéstytos IS valdytojo vadovo (ministerijos kanclerio) tvirtinamoje rizikos
jvertinimo ataskaitoje. Taip pat nustatyta, kad ministerijoje nerengiamas ir netvirtinamas IS
rizikos mazinimo (valdymo) priemoniy planas, todél nepakankamas démesys skiriamas IS
rizikos vertinimo metu pateikty rekomendacijy jgyvendinimui (7r. pavyzdi). Nepatvirtinus IS
rizikos jvertinimo ataskaitos ir neparengus IS rizikos mazinimo (valdymo) priemoniy plano
kyla vidutiné rizika, kad tiek 2012 m. atlikto, tiek ateityje atlikus IS rizikos vertinimus,

nustatytos rizikos mazinimo priemonés gali biiti nejgyvendintos.

Pavyzdys

2009 m. IS rizikos vertinimo ataskaitoje pateikti pasitilymai (rekomendacijos) iki audituojamo laikotarpio
pabaigos nebuvo jgyvendinti: nepasiruo$ta galimam sistemos IS atstatymui, nes reguliariai (pvz.: karta
per 3 ménesius) nevykdomas bandomasis IS atstatymas testinéje aplinkoje; IS darbuotojy kvalifikacija
nesekama taikant kvalifikacijos matrica; nesuderinta ir neparengta duomeny atsarginiy kopijy darymo
tvarka, nedokumentuota operaciniy sistemy saugumo atnaujinimy stebéjimo, vertinimo ir diegimo
proceso tvarka, rizikos analizé nebuvo atliekama periodiskai.

Siekiant uZtikrinti rizikos maZinimo (valdymo) priemoniy jgyvendinimo kontrole,
atlikus IS rizikos vertinimus, ministerijoje turéty bati parengti ir patvirtinti 1S rizikos mazinimo
priemoniy planai, juose numatant rizikos mazinimo priemoniy jgyvendinimo terminus ir uz

rizikos mazinimo priemoniy jgyvendinimg atsakingus asmenis.
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2. [Isigijimas ir jdiegimas

COBIT Isigijimo ir jdiegimo grupés26 procesy apraSyme jvardyta, kokie IT sprendimai
turés buiti nustatyti, sukurti ar jsigyti, jgyvendinant organizacijos strategijg. Sprendimai véliau
turés buti jdiegti ir integruoti j organizacijos veiklos procesus.

Audituojamu laikotarpiu buvo modernizuojamos trys Uzsienio reikaly ministerijos IS:

= STDIS sukurta ir pradéta eksploatuoti 2003 m., projektas buvo finansuojamas
Europos Sajungos 1éSomis, jgyvendinant Finansini memorandumg dél specialiosios
Kaliningrado tranzito programos®’. Audituojamu laikotarpiu nuo 2010-02-25 STDIS buvo
modernizuojama.

= KPVS kirimas pradétas 2003 m. jgyvendinant PHARE proj ekta?®, o sistema pradéta
eksploatuoti 2005 m. viduryje. KPVS buvo modernizuojama nuo 2007-04-24 iki 2010-04-24.

= URMIS modernizuojama nuo 2008 m. vykdant Uzsienio reikaly ministerijos ir
Lietuvos Respublikos diplomatiniy atstovybiy uzsienyje informacinés sistemos plétros ir
modernizavimo investicinj projekta. Projektas apima naujy paslaugy kiirimo ir diegimo darbus,
esamo ministerijos ir Lietuvos Respublikos diplomatiniy atstovybiy saugaus duomeny
perdavimo tinklo modernizavimg ir plétrg (zr. 1 pav.).

1 pav. URMIS vystymo grafikas

Baigiami sukiinmo irjdiegimo darbai., vylkdant
ankstesyj URMIS investicing projekta.
Inicijuojamas plétros irmo demizavimo
mvesticinis projektas.

Patvirtinama nauji URMIS nuostatai.
Nawjiuzdaviniai mvesticiniame projekte:
Duomenu balso ir vaizdo perdavimo tinklu bei
juinfrastruktiros mo demizavimas irplétra.
Veiklosir finansu valdyme paslaugy diegimas.
Fesursu valdyme sistemos sukiinimas ir

Idiegtas saugus tinklas, su saugiu el. pastu tarp ministen)jos ir
diplomatiniu atstovyhiu.

15 esmeés atnaujintos TRMIS posistemés skirtos vidaus
administravime funkelj omes (pereita prie Microsoft icenciju
HUOIOS).

Afnaujintos operacinés sistemos, aktyvi direktonja, M5
Exchange, bylu saugojimo, idiegta kolaboravimo (M3
SharePoivd, MS Lync), darbo vietu centralizuoto (irneidentir)
valdymo, progranminés jrangos atnaufnim diegimo sistemos.
Idiegti finansu apskaitos sistemos atnaginimai.

Vykdomas finansu IS
palaikymair vystymao
pitkimas, dokumenty valdymo
sistermnos vystymo pirkimas,
intraneto sistermos
atnaujinime ir vystymo
pitkimas, spausdinimo
sprendimo pitkimas

[diegta FANDA Hsistema.

mtegravimas. Pradedame diegt jsilaudimu ir paZeidZiammmm aptikime i

iEvengimo sistema.

Idiegiamas mventonzad)os modulis.

’7
I I
Isteiiama URMIS. Idiegta rezervinio kopij avimeo sistema. Isllaufimu ir pazeidfammnm aptikimo © Planuojama baigt
Patvirtinamsa Idiegta virtualizavimo sistema. iEvengimo sistema {diegimo tesimas). UBMIS plétrosir
specifikacijairnuostatai. Izpleciames finan=ay apskaitos sistemos Rezervinio kopijavime sistema. modemizavimo darbus.
funkeijos.

- - Neaudituejamas laikotarpis

Saltinis — Valstybés kontrolé

- Audituojamas laikotarpis

Audito metu pastebéta, kad dalis jsigijimo ir jdiegimo srities procesy (pvz.:

Pasirengimas naudojimui, IT istekliy jsigijimas ir Poky¢iy valdymas) ministerijoje vykdomi be

% COBIT 4.1, 2011 m., Vilnius, 73-100 psl.

27 pasiragytas 2003-02-28, Nr. 2003/004-315.

8 PHARE projektas. [Zitiréta 2012-10-25] Prieiga per internetg http://ec.europa.eu/enlargement/fiche_projet/document/2002-
000.601.04.02%20Consular%20procedures.pdf.
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dideliy riziky. Jvertinus preliminarig rizikg nustatyta, kad IS modernizuojama neatnaujinus ar

neparengus IS specifikacijy ir kitos dokumentacijos, sistemos ir tinklai eksploatuojami jy

nejteisinus, taigi nesivadovaujama teisés akty reikalavimais, todél detaliau vertinti du procesai:
= AI2 Taikomosios programingés jrangos jsigijimas ir prieziiira,

= AIl7 Sprendimy ir poky¢iy diegimas ir akreditavimas.

2.1. Taikomosios programinés jrangos jsigijimas ir prieziiira

COBIT Taikomosios programinés jrangos jsigijimo ir prieZiiiros procesas?’ numato, kad
taikomoji programiné jranga turéty biti jsigyjama atsizvelgiant j veiklos poreikius. Isigijimas
turéty apimti taikomosios programinés jrangos projektavimg, kontrolés priemoniy ir saugos
reikalavimy tinkamg jtraukimg bei standartus atitinkantj kiirima ir konfigliravima. Tai
organizacijoms padeda naudojant tinkamg taikomaja programing jrangg atlikti veiklos
operacijas.

Uzsienio reikaly ministerijos IS funkcijy pokyc€iy valdymo tvarkos apraso tikslas —
valdyti ministerijos IS pokycius, uztikrinant kokybiska reikalingy pokyc¢iy jvykdyma ir diegima
minimaliai sutrukdant IS funkcionavimg. Tvarkos apraSe nustatyta, kad bet koks IS pokytis turi
biiti uzsakomas rasStu, o uz IS funkcijy poky¢iy valdymo tvarkos apraSo laikymosi kontrolg
atsakingas IS saugos jgaliotinis. Nustatyta, kad apraso laikymosi kontrol¢ nepakankama, nes
neuztikrinamas jo nuostaty jgyvendinimas (7r. pavyzdj).

Pavyzdys

2010-12-21 sudaryta korporatyviné sutartis su ,,Microsoft dél programinés jrangos licencijy nuomos, kurios
pagrindu buvo i§ esmés atnaujintos URM IS posistemés, skirtos vidaus administravimo funkcijoms, 2010-12-
30 pasiraSyta sutartis del jsilauzimy ir pazeidziamumy aptikimo ir iSvengimo jrangos jsigijimo ir
idiegimo,

2011-09-19 pasiraSyta sutartis dél el. paSto skenavima dubliuojancio jrenginio jsigijimo, 2011-09-19
pasirasyta sutartis dél virtualiy tarnybiniy sto¢iy rezervinio duomeny kopijavimo programinés jrangos
isigijimo, taciau Sie IS pokyciai nebuvo uzsakomi rastu (uzregistruoti), kaip nustatyta IS funkcijy pokyciy
valdymo tvarkos aprase (Uzsienio reikaly ministerijos administracijos padaliniy vadovai IT departamento
direktoriui turi pateikti bendra tvarka registruota rasta — teikima dél IS funkcijy pokycéio (11p.))

Kadangi ne visi ministerijos inicijuoti IS funkcijy poky¢iai yra registruojami ir
jvertinami IS funkcijy poky¢iy komisijoje, lieka nejvertinta pokycio jtaka IS funkcionavimui,
eksploatavimui ir ministerijos veiklai, o diegiant pokytj nenustatomos galimos grésmés ir rizika
IS funkcionavimui ir prieinamumui. D¢l to galimi nepagristai dideli istekliai IS pokyciui
jgyvendinti (finansiniai, laiko, Zmogiskieji) bei atsakomybeés uZ pokycio jgyvendinima stoka
(nedidelé rizika).

IS funkcijy pokyCiy valdymo tvarkos aprase numatyta, kad pokyciy ivykdyma

v —

2 COBIT 4.1, 2011 m., Vilnius, Al2 procesas, 75 psl.
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grupé. Uz pokyCiy jvykdymo planavimg ir organizavimg atsakingas IT departamento
direktorius, jei néra paskirtas kitas atsakingas asmuo. Nustatyta, kad IS poky¢iy jgyvendinimo
kontrolé ne visada veiksminga (7r. pavyzdj). Stiprinant IS poky¢iy jgyvendinimo kontrolés
uztikrinimg ir sekant pokycio vykdymo biukle, turéty biti atsiskaitoma ne tik IT departamento

direktoriui, bet ir ministerijos vadovybei.

Pavyzdys

Informaciniy sistemy funkcijy poky¢iy valdymo komisijos 2011-01-07 protokole Nr. 32 buvo uzfiksuota,
kad iki 2011-04-29 serveriuose ir vartotojy kompiuteriuose bus jdiegta nauja antivirusiné programa, kuri
panaikins esancius virusus ir ateityje apsaugos nuo naujy virusy atsiradimo. Igyvendinus pokytj turéjo
buti parengta ir komisijai pateikta sistemos diegimo dokumentacija. Tokia dokumentacija nebuvo
parengta.

Informaciniy sistemy funkcijy pokyéiy valdymo komisijos 2012-02-22 protokole Nr. 64 buvo uzfiksuota,
kad norint jrasyti telefoninius pokalbius Lietuvos Respublikos diplomatinése atstovybése ir konsulinése
jstaigose turi buti priimti visi reikalingi teisés aktai, tokie kaip asmens duomeny tvarkymo taisyklés. Iki
planuojamos pokyc¢io jvykdymo dienos (2012-09-03) taisyklés ministerijoje nebuvo parengtos ir
patvirtintos.

COBIT metodika rekomenduoja veiklos poreikius paversti bendrojo projektavimo
specifikacijomis programinei jrangai jsigyti ir parengti detalyjj IS plétros projekta ir techninius
reikalavimus, taip biity pasiekiamos mazesnés kiirimo ar modernizavimo sgnaudos. AnalogiSki
reikalavimai IS modernizavimui nustatyti ir Valstybés informaciniy sistemy Steigimo ir
jteisinimo taisyklése®®: parengti ir patvirtinti IS nuostaty pakeitima, parengti specifikacijos
pakeitimus. Valstybés IS kirimo metodikoje® nustatoma, kad 1S specifikavimo stadijos IS
projekto valdymo etapo metu turi bati sukurtas IS projekto planas, kaip projektas bus
vykdomas ir tvarkomas.

URMIS tobulinama nuo 2008 m., dalis poky¢iy iki 2012-07-01 buvo jdiegta (zr. 1 pav.),
taciau IS specifikacija nuo 1998 m. nebuvo atnaujinta. Be to, ministerija néra parengusi
detalaus URMIS modernizavimo projekto. URMIS plétra vykdoma vadovaujantis URMIS
vystymo gairémis bei URMIS plétros ir modernizavimo investiciniu projektu. Gairés yra
bendrojo pobtdzio dokumentas, kuriame iSdéstyta bendra plétros vizija, o investiciniame
projekte pagrindziamas 1éSy poreikis, planuojamas finansavimas iSdéstomas laike. Ministerija
nenumaté, kokiais etapais projektas bus vykdomas, kokie uzdaviniai numatyti kiekviename
projekto etape, uzdaviniy jgyvendinimo iSdéstymo laiko skaléje ir techniniy projekto detaliy.
Nustatyta, kad nei kuriant, nei modernizuojant KPVS ir STDIS specifikacijos nebuvo parengtos
ir suderintos. Modernizuojant Sias dvi IS nebuvo rengiami detalieji projektai. Sistemos

modernizuojamos vadovaujantis tik pirkimo technine uzduotimi. Neatnaujinus ar neparengus

% |_jetuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451 ,,Dél Valstybés informaciniy sistemy steigimo ir jteisinimo
taisykliy patvirtinimo*, 179-17® p,

3 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-11-15 jsakymas Nr.
T-131,,Dél Valstybés informaciniy sistemy kiirimo metodiniy dokumenty patvirtinimo*, 22 p.
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informacinés sistemos specifikacijos, neparengus detaliojo projekto prie§ informacinés
sistemos modernizavimg kyla didelé rizika, kad modernizuoty sistemy funkcijos neatitiks
veiklos poreikiy. Atsizvelgiant | tai, ministerija turi parengti KPVS ir STDIS specifikacijas, 0
URMIS specifikacijg — atnaujinti, jas visas nustatyta tvarka suderinti ir patvirtinti. Prie$ kuriant
naujas ar modernizuojant esamas ministerijos IS atnaujinti arba parengti ir nustatyta tvarka
suderinti IS specifikacijas ir detaliuosius projektus.

URMIS investicinio projekto tikslus buvo planuota jgyvendinti iki 2012 m., tac¢iau dél
sumazinto finansavimo projekto jgyvendinimo pabaiga nukelta iki 2019 m. (1 pav.). 2008—
2012 m. i$ planuoty 36 214 tikst. Lt skirta 8 865 tukst. Lt, t. y. 24,5 proc. visy planuoty 1ésy.
Planuotas projekto finansavimas sumazintas jau pirmaisiais projekto  vykdymo
metais (7r. 2 pav.).

2 pav. URMIS projekto finansavimas

20000

15000

10000

il .
0

2008 | 2009 | 2010 | 2011 | 2012
B Planuota (tokst. Lt)| 6370 | 7865 | 4700 | 17279
Skirta (takst. Lt) 4475 | 1940 | 750 | 1000 | 700

tikst. Lt

Saltinis — Valstybés kontrolé pagal URMIS plétros ir modernizavimo investicinis projekto duomenis

Apskai¢iavimai atlikti remiantis 2007 mety kainomis ir ministerijos 2002—2007 metais
vykdyty vieSyjy pirkimy rezultatais. Planuojama projekto pabaiga 2019 m. Atsizvelgiant ]
projekto vykdymo laikotarpj (2008 — 2019 m.) suplanuotos investicijos gali neduoti laukiamo
poveikio, nes 2007 m. numatyti sprendimai bus paseng ir neatitiks keliamy reikalavimy.

Kintant kainoms, numatytas investicijy poreikis gali reikSmingai pakisti, todeél tikslinga
1§ naujo jvertinti uzdaviniams atlikti reikalingy 1Sy poreikj.

URMIS investiciniame projekte nenurodyti konkre¢iy uzdaviniy jgyvendinimo etapai
(tik bendra projekto pradzia ir pabaiga), neiSdéstytas projekto uzdaviniy jgyvendinimas laike,
todél kyla vidutiné rizika, kad projekto tikslai nebus pasiekti. Kei¢iantis projekto finansavimui,
buty tikslingiau koreguoti numatyty uzdaviniy kiekj, o ne atidéti projekto jgyvendinimo
terming.

STDIS tvarkomi Rusijos Federacijos pilie¢iy asmens duomenys reikalingi tranzito
dokumentams per Lietuvos Respublikos teritorija gauti. Ministerijos Specialioji eksperty
komisija nutaré jslaptinti informacijg susijusig su STDIS pirkimais. Pastebéta, kad STDIS

programings jrangos modernizavimo pirkimas ir 2010-02-25 sudaryta sutartis buvo jslaptinti
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(su slaptumo Zyma ,,Riboto naudojimo*), tac¢iau pagal jg sukurti produktai (STDIS programiné
jranga, vartotojy vadovai) — be slaptumo zymos. Todé¢l ateityje vykdant STDIS modernizavimo
pirkimus rekomenduotina pakartotinai jvertinti, ar yra butinybé STDIS pirkimus vykdyti
islaptintu budu.

2.2. Sprendimy ir pokyciy diegimas

COBIT procesas Sprendimy ir poky¢iy diegimas ir akreditavimas® rekomenduoja, kad
kiekvieno IS kiirimo, diegimo ar keitimo projekto metu pagal nustatyta mokymo ir diegimo
plana bei susijusig medZziaga dirbti su sistema turéty biiti iSmokyti susijusiy naudotojy padaliniy
darbuotojai ir IT padalinio techniniai darbuotojai. Ministerijai planuojant URMIS plétrg ir
modernizavima, IS naudotojy ir administratoriy mokymai nebuvo planuojami, todél kyla maza
rizika, kad nebus nuosekliai jgyjami nauji jgidziai, nesusipazinta su naujomis IS, laiku
nenustatomos naudojimo problemos, o pareigas ir darbus atlikti reikalingos zinios bus
fragmentiskos.

COBIT metodikoje apibrézta®, kad turi buti nustatytas ir vadovybés patvirtintas IS
testavimo planas. Uzsienio reikaly ministerijoje veikia testavimo aplinka, kurioje yra penkios
tarnybinés stotys ir dvi darbo vietos. Kaip ir rekomenduoja geroji praktika, testavimo aplinka
nesgveikauja su darbine aplinka, jos atskirtos. Ministerijoje vykdant IS plétra ir
modernizavimg, sistemy testavimas atlieckamas specialioje aplinkoje, tafiau ne visuomet
sudaromi testavimo planai (pvz., vykdant URMIS plétros ir modernizavimo projekta nebuvo
sudaromi testavimo planai, i$skyrus finansy valdymo posistemei. Testavimo planai nebuvo
parengti ir modernizuojant KPVS ir STDIS). Vykdant nesuplanuotus testavimus, kyla nedidelé
rizika, kad nebus nustatomos IS veikimo problemos, nekontroliuojamos testavimo darby
i8laidos, neapibréztos jo funkcijos ir atsakomybé¢, nebus iki minimumo sumazinti veiklos
trikdZiai, kylantys dél sistemos sutrikimy.

Nustatyta, kad IS testavimo rezultatus jvertina tik testavimus atlikes administratorius,
nedalyvaujant galutiniams IS naudotojams, o IS poky¢iy komisijai pateikiami pokyc¢io testavimo ir
jgyvendinimo rezultatai, todél kyla nedidelé rizika, kad bus nepastebétos IS veikimo problemos.
COBIT metodika rekomenduoja, kad galutinius testavimus perzitréty procesy savininkai
(vartotojai): taip buty iki minimumo sumazinti gamybos sutrikimai, apsaugoti svarbiausi duomeny
srautai, nustatomi nukrypimai nuo lauktos paslaugy kokybés, taitkomoji programingé jranga atitikty

naudotojy reikalavimus.

%2 COBIT 4.1, 2011 m., Vilnius, Al7 procesas, Al7.1 kontrolés tikslas, 98 psl.
3 Ten pat, Al7.6 kontrolés tikslas, 98 psl.
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3. Teikimas ir palaikymas

COBIT Teikimo ir palaikymo grupés procesai®® apraso, kaip turi buti teikiamos IT
paslaugos. Tai apima organizacijos IT padalinio paslaugy teikimg kitiems padaliniams,
informacijos saugos ir organizacijos veiklos testinumo uZztikrinimg, vidaus vartotojy
aptarnavimg ir duomeny valdyma.

Audito planavimo etape buvo pastebéta, kad Uzsienio reikaly ministerijoje ne su visais
duomeny teikéjais ir gavéjais sudarytos sutartys, IS veiklos tgstinumo valdymo planas néra
i§samus, neiSbandomas ir neatnaujinamas, IS saugos procesas néra tinkamai jgyvendinamas,
nepakankamai uztikrinama asmens duomeny apsauga ir t. t, todél audito metu buvo jvertinti Sie
COBIT procesai:

= DS2 Treciyjy saliy paslaugy valdymas,

= DS4 Nepertraukiamo paslaugy teikimo uztikrinimas,

= DS5 Sistemy saugos uztikrinimas,

= DS11 Duomeny valdymas.

3.1. Treciyjy Saliy paslaugy valdymas

Trediyjy Saliy paslaugy valdymas® rekomenduoja nustatyti visus rysius su teikéjais
(paslaugy, duomeny ir kt.), nustatyti visas teikéjy paslaugas ir suskirstyti jas j kategorijas pagal
teikéjo tipa, reikSmingumga ir lemiama svarba.

Saugaus elektroninés informacijos tvarkymo taisyklése turi biiti nurodyta duomeny
perkélimo ir teikimo kitoms IS, duomeny gavimo i§ jy tvarka®®. Ministerijos Saugaus
elektroninés informacijos tvarkymo taisyklése nustatyta, kad duomeny kélima, perdavimg ir
gavima turi reglamentuoti sutartys, sudarytos su kitos IS valdytoju arba tvarkytoju. Nustatyta,
kad ministerijoje ne su visais duomeny teikéjais ir gavéjais sudarytos duomeny mainy sutartys,
del to nustatyta vidutine rizika, kad vykdant duomeny mainus tarp IS gali biiti susidurta su
atsakomybés problemomis uZztikrinant teikiamy duomeny teisinguma bei gaunamy duomeny
(el. informacijos) apsauga.

Pavyzdys

KPVS duomeny teikéja yra Vidaus reikaly ministerija. Ji teikia Jtariamy, kaltinamy ir teisty asmeny
zinybinio registro ir ieSkomy asmeny, neatpazinty lavony ir nezinomy bejégiy asmeny zinybinio registro
duomenis apie jtariamus, kaltinamus, teistus ir ieSkomus asmenis. STDIS duomeny teikéja yra Vidaus
reikaly ministerija. Ji teikia duomenis apie nepageidaujamus asmenis 1§ UZsienieCiy registro
nepageidaujamy asmeny posistemés. Sutartiniy jsipareigojimy dél $iy duomeny teikimo tarp Vidaus

* COBIT 4.1, 2011, Vilnius, 101-152 psl.

% Ten pat, DS2 procesas, DS2.1 kontrolés tikslas, 106 psl.

% Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymas Nr. 1V-172 ,,Dél saugos dokumenty turinio gairiy
patvirtinimo*, 4.3.4. p.
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reikaly ir Uzsienio reikaly ministerijos néra.

KPVS duomeny teikéja yra Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly
ministerijos. Ji teikia Lietuvos Respublikos gyventojy registro duomenis. Sutartiniy jsipareigojimy dél Siy
duomeny teikimo tarp Sios institucijos ir Uzsienio reikaly ministerijos néra.

KPVS duomeny gavéjas yra Policijos departamentas prie Vidaus reikaly ministerijos. Jis gauna duomenis
apie uzsienio valstybése sulaikytus, suimtus ar nuteistus uz padarytas nusikalstamas veikas Lietuvos
Respublikos piliecius, bei uzsienyje nukentéjusius Lietuvos Respublikos pilie€ius, taip pat apie ieSkomus
Lietuvos Respublikos piliecius, kurie kreipiasi j konsuling jstaiga dél asmens grjzimo pazyméjimo
gavimo. Sutartiniy jsipareigojimy dél Siy duomeny teikimo tarp $ios institucijos ir Uzsienio reikaly
ministerijos néra.

IS veiklos testinumo valdymo plano turinyje turi bati nurodyti duomeny teikimo ir
kompiuterings, techninés ir programinés jrangos prieziiiros sutariy sarasai’’. Uzsienio reikaly
ministerijos IS veiklos testinumo valdymo plane numatyta duomeny teikimo bei kompiuterinés,
techninés ir programinés jrangos priezitiros sutarCiy sgraSo forma. Ji sudaryta i§ teiktinos
paslaugos apraSymo, paslaugos teikéjo, kontaktinio asmens, telefono ir paraSo, taciau $i forma
nepildoma, o kontaktiniy asmeny duomenys nenurodomi ir paciose sutartyse. Ministerijoje
nesudarius administruojamy sutar¢iy, susijusiy su IS sritimi, sgraso ir nesuskirs¢ius teikiamy IS
paslaugy i kategorijas pagal tiekejo pobidi, reikSmingumg ir svarba, gali kilti sunkumy jas

v —

Pavyzdys

Ministerijoje tiekéjy sutaréiy ir jsipareigojimy nesilaikymas buvo nustatytas 2009 m. rizikos vertinimo
metu (2009-11-02 parengta IS laikomos ir apdorojamos elektroninés informacijos rizikos analizés
ataskaita), todél ministerijai buvo pasitilyta vykdyti tiekéjy vertinimus (auditus) prie§ pasiraSant sutartis ir
periodiskai vertinti 1S paslaugy teikimo kokybe, sutartyse nustatyti paslaugy teikimo kokybinius
parametrus.

Ministerijos IS sritj apimanciose sutartyse su trec¢iosiomis $alimis (tickéjais, gamintojais
ir partneriais) numatomi susitarimai dél paslaugy lygio, apimantys garantinius ir sutartinius
isipareigojimus, kokybés uztikrinima, garantinius jsipareigojimus, tiekéjo sutartiniy
jsipareigojimy jvykdymo terming, garantinés techninés priezitiros reakcijos laikg. Ministerijoje
nedokumentuotos treciyjy Saliy teikiamy IS paslaugy stebéjimo ir kontrolés procediiros, todél
kyla vidutiné rizika, kad IS paslaugy teikimo lygiai, numatyti su treCiosiomis Salimis
sudarytose sutartyse dél paslaugy teikimo, nebus jgyvendinti, vykdomi ir iSlaikomi. Norint
uztikrinti, kad treciyjy Saliy teikiamos IS paslaugos atitikty UZsienio reikaly ministerijos
veiklos poreikius, rekomenduotinas rezultatyvus treciyjy Saliy valdymo procesas. Jis apima
aiSky funkcijy, atsakomybés ir lukescCiy apibrézimg susitarimuose su treciosiomis Salimis bei
tokiy susitarimy rezultatyvumo ir atitikties perzitirg ir tikrinimg. Rezultatyvus treciyjy Saliy
paslaugy valdymas sumazina veiklos rizika, kurig kelia sutar¢iy nevykdantys tiekéjai, todel
ministerijoje turéty biti jgyvendinamos treciyjy Saliy teikiamy IS paslaugy stebéjimo ir

kontrolés procediiros ir sudarytos sutartys su visais paslaugy (duomeny) teikéjais.

%" Ten pat, ,,Dél saugos dokumenty turinio gairiy patvirtinimo*, 5.3.6. p.
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3.2. Nepertraukiamo paslaugy teikimo uztikrinimas

Nepertraukiamo paslaugy teikimo ir uztikrinimo procesas®® rekomenduoja, kad, norint
teikti nenutrikkstamas IT paslaugas, reikia sukurti, prizitréti ir testuoti IT testinumo planus,
naudoti nuotoling atsarginiy kopijy saugykla ir periodiskai rengti testinumo plano mokymus.
Rezultatyvus nenutriikstamy paslaugy procesas sumazina IT paslaugy nutrikimo tikimybe ir
poveikj pagrindinéms veiklos funkcijoms ir procesams. Be to, IS veiklos tgstinumo valdymo
plano nuostatos turi biiti pagristos tam tikrais principais — vienas i§ jy — IS veiklos atkiirimas
(IS veikla atkuriama pagal plane numatytg IS funkcijy prioritetq)3g.

Uzsienio reikaly ministerijoje yra patvirtintas veiklos testinumo valdymo planas, taciau
jame nenumatyti IS veiklos tgstinumo atkiirimo prioritetai (IS funkcijy prioritetai), todél kyla
vidutiné rizika, kad nenumatyty situacijy atveju pirmiausia gali biiti atkurti maziau svarbiis
ministerijos veiklos procesai.

IS veiklos testinumo valdymo plano analizé parode, kad jis nebuvo perzilirimas ir
atnaujinamas jvykus reikSmingiems pasikeitimams (placiau 1.3 poskyryje), jame nepateikti
uzpildyti IT jrangos sarasai, parametrai ir uz $ios jrangos prieziiirg atsakingi administratoriai,
minimalaus funkcionalumo IT jrangos specifikacija, kiekvieno pastato auksto patalpy bréZiniai
ir Siose patalpose esanti jranga bei komunikacijos, kompiuteriy tinklo fizinio ir loginio
sujungimo schemos ir kita, kaip reikalaujama teisés akte™.

Uzsienio reikaly ministerija numaté, kad IS veiklos testinumo valdymo plano
veiksmingumas turi biti reguliariai iSbandomas praktiniuose mokymuose, taciau mokymai
nebuvo organizuojami, todél nustatyta nedidelé rizika, kad darbuotojai gali nezinoti ir
nesuprasti apie veiklos testinumo ir informacijos saugumo svarbg, savo atsakomybe ir funkcijas
taikant §j plang ir atkuriant IS veiklg. Kita vertus, neiSbandzius, ar planas veiksmingas,
nenumatyty situacijy atveju IS veiklos gali nepavykti atkurti taip, kaip numatyta IS veiklos
testinumo valdymo plane.

Veiklos testinumo valdymo plano elementai (organizacinés, aprasomosios, plano
veiksmingumo iSbandymo nuostatos, veiklos testinumo valdymo plane numatyta techniné
dokumentacija: sarasai, schemos, biitinos ministerijos IS veiklos tgstinumui uZztikrinti) nebuvo
testuojami ir iSbandyti, todél kyla vidutiné rizika, kad jvykus incidentui UZsienio reikaly

ministerijos patvirtintas veiklos tgstinumo valdymo planas bus efektyvus ir realiai jvykdomas.

% COBIT 4.1, 2011, Vilnius, DS4 procesas, 113 psl.

¥ Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimai, 11.2 ir 11.2.2 p.

40 Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 patvirtintos Saugos dokumenty turinio gairés,
5.3.1-53.4ir5.3.6p.
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Uzsienio reikaly ministerija, siekdama teikti nenutriikstamas IT paslaugas, turéty
priziaréti ir testuoti IS veiklos testinumo valdymo plang ir periodiskai rengti tgstinumo plano
mokymus. Rezultatyvus nenutriikstamy paslaugy procesas sumazina didelio IT paslaugy

nutriikimo tikimybe ir poveikj pagrindinéms veiklos funkcijoms ir procesams.

3.3. Informaciniy sistemy saugos uztikrinimas

Informaciniy sistemy saugos uztikrinimo procesas® nurodo, kad informacijos
vientisumg ir IT sauga nustato IS saugos uztikrinimo procesas, kuris apibrézia IS naudotojy
vaidmenis ir priskiria atsakomybe uz IT sauga, IT saugos politikos nustatymg ir saugos
procediiry vykdyma. Tinkamai valdomas IS saugos uztikrinimo procesas garantuoja ne tik IT
sauga — jis sumazina galimy IT saugos incidenty poveikj pagrindinei jstaigos veiklai.

Norint jvertinti, koks saugos uztikrinimas turi buti taikomas vienai ar kitai IS, teisés
aktai nustato, kad IS klasifikuojamos pagal kategorijas nuo pirmos (auk$¢iausiosios) iKi
ketvirtos (Zemiausiosios)*. Kategorija nustatoma IS duomeny saugos nuostatuose™.

Ministerijos IS duomeny saugos nuostatuose numatyta, kad atsizvelgiant i duomeny
savybes (vientisumo, konfidencialumo ir prieinamumo jtakg sistemy darbui), ministerijos 1S
priskiriamos antrajai, treciajai arba ketvirtajai kategorijai. Antrajai priskiriamos konsulinéms
funkcijoms atlikti naudojamos IS, tre¢iai — organizacijos vidinei administracinei veiklai vykdyti
skirtos 1S, ketvirtai — visos kitos ministerijos vidiniams poreikiams sukurtos ir naudojamos IS.
Tiksly IS priskyrimg kategorijoms turéty nusakyti IS sarasas (IS duomeny saugos nuostaty
priedas ,,IS servisy apraSas®), ta¢iau minétame sgraSe kategorijos priskiriamos ne konkrecioms
ministerijoje naudojamoms IS, bet IS komponentéms (pvz.: faily serveriai, iSoriniai pasto
serveriali, tinklas, antivirusiniy programy valdymas, KPVS ir kt.).

Ministerijos vidaus dokumentuose neapibrézta, kokios konkrecios IS komponentés
sudaro ministerijos IS (IS komponentés nepriskirtos konkrecioms sistemoms URMIS, KPVS,
STDIS), todél neaiskus IS klasifikavimas pagal kategorijas, taigi gali biiti netiksliai nustatyti
ministerijos IS tvarkomos elektroninés informacijos apsaugos poreikis, prioritetai ir lygis
(viduting rizika).

Siekiant aiSkesnio ministerijoje naudojamy IS klasifikavimo, ministerija turéty
sukonkretinti ir jvardyti IS, kurios priskiriamos IS duomeny saugos nuostatuose nurodytoms

kategorijoms.

“1 COBIT 4.1, 2011, Vilnius, DS5 procesas, 117 psl.

2 Lietuvos Respublikos vidaus reikaly ministro 2007-07-11 jsakymu Nr. 1V-247 patvirtintos Valstybés institucijy ir jstaigy
informaciniy sistemy klasifikavimo pagal jose tvarkoma elektroning informacija gairés, 3 p.

3 Ten pat, 4 p.
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Saugos politika

IS valdytojas privalo turéti pagal Vidaus reikaly ministerijos tvirtinamas Saugos

dokumenty turinio gaires parengtus, su Vidaus reikaly ministerija suderintus ir patvirtintus IS

saugos dokumentus**:

* Duomeny saugos nuostatus;

= Saugaus elektroninés informacijos tvarkymo taisykles;

= 1S veiklos tgstinumo valdymo plang;

= |S naudotojy administravimo taisykles.

UZsienio reikaly ministerija, uZtikrindama IS sauga, vadovaujasi 2010-02-19 uzsienio

reikaly ministro jsakymu Nr. V-22 patvirtintais IS duomeny saugos nuostatais, IS naudotojy

administravimo taisyklémis, IS veiklos testinumo valdymo planu, Saugaus -elektroninés

informacijos tvarkymo taisyklémis, taciau nustatyta, kad ne visi duomeny saugg reglamentuojantys

dokumentai atnaujinti (7r. lentele.

Lentelé. UZsienio reikaly ministerijos IS duomeny saugos politikos dokumenty neatnaujinimo pavyzdziai

Eil. | Dokumento pavadinimas UZsienio reikaly ministerijos veiklos pokyciai, turéje jtakos elektroninés

Nr. informacijos saugos uztikrinimui ir valdymui

1. Lietuvos Respublikos | 2011-02-04 keitési IT departamento organizaciné struktira — panaikintas IT ir
uzsienio reikaly ministerijos | apsaugos departamentas (ITAD) ir jsteigtas 1T departamentas su trimis skyriais,
IS duomeny saugos | todél saugos dokumentuose atsakingi asmenys nurodomi neteisingai (pvz.; ITAD
nuostatai direktorius, ITAD administratoriai). Sis pokytis turi jtakos visiems i§vardytiems

duomeny saugos dokumentams ir Naudojimosi internetu ir elektroniniu Uzsienio
reikaly ministerijos pastu, Uzsienio reikaly ministerijos IS funkcijy pokycCiy
valdymo tvarkos aprasams, Uzsienio reikaly ministerijos IS naudotojy
administravimo taisykléms.

2. Lietuvos Respublikos | Saugaus elektroninés informacijos tvarkymo taisykliy priede pateiktas asmeny,
uzsienio reikaly ministerijos | turin¢iy j&jimo j tarnybiniy sto¢iy patalpas leidimus, sgraSas nebuvo atnaujintas.
saugaus elektroninés | Jame yra jraSyta asmeny, kurie jau nebedirba UzZsienio reikaly ministerijos IT
informacijos tvarkymo | departamente (pvz., nuo 2010-12-01, 2011-07-05).
taisyklés

3. Lietuvos Respublikos | Neaktualus IS veiklos testinumo valdymo ir veiklos atkiirimo grupiy dalyviy
uzsienio reikaly ministerijos | sarasas (kai kurie darbuotojai jau nebedirba ministerijoje arba perkelti dirbti j
IS veiklos testinumo | diplomatines atstovybes, pvz., nuo 2011-08-16, 2012-05-14).
valdymo planas

4. IS servisy aprasas ApraSe jrasyti ne visi ministerijoje naudojami IS komponentai, pvz., néra

ESIDIS, skirtos koordinuoti Lietuvos pozicijas ES iSorinés politikos klausimais,
kolaboravimo sistemy PANDA ir PANDA II ir kt. Kadangi sarase jraSyti ne visi
naudojami IS servisai, todél ne visiems servisams priskirti administratoriai.

5. IS servisy administratoriy | IS servisus valdo nepriskirti administratoriai, nes pasikeitus administratoriams
sgrasas sgraSas neatnaujintas — sgrase yra asmeny, kurie nebedirba Uzsienio reikaly

ministerijos IT departamente (pvz. nuo 2010-12-01, 2011-07-05, 2012-01-16).

6. Prieigos  prie URMIS | Dokumenty valdymo sistema ,,Avilys“ priskirta prie padidinto saugumo tinklo

iStekliy anketa iStekliy, nors realiai ji veikia bendrame ministerijos tinkle.

Saltinis — Valstybés kontrolé

“ Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimai, 6 p.
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Atsizvelgiant | didele IT darbuotojy kaita Uzsienio reikaly ministerijoje, esamy
dokumenty aktualumas turéty pagerinti IT veikly testinuma, todél rekomenduotina nustatyti,

kad IS tvarky perzitiros biity vykdomos periodiskai.

Saugos atitikties vertinimas

Uzsienio reikaly ministerijoje, vadovaujantis teisés akty reikalavimais, antros
kategorijos sistemy IT saugos atitikties vertinima turi atlikti ne reciau kaip karta per metus®.
Ministerijos IS duomeny saugos nuostatuose numatyta, kad siekiant uztikrinti saugos politikos
ir kity saugos politika reglamentuojanciy dokumenty jgyvendinimo kontrole, saugos jgaliotinis
kasmet organizuoja IT saugos atitikties vertinimus. Audituojamu laikotarpiu ministerijos IT
saugos atitikties vertinimas buvo atliktas tik vieng kartg — 2012 m. Kyla vidutiné rizika, kad
periodiskai neperziiirint ministerijos I'T saugos (nejvertinant saugos dokumenty ir kity saugumo
politika jgyvendinanciy teisés akty atitikt] realiai duomeny saugos situacijai, nejvertinant
pasirengimo atkurti ir uZtikrinti IS veiklos testinumg Saugos incidenty atveju ir kt.),
dokumentais jformintos IS saugumo valdymo priemonés gali buti neveiksmingos, didinti

veiklos pertrukiy tikimybe.

Naudotoju paskyry valdymas ir vartotoju identifikavimas

COBIT rekomenduoja*® sukurti naudotojo paskyros valdymo procediras, skirtas
prasyti, nustatyti, iSduoti, pristabdyti, keisti ir uZdaryti naudotojo paskyras ir kitas susijusias
naudotojo privilegijas, jvesti patvirtinimo procediira, nustatancia duomeny ar sistemos
valdytoja, suteikiant] prieigos privilegijas.

Uzsienio reikaly ministerijoje prieiga prie IS iStekliy suteikiama uZpildzius Prieigos prie
Uzsienio reikaly ministerijos informacijos iStekliy anketa. Ministerijoje yra jdiegta naudotojy
paskyry valdymo sistema (angl. Active Directory), kurioje visi naudotojai suskirstyti j grupes,
atitinkanc¢ias skyriaus ar departamento pavadinimus. Atitinkamai pagal uZimamas pareigas ir
veiklg suteikiama prieiga prie informaciniy iStekliy. | naudotojy paskyry valdymo procesa
jtrauktas ir personalo departamentas — jis informuoja IT departamenta apie personalo
pasikeitimus el. pastu.

IS naudotojy paskyry valdymo procesas ministerijoje néra pakankamai uztikrinamas, nes,
nutrtikus darbuotojo darbo ar tarnybos teisiniams santykiams su Uzsienio reikaly ministerija, dar
kurj laika jam gali buti palikta prieiga prie tarnybinio el. pasto. Todél yra maza rizika, kad el.
laiskus i$siuntus ministerijos vardu informacija gali biiti neteisétai atskleista. Taip pat nustatyta

neatitikimy tarp Uzsienio reikaly ministerijos Personalo departamento pateikty darbuotojy sarasy ir

% Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu Nr. 1V-384 patvirtinti Valstybés institucijy ir jstaigy
informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai, 5.2 p.
46 COBIT 4.1, 2011, Vilnius, DS5 procesas, DS5.4 kontrolés tikslas, 118 psl.
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IS naudotojy sarasy paskyry valdymo sistemoje (7r. pavyzdj). Darbuotojy sgrasai IS néra
periodiskai atnaujinami, todé¢l kyla nedidelé rizika, kad vartotojams suteikiamos teisés, kurios néra
reikalingos jy tiesioginéms pareigoms — informacija gali biiti atskleista, pakeista, sunaikinta ar
kitaip disponuojama, neturint tam teises.

Pavyzdys

= Naudotojy paskyry valdymo sistemoje (angl. Active Directory) Konsulinio departamento Pilieciy
reikaly ir konsulinés pagalbos skyriaus sgrasuose jraSyti du naudotojai, kuriy néra Personalo
departamento pateiktuose sarasuose.

= Du atleisti darbuotojai (2012-07-31 ir 2012-09-03) 2012-10-25 dieng dar galéjo naudotis ministerijos
elektroniniu pastu (buvo naudotojy paskyry valdymo sarasuose, taciau su ribota prieiga).

= |T departamento IS vystymo ir prieziaros skyriaus naudotojy paskyry valdymo sgrase nebuvo
darbuotojo, kuris grizo dirbti | ministerija i§ ambasados Maskvoje. Pagal Personalo departamento pateikta
sarasg jis priskiriamas IT departamento IS vystymo ir prieZitiros skyriui.

COBIT rekomenduoja*’, kad visi IS naudotojai (vidaus, iSorés ir laikini) ir jy veiksmai
sistemose (veiklos taikomojoje programoje, IT aplinkoje, sistemos operacijose, kuriant ir
nustatyti naudotojy tapatybes. Idiegtos ir nuolat atnaujintos rentabilios techninés ir
procediirinés priemonés, leidziancios identifikuoti naudotojus, patvirtinti autentiSkumg ir
administruoti prieigos teises.

IS naudotojy identifikavimo reikalavimus ministerija yra nustaciusi IS duomeny saugos
nuostatuose. IS naudotojy paskyros apsaugotos slaptazodziais, taciau ne visuose ministerijos IS
(pvz.: KPVS, STDIS) slaptazodziy kompleksiskumo reikalavimai uztikrinami technologinémis
priemonémis (netikrinamas slaptazodZziy ilgis, simboliy skaicius), todél kyla nedidelé rizika,

kad naudotojai gali pasirinkti per silpng ar neatitinkantj reikalavimy slaptazodj.

3.4. Duomeny valdymas

COBIT Duomeny valdymo procesas®® apibrézia, kad, norint efektyviai valdyti
duomenis, reikia nustatyti reikalavimus duomenims. Duomeny valdymo procesas taip pat
skirtas nustatyti efektyvioms laikmeny bibliotekos, duomeny atsarginiy kopijy darymo,
duomeny atkoirimo ir tinkamo laikmeny sunaikinimo valdymo procediroms. Efektyvus
duomeny valdymas padeda uztikrinti veiklos duomeny kokybe, aktualuma ir prieinamuma.

Asmens duomenys gali biiti tvarkomi automatiniu budu tik tuo atveju, kai duomeny
valdytojas arba jo atstovas Vyriausybés nustatyta tvarka praneSa Valstybinei duomeny
apsaugos inspekcijai*®. Ministerija yra registruota Asmens duomeny valdytojy valstybés

registre 2003-03-28, taciau ministerijoje automatiniu badu tvarkomi asmens duomenys ir

4T COBIT 4.1, 2011, Vilnius, DS5 procesas, DS5.3 kontrolés tikslas,118 psl.
“8 COBIT 4.1, 2011, Vilnius, DS11 procesas, 141 psl.
49 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 31 str.
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kitiems tikslams (7r. pavyzdj), apie kuriuos nebuvo pranesta Valstybinei duomeny apsaugos
inspekcijai.
Pavyzdys
Uzsienio reikaly ministerijos IS automatiniu budu tvarkomi, tadiau Asmens duomeny valdytojo registre
nejregistruoti asmens duomenys, kuriy tvarkymo tikslai yra:
= tvarkyti sulaikyty, suimty ar nuteisty uz padarytas nusikalstamas veikas Lietuvos Respublikos pilie¢iy,
bei uzsienyje nukentéjusiy Lietuvos Respublikos pilie¢iy apskaita;
= sprendimams dél konsuliniy pazymy dél pradéto ikiteisminio tyrimo ar teistumo iSdavimo priimti;
= sprendimams dél konsuliniy pazymy vietoje prarasty vairuotojo pazyméjimy isdavimo ar atsisakymo
iSduoti priimti;
= sprendimams dél konsuliniy pazymy vietoje prarasty transporto priemoniy registracijos liudijimy
iSdavimo ar atsisakymo iSduoti priimti;
= sprendimams dél asmens grjzimo pazyméjimo ar jam prilyginto dokumento iSdavimo ar atsisakymo
i8duoti asmens grjizimo pazymeéjimui priimti;
= supaprastinto tranzito dokumentams ar supaprastinto tranzito gelezinkeliu dokumentams Rusijos
Federacijos pilieCiams, vykstantiems j Kaliningrado sritj tranzitu per Lietuvos Respublikos teritorijg ir
atgal, iSduoti.

Asmens duomeny valdytojas privalo jgyvendinti tinkamas organizacines priemones,
skirtas apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo,
atskleidimo, nuo bet kokio kito neteiséto tvarkymo. Priemonés turi uZtikrinti tokj saugumo lygj,
kuris atitikty saugotiny asmens duomeny pobiudj ir jy tvarkymo keliama rizika, ir turi buti
isdéstytos rasytinés formos dokumente®.

Ministerijoje automatiniu btadu asmens duomenys tvarkomi KPVS, STDIS.
Atsizvelgiant | saugotiny asmens duomeny pobiidj ir jy tvarkymo keliama rizika, ministerijos
IS automatiniu biidu tvarkomi asmens duomenys turéty bati priskirti antrajam (STDIS) ir
pirmajam (KPVS) saugumo lygiams (zr. pavyzdj).

Pavyzdys

= KPVS turéty biiti priskirtas antrasis asmens duomeny saugumo lygis>, nes §ioje IS tvarkomi ir
kaupiami 3ie ypatingi asmens duomenys®*: informacija apie asmens teistuma (2yma apie tai, kad asmuo
néra jregistruotas jtariamy, kaltinamy ir teisty asmeny zinybiniame registre, jtariamy, kaltinamy ir teisty
asmeny zinybinio registro pazymos duomenys, Zyma, ar Lietuvos Respublikos pilietis sulaikytas, suimtas,
nuteistas ar nukentéjgs, uzsienio valstybés policijos pazymos santrauka, jvykio fabula, sulaikymo,
suémimo ar nuteisimo priezastys bei trukmé, Lietuvos Respublikos piliecio laikymo vieta).

= STDIS turéty biiti priskirtas pirmasis asmens duomeny saugumo lygis™, nes Sioje IS tvarkomi ir
apdorojami Sie Rusijos Federacijos pilieciy, vykstanciy i Kaliningrado sritj tranzitu per Lietuvos
Respublikos teritorija ir atgal, asmens duomenys: vardas, pavardé, ankstesnés pavardé, gimimo data,
dabartinés pilietybés, pilietybé gimimo metu, ankstesnés pilietybés, asmens tapatybe patvirtinancio
dokumento numeris, lytis, Seiminé padétis, tévo vardas, tévo pavardé, motinos vardas, motinos pavardé,
adresas, miestas, Salis, gatvé, namo Nr., paSto kodas, telefonas.

Ministerijoje darbuotojai pasiraSytinai supaZindinami su asmens duomeny apsaugg
reglamentuojanciais teisés aktais pagal ministerijos kanclerio 2012-03-08 potvarkiu Nr. VP-93
patvirtinta Supazindinimo su asmens duomeny apsauga reglamentuojanciais teisés aktais

formg. Ministerija neturi parengusi ir patvirtinusi rasytinés formos dokumento, kuriame biity

%0 |_jetuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (1996-06-11 Nr. 1-1374), 30 str. 1 d.

1 Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008-11-12 jsakymu Nr. 1T-71(1.12) patvirtinti Bendrieji
reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms, 7.3 p.

%2 |jetuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (1996-06-11 Nr. 1-1374), 2 str. 8 d.

%% Ten pat, 7.2 p.
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18déstytos organizacinés ir techninés priemoneés, skirtos apsaugoti asmens duomenis nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto
tvarkymo. Kadangi ministerijoje jgyvendintos ne visos teisés aktuose reikalaujamos
organizacinés asmens duomeny saugumo priemonés, skirtos apsaugoti asmens duomenims, jie
gali biti atsitiktinai sunaikinti, pakeisti arba atskleisti.

COBIT rekomenduoja nustatyti ir vykdyti veiklos poreikius ir tgstinumo plang atitinkancias
sistemy, taikomyjy programy, duomeny ir dokumenty atsarginiy kopijy darymo ir atkiirimo
procediras.

Ministerijos vidaus Saugaus elektroninés informacijos tvarkymo taisyklése numatyta,
kad atsarginiy duomeny kopijy darymo metodika ir technologijos uztikrina galimybe atkurti
aktualius duomenis, ta¢iau ministerija $i0S metodikos neturi. Atsarginiy kopijy tvarkymas
vykdomas vadovaujantis IS duomeny saugos nuostatais ir Saugaus elektroninés informacijos
tvarkymo taisyklémis, taciau Siuose dokumentuose nenustatyti atsarginiy duomeny kopijy
darymo metodai, detalios rezervinio kopijavimo procediiros, apimancios duomeny kopijavimui
skirtus jrenginius, duomeny kopijy tikrinima, duomeny atstatyma i$ kopijy. Yra vidutiné rizika,
kad, nesant duomeny tvarkymo metodikos, nebus patikrintas kopijose esancios informacijos
teisingumas, nebus iSbandytas el. informacijos atstatymas i$ rezervinés kopijos, todél incidento
metu prarasti aktual@is IS duomenys gali biiti neatkurti.

COBIT rekomenduoja nustatyti ir vykdyti procediiras, uztikrinancias, kad bty
laikomasi veiklos poreikiy diskretiSky duomeny ir programinés jrangos apsaugos, Kkai
naikinami ar perkeliami duomenys ir techniné jranga.

Ministerijoje jslaptintos informacijos tvarkyma (naikinimg, perkélimg, perdavima,
saugojimg) reglamentuoja ministerijos vidaus tvarkos, ta¢iau nustatyta vidutiné rizika, kad
dauguma dokumenty keiciantis organizaciniams, sisteminiams ar kitiems veiklos pokyciams
nebuvo perzitrimi ir atnaujinami (7r. 6 prieda), todél kyla rizika, kad tvarkos yra neiSsamios ir

pasenusios.
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4. Stebésena ir vertinimas

COBIT stebésenos ir vertinimo gmpé‘r’4 pabrézia, kad nuolat turi biiti vertinami visi IS
procesai ir jy atitiktis vidaus kontrolés reikalavimams. Vertinimas turéty apimti efektyvumo
valdyma, vidaus kontrolés sistemos stebéjima, atitiktj teisinio reguliavimo ir valdymo
reikalavimams.

Audito metu analizuota, kaip UZsienio reikaly ministerija vertina savo valdomus IS
procesus, jvertinti COBIT procesai:

= ME?2 Vidaus kontrolés stebésena ir vertinimas,

= MES3 Atitikties iSoriniams reikalavimams uztikrinimas,

= ME4 IT valdymo uZtikrinimas.

Ivertinus Uzsienio reikaly ministerijos IS valdyma, nustatyta IS vidaus kontrolés
branda.

4.1. Vidaus kontrolés stebésena ir vertinimas, atitikties
1Soriniams reikalavimams uztikrinimas

COBIT Vidaus kontrolés stebésenos ir vertinimo procesas® rekomenduoja, kad, kuriant
efektyvig IT vidaus kontrolés sistema, reikéty gerai apibrézti stebésenos procesa, apimant]
kontrolés i§imciy, savianalizés rezultaty, treciyjy Saliy perziiiry rezultaty stebéseng ir ataskaitas.
Pagrindiné vidaus kontrolés stebésenos nauda yra rezultatyvios ir efektyvios veiklos
uztikrinimas bei atitiktis jstatymy ir reglamentuojanciy dokumenty reikalavimams.

Lietuvos Respublikos vidaus kontrolés ir vidaus audito jstatymas numato, kad vienas
1§ vidaus audito uzdaviniy yra ne re€iau kaip vieng kartg per trejus metus jvertinti, kaip vidaus
kontrolé veikia vie$ajame juridiniame asmenyje. Pavyzdinéje vidaus audito metodikoje®
rekomenduota, kad vidaus auditorius, atlikdamas vidaus audita, turi tikrinti ir vertinti
bendrosios IS kontrolés priemones ir taikomosios IS kontrolés priemones, atlikti jy testavima
pagal vidaus auditoriaus parengtus $iy kontrolés priemoniy tikrinimo klausimynus. UZsienio
reikaly ministerijos vidaus audito metodikoje, patvirtintoje Lietuvos Respublikos uzsienio
reikaly ministro 2003-07-02 jsakymu Nr. 122 (2011-01-18 jsakymo Nr. V-12 redakcija)

numatyta, kad Vidaus audito skyriaus vidaus auditorius tikrina ir vertina bendrosios IS

% COBIT 4.1, 2011, Vilnius, 153-168 psl.

% Ten pat, ME2 procesas, 157 psl.

% Lietuvos Respublikos vidaus kontrolés ir vidaus audito jstatymas, 2002-12-10 Nr. 1X-12535 (nuo 2010-07-01 galiojanti
redakcija), 5 str. 2.d. 6 p.

5 Lietuvos Respublikos finansy ministro 2003-05-02 jsakymas Nr. 1K-117 ,,Dél Pavyzdinés vidaus audito metodikos, Vidaus
auditoriy profesinés etikos taisykliy patvirtinimo* (nuo 2010-06-04 galiojanti redakcija), 12.5 p.
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kontrolés priemones ir taikomosios IS kontrolés priemones, jas testuoja pagal vidaus
auditoriaus parengtus kontrolés priemoniy tikrinimo klausimynus.

Uzsienio reikaly ministerijos vidaus auditoriai nesilaiko sio reikalavimo ir neatlieka 1S
bendrosios kontrolés vertinimo, todél kyla vidutiné rizika, kad gali biiti nenustatomi vidaus
kontrolés trukumai ir vadovybé apie juos neinformuojama.

Efektyvi atitikties prieziura reikalauja proceso, uztikrinancio atitikt] jstatymams,
taisykléms ir sutar¢iy reikalavimams.

COBIT procesas Atitikties iSoriniams reikalavimams uztikrinimas®® apima atitikties
reikalavimy nustatyma, reagavimo optimizavimg ir vertinimg, reikalavimy laikymosi
uztikrinima ir, galiausiai, IT atitikties ataskaity integravima j visos veiklos atitikties procesus.

Nustatyta, kad ministerijoje néra procediry dél atitikties iSoriniams reikalavimams,
susijusiems su IS uztikrinimu. Be to, jvertinus ministerijos IS valdymo atitiktj Lietuvos
Respublikos teisés akty reikalavimams, nustatytos elektroninés informacijos saugos valdymo,
asmens duomeny tvarkymo, IS steigimo ir jteisinimo neatitiktys, kurios pateiktos 4 priede. Taip
pat pastebétina, kad 2009 m. ministerija jsigijo (kaina su PVM — 13 209,00 Lt) saugos politikos
ir ja igyvendinan¢iy dokumenty atitikties vertinimo ir valdymo sistemg ir Sios sistemos
mokymus IS naudotojams bei administratoriams. | sistemg buvo jkelti ministerijos IS saugos
dokumentai, sukurta galimybé atvaizduoti IT veiklos ir saugos procesus, IT paslaugy ar IS bei
atitinkamy iSoriniy regulivojan¢iy ir vidiniy URM dokumenty valdyma ir atitiktis, IT veiklos
procesy ir informacijos saugos valdymo efektyvuma ir kt. Sios sistemos sukiirimo ir jdiegimo
paslaugos buvo suteiktos 2009 m., tafiau sistema audituojamuoju laikotarpiu nebuvo
naudojama.

UZsienio reikaly ministerijoje, siekiant uZtikrinti IS veiklos rezultatyvuma ir
efektyvuma bei atitiktj jstatymy ir reglamentuojan¢iy dokumenty reikalavimams, turéty buti
vykdoma vidaus kontrolés stebésena: vidaus auditoriai turi tikrinti ir vertinti bendrosios IS

kontrolés priemones ir taikomosios IS kontrolés priemones.

4.2. Informaciniy technologijy valdymas ir informaciniy sistemy
vidaus kontrolés brandos jvertinimas

COBIT IT valdymo uztikrinimo procesas59 rekomenduoja sukurti rezultatyvig valdymo
sistemg, apimancig organizacijos strukttry, procesy, vadovavimo, funkcijy ir pareigy apibrézima,
uztikrinantj, kad organizacija investuoja j IT suderintai ir pagal bendra organizacijos strategijg ir

tikslus. Rekomenduojama visus IS procesus ir jy atitiktj vidaus kontrolés reikalavimams vertinti

%8 COBIT 4.1, 2011, Vilnius, ME3 procesas, 161 psl.
% Ten pat, ME4 procesas, 165 psl.
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nuolat. Vertinimas turéty apimti efektyvumo valdyma, vidaus kontrolés sistemos stebéjima,
atitiktj teisinio reguliavimo ir valdymo reikalavimams.

Uzsienio reikaly ministerijos veikla organizuojama vadovaujantis uzsienio reikaly
ministro patvirtintais strateginiais veiklos planais, kurie apima ir IT veiklos planavimg. COBIT
gerojoje praktikoje rekomenduojamo IT strateginio plano ministerija neturi, bet, vykdant
Uzsienio reikaly ministerijos kolegijos 2009-03-03 nutarimg, buvo sudaryta darbo grupé, kuri
pareng¢é URMIS vystymo gaires artimajam (iki 2 mety) ir vidutinés trukmes (iki 5 mety)
laikotarpiui. Gairése numatyta, kad IT departamentas turéty atsiskaityti ministerijos kolegijai
kartg per metus, taciau audituojamu laikotarpiu buvo tik vienas atsiskaitymas, kuriame pritarta
tarpinei  URMIS vystymo gairiy jgyvendinimo ataskaitai. IT departamentui reguliariai
neatsiskaitant ministerijos kolegijai uz URMIS plétra, numatyta vystymo gairése, kyla viduting
rizika, kad URMIS vystymo gairése numatyti tikslai nebus jgyvendinti. Artimasis (iki 2 mety)
laikotarpis jau yra pasibaiges, bet gairés nebuvo né karto atnaujintos, todél IT planai gali buti
nesuderinti su veiklos poreikiais, neskiriamas démesys reikiamiems prioritetams.

URMIS vystymo gairés parengtos vienai IS, nors ministerija eksploatuoja ir kitas IS
(pvz.: KPVS, STDIS), gairése neaptartas jy vystymas ir plétra. Nenustadius vystymo gairiy
visoms ministerijoje valdomoms IS, gali biti nejvertinti veiklos procesai susij¢ su tomis IS
(vidutiné rizika), todeél buty tikslinga atnaujinant esamas vystymo gaires iSplésti ir jtraukti
minétas IS.

Ministerijos IS vidaus kontrolé ir branda jvertinta taikant Gebos brandos modelj (angl.
Capability Maturity Model, CMM). IS brandos vertinimo Kkriterijai pateikti 5 priede.
Atsizvelgiant | ataskaitoje pateiktus faktus nustatyta, kad UzZsienio reikaly ministerijos IS

vidaus kontrolés branda apibréziama kaip Pirminis / Ad Hoc (1) procesas (7r. 3 pav.).

3 pav. UZsienio reikaly ministerijos IS vidaus kontrolés brandos lygis
GEBOS BRANDOS MODELIS (angl. - CMM )

(a) (b) (c) (d) CMM
Optimalus procesas (5) b4 ¥ ¥ b4 o
Lengvai valdomas ir vertinamas procesas (4) ¥ ¥ b4 b4 9
ApibréZtas procesas (3) ¥ ¥ b4 A
Pasikartojantis, bet intuityvus procesas (2) 4 ¥ ! A
Pirminis / Ad Hoc procesas (1) 4 « « < Q@
Neegzistuojantis procesas (0) L4 « 4 « ]
€ |- neatitinka kriterijy
! |- nevisikai atitinka kriterijy (a) - problemos pripaZinimas ir informavimas apie ja;
qf - atitinka kriterijy (b) - politika;
Q - nepasiektas tam tikras Gebos brandos lygis (c) - susije procesai ir mokymas, skirti politikai jgyvendinti;
/' |- nevisiskai pasiektas tam tikras Gebos brandos lygis (d) - politikos efektyvumo ir susijusiy procesy vertinimas ir
(D)|- pasiektas tam tikras Gebos brandos lygis tobulinimas, remiantis Siuo pagrindu.

Saltinis — Valstybés kontrolé
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Norint pasiekti aukStesnj brandos lygj ministerijoje turéty biti sudarytas IT valdymo
komitetas, ar jo funkcijoms atlikti pasirinkta kita ministerijos organizaciné struktiira, taciau turi
buti uztikrintas vadovybés ir pagrindinés veiklos atstovy dalyvavimas, ir tinkamas IT srities
klausimy sprendimo detalumas. Be to, URMIS vystymo gairés turi biiti atnaujinamos ir apimti
visas ministerijos IS, o esama IS valdyma ir saugg apibréZianti dokumentacija turi bati nuolat
atnaujinama ir atitikti realig situacijg. Periodiskai turi biiti vertinama rizika ir IS saugos atitiktis,

uztikrinama vykdomy procesy stebésena.

Informaciniy sistemy ir infrastruktiiros audito
departamento direktorius Dainius Jakimavicius

Informaciniy sistemy ir infrastrukttiros audito departamento
Informaciniy sistemy audito skyriaus
vyriausioji valstybiné auditoré Viktorija Miro$ni¢enko

Valstybinio audito ataskaita pateikta:
Lietuvos Respublikos Seimo Audito komitetui;
Informacinés visuomenés plétros komitetui;

Lietuvos Respublikos uzsienio reikaly ministerijai.
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PRIEDAI

Audito apimtis ir metodai

Valstybinio audito ataskaitos
,,Uzsienio reikaly ministerijos
informaciniy sistemy bendroji ir
kiirimo kontrolé*

1 priedas

Audito objektas — UZsienio reikaly ministerijos informacinés sistemos.

Audito subjektas — Lietuvos Respublikos uzsienio reikaly ministerija.

Audito tikslas — jvertinti Uzsienio reikaly ministerijos 1S bendrajg ir kiirimo kontrole.

Vertinimo Kriterijai: UZsienio reikaly ministerijos IS bendroji kontrolé jvertinta taikant Gebos

brandos modelj (4 priedas). IS valdymo ir saugos uZztikrinimo organizavimg vertinome naudodami IT

valdymo metodika COBIT®, kuri apibrézia 34 procesus, kurie suskirstomi j 4 grupes:

Planavimas ir organizavimas:
PO1 Strateginio IT plano apibrézimas
PO2 Informacinés architektiiros nustatymas
PO3 Technologinés krypties nustatymas

POA4 IT procesy, organizacinés struktiiros ir rysiy apibrézimas

POS IT investicijy valdymas
PO6 Vadovybés tiksly ir krypties komunikavimas
PO7 IT zmogiskyjy istekliy valdymas
PO8 Kokybés valdymas
PO9 IT rizikos vertinimas ir valdymas
PO10 Projekty valdymas
Isigijimas ir ]diegimas:

All Automatizuoty sprendimy nustatymas

Al2 Taikomosios programings jrangos jsigijimas ir priezitira

AI3 Technologinés infrastrukttiros jsigijimas ir priezitira

Al4 Pasirengimas naudojimui

AIS IT istekliy jsigijimas

Al6 Pokyc¢iy valdymas

AIl7 Sprendimy ir poky¢iy diegimas ir akreditavimas
Teikimas ir palaikymas:

DS1 Paslaugy lygiy apibrézimas ir valdymas

DS2 Treéiyjy Saliy paslaugy valdymas

DS3 Veiklos efektyvumo ir pajégumo valdymas

DS4 Nepertraukiamo paslaugy teikimo uztikrinimas

8 COBIT 4.1, 2011 m., Vilnius.
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DSS5 Sistemy saugos uztikrinimas
DS6 Sanaudy nustatymas ir paskirstymas
DS7 Naudotojy Svietimas ir mokymas
DS8 Pagalbos tarnybos ir incidenty valdymas
DS9 Konfigiiracijos valdymas
DS10 Problemy valdymas
DS11 Duomeny valdymas
DS12 Fizinés aplinkos valdymas
DS13 Procesy valdymas

Stebésena ir vertinimas:
MEL IT veiklos stebésena ir vertinimas
ME?2 Vidaus kontrolés stebésena ir vertinimas
ME3 Atitikties iSoriniams reikalavimams uztikrinimas
MEA4 IT valdymo uZztikrinimas

UZsienio reikaly ministerijos informaciniy sistemy bendrosios ir kiirimo kontrolés audito metu,
atrinkus svarbiausius ministerijos veiklos procesus ir atlikus preliminary rizikos vertinima, detaliam
vertinimui buvo pasirinkta 13 su jais susijusiy COBIT® apibrézty informaciniy technologijy procesy,
kuriuos analizavome detaliau. Tai Planavimo ir organizavimo grupés (PO) procesai (PO2, PO4, PO6, PO9),
Isigijimo ir jdiegimo grupés (Al) procesai (AI2 (nagrinétas Uzsienio reikaly ministerijos IS modernizavimas)
ir A7), Teikimo ir palaikymo grupés (DS) procesai (DS2, DS4, DS5 ir DS11) ir Stebésenos ir vertinimo
(ME) grupés procesai (ME2, ME3 ir ME4). Audito metu vertinome atitiktj Lietuvos Respublikos teisés akty
reikalavimams ir rekomendacijoms valstybés IS valdymui ir saugai.

Valstybinis auditas atliktas vadovaujantis Valstybinio audito reikalavimais®®>, ISACA
Tarptautiniais audito standartais, audito gairémis ir geraja praktika.

Audito metodai: duomenys Uzsienio reikaly ministerijoje rinkti taikant dokumenty perzitiros,
apklausos, pokalbio ir anketavimo metodus. Gauti duomenys vertinti taikant skai¢iavimo,
palyginamosios ir situacijos analiziy metodus.

Audituojamas laikotarpis: nuo 2009-01-01 iki 2012-07-01 Ankstesni veiklos laikotarpiai
nagrinéti tiek, kiek jie susije su iki audituojamo laikotarpio pradzios Uzsienio reikaly ministerijos
priimtais IS plétros, valdymo ir saugos sprendimais ir jy jgyvendinimu.

Atlikdami audita laikémés prielaidos, kad visi mums pateikti dokumentai yra iSsamis ir

galutiniai, o jy kopijos atitinka originalus.

1 COBIT 4.1, 2011 m., Vilnius.
82 | jetuvos Respublikos valstybés kontrolieriaus 2002-02-21 jsakymas Nr. V-26 (20-01-2012-06-28 jsakymo Nr. V-171
redakcija) ,,Dél valstybinio audito reikalavimy patvirtinimo®.
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Valstybinio audito ataskaitos
,»UZsienio reikaly ministerijos
informaciniy sistemy bendroji
ir kiirimo kontrolé*

2 priedas

Rekomendacijy, pateikty valstybinio audito ataskaitoje ,,UZsienio

reikaly ministerijos

kontrolé“, jgyvendinimo planas

informaciniy

sistemy bendroji

ir Kkarimo

Eil.

Nr,

Uzsienio reikaly ministerijos

Rekomendacijos

o Rekomendacija numatytos rekomendacijy jgyvendinimo terminas
ataskaitoje . L . :
jgyvendinimo priemonés (data)
1. Sudaryti gerosios praktikos rekomenduojamg veiklos | 1.1. Sudaryti  Uzsienio  reikaly 2014-12-31
informacijos architektiros modelj, palengvinantj | ministerijos informacinés
optimaly veiklos informacijos kiirima, naudojima ir | architektiiros modelj.
dalijimasi ja, i$laikant jos vientisuma (1 i§vada). 1.2. Nustatyti informacinés
architektiiros modelio atnaujinimo
procedaras.
2. Tobulinti 2.1.uztikrinti  gerosios praktikos | 2.1.1.  Priimti/atnaujinti  vidaus 2013-12-31
ministerijos 1S | rekomenduojamy IT strategijos ir | teises  aktus,  jtvirtinant  IT
valdymo IT valdymo komitety funkcijy | strategijos ir IT valdymo funkcijy
organizacing efektyvy  vykdyma, parenkant | aiSky priskyrima esamiems arba
struktiira: optimalius struktiirinius | naujai jsteigtiems organams.
sprendimus (2.1 isvada);
2.2. paskirti duomeny valdymo | 2.2.1. Paskirti duomeny valdymo 2013-12-31
jgaliotinius (2.2 i$vada); jgaliotinius.
2.3. planuoti rezerving darbuotojy | 2.3.1. Sudaryti planus, nustatancius 2014-12-31
pakaitg ir svarbiy IT darbuotojy | IT darbuotojy rezerving pakaita bei
pareigy perémima (2.3 iSvada). numatancius svarbiy IT darbuotojy
pareigy tolygy perémima.
3. Siekiant 3.1. atlikus IS rizikos vertinima, | 3.1.1. Parengti ir atitinkama tvarka 2014-12-31
uztikrinti parengti ir patvirtinti 1S rizikos | patvirtinti IS rizikos mazinimo
ministerijos mazinimo (valdymo) priemoniy | (valdymo) priemoniy 2012, 2013 ir
valdomos plang (3.1 ivada); 2014 m. planus po kiekvieno 1S
informacijos rizikos vertinimo atlikimo.
i 32. IS  duomeny  saugos | 3.2.1. Priimti atitinkamus URM IS 2014-12-31
nuostatuose nustatyti ministerijos | duomeny saugos nuostaty
IS kategorijas ir nurodyti, kokios | pakeitimus, nurodant komponentes,
komponentés jas sudaro | sudarancias ministerijos IS pagal
(3.2 isvada); nustatytas kategorijas.
3.3. perziiréti ir  atnaujinti | 3.3.1. Atnaujinti duomeny sauga 2013-12-31
duomeny saugg reglamentuojanéius | reglamentuojancius dokumentus (IS
dokumentus  (Uzsienio  reikaly | duomeny saugos nuostatus,
ministerijos IS duomeny saugos | Naudotojy administravimo
nuostatus, Naudotojy | taisykles, Saugaus elektroninés
administravimo taisykles, Saugaus | informacijos tvarkymo taisykles, 1S
elektroninés informacijos tvarkymo | veiklos testinumo valdymo plana,
taisykles, IS wveiklos testinumo | IS servisy administratoriy sarasa).
valdymo  plang, IS  servisy
administratoriy sarasa) (3.3 iSvada);
3.4. perziuréti ir  atnaujinti | 3.4.1.  Atnaujinti  ministerijoje 2013-12-31
ministerijoje islaptintos | jslaptintos informacijos tvarkyma

informacijos tvarkyma (naikinima,
perkélima, perdavima, saugojima)
reglamentuojancias ministerijos
vidaus tvarkas (3.4 i§vada);

(naikinimg, perkélima, perdavima,
saugojima) reglamentuojancias
ministerijos vidaus tvarkas.
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Eil. Nr|

ataskaitoje

Rekomendacija

Uzsienio reikaly ministerijos
numatytos rekomendacijy

Rekomendacijos
jgyvendinimo terminas

igyvendinimo priemongés (data)
3.5. nustatyti paskyry valdymo | 3.5.1. Nustatyti paskyry valdymo 2014-12-31
proceso  procediiras ir  visose | proceso procediiras.
ministerijos IS jdiegti vartotojy | 3.5.2. Visose ministerijos IS jdiegti
prisijungimo kompleksiskumo | vartotojy prisijungimo
reikalavimus uztikrinancias | kompleksiskumo reikalavimus
technologines priemones | uZztikrinancias technologines
(3.5 i8vada). priemones.
4. Uztikrinant 4.1. nustatyti IS veiklos tegstinumo | 4.1.1. Veiklos tgstinumo valdymo 2013-12-31
nenutriikstama atklirimo prioritetus (4.1 iSvada); plane nustatyti IS veiklos tgstinumo
IS paslaugy atklirimo prioritetus.
teikima:
4.2. priziareti ir testuoti IS veiklos | 4.2.1.  Nustatyti 1S veiklos 2014-12-31
testinumo  valdymo plang ir | tgstinumo valdymo plano testavimo
periodiskai rengti tgstinumo plano | ir  testinumo  plano  mokymy
mokymus (4.3 i$vada); periodiskuma.
4.2.2 Atlikti IS veiklos testinumo
valdymo plano testavima.
4.2.3. Surengti testinumo plano
mokymus.
4.3. uzpildyti IT jrangos saraSus: | 4.3.1. Uzpildyti IT jrangos saraSus: 2013-12-31
nurodyti jrangos parametrus ir uz | nurodyti jrangos parametrus ir
jos priezilirg atsakingus | paskirti uz jos priezilirg atsakingus
administratorius, parengti | administratorius.
minimalaus ~ funkcionalumo IT | 4.3.2. Parengti minimalaus
jrangos  specifikacija, kiekvieno | funkcionalumo IT irangos
pastato auksto patalpy brézinius ir | specifikacija.
patalpose  esancios jrangos ir | 4.3.3 Parengti kiekvieno pastato
komunikacijos, kompiuteriy tinklo | aukS$to  patalpy  brézinius  ir
fizinio ir loginio  sujungimo | patalpose esanfios jrangos ir
schemas (4.2 i§vada); komunikacijos, kompiuteriy tinklo
fizinio ir loginio  sujungimo
schemas.
4.4. nustatyti detaligsias rezervinio | 4.4.1. Nustatyti detaligsias 2014-12-31
duomeny kopijavimo procediiras, | rezervinio duomeny kopijavimo
apimanc¢ias duomeny kopijavimui | procediiras, apimancias duomeny
skirtus jrenginius, duomeny kopijy | kopijavimui  skirtus  jrenginius,
tikrinima, duomeny atstatyma i§ | duomeny kopijy tikrinima,
kopijy (4.4 isvada); duomeny atstatymg i$ kopijy.
4.5. uzpildyti duomeny teikimo bei | 4.5.1. Sudaryti duomeny teikimo 2014-12-31
kompiuterinés, techninés ir | bei kompiuterinés, techninés ir
programinés jrangos  prieziliros | programinés jrangos  prieziiros
sutariy sgrasa, su visais duomeny | sutar¢iy registra,
teikgjais  ir  gavéjais  sudaryti | 4.5.2. Su visais duomeny teikéjais ir
duomeny mainy sutartis | gavéjais sudaryti duomeny mainy
(4.2 isvada). sutartis.
5. Stiprinti asmens | 5.1. pranesti Valstybinei asmens | 5.1.1. Pranesti Valstybinei asmens 2014-12-31
duomeny duomeny apsaugos inspekcijai | duomeny apsaugos inspekcijai visus
valdymg ir | visus ministerijoje  automatiniu | ministerijoje  automatiniu  budu
sauga: btudu tvarkomy asmens duomeny | tvarkomy asmens duomeny tikslus.
tikslus (5.1 i8vada);
5.2. parengti ir patvirtinti raytinés | 5.2.1.  Parengti ir  patvirtinti 2014-12-31
formos dokumenta, kuriame bty | raSytinés  formos  dokumenta,

nurodytas tvarkomy asmens
duomeny saugos lygis, iSdéstytos
organizacinés ir techninés
priemongs, skirtos apsaugoti

asmens duomenis nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo,
atskleidimo, taip pat nuo bet kokio
kito neteiséto tvarkymo

kuriame bty nurodytas tvarkomy
asmens duomeny saugos lygis,
iSdéstytos organizacinés ir
techninés priemongs, skirtos
apsaugoti asmens duomenis nuo
atsitiktinio ar neteiseto
sunaikinimo, pakeitimo,
atskleidimo, taip pat nuo bet kokio

Lietuvos Respublikos valstybés kontrolé




39

Valstybinio audito ataskaita

Eil.

Nr|

UZsienio reikaly ministerijos

Rekomendacijos

- Rekomendacija numatytos rekomendacijy jgyvendinimo terminas
ataskaitoje . . . :
igyvendinimo priemongés (data)
(5.2 isvada). kito neteiséto tvarkymo.
6. Siekiant, kad IS | 6.1. perziareti, atnaujinti, i$plesti ir | 6.1.1. URMIS vystymo gaires 2013-12-31
pletra  atitikty | detalizuoti URMIS vystymo gaires | perzitréti, atnaujinti ir
ministerijos (7 i8vada); konkretizuoti, kad buty labiau
veiklos susietos  su  aktualiais  veiklos
poreikius: poreikiais ir prioritetais ir apimty
visas ministerijos IS.
6.2. nustatyta tvarka patvirtinti | 6.2.2. Patvirtinti URMIS, KPVS ir 2013-12-31
URMIS, KPVS ir STDIS | STDIS nuostatus.
nuostatus (6.1 isvada);
6.3. parengti KPVS, STDIS | 6.3.1. Parengti, suderinti ir 2014-12-31
specifikacijas, 0 URMIS | patvirtinti  KPVS ir  STDIS
specifikacija — atnaujinti, jas visas | specifikacijas.
nustatyta tvarka suderinti ir | 6.3.2.  Atnaujinti, suderinti ir
patvirtinti. Prie§ kuriant naujas ar | patvirtinti URMIS specifikacija.
modernizuojant esamas ministerijos | 6.3.3. Numatyti kontrolés
IS, atnaujinti arba parengti ir | priemones, kad prie§ kuriant naujas
nustatyta tvarka suderinti IS | ar modernizuojant esamas
nuostatus, specifikacijas ir | ministerijos IS, bty atnaujinti arba
detaliuosius projektus (6.2 i8vada); | parengti ir nustatyta tvarka suderinti
IS nuostatai, specifikacijos ir
detalieji projektai.
6.4. vidaus tvarkose nustatyti, kad, | 6.4.1.  Patvirtinti  tvarka, kad 2014-12-31
sukiirus ar modernizavus IS, jos | sukiirus ar modernizavus IS, jy
testavimas turéty buti atlickamas | testavimas baty atliekamas tik
sudarius  testavimo plang, o | sudarius testavimo plang, O
testavimo rezultatus vertinty ir | testavimo rezultatus vertinty ir
galutiniai IS vartotojai (6.3 i$vada). | galutiniai IS vartotojai.
7. Periodiskai  vertinti informaciniy sistemy valdymo| 7.1. Vidaus audito  skyriaus 2014-12-31
kontrole ir atlikti iSorés reglamentavimo| planuose numatyti tikrinti ir vertinti

stebéseng (1.2 i§vada).

bendrosios informaciniy  sistemy
kontrolés priemones ir taikomosios
informaciniy ~ sistemy  kontrolés
priemones, atlikti jy testavima, taip
pat atlikti iSorés reglamentavimo
stebésena.

IAtstovas rySiams, atsakingas uz Valstybés kontrolés informavima apie rekomendacijy igyvendinima plane nustatytu laiku:
UZsienio reikaly ministerijos Informaciniy technologijy departamento direktorius Vaclovas Salkauskas, tel.: (8-5) 236 2475, el. pastas:
vaclovas.salkauskas@urm.lt.
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IT personalo kaita 2009-2012 m.

Valstybinio audito ataskaitos
,»UZsienio reikaly ministerijos
informaciniy sistemy bendroji
ir kiirimo kontrolé*

3 priedas

Nuo kada pradéjo
dirbti IS
administravimo

Iki kada dirbo IS
aptarnavimo skyriuje (po
2011 m.

Darbuotojas Einamos pareigos skyriuje (po 2011 m. restruktiirizacijos 1S Pastabos
restruktiirizacijos IS vystymo ir prieziiiros
vystymo ir prieZiaros skyrius)
skyrius)
Vvriausiasis Esant tarnybinei butinybei
syecialistas 2009-07-07 2010-01-11 paskirtas 1S administravimo
1. P skyriaus vedéju
. L . Esant tarnybinei butinybei
Darbuotojas A | 1S administravimo 2010-01-12 2012-05-14 paskirtas IT departamento
skyriaus vedéjas - N
2. direktoriumi
IS vystymo ir S L
prieziaros skyriaus 2012-11-05 : Ejo Sias parcigas iki
.. 2012-12-01
3. vedéjas
L R . Rotacijos biidu perkeltas
i | Moo | osonor | aplomaing
4, Darbuotojas B P 1o p atstovybe
Vyriausiasis o i Ejo $ias pareigas iki
5. specialistas 2012-10-22 2012-12-01
. Vyriausiasis 1o ) Ejo 3ias pareigas iki
6. | Darbuotojas C specialistas 2009-12-28 2012-12-01
Darbuotojas D Vyrla_\us_lasw |!(I audl'FuOJamQ!o 2009-11-30 Perkeltas | kita
7. specialistas laikotarpio pradzios departamenta
: L . Rotacijos biidu perkeltas
Darbuotojas E | Vyriausias specialistas| 'Kl audituojamojo 2010-08-09 dirbti | diplomatine
laikotarpio pradzios
8. atstovybe
Vyriausiasis Iki audituojamojo Rotacijos biidu perkeltas
Darbuotojas F yraus ! audituojamol 2010-12-01 dirbti j diplomating
specialistas laikotarpio pradzios
9. atstovybe
. Vyriausiasis . .
10. Darbuotojas G specialistas 2010-12-01 2012-07-31 Darbo santykiy pabaiga
Vvriausiasis Esant tarnybinei butinybei
ynaus 2011-07-01 2012-05-14 paskirtas IS vystymo ir
specialistas S : ..
11. priezitiros skyriaus vedéju
. IS vystymo ir
Darbuotojas H priezitiros skyriaus 2012-05-14 2012-11-05
12. vedéjas
Vyriausiasis 1 ) Ejo &ias pareigas iki
13. specialistas 2012-11-05 2012-12-01
Darbuotojas | Vyr|§u§|a5|s I!“ audI'FUOJam?J_O 2011-07-04 Atleistas
14. specialistas laikotarpio pradzios
Darbuotojas Y Vyriausiasis 2011-08-16 2012-03-05 Perkeltas | kita
15. specialistas departamenta
. Vyriausiasis o i Ejo &ias pareigas iki
16. Darbuotojas J specialistas 2012-02-06 2012-12-01
. Vyriausiasis 1 ) Ejo &ias pareigas iki
17. Darbuotojas K specialistas 2012-11-13 2012-12-01
L Rotacijos buidu perkeltas
Darbuotojas L Vyriausiasis 2012-08-28 2012-10-15 dirbti j diplomatine
specialistas
18. atstovybe
. Vyriausiasis e ) Ejo &ias pareigas iki
19. Darbuotojas M specialistas 2012-11-23 2012-12-01
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Valstybinio audito ataskaitos
,»UZsienio reikaly ministerijos
informaciniy sistemy bendroji
ir kiirimo kontrolé*

4 priedas

Neatitiktis privalomiems vykdyti teisés akty reikalavimams

Eil.
Nr.

Teisés akto reikalavimai

Auditoriy pastebéjimai

Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés
informacijos saugos valstybés instituciju ir jstaigu informaci

nése sistemose reikalavimai

1. 10 punktas: Saugaus elektroninés informacijos | Uzsienio reikaly ministerijos IS saugaus
tvarkymo taisyklése pateikiama: elektroninés informacijos tvarkymo taisyklése
10.1.  informacinéje  sistemoje  esancios | nepateikiama kiekvienai informacijos kategorijai
informacijos kategorijy saraSas ir kiekvienai | priskirti duomenys.
kategorijai priskirtini duomenys; [...]

2. 11 punktas: Informacinés sistemos veiklos | Uzsienio reikaly ministerijos IS  veiklos
testinumo  valdymo  planui  keliami  Sie | testinumo valdymo plane nenumatyti IS funkcijy
reikalavimai: prioritetai.

[...]

11.2 Informacinés sistemos veiklos testinumo
valdymo plano nuostatos turi buti pagrjstos tam
tikrais principais. Privalomi $ie pagrindiniai
principai: [...]

11.2.2. informacinés sistemos veiklos atklirimas
(informaciniy sistemy veikla atkuriama pagal
Siame plane numatyta informaciniy sistemy
funkcijy prioriteta).

3. 26 punktas: Saugos dokumentai valstybés | Saugos dokumentai  ministerijoje  nebuvo
institucijoje turi buti persvarstomi (perzilrimi) | persvarstomi (perzidirimi) 2011 ir 2012 m.
ne reCiau kaip karta per metus. Saugos | Ministerijos IS duomeny saugos nuostatai, IS
dokumentai turi buiti persvarstomi (perziiirimi) | saugaus elektroninés informacijos tvarkymo
po rizikos analizés ar informaciniy technologijy | taisyklés ir IS naudotojy administravimo
saugos atitikties vertinimo atlikimo arba | taisyklés neatnaujintos nuo 2010-02-19, nors
valstybés institucijoje  jvykus  esminiams | buvo poky¢iy, turin¢iy jtakos elektroninés
organizaciniams,  sisteminiams ar  Kkitiems | informacijos saugos uztikrinimui ir valdymui (Zr.
poky¢iams. Prireikus saugos dokumentai turi | 3.3 poskyrio 1 lentelé).
bati tikslinami ir derinami su Vidaus reikaly
ministerija.

4, 30 punktas: Saugos jgaliotinis, atsizvelgdamas j | Audituojamu laikotarpiu ministerijoje IS rizikos
Vidaus reikaly ministerijos iSleistg metodine | jvertinimas buvo organizuojamas ne kasmet. IS
priemong ,,Rizikos analizés vadovas®“, Lietuvos | rizikos vertinimas neatliktas 2010 ir 2011 m.
ir tarptautinius ,Informacijos technologija.

Saugumo technika” grupés standartus, kasmet
organizuoja visy informaciniy sistemy rizikos
jvertinima. Prireikus saugos jgaliotinis gali
organizuoti neeilinj informaciniy sistemy rizikos
jvertinimg. Informacinés sistemos valdytojo ar
tvarkytojo, jeigu jis paskyré saugos jgaliotinj
raSytiniu pavedimu informaciniy sistemy rizikos
jvertinimg gali atlikti pats saugos jgaliotinis.

5. 36 punktas: Informacinés sistemos sgrankos | IS  sgrankos  dokumentacija  ministerijoje

dokumentacija turi buti nuolat atnaujinama ir
rodyti esamg informacinés sistemos sgrankos
bukle.

neatnaujinama nuolat, todél ji nerodo esamos IS
sgrankos buklés (pvz.: URMIS specifikacija
neatnaujinta nuo 1998 m., nors buvo IS
pakeitimy, turin¢iy jtakos IS programinei ir
techninei jrangai).

Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 patvirtintos Saugaus

dokumenty turinio gairés

6.

I 3 _punktas: Informacinés sistemos duomeny | URMIS duomeny saugos nuostatuose nenurodyti
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Eil.
Nr.

Teisés akto reikalavimai

Auditoriy pastebéjimai

saugos nuostatus (toliau — nuostatai) sudaro $ie
skyriai:

3.1. ,.Bendrosios nuostatos®, kuriame turi buti
nurodyta: [...]

3.1.3. informacinés sistemos valdytojo ir
tvarkytojo  (tvarkytojy) bei kity subjekty,
kuriems  taikomi  nuostaty  reikalavimai,
pavadinimai ir adresai; [...]

3.3. ,,Organizaciniai ir techniniai reikalavimai®,
kuriame turi baiti nurodyta: [...]

3.3.2. jrangos, skirtos apsaugoti informacing
sistemg nuo kenksmingos programinés jrangos
(virusy, programinés irangos, skirtos
$nipinéjimui, nepageidaujamo elektroninio pasto
ir pan.), naudojimo nuostatos ir jos atnaujinimo
reikalavimai, nurodant ilgiausia  leisting
neatnaujinimo laika; [...]

3.4. ,Reikalavimai personalui®, kuriame turi baiti
nurodyta: [...]

3.4.2. informacinés sistemos naudotojy mokymo,
mokymy daznumo reikalavimai ir asmuo,
atsakingas uz $iy mokymy organizavima.

subjekty, kuriems taikomi nuostaty reikalavimai,
pavadinimai ir adresai (3.1.3. p.). Taip pat
nenurodytas jrangos, skirtos apsaugoti 1S nuo
kenksmingos programinés jrangos, ilgiausias
leistinas neatnaujinimo laikas (3.3.2. p.) bei IS
naudotojy mokymy daznumo reikalavimai ir
asmuo, atsakingas uz $iy mokymy organizavima

(3.4.2.p.).

4 punktas: Saugaus elektroninés informacijos
tvarkymo taisykles sudaro Sie skyriai:

4.1. , Bendrosios nuostatos®, kuriame turi buti
nurodyta: [...]

4.1.2. elektroninés informacijos, priskirtos tam
tikrai kategorijai, sgrasas ir asmenys, atsakingi
uz $ios informacijos tvarkyma. [...]

4.3. ,Saugaus elektroninés informacijos
tvarkymas®, kuriame turi biiti nurodyta:

4.3.3. atsarginiy duomeny kopijy darymo,
saugojimo ir duomeny atkiirimo i§ atsarginiy
duomeny kopijy tvarka, nurodant kopijuojamy
duomeny imtj, atsarginiy duomeny kopijy
darymo metodus ir daznuma, visisko ir dalinio
duomeny atkiirimo bandymy metodus ir
daznumag bei atsakingus uz atsarginiy duomeny
kopijy darymg, duomeny atkiirimg ir atsarginiy
duomeny kopijy apsauga asmenis ir atsarginiy
duomeny kopijy saugojimo kontrolg; [...]

URMIS saugaus elektroninés informacijos
tvarkymo taisyklése nenurodytas elektroninés
informacijos, priskirtos tam tikrai kategorijali,
sarasas ir asmenys, atsakingi uz Sios informacijos
tvarkymag (4.1.2 p.) ir kopijuojamy duomeny
imtis bei atsarginiy duomeny kopijy darymo
metodai (4.3.3. p.).

5 punktas: Informacinés sistemos veiklos
testinumo plang sudaro Sie skyriai: [...]
5.2.,,Organizacinés nuostatos®, kuriame turi biiti
nurodyta: [...]

5.2.9. reikalavimai, keliami  atsarginéms
patalpoms, naudojamoms informacinés sistemos
veiklai atkurti elektroninés informacijos saugos
incidento atveju.

5.3. ,,Aprasomosios nuostatos®, kuriame turi biiti
nurodyta: [...]

5.3.1. informaciniy technologijy jrangos sarasai,
§ios jrangos parametrai ir uz §ios jrangos
prieziira  atsakingi = administratoriai  bei
minimalus  informacinés  sistemos  veiklos
atklirimui, nesant administratoriaus, reikalingos
kompetencijos ar ziniy lygis;

5.3.2. minimalaus funkcionalumo informaciniy
technologijy  irangos, tinkamos  uztikrinti
institucijos poreikius atitinkancig informacinés

Uzsienio reikaly ministerijos 1S veiklos
testinumo  valdymo plane nenurodomi
reikalavimai, keliami atsarginéms patalpoms,
naudojamoms IS wveiklai atkurti elektroninés
informacijos saugos incidento atveju (5.2.9. p.).

IS veiklos testinumo valdymo plano turinys
neatitinka nustatyty reikalavimy IS veiklos
testinumo  valdymo plano  turiniui, nes
nenurodyta:

— IT jrangos sarasai, $ios jrangos parametrai ir uz
Sios jrangos priezilirg atsakingi administratoriai
bei minimalus IS veiklos atkirimui, nesant
administratoriaus, reikalingos kompetencijos ar
ziniy lygis (5.3.1. p.);

— minimalaus funkcionalumo IT jrangos,
tinkamos  uztikrinti  institucijos  poreikius
atitinkancig IS veikla elektroninés informacijos
saugos incidento metu, specifikacija (5.3.2. p.);
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sistemos veikla elektroninés informacijos saugos
incidento metu, specifikacija;

5.3.3. kiekvieno pastato auksto patalpy bréziniai
ir Siose patalpose esanti jranga  bei
komunikacijos: [...]

5.3.4. kompiuteriy tinklo
sujungimo schemos; [...]
5.3.6. duomeny teikimo bei kompiuterinés,
techninés ir programinés jrangos prieziliros
sutar¢iy sarasai; |[...]

5.3.8. institucijos darbuotojy sarasas, kuriame
nurodyti darbuotojy darbo telefonai, o veiklos
testinumo valdymo grupés ir veiklos atkiirimo
grupés nariy — mobiliojo ir namy telefono
numeriai ir gyvenamosios vietos adresai.

5.4. ,,Plano veiksmingumo iSbandymo
nuostatos®, kuriame turi biiti nurodyta:

5.4.1. plano veiksmingumo paskutinio ir kito
planuojamo isbandymo budas ir data.

fizinio ir loginio

— kiekvieno pastato auksto patalpy bréziniai ir
Siose patalpose esanti jranga bei komunikacijos
(5.3.3.p.);

— kompiuteriy tinklo fizinio ir loginio sujungimo
schemos (5.3.4. p.);

— duomeny teikimo bei kompiuterinés, techninés
ir programinés jrangos prieziiros sutar¢iy sgrasai
(5.3.6.p.)

— institucijos darbuotojy sarasas, kuriame
nurodyti darbuotojy darbo telefonai (5.3.8. p.).
Uzsienio reikaly ministerijos veiklos tgstinumo
valdymo plane nenurodyta plano veiksmingumo
paskutinio ir kito planuojamo isbandymo data
(5.4.1.p.).

Lietuvos Respublikos vidaus reikaly ministro 2008-09-27 jsakymu Nr. 1V-384 patvirtinti Valstybés
r istaigy informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai

institucijy i

9.

3 punktas: Bendrieji informaciniy sistemy
elektroninés informacijos techniniai saugos

reikalavimai:[...]

3.8. institucija turi i$siaiskinti, kiek ji ilgiausiai
gali testi savo funkcijy igyvendinimg neveikiant
informacinei sistemai ar jos daliai; institucijos
informacinés  sistemos  veiklos  testinumo
valdymo planas turi uztikrinti informacinés
sistemos veiklos atklirimg per §j laikotarpj; turi
biti parengtas veiksmy planas, uZztikrinantis
informacinés sistemos veiklos atnaujinima
ketvirtosios kategorijos informacinéms
sistemoms per 16 val., treCiosios kategorijos
informacinéms sistemoms — per 8 val., antrosios
kategorijos informacinéms sistemoms — per 1
val., pirmosios kategorijos informacinéms
sistemoms — per 15 min.;

URMIS priskiriama antros kategorijos valstybés
IS. Numatytas veiklos atkiirimo laikotarpis
(Priklausomai  nuo  posistemés  numatyta
neveikimo trukmé svyruoja nuo 4 val. iki 7
dieny.) neatitinka antrai IS kategorijai keliamy
reikalavimy.

10.

5 punktas: Antrosios kategorijos informaciniy
sistemy elektroninés informacijos papildomi
techniniai saugos reikalavimai:[...]

5.2. Atitikties vertinimas turi biiti atliekamas ne
reCiau kaip karta per metus, jei teisés aktuose
nenustatyta kitaip;[...]

5.3. turi biuti reglamentuota neSiojamyjy
kompiuteriy, skirty informacinés sistemos
elektroninés informacijos tvarkymui, naudojimo
ne institucijos patalpose tvarka; [...]

5.12. Patekimas | tarnybiniy sto¢iy patalpas turi
buti registruojamas.|...]

5.19. patekimas | patalpas, kuriose laikomos
kopijos, turi biiti registruojamas zurnale;[...]
5.21. slaptazodj turi sudaryti ne maziau kaip 8
simboliai;

5.22. keiciant slaptazodj informaciné sistema
neturi leisti nustatyti slaptazodzio i§ buvusiy 6
paskutiniy slaptazodziy;

5.23. administratorius savo tapatybg turi pa.skutiniq slaptazodziy. o )
patvirtinti  slaptazodziu,  kuriam  keliami Neéra Spegahq reikalavimy administratoriy
aukStesni  reikalavimai  negu  naudotojy slaptazodziams.

Uzsienio  reikaly  ministerijos  antrosios
kategorijos IS atitikties vertinimas atliekamas
reciau kaip karta per metus. Atitikties vertinimas
neatliktas 2009, 2010 ir 2011 m. (5.2. p.).
Ministerijoje  nereglamentuota  nesSiojamyjy
kompiuteriy, skirty IS elektroninés informacijos
tvarkymui, naudojimo ne institucijos patalpose
tvarka.
Patekimas |
neregistruojamas.
Patekimas | patalpas, kuriose laikomos kopijos,
neregistruojamas zurnale.

URMIS naudotojy administravimo taisykliy 30
p. nurodoma, kad slaptazodj turi sudaryti ne
maziau kaip 7 simboliai. URMIS néra kontrolés
priemoniy, kurios neleisty naudotojui jvesti
trumpesnj nei 8 simboliy slaptazod;.

IS néra kontrolés priemoniy, kurios neleisty
naudotojui nustatyti slaptazodj i§ buvusiy 6

tarnybiniy  stoCiy  patalpas
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slaptazodziams, arba kitomis autentiSkumo
patvirtinimo priemonémis (pvz., biometrinémis,
lustinémis kortelémis ir pan.).

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr. 1-1374.

11. 30 straipsnis: Duomeny saugumas. Ministerija nejgyvendino tinkamy organizaciniy
1. Duomeny valdytojas ir duomeny tvarkytojas | asmens duomeny saugumo priemoniy, nes
privalo jgyvendinti tinkamas organizacines ir | nepatvirtino raSytinés formos dokumento
technines priemones, skirtas apsaugoti asmens | (duomeny  valdytojo  patvirtintos  asmens
duomenims nuo atsitiktinio ar neteiséto | duomeny tvarkymo taisyklés, duomeny valdytojo
sunaikinimo, pakeitimo, atskleidimo, taip pat | ir duomeny tvarkytojo sudaryta sutartis ir pan.).
nuo bet kokio kito neteiséto tvarkymo. Minétos
priemonés turi uztikrinti tokj saugumo lygj, kuris
atitikty saugotiny asmens duomeny pobiadj ir jy
tvarkymo keliamg rizika, ir turi biiti iSdéstytos
raSytinés formos dokumente (duomeny valdytojo
patvirtintose  asmens  duomeny  tvarkymo
taisyklése, duomeny valdytojo ir duomeny
tvarkytojo sudarytoje sutartyje ir pan.).

12. 3 straipsnis: Asmens duomeny tvarkymo | STDIS tvarkomi asmens duomenys, reikalingi
reikalavimai supaprastinto  tranzito  dokumentams  ar
1. Duomeny valdytojas privalo uztikrinti, kad | supaprastinto tranzito gelezinkeliu dokumentams
asmens duomenys biity: Rusijos Federacijos pilie¢iams, vykstantiems |
1) renkami apibréztais ir teisétais tikslais ir | Kaliningrado sritj tranzitu per Lietuvos
toliau nebuty tvarkomi tikslais, nesuderinamais | Respublikos teritorija ir atgal, iSduoti. Toks
su nustatytaisiais prie§ renkant asmens | duomeny tvarkymo tikslas néra registruotas
duomenis; asmens duomeny valdytojy valstybés registre.

31 straipsnis: PraneSimas apie duomeny
tvarkyma KPVS tvarkomi ir kaupiami ypatingos svarbos
Asmens duomenys gali biti tvarkomi | asmens duomenys, taciau asmens duomeny
automatiniu btidu tik tuo atveju, kai duomeny | valdytojy wvalstybés registre tokie asmens
valdytojas arba jo atstovas (pagal Sio jstatymo 1 | duomenys néra registruoti.
straipsnio 3 dalies 3 punktg) Vyriausybés
nustatyta tvarka praneSa Valstybinei duomeny
apsaugos inspekcijai [...]
33 straipsnis: [Sankstiné patikra
1. Valstybiné duomeny apsaugos inspekcija
atlieka iSanksting patikra Siais atvejais:
1) kai duomeny valdytojas automatiniu budu
ketina tvarkyti ypatingus asmens duomenis,
iSskyrus  Siy  duomeny tvarkymg vidaus
administravimo tikslais arba S§io jstatymo 5
straipsnio 2 dalies 6 ir 7 punktuose nustatytais
atvejais;
Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008-11-12 jsakymu Nr. 1T-71(1.12) patvirtinti

Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms

13. 9 punktas: Siekiant uztikrinti pirmajj saugumo | Ministerija nejgyvendino organizaciniy duomeny
lygi, turi biti jgyvendintos Sios organizacinés ir | saugumo priemoniy, nes nepatvirtino raSytinés
techninés duomeny saugumo priemonés: formos dokumento, nors tvarko asmens
9.1. patvirtintas  (-i) rasytinés  formos | duomenis STDIS, KPVS.
dokumentas (-ai) (duomeny  valdytojo
patvirtintos  asmens  duomeny  tvarkymo
taisyklés, duomeny valdytojo ir duomeny
tvarkytojo sudaryta sutartis ir pan.), kuriame
(-iuose) turi buti nurodyta: [...]

14, 10 punktas: Sickiant uZtikrinti antrgjj saugumo | Nenustatytas skaifius leisting  nevykusiy
lygi, turi biiti jgyvendintos Bendryjy reikalavimy | bandymy prisijungti prie STDIS ir KPVS
9 punkte numatytos organizacinés ir techninés | duomeny baziy, kuriuose saugomi asmens

duomeny saugumo priemonés bei  Sios
organizacinés ir techninés duomeny saugumo

duomenys.
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priemonés: [...]

10.3. nustatytas leistingy nevykusiy bandymy
prisijungti prie duomeny bazés (-iy) skaiius;
[...]

10.9. registruojami avarinio asmens duomeny
atkrimo veiksmai (kada ir kas vykdé asmens
duomeny atkiirimo veiksmus tiek automatiniu,
tiek neautomatiniu buidu.

Ministerijoje neregistruojami avarinio asmens
duomeny atkiirimo veiksmai (10.9. p).

Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu
sistemy steigimo ir jteisinimo taisyklés

Nr. 451 patvirtintes Valstybés informaciniy

15. 4 punktas: Informacinés sistemos steigéjas | 2008 m. patvirtintuose URMIS nuostatuose néra
rengia informacinés sistemos nuostaty projekta, | nurodytas steigimo pagrindas, teisés aktai,
kuriame turi baiti aptarti Sie informacinés | kuriems jgyvendinti steigiama IS, duomeny
sistemos klausimai: teikéjai ir duomeny gavéjai.
4.1. Steigimo pagrindas: teisés aktai, kuriems | Informacinés visuomenés komiteto prie Lietuvos
igyvendinti  steigiama informaciné sistema, | Respublikos Vyriausybés 2008-12-11 raste
jstatymai ir  kiti  teisés  aktai, kuriais | Nr. (13)S-1755 nurodoma, kad URMIS nuostatai
reglamentuojama numatoma kompiuterizuoti | neatitinka Taisykliy 4 p. nurodyty strukttros ir
veiklos sritis, steigiamos informacinés sistemos | turinio reikalavimy.
tikslai,  pagrindinés  funkcijos, laukiamas | KVPS ir STDIS nuostaty projektai nepatvirtinti.
rezultatas.
4.2. Organizaciné struktiira: informacinés
sistemos  valdytojas, tvarkytojas (-ai) ir
institucijos, nuolat teikianc¢ios ir gaunancios
informacinés sistemos duomenis (t. y. duomeny
teikéjai ir duomeny gavéjai). Informacinés
sistemos valdytojas ir tvarkytojas gali biti ta pati
valstybés institucija.

16. 14 punktas: Informaciné sistema kuriama ir | KVPS ir STDIS specifikacijos neparengtos ir

diegiama pagal patvirtinta informacinés sistemos
specifikacija. Karimg ir diegima atlieka
informacinés sistemos valdytojas, informacinés
sistemos tvarkytojas arba teisés akty nustatyta
tvarka iSrinktas kitas asmuo. Jeigu informacing
sistemg kuria kitas juridinis asmuo, jam
informacinés sistemos valdytojas gali suteikti
teise tvarkyti informacinés sistemos duomenis
sistemos kiirimo ir diegimo laikotarpiu. Tokiu
atveju informacinés sistemos kiréjas privalo
uztikrinti tvarkomy duomeny apsauga Lietuvos
Respublikos jstatymy ir kity teisés akty nustatyta
tvarka.

nepatvirtintos.

Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807

17.

8 straipsnis: Duomeny valdymo jgaliotinis

[...]

3. Duomeny valdymo jgaliotinj skiria valstybés
informacinés sistemos ar registro valdytojas arba
tvarkytojas. Duomeny valdymo jgaliotinis turi
buti paskirtas kiekvienam registrui, valstybés
informacinei sistemai ar jos posistemiui.
Valstybés informacinés sistemos ar registro
valdytojo arba tvarkytojo sprendimu tas pats
asmuo gali buti paskirtas keliy registry,
valstybés informaciniy sistemy ar posistemiy
duomeny valdymo jgaliotiniu.

Ministerijoje nuo 2012-01-01 duomeny valdymo
igaliotinis nepaskirtas.

Lietuvos Respublikos valstybés ir tarnybos paslap¢iy jstatymas, 1999-11-25 Nr. V11-1443

18.

40 straipsnis: ADA sistemy ir tinkly steigimas ir
jteisinimas

[.]

Uzsienio reikaly ministerija neturi leidimo
automatizuotai apdoroti jslaptintg informacija su
slaptumo ZzZyma ,Riboto naudojimo®, nors

Lietuvos Respublikos valstybés kontrolé
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3. Automatizuotai apdoroti ir perduoti jslaptinta
informacija galima tik jteisintomis ADA
sistemomis ir tinklais. ADA sistemos ir tinklai
laikomi jteisintais, kai paslapéiy subjektui, jo
rangovui (subrangovui) yra iSduodamas leidimas
automatizuotai apdoroti ir perduoti jslaptinta
informacija ADA sistemomis ir tinklais. Leidima
automatizuotai apdoroti ir perduoti jslaptinta
informacija ADA sistemomis ir tinklais iSduoda
Saugumo prieziiiros tarnybos funkcijas atliekanti
institucija ar zinybiné saugumo prieziiiros
tarnyba Saugumo prieziiiros tarnybos funkcijas
atlickancios institucijos nustatyta tvarka.

apdoroja ir perduoda $ig informacija (Padidinto
saugumo tinkle veikia saugus el. pastas tarp
ministerijos ir diplomatiniy atstovybiy).

Lietuvos R

espublikos vidaus reikaly ministerijos 2010-07-07 nutarimu Nr. 1014 patvirtintas Islaptintai

informacijai jrasyti skirty laikmeny administravimo tvarkos aprasas

19. 31 punktas: Laikmeny, pazyméty Zyméjimo | Ministerijoje laikmeny, pazyméty zyméjimo
zenklu su nuoroda, kad laikmenoje galima | Zenklu su nuoroda, kad laikmenoje galima
saugoti jslaptinta informacijg, Zymima slaptumo | saugoti islaptintg informacija, Zymima slaptumo
zymomis ,,VisiSkai slaptai arba ,Slaptai“, | Zymomis ,,VisiSkai slaptai“ arba ,Slaptai®,
patikrinimas atliekamas karta per metus. patikrinimas nebuvo atliktas.

20. 32 punktas: Laikmeny, pazyméty Zyméjimo | Ministerijoje laikmeny, pazyméty zyméjimo
zenklu su nuoroda, kad laikmenoje galima | Zenklu su nuoroda, kad laikmenoje galima
saugoti jslaptinta informacijg, Zymima slaptumo | saugoti islaptintg informacija, Zymima slaptumo
zyma ,,Konfidencialiai®, patikrinimas atlickamas | Zyma ,Konfidencialiai“, patikrinimas nebuvo
kartg per trejus metus. atliktas.

Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2004-10-15 jsakymas Nr.

T-131 ,,Dél Valstybés informaciniy sistemy kiirimo metodiniy dokumenty patvirtinimo*

21. 50.4 punktas: parengto IS projekto URMIS specifikacija nebuvo atnaujinta nuo

patvirtinimas.[...]

Pakeitimai IS specifikacijoje ir parengtame IS
projekte tvirtinami tuo paciu metu.

Konkrecig IS specifikacijos ir IS projekto
pakeitimy tvirtinimo tvarka ir procediiras nustato
kompiuterizuojamo objekto vadovybé.

IS specifikacijos pakeitimai taip pat derinami su
Informacinés visuomenés plétros komitetu prie
Susisiekimo ministerijos ir institucijomis, kurios
yra nurodytos IS nuostatuose ir teiks duomenis
IS.

1998 m. nors buvo IS pakeitimy, turinéiy jtakos
IS programinei ir techninei jrangai.
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Gebos brandos modelis

Valstybinio audito ataskaitos
,Uzsienio reikaly ministerijos
informaciniy sistemy bendroji
ir kiirimo kontrolé*

5 priedas

Siame priede apibiidinamas Gebos brandos modelis, taikomas IS kontrolés tiksly

brandos lygiui jvertinti. IS valdymo brandos vertinimo kriterijai pateikiami lenteléje. Pateiktas

kiekvieno tikslo jvertinimas yra zemiausias atitinkamo tikslo jvertinimas pagal bet kurj i§ toliau

iSvardyty keturiy punkty (a—d). Vertinimo vidurkis neiSvedamas, nes sudétiniy vertinimy

vidurkiai neatspindi realios situacijos.

@) Problemos
pripazinimas ir
informavimas apie ja

Organizacija
nepripazjsta sprestinos

problemos
egzistavimo ir dél to
apie tai nepateikia

jokios informacijos.

Yra fakty,
patvirtinanciy, kad
organizacija pripazjsta
problemos

egzistavima ir
butinumg jg spresti,

taciau apie tai per
mazai informuojama.

Apie problema
(prireikus) atitinkamai
informuojama  visa
organizacija.

Visa organizacija
supranta, kad reikia
reaguoti j problema, ir
tam pritaria.

Visais  atitinkamais
organizacijos lygiais

Kiekvienoje kategorijoje analizuojami Sie aspektai:

(b) Politika

klausimu
jokios

Siuo
néra
politikos.

Egzistuoja
neiSsami politika.
Ji netinkamai
dokumentuojama
, skelbiama arba
jgyvendinama.

(c) Susije procesai ir mokymas,
skirti politikai jgyvendinti

0. Neegzistuojantis procesas

Neéra jokio atpazjstamo proceso,
susijusio su §ia problema.

1. Pirminis (Ad Hoc) procesas
Individualiu arba  kiekvienu
konkreéiu atveju taikomi Ad
Hoc metodai. Problema
nenagrinéjama valdybos lygiu.

(d) Politikos efektyvumo ir susijusiy procesy
vertinimas ir tobulinimas, remiantis S$iuo

pagrindu

Neatlickamas joks vertinimas, susijes su $ia
problema.

Stebésena vykdoma reaguojant j incidenta,
dél kurio organizacija patiria tam tikra
nuostol;.

2. Pasikartojantis, bet intuityvus procesas

Egzistuoja aiski
politika.

Organizacijoje
vykdoma tvirta ir
aiski politika,
suderinta su Kkai
kuriomis kitomis
susijusiomis
politikos
kryptimis. IS
dalies
atsizvelgiama |
rizikos valdyma.

Su problema susij¢ procesai
formaliai yra nustatyti, aktyviai
dalyvaujant ir prizitrint
vadovybei, taciau taikomi ne
visoje organizacijoje. Mokymas
neorganizuojamas, 0
informavimas apie standartus ir
pareigas paliktas individualiy
darbuotojy nuozitirai.

3. Apibréztas procesas

Procediiros standartizuotos,
dokumentuotos ir dauguma jy
igyvendinamos visoje
organizacijoje. Vadovybé yra
informavusi apie standartizuotas
procediiras ir vykdo neformaly
mokyma. Nors  procediiras
galima jvertinti, taciau jos néra
sudétingos ir formaliai atspindi
esama patirtj.

Vadovybé yra nustaiusi pagrindinius
vertinimus ir vertinimo metodus bei budus,
taciau pastarieji parengti nepakankamai.

Susijusiy veiklos sriciy rodikliy
registravimas ir stebésena padeda tobulinti

veikla. Beveik visy susijusiy procesy
stebésena vykdoma pagal tam tikrus
(pirminius)  dokumentus, taiau mazai

tikétina, kad vadovybé galéty pastebéti bet
kokj nukrypima, kadangi tokios priemonés
paprastai taikomos individualiai. Priezas¢iy
analiz¢ atliekama retai.

4. Lengvai valdomas ir vertinamas procesas

Vykdoma tvirta
ir aiski politika,

Organizacija gerai pazjsta savo
klienta ir turi aiSkiai apibréztas

Susijusiy procesy tobulinimas visy pirma yra
pagristas kiekybiniu supratimu, uztikrinant
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problema suprantama

tinkamai ir
reikalaujama imtis
priemoniy.

Problemos ir  jos
sprendimo biidy
vertinimas yra
pazangus bei
perspektyvus.

integruota su
kitomis
susijusiomis
politikos
kryptimis.
Atsizvelgiama |
rizikos valdyma.

Organizacija
vykdo tvirtg ir
aiskia  politika,
integruota su
visomis  kitomis
susijusiomis
politikos
kryptimis,
visapusiskai
atsizvelgiant |
rizikos valdyma.

pareigas. Procesai yra aiSkiai
suformuluoti, integruoti ir
taikomi visoje organizacijoje.
Procesai yra gerai jsisavinami ir
palaikomi organizuojant
atitinkamg ~ mokyma. Visi
susijusiy procesy dalyviai zino
apie rizika ir galimybes.

5. Optimalus procesas

Susij¢e  procesai  atnaujinti,
atsizvelgiant | geriausig iSoring
praktika ir nuolatinio veiklos
tobulinimo bei brandos
modeliavimo rezultatus kitose
organizacijose. Susijusiy
procesy rizika ir rezultatai yra
apibrézti, suderinti, ir apie juos
informuojama visa organizacija.
Organizuojamas modernus
mokymas ir  informavimas.
Igyvendinama politika uztikrino
organizacijos, darbuotojy ir
procesy  sugeb¢jima  greitai
prisitaikyti  ir  visapusiSkai
palaikyti  rizikos  struktiiros
poky¢ius.

galimybe stebéti ir vertinti, kaip laikomasi
procediiry bei susijusiy procesy dokumenty

reikalavimy. Vadovybé yra nustaciusi
leistinus nukrypimus, | kuriuos bitina
atsizvelgti, vykdant susijusius procesus.

Paaiskéjus, kad procesai yra neveiksmingi
arba neefektyviis, dazniausiai, taciau ne
visada, imamasi priemoniy. Kartais susij¢
procesai tobulinami, jgyvendinant geriausia
vidaus praktikag. Vykdomas priezasCiy
analizés  standartizavimas.  Pradedamas
nuolatinis veiklos gerinimo procesas.

Stebésena, saves vertinimas ir informavimas
apie problema (prireikus) vykdomi visos
organizacijos lygiu, optimaliai i$naudojant
procesus ir technologijas, naudojamus
vertinimo, analizés, informavimo ir mokymo
tikslais. Analizuojamos visy problemy ir
nukrypimy priezastys, laiku numatant ir

inicijuojant veiksmingas priemones.
Naudojamasi nepriklausomy eksperty
konsultavimo paslaugomis ir lyginamaja
analize.
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UZsienio reikaly ministerijoje jslaptintos

Valstybinio audito ataskaitos
,»UZsienio reikaly ministerijos
informaciniy sistemy bendroji
ir kiirimo kontrolé*

6 priedas

informacijos duomeny

tvarkyma reglamentuojantys dokumentai

Nr. | Tvarka Priezastis atnaujinti tvarka
1. Lietuvos Respublikos uzsienio reikaly | Neatnaujinta:
ministro  2010-03-03 jsakymu Nr. V-27 | 1.1. Siuo jsakymu Informaciniy technologijy ir apsaugos
patvirtintas »Nacionaliniy jslaptinty | departamento Informaciniy sistemy ir darbo viety prieziliros
dokumenty, zymimy slaptumo Zyma ,,Riboto | skyriui buvo pavesta konsultuoti darbuotojus ir Salinti
naudojimo*  perdavimo URM  ADA | nesklandumus, susijusius su jslaptinty dokumenty perdavimu
sistemomis  tvarkos apraSas® (aktuali | Uzsienio reikaly ministerijos ADA sistemomis, taciau po
redakcija 2010-05-28 Nr. V-67) restruktiirizacijos departamentas buvo panaikintas, o vietoj jo
isteigtas IT departamentas ir Saugos kontrolés skyrius.
2. Lietuvos  Respublikos uzsienio  reikaly | Neatnaujinta:
ministerijos valstybés sekretoriaus 2005-12- | 2.1. Aprase numatyta, kad Apsaugos skyrius, kuris pasiraSytinai
09  potvarkiu  Nr.VP-32  patvirtintas | supazindina atitinkamus ministerijos darbuotojus su teisés akty,
»Lietuvos Respublikos wuZzsienio reikaly | reglamentuojanciy  jslaptintai  informacijai  jrasSyti  skirty
ministerijos jslaptintai informacijai jrasyti | kompiuteriy informacijos laikmeny ir ADA sistemy ir tinkly
skirty laikmeny administravimo tvarkos | apsauga, reikalavimais, taciau restruktirizacijos Sias funkcijas
apraSas‘ perémé Saugos kontrolés skyrius.
2.2. Aprase numatyta, kad Specialiosios kanceliarijos skyrius yra
atsakingas uz jslaptintai informacijai jrasyti skirty laikmeny
registravima, laikmeny perdavima, taciau po restruktiirizacijos §is
skyrius buvo panaikintas, o uz Sias funkcijas atsakomybé priskirta
Islaptintos informacijos valdymo skyriui.
3. Lietuvos Respublikos uzsienio reikaly | Neatnaujinta:
ministro  2004-09-30 jsakymu Nr.V-125 | 3.1. Aprase likusi nuostata dél SKS (Specialiosios kanceliarijos
patvirtintas ,,Uzsienio reikaly ministerijos | skyriaus), taciau po 2011-02-04 restruktiirizacijos skyrius buvo
Europos Sajungos departamento antrinés | panaikintas, o vietoj jo isteigtas Islaptintos informacijos valdymo
subregistratiros jslaptintos informacijos, | skyrius.
gaunamos saugiu elektroninio pasto tinklu,
administravimo taisyklés® (aktuali redakcija
2006-10-13 Nr. V-116)
5. Lietuvos Respublikos uzsienio reikaly | Neatnaujinta:
ministro  2010-05-21 jsakymu Nr.V-64 | 5.1. Aprase likusi nuostata, kad Lietuvos Respublikos
patvirtintas ,,Jslaptinty dokumenty, zymimy | diplomatinéms atstovybéms, remiantis Lietuvos Respublikos
slaptumo  zyma ,,Riboto  naudojimo®, | jslaptintos informacijos ir dokumenty, Zymimy slaptumo Zyma
rengimo, paskirstymo, dauginimo, kopijy | ,,Riboto naudojimo®, perdavimo ministerijos valdomomis ADA
naudojimo, perdavimo ir naikinimo uzsienio | sistemomis krypciy sarasu, patvirtintu uzsienio reikaly ministro
reikaly ministerijoje tvarkos aprasas 2010-04-06 jsakymu Nr. V-43, jslaptinti dokumentai perduodami
saugiu elektroniniu pastu, taciau 2011-01-04 jsakymas Nr. V-43
pripaZintas netekusiu galios.
6. Lietuvos Respublikos uzsienio reikaly | Neatnaujinta:

ministro 2007-12-27 jsakymu Nr. V-120
patvirtintas ,,Nacionaliniy, NATO ir Europos

sgjungos jslaptinty dokumenty, zymimy
slaptumo  zymomis ,,Visiskai slaptai®,
»Slaptai® ir ,Konfidencialia®, rengimo,
registravimo, siuntimo, dauginimo,

skirstymo, saugojimo, naikinimo ir apskaitos

uzsienio  reikaly  ministerijoje  tvarkos
aprasas“ (aktuali redakcija 2011-06-16
Nr. V-112)

6.1. Aprase likusi nuostata dél IT ir apsaugos departamento,
taiau po 2011-02-04 restruktiirizacijos departamentas buvo
panaikintas, o vietoj jo jsteigtas IT departamentas ir Saugos
kontrolés skyrius.
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