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SANTRAUKA

Valstybés kontrolé atliko Finansy ministerijos informaciniy sistemy bendrosios ir kiirimo
kontrolés auditg. Auditas apémé 2008-2011 m. laikotarpi, kai kuriais atvejais palyginimui buvo
naudojami ir ankstesniy mety duomenys.

Finansy ministerija, automatizuodama savo veiklos funkcijas, nuo 1995 m. naudoja jvairaus
sudétingumo informacines sistemas. Audituojamu laikotarpiu ministerijoje veiké deSimt informaciniy
sistemy, kuriy naudotojai — daugiau nei 4000 vieSojo sektoriaus institucijy ir jstaigy. Bendrosios
kontrolés auditui atlikti pasirinktos keturios visai valstybei svarbig informacija apdorojancios
informacinés sistemos, skirtos ministerijos ir valstybés piniginiams itekliams valdyti.

Planuojant, kuriant ir valdant reikSmingas valstybei informacines sistemas (IS), reikalingos
informaciniy technologijy (IT) strateginio planavimo ir valdymo Zinios, sugebéjimas susieti veiklos
poreikius su IT teikiamomis galimybémis, optimaliai naudoti IT, siekiant veiklos efektyvumo. Daugelis
IT valdymo aspekty (iSskyrus sauga, IS kiirima, eksploatavima, investicijy planavima) buvo aprasyti tik
geryjy praktiky rekomendacijose, taciau iki 2012 m. sausio 1 d. nebuvo privalomojo pobtidzio. Nuo Siy
mety pradzios jsigaliojus Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymui’,
institucijos, valdancios ypatingos svarbos valstybés informacinius iSteklius, privalo rengti IT plétros
planus, atlikti informaciniy technologijy auditus® ir vykdyti kitas geryjy praktiky rekomendacijas,
perkeltas ] jstatyma ir pojstatyminius teisés aktus.

Finansy ministerija, sickdama geresnio IT poveikio, audituojamu laikotarpiu savo veikloje
vadovavosi tarptautiniy IT valdymo metodiky (COBIT® ir ITIL*) rekomendacijomis, taiau tam
tikry Siose metodikose nurodyty procesy taikymas nebuvo rezultatyvus. Pagal Siy metodiky
rekomendacijas Finansy ministerija 2004 m. sudaré¢ IT valdymo komiteta. Jo pagrindinés funkcijos
— IT strategijos tvirtinimas ir jgyvendinimo prieziiira, taciau audituojamu laikotarpiu buvo
patvirtinta tik 2008-2010 m. IT strategija, o komitetas buvo susirinkes tik du kartus. 2008-2010 m.
strategijoje buvo numatyta strategijos igyvendinimo rizikos, informacijos saugos ir kiti principai,
taiau strategija neapémeé visy tuo metu ministerijoje kuriamy informaciniy sistemy.

Audito metu nustatyta, kad ministerijos elektroninés informacijos valdymas turi trikumy:
néra detalaus elektroninés informacijos klasifikavimo apra§ymo ir informacijos priskyrimo kriterijy,
todél suteikus prieiga prie elektroniniy duomeny ministerijos darbuotojams, kuriems Sie duomenys

nereikalingi tiesioginéms pareigoms atlikti, gali buti atskleista, sunaikinta arba pakeista Finansy

! Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. X1-1807.

% Ten pat, 9 ir 14 str.

¥ COBIT 4.1., 2011 m. Vilnius.

“ITIL (angl. Information Technology Infrastructure Library) — IT paslaugy valdymo metodika ir geroji praktika.


http://lt.wikipedia.org/wiki/Angl%C5%B3_kalba

ministerijos kaupiama informacija. Nenumatytos reikiamos Valstybés izdo finansy valdymo ir
apskaitos informacinés sistemos (FVIS) ir Finansy valdymo ir apskaitos informacinés Sistemos
(FVAIS) saugai ir testinumo uZztikrinimui skirtos priemonés, nes, auditoriy nuomone, §ios sistemos
turéty buti priskirtos aukstesnéms kategorijoms.

Taip pat nustatyta, kad ministerijoje periodiskai nebuvo atlickami ministerijos informaciniy
sistemy rizikos ir IS saugos atitikties vertinimai, neatnaujinti saugos politikg ir jos jgyvendinimag
reglamentuojantys dokumentai, neiSbandytos IS kontrolés priemonés, uztikrinancios pasirengima
nuosekliai ir efektyviai atkurti IS veiklg, esant nenumatytoms situacijoms, nenustatyta dalis asmens
duomeny saugumo priemoniy, neuztikrintas nuoseklus incidenty valdymas ir Lietuvos Respublikos
teisés akty nuostaty jgyvendinimas (zr. 3 ir 4 priedus). Dél audito metu nustatyty informaciniy
technologijy saugumo trilkumy kyla rizika Finansy ministerijos veikloms, uztikrinan¢ioms ministerijos
ir valstybés piniginiy iStekliy valdyma, taip pat kity kompiuterizuoty funkcijy vykdymui.

Atsizvelgdami | audito metu nustatytus faktus auditoriai nustaté, kad Finansy ministerijos IS
vidaus kontrolés branda pagal Gebos brandos modelj (angl. Capability Maturity Model, CMM)
apibréziama kaip Pirminis / Ad-Hoc (1) procesas (7r. 3 pav. ir 5 prieda). Norint pasiekti aukStesnj
brandos lygi ministerijoje IT valdymo komiteto veikla turéty buti rezultatyvesné, IT strategija turi
tapti nuolatiniu veiklos gerinimo procesu, siejant ja su veiklos pokyc€iais ir vertinant jos
1gyvendinimg. Turi biiti dokumentuotos IT veiklos procediiros (pvz., poky¢iy ir incidenty valdymas
ir kt.), o esama dokumentacija turi biiti nuolat atnaujinama ir atitikti realig situacija. Periodiskai turi
biiti vertinama rizika ir IS saugos atitiktis, uZtikrinama vykdomy procesy stebésena.

Finansy ministerija neuztikrino efektyvaus VSAKIS kiirimo, nes sistema kurta nepatvirtinus
specifikacijos — nenustacius techniniy reikalavimy kuriamai sistemai ir ekonominio pagrindimo,
kaip reikalauja teisés aktai, o projekto jgyvendinimas vélavo 13 proc. visO numatyto projekto
vykdymo laiko. Nors ministerija skyré daug démesio projekto kokybei uztikrinti, nustatyti nedetalts

ir nepamatuojami projekto tiksly pasiekimo kriterijai buvo nepakankami jvertinti projekto rezultaty

sukuriama verte.

ISvados

1. IT planavimas yra nepakankamas ir neatspindi veiklos poreikiy, IT valdymo komiteto
veikla nerezultatyvi, IT strategijos tvirtinamos fragmentiskai, neperzilirimos ir nevertinamas jy
igyvendinimas, todél Finansy ministerijos IT valdymo brandos lygis yra Pirminis (1.1 poskyris).

2. Ministerijoje nustatyta IT saugos trukumy, nes:

2.1. jgyvendintos ne visos teisés aktuose reikalaujamos organizacinés ir techninés asmens

duomeny saugumo priemonés, skirtos apsaugoti asmens duomenims, todél neuZztikrinamas



numatytas saugos lygis ir kyla grésmé, kad asmens duomenys gali bati atsitiktinai sunaikinti,
pakeisti arba atskleisti (1.4 poskyris);

2.2. saugos jgaliotinis kasmet neorganizavo visy IS rizikos jvertinimo, todé¢l IS rizikos
valdymo sistema turi trilkumy ir neatitinka teisés akty reikalavimy — numatytu periodiSkumu
nevertinti veiksniai, galintys turéti jtakos informacijos saugai, dalis rizikos valdymo plane numatyty
priemoniy nejgyvendinta (1.3 poskyris);

2.3. ministerija nustat¢ FVAIS ir FVIS kategorijas nesivadovaudama teisés aktuose
numatytais kriterijais, todél uztikrindama Siy IS saugg taiko nepakankamas priemones
(1.2 poskyris);

2.4. ministerijos kontrolés procediiros, uztikrinancios tinkamg pasirengimg nuosekliai ir
efektyviai atkurti IS veiklg esant nenumatytoms situacijoms, nebuvo realiai iSbandytos, todél
avarijos atveju ministerijoje nebiity garantuota nuosekliai ir efektyviai atkuriama IS veikla,
nenutrikstamai teikiamos IT paslaugos (1.4 poskyris);

2.5. ministerijoje néra elektroninés informacijos klasifikavimo aprasymo ir informacijos
priskyrimo kriterijy, todé¢l suteikus prieiga prie elektroniniy duomeny darbuotojams, kuriems Sie
duomenys nereikalingi atliekant tiesiogines pareigas, gali biti atskleista, sunaikinta arba pakeista
Finansy ministerijos kaupiama informacija (1.2 poskyris).

3.  Finansy ministerija neuztikrino efektyvaus VSAKIS kirimo, nes sistema kurta
nenustacius Sistemos techniniy reikalavimy ir ekonominio pagrindimo, kaip reikalauja teisés aktai,
projekto jgyvendinimas vélavo. Ne visi suplanuoti VSAKIS projekto tikslai pasiekti pilnai, o dalis
ministerijos nustatyty projekto tiksly pasiekimo kriterijy buvo nedetallis ir nepamatuojami

(2.skyrius).

Rekomendacijos

Lietuvos Respublikos finansy ministerijai:

1. Siekiant, kad IT plétra atitikty ministerijos veiklos poreikius:

1.1. numatyti kontrolés priemones, uztikrinancias IT planavimo periodiskuma, patvirtinti
ministerijos IT plétros plang (1 iSvada);

1.2. atnaujinti IT valdymo komiteto veikla, jtraukiant j jj svarbiausiy veiklos procesy
savininkus ir vadovybés atstovg, ir uztikrinti komiteto veiklos periodiSkumg (1 iSvada).

2. Siekiant uztikrinti ministerijos valdomos informacijos saugg ir iSvengti galimy veiklos
sutrikimy:

2.1. atlikti IS saugos atitikties vertinima (2.2. iSvada);



2.2. nustatyti IS poky¢iy valdymo tvarka (2 isvada);

2.3. patikrinti ministerijos veiklos testinumo valdymo plano veiksminguma (2.4. isvada);

2.4. vadovaujantis teisés aktais nustatyti tinkamg FVIS ir FVAIS sistemy kategorijg ir atlikti
jy rizikos vertinima (2.3. isvada);

2.5. Saugos elektroninio tvarkymo taisyklése nurodyti elektroninés informacijos, priskirtos
tam tikrai kategorijai, sgraSus ir asmenis, atsakingus uz $ios informacijos tvarkyma (2.5. iSvada),

2.6. parengti asmens duomeny tvarkymo taisykles ir inicijuoti ministerijos informacijos,

esancios asmens duomeny valdymo registre, atnaujinimg (2.1. iSvada).

3. Siekiant uztikrinti vykdomy IT projekty valdymo kokybe, patvirtinti bendruosius
ministerijos IT projekty valdymo principus (3 isvada).



