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SANTRAUKA

Valstybés kontrol¢ atliko Finansy ministerijos informaciniy sistemy bendrosios ir kiirimo

kontrolés auditg. Auditas apémé 2008-2011 m. laikotarpj, kai kuriais atvejais palyginimui buvo
naudojami ir ankstesniy mety duomenys.

Finansy ministerija, automatizuodama savo veiklos funkcijas, nuo 1995 m. naudoja jvairaus
sudétingumo informacines sistemas. Audituojamu laikotarpiu ministerijoje veiké deSimt informaciniy
sistemy, kuriy naudotojai — daugiau nei 4000 vieSojo sektoriaus institucijy ir jstaigy. Bendrosios
kontrolés auditui atlikti pasirinktos keturios visai valstybei svarbig informacija apdorojancios
informacinés sistemos, skirtos ministerijos ir valstybés piniginiams istekliams valdyti.

Planuojant, kuriant ir valdant reikSmingas valstybei informacines sistemas (IS), reikalingos
informaciniy technologijy (IT) strateginio planavimo ir valdymo Zzinios, sugebéjimas susieti veiklos
poreikius su IT teikiamomis galimybémis, optimaliai naudoti IT, siekiant veiklos efektyvumo. Daugelis
IT valdymo aspekty (iSskyrus sauga, IS kiirima, eksploatavima, investicijy planavima) buvo aprasyti tik
geryjy praktiky rekomendacijose, taciau iki 2012 m. sausio 1 d. nebuvo privalomojo pobudzio. Nuo Siy
mety pradzios jsigaliojus Lietuvos Respublikos valstybés informaciniy iStekliy valdymo istatymuil,
institucijos, valdancios ypatingos svarbos valstybés informacinius isteklius, privalo rengti IT plétros
planus, atlikti informaciniy technologijy auditus® ir vykdyti kitas geryjy praktiky rekomendacijas,
perkeltas  jstatyma ir pojstatyminius teisés aktus.

Finansy ministerija, siekdama geresnio IT poveikio, audituojamu laikotarpiu savo veikloje
vadovavosi tarptautiniy IT valdymo metodiky (COBIT3 ir ITILY rekomendacijomis, taciau tam
tikry Siose metodikose nurodyty procesy taikymas nebuvo rezultatyvus. Pagal Siy metodiky
rekomendacijas Finansy ministerija 2004 m. sudaré IT valdymo komitetg. Jo pagrindinés funkcijos
— IT strategijos tvirtinimas ir jgyvendinimo prieziiira, taCiau audituojamu laikotarpiu buvo
patvirtinta tik 2008-2010 m. IT strategija, o komitetas buvo susirinkes tik du kartus. 2008-2010 m.
strategijoje buvo numatyta strategijos jgyvendinimo rizikos, informacijos saugos ir kiti principai,
taCiau strategija neapémeé visy tuo metu ministerijoje kuriamy informaciniy sistemy.

Audito metu nustatyta, kad ministerijos elektroninés informacijos valdymas turi trikumy:
néra detalaus elektroninés informacijos klasifikavimo apraSymo ir informacijos priskyrimo kriterijy,
todeél suteikus prieiga prie elektroniniy duomeny ministerijos darbuotojams, kuriems Sie duomenys
nereikalingi tiesioginéms pareigoms atlikti, gali biiti atskleista, sunaikinta arba pakeista Finansy

ministerijos kaupiama informacija. Nenumatytos reikiamos Valstybés izdo finansy valdymo ir

! Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. X1-1807.

2 Ten pat, 9 ir 14 str.

¥ COBIT 4.1., 2011 m. Vilnius.

41TIL (angl. Information Technology Infrastructure Library) — IT paslaugy valdymo metodika ir geroji praktika.

Lietuvos Respublikos valstybés kontrolé


http://lt.wikipedia.org/wiki/Angl%C5%B3_kalba

Valstybinio audito ataskaita

apskaitos informacinés sistemos (FVIS) ir Finansy valdymo ir apskaitos informacinés sistemos
(FVAIS) saugai ir testinumo uZztikrinimui skirtos priemonés, nes, auditoriy nuomone, §ios sistemos
turéty biti priskirtos aukStesnéms kategorijoms.

Taip pat nustatyta, kad ministerijoje periodiskai nebuvo atlickami ministerijos informaciniy
sistemy rizikos ir IS saugos atitikties vertinimai, neatnaujinti saugos politikg ir jos jgyvendinima
reglamentuojantys dokumentai, neisbandytos IS kontrolés priemonés, uztikrinancios pasirengima
nuosekliai ir efektyviai atkurti IS veiklg, esant nenumatytoms situacijoms, nenustatyta dalis asmens
duomeny saugumo priemoniy, neuztikrintas nuoseklus incidenty valdymas ir Lietuvos Respublikos
teisés akty nuostaty jgyvendinimas (zr. 3 ir 4 priedus). Dél audito metu nustatyty informaciniy
technologijy saugumo trilkkumy kyla rizika Finansy ministerijos veikloms, uztikrinan¢ioms ministerijos
ir valstybés piniginiy iStekliy valdyma, taip pat kity kompiuterizuoty funkcijy vykdymui.

Atsizvelgdami j audito metu nustatytus faktus auditoriai nustaté, kad Finansy ministerijos IS
vidaus kontrolés branda pagal Gebos brandos modelj (angl. Capability Maturity Model, CMM)
apibréziama kaip Pirminis / Ad-Hoc (1) procesas (7r. 3 pav. ir 5 prieda). Norint pasiekti aukStesnj
brandos lygi ministerijoje IT valdymo komiteto veikla turéty biti rezultatyvesné, IT strategija turi
tapti nuolatiniu veiklos gerinimo procesu, siejant ja su veiklos pokyciais ir vertinant jos
1gyvendinimg. Turi biiti dokumentuotos IT veiklos procediiros (pvz., poky¢iy ir incidenty valdymas
ir kt.), o esama dokumentacija turi biiti nuolat atnaujinama ir atitikti realig situacijg. Periodiskai turi
biiti vertinama rizika ir IS saugos atitiktis, uZtikrinama vykdomy procesy stebésena.

Finansy ministerija neuztikrino efektyvaus VSAKIS kiirimo, nes sistema kurta nepatvirtinus
specifikacijos — nenustacius techniniy reikalavimy kuriamai sistemai ir ekonominio pagrindimo,
kaip reikalauja teisés aktai, o projekto igyvendinimas vélavo 13 proc. viso numatyto projekto
vykdymo laiko. Nors ministerija skyré daug démesio projekto kokybei uztikrinti, nustatyti nedetaliis
ir nepamatuojami projekto tiksly pasiekimo kriterijai buvo nepakankami jvertinti projekto rezultaty

sukuriama verte.

ISvados

1. IT planavimas yra nepakankamas ir neatspindi veiklos poreikiy, IT valdymo komiteto
veikla nerezultatyvi, IT strategijos tvirtinamos fragmentiSkai, neperziiirimos ir nevertinamas jy
jgyvendinimas, todél Finansy ministerijos IT valdymo brandos lygis yra Pirminis (1.1 poskyris).

2. Ministerijoje nustatyta IT saugos trukumy, nes:

2.1. jgyvendintos ne visos teisés aktuose reikalaujamos organizacinés ir techninés asmens
duomeny saugumo priemonés, skirtos apsaugoti asmens duomenims, todél neuztikrinamas
numatytas saugos lygis ir kyla grésmé, kad asmens duomenys gali bati atsitiktinai sunaikinti,

pakeisti arba atskleisti (1.4 poskyris);
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2.2. saugos jgaliotinis kasmet neorganizavo visy IS rizikos jvertinimo, todé¢l IS rizikos
valdymo sistema turi trilkumy ir neatitinka teisés akty reikalavimy — numatytu periodiSkumu
nevertinti veiksniai, galintys turéti jtakos informacijos saugai, dalis rizikos valdymo plane numatyty
priemoniy nejgyvendinta (1.3 poskyris);

2.3. ministerija nustat¢ FVAIS ir FVIS kategorijas nesivadovaudama teisés aktuose
numatytais kriterijais, todél uztikrindama Siy IS saugg taiko nepakankamas priemones
(1.2 poskyris);

2.4. ministerijos kontrolés procediiros, uztikrinancios tinkamg pasirengima nuosekliai ir
efektyviai atkurti IS veiklg esant nenumatytoms situacijoms, nebuvo realiai iSbandytos, todél
avarijos atveju ministerijoje nebiity garantuota nuosekliai ir efektyviai atkuriama IS veikla,
nenutrikstamai teikiamos IT paslaugos (1.4 poskyris);

2.5. ministerijoje néra elektroninés informacijos klasifikavimo aprasymo ir informacijos
priskyrimo kriterijy, todé¢l suteikus prieiga prie elektroniniy duomeny darbuotojams, kuriems Sie
duomenys nereikalingi atliekant tiesiogines pareigas, gali biti atskleista, sunaikinta arba pakeista
Finansy ministerijos kaupiama informacija (1.2 poskyris).

3.  Finansy ministerija neuztikrino efektyvaus VSAKIS kiirimo, nes sistema kurta
nenustacius Sistemos techniniy reikalavimy ir ekonominio pagrindimo, kaip reikalauja teisés aktai,
projekto jgyvendinimas vélavo. Ne visi suplanuoti VSAKIS projekto tikslai pasiekti pilnai, o dalis
ministerijos nustatyty projekto tiksly pasiekimo kriterijy buvo nedetallis ir nepamatuojami

(2.skyrius).

Rekomendacijos

Lietuvos Respublikos finansy ministerijai:

1. Siekiant, kad IT plétra atitikty ministerijos veiklos poreikius:

1.1. numatyti kontrolés priemones, uztikrinancias IT planavimo periodiskuma, patvirtinti
ministerijos IT plétros plang (1 iSvada);

1.2. atnaujinti IT valdymo komiteto veikla, jtraukiant j ji svarbiausiy veiklos procesy
savininkus ir vadovybés atstovg, ir uztikrinti komiteto veiklos periodiSkumg (1 iSvada).

2. Siekiant uztikrinti ministerijos valdomos informacijos saugg ir iSvengti galimy veiklos
sutrikimy:

2.1. atlikti IS saugos atitikties vertinimag (2.2. iSvada);

2.2. nustatyti IS poky¢iy valdymo tvarkg (2 isvada);

2.3. patikrinti ministerijos veiklos testinumo valdymo plano veiksminguma (2.4. iSvada);
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2.4. vadovaujantis teisés aktais nustatyti tinkamg FVIS ir FVAIS sistemy kategorijg ir atlikti
jy rizikos vertinima (2.3. isvada);

2.5. Saugos elektroninio tvarkymo taisyklése nurodyti elektroninés informacijos, priskirtos
tam tikrai kategorijai, sgraSus ir asmenis, atsakingus uz $ios informacijos tvarkyma (2.5. iSvada),

2.6. parengti asmens duomeny tvarkymo taisykles ir inicijuoti ministerijos informacijos,
esancios asmens duomeny valdymo registre, atnaujinimg (2.1. isvada).

3. Siekiant uztikrinti vykdomy IT projekty valdymo kokybe, patvirtinti bendruosius
ministerijos IT projekty valdymo principus (3 isvada).
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AUDITO APIMTIS IR METODAI

Audito objektas — Finansy ministerijos informaciniy sistemy bendroji ir kiirimo kontrolé.

Audito subjektas — Lietuvos Respublikos finansy ministerija.

Audito tikslas — jvertinti Finansy ministerijos informaciniy sistemy bendrgjg ir karimo
kontrole.

Vertinimo Kriterijai: Finansy ministerijos informaciniy sistemy bendroji kontrolé jvertinta
taikant Gebos brandos modelj (5 priedas). Planavimo metu pasirinktus trylika IS valdymo ir saugos
organizavimo procesy vertinome pagal pasaulyje pripazintg geraja IT valdymo praktika COBIT?, atitiktj
Lietuvos Respublikos teisés akty reikalavimams ir rekomendacijoms valstybés informaciniy sistemy
valdymui ir saugai.

Finansy ministerijos informacinés Sistemos kiirimo kontrolés procesas buvo vertinamas
pagal Informaciniy sistemy audito ir kontrolés asociacijos (angl. ISACA) Informaciniy sistemy
audito gaires® ir atitiktj Lietuvos Respublikos teisés akty reikalavimams ir rekomendacijoms
valstybés informaciniy sistemy kiirimui.

Valstybinis auditas atliktas vadovaujantis Valstybinio audito reikalavimais’, Lietuvos
Respublikos valstybés kontrolieriaus 2008-10-09 jsakymu Nr. V-217 patvirtintomis Informaciniy
sistemy audito metodinémis rekomendacijomis, ISACA Tarptautiniais audito standartais, audito
gairémis ir gergja praktika.

Audito metodai: duomenys Finansy ministerijoje rinkti taikant dokumenty perziiiros,
apklausos, pokalbio ir anketavimo metodus. Gauti duomenys vertinti taikant skaifiavimo,
palyginamosios ir situacijos analiziy metodus. Papildomai duomenys buvo renkami apklausiant 43
institucijas, kurios atsirinktos naudojant jvertinimo atrankos metoda.

Siekdami nustatyti Finansy ministerijos informaciniy sistemy valdymo brandg, analizavome
Planavimo ir organizavimo grupés (PO) procesus (PO1, PO2, PO3, POS5, PO9, PO10 nagrinétas
VSAKIS projektas), Isigijimo ir jdiegimo grupés (AI) procesus (All, nagrinétas VSAKIS projektas,
Al2, nagrinétas VSAKIS projektas bei Al6), Teikimo ir palaikymo grupés (DS) procesus (DS4,
DS5) ir Stebésenos ir vertinimo (ME) grupés procesus (ME3, ME4) (placiau zr. | prieda).

Audituojamas laikotarpis — 2008-2011 m. Ankstesni veiklos laikotarpiai nagrinéti tiek, kiek
jie susije su iki audituojamo laikotarpio pradzios (2008 m.) Finansy ministerijos priimtais

informaciniy sistemy plétros, valdymo ir saugos sprendimais ir jy jgyvendinimu.

® COBIT 4.1, 2011 m., Vilnius.

® Lietuvos Respublikos valstybés kontrolé. Informaciniy sistemy audito ir kontrolés asociacijos (ISACA) Informaciniy sistemy audito
gairés. 23-io0ji gairé ,,Sistemos kirimo ciklo (SDLC) perzitra®“, 2005, Vilnius.

" Lietuvos Respublikos valstybés kontrolieriaus 2002-02-21 jsakymas Nr. V-26 (2004-01-20 jsakymo Nr. V-12 redakcija) ,,Dél
valstybinio audito reikalavimy patvirtinimo*.
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Atlikdami auditg laikémés prielaidos, kad visi mums pateikti dokumentai yra iSsamis ir
galutiniai, o jy kopijos atitinka originalus.

Ataskaitoje vartojamos santrumpos ir savokos

AIS — Finansy ministerijos administravimo informacing sistema;

COBIT (angl. Control Objectives for Information and related Technologies) — ISACA
sukurta IT valdymo metodika ir geroji praktika;

CRAMM (angl. CCTA Risk Analysis and Management Methodology) — Informacijos
apsaugos riziky analizés ir valdymo metodika;

Duomeny sintaksés taisyklés — duomeny apraSymo ir manipuliavimo instrukcijos (taisyklés);

FM — Finansy ministerija;

FVAIS — Finansy ministerijos finansy valdymo ir apskaitos informaciné sistema;

FVIS — Valstybés izdo finansy valdymo ir apskaitos informaciné sistema;

ITIL (angl. Information Technology Infrastructure Library) — IT paslaugy valdymo
metodika ir geroji praktika;

IS — informaciné sistema;

IVPK — Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos susisiekimo
ministerijos;

IT — informacinés technologijos;

KFAR - Konsoliduotyjy finansiniy ataskaity rinkinys;

SFMIS — Europos Sajungos struktiriniy fondy ir Europos Sajungos Sanglaudos fondo
kompiuteriné informaciné valdymo ir priezitiros Sistema;

SIS — Stebésenos informaciné sistema;

VBAMS — Valstybés biudZeto, apskaitos ir mokéjimy sistema;

VSAKIS — Viesojo sektoriaus apskaitos ir ataskaity konsolidavimo informaciné sistema;

VSS — Viesojo sektoriaus subjektai.
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AUDITO REZULTATAI

1. Informaciniy technologiju valdymo biklé Finansuy
ministerijoje

Finansy ministerija atsakinga uz valstybés politikos formavimg finansy srityje ir organizuoja
informaciniy sistemy valstybés piniginiams iStekliams valdyti plétra. Ministerija, automatizuodama
savo veiklos funkcijas, naudoja desimt informaciniy sistemy / posistemiy (7r. 1 pav.).

Audito metu buvo vertinamas VieSojo sektoriaus apskaitos ir ataskaity konsolidavimo
informacinés sistemos (VSAKIS) kiirimas ir keturiy informaciniy sistemy, skirty finansinéms
operacijoms automatizuoti, bendroji kontrolé:

1. VBAMS - Valstybés biudzeto, apskaitos ir mokéjimy sistema;

2. VSAKIS — VieSojo sektoriaus apskaitos ir ataskaity konsolidavimo informaciné
sistema;

3. FVIS — Valstybés izdo finansy valdymo ir apskaitos informaciné sistema,

4. FVAIS — Finansy ministerijos finansy valdymo ir apskaitos informaciné sistema.

IS bendrosios kontrolés® vertinimo tikslas — jvertinti ministerijos vidaus kontrole, apimancia
organizacijos IS. Bendrosios kontrolés vertinimui pasirinkti reikSmingiausi Finansy ministerijos
veiklai IS valdymo procesai, atsizvelgiant j audito metu pastebétg rizika, susijusig su IS valdymu ir

saugos uztikrinimu.

1 pav. Finansy ministerijos informacinés sistemos ir audituotos IS

Finansy ministerijos IS

SFMIS

Bendrosios kontrolés auditas

SIS

Sistemos karimo auditas

Valstybes izdo
moduliai
AIS

www.esparama.lt

www.finmin.lt

Saltinis — Valstybés kontrolé
Finansy ministerijos IS bendrosios kontrolés ir VSAKIS kiirimo vertinimo rezultatai toliau

ataskaitoje pateikiami pagal vertinti atrinktus trylika COBIT procesy (7r. | prieda).

8 IS bendroji kontrolé — sisteminé programiné jranga ir procediiros, sukurian&ios visuoting jstaigos ar organizacijos kontrolés aplinka.
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1.1. IT strategija ir investicijy valdymas

COBIT Strateginio IT plano apibrézimo procesas (PO1)° nustato, kad visy IT istekliy
valdymas buty suderintas su institucijos veiklos strategija ir prioritetais. IT strateginis planas
reikalingas, norint valdyti ir nukreipti visus IT iSteklius pagal veiklos strategijg ir prioritetus.
Strateginis planas pagerina pagrindiniy veiklos padaliniy supratimg apie IT galimybes ir
apribojimus, jvertina esamg veikla, nustato reikalavimus pajégumams ir zmogiskiesiems istekliams,
pagrindzia investicijy poreikj.

Iki 2012 m. sausio 1 d. IT strateginis planavimas buvo tik geryjy praktiky rekomendacija,
taciau nuo Siy mety pradzios, jsigaliojus Valstybés informaciniy iStekliy valdymo istatymuilo, jis
privalomas institucijoms, valdangioms ypatingos svarbos valstybés informacinius isteklius*®.

Finansy ministerijoje IT valdymui uZztikrinti jkurtas IT valdymo komitetas. Jo funkcijos:
teikti pasitilymus Informaciniy technologijy departamentui rengiant ministerijos IT strategija,
tvirtinti ministerijos IT strategija, priziliréti strategijos jgyvendinimo eigg, vertinti strategijos
igyvendinimo pazanga, inicijuoti darbo grupiy steigimg strategijai jgyvendinti, inicijuoti ir tvirtinti
strategijos pakeitimus, koordinuoti ministerijos padaliniy veiklg vykdant strategijoje numatytus IT
projektus (ministerijos IT valdymo komiteto darbo reglamentas patvirtintas 2004 m. spalio 18 d. IT
valdymo komiteto protokolu Nr. 1).

Nustatyta, kad audituojamu laikotarpiu (2008-2011 m.) IT valdymo komitetas i§ esmés
nevykde funkcijy ir buvo susirinkes du kartus. Finansy ministerija vadovavosi IT valdymo komiteto
protokolu patvirtinta 2008-2010 m. IT strategija, kuri nebuvo atnaujinta, o pasibaigus laikotarpiui
nebuvo vertinamas jos jgyvendinimas, j 2008—-2010 m. strategija nejtrauktas kiirimas tokiy sistemy,
kaip FVAIS ir FVIS. 2011 m. IT strategija nebuvo parengta ir patvirtinta, o audito metu vis dar
buvo rengiama 2012-2014 m. IT strategija. Ministerija audituojamu laikotarpiu vykdé ir kitus IT
plétros projektus, nors $i veikla nebuvo numatyta 2004—2006 m. IT planavimo dokumentuose.

Finansy ministerijos IT valdymo komiteto veikla nerezultatyvi, IT strategijos tvirtinamos
fragmentiSkai, neperzifirimos ir nevertinamas jy jgyvendinimas, todél IT strateginis

planavimas nepakankamas ir neatspindi ministerijos veiklos poreikiy.

COBIT IT investicijy valdymo procesas (PO5)*? rekomenduoja, kad biity sukurta ir
palaikoma IT investiciniy programy valdymo metodika, apimanti iSlaidas, siekiamg nauda,
finansavimo prioritetus, formalizuotg biudZeto sudarymo procesg ir valdyma.

Finansy valdymo sistemoms kurti, tobulinti ir prizitiréti ministerija panaudojo 53,7 min. Lt"

° COBIT 4.1, 2011 m., Vilnius.

10 jetuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas 2011-12-15, Nr. X1-1807.
! Ten pat, 9 str.

2 COBIT 4.1, 2011 m., Vilnius.
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valstybés biudzeto ir Europos Sgjungos struktiirinés paramos 1éSy (7r. 2 pav.).

2 pav. LéSos, panaudotos Finansy ministerijos IS

FVIS;
4 min.

®VBAMS

B VSAKIS

B EFVAIS
FVIS

Saltinis — Valstybés kontrolé pagal Finansy ministerijos pateiktus duomenis

Finansy ministerija, planuodama informacinéms technologijoms reikalingas 1éSas,
vadovaujasi Valstybés biudZeto ir savivaldybiy biudZety sudarymo ir vykdymo tvarka, Strateginio
planavimo metodika'® ir Valstybés 1¢8y, skirty valstybés kapitalo investicijoms, planavimo,

tikslinimo, naudojimo, apskaitos ir kontrolés taisyklemis™.

1.2. IS architektiira ir technologinés krypties nustatymas

COBIT IS architektiiros nustatymo procesas (PO2) rekomenduoja reguliariai atnaujinti
veiklos informacijos modelj, apibrézti sistemas, leidziancias optimaliai naudoti informacija, sukurti
organizacijos duomeny Zodyna su organizacijos duomeny sintaksés taisyklémis, duomeny
klasifikavimo plang ir saugos lygius. UZtikrindamas patikimos ir saugios informacijos teikimag Sis
procesas pagerina vadovybés priimamy sprendimy kokybe ir leidzia racionalizuoti informaciniy
sistemy isteklius, kad jie atitikty organizacijos veiklos strategijas. Sis IT procesas reikalingas norint
padidinti atskaitinguma uz duomeny vientisumg ir saugg ir pagerinti informacijos dalijimosi
taikomosiose programose ir subjektuose rezultatyvumg ir kontrole.

Institucijai aiSkiai apraSius turimus duomeny srautus (duomeny struktiiras), sutaupoma laiko ir
iStekliy juos apdorojant, be to, iSvengiama klaidy. Finansy ministerijoje informacinés sistemos
(VBAMS, SFMIS, VSAKIS, SIS, FVIS, FVAIS) turi atskirus informacijos modelius, taigi paprastesnés
sistemy administravimo ir tobulinimo galimybés, taciau néra bendro ministerijos veiklos informacijos

modelio, apiman¢io visas sistemas. Duomeny kaupimo procesai nurodyti aprase ,,Finansy ministerijos

13 VBAMS kiirimo ir modernizavimo projektas pradétas 2001 m.

1% Lietuvos Respublikos Vyriausybés 2001-05-14 nutarimas Nr. 543 ,,Dél Lietuvos Respublikos valstybés biudzeto ir savivaldybiy
biudzety sudarymo ir vykdymo tvarkos patvirtinimo (D¢l Lietuvos Respublikos valstybés biudzeto ir savivaldybiy biudzety
sudarymo ir vykdymo taisykliy patvirtinimo)*.

15 |jetuvos Respublikos Vyriausybés 2002-06-06 nutarimas Nr. 827 ,,Dél Strateginio planavimo metodikos patvirtinimo*.

'8 Lietuvos Respublikos Vyriausybés 2001-04-26 nutarimas Nr. 478 ,,Dél Valstybés lésy, skirty valstybés kapitalo investicijoms,
planavimo, tikslinimo, naudojimo, apskaitos ir kontrolés taisykliy patvirtinimo*.
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duomeny kaupimo procesai“. Sis dokumentas neatitinka esamos situacijos, nes jame neapraytos
naujausios IS (VSAKIS, FVIS, FVAIS), naudojamas duomeny srauty zyméjimas nesuvienodintas
(vienur srautas zymimas faily plétiniais (pvz., pdf), kitur nurodomas naudojamos programinés jrangos
tipas (pvz., Word, Excel)), néra duomeny sintaksés taisykliy.

Suvienodinus duomeny srauty zyméjimg ir pasirinkus gerosios praktikos rekomenduojamag
veiklos informacijos modelj Finansy ministerijai biity lengviau pasirinkti optimalig technologine krypt;.
Kadangi S§is modelis yra lankstus, funkcionalus, saugus ir lengvai atkuriamas, sutrikus IS
funkcionavimui, jis ministerijai galéty palengvinti optimaly veiklos informacijos kiirima, naudojimg ir
dalijimasi ja, iSlaikant vientisuma.

COBIT technologinés krypties nustatymo procesas (PO3) rekomenduoja nustatyti veikla
palaikancia technologine kryptj, parengti technologinés infrastrukttiros plang ir jsteigti informacinés
architektiiros komitetg. Komitetas nustato ir valdo aiskius ir realistinius lukesCius, kokius
produktus, paslaugas gali pasitlyti technologijos, jy teikimo mechanizmus. Technologinés
infrastruktiiros planas turi apimti tokius aspektus, kaip sistemy architektiira, technologiné kryptis,
jsigijimy planai, standartai, perkélimo strategijos, nenumatyti atvejai, ir turi buti reguliariai
atnaujinamas. Tai leidzia laiku reaguoti j aplinkos pasikeitimus, informaciniy sistemy zmogiskyjy
18tekliy ir investicijy taupyma bei geresnj platformy ir taikomyjy programy suderinamuma.

Finansy ministerijoje technologinés infrastruktiiros planas neparengtas, architekttiros
komitetas nejsteigtas, taciau jo funkcijas ministerijoje galéty vykdyti IT valdymo komitetas.
Sistemy architekttra ir informacija bei duomeny judéjimas aprasyti minétame Finansy ministerijos
duomeny kaupimo procesy aprase. Ministerijos technologiné kryptis ir naudojami projekty
valdymo, IT valdymo ir IS saugos standartai apraSyti 2008-2010 m. IT strategijoje ir
nepatvirtintame 2012-2014 m. IT strategijos projekte.

Ministerijjoje 1T infrastruktiira plétojama fragmentiskai tvirtinamais IT strateginiais
dokumentais, ministerijos IS turi integralumo problemy tiek tarpusavyje, tiek ir su kity vieSojo
sektoriaus finansy valdymo sistemomis. Dalis finansiniy duomeny suvedama rankomis, todé¢l did¢ja
klaidy tikimybeé.

Pavyzdys

VSAKIS kiirimo ir diegimo projekto detalios analizés dokumente numatyta, kad sistema bus integruota su
lentel¢je pateiktomis IS. Detalius integracijos principus, struktliras ir formatus buvo numatyta apibrézti
projektavimo etape, taciau VSAKIS kirimo ir diegimo projekto metu sékmingai realizuotos tik dvi
integracinés sasajos i§ SeSiy (2011-08-18 ministerijos darbo grupés protokolu Nr. 171 patvirtinta A.A.2.13.
bandomosios eksploatacijos ir VSAKIS karimo ir diegimo projekto galutiné ataskaitos).

VSAKIS buvo numatyta integracija su: VSAKIS realizuotos integracijos:

VSS finansinés apskaitos informacine sistema (VSS FAS); Sasajos buvo paruostos, bet neiStestuotos pag
numatytus scenarijus;
Valstybés biudzeto, apskaitos ir mokejimy sistema | Igyvendinta;
(VBAMYS);
Stebésenos informaciné sistema (Stebésenos IS); Atsisakyta jgyvendinimo;

Lietuvos Respublikos valstybés kontrolé
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Valstybés turto informacine paieskos sistema (VTIPS); Sasajos buvo paruostos, bet neiStestuotos pagal vis
numatytus scenarijus;
Lietuvos banku (LB); Igyvendinta;

Viesojo administravimo institucijy informaciniy sistemy | Atsisakyta jgyvendinimo.
interoperabilumo sistema (VAIISIS).

Finansy ministerijoje audituojamu laikotarpiu buvo pradétos eksploatuoti FVIS ir FVAIS,
priskirtos vidaus administravimo sistemoms ir kiekvienai i§ jy suteikta tretia kategorija'’. FVIS

v

skirta valstybés izdo, kaip atskiro vieneto, finansinei apskaitai tvarkyti kaupimo principu'®, si

sistema skirta Finansy ministerijos numatytai funkcijai®® (valstybés izdo®

apskaitai tvarkyti)
vykdyti, tod¢l turi biiti laikoma ne ministerijos vidaus administravimo, o valstybés informacine
sistema®’. Skirtingy kategorijy IS taikomi skirtingi informacijos saugos reikalavimai, todél atsiranda
rizika, kad ministerija netaikys reikiamy IS saugos ir testinumo uztikrinimo priemoniy.
FVIS atitinka pirmos kategorijos informacinei sistemai taikomus Kriterijus, nes yra skirta
valstybés izdo finansy valdymui ir apskaitai tvarkyti pagal VSAFAS reikalavimus.?
Finansy ministerija nepagrjstai suteiké FVIS treCig kategorija, todél nenumatytos

reikiamos IS saugai ir testinumo uztikrinimui skirtos priemonés.

FVAIS skirta Finansy ministerijos apskaitos, atskaitomybés ir finansy valdymui kaupimo
principu®®. FVAIS apdorodama duomenis (klasifikatoriai, informacija apie mokéjimo paraisky
bukle), gautus 1§ pirmos kategorijos Finansy ministerijos sistemos VBAMS, ir kartu teikdama Siai
sistemai duomenis (mokéjimo paraisky informacija, informacija apie programy ir investiciniy
projekty samatas)®* atitinka antros kategorijos IS nustatytus kriterijus.

Finansy ministerijos teigimu, valstybinés jstaigos ir institucijos, neturincios specialiy
i§skirtiniy duomeny saugumo reikalavimy finansinés apskaitos tvarkymui (darbui su FVAIS),
nemokamai gali gauti i§ Finansy ministerijos Microsoft Dynamics NAV (Client) programing jrangg.

Apklausus 43 valstybines institucijas nustatyta, kad 18 jy naudoja FVAIS savo vidinei
apskaitai tvarkyti ir 13 (i$ Siy 18-0S) apskaitos duomenis saugo Finansy ministerijos tarnybinése
stotyse saugomoje duomeny bazéje, penkios jstaigos duomenis laiko savose tarnybinése stotyse

saugomose duomeny bazése, o likusios institucijos nenaudoja FVAIS.

17 Remiantis Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose tvarkoma elektroning informacija gairémis
(1V-247).
'8 Lietuvos Respublikos finansy ministerija, Valstybés izdo finansy valdymo ir apskaitos informacinés sistemos FVIS specifikacija,
2010 m.
19 §i funkcija, kaip viena Finansy ministerijos atlieckamy funkcijy, nurodyta 1998-09-08 Lictuvos Respublikos Vyriausybés nutarimu
Nr. 1088 patvirtinty Lietuvos Respublikos finansy ministerijos nuostaty 8.1.12. p.
20 |_jetuvos Respublikos Valstybés izdo jstatymo (I-712) 2 str. 3 dalis.
2! Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtinty Valstybés informaciniy sistemy steigimo ir jteisinimo
taisykliy 2 p.
22 Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose tvarkoma elektroning informacija gairés, patvirtintos
vidaus reikaly ministro 2007-07-11 jsakymu Nr. 1V-247, 3.1.5 p.
;31 Lietuvos Respublikos finansy ministerija, Finansy valdymo ir apskaitos informacinés sistemos FVAIS specifikacija, 2009 m.

Ten pat.
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Finansy ministerija neturi raSytiniy susitarimy ar jsipareigojimy su Siomis jstaigomis ir
institucijomis dél duomeny saugojimo, jy pasiekiamumo uztikrinimo ir jy atkiirimo. FVAIS
sutrikimas gali turéti neigiamos jtakos toms valstybinéms institucijomis ir jstaigoms, kurios
pasirinko savo apskaitos duomenis saugoti FVAIS aptarnaujanciose tarnybinése stotyse.

Informaciné sistema, kurios duomeny praradimas gali turéti neigiamg jtaka kity
valstybés institucijy ar jstaigy veiklai arba joje tvarkomi duomenys yra teikiami
(gaunami i) pirmos kategorijos IS, turi biiti priskirta antrai informaciniy sistemy
kategorijai®®, todél trecia kategorija FVAIS buvo suteikta nepagristai.

Finansy ministerija uztikrina ne visus FVAIS keliamus IS saugos reikalavimus
(7r. 3 priedsa), todél gali buti pazeistas tieck Finansy ministerijos, tiek kity institucijy,
sauganc¢iy finansinés apskaitos duomenis ministerijos tarnybinése stotyse, duomeny

vientisumas, konfidencialumas, o sutrikus sistemy veiklai — duomeny prieinamumas.

Finansy ministerijos IS saugoma informacija klasifikuojama taip, kaip rekomenduoja
COBIT geroji praktika ir reikalaujama teisés akte?®. Tagiau kai kurie Saugos dokumenty turinio
gairiy reikalavimai nevykdomi: informacija nepriskirta kategorijoms, nesudaryti informacijos
sgrasai ir nepaskirti asmenys, atsakingi uz priskirtos informacijos tvarkyma.

Pokyciai audito metu: 2012 m. kovo 9 d. finansy ministro jsakymu Nr. 1K-094
pakeistos Finansy ministerijos informaciniy sistemy saugaus elektroninés informacijos tvarkymo
taisykles, patvirtintos 2008 m. rugpjicio 8 d., 2012 m. kovo 28 d. ministerijos kanclerio potvarkiu
Nr. 2K-019 pripazintas netekusiu galios Informaciniy technologijy priemonémis tvarkomy duomeny
saugos aprasas.

Po $iy poky¢iy skirtingos duomeny klasifikacijos problema ministerijoje liko neiSspresta,
nes informacija nepriskirta kategorijoms, nesudaryti jos sarasai ir nepaskirti asmenys, atsakingi uz
priskirtos informacijos tvarkyma.

Ministerijos elektroninés informacijos valdymas nepakankamas, nes néra detalaus
elektroninés informacijos klasifikavimo apra§ymo ir informacijos priskyrimo kategorijoms
kriterijy, kaip numato teisés aktai. Finansy ministerijai nenustacius informacijos
klasifikavimo kontrolés priemoniy, prieiga prie elektroniniy duomeny gali biiti suteikta
ministerijos darbuotojams, kuriems Sie duomenys nereikalingi tiesioginéms pareigoms

atlikti, taip padidinant informacijos atskleidimo, sunaikinimo ar pakeitimo rizika.

% Valstybeés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose tvarkoma elektroning informacija gairés Nr. 1V-247,
3.2p.

% Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymas Nr. 1V-172 ,Dél saugos dokumenty turinio gairiy
patvirtinimo®, 4.1.1 p.
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1.3. Informaciniy sistemy rizikos vertinimas ir valdymas

COBIT IT rizikos vertinimo ir valdymo procesas (PO9) rekomenduoja, kad jstaigoje biity
susitarta dél bendry rizikos valdymo principy, kurie apimty priimtino IT rizikos lygio nustatyma,
rizikos ir likutinés rizikos sumazinimo strategija. Istaiga turéty nustatyti, analizuoti ir jvertinti bet
kokj galimg poveikj jstaigos tikslams, kurj galéty sukelti neplanuotas jvykis. Rizikos jvertinimo
rezultatas turi biiti suprantamas jstaigos vadovybei ir pateikiamas finansine iSraiska, kad buty
galima nustatyti priimting toleravimo lygj ir parinkti optimalias rizikos mazinimo priemones.

Teises akte?’ nustatyta, kad saugos jgaliotinis kasmet turi organizuoti visy IS rizikos
vertinimg ir parengti rizikos ivertinimo ataskaitg, IS valdytojo raSytiniu pavedimu tokj vertinima
gali atlikti pats saugos jgaliotinis, kuris prireikus gali organizuoti ir neeilinj IS rizikos jvertinima.

Nustatyta, kad audituojamuoju laikotarpiu ministerijoje 1S rizikos vertinimai atlikti 2009 m.
pabaigoje ir 2011 m., taciau neatliktas 2011 metais iteisinty informaciniy sistemy (FVAIS 2011 m.
vasario 28 d., FVIS 2011 m. rugséjo 12 d.) rizikos vertinimas, nors pagal ministerijos vidaus
dokumentus (2005 m. kovo 17 d. ministerijos valstybés sekretoriaus potvarkiu Nr. 2K-007
patvirtintas Informaciniy technologijy priemonémis tvarkomy duomeny saugos aprasas, 17 p., ir
2007 m. spalio 3 d. finansy ministro jsakymu Nr. 1K-289 patvirtinti IS duomeny saugos nuostatai,
24 p.), idiegus naujas sistemas arba pasikeitus ministerijos veiklos apimtims, turi bati atlickamas
neeilinis rizikos vertinimas.

2010 m. pabaigoje ministerijos vidaus auditoriai, iSanalizave 2007 m. gruodzio 21 d. ir
2010 m. vasario 2 d. IT departamente patvirtintas IS rizikos analizés ataskaitas, nustaté, kad ir 2007,
ir 2009 metais buvo identifikuotos tokios pacios grésmés ir toks pats arba labai panaSus grésmiy
rizikos lygis. Jie pazyméjo, kad 2007 metais atlikus rizikos vertinimg nebuvo imtasi grésmiy rizikos
lygi mazinanéiy priemoniy, nors ir buvo parengta informacijos saugos gerinimo programa.

Valstybés kontrolés auditoriai nustaté, kad iki 2012 m. pradzios nebuvo pasalinta dalis
2009 m. IS rizikos vertinimo metu pastebéty ir j ministerijos IS rizikos mazZinimo plang
jrasSyty trilkumy (nesudarytas apsaugos nuo kompiuteriy virusy veiksmy planas, nestebimi tinkle
vykstantys procesai, $iy procesy jrasai nekaupiami ir nevaldomi, neiSsprgstas IT departamente
zmogiskyjy iStekliy trikumas).

Pavyzdys

Efektyviy techniniy priemoniy, leidzianc¢iy stebéti tinkle vykstancius procesus ir atlikti duomeny perdavimo
tinklais saugumo uZztikrinimo kontrolg, trikumas pastebétas 2010 m. pabaigoje atliekant ministerijos IS
duomeny saugumo ir prieigos kontrolés sistemos vertinimo vidaus audita. Ministerijos vidaus auditoriai
rekomendavo iki 2011-10-31 organizuoti ir atlikti tokiy priemoniy jsigijima, taciau neskyrus finansavimo
tokios priemonés ministerijoje nebuvo isigytos, todél yra islikgs 2009 m. pabaigoje nustatytas labai aukstas
pasalieciy bandymo apsimesti vidaus vartotoju grésmeés lygis.

% Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai, 30 ir 31 p.
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Ministerijos vadovybé supazindinama su IS rizikos vertinimo ataskaitomis, informuojama apie
kylancias grésmes dél zmogiskyjy iStekliy trikumo IT departamente, taciau auditoriai nustate, kad
ministerijoje netvirtinami rizikos jvertinimo ir rizikos valdymo priemoniy planai, kuriuose numatomi
techniniy, administraciniy ir kity iStekliy poreikiai rizikos valdymo priemonéms jgyvendinti, tod¢l
neuztikrinama IS rizikos mazinimo priemoniy jgyvendinimo kontrolé.

Ministerijos IS rizikos valdymo sistema turi trikumy ir neatitinka teisés akty

reikalavimy, nes:

— saugos jgaliotinis kasmet neorganizavo IS riziky vertinimo, todél identifikuoti ir detaliai
Jvertinti ne visi svarbiausi rizikos veiksniai, galintys turéti jtakos informacijos saugai;

— neatliktas 2011 m. jteisinty informaciniy sistemy (FVAIS ir FVIS) rizikos vertinimas,
todeél lieka nenustatyta galimy Siy IS elektroninés informacijos saugos incidenty tikimyb¢ ir
Siy incidenty jtaka ministerijos veiklai (arba licka nenustatyti rizikos veiksniai, galintys
turéti jtakos $iy IS funkcionavimui ir jose esantiems duomenims);

— ministerijos vadovybé netvirtino IS rizikos valdymo priemoniy plany, todél
nejsitikino, ar imtasi reikiamy IS rizikos mazinimo priemoniy, ir neuztikrino jy

igyvendinimo kontrolés (nevykdé stebésenos).

Pokyciai audito metu: 2012 m. kovo 23 d. finansy ministro jsakymu Nr. 1K-112 patvirtintas
Finansy ministerijos valdomy valstybés informaciniy sistemy rizikos vertinimo ir rizikos valdymo

priemoniy planas.

1.4. Informaciniy sistemy saugos uztikrinimas

COBIT nurodo, kad informacijos vientisumg ir IT sauga nustato IS saugos uZztikrinimo
procesas (DS5), kuris apibrézia IS naudotojy vaidmenis ir priskiria atsakomybe uz IT saugg, IT
saugos politikos nustatyma ir saugos procediry vykdymg. Tinkamai valdomas IS saugos
uztikrinimo procesas garantuoja ne tik IT saugg — jis sumazina galimy IT saugos incidenty poveikj
pagrindinei jstaigos veiklai. Efektyviai valdomas nepertraukiamo IT paslaugy teikimo procesas
sumazina IT funkcionavimo pertraukties tikimybe ir galimg poveik] pagrindinéms veiklos
funkcijoms ir procesams.

Teisés aktuose reikalaujama turéti pagal Vidaus reikaly ministerijos tvirtinamas Saugos
dokumenty turinio gaires parengtus, su Vidaus reikaly ministerija suderintus ir patvirtintus IS
saugos politikos dokumentus®®:

— Duomeny saugos nuostatus;

28 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai, 6 p.
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— Saugaus elektroninés informacijos tvarkymo taisykles;
— Informacinés sistemos veiklos tgstinumo valdymo plang;

— Informaciniy sistemy naudotojy administravimo taisykles.

Finansy ministerija, uztikrindama IS sauga, vadovaujasi 2005 m. kovo 17 d. Finansy
ministerijos valstybés sekretoriaus potvarkiu Nr. 2K-007 patvirtintu IT priemonémis tvarkomy
duomeny saugos apraSu, 2007 m. spalio 3 d. finansy ministro jsakymu Nr. 1K-289 patvirtintais 1S
duomeny saugos nuostatais, 2008 m. rugpjicio 8 d. finansy ministro jsakymu Nr. 1K-244
patvirtintomis Saugaus elektroninés informacijos tvarkymo ir IS naudotojy administravimo
taisyklémis. IS saugos politikos ir ja jgyvendinanciy dokumenty analiz¢ parode, kad Siy dokumenty
nuostatos nesuderintos tarpusavyje, yra neaktualiy (negaliojan¢iy) nuostaty, dokumentuose
nejvardijami jvyke sisteminiai veiklos pokyc¢iai, dél to gali buti neuztikrintas saugus elektroninés
informacijos tvarkymas ministerijos valdomose IS.

Pavyzdys

Finansy ministerijos IS duomeny saugos nuostatuose numatyta:

— IS naudotojy prieigos teisés yra blokuojamos, jei suteiktas tapatybés kodas yra nenaudojamas 45 dienas, o
ministerijos IS naudotojy administravimo taisyklése numatyta, kad ministerijos IS naudotojy kodai, kurie yra
nenaudojami maziausiai 60 kalendoriniy dieny, turi bati blokuojami;

— ilgiausias neaktyvumo laikas, kuriam pasibaigus IS naudotojy rysio sesijos automatiskai nutraukiamos, yra 30
min., o ministerijos informaciniy sistemy naudotojy administravimo taisyklése numatyta, kad ministerijos IS turi
automatiskai atjungti ministerijos IS naudotojus, kurie yra prisijunge, bet neatlieka jokiy veiksmy ministerijos IS
ilgiau kaip 1 valanda.

VSAKIS nuostaty projektas Vidaus reikaly ministerijai pateiktas 2007 m. spalio 9 d., nurodant, kad Finansy
ministerija patvirtino bendrus visoms valdomoms IS taikytinus duomeny saugos nuostatus, todél atskiri
steigiamy IS duomeny saugos nuostatai nebus rengiami. Taciau ministerija IS duomeny saugos nuostatuose
néra jvardyti VSAKIS valdytojo ir tvarkytojo (tvarkytojy) pavadinimai ir adresai, taip pat VSAKIS elektroniné
informacija nepriskirta atitinkamai kategorijai, kaip reikalaujama teisés akte®, todél gali biti netiksliai
nustatyti VSAKIS elektroninés informacijos apsaugos poreikis, prioritetai ir lygis.

Pokyciai audito metu: 2012 m. kovo 9 d. finansy ministro jsakymu Nr. 1K-093 pakeisti
Finansy ministerijos IS duomeny saugos nuostatai, patvirtinti 2007 m. spalio 3 d., 2012 m.
kovo 9 d. finansy ministro jsakymu Nr. 1K-094 pakeistos Finansy ministerijos IS saugaus
elektroninés informacijos tvarkymo taisyklés ir Finansy ministerijos IS naudotojy administravimo
taisyklés, patvirtintos 2008 m. rugpjiicio 8 d., o 2012 m. kovo 28 d. ministerijos kanclerio potvarkiu
Nr. 2K-019 pripazintas netekusiu galios Informaciniy technologijy priemonémis tvarkomy duomeny
saugos aprasas.

Vadovaujantis finansy ministro 2011 m. vasario 7 d. jsakymu (2011 m. vasario 7 d.
isakymas Nr. 1K-046 ,.D¢l rekomendacijy, pateikty Finansy ministerijos informaciniy sistemy
duomeny saugumo ir pri¢jimo kontrolés sistemos vertinimo vidaus audito 2010 m. gruodzio 30 d.

ataskaitoje Nr.16.2-A-8, jgyvendinimo®) iki 2011 m. spalio 31 d. ministerija turéjo patvirtinti IS

2 Ljetuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 patvirtintos Saugos dokumenty turinio gairés,
3.13ir3.2.1p.
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veiklos testinumo valdymo plang ir uztikrinti pasirengimo atkurti IS veiklg, esant nenumatytoms
situacijoms, kontrolés procediiras, ta¢iau rekomendacijos jgyvendinimas vélavo.

Ministerijoje daromos atsarginés duomeny kopijos, jos saugomos atskiroje patalpoje,
uzrakintame, nedegiame seife, IS duomeny baziy serveriai ir duomeny kopijavimo jranga laikoma
skirtinguose ministerijos pastato aukStuose. Ministerija yra numaciusi atsargines patalpas, j kurias
galéty perkelti IT jranga, nesant galimybiy testi veikla pagrindinése patalpose, tac¢iau Vidaus reikaly
ministerija teikdama pastabas dél Finansy ministerijos parengto IS veiklos testinumo valdymo plano
sitilo jvertinti rizika, kad pagrindinés patalpos per incidenta bus paveiktos kartu su atsarginémis
patalpomis. Finansy ministerijai rekomenduota esant galimybei numatyti kitas atsargines patalpas,
esanCias ne maziau kaip 3 kilometry atstumu nuo pagrindiniy patalpy (2011 m. rugpjiicio 8 d.
Vidaus reikaly ministerijos rastas Nr. 1D-5565(3)).

Ministerijos pagrindinés patalpos, per incidentg gali buiti paveiktos kartu su atsarginémis
patalpomis, todél kyla rizika, kad po IT istekliy praradimo (kurj gali nulemti gamtos
nelaimés, nelaimingi atsitikimai, jrangos gedimai ir pan.) ministerijos veikla nebus

atkurta iki priimtino lygio.

Finansy ministerijos valdomy ir (arba) tvarkomy IS veiklos testinumo valdymo plano
projektas patvirtintas tik 2012 m. vasario 9 d galutinai nei$sprendus klausimo dél atsarginiy patalpy.
Sio plano elementai (organizacinés, aprasomosios, plano veiksmingumo isbandymo nuostatos,
veiklos testinumo valdymo plane numatyta techniné dokumentacija: sarasai, schemos, biitinos
ministerijos IS veiklos testinumui uztikrinti) turi baiti testuojami ir iSbandyti, todél negalima teigti,
kad jvykus incidentui Finansy ministerijos patvirtintas veiklos tgstinumo valdymo planas bus
efektyvus ir realiai jvykdomas. Nustatyta, kad ministerijoje periodiskai nebuvo atlieckami
elektroninés informacijos atkiirimo i§ duomeny kopijy bandymai, dél ko nejsitikinta, ar jvykus
saugos incidentui IS veikla i§ duomeny kopijy bus veiksmingai ir laiku atkurta.

Finansy ministerijos IS kontrolés priemonés, uZztikrinanc¢ios pasirengimg nuosekliai ir
efektyviai atkurti IS veikla, esant nenumatytoms situacijoms, nebuvo realiai iSbandytos,
todel, ivykus incidentui, Finansy ministerijoje nebiity garantuotas nuoseklus ir efektyvus
IS veiklos atkiirimas, nenutriikstamas IT paslaugy teikimas, todél gali buiti neuztikrintas

tinkamas ministerijos veiklos organizavimo ir jgyvendinimo procesas.

Teisés aktuose nustatyta3°, kad periodiskai turi buti atlickamas IS saugos atitikties
vertinimas (I11 kategorijos IS atitikties vertinimas turi biiti atlickamas ne reciau kaip kartg per

dvejus metus, Il ir | kategorijos IS — ne reciau kaip kartg per metus).

¥ Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai, 38 p., ir Lietuvos Respublikos vidaus reikaly ministro 2008-10-27
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Nustatyta, kad ministerijoje audituojamuoju laikotarpiu | kategorijos IS (VBAMS) saugos
atitikties vertinimas nebuvo atlieckamas kasmet, saugos atitikties vertinimo metu pastebéty trikumy
Salinimo plano netvirtino IS valdytojo vadovas, numatytu terminu nebuvo jgyvendintos pastebéty
trakumy pasalinimo priemonés, 2009 m. I kategorijos IS (VBAMS) saugos atitikties vertinimas
atliktas nesilaikant teisés akty reikalavimy (7r. 4 prieds).

Ministerija neuZztikrina, kad bty jgyvendintos nuostatos teisés akty, susijusiy su IS
saugos atitikties vertinimu, todél periodiskai nejvertinama informacija apie IT saugos

padétj ministerijos informacinése sistemose ir neatnaujinami saugos dokumentai.

Pokyciai audito metu: 2012 m. kovo 23 d. finansy ministro jsakymu Nr. 1K-112 patvirtintas
tritkumy, pastebéty atliekant Finansy ministerijos valdomy valstybés informaciniy sistemy saugos

atitikties vertinimg, Salinimo planas.

COBIT rekomenduoja, kad uztikrinant efektyvig IS saugg biitina turéti gerai suprojektuotg ir
veikiant] pagalbos tarnybos ir incidenty valdymo procesa: sukurti pagalbos tarnyba, registruojancia
ir praneSancia apie incidentus, analizuojancia tendencijas ir esmines incidenty priezastis ir juos
sprendziancig.

Teiseés akte numatytaSl, kad IS naudotojai, pastebéje IS saugos incidenty, privalo apie tai
pranesti administratoriui, arba, jeigu valstybés institucijoje jsteigta IT pagalbos tarnyba, — Siai
tarnybai. Administratorius arba 1S administratorius apie pazeidimus informuoja saugos jgaliotin;.

Nustatyta, kad ministerijoje jdiegta programiné jranga naudojama registruojant Skambucio
centro paklausimus vieSojo sektoriaus apskaitos reformos klausimais. Ministerija numato $ig
programin¢ jrangg panaudoti fiksuojant IT incidentus, susijusius su konsolidavimo funkcijos
vykdymu, ir juos sprendziant pagal aprasyta incidenty / paklausimy valdymo proceso procediira.

Finansy ministerijoje kiekvienam projektui apraSoma IS incidenty (pvz.: IS klaidy,
sutrikimy) fiksavimo tvarka (pvz.: VSAKIS projekto metu buvo aprasyta VSAKIS bandomosios
eksploatacijos tvarka incidenty fiksavimui bei valdymui), tac¢iau audito metu nustatyta rizika, kad
apie jvykius, susijusius su IS informacija, nebus pranesta laiku. Dél vienu metu besikreipianciy
vartotojy nurodytos telefono linijos gali buti perkrautos, o dél susidariusio zmogiskyjy iStekliy
trakumo IT departamente j elektroniniu pastu pateiktas uzklausas gali bati sureaguota ne iskart jas
gavus ir nebus imtasi atsakomyjy veiksmy paSalinant jvykusio incidento priezast], dé¢l ko gali

sutrikti Finansy ministerijos veiklos organizavimo procesas.

isakymu Nr. 1V-384 patvirtinti Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos techniniai saugos
reikalavimai, 4.1, 5.2 ir 6.1 p.

L jetuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai, 27 ir 28 p.
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Ministerijoje neaprasyta IS informacijos (duomeny) saugumo incidenty valdymo procediira,
skirta tvarkytis su jvairiy tipy informacijos saugumo incidentais (pvz.: paslaugy netektis, kenkimo
programos, konfidencialumo ir vientisumo pazeidimai, piktnaudziavimas IS ir kt.), todél dél audito
metu nustatyty IT saugos trukumy (pvz.: VBAMS néra technologiniy galimybiy registruoti ir
nustatyta laikg saugoti nesékmingus bandymus prisijungti prie IS, ministerija neturi jrangos
jsibrovimo 1§ vidaus stebésenai atlikti) kile duomeny saugumo incidentai gali biiti nepastebéti arba
valdomi nenuosekliai ir neefektyviai.

Ministerijoje nustatyta IT saugos trikumy, dél kuriy sumazéja galimybé aptikti ir
iSspresti neteiséta prieigg prie IS elektroninés informacijos, dél to gali biiti paZeistas

elektroninés informacijos vientisumas ir konfidencialumas.

Ministerijos atstovo teigimu, per pastaruosius dvejus metus VBAMS neveiké dvi valandas, o
VSAKIS buvo neprieinama daugiau nei 400 valandy darbo metu darbo dienomis (sistemos
nepriecinamumo  skaiiavimas atliktas remiantis ministerijos interneto puslapyje pateikta
informacija®?). Pazymétina, kad VSAKIS naudotojams buvo nepricinama dél atlickamy sistemos
atnaujinimo ir pasirengimo 2011 m. konsolidavimo laikotarpiui darby (pvz.: atnaujinimo darbai
atlikti dél gerokai padidéjusios VSAKIS apkrovos).

Auditoriy nuomone, tokiy sisteminiy darby galima iSvengti, jei prie§ diegiant naujg
taikomgja programine jrangg bty atliekama analizé riziky, susijusiy su taikomosios programinés
jrangos diegimu, naudojimu ir veiklos procesy, kuriuose ji bus taikoma. Sistema jteisinus buvo
atliktas VSAKIS poveikis ministerijos veiklai konfidencialumo, vientisumo ir prieinamumo
pozitriu bei VSAKIS galimy incidenty scenarijy tikimybiy jvertinimas.

Audito metu nustatyta rizika, kad dél finansiniy ataskaity konsolidavimo metu galimy
besikartojan¢iy VSAKIS nepricinamumo atvejy gali Kilti nepatogumy sistemos
naudotojams, konsoliduoti duomenys nebus pateikti nustatytu laiku, o tai sukelty

neigiamy padariniy ministerijos veiklai.

COBIT apibreézia, kad, norint efektyviai tvarkyti duomenis, reikia nustatyti duomeny tvarkymo
reikalavimus. Duomeny tvarkymo procesa sudaro procediiros, skirtos sukurti laikmeny bibliotekas,
daryti atsargines kopijas ir vykdyti duomeny atkiirimg ir tinkamg laikmeny naikinimg. Efektyvus
duomeny tvarkymas padeda uztikrinti duomeny kokybe, atlikimg laiku, prieinamumg ir
konfidencialuma.

Teisés aktuose nustatyta®, kad duomeny valdytojas privalo jgyvendinti tinkamas

%2 Priciga per interneta http://www.finmin.lt/web/finmin/vsakis/news [Ziiiréta 2012-03-05].

% Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 30 str., 1 d., ir Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2008-11-12 jsakymu Nr. 1T-71(1.12) patvirtinti Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo
priemonéms, 1 p.
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organizacines ir technines priemones, skirtas apsaugoti asmens duomenis nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, nuo bet kokio kito neteiséto tvarkymo (patvirtinti
asmens duomeny tvarkymo taisykles ir pan.).

Finansy ministerija perveda valstybés biudzeto 1éSas, skirtas biudzetiniy jstaigy valstybés
biudzeto iSlaidy samatoms vykdyti, 1§ valstybés izdo saskaitos tiesiogiai tiekéjams, kurie biudzetinéms
Jstaigoms tiekia prekes, atlicka darbus ir teikia paslaugas. Tiesioginiai mokeéjimai biudzetiniy jstaigy
tiekéjams atliekami ir biudzeto 1€Sos | biudzetinés jstaigos sgskaitg banke pervedamos per VBAMS.
Sistemos tiekéjy sarase tvarkomi $ie fiziniy asmeny duomenys: asmens kodas, vardas ir pavardé,
gyvenamoji vieta (adresas), banko duomenys.

VBAMS esanciy tiekéjy duomeny tvarkymo pagrindas yra Valstybés biudZeto 1¢Sy iSdavimo
i§ valstybes izdo saskaitos tvarka®®. Kadangi tiekéjai, kuriems vykdomi mokéjimai i valstybés izdo
saskaitos, yra ne tik juridiniai, bet ir 17 fiziniy asmeny, ministerija neuztikrino, kad VBAMS tvarkomi
asmens duomenys bty apsaugoti laikantis Asmens duomeny teisinés apsaugos jstatymo, nes
nepatvirtino reikalaujamo raSytinés formos dokumento, kuriame turi biti iSdéstytos organizacinés ir
techninés priemongs, skirtos apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo,
pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo. Taip pat ministerijoje triiksta
techniniy duomeny saugumo priemoniy, skirty apsaugoti VBAMS nuo neteiséto prisijungimo
elektroniniy rySiy priemonémis, todél prieigos prie asmens duomeny valdymas ir kontrole
uztikrinama 18 dalies (Zr. 4 priedg).

Ministerijoje jgyvendintos ne visos teisés aktuose reikalaujamos organizacinés ir
techninés asmens duomeny saugumo priemongs, skirtos apsaugoti asmens duomenims,
todél neuztikrinamas numatytas saugos lygis ir kyla grésmé, kad asmens duomenys gali

biiti atsitiktinai sunaikinti, pakeisti arba atskleisti.

1.5. Informaciniy technologijy valdymas ir atitiktis nustatytiems
reikalavimams

COBIT IT valdymo uztikrinimo procesas (ME4) rekomenduoja sukurti rezultatyvig valdymo
sistemg, apimancig organizacijos struktiiry, procesy, vadovavimo, funkcijy ir pareigy apibrézima,
uztikrinant}, kad organizacija investuoja j IT suderintai ir pagal bendra organizacijos strategijg ir tikslus.
Rekomenduojama visus IS procesus ir jy atitikt] vidaus kontrolés reikalavimams vertinti nuolat.
Vertinimas turéty apimti efektyvumo valdyma, vidaus kontrolés sistemos steb¢jima, atitiktj teisinio

reguliavimo ir valdymo reikalavimams.

# Lietuvos Respublikos finansy ministro 2000-07-21 jsakymu Nr. 195 patvirtinta Valstybés biudZeto 1¢8y isdavimo i§ valstybés izdo
saskaitos tvarka, 6.4 p.
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Finansy ministerija nurodé, kad vadovaujasi tarptautinémis IT valdymo metodikomis,
tokiomis kaip COBIT ir ITIL, taciau néra nusistaciusi konkreciy $iy metodiky procesy taikymo savo
veikloje. Nustatyta, kad ministerijoje néra procediiry dél atitikties iSoriniams reikalavimams
uztikrinimo, todél nustatyti teisés akty ir kity reikalavimy nesilaikymo atvejai, galintys neigiamai
paveikti ministerijos veikla. Jvertinus ministerijos IS valdymo atitiktj Lietuvos Respublikos teisés
akty reikalavimams nustatyta elektroninés informacijos saugos valdymo, asmens duomeny
tvarkymo, informaciniy sistemy steigimo ir jteisinimo neatitiktys, kurios pateiktos 4 priede kartu su
ministerijos pasteb¢jimais.

Ministerijos IS saugos jgaliotinis atsakingas uz saugos politikg jgyvendinanciy dokumenty
priémima, keitimg ir panaikinimg, taciau ministerijos saugos politikos dokumentai nebuvo
perziurimi kasmet, kaip reikalauja teisés aktai®®, todél neuZtikrinta, kad jvykus sisteminiams ir
veiklos pokyc¢iams bty laikomasi nustatyty saugaus elektroninés informacijos tvarkymo principy ir
reikalavimy naujai jdiegtose informacinése sistemose. Ministerijoje triksta kontrolés procediiry,
uztikrinanciy tinkamg minéty teisés akty nuostaty igyvendinimg, dél to nejvertinama informacija
apie IT saugos buklg ministerijos informacinése sistemose ir neatnaujinami dokumentai, btini
uztikrinant IS sauga.

Finansy ministerijos IS vidaus kontrol¢ ir branda jvertinta taikant Gebos brandos model;
(angl. Capability Maturity Model, CMM). IS brandos vertinimo kriterijai pateikti 5 priede.
Atsizvelgdami | Sioje ataskaitoje pateiktus faktus auditoriai nustate, kad Finansy ministerijos IS

vidaus kontrolés branda apibréziama kaip Pirminis / Ad-Hoc (1) procesas (7r. 3 pav.).

3 pav. Finansy ministerijos IS vidaus kontrolés brandos lygis

GEBOS BRANDOS MODELIS (angl. - CMM )

(a) (b) (c) (d) CMM
Optimalus procesas (5) b 4 ¥ ¥ * 3
Lengvai valdomas ir vertinamas procesas (4) p. 4 ¥ ¥ p 4 o
Apibréztas procesas (3) ! b 4 ¥ ¥ A
Pasikartojantis, bet intuityvus procesas (2) o ! A
Pirminis / Ad Hoc procesas (1) 4 v 4 4 @
Neegzistuojantis procesas (0) 4 s 4 4 @
3¢ |- neatitinka kriterijy
- nevisiskai atitinka kriterijy (a) - problemos pripaZinimas ir informavimas apie ja;
«f |- atitinka kriterijy (b) - politika;
@ - nepasiektas tam tikras Gebos brandos lygis (c) - susije procesai ir mokymas, skirti politikai jgyvendinti;
/7 |- nevisiSkai pasiektas tam tikras Gebos brandos lygis (d) - politikos efektyvumo ir susijusiy procesy vertinimas ir
()| pasiektas tam tikras Gebos brandos lygis tobulinimas, remiantis $iuo pagrindu.

Saltinis — Valstybés kontrolé

% Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai, 26 p.
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Norint pasiekti aukStesnj brandos lygj ministerijoje IT valdymo komiteto veikla turéty biiti
rezultatyvesné, IT strategija turi biiti ne tik fragmentiSkai tvirtinama, bet ir tapti nuolatiniu veiklos
gerinimo procesu, siejant ja su veiklos pokyciais ir vertinant jos igyvendinimg. Turi buti
dokumentuotos IT veiklos procediiros (pokyc¢iy valdymas, incidenty valdymas ir kt.), o esama
dokumentacija turi biiti nuolat atnaujinama ir atitikti realig situacijg. Periodiskai turi biiti vertinama

rizika ir IS saugos atitiktis, uztikrinama vykdomy procesy stebésena.
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2. VieSojo  sektoriaus  apskaitos ir  ataskaity
konsolidavimo informacinés sistemos (VSAKIS) kirimo
rezultatai

2005 m. patvirtinus VieSojo sektoriaus buhalterinés apskaitos ir finansinés atskaitomybés
sistemos reformos koncepcijq%, buvo atlikta biudzetiniy jstaigy apskaitos IS diagnostiné
inventorizacija, parengtas vieSojo sektoriaus IS optimizavimo plano projektas (2007-2008 m.
| ketvirtis)®’, atliktos esamy apskaitos IS analizés ir jvertinta jy atitiktis veiklos ir apskaitos
standarty reikalavimams (2008 m. III ketvirtis)®, jdiegta Finansy ministerijoje centralizuota
konsolidavimo IS, kuria naudojasi vieSojo sektoriaus subjektai, sudarantys konsoliduotasias
finansines ataskaitas (2008-2012 m.)*. Tyrimams ir analizei, taip pat ir konceptualiems
sprendimams dél konsolidavimo sistemos pagristi buvo atlikta Galimumo studija®® (plagiau
2.1 poskyryje).

VieSojo sektoriaus apskaitos ir ataskaity konsolidavimo informaciné sistema (VSAKIS)
sukurta kaip priemon¢, padedanti Finansy ministerijai parengti vieSojo sektoriaus subjekty grupiy,
valstybés ir savivaldybiy konsoliduotgsias ataskaitas (konsolidavimo proceso schema pateikta
6 priede), parengti, priimti sprendimus dél valstybés turto valdymo™.

Pavyzdys

VSAKIS tur¢jo atlikti $ias pagrindines funkcijas:

= kaupti vieSojo sektoriaus subjekty finansing informacija ir automatizuoti Sios informacijos apdorojimo
procesus;

= remiantis sukaupta informacija, automatizuotai suformuoti nacionalinj finansiniy ataskaity rinkinj;

= atlikti sukauptos informacijos analize, uztikrinti jos prieinamuma ir efektyvy panaudojimg finansy kontrolés
poreikiams;

= uztikrinti vieSojo sektoriaus subjekty tvarkomy finansinés apskaitos duomeny vientisuma ir patikimuma;

= analizuoti, atlikti paieSka VSAKIS duomeny, uZztikrinti tiesioging ir nuolating prieiga prie jy pagal
nustatytas teises, sudarinéti, pateikinéti bei spausdinti ataskaitas;

= uztikrinti VSAKIS duomeny kokybe ir sauguma, valdyti sistemos klasifikatorius, nustatymo ir kitus
parametrus.

Apibendrinta VSAKIS funkciné struktura pateikta 4 paveiksle.

% Lietuvos Respublikos Vyriausybés 2005-06-29 nutarimas Nr.718 ,Dél viesojo sektoriaus buhalterinés apskaitos ir finansinés
atskaitomybes sistemos reformos koncepcijos ir koordinavimo ir prieziiiros komisijos sudarymo*.

¥ Lietuvos Respublikos Vyriausybés 2005-06-29 nutarimo Nr. 718 (2011-03-23 nutarimo Nr.335 redakcija) priedo 9 ir 10 p.

% Ten pat, 14 p.

% Ten pat, 19 p.

0 pereinamojo laikotarpio institucijy plétros priemonés projekto Nr. 2005/017-494.02.02 ,,Viesojo sektoriaus apskaitos sistemos
modernizavimas* II dalis ,,Apskaitos informaciniy sistemy modernizavimo galimumo studija siekiant uztikrinti viesojo sektoriaus
apskaitos duomeny ir finansy valdymo efektyvuma ir kokybe*.

41 VSAKIS nuostatai, patvirtinti Lietuvos Respublikos finansy ministro 2011-05-13 jsakymu Nr. 1K-182 ,.D¢l vieSojo sektoriaus
apskaitos ir konsolidavimo sistemos nuostaty patvirtinimo*.
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4 pav. VSAKIS apibendrinta funkciné struktiira

VSAKIS

NAUDOTOJO LYGIS
R VSS Finansinés
Web prieiga aomoy apskaitos
pieoane sistemos
TAIKOMYJY SISTEMU LYGIS
Tarpusavio
D“Q"!e“” operacijy Konsolidavimas Duomeny analizé | | Administravimas VR
pateikimas S
DUOMENY LYGIS \/
Konsolidavimo Analitiniy Naudotojy *-
duomeny duomeny informacijos
saugojimas saugojimas saugojimas

* VSS — vieSojo sektoriaus subjektas, VBAMS — Valstybés biudzeto, apskaitos ir mokéjimy sistema, LB —
Lietuvos bankas.

Saltinis — Finansy ministerija

Finansy ministro 2007 m. kovo 27 d. jsakymu Nr. 1K-118 sudaryta darbo grupé 2007 m.
spalio 3 d. (protokolas Nr. 8) nutaré, kad toliau bus analizuojama tik vienos centralizuotos
konsolidavimo sistemos alternatyva.

VSAKIS kiirimo darbai pradéti 2009 m. lapkri¢io 25 d. pasirasius kiirimo, diegimo ir
priezitiros teikimo paslaugy sutart; su VSAKIS projekto vykdytoju.

5 pav. VSAKIS kiirimo terminai

10/1/2010 6/1/2011 8/18/2011
VSAKIS o
Numatyta . Atidéta VSAKIS
11/25/2009 VSAKIS bandomosios sutartyje numatyta bandomosios eksploatacijos
VSAKIS karimo pradzia " . bandomosios eksploatacijos KSP !
eksploatacijos pradzia ] pabaiga
pabaiga K
V M/‘j
11/25/2009 - 6/1/2011 6/1/2011 - 8/18/2011
VSAKIS kirimas VSAKIS
karimo sutarties
3/28/2011 pratgsimas 11/10/2011
VSAKIS bandomosios VSAKIS )
eksploatacijos pradzia bandomosios eksploatacijos

priemimo-perdavimo aktas

Saltinis — Valstybés kontrolé

VSAKIS planuota sukurti per 18 ménesiy, bet IS kiirimas, dél prailginto duomeny teikimo
termino, testavimo metu aptikty klaidy taisymo ir naudotojy instrukcijy derinimo, buvo atidétas
beveik trims ménesiams, o sistemos perdavimo — priémimo akta Finansy ministerija pasira$é dar po
beveik trijy ménesiy. VSAKIS sistemos sukiirimas uztruko beveik 6 mén., 27 proc. ilgiau nei buvo

suplanuota.
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VSAKIS projektas buvo finansuojamas ES 2007-2013 mety struktirinés paramos ir
bendrojo finansavimo 1¢Somis*, projekto biudZetas sudaro 13 870 tukst. Lt (85 proc. Europos
Sajungos struktiirinés paramos, o 15 proc. Lietuvos biudzeto 1€Sos), iki 2012 m. vasario 15 d.

panaudota 87,4 proc. projektui skirty 1ésy (VSAKIS projekto pabaiga numatyta 2013 m.).

6 pav. VSAKIS kiirimo iSlaidos

UAB ,,Ernst & Young*“

UAB ,,Proact Lietuva“ VSAKIS karimo priezitra
Kompiuterinés technikos ir (pagalba atsirenkant sistemos karéja,
sisteminés programinés kokybés priezilra, pagalba testuojant

jrangos tiekimas / sistemg)
2132539,1 Lt 32431828 Lt
VI Infostruktiira
SVDPT jrengimas
(0,29 %)
347379 Lt

UAB ,,Blue Bridge“
Atsparumo jsilauzimams
testavimas
(0,51 %)
61921,8 Lt

UAB ,,ERP“ ir SIA
,Lattelecom Technology“ /
VSAKIS kirimas ir diegimas

6649 017,8 Lt
Saltinis — Valstybés kontrolé
VSAKIS kiirimas, diegimas, techninés jrangos, reikalingos VSAKIS veikimui, jsigijimas,

atsparumo jsilauzimams testavimas ir saugaus valstybinio duomeny perdavimo tinklo VSAKIS

duomenims perduoti jrengimas sudaré 12,12 mln. Lt (7r. 6 pav.).

2.1. VieSojo sektoriaus apskaitos reformos informaciniy sistemy
sprendimai

COBIT metodika rekomenduoja pagristi pasirinkta IS kiirimo alternatyva ekonominiais
skaiCiavimais, jvertinti 1ésas, skirtas IS sukiirimui, palyginti jas su numatoma nauda®. Valstybes IS
kirimo metodikoje nustatytas vienas i$ IS projekto rengimo stadijos pagrindiniy tiksly — iSanalizuoti
IS realizavimo variantus, pasirinkti vieng i$ jy ir ekonomiskai, techniskai bei socialiai pagristi“’. IS
valdytojas turi pasirinkti tinkamiausig sprendimo alternatyva, remdamasis naudos ir kasty analize.

Konkre¢ioms viesojo sektoriaus apskaitos reformos koncepcijos priemonéms nustatyti buvo
vykdoma Pereinamojo laikotarpio institucijy plétros priemonés projekto® Nr. 2005/017-494.02.02

,»Viesojo sektoriaus apskaitos sistemos modernizavimas® II dalis ,,Apskaitos informaciniy sistemy

2 Pagal Zmogiskyjy istekliy plétros veiksmy programos 4 prioriteto ,,Administraciniy gebéjimy stiprinimas ir viesojo
administravimo efektyvumo didinimas“ jgyvendinimo priemong VP1-4.2-VRM-03-V ,.VieSojo administravimo subjekty sistemos
tobulinimas®.

3 COBIT 4.1, All Jsigijimas ir jdiegimas, Al1.3 Ekonominio pagristumo analizé ir alternatyviy sprendimy rengimas, 2011 m.,
Vilnius.

** Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymas Nr. T-131
,,Dél Valstybés informaciniy sistemy kiirimo metodiniy dokumenty patvirtinimo®, 24.3 p.

“ Prieiga per interneta http://www.finmin.lt/finmin.1t/failai/pereinamojo_laikotarpio/Patvirtinti_projektai.pdf. [Zitiréta 2011-12-08].
Europos Komisijos sprendimas dél Pereinamojo laikotarpio institucijy plétros priemonés 2005 metams, finansinio jna$o Lietuvos
instituciniam gebé&jimui stiprinti.
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modernizavimo galimumo studija siekiant uztikrinti vieSojo sektoriaus apskaitos duomeny ir
finansy valdymo efektyvumg ir kokyb¢* (toliau — Galimumo studija). Finansy ministerija pasirasé
sutart] su UAB ,,Ernst & Young Baltic* ir jos partnere UAB ,,ERP*“ d¢l Galimumo studijos
parengimo, atlikus konsolidavimo sprendimo alternatyvy analize¢, pasirinktas vieningos
konsolidavimo IS sprendimas.

Nustatyta, kad VSAKIS galimumo studijos parengimo paslaugos sudaré apie 11 proc.
(1 500 tikst. Lt) projekto 1&Sy (zr. 7 pav.), 0 priimtos paslaugos turi trikumy.

7 pav. VSAKIS galimumo studijos ir kiirimo iSlaidos

UAB ,,Ernst & Young“
VSAKIS karimo priezitira
(pagalba atsirenkant sistemos kiréja, kokybés
priezidra, pagalba testuojant sistema)
3243183 Lt

UAB ,Ernst & Young“ ir*

UAB ,ERP“
Galimumo studijos dalis ir

reikalavimy konsolidavimo
sistemai parengimas

>1500 000 Lt

SVDPT jrengimas
34 738 Lt

VSAKIS ir kity IS

UAB ,,ERP*“ ir SIA pazeidziamumo testavimas
,Lattelecom Technology* 61922 Lt
VSAKIS kdrimas ir diegimas UAB .Proact Lietuva®
eososLt \ Kompiuterinés technikos ir
sisteminés programinés
jrangos tiekimas
2132539 Lt

Saltinis — Valstybés kontrolé

* VSAKIS galimumo studijai parengti tiksli suma pasitilyme nebuvo isskirta, bet i§ pateiktos lentelés matyti,
kad tam skirtos 1éSos, nors ir iSdalytos pagal visas eilutes, virSija 1 min. Lt.

Nr. | Pavadinimas Kaina EUR | Kaina Lt
(su PVM) (su PVM)
1. VieSojo sektoriaus subjekty naudojamy apskaitos sistemy tinkamumo buhalterinei apskaitai | 204 140 704 283

kaupimo principu, taikant dvejybinj jrasa, tvarkyti analizés atlikimas

2. Viesojo sektoriaus buhalterinés apskaitos tvarkymo kaupimo principu, taikant dvejybinj jrasa, ir | 181 720 626 934
atskaitomybés konsolidavimo sprendimy galimumo studijos parengimas

3. Apskaitos duomeny, reikalingy finansinei ir biudzeto vykdymo atskaitomybei sudaryti, | 181 720 626 934
sprendimo suderinamumo ir batino detalumo studijos parengimas

4. Su vieSojo sektoriaus finansine apskaita bei konsolidavimu ir biudzeto vykdymo apskaitos | 90 860 313 467
suderinamumo sprendimy susijusiy informaciniy sistemy architekttiros parengimas

5. ViesSojo sektoriaus subjekty informaciniy sistemy gebéjimo pereiti prie buhalterinés apskaitos | 181 720 626 934
tvarkymo ir atskaitomybés sudarymo pagal naujus vieSojo sektoriaus apskaitos ir finansinés
atskaitomybés standartus galimumo studijos parengimas

6. Viesojo sektoriaus organizacijy informaciniy sistemy peréjimo prie naujy vieSojo sektoriaus | 56 640 195 408
standarty veiksmy plano parengimas

7. Reikalavimy konsolidavo sistemai parengimas 238 360 822 342

8. I§ viso: 1135160 3916 302

Saltinis — 2006 m. gruodzio 19 d. paslaugy teikéjo UAB ,Ernst&Young Baltic” ir UAB ,,JERP* finansinis pasiilymas ,.Dél apskaitos
informaciniy sistemy modernizavimo galimumo studijos rengimo siekiant uztikrinti vieSojo sektoriaus apskaitos duomeny ir finansy valdymo
efektyvuma ir kokybe™ bendra verté — 1135,16 tikst. EUR (su PVM).

Konsolidavimo sistemos sprendimo ekonominé nauda buvo pagrista konsultanty sitilomy
pigiausio diegimo, konsultacijy ir projekto valdymo pasirinkimu, nejvertinus isSlaidy straipsniy,
tokiy kaip palaikymo kasStai, atsizvelgiant ] ilgalaik¢ perspektyva. Neatsizvelgta | tai, kad
centralizuotos IS alternatyva, vertinant jg kitais aspektais (pvz., didziausia pasitlyta diegimo

paslaugy kaina arba licencijy kaina), buvo pati brangiausia — 153 min. Lt.
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Pavyzdys

Atlikus Galimumo studija nustatyta, kad 60 proc. vieSojo sektoriaus subjekty tuo metu naudojamy apskaitos IS
turéjo reikiamg funkcionalumg konsolidavimui atlikti, taciau tik apie 3 proc. subjekty naudojosi Siomis
galimybémis. I§ to konsultantai daré iSvada, kad ,negalima teigti, kad, pradéjus naudoti esamas sistemas
konsolidavimui, jos tenkins keliamus reikalavimus®, nors $ie reikalavimai dar nebuvo visiskai reglamentuoti.

I§ dalies centralizuota konsolidavimo funkcijos alternatyva pasirinkta 2007 m. spalio 10 d. darbo grupés
posedyje®® atsizvelgiant j tai, kad Finansy ministerijoje jau buvo jsteigtas padalinys konsolidavimo funkcijai
atlikti, kurio darbuotojams buvo planuojama pavesti atlikti $ig funkcijg ,.taip sudarant galimybes efektyviau
panaudoti darbo iSteklius, standartizuoti procesus, pagreitinti ataskaity parengima, sumazinti konsolidavimo
sistemos diegimo kastus“. Sprendimas pasitelkti konsultantus projekto priezitrai buvo priimtas remiantis
Galimumo studija, kur nurodoma, kad diegimui gali reikéti treciosios Salies konsultavimo ir projekto valdymo
paslaugy. Sagnaudy efektyvumo bei kasty ir naudos skaic¢iavimai nebuvo atlikti.

Sprendimas kurti VSAKIS nebuvo pagrjstas iSsamiais skai¢iavimais, 2009 m. projekta
planuota jgyvendinti uz 16 mln. Lt, ta¢iau VSAKIS projektas su visais numatytais funkcionalumais
yra jgyvendinamas uz 13,8 mln. Lt.

Ministerija vienu ir tuo pac¢iu metu paskelbé konkursg galimumo studijai ir konsolidavimo
sistemos funkciniams ir techniniams reikalavimams parengti ir tos pacios bendrovés, kurios
dalyvavo rengiant galimumo studija ir techninius reikalavimus konsolidavimo sistemos pirkimui,
laiméjo konkursa dél konsolidavimo IS kiirimo ir sistemos prieziiiros.

Galimumo studijoje rangovy pateikti skai¢iavimai nebuvo iSsamts ir pagrjsti, todél
nebuvo galima jvertinti, ar centralizuotos VSAKIS sprendimo alternatyvos pasirinkimas
buvo optimalus sprendimas.

2.2. VSAKIS tvarkytojy ir duomeny teikéjy dalyvavimas projekte

Geroji praktika COBIT* viena i§ esminiy sékmingo IS kirimo projekto prielaidy laiko
aktyvy IS vartotojy dalyvavima IS kiirime: vartotojy nuomoné ir pastabos turéty biiti esminiai
visuose IS projektavimo ir testavimo etapuose (nustatant funkcinius ir techninius reikalavimus,
projektuojant ir patvirtinant IS projekto rezultatus).

Valstybés informaciniy sistemy kiirimo metodikoje nustatyta, kad kuriant IS rengiami IS
nuostaty ir specifikacijos projektai*® ir derinami*® vadovaujantis Valstybés informaciniy sistemy
steigimo ir jteisinimo taisyklémis. Sie dokumentai turi bati derinami su biisimais IS duomeny
teikéjai350 (VSAKIS naudotojais) ir Informacinés visuomenés plétros komitetu prie Susisiekimo

ministerijos.

6 Lietuvos Respublikos finansy ministro 2007-03-27 jsakymu Nr. 1K-118 sudarytos darbo grupés 2007-10-10 protokolas Nr. 8.

4T COBIT 4.1, PO10 Projekty valdymas, 2011 m., Vilnius.

“ Valstybés informaciniy sistemy kirimo metodikos, patvirtintos Informacinés visuomenés plétros komiteto prie Lietuvos
Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131 ,,D¢l valstybés informaciniy sistemy kiirimo metodiniy
dokumenty patvirtinimo*, 13.2 ir 18.5 p.

* Valstybés informaciniy sistemy kirimo metodikos, patvirtintos Informacinés visuomenés plétros komiteto prie Lietuvos
Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131 ,Dél valstybés informaciniy sistemy kiirimo metodiniy
dokumenty patvirtinimo*, 15 ir 23 p.

% Lietuvos Respublikos Vyriausybés 200404-19 nutarimas Nr. 451 ,Dél valstybés informaciniy sistemy steigimo ir jteisinimo
taisykliy patvirtinimo® 5 ir 11 p.
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I konsultanty pasitlyta VSAKIS kiirimo valdymo schemg turéjo buti jtraukti vieSojo
sektoriaus subjektai, kurie buvo suinteresuoti VSAKIS projekto rezultatais. D¢l didelio subjekty
skaiciaus (daugiau nei 4 tukstanciai subjekty) ministerija VSAKIS specifikacijos projekta suderino
tik su Informacinés visuomenés plétros komitetu. Busimieji VSAKIS naudotojai, nebuvo jtraukti
nustatant funkcinius ir techninius reikalavimus, projektuojant ir patvirtinant IS projekto rezultatus.

Apklausus VSAKIS naudojancius vieSojo sektoriaus subjektus nustatyta, kad i 31
atsakiusios jstaigos tik 5 dalyvavo tyrime dél VSAKIS kiirimo, 3 i$ jy nurodé, kad §is tyrimas buvo
atliktas naudojant klausimyna dél turimos techninés jrangos ir turimy apskaitos IS.

Biisimy sistemos naudotojy pasitenkinimas darbu su IS yra vienas i§ IS kiirimo vertinimo
kriterijy. Nepakankamas suinteresuoty Saliy jtraukimas ;] VSAKIS kiirima bei diegimg gal¢jo biiti
viena i$ priezasc¢iy, sukélusiy viesojo sektoriaus subjekty apskaitos darbuotojy nepasitenkinima.

VieSojo sektoriaus subjektai neturéjo pakankamai laiko pasirengti dirbti su VSAKIS, nes
ministerijos pasirinktas mokymo metodas apmokyti tik uz konsolidavimg atsakingy institucijy
atstovus nebuvo veiksmingas dél trumpo laiko nuo vartotojy Vadovy parengimo pabaigos iki darbo
su IS pradzios. Didziausig pasipiktinimg sukélé neapskaic¢iuotas bandomosios eksploatacijos laikas,
mokymy ir konsultacijy nebuvimas, per daug sudétingi, didelés apimties vartotojy Vadovai,
kuriems iSnagrinéti palikta per mazai laiko. Tai akcentuojama ir vieSajame portale peticijos.It
Apskaitos ir finansy darbuotojy profesinés sajungos paskelbtoje vieSoje peticijoje Finansy
ministerijai dél skuboto VSAKIS diegimo™, kur per 2500 pasirasiusiyjy isreiské neigiama nuomong
apie VSAKIS projekto vykdyma.

Sukurta ir jdiegta VSAKIS, kaip numatyta projekto reglamente, turéty atitikti Finansy
ministerijos ir kity vieSojo administravimo subjekty veiklos poreikius, taciau kuriant
VSAKIS biisimi sistemos naudotojai nepakankamai jtraukti j kiirimo procesa, todel
sistema nevisiSkai atitinka subjekty veiklos poreikius ir didelé dalis naudotojy yra

nepatenkinti.

2.3. VSAKIS projekto valdymas

Geroji praktika COBIT®? rekomenduoja, kad organizacijoje turi buti jdiegta programy ir
projekty valdymo sistema visiems IT projektams valdyti. Siekiant uZztikrinti projekty rizikos
valdyma bei vertés kiirimg veiklai, sistema apima bendrajj plana, iStekliy paskirstyma, laukiamy
rezultaty apibrézimg, naudotojy pritarima, laipsniskg jgyvendinimo metoda, kokybés uztikrinima,
formaliai patvirtintg testavimo plang bei testavimo ir jdiegtos sistemos analize. Toks metodas

sumazina nenumatyty sagnaudy ir projekty nutraukimo rizika, gerina rySius su veiklos atstovais ir

%! Prieiga per interneta http://wwwv.peticijos.It/visos/6028 [Ziiiréta 2011-12-15].
52 COBIT 4.1, PO10 Projekty valdymas, 2011 m., Vilnius.
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galutiniais naudotojais bei jy jsitraukima, uztikrina projekto rezultaty sukuriamg verte ir kokybe bei
maksimaliai padidina jy indélj j IT palaikomas investicijy programas.

Finansy ministerija jsigijo techninés pagalbos VSAKIS diegimo projekto metu ir VSAKIS
diegimo projekto administravimo paslaugas uz 3 243 tukst. Lt, i§ kuriy 1 044 tukst. Lt buvo skirta
sistemos kokybei uztikrinti (2008 m. rugpjucio 18 d. sutartis su UAB ,,Ernst& Y oung Baltic” Nr. 14P-
043). VSAKIS projektas vykdytas pagal PRINCE2 ir PMBOK®® projekty valdymo metodikas,
kuriose numatyta, kad projekto kokybés valdymo uzdavinys — uztikrinti, kad biity iSsaugotas projekto
veiklos (pvz.: darbo laiko ir iSlaidy) ir techninis (pvz.: priémimo kriterijy ir darbo rezultaty)
integralumas ir vientisumas bei projekty tiksly, uzdaviniy ir veikly jvykdymas.

Projekto vykdymo reglamente nustatyti bendrieji projekto tikslai ir jy pasiekimo jvertinimo
rodikliai, ta¢iau ministerija nenusistaté aiskiy ir pamatuojamy VSAKIS projekto rezultaty kokybés
jvertinimo kriterijy (placiau zr. 7 priedo lenteles), todél priimdama VSAKIS rezultatus negaléjo jy

tinkamai jvertinti.

Pavyzdys

Tikslas ,,Uztikrinti efektyvy valstybés ir nacionaliniy finansiniy ataskaity konsolidavimo pagal VSAFAS
atlikima® turéjo biti matuojamas pagal kriterijy ,,Efektyvus valstybés ir nacionaliniy finansiniy ataskaity
konsolidavimo pagal VSAFAS atlikimas®, nenustacius konkre¢iy $io kriterijaus pasiekimo reikSmiy bei jo
matavimo metodikos.

Tikslas ,,Uztikrinti konsoliduoty finansiniy ataskaity rengimo, teikimo ir gavimo procesy operatyvumg ir
efektyvy vienoda vykdyma* turéjo buiti matuojamas pagal kriterijy ,,Uztikrintas konsoliduoty finansiniy
ataskaity rengimo, teikimo ir gavimo procesy operatyvumas ir efektyvus vienodas vykdymas®, nenustatant,
kiek sutrumpéjo finansiniy ataskaity konsolidavimo procesas naudojant VSAKIS ir sumazéjo darbo laiko
sanaudos automatizavus konsolidavimo procesa.

Nors ministerija skyré daug démesio projekto kokybés uZtikrinimui ir jsigijo VSAKIS
diegimo projekto administravimo paslaugas (1 044 tukst. Lt skirta sistemos kokybeli
uztikrinti), taciau turéjo sunkumy vertinant projekto rezultaty sukuriamg verte, nes dalis
ministerijos nustatyty projekto tiksly pasiekimo kriterijy buvo nedetalis ir

nepamatuojami.

VSAKIS kirimo projekto tikslus ir jy vertinimo rodiklius, kurie buvo nustatyti projekto
reglamente (7r. 7 priedo 2 lentele) ir papildomai bandomosios eksploatacijos etape numatytus
Kriterijus (zr. 7 priedo 1 lentele. Bandomosios eksploatacijos etapas), Finansy ministerija jvertino
galutinéje ataskaitoje. Projekto tikslai pasiekti i$ dalies (zr. 7 priedo lenteles).

Ministerijos nustatytas tikslas sukurti ir jdiegti VSAKIS nebuvo pasiektas galutinés
ataskaitos patvirtinimo metu, nes bandomosios eksploatacijos etapas buvo baigtas esant

programinés jrangos klaidy, o tikslo uztikrinti efektyvy valstybés ir nacionaliniy finansiniy ataskaity

%8 PMBOK® (angl. — Project Management Body of Knowledge) — Projekty valdymo gerosios praktikos rinkinys, parengtas Projekty
valdymo instituto (angl. — Project Management Institute).
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konsolidavimo pagal VSAFAS atlikimg pasiekimu nebuvo jsitikinta, nes nebuvo galimybés
parengti nacionalinj konsoliduoty finansiniy ataskaity rinkinj (zr. 7 priedo 2 lenteles 2 tikslas).
VSAKIS sukurta ir jdiegta nesilaikant keliamy reikalavimy, vykdant projekta nepasiektas
tikslas uztikrinti atitikt] Valstybés informaciniy sistemy steigimo ir jteisinimo taisykliy ir
elektroninés informacijos saugos reikalavimams (VSAKIS projekto eiga nevisiSkai atitinka
Valstybés informaciniy sistemy kirimo metodikg zr. 7 priedo 2 lentele 12 tikslg ir 3 ir 4 priedus).

Finansy ministerija per dvejus metus sukiiré Viesojo sektoriaus apskaitos konsolidavimo

informacing sistema, kurig naudoja daugiau nei 4 ttkstanciai VSS, ta¢iau ne visi suplanuoti

VSAKIS projekto tikslai pasiekti pilnai:

e neuztikrinta VSAKIS saveika su vieSojo sektoriaus subjekty IS ir ministerijos FVAIS,
todel informacija | VSAKIS suvedama rankomis, kas reikalauja papildomy darbo
sanaudy ir didina klaidy tikimybe;

e nesudarytos salygos ekonomiskesniy sprendimy dél valstybés turto valdymo
priémimui;

e projekto rezultatai neatitinka keliamy reikalavimy, nes vykdant projekta neuZztikrinta

atitiktis teisés aktams.

Informaciniy sistemy ir infrastruktiiros audito
departamento direktorius Dainius Jakimavicius

Informaciniy sistemy ir infrastruktiiros audito departamento
Informaciniy sistemy audito skyriaus
vyresnioji valstybiné auditore Aurelija Martinkuté

Valstybinio audito ataskaita pateikta Lietuvos Respublikos finansy ministerijai ir jos kopija
Lietuvos Respublikos Seimo Audito komitetui.
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PRIEDAI

Valstybinio audito ataskaitos
,Finansy ministerijos informaciniy
sistemy bendroji ir kiirimo
kontrole*

1 priedas

Finansy ministerijos IS bendrosios kontrolés ir VSAKIS kiirimo vertinimo
rezultatai vertinti atrinkus trylika COBIT procesu:

COBIT* Planavimo ir organizavimo grupés (PO) procesai apima strategija, taktika ir budus,
kaip IT gali geriausiai padéti jgyvendinti pagrindinius organizacijos veiklos tikslus. Organizacijos
strateginés vizijos realizavimas turi biiti planuojamas, organizuojamas ir valdomas jvairiais
aspektais ir sukurta tinkama technologiné infrastruktiira. Finansy ministerijoje buvo atrinkti ir
vertinami Sie COBIT Planavimo ir organizavimo grupés procesai: Strateginio IT plano apibrézimas
(PO1), Informacinés architektiiros nustatymas (PO2), Technologinés krypties nustatymas (PO3), IT
investicijy valdymas (POS5), IT rizikos ivertinimas ir valdymas (PO9). Vertinant VSAKIS kiirima
papildomai buvo vertinamas Projekty valdymo (PO10) procesas.

COBIT apraso Isigijimo ir jdiegimo grupés (Al) procesus ir rekomenduoja kurie sprendimai
bus jgyvendinti vykdant jmonés IT strategija. Sie sprendimai véliau turés biti jdiegti ir integruoti
jmonés veiklos procesus. Sios grupés procesai taip pat nurodo, kaip turi biti atlieckamas esamy
informaciniy sistemy valdymas, jskaitant pokyc¢iy valdyma, siekiant, kad priimti sprendimai atitikty
besikeic¢ian¢ius jmonés veiklos tikslus. Audito metu buvo vertinamas Automatizuoty sprendimy
nustatymo (All, nagrinétas VSAKIS projektas), Taikomosios programinés jrangos jsigijimo ir
priezitros (Al2, nagrinétas VSAKIS projektas) bei Pokyc¢iy valdymo (AI6) procesai.

COBIT Teikimo ir palaikymo grupés (DS) procesai apraSo, kaip turi biiti teikiamos IT
paslaugos kitiems jmonés padaliniams, kaip uztikrinama informacijos sauga ir jmonés veiklos
testinumas, tinkamas vidaus vartotojy aptarnavimas ir duomeny valdymas. Audito metu jvertinti
Nepertraukiamo paslaugy teikimo uztikrinimo (DS4), Sistemy saugos uZztikrinimo procesai (DS5).

COBIT Stebésenos ir vertinimo (ME) grupés procesai pabrézia, kad nuolat turi biti
vertinami visi IS procesai ir jy atitiktis vidaus kontrolés reikalavimams. Vertinimas turéty apimti
efektyvumo valdyma, vidaus kontrolés sistemos stebéjima, atitiktj teisinio reguliavimo ir valdymo
reikalavimams. Audito metu jvertinta, kaip Finansy ministerija vertina savo valdomus IS procesus,
jvertinta Atitikties iSoriniams reikalavimams uZztikrinimas (ME3) ir IT valdymo uztikrinimas

(ME4).

% COBIT 4.1, 2011 m., Vilnius, 13-14 psl.
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Valstybinio audito ataskaitos
,Finansy ministerijos informaciniy
sistemy bendroji ir kiirimo

kontrole*

2 priedas
Rekomendaciju, pateikty valstybinio audito ataskaitoje ,,Finansy
ministerijos informaciniy sistemy bendroji ir kirimo Kkontrolé“,

jgyvendinimo planas

Ei Finansy ministerijos numatytos Rekomendacijos
il. Nr. . o . . . .
- Rekomendacija rekomendacijy jgyvendinimo igyvendinimo terminas
ataskaitoje . i
priemoneés (data)

1. Siekiant, kad IT [1.1. Numatyti kontrolés priemones, 1. Perzitréti ministerijos IT valdymo (2012 m. liepos 20 d.
plétra  atitikty uztikrinancias IT planavimo| komiteto reglamentg ir jtraukti
ministerijos periodiskuma, patvirtinti priemones IT planavimo
veiklos iministerijos IT plétros plana; periodiskumui uztikrinti.
poreikius: 2. Parengti ir patvirtinti ministerijos 2012 m. liepos 20 d.

IT plana.
1.2. Atnaujinti IT valdymo komiteto| Perzitréti ministerijos IT valdymo [R012 m. liepos 20 d.
veikla jtraukiant i ji svarbiausiyl komiteto reglamenta ir jtraukti
veiklos  procesy savininkus ir] priemones komiteto veiklos
vadovybés atstovg ir uztikrinti periodiSkumui uztikrinti.
komiteto veiklos periodiskuma.

2. Siekiant 2.1. Atlikti ministerijos IS saugos 1. Organizuoti paslaugy pirkima. 2012 m. spalio 1 d.
uztikrinti atitikties vertinima; 2. Atlikti atitikties vertinima. 2012 m. gruodzio 24 d.
ministerijos
valdomos . - - =
informacijos 2.2. Nustatyti IS poky¢iy valdymo| 1. Parengtlv IS poky¢iy valdymo 013 m. kovo 1 d.
saugg ir iSvengti varka; tvarkos aprasg. .
ali Klos 2. Patvirtinti parengta IS pokyciy 013 m. geguzés 1 d.
gaumy .Vel valdymo tvarkos aprasa.
sutrikimy:

2.3. Patikrinti ministerijos IS veiklos| Atlikti ~ ministerijos IS  veiklos 2012 m. spalio 1 d.
testinumo valdymo plang| testinumo valdymo plano patikra.
veiksminguma;
2.4. Vadovaujantis teisés aktais| 1. Perziaréti FVIS ir FVAIS paskirtj 2012 m. liepos 20 d.
nustatyti tinkama FVIS ir FVAIS| ir priskirti prie tinkamy kategorijy.
sistemy kategorija ir atlikti jy rizikos| 2. Parengti duomeny saugos nuostaty 2012 m. gruodzio 1 d.
ertinima; pakeitima.
3. Atlikti rizikos vertinima. 2012 m. gruodzio 20 d.
2.5. Saugos elektroninio tvarkymo| Patikslinti  Informaciniy  sistemy 2012 m. gruodzio 1 d.
taisyklése nurodyti elektroninés| saugaus elektroninés informacijos
informacijos, priskirtos tam tikrai tvarkymo taisykles ir  nustatyti
kategorijai, saraSus ir asmenis, informacijos priskyrimo kategorijoms
atsakingus uz Sios informacijos| ir klasifikavimo kriterijus.
tvarkyma;
2.6. Parengti asmens duomenyl 1. Parengti asmens duomeny 012 m. gruodzio 1 d.
tvarkymo taisykles ir inicijuoti| tvarkymo taisykles.
iministerijos informacijos esanc¢ios| 2.  Patikrinti  informacijos apie 012 m. rugpjucio 1 d.
asmens duomeny valdymo registre| tvarkomus asmens duomenis
atnaujinima. teisingumg asmens duomeny valdymo
registre ir esant poreikiui informacija
atnaujinti.
3. Siekiant uztikrinti vykdomy IT projekty valdymo| Parengti ministerijos IT projekty 2013 m. geguzés 1 d.
kokybe, patvirtinti bendruosius ministerijos IT projekty| valdymo aprasa, reglamentuojantj
valdymo principus. bendruosius ministerijos IT projekty
valdymo principus.

IAtstovas rySiams, atsakingas uz Valstybés kontrolés informavima apie rekomendacijy jgyvendinima plane nustatytu laiku:
Lietuvos Respublikos finansy ministerijos Informaciniy technologijy departamento direktoré Diana Seredokaite, tel.: (8 5) 239 0259,
mob. tel. 8 682 01038, el. pastas diana.seredokaite@finmin.lt.
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Kategorija

Bendrieji
(4kategorija)

3kategorija

Teisés akto reikalavimas

3.2. informaciné sistema turi registruoti bent
viena  paskutinj informacinés  sistemos
elektroninés informacijos pakeitima atlikusj
informacinés sistemos naudotoja ir pakeitimo
laika;

3.5. informacinés sistemos naudotojui teisé
dirbti su konkrecia elektronine informacija turi
bati ribojama ar sustabdoma, kai informacinés
sistemos naudotojas atostogauja, vykdomas
informacinés sistemos naudotojo veiklos
tyrimas ir pan.; pasibaigus tarnybos (darbo)
santykiams, informacinés sistemos naudotojo
teis¢ naudotis informacine sistema turi buti
panaikinta;

3.8. institucija turi issiaiskinti, kiek ji ilgiausiai
gali testi savo funkcijy jgyvendinimg
neveikiant informacinei sistemai ar jos daliai;
institucijos informacinés sistemos veiklos
testinumo valdymo planas turi uztikrinti
informacinés sistemos veiklos atkiirima per §j
laikotarpj; turi bati parengtas veiksmy planas,
uztikrinantis informacinés sistemos veiklos

atnaujinima ketvirtosios kategorijos
informacinéms sistemoms per 16 val,
treciosios kategorijos informacinéms

sistemoms — per 8 val., antrosios kategorijos

informacinéms ~sistemoms— per 1 val,
pirmosios kategorijos informacinéms
sistemoms — per 15 min.;

399. turi buti wuztikrintas informacinés

sistemos prieinamumas ketvirtosios kategorijos
informacinéms sistemoms ne maziau kaip 70
proc. laiko darbo metu darbo dienomis,
tre¢iosios kategorijos informacinéms
sistemoms — ne maziau kaip 90 proc. laiko
darbo metu darbo dienomis, antrosios
kategorijos informacinéms sistemoms — ne
maziau kaip 96 proc. laiko visg para, pirmosios

kategorijos informacinéms sistemoms — ne
maziau kaip 99 proc. laiko visa para;
4.2. informaciné sistema turi perspéti

administratoriy, kai pagrindinéje informacinés
sistemos kompiuteringje jrangoje sumazeja iki
nustatytos pavojingos ribos laisvos
kompiuterio atminties ar vietos diske, ilgag laika
stipriai apkraunamas centrinis procesorius ar
kompiuteriy tinklo sasaja;

4.5. informacinéje  sistemoje
registruojami ir nustatyta laika saugomi
duomenys apie informacinés  sistemos
jungima, i§jungima, sékmingus ir
nesé¢kmingus bandymus registruotis
informacingje sistemoje, kitus saugai svarbius
ivykius, nurodant informacinés sistemos

turi  biti

VBAMS (1) VSAKIS(2)

1§ dalies Taip
I8 dalies | IS dalies

Ne Ne

Ne Ne

Ne Ne
Yra, bet | Yra, bet
neanalizuo| neanalizu

jama ojama

Valstybinio audito ataskaitos
»Finansy ministerijos informaciniy
sistemy bendroji ir kiirimo
kontrole*

3 priedas

FVIS 3)® |FVAIS@)T

I8 dalies

I8 dalies

Taip

Taip

Ne

Yra, bet
neanalizu
ojama

Finansy ministerijos valdomy finansy valdymo sistemy saugos neatitikties
vertinimas pagal Valstybés institucijy ir jstaigy informaciniy sistemy
elektroninés informacijos techninius saugos reikalavimus™

Auditoriy pastebéjimai ir FM
nuomoné
I8 dalies

Is Teis¢ dirbti su informacija néra
dalies | ribojama darbuotojy atostogy metu,
SEMIS automatiskai yra
blokuojamas  vartotojas,  kuris
sistema nesinaudoja ilgiau nei 45 d.;

VBAMS - ilgiau nei 60 d., kitose 1S

$ig funkcijg atlieka administratorius.

Taip Ministerijos nuomone Sio
reikalavimo jgyvendinimo poreikis
pagristas tik teisés akto reikalavimy
igyvendinimu, taciau yra perteklinis
lyginant su  realiais  veiklos
poreikiais. Ministerija yra
nustaciusi, kad pagal veiklos
poreikius ilgiausias VBAMS
neveikimo laikas gali buti 8
valandos, o VSAKIS — 16 valandy.

Taip Ministerijos nuomone sio
reikalavimo jgyvendinimo poreikis
pagristas tik teisés akto reikalavimy
jgyvendinimu,  taciau  jis yra
perteklinis lyginant su realiais
veiklos poreikiais.

Ne Naudojama  programiné  jranga
uztikrina tik resursy stebéjima,
taciau néra galimybiy automatizuoti
IS perspéjimo pranesimus.

Yra,
bet
neanali
zuojam
a

% Lietuvos Respublikos vidaus reikaly ministro 2008-09-27 jsakymu Nr.1V-384 patvirtinti ,,Valstybés institucijy ir jstaigy

informaciniy sistemy elektroninés informacijos techninius saugos reikalavimai‘.

% Auditoriy nuomone, sistema turéty biti priskirta pirmai kategorijai (FVIS (1)).
o Auditoriy nuomone, sistema turéty biiti priskirta antrai kategorijai (FVAIS (2)).
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Kategorija

2 kategorija

1 kategorija

Teisés akto reikalavimas

naudotojo identifikatoriy ir jvykio laika; §i
informacija turi biiti reguliariai analizuojama;

4.9. institucija turi numatyti atsargines
patalpas, j kurias galéty laikinai perkelti
informacinés sistemos jranga, nesant galimybiy
testi veikla pagrindinése patalpose; institucijos
informacinés sistemos veiklos tgstinumo
valdymo planas turi uztikrinti informacinés
sistemos  veiklos atnaujinimg atsarginése
patalpose per tokj laikotarpj, kad nebiity
nusizengta  institucijos  jsipareigojimams,
susijusiems su informacinés sistemos veikla;

4.13. periodiskai turi buti  atliekami
elektroninés informacijos atkarimo i§ kopijy
bandymai;

5.1. 8iy reikalavimy 4 punkte nurodyti
techniniai saugos reikalavimai;

5.2. atitikties vertinimas turi buti atlickamas ne
re¢iau kaip karta per metus, jei teisés aktuose
nenustatyta kitaip;

5.11. tarnybiniy sto¢iy ivykiy zurnaluose (angl.
event log) turi biti registruojami ir nustatyta

laika saugomi duomenys apie: jjungima,
i§jungima,  sékmingus ir  nesékmingus

bandymus registruotis informacinéje sistemoje,
bandymus prieiti prie informaciniy iStekliy,
kitus svarbius saugai jvykius, nurodant
informacinés sistemos naudotojo
identifikatoriy ir jvykio laika, Si informacija
turi biti reguliariai analizuojama;

5.17. atsarginés patalpos turéty tenkinti
pagrindinéms patalpoms keliamus
reikalavimus arba institucijos informacinés
sistemos veiklos tgstinumo valdymo planas turi
nustatyti, kaip per minimaly laikotarpj pasiekti
§iy reikalavimy atitiktj;

5.19. patekimas | patalpas, kuriose laikomos
kopijos, turi baiti registruojamas zurnale;

5.22. keiCiant slaptazodj informaciné sistema
neturi leisti nustatyti slaptazodzio i§ buvusiy 6
paskutiniy slaptazodziy;

5.23. administratorius savo
patvirtinti ~ slaptazodziu, kuriam keliami
aukstesni  reikalavimai negu  naudotojy
slaptazodziams, arba kitomis autentiSkumo
patvirtinimo priemonémis (pvz.,
biometrinémis, lustinémis kortelémis ir pan.).

tapatybe turi

6.1. Siy reikalavimy 5 punkte nurodyti
techniniai saugos reikalavimai;

6.3. atliekant atitikties vertinima, turi buti
atlickamas atitikties reikalavimy 6.2 punkte
nurodytiems reikalavimams vertinimas, kurj
turi atlikti nepriklausomi specialistai.

VBAMS (1) VSAKIS(2)

Ne

Ne

I8 dalies
Ne
jvykiy
zurnalai
yra, bet

neanalizuoj
ami

Ne

Ne

Ne

Ne

IS dalies

Ne

Ne

Ne

I8 dalies
Ne
Ivykiy
Zurnalai
yra, bet

neanalizu
ojami

Ne

Ne

Taip

Ne

I8 dalies

Taip

FVIS 3)® |FVAIS@E)T

Ne

Ne

I8 dalies

Ne

ivykiy

Zurnalai
yra, bet
neanalizu

ojami

Ne

Ne

Ne

Ne

I8 dalies

Auditoriy pastebéjimai ir FM
nuomon¢é

Ne Ministerija yra numaciusi atsargines
patalpas, i kurias galéty perkelti IT
iranga, nesant galimybiy testi veikla
pagrindinése  patalpose, taciau
Vidaus reikaly ministerija teikdama
pastabas dél Finansy ministerijos
parengto IS veiklos testinumo
valdymo plano sitilo jvertinti rizika,
kad pagrindinés patalpos per
incidenta bus paveiktos kartu su
atsarginémis patalpomis. (2011 m.
rugpju¢io 8 d. Vidaus reikaly
ministerijos rastas Nr. 1D-5565(3)).

Ne Tokie bandymai néra periodiskai

atliekami.
I3 Neéra tenkinamas 4.9 reikalavimas.
dalies
Ne Atitikties vertinimas atliekamas kas
1.5-2 metai.
ivykiy
zurnalai
yra, bet
neanali
zuojami
Ne Ministerija yra numaciusi atsargines
patalpas, i kurias galéty perkelti IT
iranga, nesant galimybiy testi veikla
pagrindinése  patalpose,  taciau
Vidaus reikaly ministerija teikdama
pastabas dél Finansy ministerijos
parengto IS veiklos tgstinumo
valdymo plano sitllo jvertinti rizika,
kad pagrindinés patalpos per
incidenta bus paveiktos kartu su
atsarginémis patalpomis. (2011 m.
rugpju¢io 8 d. Vidaus reikaly
ministerijos rastas Nr. 1D-5565(3)).
Ne

Ne Pirmosios kategorijos IS (VBAMS)
neleidzia nustatyti slaptazodzio i$
buvusiy 3 paskutiniy slaptazodziy.
Finansy ministerijjos teigimu -
ministerijoje jungiantis prie
sistemos i§ darbo vietos taikomas 2
lygiy autentifikavimas: IS darbo
vietos (domeno kontrolerio) - 24
slaptazodziai ir pacios IS.

Ne Pokyciai audito metu: 2012 m. kovo
9 d. finansy ministro jsakymu Nr.
1K-094 pakeistose Finansy
ministerijos informaciniy sistemy
saugaus elektroninés informacijos
tvarkymo  taisyklese  22.8  jau
nurodyta, kad administratorius savo

tapatybe  patvirtina  slaptazodziu
arba naudojamos kitos
autentifikavimo patvirtinimo
priemoneés.

Is Nesilaikoma 5.1 ir 5.2 punkty.
dalies
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Eil.
Nr.

Valstybinio audito ataskaitos
»Finansy ministerijos informaciniy
sistemy bendroji ir kiirimo
kontrole*

4 priedas

Neatitiktis privalomiems vykdyti teisés akty reikalavimams

Teisés akto reikalavimai

Auditoriy pastebéjimai ir FM nuomoné

Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose reikalavimai

1.

6. Informacinés sistemos valdytojas privalo turéti pagal Vidaus reikaly
ministerijos tvirtinamas Saugos dokumenty turinio gaires parengtus, su
Vidaus reikaly ministerija suderintus ir patvirtintus Siuos saugos
dokumentus:

6.1. Duomeny saugos nuostatus;

6.2. Saugaus elektroninés informacijos tvarkymo taisykles;

6.3. Informacinés sistemos veiklos tgstinumo valdymo plana;

6.4. Informacinés sistemos naudotojy administravimo taisykles.

10. Saugaus elektroninés informacijos tvarkymo taisyklése pateikiama:

10.1. informacinéje sistemoje esancios informacijos kategorijy saraSas ir
kiekvienai kategorijai priskirtini duomenys; [...]

26. Saugos dokumentai valstybés institucijoje turi biiti persvarstomi
(perzitrimi) ne reciau kaip karta per metus. Saugos dokumentai turi buti
persvarstomi (perzitirimi) po rizikos analizés ar informaciniy technologijy
saugos atitikties vertinimo atlikimo arba valstybés institucijoje jvykus
esminiams organizaciniams, sisteminiams ar kitiems pokyc¢iams. Prireikus
saugos dokumentai turi buti tikslinami ir derinami su Vidaus reikaly
ministerija.

30. Saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos iSleista
metodine priemone ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius
Informacijos technologija. Saugumo technika* grupés standartus, kasmet
organizuoja visy informaciniy sistemy rizikos jvertinima. Prireikus saugos
jgaliotinis gali organizuoti neeilinj informaciniy sistemy rizikos jvertinima.
Informacinés sistemos valdytojo ar tvarkytojo, jeigu jis paskyré saugos
igaliotinj raSytiniu pavedimu informaciniy sistemy rizikos jvertinima gali
atlikti pats saugos jgaliotinis.

32. Atsizvelgdamas | rizikos jvertinimo ataskaita, informacinés sistemos
valdytojas prireikus tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy
plang, kuriame, be kita ko, numatomas techniniy, administraciniy ir kity
iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

33. Informacinés sistemos valdytojas uztikrina efektyvy ir sparty
informacinés sistemos funkcijy pokyé¢iy (toliau vadinama — pokyciai)
valdymo planavima, apimantj pokyciy identifikavima, suskirstyma |
kategorijas, jtakos vertinimg ir poky¢iy prioritety nustatymo procesus. Su
tuo susijusios nuostatos numatomos informacinés sistemos valdytojo
tvirtinamoje Informacinés sistemos poky¢iy valdymo tvarkoje arba Saugaus
elektroninés informacijos tvarkymo taisyklése.

39. Atlikus Siy Reikalavimy 38 punkte nurodyta vertinima, rengiamas
pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus
paskiria ir jgyvendinimo terminus nustato informacinés sistemos valdytojo
vadovas.

Audituojamu laikotarpiu ministerijoje nebuvo patvirtintas saugos
politika jgyvendinantis dokumentas IS veiklos testinumo
valdymo planas (6.3 p.)

Pokyciai audito metu: 2012-02-09 finansy ministro jsakymu Nr.
1K-052 patvirtintas Veiklos testinumo valdymo planas.

Ministerijos  informaciniy  sistemy saugaus elektroninés
informacijos tvarkymo taisyklése nepateikiama kiekvienai
informacijos kategorijai priskirti duomenys.

Saugos dokumentai  ministerijoje  nebuvo  persvarstomi
(perzitrimi) kasmet, nors informacijos sauga reguliuojantys
dokumentai keitési, 2008 m. spalio 27 d. vidaus reikaly ministro
isakymu Nr. 1V-384 patvirtinti Valstybés institucijy ir jstaigy
informaciniy sistemy elektroninés informacijos techniniai saugos
reikalavimai ir Elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemos reikalavimai pakeisti
Lietuvos Respublikos Vyriausybés 2008-07-16 nutarimu Nr.
743.

Ministerijos IS duomeny saugos nuostatai neatnaujinti nuo 2007
m. spalio 3 d., ministerijos Informaciniy sistemy saugaus
elektroninés informacijos tvarkymo taisyklés ir Informaciniy
sistemy naudotojy administravimo taisyklés — nuo 2008 m.
rugpjtcio 8 d.

Pokyciai audito metu: 2012-03-09 finansy ministro jsakymu Nr.
1K-093 pakeisti Finansy ministerijos informaciniy sistemy
duomeny saugos nuostatai, patvirtinti 2007 m. spalio 3 d.
isakymu Nr. 1K-298.

2012-03-09 finansy ministro jsakymu Nr. 1K-094 pakeistos
Finansy ministerijos saugaus elektroninés informacijos
tvarkymo  taisyklés ir informaciniy  sistemy naudotojy
administravimo taisyklés, patvirtintos 2008 m. rugpjicio 8 d.
isakymu Nr. 1K-244.

Audituojamuoju laikotarpiu ministerijoje IS rizikos jvertinimas
nebuvo organizuojamas kasmet. Ministerijoje IS rizikos
vertinimas neatliktas 2008 ir 2010 m.

Taip pat neatliktas 2011 m. jteisinty IS (FVAIS ir FVIS) rizikos
vertinimas.

IS valdytojas netvirtina rizikos jvertinimo ir rizikos valdymo
priemoniy plano, kuriame numatomas techniniy, administraciniy
ir kity istekliy poreikis rizikos valdymo priemonéms jgyvendinti.
Pokyciai audito metu: 2012-03-23 finansy ministro jsakymu Nr.
1K-112 patvirtintas Finansy ministerijos valdomy valstybés
informaciniy sistemy rizikos vertinimo ir rizikos valdymo
priemoniy planas.

Finansy ministerijos poky¢iy valdymo tvarka nepatvirtinta, nors
ministerijos IS saugaus elektroninés informacijos tvarkymo
taisyklése (36.14.p.) numatyta, kad informacinés sistemos
funkcijy poky¢iy valdymo planavimas iSsamiai apraSomas
Informacinés sistemos pokyc¢iy valdymo taisyklése.

Ministerijoje pastebéty trikumy Salinimo plang tvirtina ne
informacinés sistemos valdytojo vadovas (finansy ministras), o
IT departamento direktorius.

Pokyciai audito metu: 2012-03-23 finansy ministro jsakymu Nr.
1K-112 patvirtintas Trikumy, pastebéty atliekant finansy
ministerijos valdomy valstybés informaciniy sistemy saugos
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atitikties vertinimq, Salinimo planas.

Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 patvirtintos Saugaus dokumenty turinio gairés

9.

10.

3. Informacinés sistemos duomeny saugos nuostatus (toliau — nuostatai)
sudaro $ie skyriai:

3.1. ,,Bendrosios nuostatos®, kuriame turi bati nurodyta: [...]

3.1.3. informacinés sistemos valdytojo ir tvarkytojo (tvarkytoju) bei kity
subjekty, kuriems taikomi nuostaty reikalavimai, pavadinimai ir adresai;
L]

3.2 ,Elektroninés informacijos saugos valdymas®, kuriame turi buti
nurodyta:

3.2.1. elektroninés informacijos priskyrimo atitinkamai kategorijai bendrieji
reikalavimai, siekiant nustatyti Sios informacijos apsaugos poreiki,
prioritetus ir lygj.

4. Saugaus elektroninés informacijos tvarkymo taisykles sudaro $ie skyriai:
4.1. ,,Bendrosios nuostatos®, kuriame turi bati nurodyta: [...]

4.1.2. elektroninés informacijos, priskirtos tam tikrai kategorijai, sarasas ir
asmenys, atsakingi uz §ios informacijos tvarkyma.

Finansy ministerijos informaciniy sistemy duomeny saugos
nuostatuose nenurodyti informacinés sistemos valdytojo ir
tvarkytojo (tvarkytojy) bei kity subjekty, kuriems taikomi
nuostaty reikalavimai, pavadinimai ir adresai (3.1.3. p.).

Finansy ministerijos teigimu Sie nuostatai taikytini ir
institucijoms, kurios yra Finansy ministerijos IS tvarkytojai.
Tokiy tvarkytojy VBAMS apie 800, SFMIS apie 30, VSAKIS apie
4000. Dél duomeny tvarkymo funkcijas atliekanciy institucijy
skaiciaus rekomendacija yra praktiskai nejgyvendinama.
Finansy ministerijos informaciniy sistemy duomeny saugos
nuostatuose VSAKIS elektroniné informacija nepriskirta
atitinkamai kategorijai (3.2.1. p.).

Pokyciai audito metu: 2012-03-09 finansy ministro jsakymu Nr.
1K-093 pakeistuose Finansy ministerijos informaciniy sistemy
duomeny saugos nuostatuose VSAKIS priskiriama antroji
kategorija.

Finansy ministerijos informaciniy sistemy saugaus elektroninés
informacijos tvarkymo taisyklése nenurodytas elektroninés
informacijos, priskirtos tam tikrai kategorijai, sarasas ir asmenys,
atsakingi uz $ios informacijos tvarkyma.

Lietuvos Respublikos vidaus reikaly ministro 2008-09-27 jsakymu Nr. 1V-384 patvirtinti Valstybés institucijy ir jstaigy informaciniy sistemy
elektroninés informacijos techniniai saugos reikalavimai

11.

12.

13.

14.

15.

16.

17.

18.

3.2 informaciné sistema turi registruoti bent viena paskutinj informacinés
sistemos elektroninés informacijos pakeitima atlikusj informacinés sistemos
naudotoja ir pakeitimo laika.

3.5. Informacinés sistemos naudotojui teisé¢ dirbti su konkrecia elektronine
informacija turi bati ribojama ar sustabdoma, kai informacinés sistemos
naudotojas atostogauja, vykdomas informacinés sistemos naudotojo veiklos
tyrimas ir pan.; pasibaigus tarnybos (darbo) santykiams, informacinés
sistemos naudotojo teisé naudotis informacine sistema turi biiti panaikinta.
3.7. Informacinés sistemos naudotojui neatliekant jokiy veiksmy,
informaciné sistema turi uzsirakinti, kad toliau naudotis informacine
sistema galima bty tik pakartojus tapatybés nustatymo ir autentiSkumo
patvirtinimo veiksmus.

3.8. Institucija turi iSsiaiSkinti, kiek ji ilgiausiai gali testi savo funkcijy
igyvendinima neveikiant informacinei sistemai ar jos daliai; institucijos
informacinés sistemos veiklos testinumo valdymo planas turi uztikrinti
informacings sistemos veiklos atkfirima per §j laikotarpj; turi biiti parengtas
veiksmy planas, uZztikrinantis informacinés sistemos veiklos atnaujinimg
ketvirtosios kategorijos informacinéms sistemoms per 16 val., treciosios
kategorijos informacinéms sistemoms — per 8 val., antrosios kategorijos
informacinéms sistemoms — per 1 wval, pirmosios kategorijos
informacinéms sistemoms — per 15 min.

3.9.9. Turi bti uztikrintas informacinés sistemos prieinamumas ketvirtosios
kategorijos informacinéms sistemoms ne maziau kaip 70 proc. laiko darbo
metu darbo dienomis, treciosios kategorijos informacinéms sistemoms — ne
maziau kaip 90 proc. laiko darbo metu darbo dienomis, antrosios
kategorijos informacinéms sistemoms — ne maziau kaip 96 proc. laiko visa
para, pirmosios kategorijos informacinéms sistemoms — ne maziau kaip 99
proc. laiko visg para.

4.2. informaciné sistema turi perspéti administratoriy, kai pagrindinéje
informacinés sistemos kompiuterinéje jrangoje sumazéja iki nustatytos
pavojingos ribos laisvos kompiuterio atminties ar vietos diske, ilga laika
stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo sasaja; [...]
5.1. 8iy reikalavimy 4 punkte nurodyti techniniai saugos reikalavimai; [...]
7. Institucija privalo uztikrinti saugos priemoniy, skirty ne Zemesnei
kategorijai, negu yra suteikta jy informacinei sistemai, taikyma.

4.5. Informacinéje sistemoje turi baiti registruojami ir nustatyta laika
saugomi duomenys apie informacinés sistemos jjungima, iSjungima,
sékmingus ir nesekmingus bandymus registruotis informacingje sistemoje,
kitus saugai svarbius jvykius, nurodant informacinés sistemos naudotojo
identifikatoriy ir jvykio laika; §i informacija turi buti reguliariai
analizuojama; [...]

5.1. iy reikalavimy 4 punkte nurodyti techniniai saugos reikalavimai; [...]
6.1. 8iy reikalavimy 5 punkte nurodyti techniniai saugos reikalavimai; [...]
7. Institucija privalo uztikrinti saugos priemoniy, skirty ne Zemesnei
kategorijai, negu yra suteikta jy informacinei sistemai, taikyma.

4.9. institucija turi numatyti atsargines patalpas, i kurias galéty laikinai
perkelti informacinés sistemos jranga, nesant galimybiy testi veikla
pagrindinése patalpose; institucijos informacinés sistemos veiklos

Treciosios kategorijos informacinése sistemose (FVAIS, FVIS)
ir pirmosios kategorijos informacinéje sistemoje (VBAMS)
fiksuojamas pakeitimg atlikgs naudotojas ir pakeitimo data,
nefiksuojant valandy ir minuciy.

IS naudotojui teisé¢ dirbti su konkrecia elektronine informacija
néra ribojama ar sustabdoma, kai IS naudotojas atostogauja,
vykdomas IS naudotojo veiklos tyrimas ir pan. Teis¢ dirbti su
konkrecia informacija sustabdoma tik ilgalaikiy atostogy atveju.

VBAMS néra automatinés uzsirakinimo funkcijos.

Ministerijoje neuztikrinamas IS veiklos atnaujinimas antrosios
kategorijos IS (VSAKIS) — per 1 val., pirmosios kategorijos IS
(VBAMS) — per 15 min.

Ministerijos teigimu Sio reikalavimo jgyvendinimo poreikis
pagristas tik teisés akto reikalavimy jgyvendinimu, taciau yra
perteklinis lyginant su realiais veiklos poreikiais. Ministerija yra
nustaciusi, kad pagal veiklos poreikius ilgiausias VBAMS
neveikimo laikas gali biiti 8 valandos, o VSAKIS — 16 valandy.

Ministerijoje  neuztikrinamas IS  prieinamumas antrosios
kategorijos IS — ne maziau kaip 96 proc. laiko visa para,
pirmosios kategorijos IS — ne maziau kaip 99 proc. laiko visa
para.

Ministerijos nuomone Sio reikalavimo jgyvendinimo poreikis
pagristas tik teisés akto reikalavimy jgyvendinimu, taciau jis yra
perteklinis lyginant su realiais veiklos poreikiais.

Antrosios kategorijos IS (VSAKIS) neperspéja
administratoriaus, kai pagrindingje informacinés sistemos
kompiuteringje jrangoje sumaz¢ja iki nustatytos pavojingos ribos
laisvos kompiuterio atminties ar vietos diske, administratorius
pats turi perzitiréti serverio statusa.

Pirmosios kategorijos IS (VBAMS) ir treGiosios kategorijos IS
(FVAIS ir FVIS) néra registruojami ir nustatyta laika saugomi
duomenys apie sékmingus ir nesékmingus bandymus registruotis
IS.

Ministerija yra numaciusi atsargines patalpas, | kurias galéty
perkelti IT jranga, nesant galimybiy testi veikla pagrindinése
patalpose, taciau Vidaus reikaly ministerija teikdama pastabas
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testinumo valdymo planas turi uztikrinti informacinés sistemos veiklos
atnaujinima atsarginése patalpose per tokj laikotarpj, kad nebiity nusizengta
institucijos jsipareigojimams, susijusiems su informacinés sistemos veikla.

4.13. Periodiskai turi buti atlieckami elektroninés informacijos atkiirimo i
kopijy bandymai; [...]

5.1. 8iy reikalavimy 4 punkte nurodyti techniniai saugos reikalavimai; [...]
6.1. siy reikalavimy 5 punkte nurodyti techniniai saugos reikalavimai; [...]
7. Institucija privalo uztikrinti saugos priemoniy, skirty ne Zemesnei
kategorijai, negu yra suteikta jy informacinei sistemai, taikyma.

5.2. Atitikties vertinimas turi buiti atlickamas ne reciau kaip karta per metus,
jei teisés aktuose nenustatyta kitaip; [...]

6.1. 8iy reikalavimy 5 punkte nurodyti techniniai saugos reikalavimai; [...]
7. Institucija privalo uztikrinti saugos priemoniy, skirty ne Zzemesnei
kategorijai, negu yra suteikta jy informacinei sistemai, taikyma.

5.10. Informaciné sistema turi registruoti visus elektroninés informacijos
pakeitimus, juos atlikusj naudotoja ir pakeitimy atlikimo laika; [...]

6.1. siy reikalavimy 5 punkte nurodyti techniniai saugos reikalavimai; [...]
7. Institucija privalo uztikrinti saugos priemoniy, skirty ne Zemesnei
kategorijai, negu yra suteikta jy informacinei sistemai, taikyma.

5.17. Atsarginés patalpos turéty tenkinti pagrindinéms patalpoms keliamus
reikalavimus arba institucijos informacinés sistemos veiklos tgstinumo
valdymo planas turi nustatyti, kaip per minimaly laikotarpj pasiekti $iy
reikalavimy atitiktj.

5.19. Patekimas | patalpas, kuriose laikomos kopijos, turi buti
registruojamas zurnale; |[...]

6.1. siy reikalavimy 5 punkte nurodyti techniniai saugos reikalavimai; [...]
7. Institucija privalo uztikrinti saugos priemoniy, skirty ne Zzemesnei
kategorijai, negu yra suteikta jy informacinei sistemai, taikyma.

5.22. KeiCiant slaptazodj informaciné sistema neturi leisti nustatyti
slaptazodzio i§ buvusiy 6 paskutiniy slaptazodziy; [...]

6.1. 8iy reikalavimy 5 punkte nurodyti techniniai saugos reikalavimai; [...]
7. Institucija privalo uztikrinti saugos priemoniy, skirty ne Zemesnei
kategorijai, negu yra suteikta jy informacinei sistemai, taikyma.

5.23. Administratorius savo tapatybe turi patvirtinti slaptazodziu, kuriam
keliami aukstesni reikalavimai negu naudotojy slaptazodziams, arba kitomis
autentiSkumo patvirtinimo priemonémis (pvz., biometrinémis, lustinémis
kortelémis ir pan.).

6.3. Atliekant atitikties vertinima, turi buti atliekamas atitikties reikalavimy
6.2 punkte nurodytiems reikalavimams vertinimas, kurj turi atlikti
nepriklausomi specialistai.

Auditoriy pastebéjimai ir FM nuomoné

del Finansy ministerijos parengto IS veiklos tgstinumo valdymo
plano sitilo jvertinti rizika, kad pagrindinés patalpos per
incidentg bus paveiktos kartu su atsarginémis patalpomis. (2011
m. rugpjucio 8 d. Vidaus reikaly ministerijos rastas Nr. 1D-
5565(3)).

Audituojamuoju laikotarpiu periodiskai nebuvo atliekami
pirmosios kategorijos informacinés sistemos (VBAMS),
antrosios kategorijos informacinés sistemos (VSAKIS) ir
treCiosios kategorijos informacinés sistemos (FVAIS ir FVIS)
elektroninés informacijos atkiirimo i$ kopijy bandymai.

Audituojamuoju laikotarpiu pirmosios kategorijos IS (VBAMS)
atitikties vertinimas nebuvo atlieckamas kasmet.
Atitikties vertinimas nebuvo atliktas 2008 ir 2010 metais.

Pirmosios kategorijos IS (VBAMS) neregistruojami visi
elektroninés informacijos pakeitimai ir pakeitimy atlikimo
laikas.

Fiksuojamas pakeitimg atlikgs naudotojas ir pakeitimo data,
nefiksuojant valandy ir minuciy.

Ministerija yra numaciusi atsargines patalpas, i kurias galéty
perkelti IT jranga, nesant galimybiy testi veikla pagrindinése
patalpose, taciau Vidaus reikaly ministerija teikdama pastabas
deél Finansy ministerijos parengto IS veiklos testinumo valdymo
plano sitilo jvertinti rizika, kad pagrindinés patalpos per
incidenta bus paveiktos kartu su atsarginémis patalpomis. (2011
m. rugpjucio 8 d. Vidaus reikaly ministerijos rastas Nr. 1D-
5565(3)).

Patekimas j patalpas, kuriose laikomos antrosios kategorijos IS
(VSAKIS) ir pirmosios kategorijos 1S (VBAMS) kopijos,
neregistruojamas zurnale.

Pirmosios kategorijos IS (VBAMS) neleidzia
slaptazodzio i§ buvusiy 3 paskutiniy slaptazodziy.

nustatyti

Administratoriy slaptazodziams taikomi tie patys slaptazodziy
sudarymo reikalavimai kaip ir IS naudotojams.

Pokyciai audito metu: 2012 m. kovo 9 d. finansy ministro
jsakymu  Nr. 1K-094 pakeistose Finansy ministerijos
informaciniy ~ sistemy saugaus elektroninés informacijos
tvarkymo taisyklése 22.8 jau nurodyta, kad administratorius
savo tapatybe patvirtina slaptazodziu arba naudojamos kitos
autentifikavimo patvirtinimo priemonés.

2009 m. saugos atitikties vertinimas buvo atliktas nesilaikant
teisés akty reikalavimy, nes pirmosios kategorijos IS (VBAMS)
saugos atitikties vertinima atliko saugos jgaliotinis.

Lietuvos Respublikos vidaus reikaly ministro 2004-05-06 jsakymu Nr. 1V-156 patvirtinta Informaciniy technologijuy saugos atitikties vertinimo
metodika

28.

29.

6. Vertintojas parengia informaciniy sistemy saugos atitikties vertinimo
ataskaita ir teikia ja jstaigos vadovui, kuris organizuoja trakumy Salinimo
priemoniy plano rengima.

7. Kaip vykdomas trikumy S$alinimo priemoniy planas, prizitri jstaigos
saugos jgaliotinis.

Ministerijos IS saugos atitikties vertinimo ataskaita teikiama ne
finansy ministrui, o Informaciniy technologijy departamento
direktoriui.

Uz 2009 m. spalio 29 d. parengto trikumy $alinimo priemoniy
plano vykdymo priezitra buvo atsakingas IT departamento
direktorius, o ne saugos jgaliotinis.

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas 1996-06-11 Nr. 1-1374

30.

30 straipsnis. Duomeny saugumas.

1. Duomeny valdytojas ir duomeny tvarkytojas privalo jgyvendinti
tinkamas organizacines ir technines priemones, skirtas apsaugoti asmens
duomenims nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo,
atskleidimo, taip pat nuo bet kokio Kkito neteiséto tvarkymo. Minétos
priemonés turi uztikrinti tokj saugumo lygi, kuris atitikty saugotiny asmens
duomeny pobiidj ir jy tvarkymo keliamg rizika, ir turi buti iSdéstytos
raSytinés formos dokumente (duomeny valdytojo patvirtintose asmens
duomeny tvarkymo taisyklése, duomeny valdytojo ir duomeny tvarkytojo
sudarytoje sutartyje ir pan.).

Ministerija nejgyvendino tinkamy organizaciniy asmens
duomeny saugumo priemoniy, nes nepatvirtino asmens duomeny
tvarkymo taisykliy.

Kadangi tiekéjai, kuriems vykdomi mokéjimai i§ valstybes izdo
saskaitos yra ne tik juridiniai, bet ir 17 fiziniy asmenuy,
ministerija neuztikrino, kad VBAMS tvarkomi asmens
duomenys biity apsaugoti laikantis Asmens duomeny teisinés
apsaugos jstatymo, nes nepatvirtino reikalaujamo raSytinés
formos dokumento, kuriame turi bati i8déstytos organizacines ir
techninés priemonés, skirtos apsaugoti asmens duomenis nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip
pat nuo bet kokio kito neteiséto tvarkymo. Taip pat ministerijoje
neuztikrinamas prieigos prie asmens duomeny valdymas ir
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Eil.
Nr.

Teisés akto reikalavimai

Auditoriy pastebéjimai ir FM nuomoné

kontrolé, nes truksta techniniy duomeny saugumo priemoniy,
skirty apsaugoti VBAMS nuo neteiséto prisijungimo
elektroniniy  rySiy priemonémis (VBAMS neuzsirakina,
ministerija neturi jrangos jsibrovimo j IS i§ vidaus stebésenai
atlikti, VBAMS néra technologiniy galimybiy registruoti ir
nustatyta laika saugoti nesékmingus bandymus prisijungti prie
1S).

Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008-11-12 jsakymu Nr. 1T-71(1.12) patvirtinti Bendrieji reikalavimai organizacinéms
ir techninéms duomeny saugumo priemonéms

3L

9. Siekiant uztikrinti pirmaji saugumo lygj, turi buti jgyvendintos S$ios
organizacings ir techninés duomeny saugumo priemoneés:

9.1. patvirtintas (-i) rasytinés formos dokumentas (-ai) (duomeny valdytojo
patvirtintos asmens duomeny tvarkymo taisyklés, duomeny valdytojo ir
duomeny tvarkytojo sudaryta sutartis ir pan.), kuriame (-iuose) turi buti
nurodyta: [...]

9.2.4. turi buti uztikrintos organizacinés ir techninés duomeny saugumo
priemonés, skirtos apsaugoti duomeny bazes nuo neteiséto prisijungimo
elektroniniy rySiy priemonémis.

Siekiant uztikrinti pirmgjj saugumo lyg]i ministerija
nejgyvendino organizaciniy duomeny saugumo priemoniy, nes
nepatvirtino asmens duomeny tvarkymo taisykliy.

Ministerijoje  neuztikrintos techninés duomeny saugumo
priemonés, skirtos apsaugoti duomeny bazes nuo neteiséto
prisijungimo elektroniniy rySiy priemonémis. pvz. VBAMS
neuzsirakina, jsilauzimo viduje stebésenai atlikti Finansy
ministerija jrangos neturi, triksta efektyviy techniniy priemoniy,
leidzianciy stebéti tinkle vykstancius procesus ir atlikti duomeny
perdavimo tinklais saugumo uztikrinimo kontrolg).

Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklés

32.

33.

34.

4. Informacinés sistemos steigéjas rengia informacinés sistemos nuostaty
projekta, kuriame turi biiti aptarti Sie informacinés sistemos klausimai:[...]
4.4. Funkciné struktiira: informacinés sistemos sudedamosios dalys
(komponentés, posistemés), juy atlickamos funkcijos, informacijos
apdorojimo procesai (duomeny tvarkymas, skaiciavimai, sprendimy
parengimas ir kita), naudotojams teikiamos paslaugos ir kitos funkcijos,
susijusios su duomeny baziy administravimu, duomeny apsauga, paslaugy
vykdymu ir apskaita.

6. Informacinés sistemos steigéjas, teikdamas derinti informacinés sistemos
nuostaty projekta Vidaus reikaly ministerijai, kartu turi pateikti derinti ir

informacinés sistemos duomeny saugos nuostaty projekta. Jeigu
informacinés sistemos steigéjas yra patvirtings bendrus valdomy
informaciniy sistemy duomeny saugos nuostatus, Vidaus reikaly

ministerijai pateikiamas derinti informacinés sistemos duomeny saugos
nuostaty pakeitimo projektas |[...].
14. Informaciné sistema kuriama ir diegiama pagal patvirtinta informacinés
sistemos specifikacija. Kirima ir diegima atliecka informacinés sistemos
valdytojas, informacinés sistemos tvarkytojas arba teisés akty nustatyta
tvarka iSrinktas kitas asmuo. [...]

VBAMS nuostatuose neaptarta informacinés  sistemos
sudedamosios dalys (posistemés), ju atlieckamos funkcijos, nors
2009-12-23 patvirtintoje VBAMS specifikacijoje $ie funkcinés
strukttiros klausimai aptariami (4.4. p.).

Finansy ministerija 2007-10-09 teikdama derinti VSAKIS
nuostaty projekta Vidaus reikaly ministerijai, kartu nepateiké
derinti IS duomeny saugos nuostaty pakeitimo projekto.

VSAKIS buvo kuriama ir diegiama pagal nesuderinta su IVPK ir
nepatvirtinta informacinés sistemos specifikacija. Suderinus su
IVPK, VSAKIS specifikacija patvirtinta tik 2011 m. liepos 26 d.,
nors VSAKIS kiuirimo darbai prasidéjo 2009 m. lapkricio 25 d.

Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131 patvirtinta
Valstybés informaciniy sistemy kiirimo metodika

35.

36.

15. IS nuostaty projektas rengiamas vadovaujantis Valstybés informaciniy
sistemy steigimo ir jteisinimo taisyklémis, patvirtintomis Lietuvos
Respublikos Vyriausybés 2004 m. balandzio 19 d. nutarimu Nr. 451 (Zin.,
2004, Nr. 58-2061).

23. [...]. IS specifikacija derinama su Informacinés visuomenés plétros
komitetu prie Susisiekimo ministerijos ir institucijomis, kurios teiks
duomenis IS ir yra nurodytos IS nuostatuose.

Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451
patvirtinty Valstybés informaciniy sistemy steigimo ir jteisinimo
taisykliy 6 punktas nustato, kad Informacinés sistemos steigéjas,
teikdamas derinti informacinés sistemos nuostaty projekta
Vidaus reikaly ministerijai, kartu turi pateikti derinti ir
informacinés sistemos duomeny saugos nuostaty projekta. Jeigu
informacinés sistemos steigéjas yra patvirtings bendrus valdomy
informaciniy sistemy duomeny saugos nuostatus, Vidaus reikaly
ministerijai pateikiamas derinti informacinés sistemos duomeny
saugos nuostaty pakeitimo projektas [...].

Finansy ministerija 2007-10-09 teikdama derinti VSAKIS
nuostaty projekta Vidaus reikaly ministerija, kartu nepateiké
derinti informaciniy sistemy duomeny saugos nuostaty
pakeitimo projekto.

VSAKIS specifikacija suderinta su IVPK 2011 m. liepos 22 d.,
uzregistruota IVPK 2011 m. rugpju¢io 8 d. VSAKIS
specifikavimo stadijai pasibaigus.

Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131 patvirtinti
Reikalavimai valstybés informaciniy sistemy specifikacijoms

3r.

7. [...]. IS specifikacijos tvirtinimo zZymoje pasiraso IS valdytojo vadovas.

VSAKIS specifikacija patvirtinta 2011 m. liepos 26 d. Finansy
ministerijos Turto valdymo departamento direktoriaus, kuris
néra ministerijos IS valdytojo vadovas.
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Gebos brandos modelis

Valstybinio audito ataskaitos
»Finansy ministerijos informaciniy
sistemy bendroji ir kiirimo
kontrolé*

5 priedas

Siame priede apibiidinamas Gebos brandos modelis, taikomas IS kontrolés tiksly brandos

lygiui jvertinti. Valstybiniai auditoriai nustaté, kad Finansy ministerijos IS vidaus kontrolés branda

apibréziama kaip pirminis (Ad-Hoc) procesas. IS valdymo brandos vertinimo Kriterijai pateikiami

lenteléje. Pateiktas kiekvieno tikslo jvertinimas yra zZemiausias atitinkamo tikslo jvertinimas pagal

bet kurj 1§ toliau iSvardyty keturiy punkty (a—d). Vertinimo vidurkis nei§vedamas, nes sudétiniy

vertinimy vidurkiai neatspindi realios situacijos.

@) Problemos
pripazinimas ir
informavimas apie ja

Organizacija
nepripazista sprestinos
problemos egzistavimo

ir dél to apie tai
nepateikia jokios
informacijos.

Yra fakty,
patvirtinanciy, kad

organizacija pripazjsta
problemos egzistavima
ir butinuma ja spresti,
taciau apie tai per
mazai informuojama.

Apie problema
(prireikus) atitinkamai
informuojama visa
organizacija.

Visa organizacija
supranta, kad reikia
reaguoti j problema, ir
tam pritaria.

Visais atitinkamais
organizacijos lygiais

Kiekvienoje kategorijoje analizuojami Sie aspektai:

(b) Politika

klausimu
jokios

Siuo
néra
politikos.

Egzistuoja
neiSsami politika.
Ji netinkamai
dokumentuojama,
skelbiama  arba
igyvendinama.

2.

Egzistuoja  aiski

politika.

Organizacijoje
vykdoma tvirta ir
aiski politika,
suderinta su kai
kuriomis kitomis
susijusiomis
politikos
kryptimis. I
dalies
atsizvelgiama |
rizikos valdyma.

(c) Susije procesai ir mokymas,
skirti politikai jgyvendinti

0. Neegzistuojantis procesas

Néra jokio atpazjstamo proceso,
susijusio su $ia problema.

1. Pirminis (Ad Hoc) procesas

Individualiu ~ arba  kiekvienu
konkrediu atveju taikomi ad hoc
metodai. Problema nenagrinéjama
valdybos lygiu.

(d) Politikos efektyvumo ir susijusiy procesy
vertinimas ir tobulinimas, remiantis S$iuo
pagrindu

Neatliekamas joks vertinimas, susijes su $ia
problema.

Stebésena vykdoma reaguojant j incidenta, dél
kurio organizacija patiria tam tikra nuostolj.

Pasikartojantis, bet intuityvus procesas

Su problema susij¢ procesai
formaliai yra nustatyti, aktyviai
dalyvaujant ir prizitirint
vadovybei, tafiau taikomi ne
visoje organizacijoje. Mokymas
neorganizuojamas, 0
informavimas apie standartus ir
pareigas paliktas individualiy
darbuotojy nuozitrai.

3. Apibréztas procesas

Procediiros standartizuotos,
dokumentuotos ir dauguma jy
igyvendinamos visoje
organizacijoje. Vadovybé yra
informavusi apie standartizuotas
procediras ir vykdo neformaly
mokyma. Nors procediiras galima
jvertinti, tatiau  jos  néra
sudétingos ir formaliai atspindi
esama patirtj.

Vadovybé yra  nustaciusi  pagrindinius
vertinimus ir vertinimo metodus bei budus,
taciau pastarieji parengti nepakankamai.

Susijusiy veiklos sri¢iy rodikliy registravimas
ir stebésena padeda tobulinti veikla. Beveik
visy susijusiy procesy stebésena vykdoma
pagal tam tikrus (pirminius) dokumentus,
taiau mazai tikétina, kad vadovybé galéty
pastebéti bet kokj nukrypima, kadangi tokios
priemonés paprastai taikomos individualiai.
Priezasciy analiz¢ atliekama retai.

4. Lengvai valdomas ir vertinamas procesas

Vykdoma tvirta ir
aiski politika,

Organizacija gerai pazjsta savo
klienta ir turi aiSkiai apibréztas

Susijusiy procesy tobulinimas visy pirma yra
pagristas kiekybiniu supratimu, uztikrinant
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5. Optimalus procesas
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Valstybinio audito ataskaitos
»Finansy ministerijos informaciniy
sistemy bendroji ir kiirimo

kontrolé*
6 priedas
Konsolidavimo proceso schema
KONSOLIDAVIMO PROCESAS
KONSOLIDAVIMO ADMINISTRAVIMAS
1. 2. % 4. 5. 6.
Konsolidavimo || Duomeny korektiskumo Saskaity plano Konsolidavimo Dimensijy L .
- . L . o . R L . Konsoliduojamy subjekty
kalendoriaus taisykliy administravimas || administravimas taisykliy administravimas
administravimas administravimas sara$o administravimas
I
‘ ‘ Nustatytos taisyklés ‘ ‘ |
v
7. N 8. S 9.
. Priskirti - . S . Atlikti visi -
Atgak'm'g;; asmeny atsaking Informgc! jos ap;(e _I:pnsol@ay_m_m taisykles paruosiamicji at?(;e:r o?:as
administravimas asmenys 1r Jy pasikeitimus viesinimas darbai y
DUOMENU PATEIKIMAS ‘ ‘

10. : 11. . 12.

L e . Suderintos - " Pateikta

Ell_mmaylmo |nfc_>‘rmaC| jos arpusavio FAR |nf_0r_maC| jos visa Duorr_lepq_ paketo
pateikimas ir operacijy derinimas operacijos pateikimas informacija tvirtinimas
KONSOLIDAVIMAS
13. 14.
Kor)so_llda\_/lmas, Atliktas f’erlodo
eliminavimas konsolidavimas uzdarymas
Aukstesniojo lygio
konsolidavimas

FAR — finansiniy ataskaity rinkinys
Saltinis — Finansy ministerija.
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Valstybinio audito ataskaitos
»Finansy ministerijos informaciniy
sistemy bendroji ir kiirimo
kontrole*

7 priedas

VSAKIS tikslai ir juy pasiekimo jvertinimas

1 lentelé.

Nr. Kriterijus

1. Pateikta sistemos
programinés

6.

jrangos licencija.

Realizuoti visi
suderinti  sistemos
funkciniai ir
techniniai
reikalavimai.

Like neiSspresta ne
daugiau nei 7 proc.
visy nekritiniy
bandomosios
eksploatacijos
metu nustatyty
problemy.

I sistema perkelti
pradiniai
duomenys.

Apmokyti sistemos
naudotojai ir
parengtos jy darbo
vietos.

Parengta projekto
galutiné ataskaita.

Finansy ministerijos atitikimo
jvertinimas
Atitinka.
VSAKIS paleidimui reikalingy licencijy
perdavimas patvirtintas 2011 m. vasario
8 d. Finansy ministerijos darbo grupés
protokolu Nr. 123.

Atitinka 1§ dalies.
2011 m. rugpjucio 18 d. Finansy
ministerijos darbo grupés protokolu

patvirtinta Bandomosios eksploatacijos
etapo pabaiga su iSlyga:

* Dieg¢jas iSspres visas likusiy klaidy
registre uzregistruotas klaidas (iSskyrus su
vertinimu susijusias SAP klaidas) iki
2011 m. spalio 30 d.

Atitinka.

2011 m. rugpjucio 18 d. Finansy
ministerijos darbo grupés protokolu
uzfiksuota, kad likusiy neiSspresty

nekritiniy klaidy skaicius nevir$ija 7 proc.
visy bandomosios eksploatacijos metu
nustatyty nekritiniy klaidy.

Atitinka.

2011 m. geguzés 10 d. Finansy
ministerijos darbo grupés protokolu Nr.
143 patvirtintas pradiniy duomeny |

VSAKIS sistema  perkélimas ir
»A.A2.22d. Duomeny migravimo
ataskaita“.

Atitinka.

* 2011 m. vasario 1 d. Finansy ministerija
darbo grupés protokolu Nr. 13 patvirtinti
,»D.A.2.2d.]vadiniai sistemos mokymai‘;

#2011 m. liepos 26 d. Finansy ministerijos

darbo grupés protokolu Nr. 164
patvirtintas ,»,D.A.2.27d. Naudotojy
mokymas*;

e 2011 m. balandzio 8 d. Finansy
ministerijos darbo grupés protokolu Nr.
133 patvirtinti atlikti metodiniai mokymai
, susije su konsolidavimo funkcijy
vykdymu, Finansy ministerijos
specialistams;

* 2011 m. kovo 25 d. Finansy ministerijos
darbo grupés protokolu Nr. 129 patvirtinta
instaliuota VSAKIS gamybinéje aplinkoje
Finansy ministerijos pateiktoje irangoje.

« Sistemos naudotojai dirba prisijunge prie
VSAKIS per interneta.

Atitinka.
Teikiamas Projekto prieziliros komiteto
patvirtinimui Sis dokumentas.

Projekto bandomosios eksploatacijos etapo uzbaigimo kriteriju ivertinimas

Auditoriy jvertinimas

Atitinka.

Atitinka iS dalies.

Atitinka i$ dalies.

Sis tikslas jvertintas kaip pasiektas, nors VSAKIS
priémimo perdavimo aktas pasiraSytas tik po 3 ménesiy
2011 m. lapkri¢io 10 d., o prie antro tikslo jvertinimo
nurodyta, kad tikslas pasiektas tik i§ dalies, nes diegéjas
iki 2011 m. spalio 30 d. iSspres visas likusiy klaidy
registre uzregistruotas klaidas.

Atitinka.

Atitinka i$ dalies.

Finansy ministerija nustaté pamatuojama tikslo kriterijy,
taCiau nenustatytos kriterijaus reikSmés, kurios parodys
tikslo pasiekimo laipsnj, pvz. tikslas laikomas pasiektas
apmokius 50 proc. (60, 70 arba 90) vartotojy. Pazymétina,
kad mokymuose dalyvavo tik 150 i§ keliy tukstanciy
galimy vartotojy. Galimumo studijos metu parengtame
Viesojo sektoriaus subjekty konsolidavimo informacinés
sistemos funkciniy ir techniniy reikalavimy rekomendacijy
dokumente buvo nurodytas 12000 galimy VSAKIS
vartotojy skaicius, t.y. Finansy ministerija apmoké darbui
su VSAKIS 1 proc. visy galimy IS vartotojy.

Finansy ministerijos teigimu jvertinus turimg projekto
jigyvendinimo biudzeta ir siekiant kuo efektyviau
panaudoti léSas bei kuo tinkamiau perduoti zinias
subjektams, buvo pasirinktas ,,Mokytojy mokymo* (angl.
,»Train-the-Trainer) metodas, kuris yra placiai taikomas
pasaulinégje praktikoje. Sis metodas taikomas siekiant
apmokyti daug galutiniy naudotojy, kai apmokymams
skirtos 1éSos yra ribotos ir nepakankamos apmokyti
didZiajai daliai naudotojy.

Atitinka.
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2 lentelé.  VSAKIS kiirimo ir diegimo projekto tiksly pasiekimas
Nr. | Tikslas Ivertinimo rodikliai Fm:ans.q .mm%st.erljos tiksly Auditoriy pastebéjimai
pasiekimo jvertinimas
1. Finansy ministerijoje, | * Sukurta ir jdiegta <2011 m. rugpjucio 18 d. Finansy & Atitinka i§ dalies.
ministerijose  ir  kituose = vieSojo sektoriaus = ministerijos darbo grupes | 2011 m. rugpjacio 18 d.
konsolidavimo funkcija | subjekty grupiy | protokolu Nr. 171 wuzdarytas Finansy ministerijos darbo
vykdandiuose vieSojo = konsoliduotoms bandomosios eksploatacijos grupés  protokolu  patvirtinta
administravimo subjektuose = finansinéms etapas su Siomis i§lygomis: Bandomosios  eksploatacijos
sukurti ir jdiegti VSAKIS, | ataskaitoms parengti = — Diegéjas iSspres visas likusias etapo pabaiga su klaidomis.
kuri atitikty vieSojo | skirta vieSojo | klaidy registre uZregistruotas = \/SAKIS specifikacija, pagal
sektoriaus ~ apskaitos  ir | sektoriaus apskaitos ir | klaidas (iSskyrus su vertinimu kurig turéjo bati  kuriama
finansinés atskaitomybés = ataskaity susijusias SAP Klaidas) iki 2011 = Gictema  ir kuri turi biti
standarty bei kity teisés akty | konsolidavimo m. spalio 30 d. patvirtinta ir suderinta su
reikalavimus. informaciné sistema. — Diegéjas ki 2011 M.  [nformacinés ETHENES
rugpjucio 31 d. pagal pateiktas plétros komitetu prie
Finansy ~ministerijos ir UAB = gysisiekimo ministerijos
»Emst &  Young® pastabas  ,ioickto  pradzioje,  buvo
pakoreguos ir galutinai suderins iregistruota  komitete ik

VSAKIS garantinés priezitiros ir
palaikymo bei naudotojy
konsultavimo reglamenta.

2011 m. rugpjacio 8 d.

2. UZztikrinti efektyvy valstybés | Efektyvus valstybés ir | 2011 m. rugpjiicio 18 d. Finansy | Atitinka i§ dalies.
ir nacionaliniy finansiniy | nacionaliniy ministerijos darbo grupés | Finansy ministerija nenustaté
ataskaity konsolidavimo | finansiniy ataskaity | susitikimo metu pristatyta ir | pamatuojamy  valstybés ir
pagal VSAFAS atlikima. konsolidavimo pagal | uzfiksuota Siy KFAR parengimo | nacionaliniy finansiniy

VSAFAS atlikimas. bukle — Valstybés KFAR ir | ataskaity konsolidavimo pagal
Zarasy rajono  savivaldybés | VSAFAS atlikimo efektyvumo
KFAR uz 2010 m.58. vertinimo kriterijy.

» Konsoliduotoms finansinéms | Konsolidavimo pagal VSAFAS
ataskaitoms parengti reikalingi | atlikimas buvo jvertintas ,,I§
duomenys yra pateikiami ir | dalies atlikta®, nes VSAKIS
sukonsoliduojami vienoje | bandomosios  eksploatacijos
sistemoje, yra  uztikrinamas | etapas buvo priimtas
duomeny palyginamumas (2011 | neparengus nacionalinio
m. rugpjuc¢io 18 d. Finansy | konsoliduoty finansiniy
ministerijos darbo grupés | ataskaity rinkinio, t.y.
protokolu Nr. 171 patvirtinta | nevisiSkai jsitikinus VSAKIS
LAA2.13. Bandomosios | funkcijy veikimu.
eksploatacijos ataskaita‘).

. VSAKIS formuojamos

finansiniy ataskaity rinkiniy ir

konsoliduotyjy finansiniy

ataskaity  rinkiniy  ataskaitos

atitinka VSAFAS reikalavimus

(2011 m. geguzés 19 d. Finansy

ministerijos darbo grupés

protokolu Nr. 146 patvirtinta

»A.A.2.7. Testavimo ataskaita‘“).

Jvertinimas ,,I$ dalies atlikta“, nes

nacionalinis konsoliduotyjy

finansiniy  ataskaity  rinkinys

remiantis  VieSojo  sektoriaus

atskaitomybés  jstatymu  bus

rengiamas nuo 2011 mety.

3 Uztikrinti valstybés  ir = Sukurta ir jdiegta < vieSojo sektoriaus subjektai = Atitinka i§ dalies.
nacionaliniy finansiniy = sistema leidzia | teikia konsolidavimo procesui = Finansy ministerija nenustaté
ataskaity parengimo  bei | uztikrinti valstybés ir | buitinus duomenis, kurie nustatyti = pamatuojamy  valstybés ir
finansinés atskaitomybés = nacionaliniy Konsolidavimo tvarkos aprase nacionaliniy finansiniy
duomeny teisingumga, = finansiniy  ataskaity = (2011 m. rugpjucio 18 d. Finansy = ataskaity parengimo bei
objektyvuma ir tiksluma. parengimo bei | ministerijos darbo grupés = konsolidavimo duomeny

finansy valdymui | protokolu Nr. 171 patvirtinta teisingumo vertinimo kriterijy.

reikalingos HAA2.13. Bandomosios = Esant nepamatuojamiems
informacijos eksploatacijos ataskaita“). vertinimo kriterijams, Finansy
teisinguma. * VieSojo sektoriaus subjekty = ministerijos projekto tiksly

82011 m. birzelio 15 d. Projekto prieZitiros valdymo darbo grupés protokolu patvirtinta, kad VSAKIS bandomoji eksploatacija i
veiklos pusés bus laikoma uzbaigta tuo atveju, jei bus parengta valstybés konsoliduota finansiné atskaitomybé ir bent vienos
savivaldybés konsoliduota finansiné atskaitomybé.
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Valstybinio audito ataskaita

Nr.

Tikslas

Uztikrinti konsoliduoty
finansiniy ataskaity rengimo,
teikimo ir gavimo procesy

operatyvuma ir efektyvy
vienoda vykdyma.

Sudaryti salygas
ekonomiskesniy  sprendimy

del valstybés turto valdymo
priémimui.

Ivertinimo rodikliai

UZztikrintas
konsoliduoty
finansiniy  ataskaity
rengimo, teikimo ir
gavimo procesy
operatyvumas ir
efektyvus  vienodas
vykdymas.
Ekonomiskesniy
sprendimy del
valstybés turto

valdymo priémimas.

Finansy  ministerijos
pasiekimo jvertinimas
pateikti finansiniai duomenys yra
konsoliduojami automatiskai
(2011 m. geguzés 19 d. Finansy
ministerijos darbo grupés
protokolu Nr. 171 patvirtinta
HAA2.13. Bandomosios
eksploatacijos ataskaita“).

* VSAKIS veikia pateikiamy
duomeny ir  konsoliduotyjy
finansiniy  ataskaity  rinkiniy
korektiSkumo tikrinimo taisyklés
(2011 m. geguzés 19 d. Finansy
ministerijos daro grupés
protokolu Nr. 146 patvirtinta
»A.A2.7. Testavimo ataskaita®;
2011 Finansy ministerijos darbo

tiksly

grupés  protokolu  Nr. 171
patvirtinta LALA2.13.
Bandomosios eksploatacijos
ataskaita“).

Ivertinimas HAtlikta”, nes

nacionaliniam KFAR parengti yra
naudojami tie patys subjekty
pateikti duomenys kaip valstybés
konsoliduotyjy finansiniy
ataskaity rinkiniui parengti, taip
pat yra naudojamos tos pacios
konsolidavimo taisyklés.

* VieSojo sektoriaus subjekty
pateikti finansiniai duomenys yra
konsoliduojami automatiskai
pagal vienodas sistemoje
nustatytas taisykles (2011 m.
geguzeés 19 d. Finansy
ministerijos darbo grupés
protokolu Nr. 146 patvirtinta
»A.A.2.7. Testavimo ataskaita®;
2011 Finansy ministerijos darbo

grupés  protokolu  Nr. 171
patvirtinta LALA2.13.
Bandomosios eksploatacijos
ataskaita“).

* Jgyvendinus Projekta yra
uztikrintas konsoliduoty
finansiniy  ataskaity  rengimo,
teikimo ir gavimo procesy
operatyvumas,  efektyvus  ir
vienodas vykdymas, vieningy

rengimo taisykliy taikymas (2011

m. kovo 23 d. Finansy
ministerijos daro grupés
protokolu Nr. 128 patvirtintas
»ALA2.10. Atnaujintas

konsolidavimo vadovas®).

* Remiantis parengtomis vieSojo
sektoriaus grupiy ir valstybés
konsoliduotomis finansinémis
ataskaitomis sudarytos
salygos  priimti  nacionalinio
lygmens valdymo sprendimus
(pvz., dél wvalstybés turto
valdymo).

* Jvertinimas ,IS dalies atlikta®,
nes detali visy vieSojo sektoriaus
subjekty turto analizé ir atitinkami
sprendimai  bus galimi priimti
2011 m., parengus nacionalinj

yra

Auditoriy pastebéjimai

pasiekimo  jvertinimai  yra
subjektyvus ir gali  buti
ginditini.

Finansy ministerija nustaté, kad
Sis tikslas pasiektas, nors
bandomosios  eksploatacijos
etapas uzdarytas su klaidomis

(zr. 1 lentelés eilutg) ir
neparengtas nacionalinis
konsoliduoty finansiniy

ataskaity rinkinys (KFAR) (Zr.
2 lentelés eilutg).

Atitinka i§ dalies.

Finansy ministerija nenustaté
pamatuojamy finansiniy
ataskaity rengimo, teikimo ir
gavimo procesy operatyvumo
ir  efektyvumo  vertinimo
kriterijy, nenustatyta  kiek
sutrumpéjo finansiniy ataskaity
konsolidavimo procesas
naudojant VSAKIS ir sumazéjo

darbo laiko sgnaudos
automatizavus konsolidavimo
procesa.

Atitinka iS§ dalies.
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Valstybinio audito ataskaita

Nr.

Tikslas

Stiprinti vie$ojo
administravimo subjekty
administracinius gebéjimus ir
didinti viesojo

administravimo efektyvuma.

Optimizuoti su finansiniy
ataskaity konsolidavimu
susijusiy viesojo
administravimo subjekty

funkcijy atlikima. Sudaryti
salygas racionaliam turimy

iStekliy panaudojimui,
procesy, susijusiy su
konsoliduoty finansiniy
ataskaity rengimu,

standartizavimui.

Ivertinimo rodikliai

Patobuléje  vieSojo
administravimo
subjekty
administraciniai
gebéjimai.

Padidéjes vie$ojo
administravimo
efektyvumas.

* Optimizuotas su

finansiniy  ataskaity
konsolidavimu
susijusiy viesojo
administravimo
subjekty funkcijy
atlikimas.

* Sudarytos salygos
racionaliam  turimy
iStekliy

panaudojimui,
procesy, susijusiy su
konsoliduoty

Finansy ministerijos tiksly
pasiekimo jvertinimas

KFAR.

» Padidéjo vieSojo sektoriaus
subjekty  atsakingy  asmeny
metodinés zinios ir kvalifikacija
finansiniy ataskaity
konsolidavimo srityje, subjektai
yra pajégis atlikti su

konsolidavimo procesu susijusius
veiksmus. Atlikti ivadiniai
sistemos mokymai (2010 m.
vasario 1 d. Finansy ministerijos
darbo grupés protokolu Nr.13
patvirtinti ,,D.A.2.2d. Jvadiniai
sistemos mokymai®), apmokyti
dirbti su VSAKIS naudotojai ir
administratoriai (2011 m. liepos
26 d. Finansy ministerijos darbo
grupés  protokolu Nr. 164
patvirtintas »D.A.2.27d.
Naudotojy mokymas*, naudotojy
mokymy metu jvertintos
naudotojy zinios jvertintos —
teisingai atsakiusiyjy i ,,Duomeny
jvedimo mokymy“ baigiamojo
testo klausimus rezultaty vidurkis
yra 93 proc., teisingai atsakiusiyjy
] ,Konsolidavimo  mokymuy*
baigiamojo  testo  klausimus
rezultaty vidurkis yra 76,3 proc.
(2011 m. geguzés 10 d. ir 2011 m.
birzelio 29 d. Finansy ministerijos
darbo grupés protokolais Nr.143

ir 159 patvirtinta ,,A.A.2.21d.
Naudotojy  ziniy  jvertinimo
ataskaita“).

* VieSojo sektoriaus subjektams
nereikia atskiry konsolidavimo
sistemy, konsolidavimo proceso
procediros bei priemonés
reglamentuojamos vieningai ir
atlickamos automatiskai VSAKIS
(2011 m. vasario 8 d. Finansy
ministerijos darbo grupés
protokolu Nr. 123 patvirtinti
»A.A.2.7.d. Patikslinti VSAKIS
nuostatai®, 2011 m. liepos 26 d.
Finansy ministerijos darbo grupés
protokolu Nr. 164 patvirtinta
»A.A.2.8d. Atnaujinta VSAKIS
specifikacija“, 2011 m. kovo 23 d.
Finansy ministerijos darbo grupés
protokolu Nr. 128 patvirtintas
»ALA2.10. Atnaujintas
konsolidavimo vadovas®).

* Idiegus VSAKIS optimizuotas
su finansiniy ataskaity
konsolidavimu susijusiy vie$ojo

sektoriaus  subjekty  funkcijy
atlikimas.  Projekto  apimtyje
nustatyta,  kokius  atsakingus
asmenis turi paskirti vieSojo

sektoriaus subjektas ir kokios ty
asmeny funkcijos ir atsakomybés
konsolidavimo proceso metu —
atsakingy  asmeny  skyrimas,
inicijavimas keisti ir tvirtinimas
yra nustatyti  Konsolidavimo

Auditoriy pastebéjimai

Atitinka i$ dalies.
Finansy ministerija nenustaté

pamatuojamy vie$ojo
sektoriaus administravimo
efektyvumo  bei  gebéjimy
vertinimo  kriterijy,  todél

pateiktas vertinimas gali buti
neobjektyvus.

Atitinka i§ dalies.
Finansy ministerija nenustaté
pamatuojamy racionalumo bei

optimizavimo vertinimo
kriterijy, nejvertinta su
racionalumo kriterijumi
susijusi informacija
(sumazéjusios ataskaitoms

rengti laiko sgnaudos, vie$ojo
sektoriaus subjekty darbo viety
optimizavimas ir t. t.).
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Valstybinio audito ataskaita

Nr. | Tikslas Ivertinimo rodikliai
finansiniy  ataskaity
rengimu,
standartizavimui.

8. Atlikti VSAKIS | ¢ VSAKIS karimo ir
projektavimo ir diegimo | diegimo metu laiku
darby atitikimo sistemos | paruosta bei
reikalavimams ir kokybei | atitinkanti  keliamus
kontrolg: priziareéti atlickamy | reikalavimus
darby vientisumg, bendry, | dokumentacija.
suderinty principy bei | VSAKIS idiegta
kokybés iSlaikyma | pagal projekto plang

ruoSiamoje dokumentacijoje, | bei atitinka keliamus

parengti kokybinius sistemos | reikalavimus.
priémimo vertinimo
kriterijus.

9. Uztikrinti lanks¢ia VSAKIS | ¢ Sukurta ir jdiegta

sgveika su kitomis = VSAKIS atitinka
informacinémis sistemomis. keliamus
reikalavimus.

10. | Apmokyti
naudotojus

VSAKIS
naudotis  bei

» Apmokyti VSAKIS
naudotojai.

Finansy  ministerijos
pasiekimo jvertinimas
tvarkos aprase (2011 m. kovo 23

tiksly

d. Finansy ministerijos darbo
grupés  protokolu  Nr. 128
patvirtintas »ALA2.10.
Atnaujintas konsolidavimo
vadovas®).

e Turimi valstybés vieSojo
sektoriaus  subjekty  iStekliai
panaudojami racionaliau,
standartizuoti su konsoliduoty
finansiniy  ataskaity  rengimu
susije procesai (2011 m. kovo 23
d. Finansy ministerijos darbo
grupés  protokolu  Nr. 128
patvirtintas HALA2.10.
Atnaujintas konsolidavimo
vadovas®).

* Parengti Diegéjo dokumentai
buvo perziirimi UAB ,,Ernst &
Young®“ bei Finansy ministerijos
specialisty. Pastabos parengtiems
dokumentams buvo teikiamos
vadovaujantis Projekto vykdymo
reglamente numatytais principais.
UAB ,.Emst & Young“ taip pat
parengé ir Finansy ministerijai

pateiké Diegéjo atlikty darby
jvertinimo ataskaitas,
rekomendacijy ir pastaby
atskiriems dokumentams

ataskaitas (zr. skyriy ,,Projekto
etapai, darbai ir rezultatai).

 Atskiry VSAKIS darby ir etapy
vélavimas, nustatytas
vadovaujantis Projekto
reglamente numatytais projekto

valdymo principais, buvo
komunikuojamas ir
derinamas/tvirtinamas  Projekty

programos valdymo ir Projekto
prieziiros  komitetu  posédziy
metu, taip pat ménesinése
Projekto pazangos ataskaitose (zr.
Projekto administravimo
ataskaitas).

* VSAKIS kuarimo ir diegimo
projekto metu sékmingai
realizuotos VSAKIS integracijos
su VBAMS ir Lietuvos Banku
(2011 m. rugpjacio 18 d. Finansy

ministerijos darbo grupés
protokolu  Nr.171  patvirtinta
SAA2.13. Bandomosios

eksploatacijos ataskaita“).

* Parengtos priemonés ir Finansy
ministerijos svetainéje pavieSinta
informacija del duomeny
pateikimo j VSAKIS i§ vieSojo
sektoriaus  subjekty finansinés
apskaitos sistemy.

* Projekto prieziiros komiteto
sprendimo  pilna FVAIS ir
VSAKIS integracija bus
realizuota garantinio aptarnavimo
ir palaikymo etapo metu.

* VSAKIS naudotojy mokymai
buvo vykdomi remiantis VSAKIS

Auditoriy pastebéjimai

Atitinka i$ dalies.
Nors ministerija skyré daug

démesio  projekto  kokybés
uztikrinimui ir jsigijo VSAKIS
diegimo projekto
administravimo paslaugas

(1 044 tukst. Lt skirta sistemos
kokybés uztikrinimui), taciau
tur¢jo  sunkumy  vertinant
projekto rezultaty sukuriama
vertg, nes dalis ministerijos
nustatyty  projekto  tiksly
pasiekimo  kriterijy  buvo
nedetaltis ir nepamatuojami.

Atitinka iS dalies.

VSAKIS integracijos s3sajos
buvo sukurtos, taiau nebuvo
iStestuotos pagal visus
numatytus  scenarijus, todél
vienareik§miskai teigti, kad
uztikrinta  lanksti  sgveika
negalima. FM teigimu to
padaryti buvo nejmanoma, nes,
IS kurioms VSAKIS turéjo biti
paruostos sasajos, negaléjo biiti
iStestuotos dél to, kad sistemos
buvo ne iki galo jdiegtos
(VTIPS) arba tokios galimybés
nebuvo jgyvendintos kitose FM
ir VSS IS.

Atitinka i§ dalies.

Finansy ministerija nustaté
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Valstybinio audito ataskaita

Nr.

11.

Tikslas

administruoti sistema

Projekto rezultatus rengti
vadovaujantis Informacinés
visuomenés plétros komiteto
patvirtinta Valstybés
informaciniy sistemy kiirimo
metodika®.

Ivertinimo rodikliai

* Projekto rezultatai
atitinka keliamus
reikalavimus.

Finansy ministerijos tiksly
pasiekimo jvertinimas
mokymy planu ir VSAKIS

naudotojy mokymy medziaga
(2011 m. birzelio 29 d. Finansy
ministerijos darbo grupés
protokolu Nr. 113 patvirtintas
,»A.A.2.15d. VSAKIS naudotojy
mokymy planas“; 2011 m.
birzelio 29 d. Finansy ministerijos
darbo grupés protokolu Nr. 159
patvirtintas ,,A.A.2.16d. VSAKIS
naudotojy mokymy medziaga“;
2011 m. liepos 26 d. Finansy

ministerijos darbo grupés
protokolu Nr. 164 patvirtintas
»D.A.2.27d. Naudotojy
mokymas*.

* Diegéjo parengtus rezultatus
perzitréjo ir savo rekomendacijas
pateik¢é UAB ,Emst & Young*
bei Finansy ministerija (2010 m.

gruodzio 22 d.  Finansy
ministerijos darbo grupés
protokolu Nr. 118 patvirtinta
»~A.A.2.8. Naudotojy mokymy

plano jvertinimo ataskaita®; 2011

m. liepos 26 d. Finansy
ministerijos darbo grupés
protokolu Nr. 164 patvirtintas
»A.A.2.9. Naudotojy mokymy

medziagos jvertinimo ataskaita“).
* UAB ,,Emst & Young" taip pat
atliko naudotojy mokymy
medziagos ir mokymy jvertinima
bei pateiké Finansy ministerijai
jvertinimo ataskaita (2011 m.
geguzés 10 d. ir 2011 m. liepos
26 d. Finansy ministerijos darbo
grupés protokolais Nr. 143 ir 164
patvirtinta ,,A.A.2.12. Naudotojy
mokymo jvertinimo ataskaita“).

* VSAKIS kirimo ir diegimo
projekto metu parengti ir pagal
Projekty programos vykdymo
reglamente numatyta priezitiros ir

tvirtinimo  tvarka  patvirtinti
VSAKIS projekto reglamente
numatyti rezultatai (Galutinés

VSAKIS projekto ataskaitos 1
priede pateikiami visi Projekto
metu UAB ,Emst & Young"
parengti rezultatai).

Auditoriy pastebéjimai

pamatuojamg tikslo kriterijy,
taCiau nenustatytos kriterijaus
reik§meés, kurios parodys tikslo
pasiekimo laipsnj, pvz. tikslas
laikomas pasiektas apmokius
50 proc. (60, 70 arba 90)
vartotojy. Pazymeétina, kad
mokymuose dalyvavo tik 150
i§ keliy tokstanéiy galimy
vartotojy. Galimumo studijos
metu  parengtame  VieSojo
sektoriaus subjekty
konsolidavimo  informacinés
sistemos funkciniy ir techniniy
reikalavimy rekomendacijy
dokumente buvo nurodytas
12000 galimy VSAKIS
vartotojy skaicius, t.y. Finansy
ministerija apmoké darbui su
VSAKIS 1 proc. visy galimy IS

vartotojy.

Finansy ministerijos teigimu
jvertinus  turimg  projekto
jgyvendinimo  biudzeta  ir
siekiant kuo efektyviau
panaudoti léSas bei kuo
tinkamiau  perduoti  Zinias

subjektams, buvo pasirinktas
»Mokytojy mokymo* (angl.
,Train-the-Trainer) metodas,
kuris yra placiai taikomas
pasaulinéje  praktikoje.  Sis
metodas taikomas  siekiant
apmokyti  daug  galutiniy
naudotojy, kai apmokymams
skirtos 1éSos yra ribotos ir
nepakankamos apmokyti
didziajai daliai naudotojy.

Atitinka i$ dalies.

VSAKIS projekto eiga
nevisiSkai atitinka Valstybés
informaciniy sistemy karimo
metodika (zr. 4 priedas,
38 psl.): VSAKIS specifikacija

pateikta registruoti
Informacinés visuomenés
plétros komitetui prie
Susisiekimo ministerijos
VSAKIS bandomosios

eksploatacijos pabaigoje, nors
specifikacija turi buti rengiama
patvirtinus IS nuostatus (pries
kuriant IS) ir turi buti suderinta
su Informacinés visuomeneés

plétros komitetu prie
Susisiekimo  ministerijos ir
institucijomis,  kurios  teiks
duomenis IS. Placiau apie

neatitiktj Lietuvos Respublikos
teisés aktams zr. 4 priedas,
38 psl.

% Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés jsakymas ,,Dél Valstybés informaciniy sistemy
kiirimo metodiniy dokumenty patvirtinimo* Nr. T-131 (2004-10-15, aktuali redakcija).
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Valstybinio audito ataskaita

Nr.

12.

Tikslas

Vykdant projektus uztikrinti
atitikima Lietuvos
Respublikos Vyriausybés
patvirtintoms Valstybés
informaciniy sistemy
steigimo ir jteisinimo

taisykléms (Nr. 451, 2004-
04-19, aktuali redakcija) bei
Bendriesiems  elektroninés
informacijos saugos
valstybeés institucijy ir jstaigy
informacinése sistemose
reikalavimams (Lietuvos
Respublikos vidaus reikaly
ministro jsakymas Nr. 1V —

384 ,.Dél Valstybés
institucijy ir Istaigy
informaciniy sistemy
elektroninés informacijos

techninés saugos reikalavimy
patvirtinimo  ir  Lietuvos
Respublikos vidaus reikaly
ministro 2007m. liepos 11d.
1sakymo Nr. 1V — 247 D¢l
Valstybés institucijy  ir
istaigy informaciniy sistemy

klasifikavimo pagal jose
tvarkoma elektroning
informacija gairiy ir
Valstybés institucijy  ir
istaigy informaciniy sistemuy
elektroninés informacijos
saugos reikalavimy
patvirtinimo* pakeitimo*

(2008-10-27 Nr. 1V — 384,
aktuali redakcija)).

Ivertinimo rodikliai

» Sukurta ir jdiegta

VSAKIS atitinka
keliamus
reikalavimus.

e VSAKIS sukurta ir
idiegta laikantis
Valstybés

informaciniy sistemy
steigimo ir jteisinimo

taisykliy ir
elektroninés
informacijos  saugos

reikalavimy.

Finansy  ministerijos
pasiekimo jvertinimas
* VSAKIS karimo ir diegimo
projekto metu sukurta ir jdiegta

tiksly

VSAKIS, atitinkanti  keliamus
reikalavimus. VSAKIS buvo
kuriama ir diegiama
vadovaujantis IVPK
rekomendacijomis del

informaciniy sistemy karimo ir
diegimo.

* Parengta ir 2011 m. balandzio 2
d. Finansy ministerijos darbo
grupés  protokolu  patvirtinta
VSAKIS specifikacija.

Auditoriy pastebéjimai

Atitinka i§ dalies.
Zr. Sios lentelés 11 eilute.
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