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SANTRAUKA

Viesojo administravimo institucijos, verslo jmonés ir pilieCiai, vystantis technologijoms,

dauguma procesy perkelia j el. erdve. Asmeniui, fiziSkai neatvykstant | paslaugy gavimo vieta
(institucijg), sudaryta galimybe gauti paslaugas, teikti ir gauti dokumentus, sudaryti sandorius, todél
labai svarbu el. erdvéje tinkamai ir patikimai nustatyti asmens tapatybg ir jsitikinti paraso tikrumu.

Siekiant sudaryti sglygas valstybés tarnautojams, teikiant vieSasias el. paslaugas ir vykdant
el. dokumenty mainus, naudotis saugiu el. paraSu, buvo priimtas sprendimas gaminti asmens
tapatybés dokumentus su lustais, j kuriuos jraSomi asmens atpazinimo el. erdvéje ir kvalifikuoto
el. paraso sertifikatai. Nuo 2008 m. Asmens dokumenty iSraS§ymo centre prie Vidaus reikaly
ministerijos gaminami valstybés tarnautojy pazyméjimai suteikia valstybés tarnautojui galimybe
pasirasyti el. dokumentus saugiu el. paraSu ir galimybe identifikuoti tarnautojg, jam jungiantis prie
sistemy ir registry, siunciant duomenis saugiu valstybiniu duomeny perdavimo tinklu ir internetu.

Valstybinio audito ,,Valstybés tarnautojy pazyméjimy panaudojimas elektroningje erdvéje*
tikslas — jvertinti valstybés tarnautojy pazyméjimy panaudojimo elektroningje erdvéje efektyvuma ir
rezultatyvumg. Pastebéta, kad el. erdvéje nepakankamai naudojamos tiek asmens tapatybés kortelés,
tiek valstybés tarnautojy pazyméjimai, neparengtas ir el. paraso naudojimg skatinanciy priemoniy
planas, valstybinés institucijos neturi duomeny apie sertifikaty naudojimo statistikg.

Detaliau nagrinéjome, kaip valdomi valstybés tarnautojy pazyméjimuose jdiegti
el. sertifikatai, kaip ir kur saugomi duomenys, ar sukurta patikimy ir ekonomiskai efektyviy
sprendimy (paslaugy), kurias naudojant sutaupomos 1éSos viesajam administravimui, kokybiskiau ir
greiCiau teikiamos paslaugos pilieCiams, taitkomi vieno langelio paslaugos teikimo principai,
nekaupiant ir nedubliuojant duomeny ir dokumenty gavimo.

Audito metu nustatéme, kad elektroninés valdzios koordinavimas turéjo trilkumy, priemones
jgyvendinanc¢iy institucijy veiksmai kai kuriais atvejais nesuderinti, todél valstybés tarnautojy
pazyméjimus el. erdvéje panaudoti atliekant tarnybines funkcijas beveik néra kur, o priimant
sprendimus neiSvengta neefektyvaus 1éSy panaudojimo. Trijy valstybiniy sertifikavimo centry
steigimui panaudota per 9 min. Lt, taciau sertifikatai, jraSomi j valstybés tarnautojy pazyméjimus ir
asmens tapatybés korteles, sudaromi tik viename i§ jy. Dél S§iy priezas¢iy Vyriausybei
rekomenduota jvertinti Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos
sertifikavimo centro tolesnés veiklos vykdymo tikslinguma ir spresti dél sertifikavimo paslaugy
teikéjy, sudaranciy ir jrasanciy sertifikatus 1 valstybés tarnautojy pazyméjimus, skaiciaus

nustatymo.
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Nustatyta, kad laiku nepriémus sprendimy dél kvalifikuoty sertifikaty j valstybés tarnautojy
pazyméjimus jra§ymo, 88 proc. 2008—-2009 m. pagaminty pazyméjimy nepritaikyti visaveréiam
panaudojimui el. erdvéje, todél sertifikatus reikia perrasyti, o pazymeéjimai naudojami neefektyviai.

Netinkamas saugos procediiry vykdymas valstybés tarnautojy pazyméjimy panaudojimui el.
erdvéje kol kas nedaré esminés jtakos, tacCiau valstybés institucijos, sudarancios kvalifikuotus
sertifikatus valstybés tarnautojams, nesiémé reikiamy priemoniy ir nesudaré saglygy automatiniu
biidu tvarkomy elektroniniy duomeny saugai ir patikimumui uztikrinti. Sertifikaty sudarymui
naudojamy pirminiy duomeny Saltiniai ir duomeny apdorojimg vykdancios sistemos neapsaugotos,
patvirtinti saugos dokumentai neatitinka teisés aktuose numatyty minimaliy reikalavimy, todél
sudaromos salygos nesaugiam duomeny apdorojimui.

Lietuvos Respublikos Vyriausybei pasitiléme priimti sprendimus dél valstybés tarnautojy
pazyméjimy naudojimo el. erdvéje, Kurie jpareigoty institucijas vykdyti apsikeitimg oficialiais el.
dokumentais ir taip skatinty el. paraso naudojima vieSojo administravimo sektoriuje. Tikimasi, kad
identifikavus sritis, kur biity privalomas el. paraso ar el. dokumenty naudojimas, bus efektyvesné
vieSojo administravimo institucijy veikla, sutaupomas besikreipianciy pilieCiy laikas ir sumazéty
institucijy iSlaidos.

Lietuvos Respublikos vidaus reikaly ministerijai rekomenduota parengti fiziniy asmeny
tapatybés nustatymo paslaugy teikéjy informacinése sistemose koncepcijg, numatant, kokio brandos
lygio el. paslaugoms gauti turi biiti naudojamos asmens tapatybés kortelés ir valstybés tarnautojo
pazyméjimai. Nustacius reikalavimus kuriamoms (ar tobulinamoms) el. paslaugoms ir sistemoms,
vartotojy identifikavimui naudoti minétuose asmens tapatybés dokumentuose esancius sertifikatus,
turimos priemones biity panaudotos rezultatyviai, nekuriami atskiri sprendimai.

Informacinés visuomenés plétros komitetui prie Susisiekimo ministerijos rekomendavome
uztikrinti, kad registry sarase ir valstybés informaciniy sistemy apskaitos kompiuteriniame Zurnale
skelbiami duomenys rodyty realig informacija apie institucijy valdoma informacinj turta.

Lietuvos Respublikos Vyriausybé, Lietuvos Respublikos vidaus reikaly ministerija,
Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos ir V] Registry centras

numaté pateikty rekomendacijy ijgyvendinimo priemones (zr. 4 priedg).
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IZANGA

Asmens tapatybe patvirtinantys dokumentai (asmens tapatybés kortelés ir valstybés

tarnautojy pazymeéjimai), greta savo jprastinés paskirties gali buti naudojami asmens tapatybei
elektroningje erdvéje patvirtinti ir elektroniniams dokumentams pasiraSyti. Nuo 2009 m. | Siuos
asmens tapatybés dokumentus jraSomi du sertifikatai:
=asmens atpazinimo el. erdvéje sertifikatas, kuris gali buti naudojamas jungiantis prie
el. paslaugy standartinés interneto narSyklés priemonémis arba jungiantis prie
specializuotos informacinés sistemos®;
= kvalifikuoto el. paraSo, skirtas pasiraSyti oficialius el. dokumentus, kuris turi tg pacig

juriding galig kaip ir fizinis paraSas sudarant sandorius ar tvirtinant dokumentus.

Asmens tapatybés kortelés turi tas pacias galimybes el. erdveje kaip valstybés tarnautojo
pazyméjimas, taciau asmens tapatybés korteliy panaudojimas valstybinése institucijose daugeliu
atvejy priklauso nuo ty institucijy priimty sprendimy ir teikiamy el. paslaugy gausos bei kokybés.

Sio audito metu asmens tapatybés dokumenty panaudojimo elektroningje erdvéje
efektyvumg ir rezultatyvuma vertinome nagrinédami valstybés tarnautojo pazyméjimo (toliau —
pazyméjimas) panaudojima el. erdvéje.

Asmens tapatybés korteliy ar valstybés tarnautojy pazyméjimy panaudojimo el. erdvéje
problematika yra stipriai susijusi su e.valdzios koordinavimo valstybés mastu problemomis:
koordinavimo trikumas apsunkina viesyjy paslaugy perkélimo j el. erdve testinumg, neskatinami
vie$ojo administravimo institucijy el. informacijos/dokumenty mainai, 0 valstybés informacinés
sistemos ir registrai nepritaikyti naudoti asmens tapatybés dokumentuose jdiegtus sertifikatus. Nors
1 infrastruktiros sukiirimg ir valstybiniy sertifikavimo centry steigimg yra investuojamos didelés
1éSos ir valstybés tarnautojai turi el. paraso formavimo priemones, taciau néra analizuojama, kaip
Sios priemonés naudojamos, o valstybés tarnautojai neskatinami naudoti pazyméjimy elektronines
galimybes.

ISsprendus Sias problemas, biity sudarytos prielaidos sukurti nuoseklia asmens tapatybés
korteliy ir valstybés tarnautojy pazymejimy panaudojimo el. erdvéje politikg ir sistema, Kkuri
uztikrinty el. informacijos ir el. dokumenty mainus priklausomai nuo jy ekonominés naudos bei
paslaugy pilieCiams ir vieSojo administravimo institucijoms teikimo kokybés.

Valstybés tarnautojy identifikavimo ir elektroninio paraSo skaitmeninius sertifikatus,
jraSomus ] pazyméjimus, audituojamu laikotarpiu sudaringjo trys valstybés institucijos —

Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos Vyriausybés, VI Registry

! Prieiga per interneta http://www.dokumentai.lt/atk_atm.php.
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centras ir Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos, todél
jose vertinome duomeny mainy teisétumg ir asmens duomeny saugos uZztikrinimo procesus.
Analizavome, ar valstybés tarnautojai gauna pakankamai informacijos apie galimas skaitmeniniy
sertifikaty panaudojimo sritis, ar turi reikiamy jgtidziy ir priemoniy.

Atsizvelgus | nuolatines diskusijas dél pazyméjimy ir asmens tapatybés korteliy pritaikymo
ir panaudojimo galimybiy, | priestaringg keliy valstybiniy sertifikavimo paslaugy teikéjy jsteigimo
vertinimg ir tai, kad el. dokumenty mainai tarp valstybés institucijy beveik nevyksta, nors
Elektroninio paraSo jstatymas priimtas ir jsigaliojo 2000 m., Sis auditas buvo jtrauktas | Valstybés

kontrolés audity metinj plang.
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AUDITO APIMTIS IR PROCESAS

Audito objektas — valstybés tarnautojy pazyméjimy panaudojimas elektroninéje erdvéje.

Audito subjektai — Lietuvos Respublikos vidaus reikaly ministerija (toliau — VRM),
Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos Vyriausybés? (toliau —
IVPK), Lictuvos archyvy departamentas prie Lietuvos Respublikos Vyriausybés (toliau — LAD),
Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau — GRT),
Valstybés tarnybos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau —
VTD), Asmens dokumenty iSraSymo centras prie Lietuvos Respublikos vidaus reikaly ministerijos
(toliau — ADIC), valstybés jmoné Registry centras (toliau — V] RC) ir Informatikos ir rySiy
departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau — IRD).

Audito tikslas — jvertinti valstybés tarnautojy pazyméjimy panaudojimo elektroninéje
erdvéje efektyvumg ir rezultatyvuma. Pateikti rekomendacijas, kurios leisty suaktyvinti
el. dokumenty mainus, uztikrinty galimybe valstybés tarnautojams naudoti informaciniy sistemy ir
registry duomenis panaudojant pazZyméjimus.

Vertinimo kriterijai:

= kiekis (proc.) naujai sukurty ir/ar pritaikyty el. paslaugy, kuriose galima panaudoti

pazymejimuose esancius sertifikatus;

= saugos reikalavimy vykdymas (nurodymai sertifikavimo paslaugy teikej ams°);

=saugos’ ir duomeny mainy’ normy laikymasis vykdant pazyméjimy i3davimag ir

skaitmeniniy sertifikaty sudaryma valstybés tarnautojams;

Audituotas laikotarpis — 2009 m. (kai pradéti iSduoti pazyméjimai su kvalifikuotu
el. paraso sertifikatu) iki 2010 m. I ketv. Ankstesni veiklos laikotarpiai buvo nagrinéjami tiek, kiek
jie susije¢ su iki audituojamo laikotarpio pradZios priimtais sprendimais ir jy jgyvendinimu.

Audito procesas. Auditui reikalingi duomenys buvo renkami bendraujant su audituoty
institucijy darbuotojais, stebint vykdomus procesus, tikrinant ir analizuojant dokumentus.

Audito apimtis. Isankstinio tyrimo metu nagriné¢jome dviejy asmens tapatybés dokumenty
(asmens tapatybés korteliy ir valstybés tarnautojy pazyméjimy), kuriy kontaktiniuose lustuose

jdiegti skaitmeniniai sertifikatai, panaudojimg el. erdvéje. Remdamiesi gauta informacija,

2 Nuo 2010-07-01 Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos susisiekimo ministerijos.

® Europos Parlamento ir Tarybos 1999-12-13 priimta Direktyva 1999/93/EB dél Bendrijos elektroniniy parasy reguliavimo sistemos
ir Lietuvos Respublikos Vyriausybés 2002-12-31 nutarimu Nr. 2108 patvirtinti Reikalavimai kvalifikuotus sertifikatus sudarantiems
sertifikavimo paslaugy teikéjams.

* Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai ir Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu
Nr. 1V-384 patvirtinti Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai.

% Lietuvos Respublikos Vyriausybeés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir jteisinimo
taisyklés ir Lietuvos Respublikos Vyriausybés 2005-05-03 nutarimu Nr. 485 patvirtintos Valstybés registry ir kadastry steigimo,
reorganizavimo ir likvidavimo taisykleés.
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nustatéme, kad priezastys, darancios jtakg Siy asmens tapatybés dokumenty panaudojimui el.
erdvéje, daugeliu atvejy priklauso nuo ty padiy veiksniy. Sio audito metu nagrinétas valstybés
tarnautojy pazymeéjimy panaudojimas el. erdvéje, o asmens tapatybés korteliy panaudojimo
el. erdvéje nevertinome. Pazyméjimy administravimo schema buvo nagrinéjama tiek, kiek tai susije
su skaitmeniniy sertifikaty valdymo procesu — iSdavimu, atnaujinimu ir duomeny teikimu.

Atlike iSankstinio tyrimo procediiras ir apibendring informacijg apie valstybés tarnautojy
pazyméjimus, nustatéme penkias priezastis, turincias jtakos pazymeéjimy panaudojimui el. erdvéje,
todél audito metu nagrinéjome:

=ar pakankamas administravimo paslaugy perkélimo i el. erdve koordinavimas valstybés

mastu (ar priimti reikiami sprendimai dél el. dokumenty formaty, archyvavimo, ar jsteigti
sertifikavimo paslaugas teikiantys centrai ir visi vieSojo administravimo subjekty
darbuotojai apriipinti el. paraSo priemonémis);

= ar sukurta pakankamai el. paslaugy, pritaikyty pazyméjimy su jdiegtais identifikavimo ir

el. paraso sertifikatais panaudojimui;

=ar patikimi i§duodami sertifikatai ir kaip uztikrinama sertifikaty sudarymo ir naudojamy

duomeny sauga;

=ar yra teisinio reglamentavimo trikumy (ar reglamentuoti paZzymeéjimy iSdavimo ir

sertifikaty sudarymo procesai ir juose dalyvaujanciy jstaigy veiksmai);

=ar pakankami valstybés tarnautojy jgiidziai ir Zinios apie paZzymeéjimy panaudojima el.

erdvéje.

Siekiant surinkti informacija apie institucijy pasirengima el. dokumenty mainams ir
el. paslaugy pritaikyma valstybés tarnautojy pazyméjimuose jdiegty sertifikaty panaudojimui
apklaustos 24 institucijos: Ministro Pirmininko tarnyba, Vvisos ministerijos, institucijos,
apdorojancios didelius dokumenty srautus i$ pilie¢iy ir jmoniy (Valstybinio socialinio draudimo
fondo valdyba, Valstybiné mokesCiy inspekcija, Nacionaliné mokéjimo agentiira, Statistikos
departamentas, VieSyjy pirkimy tarnyba) ir kitos jstaigos. Papildomai duomenys buvo renkami
valstybés tarnautojy mokymus vykdanciose jmonése.

Atlikdami auditg laikémés prielaidos, kad auditoriams pateikti duomenys yra teisingi,
dokumentai — iSsamus ir galutiniai, o dokumenty kopijos atitinka originalus. Valstybinis auditas
atliktas vadovaujantis Valstybinio audito reikalavimais®.

Valstybinio audito ataskaitoje vartojami trumpiniai pateikiami 1 priede.

® Lietuvos Respublikos valstybés kontrolieriaus 2002-02-21 jsakymu Nr. V-26 (2004-01-20 jsakymo Nr. V-12 redakcija) patvirtinti
Valstybinio audito reikalavimai.
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AUDITO REZULTATAI

1.VieSyju ir administraciniy paslaugy perkélimo |
elektroning erdve  politikos formavimas ir
igyvendinimas

1.1. Paslaugy perkélimo j elektronine erdve politikos formavimas

VieSyjy ir administraciniy paslaugy perkélimo i el. erdve politika nustato VieSojo
administravimo plétros iki 2010 m. strategija’ ir VieSojo administravimo®, Asmens tapatybés
kortelés® ir Elektroninio paraso® jstatymai. Elektroninio paraso kiirima, tikrinima, galiojima, paraso
naudotojy teises ir atsakomybe reglamentuoja 2000 m. priimtas Lietuvos Respublikos elektroninio
paraso jstatymas. Jstatymu nustatytos sertifikavimo paslaugos ir reikalavimai jy teikéjams bei el.
paraso prieziiiros institucijos teisés ir funkcijos, tac¢iau nereglamentuojamas paslaugy perkélimas j
el. erdve.

Lietuvos Respublikos Vyriausybé 2002 m. patvirtino E. valdZios koncepciqul, numate
idiegti e. valdzig ir skatinti el. paraso vartojimg vieSajame ir privaciame sektoriuje. Patvirtinus
koncepcijos jgyvendinimo priemoniy plana'?, VRM paskirta institucija, atsakinga uz e. valdZios
projekty valdyma ir vieSyjy paslaugy teikimo naudojant skaitmenines technologijas prieziiira, o
IVPK — institucija, atsakinga uz e. valdZios projekty koordinavimg ir stebéjima.

El. paraso diegimo valstybés institucijose galimybés buvo nagrinéjamos IVPK 2003 m.
vykdant bandomajj investicinj projekta. Jame dalyvavusiose valstybinése institucijose™® buvo
idiegta el. paraso formavimo jranga (500 komplekty korteliy su skaitymo jrenginiais ir taikomaja
programine jranga), iSbandytos el. paraSo panaudojimo galimybés. Komitetas sudarydavo
sertifikatus lustinése kortelése (buvo iSduoti 1 105 nekvalifikuoti sertifikatai), kad valstybés jstaigos
galéty atsakyti j priva¢iy asmeny pateiktus el. praSymus ir skundus kaip tai numato teisés aktai.

Siekdama uztikrinti vieSojo administravimo plétros testinumg Vyriausybé 2004 m. patvirtino
VieSojo administravimo plétros iki 2010 m. strategija™® ir joje numaté skirti daugiau démesio
e. valdziai. E. valdzios koncepcijos jgyvendinimo priemoniy planas neteko galios 2009 m.,

nuostatos dél e. valdzios perkeltos ] minétg strategija. VRM jpareigota jgyvendinti valstybeés

" Lietuvos Respublikos Vyriausybés 2004-04-28 nutarimu Nr. 488 patvirtinta VieSojo administravimo plétros iki 2010 m. strategija.

8 Lietuvos Respublikos viesojo administravimo jstatymas, 1999-06-17 Nr. V111-1234.

° Lietuvos Respublikos asmens tapatybés kortelés jstatymas, 2001-11-06 Nr. IX-577.

101 jetuvos Respublikos elektroninio paraso istatymas, 2000-07-11 Nr. V111-1822.

1 [ jetuvos Respublikos Vyriausybés 2002-12-31 nutarimu Nr. 2115 patvirtinta Elektroninés valdZios koncepcija.

12 jetuvos Respublikos Vyriausybés 2003-11-25 nutarimu Nr. 1468 patvirtintas Elektroninés valdzios koncepcijos jgyvendinimo
priemoniy planas.

13 Susisickimo ministerijoje, Ukio ministerijoje, Vyriausybés kanceliarijoje, LAD ir IVPK.

1 Lietuvos Respublikos Vyriausybés 2004-04-28 nutarimu Nr. 488 patvirtinta Vie§ojo administravimo plétros iki 2010 m. strategija,
66 p.
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politika vieSojo administravimo srityje, strategijos jgyvendinimo priemoniy vykdyma priziiiri ir
atitinkamus pasitilymus vidaus reikaly ministrui teikia Viesojo administravimo plétros iki 2010 m.
strategijos jgyvendinimo priezitiros komisija, sudaryta i§ Lietuvos Respublikos Ministro Pirmininko
tarnybos, Finansy ministerijos, VRM, Ukio ministerijos, IVPK ir VTD atstovy.

Vie$ojo administravimo plétros iki 2010 m. strategijoje’® konstatuota, kad el. parasa
reglamentuojanti teisiné bazé Lietuvoje sukurta ir néra kliti¢iy diegti ir naudoti el. parasa, taciau
el. parasas valstybinése institucijose beveik nenaudojamas, audito metu dar tik buvo rengiamas

el. para$o naudojimg paskatinan¢iy priemoniy planas (programa).

1.2. Strateginiy priemoniy jgyvendinimas ir veiksmy koordinavimas

AStuonios valstybés institucijos vykdo funkcijas, susijusias su e. valdzios politikos

formavimu, jgyvendinimu ir dalyvauja kuriant el. paraso infrastruktiirg vieSajame sektoriuje(1 pav.).

1 pav. Institucijos, dalyvaujanéios formuojant ir jgyvendinant e. valdzZios politika

Lietuvos Respublikos Vyriausybé

Lietuvos Respublikos Vidaus reikaly ministerija Lietuvos archqu departamentas prie LRV

pagal kompetencija dalyvauja formuojant
el. valdzios politika Lietuvoje, vykdo el. valdZios
projekty valdyma ir viesujy paslaugy teikimo
naudojant skaitmenines technologijas priezitira,
koordinuoja Lietuvos dalyvavima Europos Bendrijos
el .keitimosi duomenimis tarp administracijy
programoje (IDA) ir asmens identifikavima el. erdvéje

nustato reikalavimus el. dokumentams bei dokumenty
valdymo sistemoms, SprendZia dokumenty nuolatinio
saugojimo klausimus, nustato valstybés ir savivaldybiy
institucijy, jstaigy ir jmoniy nuolatinio saugojimo
dokumenty, tarp jy ir ty, prie kuriy prieinama specialios
irangos priemonémis,perdavimo valstybés archyvams tvarka

¢ Informacinés visuomenés plétros komitetas prie LRV
Valstybés tarnybos departamentas prie VRM . A N
el. para3o priezitiros institucija, kuri registruoja
atsakingas uz valstybés tarnautojy sertifikavimo paslaugy teikéjus, dalyvauja formuojant
registro tvarkyma ir valstybés valstybeés Informacinés visuomenés plétros LR politika
tarnybos valdymo informacinés sistemos ir koordinuoja jos jgyvendinima, pagal Vyriausybés patvirtintus
sgsajas su GRT sertifikaty valdymo sistema Informacinés visuomenés plétros planavimo dokumentus

Asmens dokumenty iSraSymo centras prie VRM Gyventojy registro tamyba prie VRM

vykdo sertifikaty j asmens tapatybés
korteles ir valstybés tarnautojy pazymeéjimus
jra8yma ir atnaujinima, sukuria el. paraso
formavimo duomenis, teikia duomenis
susijusiems registrams ir informacinéms sistemoms

sudaro ir tvarko asmens atpazinimo el. erdvéje !
sertifikatus ir kvalifikuotus sertifikatus,
jraSomus j asmens tapatybes korteles
ir j valstybés tarnautojy pazyméjimus

|
|
|
|
teikia kvalifikuoto sertifikavimo paslaugas, | 1‘
|
|
|
|
|
|
|
|
|
|
|

~
~
Informatikos ir rySiy departamentas prie VRM |o— V] Registry centras
vykdo GRT sertifikaty sudarymui ir teikia kvalifikuoto sertifikavimo paslaugas, |- — — — !
tvarkymui naudojamos sertifikaty valdymo sudaro kvalifikuotus sertifikatus
sistemos techning priezitirg valstybés tarnautojams

Zyméjimas: —»  Vyriausybés ar VRM teisés aktais priskirtos funkcijos

— — —» IRD prizidri jranga pagal sutartj su GRT

Vyriausybé 2005 m. pavedé'® IVPK sudaryti salygas valstybés tarnautojams, teikiant
viesagsias el. paslaugas ir vykdant el. dokumenty mainus, naudotis saugiu el. parasu. IVPK nuo
2005 m. vykdé El. parasSo infrastruktiros valstybés institucijose plétros projekts. Igyvendinus §j

projekta iki 2008 m. fiziniams ir juridiniams asmenims tur¢jo biti teikiama ne maziau kaip 50 proc.

15 Viesojo administravimo plétros iki 2010 m. strategija, 60" p.
8L jetuvos Respublikos Vyriausybés 2005-03-24 nutarimu Nr. 315 patvirtintos Lietuvos Respublikos Vyriausybés 2004-2008 mety
programos jgyvendinimo priemongs, 621 p.
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vieSyjy el. paslaugy, kuriose biity naudojamas el. parasas. VRM uzsakymu ,,BGI Consulting*
2009 m. atlikto tyrimo®” (toliau —,BGI Consulting* tyrimas) duomenimis, tik 40 proc. (8 i§ 20)
teikiamy pagrindiniy vieSyjy paslaugy visiskai pasiekiamos internetu, t. y. pilieCiui nereikia atvykti
] vieSojo administravimo institucijg ar pateikti juridinius faktus patvirtinancias pazymas.

Pavyzdys

Pagrindinés vieSosios paslaugos (i§ e. Europos 20 pagrindiniy viesyjy paslaugy saraso'®) visose Europos
Sajungos Salyse narése yra prieinamos internetu ir teikiamos vis aukStesniu vieSyjy paslaugy perkélimo j
internetg brandos lygiu (12 i8 jy yra skirta gyventojams, 8 — verslo jmonéms):

- Pagrindinés viesosios paslaugos gyventojams — pajamy deklaravimas, laisvy darbo viety paieska, socialinés
iSmokos ir kompensacijos, asmens dokumentai, leidimai statyti pastatus, praneSimai policijai, gydytojy
konsultacijos, registracija poliklinikose ir kt.

- Pagrindinés vieSosios paslaugos verslo subjektams — jmoniy mokes€iai, naujy jmoniy registravimas,
vieSieji pirkimai, muitinés deklaracijos, darbo viety registravimas ir kt.

SprendZziant vieSojo administravimo paslaugy perkélimo j el. erdve klausimus svarbu
vientisas ir bendras politikos formavimas. Priimant sprendimus dél el. dokumenty standarty,
programiniy priemoniy, sprendZiant jy suderinamuma butina suderinti tarpzinybinius institucijy
interesus ir uZztikrinti galimybe pilieCiams kuo paprastesnémis priemonémis gauti informacijg ir
paslaugas i$ valstybés institucijy.

IVPK 2007 m. sudaré Koordinavimo ir priezitiros komiteta™, kuris turéjo uztikrinti, kad
ADIC, VTD ir IVPK vykdomi projektai jgyvendinty teisés aktuose nustatytus tikslus, baty laiku
ivykdyti iskelti uzdaviniai, prizitréjo projekty jgyvendinimo eiga, derino techninius sprendimus.

Atkreiptinas démesys, kad VRM atsisaké dalyvauti Sio komiteto veikloje, nors formuoja
e. valdzios politikg ir nuo 2007 m. vykdé Nacionalinio sertifikavimo centro jsteigimo projekta®’,
kurio veikla tiesiogiai susijusi su asmens dokumenty gamyba ir sertifikaty sudarymu.

ADIC 2008 m. inicijavo el. pazyméjimy blanky jsigijimg ir organizavo jy iSraSymag ir
i8davima, tuo pat metu VTD vykdé Valstybés tarnybos valdymo informacinés sistemos (toliau —
VATIS) tobulinimo darbus, IVPK rengé sertifikavimo paslaugy teikimo veiklai biitinus teisés aktus.

Atkreiptinas démesys, kad néra vienos institucijos, kuri biity atsakinga uz galutinj rezultata,
kad valstybés tarnautojy pazyméjimai biity naudojami el. erdvéj621. Elektroniniy valdzios varty

interneto svetaing www.epaslaugos.It (toliau — e. valdzios vartai) administruoja IVPK. VRM pagal

17" BGI Consulting 2009 m. gruodj parengta Pagrindiniy vie$ujy paslaugy, teikiamy informacinémis technologijomis, esamos
buklés analize.

18 prieiga internetu http://ec.europa.eu/information_society/newsroom/cf/document.cfm?action=display&doc_id=388.

® Informacinés visuomenés plétros komiteto direktoriaus 2007-06-21 jsakymas Nr. T-84 ,Dél Valstybés kapitalo investicijy
programos projekty — ,,Elektroninio paraso valstybés institucijose plétra®, ,,Asmens dokumenty iSraSymo techninés ir programinés
jrangos atnaujinimas® ir ,,Valstybés tarnybos valdymo informacinés sistemos plétra“ — koordinavimo ir prieziliros komiteto
sudarymo*.

20 2007 m. parengtas Nacionalinio sertifikavimo centro jsteigimui ir asmeny identifikavimui elektroninéje terpéje reikalingos
infrastruktiiros sukiirimo investicijy projektas (nuo 2008 m. Asmeny identifikavimui elektroningje terpéje reikalingos infrastrukttiros
sukiirimo investicijy projektas).

2L Lietuvos Respublikos vidaus reikaly ministro 2007-12-27 jsakymu Nr. 1V-448 patvirtintos Valstybés tarnautojo paZyméjimo
i8davimo taisyklés, 2 p.

Lietuvos Respublikos valstybés kontrolé



12

Valstybinio audito ataskaita

kompetencija dalyvauja formuojant e. valdzios politikg Lietuvojezz, ta¢iau neturi tam jrankiy ir
negali jpareigoti [IVPK priimti sprendimus, administruoti e. valdzios varty svetaing ir joje teikiamas
paslaugas. Sertifikavimo paslaugy teikéjy veiklai ir saugos procesams taikomi kitokie reikalavimai
negu valstybés informaciniy sistemy apsaugai, nors $iy sistemy duomenys ypac¢ svarbas, pagal juos
nustatoma asmeny tapatybé el. erdvéje (apie saugos uztikrinima — 3 skyriuje).
Astuonios valstybés institucijos vykdo funkcijas, susijusias su e. valdzios politikos
formavimu ir el. paraso vieSajame sektoriuje sistemos kiirimu, tac¢iau stinga jy tarpusavio
veiksmy koordinavimo, taip pat néra vienos institucijos, kuri biity atsakinga uz valstybeés

tarnautojy paZymejimy pritaikyma panaudojimui el. erdvéje.

1.2.1. Valstybés instituciju ir jstaigy darbuotojuy apriaipinimas
el. pasiraSymo priemonémis

El. dokumenty pasiraSymui ir el. tapatybés patvirtinimui naudojantis el. paslaugomis,
reikalingos elektroninio paraSo priemonés su jdiegtais kvalifikuotais sertifikatais®, jie gali buti
jraSomi ] jvairias priemones.

Pavyzdys

Audituojamu laikotarpiu el. paraSo sertifikatai buvo jraSomi j Sias priemones:
»Smart SIM* korteles (UAB ,,Bité Lietuva“ ir UAB ,,Omnitel” mobilieji el. paraSai);
- USB laikmenas (V] RC ir UAB Skaitmeninio sertifikavimo centras);
- lustines korteles (VI RC, UAB Skaitmeninio sertifikavimo centras);
- Asmens tapatybés kortele (GRT) ir Valstybés tarnautojo pazyméjimas (GRT ir VI RC).

Vyriausybé 2006 m. paved¢ IVPK iki 2007 m. IV ketvircio apripinti valstybés institucijy ir
istaigy tarnautojus ir darbuotojus el. parafo formavimo ir tikrinimo jranga®, sukurti valstybés
institucijoms el. paraSo infrastruktiira ir organizuoti el. paraso sertifikavimo paslaugy teikima?°.
IVPK, VRM ir LAD iki 2008 m. IV ketvir¢io turéjo pasiekti, kad fiziniams ir juridiniams asmenims
el. bidu bity teikiamos e. valdzios paslaugos, o institucijos efektyviau keistysi tarpusavyje
duomenimis (dokumentais), naudodamos el. paraso jrangg. Nuo 2008 m. pradéti iSduoti naujo
pavyzdzio pazyméjimai su kontaktiniu lustu (2 priedas) ir jame jrasytais sertifikatais skirtais
saugiam autentifikavimui ir pasiragyti el. dokumentus saugiu el. paragu® (nekvalifikuotu).

27

Valstybés tarnautojy pazyméjimy iSdavimo taisyklése” numatyta, kad pazyméjimas yra

dokumentas, patvirtinantis asmens tapatybe ir kad asmuo, kuriam jis iSduotas, eina pareigas

22 1 jetuvos Respublikos Vyriausybés 2001-03-14 nutarimu Nr. 291 (2008-04-09 nutarimo Nr. 333 redakcija) patvirtinti Lietuvos
Respublikos vidaus reikaly ministerijos nuostatai, 13.4 p.

28 Lietuvos Respublikos elektroninio parago jstatymas, 2000-07-11 Nr. V111-1822, 2 str. 15 d.

# Lietuvos Respublikos Vyriausybés 2006-06-21 nutarimu Nr. 615 patvirtintas Lietuvos informacinés visuomenés plétros 2006—
2008 mety programos priedas, 5.1 p.

% Lietuvos Respublikos Vyriausybés 2006-11-06 nutarimu Nr. 1097 (2009-02-18 nutarimo Nr. 120 redakcija) patvirtintas Viesojo
administravimo plétros iki 2010 mety strategijos igyvendinimo 2007-2010 mety priemoniy planas, 5.3.3 p.

%8 [ ietuvos Respublikos elektroninio parago jstatymas, 2000-07-11 Nr. V111-1822, 2 str. 14 d.

2" Lietuvos Respublikos vidaus reikaly ministro 2009-11-19 jsakymu Nr. 1V-624 patvirtintos Valstybés tarnautojo paZyméjimo
iSdavimo taisykles, 2 p.
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valstybés tarnyboje. Pazyméjimas suteikia valstybés tarnautojui galimybe pasiraSyti el. dokumentus
saugiu el. parasu, taip pat galimybe valstybés informacinéms sistemoms, valstybés ir Zinybiniams
registrams identifikuoti valstybés tarnautoja jam jungiantis prie Siy sistemy ir registry, siunciant
duomenis saugiu valstybiniu duomeny perdavimo tinklu ir bendro naudojimo duomeny perdavimo
tinklais (internetu).

IVPK sudarytame Koordinavimo ir prieziiiros komitete buvo sprendziami valstybés
tarnautojy apriipinimo lustiniais pazyméjimais klausimai, taciau Siuo metu tokie pazyméjimai
18duodami tik karjeros ir politinio pasitikéjimo valstybés tarnautojams bei jstaigy vadovams — |
Valstybés tarnautojy registra jtrauktiems asmenims. Kitiems valstybés institucijy ir jstaigm,zs
darbuotojams (valstybés pareigiinams, statutiniams valstybés tarnautojams, darbuotojams,
dirbantiems pagal darbo sutartis ir kt.) kol kas nesuteikta galimybé naudotis pazyméjimais su
identifikavimo ir el. paraSo galimybémis. Audito metu VRM vykdé Vidaus reikaly pareigiiny
registro modernizavimo projekta, numatantj iki 2012 m. spalio mén. sukurti posisteme, kuri sudarys
galimybe statutiniams pareiginams iSduoti lustinius pareigiiny pazyméjimus.

Pavyzdys

2010-04-30 pasiraSyta sutartis dél Vidaus reikaly pareigiiny registro modernizavimo projekto finansavimo
Europos Sajungos 2007-2013 m. laikotarpio 1éSomis, skirta 1 000 tikst. Lt. Vykdydama §; projekta VRM
numaté iki 2012 m. spalio mén. sukurti vidaus reikaly pareigiiny naujy tarnybiniy pazyméjimy (lustiniy
korteliy) i8davimo posisteme, Siai veiklai numatyta skirti 99,04 tiikst. Lt.

Ne visiems valstybés institucijy ir jstaigy valstybés tarnautojams ir darbuotojams
i8duodami pazyméjimai su identifikavimo ir el. paraso galimybémis, todél Lietuvos
informacinés visuomenés plétros 2006-2008 mety programos tikslas jgyvendintas i$
dalies nerezultatyviai — ne visiems sudarytos tinkamos salygos naudotis saugiu
elektroniniu parasu teikiant vieSasias ir administracines elektronines paslaugas ir vykdyti

elektroniniy dokumenty mainus.

Geroji praktika®® rekomenduoja prie§ jsigyjant ar kuriant nauja informacine sistema ar
funkcijg atlikti analize¢ ir uZztikrinti, kad ji patenkins veiklos reikalavimus. Turi bati nustatytas
poreikis, apsvarstyti alternatyvis Saltiniai, perzitrétos technologinés ir ekonominés galimybés,
atlikta rizikos ir i$laidy bei naudos analizé ir priimtas galutinis sprendimas.

Priémus sprendimg gaminti naujo pavyzdzio pazyméjimus nebuvo pagrista, kokig
ekonoming nauda duos lustiniy pazyméjimy naudojimas, neapsvarstytos ir realios pazymejimy

panaudojimo galimybés.

28 |_jetuvos Respublikos valstybés tarnybos jstatymas, 1999-07-08 Nr. VI11-1316 (2009-06-11 Nr. X1-286 redakcija), 2 str. 4 d.
2 CobIT (Control Objectives for Information and related Technologies) —tarptautinés ISACA organizacijos standartas, aprasantis
geriausig informaciniy sistemy valdymo praktika, Al1 (Acquire and Implement, Identify Automated Solutions) skyrius.
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Pavyzdys

2006 m. parengtoje galimybiy studijoje ,,Daugiafunkciniy mikroprocesoriniy asmens dokumenty iSraSymas ir
panaudojimas® paminéti valstybés tarnautojy pazyméjimai, kaip neatsiejama tokios sistemos dalis, taciau néra
detalesnés analizés dél panaudojimo. VRM 2007 m. parengtame investiciniame projekte ,,Nacionalinio
sertifikavimo centro jsteigimui ir asmeny identifikavimui elektroningje terpéje reikalingos infrastruktiiros
sukiirimas“ numatyta pradéti pazyméjimy su jrasytais kvalifikuotais sertifikatais gamyba ADIC. Numatytas
1ésy poreikis projekto jgyvendinimui — 8 847 tikst. Lt su PVM, i$ jy investicijos 6 280 tukst. Lt su PVM, detali
i8laidy ir naudos analizé projekte nepateikta.

Dél technologiniy pranaSumy tokie pazyméjimy blankai pabrango kelis Simtus karty, taciau

néra duomeny, kiek galéjo kainuoti daugiafunkciniy valstybés tarnautojy pazyméjimy gamyba, el.

sertifikaty jdiegimas ir panaudojimas. Neparengtas veiksmy planas, kKaip iSnaudoti $iy pazyméjimy

galimybes el. erdvéje. Reikalingi organizaciniai sprendimai, kurie bity pagrjsti iSlaidy ir naudos

analize, jpareigoty institucijas vykdyti apsikeitimag oficialiais el. dokumentais ir taip paskatinty el.

paraso naudojimg vie$ojo administravimo sektoriuje.

Pastebéta, kad ne visi asmenys, einantys valstybés tarnautojo pareigas, turi galiojantj

pazyméjimg — 2010 m. birzelio mén. duomenimis 16,4 proc. valstybés tarnautojy (3 377 i$ 20 486)

netur¢jo galiojanciy pazymejimy.

Pavyzdys

VTD, 2010 m. atlikdamas Valstybés tarnautojy pazymeéjimo iSdavimo taisykliy laikymosi valstybés ir
savivaldybés institucijose ir jstaigose stebésena, tikrino, ar visi asmenys, einantys valstybés tarnautojo
pareigas, turi galiojant] pazyméjimg. Remiantis Valstybés tarnautojy registro ir VATIS duomenimis buvo
skai¢iuojami valstybés tarnautojai, 2010 m. geguzés 20 d. &j¢ pareigas jstaigoje, bet neturéje galiojancio
pazyméjimo, taip pat tie, kuriems nebuvo atsiystas prasymas iSduoti pazymeéjimg Valstybés tarnybos
departamentui per VATIS. Nebuvo skaiciuojami valstybés tarnautojai, esantys tikslinése atostogose. Nustatyta,
kad 337 jstaigose buvo 3377 valstybés tarnautojai, neturéj¢ galiojancio pazyméjimo arba kuriems Valstybés
tarnybos departamentui per VATIS prasymas iSduoti paZyméjima nebuvo pateiktas.

Pateiktas pavyzdys rodo, kad valstybés tarnautojai neturédami galiojan¢io pazyméjimo gali

ir toliau vykdyti tarnybines funkcijas, patekti j institucijy patalpas, naudotis informacinémis

sistemomis, teikti administracines ir viesasias paslaugas®, todél jie nesuinteresuoti juos pasikeisti

(t. y. nenaudoja pazymeéjimy taip, kaip numatyta).

Prie§ priimant sprendimg pagaminti valstybés tarnautojo pazyméjimus su lustine
mikroschema nebuvo atlikta sprendimo naudos / islaidy analizé¢, neapsvarstytos realios
ju panaudojimo galimybés. Vidaus reikaly ministerija numaté galimas valstybés
tarnautojy pazyméjimy panaudojimo sritis, taciau neparengtas veiksmy planas, kaip tai

pasiekti, nebuvo jgyvendinamos konkrecios priemonés.

% |_jetuvos Respublikos viesojo administravimo jstatymas, 1999-06-17 Nr. VI11-1234 (2010-06-22 Nr. X1-934 redakcija), 2 str. 17 ir

18 d.

%! ietuvos Respublikos vidaus reikaly ministro 2009-11-19 jsakymas Nr. 1V-624 ,,Dél Lietuvos Respublikos vidaus reikaly ministro
2002 m. liepos 11 d. jsakymo Nr. 338 ,.D¢l Valstybés tarnautojo pazyméejimo formos ir Valstybés tarnautojo pazymejimo iSdavimo
taisykliy patvirtinimo** pakeitimo*.
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1.2.2. Keliy valstybiniy sertifikavimo paslaugy teikéju jsteigimo
tikslingumas

Sertifikavimo paslaugy teikéjas — jmoné, neturinti juridinio asmens teisiy, arba juridinis
asmuo, sudarantis sertifikatus arba teikiantis kitas paslaugas, susijusias su el. parasu®’. Audituojamu
laikotarpiu ] valstybés tarnautojo pazyméjimus jraSomus sertifikatus sudarydavo trys valstybinés
institucijos (IVPK, V] RC ir GRT). Sio audito metu nagrinéta, ar tikslinga valstybei turéti du
kvalifikuotus sertifikatus® sudarancius (VI RC ir GRT) ir viena sertifikatus sudarantj paslaugy
centrg (IVPK).

* nustato sertifikavimo paslaugy teikéjy

Europos Parlamento ir Tarybos teisés aktai’
patekimo j rinka principus, kad valstybés narés negali apriboti akredituoty sertifikavimo paslaugy
teikéjy skaiGiaus dél su §ia direktyva susijusiy prieZasdiy. Vyriausybés sudarytoje®® 1ZVPK
svarstyta, ar tikslinga jsteigti kelis sertifikavimo paslaugy teikéjus, taciau sprendimy nepriimta.

Pavyzdys

IZVPK 2008-06-10 pritaré nuostatai, kad tikslinga papildomai apsvarstyti dviejy valstybés sertifikavimo centry
jsteigimo tikslingumg ir pavesti IVPK, VRM ir Teisingumo ministerijai iki 2008-07-02 pateikti savo iSvadas ir
pasitilymus IZVPK pirmininkui. VRM 2008-07-02 pateiké pasiiilyma parengti i§samia studija, kurioje biity
iSnagrinétas antro valstybés sertifikavimo centro, sudarancio kvalifikuotus sertifikatus, skirtus el. parasui,
jsteigimo tikslingumas. Daugiau IZVPK posédziuose §is klausimas nesvarstytas.

IVPK — kaip sertifikavimo paslauguy teikéjas
IVPK nuostatai®® numaté, kad komitetas teikia valstybés institucijoms ir jstaigoms saugaus
el. paraso sertifikavimo paslaugas, isskyrus kvalifikuoty sertifikaty sudaryma®’. IVPK sertifikavimo
sistemos veiklos nuostatai patvirtinti, ta¢iau duomenis apdorojan¢ios ir kaupiancios Sistemos
(duomeny bazés) funkciné ir technologiné struktiira bei duomeny apdorojimo procesas neaprasyti.
Informacinés visuomenés plétros komitetas naudoja informacing sistema, kuri néra
jsteigta ir jteisinta taip, kaip jpareigoja teisés aktai®, todél nenustatyta, kas atsakingas uz
komiteto iSduoty sertifikaty duomeny valdyma, kaip, kam ir kokiu pagrindu teikiami
sertifikaty duomenys, kyla grésmé duomeny vientisumui ir sistemos nepertraukiamam

veikimui.

IVPK uz 1 007 takst. Lt jsigyta sertifikaty sudarymo ir aptarnavimo programiné ir techniné
jranga panaudos sutartimi perduota V] RC. Komitetas sertifikaty valdymui naudojo RSA Keon®

%2 Lietuvos Respublikos elektroninio parago jstatymas, 2000-07-11 Nr. V111-1822, 2 str. 16 d.

% Ten pat, 2 str. 15 d.

% Europos Parlamento ir Tarybos 1999-12-13 Direktyva 1999/93/EB dél Bendrijos elektroniniy parasy reguliavimo sistemos.

% Lietuvos Respublikos Vyriausybés 2008-07-23 nutarimas Nr. 757 ,Dél Informacinés ir Ziniy visuomenés plétros komisijos
sudarymo ir kai kuriy Lietuvos Respublikos Vyriausybés nutarimy pripazinimo netekusiais galios*.

% Informacinés visuomenés plétros komiteto prie Lictuvos Respublikos Vyriausybés nuostatai, 6.18 p.

% Lietuvos Respublikos susisiekimo ministro 2010-06-23 jsakymu Nr. 3-401 patvirtinti Informacinés visuomenés plétros komiteto
prie Susisiekimo ministerijos nuostatai, 7.3.2. p.

%8 |ietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir jteisinimo
taisyklés, 9 ir 17 p.

% Kompanijos ,,RSA Security “ produktas RSA Keon ® Certificate Authority (CA).
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produkta, kurio techniné informacija yra apraiyta vartotojo ir administratoriaus vadovuose®.
Nustatyta, kad néra dokumenty, kur biity jvardyti VI RC jsipareigojimai, atsakomybé dél saugaus
el. paraso sertifikavimo paslaugy teikimo funkcijos ir IVPK perduotos jrangos aptarnavimo lygio,
saugos uztikrinimo.

IVPK sudaryto Koordinavimo ir priezitros komiteto posédziuose svarstyta pasirasyti IVPK
parengta triSalg¢ sutartj tarp VTD, ADIC ir IVPK, kur biity buve numatyti $iy institucijy
isipareigojimai d¢l sertifikaty valdymo ciklo, taciau ji nepasirasyta.

Informacinés visuomenés plétros komitetas nevaldo iSduoty sertifikaty valstybeés
tarnautojams gyvavimo ciklo ir negali uztikrinti i8duoty sertifikaty patikimumo, nes
perdavé sertifikaty valdymo sistemos priezitira VI Registry centrui nenumatgs jokiy
isipareigojimy. Todél nenustatyta, kuri institucija jrangos gedimo ar saugos incidento
atveju bty atsakinga uz sistemos veikimo atstatyma, per koki laika ir kokiomis léSomis

bty vykdomi darbai.

Registru centro kvalifikuoty sertifikaty centro steigimas

VI RC planuodama perkelti jmonés vidaus procesus j el. erdve 2008 m. sausio 18 d.
nusprendé steigti sertifikaty centra, §i veikla nurodyta V] RC jstatuose®’. Per 2009 m. §is centras
isdavé per 17 tukst. kvalifikuoty sertifikaty, tac¢iau V] RC nevertino sertifikavimo centro
atsipirkimo.

Pavyzdys

Steigiant kvalifikuoty skaitmeniniy sertifikaty centra VI RC numatyta, kad Sis sprendimas atsipirks per 2,2
mety, taciau atsipirkimo vertinimas nei 2008 m., nei 2009 m. VI RC neatliktas. VI RC jvertino, kiek sumazéjo
imonés sanaudos dél dokumenty (laisky) siuntimo — 2009 m. pasto paslaugoms isleista 5 tukst. Lt maziau nei
2008 m. (2008 m. V] RC siuntimo sagnaudos per metus — 750 tukst. Lt).

VI RC sertifikavimo centro jsteigimo ekonominis atsipirkimas nebuvo apskaiciuotas, todél
negalima jvertinti, ar valstybé sutaupé kaip planuota dél tokio sprendimo investuoti** 900 tukst. Lt.

Lietuvos Respublikos konkurencijos taryba 2010 m. vertino V] RC veiksmy atitiktj Lietuvos
Respublikos konkurencijos jstatymo 9 str. reikalavimams. V] RC 2010 m. informavo Konkurencijos
taryba, kad bendra investicijy apimtis yra skirta ne tik sertifikaty iSdavimui, bet ir laiko Zymy
tarnybai*®. Pagal V] RC prognozes, pateiktas Konkurencijos tarybai, Sios investicijos turéty
atsipirkti iki 2016 m. Pagal Konkurencijos tarybos skai¢iavimus ir V] RC pateiktus duomenis,

investicijos, skirtos jsigyti jrangg sertifikatams teikti, turéty atsipirkti RC isdavus apie 1,2 min.

9 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos susisiekimo ministerijos 2010-11-08 rastas Nr. S-1417.

! Lietuvos Respublikos teisingumo ministro 2004-12-06 jsakymu Nr. 1R-301 patvirtinti Valstybés jmonés Registry centro jstatai
(2008-10-13 jsakymo Nr. 1R-389 redakcija), 9.13 p.

“2 Lietuvos Respublikos investicijy jstatymas, 1999-07-07 Nr. VI11-1312, (2009-06-16 jstatymo Nr. X1-299 redakcija) 3 str. 3d. 1 p.
* Laiko zymy tarnyba (angl. Time Stamping Authorities) — tarnyba, kuri teikia laiko Zymas kaip jrodymus, kad tam tikri duomenys
jau egzistavo iki zymoje uzfiksuoto laiko. Sias pagalbines paslaugas susijusias su el. paraso naudojimu, pvz. laiko Zymos formavimo,
gali teikti sertifikavimo paslaugy teikéjas.
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sertiﬁkatu[.44
Nustatyta, kad VI RC neuztikrina teikiamy paslaugy pasiekiamumo naudojant Kkity
sertifikavimo paslaugy teikéjy sertifikatus (pvz., jraSytus j pazyméjimus), kai kurios el. paslaugos
fiziniams asmenims (pvz., dokumenty pasirasymas) teikiamos tik su V] RC isduotais kvalifikuotais
sertifikatais ir nepasiekiamos pasijungus su Asmens tapatybés kortelémis.
VI Registry centras iSduodamus kvalifikuotus sertifikatus naudoja savo veiklai
optimizuoti, tobulina teikiamy el. paslaugy prieinamuma, taciau ne visada uztikrina $iy

paslaugy pasiekiamuma kity sertifikavimo paslaugy teikéjy iSduotomis priemonémis.

Nacionalinio sertifikavimo centro steigimas

Panaudojant UAB ,,S4ID* 2006 m. atliktos Daugiafunkciniy mikroprocesoriniy asmens
dokumenty iSra§ymo ir panaudojimo galimybiy studijos medziaga buvo parengtas Nacionalinio
sertifikavimo centro steigimo investicinis projektas. Jo tikslas — sudaryti priclaidas asmeny
identifikavimui el. terpéje ir uZtikrinti suderinamumg nacionaliniu ir Europos Sajungos lygiais,
isteigiant Nacionalinj sertifikavimo centrg ir sukuriant programines sgsajas integracijai su
iSorinémis informacinémis sistemomis. VRM parengtame investicijy projekte numatytas 1ésy
poreikis projektui jgyvendinti, pateikta informacija apie investicijy projekto grynaja verte, taCiau
sprendimo atsiperkamumas nebuvo skai¢iuotas.

IVPK sudarytame Koordinavimo ir prieziiiros komitete**svarstytos galimybés panaudoti
IVPK turimg sertifikaty valdymo sistemg steigiant Nacionalinj sertifikavimo centrg. VRM jvertino,
kad toks sprendimas biity ekonomiskai netikslingas, nes IVPK jsigyta sertifikaty valdymo sistema
yra skirta nedideliam vartotojy skai€iui, Sio sitilymo atsisakyta.

VRM nurodé, kad numatytas investicijy projekto jgyvendinimo rezultatas ,,Nacionalinio
sertifikavimo centro jsteigimas® pasiektas. Jgyvendinus §j projekta 2008 m. sukurta infrastruktara
pagrindiniy Lietuvos Respublikos asmens tapatybés dokumenty (ir valstybés tarnautojy
pazyméjimy) aprupinimui kvalifikuotais sertifikatais. Tikslams jgyvendinti VRM panaudojo
7 164 tukst. Lt — jsigyta specializuota taikomoji programiné ir techniné jranga.

Nacionalinio sertifikavimo centro jsteigimo projekte buvo numatyta, kad jo registracijos
tarnybos funkcijas atliks ADIC, lokaliy registracijos tarnyby funkcijas vykdys migracijos tarnybos,
VTD bei valstybés ir savivaldybiy institucijos ir jstaigos. Vidaus reikaly ministras 2008 m. kitaip
paskirsté sertifikavimo paslaugy teikéjo funkcijy vykdyma ir jsakymu*® igaliojo GRT vykdyti

* Lietuvos Respublikos konkurencijos tarybos 2010-06-08 rasto Nr. 6V-996 ,,Dél atsisakymy pradéti tyrima* priedas Konkurencijos
tarybos 2010-06-03 nutarimo Nr. 1S-91 israsas—kopija.

% Valstybés kapitalo investicijy programos projekty — ,,Elektroninio parao valstybés institucijose plétra, ,,Asmens dokumenty
iSraS§ymo techninés ir programinés jrangos atnaujinimas® ir ,,Valstybés tarnybos valdymo informacinés sistemos plétra® —
koordinavimo ir priezitiros komitetas.

%6 L jetuvos Respublikos vidaus reikaly ministro 2008-12-01 jsakymas Nr. 1V-427 ,, Dél jgaliojimy suteikimo®, 1.1. p.
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sertifikavimo paslaugy teikéjo funkcijas. | pazyméjimy su sertifikatais iSdavimg jtrauktos penkios

VRM pavaldzios institucijos, ir né viena neatsako uz visapusj paslaugos koordinavimg ir teikimg.

Pavyzdys

Vidaus reikaly ministras igaliojo penkias institucijas vykdyti su sertifikaty valdymu susijusias funkcijas:

- GRT sudaryti ir tvarkyti asmens atpazinimo el. erdvéje sertifikatus ir kvalifikuotus sertifikatus, jraSomus }
pazyméjimus;

- IRD vykdyti GRT sertifikaty sudarymui ir tvarkymui naudojamos SVS techning prieziiirg;

- VTD teikti duomenis GRT wvalstybés tarnautojo atpazinimo el. erdvéje ir kvalifikuoty sertifikaty
sudarymui, uztikrinti VATIS sagsajas su GRT sertifikaty valdymo sistema;

- ADIC vykdyti sertifikaty i pazyméjimus jra§yma ir atnaujinima;

- Migracijos valdyba, skyrius ir poskyrius perduoti jstaigoms iSrasytus pazymeéjimus.

VRM neatsako uz pazyméjimy panaudojimg el. dokumenty pasiraSymui ir valstybés
tarnautojo indentifikavima jungiantis prie valstybés informaciniy sistemy ar registry.
Trijy valstybiniy sertifikavimo centry steigimui panaudota per 9 min. Lt, taciau dviejy
kvalifikuotus  sertifikatus sudaranciy valstybés sertifikavimo centry jsteigimo
ekonomiskumas ir efektyvumas nebuvo iSsamiai iSnagrinétas, nenuspresta ir dél galimo
Informacinés visuomenés plétros komiteto turimos jrangos panaudojimo. Valstybei
netikslinga skirti 1éSy trims sertifikavimo centrams iSlaikyti, nes sukiirus valstybés
valdomg infrastruktiira asmens tapatybés dokumenty apriipinimui kvalifikuotais
sertifikatais, neekonomiSka iSlaikyti Informacinés visuomenés plétros komiteto

sertifikavimo paslaugy centra, sudarantj tik nekvalifikuotus sertifikatus.

1.2.3. Elektroniniy dokumenty mainy valstybés institucijose
jgyvendinimas

Siekiant jgyvendinti el. dokumenty mainus, biitina nustatyti el. dokumenty saugojimo,
naudojimo principus ir nepriklausomai nuo besikei¢ian¢iy technologijy uZtikrinti prieiga prie juy.
El. dokumenty plétrai reikalingi ne tik pazyméjimai, kurie suteikia galimybe pasirasSyti dokumentus
kvalifikuotu el. paraSu, bet ir nustatyti ilgalaikio ir nuolatinio saugojimo el. dokumenty formatai.

Lietuvos Respublikos Seimas 2010 m. birzelio 18 d. priemé Lietuvos Respublikos
dokumenty ir archyvy jstatymo pakeitimus, susijusius su dokumenty ir archyvy valstybiniu
administravimu ir el. dokumenty valdymu. Jstatymas nustato®’, kad el. dokumentas yra juridinio ar
fizinio asmens norminiy teisés akty nustatyta tvarka informaciniy technologijy priemonémis
sudarytas, patvirtintas ar gautas dokumentas, pasirasytas teisine galig turin¢iu el. parasu.

El. dokumentai turi buti sutvarkyti ir jrasyti j apskaitos dokumentus pagal El. dokumenty

valdymo, dokumenty tvarkymo ir apskaitos taisykliy reikalavimus®®, jie turi atitikti patvirtinta el.

4" Lietuvos Respublikos dokumenty ir archyvy jstatymas, 1995-12-05 Nr. 1-1115, (2010-06-18 jstatymo Nr. XI-917 redakcija,
isigalioja nuo 2011-01-01), 2 str. 11 d.

8 Lietuvos archyvy departamento prie Lietuvos Respublikos Vyriausybés generalinio direktoriaus 2006-01-11 jsakymu Nr. V-12
patvirtintos Elektroniniy dokumenty valdymo taisyklés.
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dokumento specifikacija*®. El. parasu pasirasyto el. dokumento specifikacija ADOC-V1.0 numato
el. dokumenty metaduomeny privalomuma pagal dokumento sudarytojo tipa ir tikslg, numatyti
skirtingi reikalavimai fiziniy, juridiniy asmeny ir valstybés institucijy el. dokumentams.

El. paraso formavimo taikomosios programinés jrangos jsigijimas

El. dokumenty kirimui, skaitymui ir iSsaugojimui reikalingos el. paraSo formavimo ir
tikrinimo priemonés. Siuo metu Lietuvoje nemokamai platinama dviejy gamintojy el. paraSo
formavimo programiné jranga — ,,Justa GE* ir ,,Signa“. Autoriy teises jsigijusi valstyb&®’, todél
toliau nagrinéjamas $iy priemoniy jsigijimas ir galimas pritaikomumas oficialiy el. dokumenty
formavimui.

IVPK 2005 m. sudaré sutartj dél el. paraSo infrastruktiiros plétros projekto dokumentacijos,
el. paraSo taikomosios programinés jrangos, el. dokumenty archyvavimo jrangos, techninio
saugumo modulio jsigijimo. Igyvendinus sutartj buvo sukurta el. paraSo formavimo ir tikrinimo
taikomoji programiné jranga valstybés tarnautojams ,,Justa GE* (219,95 tukst. Lt). Programinés
jrangos tiekéjas neribotam laikui perdavé visas turtines autoriy teises j $ig taikomaja programing
jranga Lietuvoje ir uz jos riby. Po 2 mety IVPK iniciatyva ,,Justa GE* buvo atnaujinta®, 2008 m.
gruodzio 23 d. IVPK pasirasé modernizavimo paslaugy atlikimo aktg (panaudota 47,2 tukst. Lt).

Kol kas IVPK nepritaiké $ios programinés jrangos LAD patvirtintai el. dokumento
specifikacijai (ADOC), todél institucijos savo dokumenty valdymo sistemose el. dokumenty
formavimui naudojangios®® ,,Justa GE*, turés savarankiskai investuoti j Sios priemonés pritaikyma
arba jg pakeisti kita programine jranga.

Nepaisant to, kad Informacinés visuomenés plétros komiteto jsigyta el. paraSo
formavimo programiné jranga ,Justa GE“ nuosavybés teise priklauso valstybei, ji
netinkama oficialiy el. dokumenty formavimui, nes neatitinka 2009 m. patvirtintos
el. dokumento specifikacijos. ,Justa GE“ sukurta prie§ priimant sprendimus dél
el. dokumento specifikacijos, todél be papildomy investicijy i programos pritaikyma
ateityje negalés buti naudojama.

VRM kurdama Nacionalinj sertifikavimo centrg analogiS$kos paskirties programinés jrangos
(,,Signa®) jsigijimui isleido 306,8 tikst. Lt, nepasinaudojo valstybés turima i$skirtine teise naudoti

,Justa GE“ ir jos nepritaiké.

4 Lietuvos archyvy departamento prie Lietuvos Respublikos Vyriausybés generalinio direktoriaus 2009-09-07 jsakymu Nr. V-60
patvirtinta Elektroniniu paraSu pasirasyto elektroninio dokumento specifikacija ADOC-V1.0.

% Lietuvos Respublikos valstybés ir savivaldybiy turto valdymo, naudojimo ir disponavimo juo jstatymas, 1998-05-12 Nr. VI11-729
(2006-07-18 jstatymo Nr. X-771 redakcija), 16 str. 1 d.

L IVPK ir UAB ,,Skaitmeninio sertifikavimo centro 2008-11-18 pasira$¢ El. parago formavimo ir tikrinimo jrangos (kompiuterinés
programos — ,,Justa GE*) modernizavimo paslaugy sutartj. Bendryjy paslaugy pirkimo sutarties salygy 7 straipsnio ,.intelektinés ir
pramoninés nuosavybés teisés” 7.1. dalyje nurodyta, kad visi rezultatai ir su jais susijusios teisés yra [VPK nuosavybé.

2 LAD interneto svetainéje pateikiamais duomenimis apie suderintas dokumenty valdymo sistemas, 8 institucijos naudoja
Justa GE*.
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Pavyzdys

2008 m. vykdyto uzdaro konkurso sglygose buvo numatyta, kad jgyvendinant nacionalinio sertifikavimo centro
sprendima turi biiti parengta el. dokumenty kvalifikuoto el. paraso sudarymo ir kontrolés programiné jranga
kaip el. paraso infrastruktiiros dalis. Si programiné jranga turi biiti laisvai platinama ir prieinama naudoti
visiems sertifikavimo centro idduoty sertifikaty savininkams. Si programiné jranga turi atitikti Lietuvos
Respublikos el. paraso jstatymg ir kitus teisés aktus. Turto valdymo ir Tkio departamentas pric VRM,
atsakydamas konkurso dalyviams j paklausimus, neatsaké tiksliai, ar programiné jranga ,,Justa GE* atitinka
reikalavimus, tik nurodé¢, kad tai bus nagrinéjama vertinant pasitilyma.

2008 m. programiné jranga ,,Justa GE* atitiko reikalavimus el. paraso suktirimo ir tikrinimo
priemonei (EL paraso jstatymo ir kt. teisés akty reikalavimus, be t0, buvo laisvai platinama), taciau
pirkimo reikalavimuose nenumatyta pritaikyti ,,Justa GE*. Turto valdymo ir tikio departamento prie
VRM pateiktas atsakymas konkurso dalyviams leido siiilyti kita sprendimg — jsigyta programiné
jranga ,,Signa“, uz ja sumokéta 306,8 tikst. Lt (2 pav.).

2 pav.  Valstybés institucijy iSlaidos el. paraso programinei jrangai, tikst. Lt

600,0

Signa (El. archyvo
500,0 informaciné sistema) 2010
400,0 —
300,0 — Signa (Nacionalio
2000 - ?* | sertifikavimo centras)

’ 306,8 2009

100,0 -~ —

Justa GE atnaujinimas

0,0 - ' ' 2008 m.
IVPK VRM LAD

* El. archyvo informacinés sistemos sukiirimo ir diegimo kaina 4 189 tiikst. Lt su PVM, taciau sutartyje
nenurodyta, kokia Sios sistemos kainos dalj sudaro el. paraso formavimo jrangos jsigijimas.

Atkreiptinas démesys, kad jau tre€ia valstybés institucija planuoja jsigyti ir pateikti laisvai
platinamas el. dokumento formavimo ir tikrinimo priemones — LAD 2010 m. pradéjo diegti
Elektroninio archyvo informacinés sistemos (toliau — EAIS) kiirimo, diegimo ir mokymo paslaugas.
LAD 2010 m. kovo 1 d. pasirasé¢ sutartj>® dél EAIS kirimo, diegimo ir mokymo paslaugy teikimo.
Igyvendinant projekto techninj sprendimg numatyta sukurti Dokumenty publikavimo ir pateikimo
modulj ir pateikti laisvai platinamas el. dokumento formavimo ir tikrinimo priemones — Web
aplikacija, lokaliai jdiegiamas priemones®*.

Pastebéta rizika, kad LAD jgyvendindamas EAIS projekta gali sudaryti rimtg prielaida dar
karta sumoketi uZ programine jranga ,,Signa“ ir jos modifikuotus variantus. Sio projekto vykdymo
veiklas, susijusias su el. dokumento formavimo ir tikrinimo programinés priemonés suktrimu,

numatyta jgyvendinti iki 2011 m. birzelio 9 d., todél Sio audito metu jos detaliau nevertintos.

5% IVPK, V3] Centrinés projekty valdymo agentiiros ir LAD 2009-05-08 projekto ,,Elektroninio archyvo infrastruktiiros sukiirimas*
finansavimo ir administravimo sutartis.

5 Pirmuoju sutarties jgyvendinimo etapu turi biiti sukurtos laisvai platinamos el. dokumento formavimo ir tikrinimo priemonés,
atitinkanc¢ios ADOC specifikacijos reikalavimus, jos turi biiti pricinamos visiems naudotojams ir skirtos naudoti pagal funkcing
paskirtj be jokiy apribojimy. Numatyta sukurti EAIS funkcinius modulius skirtus dokumenty valdymo priezitrai, el. dokumenty
perdavimui ir priémimui j valstybés archyvus, el. dokumenty saugojimui, publikavimui, pateikimui vartotojams ir kt. funkcijoms.
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El. paraso formavimo programinés jrangos jsigijimui neefektyviai naudojamos 1é3os,
valstybé jau iSleido 574 tukst. Lt, taciau kuriant el. archyva vél numatyta jsigyti
el. dokumento formavimo ir tikrinimo programines priemones. Vidaus reikaly
ministerija nepasinaudojo valstybés turima iSskirtine teise naudoti ,Justa GE®“ ir
nepritaiké jos kurdama Nacionalin; sertifikavimo centra, todél analogiSkos programinés
jrangos jsigijimui isleista 306,8 tikst. Lt.
Valstybés institucijy dokumenty valdymo sistemy pritaikymas el.
dokumenty apdorojimui
Institucijos, numatancios savo veikloje naudoti oficialius el. dokumentus, turimas
kompiuterizuotas dokumenty valdymo sistemas turi pertvarkyti pagal LAD patvirtinty
el. dokumenty valdymo taisykliy reikalavimus. Sudarytus ar gautus oficialius el. dokumentus,
pasiraSytus kvalifikuotu el. parasSu, reikia jtraukti j el. dokumenty valdymo sistema, kurig sudaro
el. dokumenty rengimo ir tvarkymo ir el. dokumenty saugojimo posistemiai. Valstybés jgalioty
asmeny el. paraSu pasiraSytiems dokumentams rengti naudojamas programines priemones ikKi
2010 m. gruodzio 1 d. reikia suderinti su LAD patvirtintais reikalavimais™.
Atlikus institucijy apklausg dél naudojamy dokumenty valdymo sistemy pastebéta, kad ne
Visos institucijos, naudojancios sistemas su el. dokumenty formavimo priemonémis, jas suderino su
LAD. Istaigos, perduodancios nuolatinio saugojimo dokumentus j valstybés archyvus, su jais turi

suderinti jstaigoje numatoma jdiegti el. dokumenty valdymo sistemqse.

Pavyzdys

[$analizavus LAD interneto svetaingje 2010-09-02 pateiktus duomenis apie suderintas kompiuterizuotas
dokumenty valdymo sistemas nustatyta, kad 75 institucijos per 2006—2010 m. suderino naudojamas sistemas su
LAD. Keturiolikoje i§ jy numatytos el. paraso formavimo ir tikrinimo priemonés, keliose dokumenty valdymo
sistemose numatytos vidinés el. paraso formavimo priemonés, kitais atvejais naudojama ,Justa GE*
programiné jranga. 2010 m. vasario mén. duomenimis, keturios i§ apklaustyjy institucijy naudoja sistemas su
el. dokumenty formavimo priemonémis, tac¢iau jy nesuderino su LAD.

Sistemy, pritaikyty el. dokumenty mainams, kiirimui ir turimy sistemy pritaikymui reikia ne
tik perziliréti institucijoje nusistovéjusius veiklos procesus, pakeisti vidaus teisés aktus, bet ir
investicijy, skirty dokumenty valdymo sistemy pertvarkymui. Daugelis apklausty institucijy kaip
trukdj el. dokumenty mainams paplisti nurodé sumazéjusj finansavimg ir 1éSy pokyciams
jgyvendinti trikuma. Atkreiptinas démesys, kad institucijos turi galimybe¢ tobulinti dokumenty

valdymo sistemas, pasinaudodamos Europos Sgjungos 1éSomis.

% Lietuvos archyvy departamento prie Lictuvos Respublikos Vyriausybés 2008-10-09 jsakymas Nr. V-119 , Dél Elektroniniu parasu
pasirasyto elektroninio dokumento specifikacijos reikalavimy apraso patvirtinimo*, 2 p.

% Lietuvos archyvy departamento prie Lietuvos Respublikos Vyriausybés 2006-01-11 jsakymu Nr. V-12 patvirtintos Elektroniniy
dokumenty valdymo taisykles, 2 p.
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Pavyzdys

Pagal Zmogiskyjy istekliy plétros veiksmy programos®’ 4 prioriteto ,,Administraciniy gebéjimy stiprinimas ir
vieSojo administravimo efektyvumo didinimas* jgyvendinimo priemon¢ VP1-4.2-VRM-03-V ,Viesojo
administravimo subjekty sistemos tobulinimas* Europos Sgjungos IéSomis remiamos vieSojo administravimo
subjekty vidaus struktiros tvarkymo, dokumenty, personalo, turimy materialiniy ir finansiniy i$tekliy valdymo
tobulinimo veiklos. Galimi pareiskéjai — valstybés ir savivaldybiy institucijos ir jstaigos.

ISnagrinéjus Europos Sajungos struktiirinés paramos kompiuterinéje informacinéje valdymo
ir priezitiros sistemoje pateikiamus duomenis apie vykdomus projektus nustatyta, kad pagal Sig
priemone finansuojami 85 projektai, kuriy metu numatyta kurti ar tobulinti dokumenty valdymo
sistemas, 35 i§ jy jtraukti j valstybés projekty sgrasa. Audito metu (2010 m. birzelio 21 d.) buvo
igyvendinami 32 projektai, kuriy metu kuriamos ir tobulinamos dokumenty valdymo sistemos,
jiems finansuoti skirta 55,4 min. Lt.

Pastebétina, kad LAD nejtrauké j vykdomo EAIS projekto uzduotj reikalavimo pateikti ir
SDK (angl. Software development kit) biblioteky modulj, skirtg oficialiy el. dokumenty sudarymo ir
tikrinimo funkcijos integravimui | jstaigy ir jmoniy dokumenty valdymo sistemas, kurj galéty
naudoti ne tik LAD, bet ir visos institucijos.

Auditoriy nuomone, tai apsunkins institucijy pasirengima ADOC formato el. dokumenty
apdorojimui, SDK biblioteky jdiegimas j dokumenty valdymo sistemas Kiekvienai institucijai
kainuos nuo 8,35 tiikst. Lt. Didelius dokumenty srautus apdorojanciose institucijose, naudojant

neintegruotas el. dokumenty sudarymo priemones, biity sugaistama daug laiko.

Pavyzdys

EAIS projekto pirkimo salygose numatyta, kad gali bati pasitlyti programiniy biblioteky rinkiniai ir programa
— integruotas priedas, suteikiantys galimybe institucijoms, jau turin¢ioms ar kurianc¢ioms dokumenty valdymo
sistemas, pritaikyti jas apdoroti LAD numatyto formato ADOC dokumentus. LAD pasirinktas EAIS diegéjas
nurod¢, kad Sio projekto apimtyje ,,Signa SDK* — biblioteky rinkinys bus pateiktas tik LAD ateities reikméms,
0 programa — integruotas priedas prie ,,Microsoft Office” paketo, gali buti pateikta atskiru susitarimu.
Programinés jrangos kiiréjy teigimu, ,,Signa SDK* licencijos kaina priklauso nuo oficialius el. dokumentus
pasirasanciy vartotojy skaiciaus, pvz.: licencijos kaina 10-Ciai pasirasanciy vartotojy yra 6 tukst. Lt be PVM,
metiné priezitiros kaina yra 15 proc. licencijos kainos.

Lietuvos archyvy departamentas nejtrauké j Elektroninio archyvo informacinés
sistemos kirimo projekta reikalavimo pateikti programy biblioteky rinkinj, kurj
galéty laisvai naudoti institucijos, turincios dokumenty valdymo sistemas, todél tai
apsunkins institucijy pasirengimag ADOC formato el. dokumenty apdorojimui ir

kainuos kiekvienai institucijai nuo 8,35 tikst. Lt su 1 mety prieziiira.

Elektroniniu dokumenty archyvavimas
Valstybés institucijos sudarytus nuolatinio saugojimo dokumentus perduoda saugoti

valstybés archyvams. Institucijoms pradéjus sudaryti ilgalaikio ir nuolatinio saugojimo el.

% Lietuvos Respublikos Vyriausybés 2008-07-23 nutarimu Nr. 789 (2010-04-07 nutarimo Nr. 389 redakcija) patvirtintas Zmogiskyjy
iStekliy plétros veiksmy programos priedas.
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dokumentus, atsirado poreikis realizuoti el. archyva, kad buty salygos ne tik sudaryti el.
dokumentus, bet ir juos saugoti, kaupti ir naudoti ateityje.

Vyriausybé jgyvendindama 2008-2012 m. programag jpareigojo>> LAD iki 2012 m.
| ketvir¢io sukurti elektroninj archyva. LAD projektas ,,Elektroninio archyvo infrastruktiiros
suktirimas* finansuotas Europos Sgjungos 1éSomis, jgyvendinus jj, iki 2011 m. rugséjo mén., bus
sukurta EAIS, skirta el. dokumentams saugoti, uztikrinanti laisvg ir nemokama prieiga prie
sistemoje saugomy dokumenty ir informacijos apie juos, be t0, igyvendins kitas funkcijas.

Lietuvos Respublikos dokumenty ir archyvy jstatymas numato, kad valstybés ir savivaldybiy
institucijos, jstaigos ir jmonés nuolatinio saugojimo dokumentus gali saugoti iki 20 mety nuo
dokumenty jtraukimo j apskaita. LAD gali nustatyti konkrety perdavimo valstybés archyvams
terming el. ir kitiems dokumentams, prie kuriy prieinama tik specialios jrangos priemonémis,
trumpalaikio saugojimo veiklos el. dokumentus institucijos turi saugoti pacios.

LAD parengtame El. dokumenty perdavimo valstybés archyvams taisykliy projekte buvo
numatyta, kad el. dokumentai valstybés archyvams perduodami Lietuvos Respublikos dokumenty ir
archyvy jstatymo 15 ir 16 str. nustatytomis salygomis per 5 metus nuo jy sukiirimo. Sios taisyklés
patvirtintos nebuvo ir nuostatos j kitus dokumentus neperkeltos, ta¢iau LAD vykdant EAIS projekta
iki 2011 m. rugs¢jo mén. planuoja pateikti siilymus ir rekomendacijas dél teisés akty parengimo ar
galiojanciy teisés akty pakeitimo.

Sprendimai dél centralizuoto el. dokumenty archyvavimo priimti, taciau valstybés
institucijos el. dokumentus nuolatiniam saugojimui pradés teikti ne anksciau kaip po
penkeriy mety, todél kol kas negalima jvertinti, kaip ir kada atsipirks investicijos i

Lietuvos archyvo departamento pasirinktg el. dokumenty saugojimo priemong.

% Lietuvos Respublikos Vyriausybés 2009-02-25 nutarimu Nr. 189 patvirtintos Lietuvos Respublikos Vyriausybés 2008—2012 mety
programos jgyvendinimo priemonés, 3 lentelés 59 p.
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2.Valstybés tarnautoju pazZymeéjimy administravimas ir
duomeny mainy teisétumas

2.1. Valstybeés tarnautojy pazyméejimy administravimas

Valstybés tarnautojy pazyméjimy forma ir iSdavimo tvarka, vadovaujantis Valstybés
tarnybos jstatymu®, tvirtina vidaus reikaly ministras. Ministras 2007 m. gruodzio 27 d. pakeité
pazyméjimy forma ir nustate®, kad tai kortelé su lustu ir jame jrasytais sertifikatais.

Pakeitus Valstybés tarnautojy pazyméjimy iSdavimo taisykles61 suteikti jgaliojimai ADIC
jrasyti sertifikatus j pazyméjimus. Nagrinéjamu laikotarpiu (nuo 2008-09-20 iki 2009-11-09) ADIC
nebuvo jregistruotas kaip sertifikavimo paslaugy teikéjas, todél, kaip ir buvo numatyta Vyriausybés
2004-2008 m. programoje, Siuo laikotarpiu j pazyméjimus buvo jrasomi IVPK sudaryti sertifikatai.

Valstybés tarnautojy pazyméjimy iSdavimo taisyklése nebuvo detalizuota, kuri institucija
igaliota sudaryti sertifikatus, ir nenurodyta, kad jraSomas valstybés tarnautojo el. paraso sertifikatas
yra (turi buiti) kvalifikuotas. VRM tvirtinant Sias taisykles, Lietuvoje buvo jregistruotas tik vienas
kvalifikuoty sertifikavimo paslaugy teikéjas ir nebuvo numatytas mechanizmas, kaip jdiegti
kvalifikuotus sertifikatus j pazyméjimus, pagaminta daugiau negu 16 tikst.® pazyméjimy, Kurie
nenaudojami el. erdvéje. El. paraSo jstatymas numato, kad saugus el. parasas, sukurtas saugia
paraSo formavimo jranga ir patvirtintas galiojanc¢iu kvalifikuotu sertifikatu, el. duomenims turi tokig
pat teising galig kaip ir paraSas raSytiniuose dokumentuose ir yra leistinas kaip jrodingjimo
priemoné teisme®®. IVPK duomenimis, §iuo laikotarpiu i§duoti sertifikatai buvo naudojami atsakant
1 pateiktus el. praSymus ir skundus, o tuo paciu ir pasirasant vidinius dokumentus.

Auditoriy nuomone, 2008 m. galéjo biiti iSvengta dabar kylancios paZyméjimuose esanciy
sertifikaty perraSymo biitinybés, sutaupytos 1éSos priémus efektyvesnj sprendima i§ karto jrasyti j
pazyméjimus kvalifikuotus sertifikatus:

= prie§ metus iki iSduodant pazyméjimus su [VPK sudarytais sertifikatais, buvo nuspresta

steigti Nacionalin] sertifikavimo centrg ir numatyta, kad viena i§ jo funkcijy bus
kvalifikuoty sertifikaty, skirty jraSyti j pazyméjimus, sudarymas. Nepaisant to, IVPK tuo
pat metu rengési vykdyti sertifikavimo paslaugy teikimg ir sudaryti valstybés tarnautojy

sertifikatus, jrasomus j pazyméjimus;

% Lietuvos Respublikos valstybés tarnybos jstatymas, 1999-07-08 Nr. VI111-1316, 51 str. 3 d.

% [ jetuvos Respublikos vidaus reikaly ministro 2007-12-27 jsakymu Nr. 1V-448 patvirtinta Valstybés tarnautojo paZzyméjimo forma,
3p.

81 Lietuvos Respublikos vidaus reikaly ministro 2007-12-27 jsakymu Nr. 1V-448 patvirtintos Valstybés tarnautojo pazyméjimo
iSdavimo taisyklés, 12 p.

82 ADIC duomenimis, pazyméjimai su IVPK sertifikatais nuo 2008-09-01 iki 2009-11-26 buvo i§ragyta 16 462 vnt., tik 1 973 i3 jy jau
turi GRT kvalifikuota sertifikatg, o 14 489 turi tik IVPK sertifikatus.

83 Lietuvos Respublikos elektroninio paraso jstatymas, 2000-07-11 Nr. VI11-1822, 8 str. 1 d.
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= 2008 m. liepos mén. IVPK jregistravo valstybés 1éSomis jsteigta kvalifikuotus sertifikatus
sudarant] paslaugy teikéja VI RC, taCiau sprendimai jraSyti $iame centre sudaromus
sertifikatus | pazyméjimus nebuvo priimti. IVPK po dviejy ménesiy pradéjo sudaryti
sertifikatus, jraSomus j pazyméjimus;

=VVRM 2008 m. jgyvendinus Nacionalinio sertifikavimo centro projekto veiklas nebuvo
priimtas sprendimas jrasyti | pazyméjimus kvalifikuotus sertifikatus. Nepanaudojant
idiegty GRT sertifikavimo centro galimybiy, pazyméjimai su jrasytais IVPK sertifikatais

buvo gaminami dar 11 mén.

Inagrinéjus 2008-2009 m.** galiojusj paZymeéjimy Kkeitimo ir sertifikaty atnaujinimo
procesa pastebéta, kad valstybés institucijoms nenurodyta, ka daryti pasikeitus valstybés tarnautojo
pareigoms. Valstybés tarnautojy pazyméjimy isdavimo taisyklése numatytas pazyméjimy keitimo
priezasCiy sarasas yra baigtinis, jame nenurodyta galimybé keisti pazyméjima pasikeitus valstybés
tarnautojo pareigoms, todél nauji pazyméjimai buvo uzsakomi neturint tam teisinio pagrindo.

Pavyzdys

Vidaus reikaly ministro pavedimu, 2009 m. atliktas tyrimas dél pazyméjimy keitimo teisétumo, pasikeitus
valstybés tarnautojo pareigoms toje pacioje jstaigoje. 2009-11-23 iSvadoje konstatuota, kad, pasikeitus
valstybés tarnautojo pareigoms toje pacioje jstaigoje ir dél to prireikus pakeisti jraso turinj el. laikmenoje, nuo
2008-09-20 iSduodami naujo pavyzdzio pazymeéjimai keiiami (51 atvejis) neteisétai. Pazymejimo savikaina,
jskaitant sertifikaty sudaryma ir jraSyma — apie 80 Lt, VTD pateiktais duomenimis, Valstybés tarnautojy
registre 87 pazyméjimai anuliuoti, nurodyta priezastis — ,pasikeit¢ valstybés tarnautojo pareigos®, i§ jy 40
valstybés tarnautojy pagaminti nauji pazyméjimai, dar 11 tarnautojy pagaminti pazyméjimai, nurodant kitas
iSdavimo priezastis, nors faktiskai buvo iSduoti tik dél pareigy pavadinimo pasikeitimo toje pacioje istaigoje.

VTD teigimu® pazyméjimai buvo keiciami, nes IVPK, kaip sertifikavimo paslaugy teikéjas,
priimdamas Sertifikato taisykles®® ir Sertifikavimo veiklos nuostatus®’, neustikrino sertifikaty
aptarnavimo ir jrasy sertifikatuose atnaujinimo, el. paraso sertifikato galiojimo sustabdymo ar
sertifikato galiojimo sustabdymo atsaukimo.

Atsiradus poreikiui teikti el. dokumentus Valstybinio socialinio draudimo fondo valdybai,
institucijos pasinaudojo V] RC sitlomu sprendimu j pazyméjimus jraSyti kvalifikuotg valstybés
tarnautojo sertifikatg. Toks sertifikaty ,,kvalifikavimo® procesas nebuvo jtvirtintas teisés aktuose,
todél pastebéta triikumy dél jo administravimo (detaliau zr. 2.2 poskyri). Né viena i§ pazyméjimy

iSdavime dalyvaujanciy institucijy (VTD, IVPK, ADIC) neturi informacijos, kiek iSduota

% Lietuvos Respublikos vidaus reikaly ministro 2007-12-27 jsakymas Nr. 1V-448 , D¢l Lietuvos Respublikos vidaus reikaly ministro
2002 m. liepos 11 d. jsakymo Nr. 338 ,,Dél Valstybés tarnautojo pazyméjimo formos ir Valstybés tarnautojo pazymeéjimo isdavimo
taisykliy patvirtinimo* pakeitimo* (jsakymas jsigaliojo 2008-09-20).

8 Valstybés tarnybos departamento prie Lictuvos Respublikos vidaus reikaly ministerijos 2010-11-12 rastas Nr. 27D-2739 ,,Dél
valstybinio audito ataskaitos ,,Valstybés tarnautojy pazyméjimy panaudojimas el. erdvéje® projekto®.

®Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2008-09-29 jsakymu Nr. T-172
patvirtintos Sertifikato taisyklés.

%7 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2008-09-30 jsakymu Nr. T-173
patvirtinti Sertifikavimo veiklos nuostatai.
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pazyméjimy ] kuriuos Salia IVPK sudaryty sertifikaty, véliau buvo jraSyti VI RC kvalifikuoti
sertifikatai.
Laiku nepriémus sprendimy dél kvalifikuoty sertifikaty i valstybés tarnautojy
pazyméjimus jraS§ymo, 88 proc. 2008-2009 m. pagaminty pazyméjimy nepritaikyti

visaver¢iam panaudojimui el. erdvéje.

Nuo 2009 m. lapkri¢io 19 d. galiojantis pazyméjimy isdavimo procesas® dokumentuotas, j
pazyméjimus jrasomi kvalifikuoti sertifikatai, nustatyta aiski atsakomybé¢, kas juos sudaro (GRT).
Vis dar yra netikslumy dél pazyméjimuose esanciy sertifikaty atnaujinimo — patvirtinti du teisés
aktai, apraSantys §j procesg, todél personalo tarnyboms gali bhti painu pasirinkti, kuriuo i§ jy
vadovautis:

= ADIC direktorius patvirtino®® uzsakymy atnaujinti paZyméjimuose jrasytus valstybés
tarnautojo sertifikatus teikimg ADIC ir pazyméjimy su atnaujintais valstybés tarnautojo
sertifikatais perdavimg valstybés ir savivaldybiy institucijoms ir jstaigoms pProcesus
reglamentuojantj aprasa;

*GRT parenge sertifikavimo veiklos nuostatus, sertifikavimo taisykles ir valstybés
tarnautojo sertifikato taisykles’®, kuriose nurodoma, kad j pazyméjimus sertifikatai
jraSomi vadovaujantis pazyméjimo iSdavimo taisyklémis. Sertifikatai atnaujinami
vadovaujantis Valstybés tarnautojy registravimo sertifikatams gauti ir konsultavimo
taisykliy'* nustatyta tvarka.

GRT patvirtintos Valstybés tarnautojy registravimo sertifikatams gauti ir konsultavimo
taisyklés néra skelbtos Valstybés ziniose, nors $is teisés aktas ir apraso procesus, apimancius visy
valstybés institucijy personalo tarnyby funkcijas ir valstybés tarnautojy pareigas.

Nagrinéjant ADIC vykdomg sertifikaty atnaujinimo procesg pastebéta problema dél
susijusiy sertifikaty gyvavimo ciklo valdymo. ADIC, vykdydamas j pazyméjimo kontaktinj lustg
jrasyty sertifikaty atnaujinimg, visus iki tol j lustg jrasytus sertifikatus (sudarytus IVPK ir /ar
VIRC) istrina. Apie §j veiksmg neinformuojamas nei IVPK, nei VI RC, todél Siy sertifikavimo

paslaugy teikéjy sudaryty sertifikaty galiojimas nenutraukiamas.

%8 Lietuvos Respublikos vidaus reikaly ministro 2009-11-19 jsakymas Nr. 1V-624 ,,D¢l Lietuvos Respublikos vidaus reikaly ministro
2002 m. liepos 11 d. jsakymo Nr. 338 ,,Dél Valstybés tarnautojo pazyméjimo formos ir Valstybés tarnautojo pazyméjimo iSdavimo
taisykliy patvirtinimo* pakeitimo*.

% Asmens dokumenty iSra§ymo centro direktorius 2009-11-30 jsakymu Nr. 1-48 patvirtintas Uzsakymy iSrasyti valstybés tarnautojo
pazyméjimg ar atnaujinti valstybés tarnautojo pazyméjimuose jraSytus valstybés tarnautojo sertifikatus teikimo Asmens dokumenty
iSraSymo centre ir valstybés tarnautojo pazymeéjimo perdavimo valstybés ir savivaldybiy institucijoms bei jstaigoms tvarkos aprasas.
™ Gyventojy registro tarnybos prie Vidaus reikaly ministerijos direktoriaus 2009-11-25 jsakymu Nr. (29) 4R-57 patvirtintos
Valstybés tarnautojo sertifikato taisyklés, 30 p.

™ Gyventojy registro tarnybos prie Vidaus reikaly ministerijos direktoriaus 2009-12-23 jsakymu Nr. (29) 4R-63 patvirtintos
Valstybés tarnautojy registravimo sertifikatams gauti ir konsultavimo taisyklés.
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El. paraSo jstatymas ir sertifikavimo paslaugy teikéjy priimti teisés aktai numato pareiga
asmeniui praradus sertifikatg atitinkanc¢iy duomeny paraso formavimo duomeny kontrolg¢ pranesti
apie tai sertifikavimo paslaugy teikéjui. Teisés aktuose nenumatyta situacija, kaip elgtis, jei trecia
Salis iStrina sertifikatg. Tod¢l susidaro situacija, kad faktiskai IVPK ir V] RC isduoti sertifikatai
galioja, nes sertifikavimo paslaugy teikéjas negauna praSymo juos atSaukti, 0 IVPK ir VIRC
iSduoty negaliojanciy sertifikaty saraSai (angl. certificate revocation list — CRL) neatnaujinami ir
neatitinka tikroveés.

IVPK asmenims sudaromy sertifikaty (ir rakty) galiojimo terminas yra dveji metai nuo jy
sudarymo, todél buty tikslinga atnaujinti ir perraSyti visus | pazymejimus jraSytus [IVPK iSduotus
sertifikatus, nes IVPK neturi duomeny, kurie i§ jy galioja.

Informacinés visuomenés plétros komiteto ir VI Registry centro skelbiami atSaukty
sertifikaty sarasai netikslis ir nepatikimi, todél el. paraSo naudotojams neuZtikrinama
galimybé patikimai patikrinti sertifikaty buiseng. Palaikyti Informacinés visuomenés
plétros komiteto sertifikavimo centrg netikslinga, nes valstybés tarnautojams
Informacinés visuomenés plétros komiteto iSduoti sertifikatai nenaudojami ir jraSomi

nauji Gyventojy registro tarnyboje.

Valstybés tarnautojy sertifikaty galiojimo nutraukimas

Valstybés tarnautojy pazymejimy iSdavimo taisyklése numatyta72, kad j paZzyméjima ir jame
1diegta elektroning kontakting laikmeng pazyméjimo formoje nurodyti duomenys jraSomi pagal
Valstybés tarnautojy registro duomenis. Pateikus praSymga atnaujinti sertifikatus VATIS, anksciau
iSduoty ir dar galiojanciy GRT sertifikaty galiojimas yra nutraukiamas automatiskai.

Atkreiptinas démesys, kad §iuo metu néra numatyta (realizuota) galimybé laikinai sustabdyti
GRT iSduodamy valstybés tarnautojy sertifikaty galiojimg, nors VI RC iSduodant sertifikatus
valstybés tarnautojams numato galimybe juos stabdyti.

Auditoriy nuomone valstybés tarnautojui iSduotus sertifikatus bty tikslinga stabdyti tais
atvejais, kai tarnautojas iseina ilgalaikiy atostogy, laikinai nusalinamas nuo pareigy arba yra
valstybés tarnybos rezerve ir turi galiojantj pazyméjima su sertifikatais.

Valstybés tarnybos valdymo informaciné sistema jgalina sertifikatus paskelbti
negaliojanciais, ta¢iau nejdiegta papildoma kontrolés priemoné, kad valstybés
tarnautojui, laikinai nevykdanciam tarnybiniy funkcijy, bty ribojama teisé¢ pasinaudoti
prieiga prie duomeny ar pasirasSyti dokumentus el. parasu, nes nenumatyta sertifikaty

stabdymo galimybé.

2 1 jetuvos Respublikos vidaus reikaly ministro 2002-07-11 jsakymu Nr. 338 patvirtintos Valstybés tarnautojo paZyméjimo isdavimo
taisyklés (2009-11-19 jsakymo Nr. 1V-624 redakcija), 13 p. ir 14 p.
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2.2. Kvalifikuoty sertifikaty valstybés tarnautojams sudarymas V]
Registry centre

IVPK 2008 m. liepos mén. jregistravo’> V] RC kaip kvalifikuoty sertifikavimo paslaugy
teikéjg, o 2008 m. spalio mén. teisingumo ministro jsakymu pakeisti V] RC jstatai — numatyta, kad
Jjmon¢ generuoja kvalifikuoto elektroninio paraso sertifikatus, juos iSduoda, administruoja
sertifikavimo procesg ir teikia kitas su Siais sertifikatais susijusias paslaugas.

Nuo 2009 m. lapkri¢io 19 d., vadovaudamasis Lietuvos Respublikos valstybés tarnybos
jstatymo 51 str. 3 d., vidaus reikaly ministras patvirtino Valstybés tarnautojo pazymeéjimo formg ir
18davimo taisykles ir jgaliojo GRT sudaryti valstybés tarnautojo sertifikatus, o ADIC — juos jrasyti |
valstybés tarnautojy pazyméjimus. VRM nejgaliojo’® VI RC sudaryti ir jraSyti valstybés tarnautojo
sertifikaty | pazyméjimus, taciau jmoné remdamasi tuo, kad IVPK patvirtino VI RC sudaromy
valstybés tarnautojy sertifikaty taisykles ir nuostatus, leidziancius sudaryti valstybés tarnautojo
profilio sertifikatus, 8ia veikla vykdo nuo 2009 m. kovo ménesio. V] RC teigimu’ teisés aktai
vienareik§miskai nereglamentuoja keli sertifikavimo paslaugy teikéjai turi teis¢ sudaryti ir jraSyti
sertifikatus | pazyméjimus.

Vidaus reikaly ministerijos ir Informacinés visuomenés plétros komiteto priimti
priestaringi sprendimai del to, ar gali biti tik vienas sertifikavimo paslaugy teikéjas,
galintis sudaryti ir jraSyti sertifikatus i valstybés tarnautojy pazymejimus, sudaro
galimybe VI Registry centrui sudaryti ir jraSyti sertifikatus j Valstybés tarnautojy
pazyméjimus neturint pakankamo teisinio pagrindo.

VI RC i8duodami kvalifikuoti valstybés tarnautojo profilio sertifikatai asmenims, Kurie
neturi teisés gauti valstybés tarnautojo pazyméjimy, taip jiems suteikiama galimybé vykdyti el.
dokumenty mainus.

Pavyzdys

VI RC kvalifikuoto sertifikato, galiojanéio 2 metus, iSdavimas kainuoja 7,88 Lt. VI RC iki 2010-02-08 isdave
402 valstybés tarnautojo sertifikatus. Galima teigti, kad uz juos VI RC valstybés institucijos sumokéjo 3167,76
Lt. VI RC valstybés tarnautojo profilio sertifikatus sudarydavo ir ne valstybés tarnautojams, (pvz., ministrams)
1 kitas laikmenas, pvz., USB atmintines.

VI RC sudarydamas valstybés tarnautojo profilio sertifikatus neturi galimybés patikrinti
duomeny apie tarnautojg tikrumo ir teisingumo Valstybés tarnautojy registre. Valstybés tarnautojy
sertifikatai sudaromi remiantis pilieciy ir institucijy pateiktais duomenimis, atliekamas rankinis

duomeny suvedimas remiantis duomenimis i§ tarnautojo prasymo. IVPK nejsitikino, ar V] RC turi

" Informacinés visuomenés plétros komiteto prie Lictuvos Respublikos Vyriausybés direktoriaus 2008-07-23 jsakymas Nr. T-121
,,Dél valstybés imonés Registry centras registravimo kvalifikuotus sertifikatus sudaranciu sertifikavimo paslaugy tiekéju®.

™ Lietuvos Respublikos vidaus reikaly ministro 2007-12-27 jsakymu Nr. 1V-448 patvirtintos Valstybés tarnautojo paZyméjimo
i8davimo taisyklés (jsigaliojo nuo 2008-09-20).

® V] Registry centro 2010-11-12 rastas Nr. s-4656 ,Dél valstybinio audito ataskaitos ,,Valstybés tarnautojy paZyméjimy
panaudojimo elektroninéje erdvéje® projekto®.
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prieigg prie tiesioginio duomeny apie valstybés tarnautojus $altinio (Valstybés tarnautojy registro),
pries suderindamas valstybés tarnautojy kvalifikuoty sertifikaty sudarymo taisykles’®.

Pavyzdys

VI RC 2009-06-04 rastu kreipdamasi j VTD dél prieigos prie VATAR suteikimo prasé sudaryti duomeny
teikimo sutartj, siekiant uztikrinti duomeny sauguma, tikrumag ir teisinguma. Raste nurodé, kad RCSC
priéméjas, vadovaudamasis Kvalifikuoty sertifikaty taisyklémis ir Sertifikaty sudarymo ir tvarkymo nuostatais,
sudarydamas ir i§duodamas sertifikatus, turéty sutikrinti valstybés tarnautojo prasyme nurodytus duomenis su
VATAR esanciais duomenimis.

VRM Teisés departamento vertinimu, galiojantys teisés aktai nesuteiké V] RC jgaliojimy jrasyti valstybés
tarnautojo el. paraso sertifikato ir identifikavimo sertifikato i pazyméjimus, todél néra teisinio pagrindo teikti
VATAR duomenis V] RC pagal nurodyta tiksla. VTD 2009-07-31 rastu informavo V] RC, kad negali teikti
VATAR duomeny V] RC ir nebus sudaryta duomeny teikimo sutartis.

VI RC, negavus prieigos prie Valstybés tarnautojy registro, nebuvo pakeistos procediiros’’,

aprasancios V] RC prieém¢jo veiksmus sudarant ir iSduodant sertifikatus. Sudarant kvalifikuotus
sertifikatus valstybés tarnautojams tikslinga taikyti papildomas automatizuotas patikros priemones,
leidziancias jsitikinti pateikty duomeny tikrumu, kurie naudojami sudarant sertifikatus.
IVPK nuomone’® netikslinga drausti | paZyméjimus jrasyti papildomus sertifikatus (pvz. tais
atvejais, kai jstaigos turi specifiniy poreikiy naudojamiems atributams, draudiminei sumai ir kt.).
Valstybés tarnybos departamentas atsisaké teikti Valstybés tarnautojy registro duomenis
VI Registry centrui, todél jimoné vykdama sertifikavimo paslaugy teikimo veikla negali
uztikrinti duomeny saugumo, tikrumo ir teisingumo taip, kaip buvo planuojama.
Nesudarius salygy VI Registry centrui taikyti automatizuotas patikros priemones
neuztikrinamas pateikty duomeny apie valstybés tarnautoja, kurie naudojami sudarant

sertifikatus, tikrumas.

2.3. Kvalifikuoty sertifikaty sudarymo ir valdymo sistemos

VI Registru centro sertifikaty valdymo sistema

V] RC nuo 2008 m. liepos 23 d. yra jregistruota’ kaip kvalifikuotus sertifikatus sudarantis
sertifikavimo paslaugy teikéjas, 2008 m. spalio meén.® V] RC jstatai papildyti funkcija — generuoti
kvalifikuoto el. paraSo sertifikatus, juos iSduoti, administruoti sertifikavimo procesa ir teikti kitas su
Siais sertifikatais susijusias paslaugas. V] RC sudaro kvalifikuotus sertifikatus fiziniams,

juridiniams asmenims, o nuo 2009 m. kovo mén. ir valstybés tarnautojams. Siam tikslui naudojama

® VI Registry centro direktoriaus 2009-03-24 jsakymu Nr. v-64 patvirtintos RCSC sudaromy valstybés tarnautojy kvalifikuoty
sertifikaty taisyklés.

" VI Registry centro direktoriaus jsakymais patvirtinti: 2009-03-24 Nr. v-64 RCSC sudaromy valstybés tarnautojy kvalifikuoty
sertifikaty taisyklés ir 2009-04-02 Nr. v-71 RCSC sudaromy valstybés tarnautojy sertifikaty sudarymo ir tvarkymo nuostatai.

" Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos susisiekimo ministerijos 2010-11-15 rastas Nr. S-1444 ,,Dél
valstybinio audito ataskaitos ,,Valstybés tarnautojy pazyméjimy panaudojimo elektroninéje erdvéje™ projekto™.

™ Informacinés visuomenés plétros komiteto prie Lictuvos Respublikos Vyriausybés direktoriaus 2008-07-23 jsakymas Nr. T-121
,,Dél valstybés imonés Registry centras registravimo kvalifikuotus sertifikatus sudaranciu sertifikavimo paslaugy tiekéju®.

8 | jetuvos Respublikos teisingumo ministro 2004-12-06 jsakymu Nr. 1R-301 patvirtinti valstybés jmonés Registro centro jstatai
(2008-10-13 jsakymo Nr. 1R-389 redakcija).
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Registry centro sertifikavimo centro sistema nejregistruota kaip valstybés informaciné sistema.

Valstybés kontrole 2009 m. V] RC rekomendavo®® identifikuoti turimas informacines
sistemas, teisés akty nustatyta tvarka jsteigti ir jteisinti sistemas, atitinkancias valstybés
informaciniy sistemy sgvoka. Igyvendindamas rekomendacija V]I RC inventorizavo turimas
informacines sistemas ir nustaté, kad VI RC kvalifikuoty sertifikaty centras atitinka informacinés
sistemos sgvoka, taciau tai néra valstybes informacinés sistema.

Atkreiptinas démesys, kad Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklés
valstybés jmonéms yra tik rekomendacinio pobtidzio. Valstybés informaciniy istekliy valdymo
jstatymas, kurio projekte numatytos $iy istekliy ktrimo, tvarkymo, naudojimo, priezitiros ir
koordinavimo nuostatos iki §iol néra priimtas, nors jstatymo koncepcija patvirtinta 2006 m.*?

GRT SVS - Gyventoju registro tarnybos sertifikaty valdymo sistema

GRT nuostatuose® numatyta funkcija sudaryti ir tvarkyti asmens atpaZinimo elektroninéje
erdvéje sertifikatus ir kvalifikuotus sertifikatus, jraSomus i asmens tapatybés korteles. GRT 2009 m.
jregistmota84 kaip kvalifikuotus sertifikatus sudarantis sertifikavimo paslaugy teikéjas, 0 nuo
2009 m. lapkri¢io mén. vidaus reikaly ministras jgaliojo GRT sudaryti sertifikatus, jraSomus j
pazyméjimus. GRT patvirtinti sertifikavimo veiklos nuostatai ir SVS duomeny saugos nuostatai,
kuriuose nurodoma, kad SVS vadovaujancioji tvarkymo jstaiga yra GRT, o uZ informacijos
tvarkymo teisétuma ir informacijos sauga atsako SVS valdytojas®.

GRT eksploatuojamos SVS audituojamu laikotarpiu nejsteigé kaip valstybés informacinés
sistemos®®, todél nebuvo nustatyta, kas yra SVS valdytojas ir kas atsako uZ iy duomeny valdymo
procesa. GRT 2010 m. rugs¢jo 27 d. parengé SVS nuostaty projekta ir 2010 m. spalio 20 d. SVS
duomeny saugos nuostaty projekta ir i$siunté $iuos dokumentus j VRM derinimui.

SVS atitinka valstybés informacinés sistemos se;voka[87 ir yra skirta valstybés institucijoms
teisés akty nustatytoms funkcijoms atlikti, todél tikslinga duomeny apdorojimui ir saugojimui
naudojamas sistemas (duomeny bazes, struktiiras) apraSyti ir numatyti kaupiamy duomeny apimtj,

Saltinius ir duomeny valdytoja.

8 Lietuvos Respublikos valstybés kontrolés 2009-09-30 valstybinio audito ataskaita Nr. I1A-P-900-2-4 ,,Valstybés jmonés Registry
centras informaciniy sistemy kontrolé®.

8 [ jetuvos Respublikos Vyriausybés 2006-12-29 nutarimu Nr. 1367 patvirtinta Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymo koncepcija.

8 | ietuvos Respublikos vidaus reikaly ministro 2000-12-07 jsakymu Nr. 454 (2008-12-31 jsakymo Nr. 1V-497 redakcija) patvirtinti
Gyventojy registro tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos nuostatai 7.16—7.18 p.

8 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2009-01-23 jsakymas Nr. T-4 ,,Dél
Gyventojy registro tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos registravimo kvalifikuotus sertifikatus sudaranciu
sertifikavimo paslaugy teikéju®.

8 Gyventojy registro tarnybos prie Lictuvos Respublikos vidaus reikaly ministerijos direktoriaus 2009-06-19 jsakymu Nr. (29)4R-37
patvirtinti Sertifikaty valdymo sistemos duomeny saugos nuostatai.

% Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir jteisinimo
taisykles, 9 p.

87 Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklés, 2 p.
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Kvalifikuotus = sertifikatus sudarantys sertifikavimo paslaugy teikéjai vykdomus
sertifikaty i8davimo procesus apraso sertifikavimo veiklos nuostatuose ir sertifikavimo
veiklos taisyklése. Siuose dokumentuose apraSoma sistemy organizaciné struktira
(funkcijos), taciau nenurodomi duomeny teikéjai, gavéjai. NeapraSyta sertifikaty
valdymo sistemy informaciné ir funkciné struktiira, todél nenustatyti duomeny srautai,

kaupiamy duomeny apimtis, duomeny apdorojimo budai ir atsakomybé uz jy saugojimg.

2.4. Duomeny mainy tarp informaciniy sistemy ir registry
teis€tumas

Toliau nagrinéjami su pazyméjimy iSdavimu susijusiy informaciniy sistemy ir registry, kuriy
duomenys panaudojami sertifikatams, jteisinimo ir susijusiy duomeny apdorojimo procesai.

VTD Valstybés tarnybos valdymo informaciné sistema (VATIS)

VATIS jsteigta 2007 m.%, Sioje VTD valdomoje sistemoje saugomi ir apdorojami duomenys
apie valstybés tarnautojy pazyméjimus. Sistema naudoja Valstybés tarnautojy registro duomenis ir
teikia juos GRT sertifikaty sudarymui ir ADIC pazyméjimy gamybai. [diegus VATIS®, VTD
sistemos nejteisino®, todél duomenys dvejus metus kitoms institucijoms buvo teikiami neteisétai®.

Audito metu (2010 m. geguzés 19 d.) pasirasytas VATIS priémimo ir tinkamumo
eksploatuoti aktas. Iteisinus VATIS, VTD informavo Valstybing duomeny apsaugos inspekcijg ir
IVPK apie sistemos priémima.

Gyventojy registras

GRT SVS veikia Gyventojy registro duomeny bazés pagrindu, ta¢iau duomenys apie
valstybés tarnautojo sertifikatus nesaugomi Gyventojy registre. Audito metu GRT nebuvo aktualiy
dokumenty, kuriuose nustatyta registro duomeny kaupimo ir teikimo sistema, Gyventojy registro
sgveika su susijusiais registrais (registro veikimo schemos ir specifikacijos), taigi nesivadovauta
Valstybés registry jstatymugz. GRT teigimu, registro sgveika su susijusiais registrais nustatyta
registro nuostatuose ir asmens duomeny teikimo sutartyse. Registry sarase 1994 m. jregistruota
Gyventojy registro kompiuterizuotos informacinés sistemos speciﬁkacija93, GRT audito metu
negaléjo pateikti auditoriams Sios specifikacijos, nes dokumento netur¢jo.

GRT 2004 m. parengé Gyventojy registro informacinés sistemos specifikacijg ir veikimo

8 VATIS nuostatai jregistruoti IVPK 2007-01-15 1S-122N, pakeitimas 2009-12-07 (duomenys i§ IVPK VIS registravimo saraso
http://www.ivpk.lt/vis/index.php).

8 2008-06-30 pasirasyta sutartis Nr. 2008/2F-11-44 su UAB , Iterija* dél VATIS priezitiros ir palaikymo paslaugy teikimo.

% [ jetuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos Valstybés informaciniy sistemy steigimo ir jteisinimo
taisykles, 17 p.

%! Ten pat, 22 p.

%2 |_jetuvos Respublikos valstybés registry jstatymas, 1996-08-13 Nr. 1-1490 (2004-07-15 jstatymo Nr. IX-2371 redakcija), 8 str. 3 d.

% Lietuvos Respublikos gyventojy registro kompiuterizuotos informacinés sistemos techniné uzduotis Nr. 12 jregistruota 1994-05-20
Informacinés visuomenés plétros komitete prie Lietuvos Respublikos Vyriausybés.
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schemg, o nuo 2006 m. GRT vykdé Sios sistemos modernizavimo investicijy projekta, nors [IVPK
valstybés informaciniy sistemy registracijos zurnale tokia sistema nebuvo jregistruota.

Pavyzdys

GRT 2004 m. parengtoje Gyventojy registro informacinés sistemos specifikacijoje numatyta, kad Gyventojy
registro informaciné sistema skirta GRT bei civilinés metrikacijos skyriy funkcijoms vykdyti. IVPK
Informacinés visuomenés plétros investicijy projekty derinimo komisija 2008 m. suteiké Siam projektui didelés
svarbos prioriteta, nors tokia valstybés informaciné sistema nebuvo jsteigta. Gyventojy registro informacinés
sistemos specifikacijos pakeitimy registravimo zurnale paskutinis jrasas fiksuotas 2007 m. liepos mén.

Neéra vieningos sistemos, kur biity aiskiai nustatyta kas laikytina duomeny baze, informacine
sistema ar registru, todél kaip ir GRT atveju, naudojant skirtingas sgvokas apibiidinama / apraSoma
viena informacing struktiira.

Dél teisés akty, nustatanciy registry ir informaciniy sistemy ktirimo tvarka, pokyciy
institucijos skirtingai taiko taisykliy reikalavimus dél jau jsteigty sistemy ar registry
pakeitimy dokumentavimo, todél Informacinés visuomenés plétros komiteto tvarkomi
registry sarasas ir valstybés informaciniy sistemy apskaitos kompiuterinis Zurnalas

nerodo tikrosios situacijos apie institucijy valdoma informacinj turta.

Vidaus reikaly informaciné sistema (VRIS)

VRIS dalyvauja nagrinéjamame valstybes tarnautojy duomeny mainy ir sertifikaty sudarymo
procese. Gyventojy registras ir Valstybés tarnautojy registras naudoja VRIS infrastruktiirg sgveikai,
o §i sistema naudoja Gyventojy registro duomenis. Atlikus dokumenty analiz¢ nustatyta, kad VRIS
nuostatai, duomeny saugos nuostatai ir kiti VRIS saugos politikos dokumentai GRT ir ADIC
naudojamoms informacinéms sistemoms taikomi tik i§ dalies. Audito metu VRM S$ig sistema
eksploatavo, nors neregistravo sistemos specifikacijos ir priémimo ir tinkamumo eksploatuoti akto.

Vidaus reikaly ministras 2005 m. nusprendé™ reorganizuoti VRIS®, tatiau nebuvo priimtas
sprendimas rengti informacinés sistemos tobulinimo specifikacija, nors, nuo 1994 m. kai buvo
patvirtinta VRIS organizaciné ir funkciné struktiira, technologijos, sudétinés dalys ir duomeny
srautai pasikeite.

Nustatyta, kad dalies informaciniy sistemy ir registry, sudaran¢iy VRIS informacine
struktiirg, specifikacijos ir priémimo perdavimo aktai neparengti ir nepatvirtini, kaip numato teisés
aktai, nors jy veiklos pradzia numatyta prie§ 2—10 mety (4 priedas 3 lentel¢). Vidaus reikaly

ministrui 2002 m. patvirtinus VRIS priémimo aktg, sistema nebuvo jteisinta kaip numaté teisés

% Lietuvos Respublikos vidaus reikaly ministro 2005-12-20 jsakymas Nr. 1V-425 ,,Dél Vidaus reikaly informacinés sistemos*.
% VRIS nuostatai patvirtinti 2007-01-02, jregistruoti IVPK 2007-02-08 1S-124N, paskutinis keitimas 2010-08-31 (duomenys i3
IVPK VIS registravimo saraso http://www.ivpk.lt/vis/index.php).
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aktai®®. Besikeigiant institucijoms atsakingoms uz informaciniy sistemy registravimg VRIS nebuvo

uzregistruota Valdymo reformy ir savivaldybiy reikaly ministerijoje.

Pavyzdys

VRM teigimu VRIS buvo jteisinta pries reorganizuojant informacing sistemgq, t. y. 2002 m. spalio 21 d. vidaus
reikaly ministrui patvirtinus Vidaus reikaly ministerijos informacinés sistemos priémimo aktg.

Tuo metu galiojusi Valstybés ir vietos savivaldos informaciniy sistemy jteisinimo tvarka (galiojusi iki 2004-
12-12) nurodé, kad informaciné sistema jteisinama, kai informacinés sistemos valdytojo patvirtintas
informacinés sistemos priémimo aktas uzregistruojamas Valdymo reformy ir savivaldybiy reikaly
Ministerijoje. Uzregistruoto informacinés sistemos priemimo akto kopija informacinés sistemos valdytojas
pateikia Valstybinei duomeny apsaugos inspekcijai.®’

Panaikinus Valdymo reformy ir savivaldybiy reikaly ministerija 2000-11-08% jos funkcijas informatikos srityje
perémé VRM. Numatyta, kad ministerija:

— rengs informacinés visuomenés kiirimo Lietuvoje programas, informatikos srities jstatymy projektus,
valstybés informacinés infrastruktiiros kiirimo ir plétojimo teisés aktus bei metodinius nurodymus;

— koordinuos valstybés informaciniy sistemy, kompiuteriy tinkly projektavima ir diegima, vykdys
tarpzinybiniy valstybiniy informatikos projekty, informaciniy sistemy, kompiuteriy tinkly uzsakovo funkcijas.
Atkreiptinas démesys, kad informaciniy sistemy jteisinimo tvarka nebuvo keista iki 2004 m. gruodzio mén. ir
nuo 2001 m. faktiskai sistemy jteisinimo funkcijas vykdé IVPK, kuris iki dabar registruoja valstybés
informacines sistemas. [VPK skelbiamame jsteigty ir jteisinty valstybés informaciniy sistemy sarase yra
2002 m. registruoty informaciniy sistemy.

VRM teigimu®®, uzregistruoto VRIS priémimo akto kopija pateikta Valstybinei duomeny apsaugos inspekcijai.
Valdymo reformy ir savivaldybiy reikaly ministerija panaikinta 2000 m., todél minétas aktas negaléjo biiti
registruotas Sioje ministerijoje. Vidaus reikaly ministro jsakymo dél priémimo akto tvirtinimo paskyroje
nurodyta Valstybiné duomeny apsaugos inspekcija, todél teigiama, kad Valstybinei duomeny apsaugos
inspekcijai aktas buvo pateiktas.

Auditoriams nebuvo pateikti jrodymai apie VRIS uzregistravimg ir sistemos priémimo akto kopijos pateikima
Valstybinei duomeny apsaugos inspekcijai (inspekcija jrodan¢iy dokumenty neturi).

IVPK skelbiamame jsteigty ir ijteisinty valstybés informaciniy sistemy saraSe néra
patvirtinancios informacijos apie VRIS specifikacijos jregistravimg ir sistemos priémima
eksploatacijai (priémimo ir tinkamumo eksploatuoti akto registravimo).

VRM 2010 m. liepos 28 d. pakeit¢ VRIS informacing struktiira, numatant, kad VRIS
centriniame duomeny banke tvarkoma ir Valstybinés prieSgaisrinés gelbéjimo tarnybos
informacinés sistemos duomeny baz¢, ta¢iau ministerija nepriémé sprendimo modernizuoti VRIS
ir nevykdé Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklése numatyty procedﬁrqlol.

Vidaus reikaly ministerija kurdama ir eksploatuodama Vidaus reikaly ministerijos
informacing sistema (VRIS) nesilaiké teisés akty, nes, patvirtinusi sistemos priémimo
akta, sistemos nejteisin0. Reorganizavus Vidaus reikaly ministerijos informacing sistema
neatnaujinta informacinés sistemos Specifikacija, todél néra aktualiy dokumenty,

aprasanciy informacinés sistemos ribas ir rysius su kitomis sistemomis.

% Lietuvos Respublikos valdymo reformy ir savivaldybiy reikaly ministro 1999-01-25 jsakymu Nr. 7 patvirtinta Valstybés ir vietos
savivaldos informaciniy sistemy jteisinimo tvarka, 9 p.

7 Ten pat.

% Lietuvos Respublikos Vyriausybés 2000-11-08 nutarimas Nr. 1388 , D¢l Valdymo reformy ir savivaldybiy reikaly ministerijos
panaikinimo*.

% Lietuvos Respublikos vidaus reikaly ministerijos 2010-11-12 rastas Nr. 1D-8444 ,,Dél valstybinio audito ataskaitos ,,Valstybés
tarnautojy pazyméjimy panaudojimas elektroningje erdvéje™ projekto™.

190 Ten pat.

101 valstybés informaciniy sistemy steigimo ir jteisinimo taisyklés (2010-04-21 nutarimo Nr. 430 redakcija), 17*-17° p.
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ADIS — Asmens dokumenty iSraSymo sistema
ADIC ir migracijos jstaigos eksploatuoja Asmens dokumenty iSraSymo centro sistema
(toliau — ADIS), kuri néra jsteigta ir jteisinta taip, kaip jpareigoja teisés aktai. Nustatyta, kad ADIS

sukurta vadovaujantis Asmens dokumenty rengimo programa102

ir veikia Gyventojy registro
centrinés duomeny bazés pagrindu, praSymy pagaminti asmens dokumentus duomenys yra
perduodami j ADIS. Ji turi sgsajas su Valstybés tarnautojy, Gyventojy, UzsienieCiy, Keliy
transporto priemoniy vairuotojy ir kt. registrais ir GRT vieSojo rakto infrastruktira, sistemoje
apdorojami asmens duomenys.

Valstybés tarnautojy paZymeéjimy uzsakymo ir iSraSymo procesas vykdomas $ios sistemos
posistemyje ADGS (Asmens dokumenty gamybos sistemoje). Naudojant Ziniatinklio paslauga
(webservis) gaunami duomenys i§ VTID ir tuo pat biidu teikiami atgal — praSymai pazyméjimams
iSraSyti yra gaunami i§ VATIS, o ; VATIS grazinami duomenys apie iSraSytus tarnautojy
pazyméjimus. Si sistema kaupia informacija apie pateiktus valstybés tarnautojy prasymus, lusto
informacijg, sertifikaty PIN ir PUK kodus, naudojami ir kaupiami asmens duomenys (asmens
kodas, nuotrauka), tac¢iau ADGS posistemis nejsteigtas ir nejteisintas taip, kaip numato teisés aktai.

ADIS funkcijos aprasomos keliuose dokumentuose, o pagal IVPK patvirtintg informaciniy
sistemy kairimo metodikg turéty bati vienas dokumentas — informacinés sistemos specifikacija, kuri
modifikuojant ar sukuriant naujas sistemos funkcijas turéty bati atnaujinama ir derinama su
atitinkamomis institucijomis. Jgyvendinant VRM vidaus audito rekomendacijas ADIC 2006 m.
parengé ADIS nuostaty projekta, taciau Sis dokumentas nepatvirtintas.

Asmens dokumenty iSraSymo centre eksploatuojama informaciné sistema atitinka
valstybés informacinés sistemos apibrézimg, taiau nebuvo jsteigta ir jteisinta,
neatnaujinta Asmens dokumenty iSraSymo informacinés sistemos specifikacija ir
nenustatytas duomeny valdytojas — nesivadovauta teisés aktais, todél nenustatyta, kas
atsakingas uz sistemoje kaupiamy duomeny valdyma, patikimuma ir saugos priemoniy

parinkima.

102 1 jetuvos Respublikos Vyriausybés 1998-05-15 nutarimas Nr. 592 ,,Dél Asmens dokumenty rengimo programos®.
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3.Sertifikavimo paslaugy teikéjuy prieziiira ir duomeny
saugos uztikrinimas

3.1. Sertifikavimo paslaugy teikéjy priezitira

IVPK 2002 m. Vyriausybés nutarimu'® paskirta institucija atsakinga uz el. paraSo prieZiiirg,
Ji registruoja kvalifikuoty sertifikavimo paslaugy teikéjus ir taip pat nuo 2008 m. teikia valstybés
institucijoms ir jstaigoms saugaus el. paraso sertifikavimo paslaugas™**.

IZVPK siilé atskirti IVPK kaip el. paraso prieZiiiros institucijos ir sertifikavimo paslaugy
teikéjo funkcijas ir kartu su kitomis suinteresuotomis institucijomis parengti ir nustatyta tvarka
pateikti Vyriausybei reikiamy teisés akty projektus dél funkcijy perdavimo Lietuvos Respublikos
ry$iy reguliavimo tarnybai, LAD, Svietimo ir mokslo ministerijai. IVPK sertifikavimo veiklos
funkcija komiteto nuostatuose liko iki iol*®.

Europos Komisija 2009 m. sprendime®®

atkreipé démesj, kad jvairiomis el. paslaugomis,
pagristomis paprastu saugiu el. parasu, tarpvalstybiniu mastu taip pat biity lengviau naudotis, jei
papildomos sertifikavimo paslaugos (pvz., nekvalifikuoty sertifikaty iSdavimas) bty jtrauktos j
savanoriSkai teikia informacijg. Lietuvoje minétuose sgrasuose néra teikiama informacija apie
papildomas sertifikavimo paslaugas.

Pavyzdys

Europos Komisijos 2009 m. sprendime™’ numatyta, kad kiekviena valstybé naré sudaro, tvarko ir skelbia

patikimg sara$g, kuriame pateikiama informacija apie tos valstybés narés prizitrimus ir (arba) akredituotus
sertifikavimo paslaugy teikéjus, visuomenei i8duodancius kvalifikuotus sertifikatus.

Nacionaliniu lygmeniu sudaromame patikimame sarase savanoriskai gali biiti teikiama papildoma informacija
apie kitas prizitirimas ir (arba) akredituotas paslaugas, kurias teikia sertifikavimo paslaugy teikéjai, visuomenei
neiSduodantys kvalifikuoty sertifikaty (pvz., teikiantys laiko fiksavimo paslaugas ir iSduodantys laiko
fiksavimo Zymas, iSduodantys nekvalifikuotus sertifikatus, ir t. t.). Lietuvoje Siuos sarasus sudaro, tvarko ir
skelbia IVPK, juose pateikiama informacija apie kvalifikuotus sertifikatus iSduodancius sertifikavimo paslaugy
teikéjus (UAB ,,Skaitmeninio sertifikavimo centras®, VI RC ir GRT).

Pazymétina, kad IVPK, nors ir paskirtas el. paraSo priezitros institucija, pats vykdydamas
sertifikavimo paslaugy teikimg nesilaiko direktoriaus patvirtinty teisés aktqlos, reglamentuojanciy
sertifikavimo veiklos vykdyma:

= nepatvirtinti veiksmy avariniais atvejais planai, 0 jie numatyti Sertifikavimo veiklos

103 [ jetuvos Respublikos Vyriausybés 2002-04-23 nutarimas Nr. 568 ,,Dél elektroninio parago prieZifiros institucijos.

1% Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés nuostatai (2007-03-14 nutarimo Nr. 257
redakcija, 6.18 p.

195 | jetuvos Respublikos susisiekimo ministro 2010-06-23 jsakymu Nr. 3-401 patvirtinti Informacinés visuomenés plétros komiteto
prie Susisiekimo ministerijos nuostatai, 7.3.2. p.

1% Eyropos Komisijos 2009-10-16 sprendimas Nr. 2009/767/EB kuriuo pagal Europos Parlamento ir Tarybos direktyva 2006/123/EB
deél paslaugy vidaus rinkoje nustatomos priemonés procediiroms, atlickamomis naudojantis elektroninémis priemonémis ir
kontaktiniy centry paslaugomis, palengvinti.

97 Ten pat.

198 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2003-01-29 jsakymu Nr. T-8
patvirtinti Reikalavimai elektroninio paraso tikrinimo procediirai.
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nuostatuose’®. TVPK teigimu, jvykus nenumatytam atvejui buty vadovaujamasi V] RC
veiklos testinumo planu, tatiau, Valstybés kontrolei 2009 m. atlikus audita*™® VI RC,
nustatyta, kad jmonés turimas veiklos testinumo planas neatitinka teisés akty reikalavimy;

= nesilaikoma nesuderinamy pareigy atskyrimo principo — IVPK vienas ir tas pats asmuo yra
saugumo administratorius, administratorius, operatorius ir auditorius, jo pareigingje
instrukcijoje nenurodyta atlikti sias funkcijas;

=[VPK néra detalizuoty sertifikavimo veiklos atitikties audito reikalavimy, neapraSytos
saugumo audito proceddros, nebuvo vykdomi sertifikavimo veiklos auditai ir

patikrinimai.

Neatskirtos vykdomosios (sertifikavimo paslaugy teikimo) ir reguliavimo (el. paraSo
priezitiros) funkcijos, todél informacija apie Informacinés visuomenés plétros komiteto
sertifikaty sudarymo veiklos vykdymo trikumus neanalizuojama. Nenumatyta
sertifikavimo paslaugy teikéjy, nesudaranciy kvalifikuoty sertifikaty, prieziiiros tvarka,
todel apsunkinamas tarpvalstybiniu mastu teikiamy el. paslaugy, pagristy paprastu

saugiu el. paraSu, panaudojimas.

Vyriausybé 2002 m. nutarimu™ pavedé IVPK parengti dokumentus, kuriuose bus numatyti
reikalavimai kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams: parengta
kvalifikuotus sertifikatus sudaranCiy sertifikavimo paslaugy teikéjy registravimo tvarka,
sertifikavimo paslaugy teikéjy akreditacijos reikalavimai, akreditacijos ir pagalbiniy sertifikavimo
paslaugy teikimo tvarkos.

Reikalavimai kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams™
numato, kad biisimas sertifikavimo paslaugy teik¢jas turi [IVPK pateikti: praSyma ji jregistruoti,
sertifikavimo veiklos nuostatus ir Valstybinés duomeny apsaugos inspekcijos pazyma.

Saugios paraSo formavimo jrangos atitikties jvertinimas Lietuvoje néra atliekamas, 1IVPK
reikalauja pateikti gamintojo deklaracijas, patvirtinanCias sertifikaty valdymo sistemos atitikt]
saugumo jvertinimo lygiui, arba sertifikaty valdymo sistemos atitiktis turi biti patvirtinta
akredituotos institucijos i§duotu liudijimu (sertifikatu).

Nustatyta, kad IVPK patikrinimg, ar busimy sertifikavimo paslaugy teikéjy pateikta

dokumentacija atitinka esamg situacija, yra atlikusi tik registruojant pirmajj Lictuvoje sertifikavimo

109 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2008-09-30 jsakymu Nr. T-173
patvirtinti Sertifikavimo veiklos nuostatai, 13.5 p.

10 jetuvos Respublikos valstybés kontrolés 2009-09-30 valstybinio audito ataskaita Nr. 1A-P-900-2-4 ,,Valstybés jmonés Registry
centras informaciniy sistemy kontrolé®.

1 1 jetuvos Respublikos Vyriausybés 2002-04-23 nutarimas Nr. 568 ,,Dél elektroninio paraso prieZitros institucijos®, 2.1.4, 2.1.5,
22.2ir2.2.3p.

12 1 jetuvos Respublikos Vyriausybés 2002-12-31 nutarimu Nr. 2108 patvirtinta Kvalifikuotus sertifikatus sudarangiy sertifikavimo
paslaugy teikéjy registravimo tvarka, 5.1, 5.5 ir 5.6 p.
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paslaugy teikéja (UAB Skaitmeninio sertifikavimo centrg). IVPK atstovy teigimu, vykdomas
prieziliros procesas yra permanentinis, ta¢iau nuo V] RC ir GRT sertifikavimo centry jregistravimo
nebuvo atliekami sertifikaty sudarymo ir klienty tapatybés tikrinimo procediiry vykdymo
patikrinimai.

VI RC yra pateikusi visus reikalingus dokumentus IVPK registruojant sertifikavimo centra,
taciau neturi duomeny sutikrinimo galimybés su Gyventojy ir Valstybés tarnautojy registrais, todél
duomenys, kurie yra tik VTD (tarnautojo pareigos, institucija, elektroninis pastas ir t. t.) perraSomi
1§ popierinio praSymo ir saugomi V] RC sistemoje. VI RC duomenis apie valstybés tarnautoja jveda
rankiniu biidu, dél to kyla Zmogiskojo faktoriaus klaidy grésmé jraSant duomenis | sertifikatg.

IVPK 2009 m. sausio 23 d. jregistravo GRT kvalifikuotu sertifikavimo paslaugy teikéju™? ir
2009 m. sausio 27 d. raste pastebéjo, kad GRT nustaté itin ribotg palaikymo tarnybos darbo laiko
intervalg ir tai sudarys klititis tinkamam Elektroninio paraso jstatymo jgyvendinimui'*.

Informacinés visuomenés plétros komitetas nevertina sertifikavimo paslaugy teikéjy
pateiktos dokumentacijos atitikties realiai situacijai, vertina tik dokumenty atitiktj teisés
akty reikalavimams. Sertifikavimo paslaugy teikéjy registravimas ir jy veiklos priezitira
nepakankama, nes Gyventojy registro tarnybos ir V] Registry centro sertifikavimo

paslaugy teikimo centry steigimas ir veiklos priezitira yra formals.

3.2. Duomeny saugos uZztikrinimas

Sudarant kvalifikuotus sertifikatus jraSsomus j pazyméjimus dalyvauja keturios institucijos —
VTD, ADIC, GRT ir V] RC. Jos tvarko valstybés tarnautojy asmens duomenis kurie naudojami
pazyméjimy i8davimui (vardas, pavardé, asmens kodas ir/arba veido atvaizdas). Duomeny mainai
vyko tarp SeSiy informaciniy sistemy arba registry (Valstybés tarnautojy registro, VATIS,
Gyventojy registro, GRT SVS, ADIS, ADGS). Kiekviena institucija savo tvarkomy duomeny
saugumg uztikrina atskirai, néra bendros saugos politikos dokumentacijos, aprasancios pazyméjimy
su kvalifikuotu sertifikatu iSdavimo procesg, todé¢l toliau pateikiamas kiekvienos informacinés
sistemos ar registro, kuriy duomenys naudojami pazyméjimy iSdavime, saugos uztikrinimo
vertinimas.

Duomenuy saugos politikos ir procediry vykdymas

Vadovaujantis galiojandiais teisés aktais'’®, valstybés informacines sistemas ir registrus

valdanCios institucijos, privalo atlikti rizikos vertinimg ir patvirtinti Siuos saugos politikos

13 GRT SVS jregistruotas IVPK direktoriaus 2009-01-23 jsakymu Nr. T-4 (Zin., 2009, Nr. 9-348).

4 jetuvos Respublikos elektroninio parago jstatymas, 2000-07-11 Nr. VI11-1822, 12 str. 2.d. 2 p. ir4 str. 4 ir 6 d.

15 L jetuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai, Lietuvos Respublikos vidaus reikaly ministro jsakymais patvirtinta: 2008-
10-27 Nr. 1V-384 Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai ir
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dokumentus — duomeny saugos nuostatus, Saugaus elektroninés informacijos tvarkymo taisykles,
veiklos testinumo valdymo plang ir naudotojy administravimo taisykles. Teisés aktai nenumato
reikalavimo parengty sertifikavimo veiklos nuostaty ir taisykliy, kuriose numatomi SVS saugos
reikalavimai, derinti su VRM. Pagal galiojan¢ias pazyméjimy iSdavimo taisykles tarp 1 lenteléje
iSvardyty sistemy keliauja jvairiis valstybés tarnautojy duomenys: vardas, pavardé¢, el. pastas,
asmens kodas ir kiti. Atlikus patikra nustatyta, kad ne visos institucijos parinko tinkamas priemones
apdorojamy duomeny saugai uztikrinti (1 lentele).

1 lentelé Institucijuy saugos dokumentai

Institucija VTD GRT ADIC RC
Valstybés tarnautojy Gyventojy
Nr. Dokumentas / Sistema registras VATIS | registras | SVS |ADIS|ADGS| SSC
Rizikos vertinimas
1. |(ataskaita, priemoniy planas) %] (%] @ @ 0| e Q@
2. |Duomeny saugos nuostatai @ @ @ 2 | 0| a @]
Saugaus elektroninio duomeny
3. |tvarkymo taisyklés @ @ @ 2 | 0| &
4. |Veiklos testinumo valdymo planas @ @ @ @ (O &
5. [Naudotojy administravimo taisyklés @ @ @ O 9| e !
Zyméjimas: @ dokumentas yra 2 dokumentas yra, bet turinys neatitinka teisés akty reikalavimy @ dokumento néra.

Asmens duomeny teisinés apsaugos jstatymas numato''®, kad asmens duomenys gali biiti
tvarkomi automatiniu budu tik tuo atveju, kai duomeny valdytojas arba jo atstovas Vyriausybés
nustatyta tvarka praneSa Valstybinei duomeny apsaugos inspekcijai.

ADIS ir ADGS apdorojami asmens duomenys ir jos turi sgrysiy su kitomis informacinémis
sistemomis, ta¢iau ADIC, neturédamas jokiy sistemos duomeny sauga reglamentuojanciy
dokumenty (1 lentelé) ir Valstybinés duomeny apsaugos inspekcijos leidimo, neribotg laikg saugo
valstybés tarnautojy asmens duomenis.

Valstybiné duomeny apsaugos inspekcija neturi informacijos apie asmens duomeny
tvarkyma ADIC, todél negali uztikrinti asmenims (duomeny subjektams) Asmens duomeny
apsaugos jstatyme numatytos teisés susipaZinti su savo asmens duomenimis ir jy tvarkymu.
Nustatyta atvejy, kai duomenys apie valstybés tarnautojg (haudojami pazyméjimy gamybai)
saugomi ADGS, nors pazyméjimas iSduotas prie$ metus.

Asmens dokumenty iSraSymo centras neparengé jokiy saugos politikos dokumenty, todél
neuztikrinamas duomeny tikrumas, vientisumas ir neprieinamumas. Audito metu
Asmens dokumenty iSraSymo centras valstybés tarnautojy asmens duomenis kaupé
Asmens dokumenty gamybos sistemoje be Valstybinés duomeny apsaugos inspekcijos
zinios, pazeisdamas Asmens duomeny teisinés apsaugos istatyma, todél gali buti

pazeistos duomeny subjekto teisés.

2007-07-11 Nr. 1V-247 Valstybés institucijy ir istaigy informaciniy sistemy klasifikavimo pagal jose tvarkomg elektroning
informacija gairés ir Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos saugos reikalavimai.
118 [ jetuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 2008-02-01 Nr. X-1444, 31 str.
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Valstybés tarnautojy registro ir VATIS saugos uZtikrinimas

Valstybés tarnautojy registro duomenys teikiami GRT valstybés tarnautojy sertifikaty
sudarymui ir ADIC pazyméjimy gamybai. VTD tvarkomo Valstybés tarnautojy registro duomeny
saugos nuostatai patvirtinti 2005 m., kiti saugos politika jgyvendinantys dokumentai**’ patvirtinti
2008 m., ta¢iau nustatyta, kad VTD audituojamu laikotarpiu neatliko Valstybés tarnautojy registro
ir VATIS rizikos vertinimy ir taip paZeidé teisés akty reikalavimus™®,

Vie$ojo administravimo plétros iki 2010 m. strategijoje™® nurodoma, kad nepakankamai
moderni Valstybés tarnautojy registro apsauga gali sudaryti galimybes duomenims nutekéti.
Ivertinus VTD taikomas Valstybés tarnautojy registro saugos priemones, pastebéta ir kity trikumy:

=nuo 2009 m. liepos 31 d. VTD tarnybines stotis perdavé IRD, todél negali uztikrinti

jrangos saugumo taip, kaip numatyta Saugaus elektroninés informacijos tvarkymo
taisykléselzo;

= Registro Veiklos testinumo valdymo planas nebuvo iSbandomas, todél realaus incidento

atveju gali nepavykti atstatyti registro duomeny arba jie bus atstatyti didesnémis laiko
sgnaudomis, negu numatyta, tai gali turéti neigiamos jtakos atlickant valstybés tarnautojy
duomeny tvarkyma;

= neuztikrinamas registro duomeny tikrumas, nes registro tvarkytojams paliktos galimybés

redaguoti kity institucijy suvestus duomenis apie pazyméjimus (prieigos teisiy suteikimo
spragos).

Pavyzdys

Valstybés tarnautojy registre buvo pabandyta pakeisti valstybés tarnautojos A. M. duomenis apie pazyméjima,
kai tarnautoja dar dirbo kitoje institucijoje. Kitos institucijos suvestus duomenis apie pazyméjimo anuliavimo
priezast] s¢kmingai pavyko pakeisti ir i§saugoti.

Valstybés tarnybos departamentas audituojamu laikotarpiu nevertino svarbiausiy rizikos

veiksniy, todél parinktos sistemos saugos priemonés gali biiti nepakankamos ar

perteklinés. Taikomos Valstybés tarnautojy registro duomeny saugos priemonés turi

trikumy:

- veiklos testinumo valdymo planas iSbandomas nebuvo, todél jvykus nenumatytam
atvejui Sio registro duomeny gali nepavykti atstatyti,

- nejdiegtos kontrolés priemonés, uztikrinancios registro duomeny nepakei¢iamuma,

todél gali bti pakeisti istoriniai duomenys apie valstybés tarnautojus.

U7 Valstybés tarnybos departamento prie Lietuvos Respublikos vidaus reikaly ministerijos direktoriaus 2008-11-04 jsakymas
Nr. 27V-212 ,,D¢él Valstybés tarnautojy registro saugaus elektroninés informacijos tvarkymo taisykliy, Valstybés tarnautojy registro
naudotojy administravimo taisykliy ir Valstybés tarnautojy registro veiklos testinumo valdymo plano patvirtinimo®.

181 jetuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai, 30 p.

119 vie3ojo administravimo plétros iki 2010 m. strategija.

120 yalstybés tarnybos departamento prie Lietuvos Respublikos vidaus reikaly ministerijos direktoriaus 2008-11-04 jsakymu
Nr. 27V-212 patvirtintos Valstybés tarnautojy registro saugaus elektroninés informacijos tvarkymo taisyklés, 13.3, 13.5 ir 13.6 p.
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Gyventojy registro ir GRT sertifikaty valdymo sistemos saugos

uztikrinimas

Gyventojy registro duomeny saugos nuostatai patvirtinti 2004 m., veiklos testinumo valdymo
planas 2007 m., registro rizikos analizé paskutinj kartg atlikta 2008 m. GRT SVS duomeny saugos

121

nuostatuose " numatyta atlikti saugos atitikties vertinima, taciau jis neatliktas. Nustatyta, kad kai kuriy

GRT patvirtinty saugos politikos dokumenty turinys neatitinka teisés akto reikalavimy*?.
Pavyzdys

GRT SVS duomeny saugos nuostatai nei§samis, neperzitirimi ir neatnaujinami reguliariai’* — informacinés
sistemos valdytojo ir tvarkytojo (tvarkytojy) vadovy, saugos jgaliotinio, administratoriaus funkcijos i§déstytos
glaustai, o jy atsakomybés nenumatytos, nuostatuose nenurodyti metodai, leidziami uztikrinant saugy
elektroninés informacijos teikima ir (ar) gavima.

GRT saugaus elektroninés informacijos tvarkymo taisyklése informacija nepriskirta kategorijoms, nenurodyti
uz jos tvarkyma atsakingi asmenys, nenumatyta duomeny keitimo, atnaujinimo, jvedimo ir naikinimo tvarka
(ne visos sudaryty rakty kopijos sunaikinamos ir ne visos techniniy sertifikaty kopijos sunaikinamos pasibaigus
ju galiojimui).

UAB ,, KPMG Baltic* 2010 m. GRT atlikto rizikos vertinimo ataskaitoje numatytos rizikos
tik patvirtina $iy traikumy svarba, ataskaitoje pateikta 115 riziky, i§ kuriy 11 priskirta prie
nepriimtiny, kurios turi biiti mazinamos kuo greiciau. Pateikiami 36 kritiSkai svarbiis veiksmy plano
2ingsniai124, skirti sumazinti rizikas, galin¢ias neigiamai paveikti sertifikavimo paslaugy teikéjo
operacijy saugumg ir testinumg. 2010 m. vasario 1 d. ataskaitoje rekomenduota kritiSkai svarbius
veiksmy plano Zingsnius jgyvendinti neatidéliojant, t. y. per 1-6 ménesius po ataskaitos parengimo.

GRT 2010 m. geguzés 10 d. pasirasé sutart] dél kokybés vadybos ir informacijos saugumo
valdymo sistemos diegimo, numatyta pataisyti esamus ir sukurti trikstamus informacijos saugg
reglamentuojancius dokumentus, jdiegti informacijos saugumo valdymo pagal LST ISO/IEC 27001
2006 standartg sistema. Projektg planuojama baigti 2011 m. rugséjo 14 d. Audito metu (2010 m.
spalio 7 d.) minéto projekto vykdytojas pateiké GRT ,,Sertifikaty sudarymo ir tvarkymo veiklos
vertinimo ir tobulinimo rekomendacijas‘.

Auditoriy nuomone, kai kuriy kritiniy Zingsniy jgyvendinimo atidéjimas gali turéti neigiama
jtaka sertifikavimo veiklos vykdymui. Numatyti kritiSkai svarbiis Zingsniai neapima vien tik saugos
dokumenty parengimo, o biitini ir GRT nuolat vykdomi veiksmai — atlikti atsarginiy kopijy ir
veiklos procesy atstatymo testavimai.

Gyventojy registro tarnyba numaté pasalinti kritines rizikas ir saugos politikos spragy
tvarkyma atlikti iki 2011 m., ta¢iau audituojamu laikotarpiu tarnybos vykdytos saugos

uztikrinimo procediros vercia abejoti patikimu sertifikavimo valdymo sistemos veikimu,

dél to gali nukentéti valstybés tarnautojy duomenys.

121 Gyventojy registro tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos direktoriaus 2009-06-19 jsakymu Nr. (29)4R-
37 patvirtinti Sertifikaty valdymo sistemos duomeny saugos nuostatai, 6 p.

1221 jetuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 patvirtintos Saugos dokumenty turinio gairés.

122 UAB , KPMG Baltics* Gyventojy registro tarnybos rizikos vertinimo ataskaita, 2010 m. sausis.

12% Ten pat, skyrius ,,Rizikos registras®, 2 lentelé, 12 psl.
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VI RC sistemy saugos uZtikrinimas

125 atitinka Bendruosius

VI RC parengti sertifikavimo centro saugos dokumentai tik i§ dalies
elektroninés informacijos saugos valstybés institucijy ir jstaigy reikalavimus™®® (1 lentel¢). VI RC
informaciniy sistemy saugos uztikrinimg Valstybés kontrolé vertino 2009 m.?’, pastebéti trukumai
Salinami. Audito metu atnaujintas V] RC veiklos tgstinumo planas ir Saugaus elektroninés
informacijos tvarkymo taisyklés pagal teisés akty reikalavimus.

Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms'*®
numato, kad asmens duomeny tvarkymo taisyklése turéty biiti nurodytas saugumo lygis, pagal kurj
parenkamos organizacings ir techninés duomeny saugumo priemonés. Asmens duomeny tvarkymo
VI RC principai numatyti teisingumo ministro patvirtintose taisyklése, kuriose nurodoma, kokie
duomenys renkami sertifikavimo paslaugoms teikti'?®®. V] RC neuztikrina atitinkamo lygio
duomeny saugos priemoniy jgyvendinimo, nes taisyklése nenustatytas saugumo lygis.

Dalis valstybés tarnautojo pazyméjimo iSraSyme dalyvaujanciy institucijy neturi
informaciniy sistemy saugos politikos dokumenty, dalis patvirtinty saugos dokumenty
neatitinka teisés akty reikalavimy, todél duomeny apdorojimas yra nekontroliuojamas ir

neteisétas.

125 Nenurodomas informacinéje sistemoje esandios informacijos kategorijy sarasas ir kiekvienai kategorijai priskirtini duomenys,
nepateiktas techniniy ir kity saugos priemoniy apraSymas ir kt.

126 [ jetuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai.

127 Ljetuvos Respublikos valstybés kontrolés 2009-09-30 valstybinio audito ataskaita Nr. IA-P-900-2-4 ,,Valstybés jmonés Registry
centras informaciniy sistemy kontrolé®.

128 valstybinés duomeny apsaugos inspekcijos direktoriaus 2008-11-12 jsakymas Nr. 1T-71(1.12) ,,Dél Bendryjy reikalavimy
organizacinéms ir techninéms duomeny saugos priemonéms patvirtinimo*.

129 Asmens vardas ir pavardé, asmens kodas, Lietuvos Respublikos pilie&io paso, kitos Salies pilietio paso, asmens tapatybés kortelés
numeris, iSdavimo data, galiojimo laikas, dokumenta iSdavusi jstaiga, leidimo gyventi Lietuvos Respublikoje numeris, i§davimo data,
leidimo gyventi Lietuvos Respublikoje galiojimo laikas, dokumenta i§davusi jstaiga, elektroninio pasSto adresas, darbovieté, pareigos,
tarnautojo kodas Valstybés tarnautojy registre.
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4.VieSyju ir administraciniy paslaugy pritaikymas
pazyméjimy panaudojimui elektroninéje erdvéje

Sékmingam e. valdzios plétojimui turi buti sudarytos salygos valstybés lygiu garantuojamam
saugiam asmeny identifikavimui elektroninéje erdvéje ir sukurta pakankamai vieSyjy ir
administraciniy paslaugy, pritaikyty pazymeéjimy panaudojimui el. erdvéje.

Lietuvoje pastaraisiais metais j el. erdve perkeliamy vieSyjy paslaugy daugéja. Nemazai
viesyjy ir administraciniy paslaugy, kurias teikia ar administruoja vieSojo administravimo subjektai,
yra nurodytos Vie$ojo administravimo plétros iki 2010 m. strategijos jgyvendinimo 2007-2010 m.
priemoniy plane'*®. | BGI Consulting* tyrimo metu jvertino vieSyjy paslaugy perkélimo j el. terpe
patirtas ir planuojamas patirti islaidas. Susumavus patirtas investicijas nustatyta, kad jos siekia apie
135,6 mln. Lt, o j vieSyjy paslaugy perkélimg j el. erdve artimiausiais metais numatoma investuoti
apie 160 mln. Lt nacionaliniy ir Europos Sajungos struktiiriniy fondy 1é§q131. ,,BGI Consulting*
tyrimo duomenimis, vidutiniSkai vieSosios paslaugos teikimas, pasitelkiant informacines
technologijas, yra 1,77 karto pigesnis uz jprastg paslaugos teikima.

Nepaisant to, kad dazniausia paslaugos teikimo iSlaidos yra mazesnés jas teikiant el. biidu
nei jprastu, daugelis Lietuvos vieSojo administravimo institucijy neatlieka vieSyjy paslaugy teikimo
islaidy skai¢iavimo. Siuo metu pazyméjimy panaudojima el. erdvéje stabdo ir tai, kad nesukurta
pakankamai | el. erdve perkelty paslaugy. Audito metu atlikus institucijy apklausa nustatyta, kad tik
7 1§ 24 apklausty institucijose pazyméjimai naudojami (3 pav.) valstybés tarnautojy identifikavimui
el. erdvéje (pvz.: praéjimo kontrolei, jungiantis prie dokumenty valdymo sistemy, LINESIS).

3 pav. Ar naudojamas pazyméjimas identifikavimui el. erdvéje? (instituciju kiekis, proc.)

Pazyméjimy naudojimas identifikavimui el.
erdvéje (institucijy kiekis, proc.)

M Taip
Ne

17;
71%

Valstybés biudZeto ir Europos Sgjungos 1éSos buvo panaudotos paslaugy perkélimui j
el. erdve, bet tikslas pasiektas tik i§ dalies, tik 29 proc. apklaustyjy institucijy valstybés

tarnautojo pazymejimai naudojami el. erdvéje.

130 patvirtintas Lietuvos Respublikos Vyriausybés 2006-11-06 nutarimu Nr. 1097.
181 BGI Consulting 2009 m. gruodj parengta Pagrindiniy vieSujy paslaugy, teikiamy informacinémis technologijomis, esamos
buklés analize.
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4.1. Paslaugy pritaikymas valstybés tarnautojo identifikavimui el.

erdveje

Pazyméjimas suteikia galimybe valstybés informacinése sistemose, valstybés ir zinybiniuose
registruose identifikuoti valstybés tarnautojg, keistis dokumentais ar perduoti duomenis,
atsizvelgiant j valstybés ir savivaldybés institucijy ar jstaigy vykdomas funkcijas. ,,BGI Consulting*
tyrimo duomenimis iki 2009 m. IV ketvir¢io institucijos vartotojy tapatybei nustatyti daugiausia
naudojo bankines informacines sistemas™.

E. valdzios vartai yra vienas i$ pirmyjy zingsniy perkeliant vieSgsias paslaugas j el. erdve,
juose pateikiamas vieSyjy paslaugy katalogas su nuorodomis j konkre¢iy paslaugy teikéjus ir/ar jy
svetaines. Pastebétina, kad e. valdzios vartuose isskirtos tik dvi skiltys ,,Gyventojams® ir ,,Verslo
subjektams®, o vieSyjy paslaugy skilties valstybés tarnautojams néra.

IVPK teigimu, e. valdzios vartuose valstybés tarnautojams skirtos paslaugos VAIISIS
aplinkoje yra suprantamos kaip jo darbiném funkcijom atlikti skirtos priemonés (jrankiai), o ne kaip
paslauga, kurios rezultatas biity orientuotas j patj valstybés tarnautojq.

E. valdzios vartuose 2010 m. lapkri¢io mén. IVPK sukiré skiltj ,,Paslaugos tarnautojams®,
kuri pasiekiama valstybés tarnautojams pasijungus prie ,,Paslaugy tiekéjams* dalies.

Pavyzdys

IVPK nurodo, kad GRT darbuotojai, identifikave save portale, gali perzitréti ir atspausdinti automatizuotai
suformuotas pazymas apie deklaruota gyvenamaja vieta ar Seimin¢ padéti bei jas iSsiysti pilie¢iams.
»Gyventojy registro tarnybos prie VRM isduodamy ir elektroniniu biidy uzsakyty bei apmokéty pazymy apie
asmens deklaruota gyvenamaja vieta ir Seiming padéti formavimas ir iSdavimas“ paslauga sukonstruota
VAIISIS portale. IVPK duomenimis $ios paslaugos naudotojy skai¢ius — 9 (GRT).

Nustatyta, kad praneSimus apie per e. valdzios vartus pateikta asmens prasyma GRT darbuotojai gauna el.
pastu. Prie sistemos minéti darbuotojai (9) prisijungia pagal suteikta naudotojo varda ir slaptazodi
(nenaudodami pazyméjimy). Tai atlikus, pateikiamas vykdomy paslaugy saraSas, i§ kurio darbuotojas
pasirenka aktualy jra$a ir tgsia uzduoties atlikimo eiga.

IVPK duomenimis iki 2010 m. lapkri¢io 22 d. e. valdzios vartuose su pazyméjimu save
identifikavo 57 valstybés tarnautojai, ta¢iau nenustatyta ar jie naudojosi paslaugomis.

Informacinés visuomenés plétros komiteto administruojami e. valdzios vartai audito

metu buvo pritaikyti valstybés tarnautojy identifikavimui su pazyméjimuose jdiegtais

sertifikatais, taciau juose néra paslaugy, kurios bty skirtos valstybés tarnautojams (pvz.,

prieiga prie valstybés tarnautojy duomeny), todél pazymejimy realus pritaikomumas

el. erdvéje Siuo metu labai mazas.

Institucijoms diegiant sprendimus el. erdvéje triksta bendro koordinavimo, sistemose

naudojami skirtingi autentifikavimo biidai, nors prieigg prie $iy informaciniy sistemy ar registry

182 BGI Consulting 2009 m. gruodj parengta Pagrindiniy vieSujy paslaugy, teikiamy informacinémis technologijomis, esamos
buklés analizé.
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duomeny buty galima realizuoti per e. valdzios vartus, nekuriant skirtingy autentifikavimo
mechanizmy. Siuo metu dominuojantis tapatybés nustatymo biidas informacinése sistemose ir
zinybiniy rysiy tinkluose yra slaptazodziai (4 pav.).

4 pav. Informacinése sistemose naudojami vartotoju tapatybés nustatymo budai (vnt.)

Informacinés sistemos |Naudojant| Naudojant | Kitais |Nenustatoma| [ Tapatybés nustatymo priemonés | Taikanéiy Zinybiniy
kategorija slaptaZodi | se rtifikatus [badais Zinybiniy ry$iy tinkluose ry$iy tinkly kiekis

1 kategorijos informacinés 14 4 0 0 Naudojant slaptazod. lemmmm 52%
sistemos
1I kategorijos informacines 28 3 0 2 Naudojant valstybés tarnautojo 2 1%
sistemos pazymejime jradytus sertifikatus.
11T kategorijos informacinés 92 6 9 6 Naudojant asmens tapatybés 0 0%
sistemos pazyméjime jraSytus sertifikatus.
IV Kategorijos informacinés 84 10 10 17 Naudojant kitus sertifikatus. 13 H %
sistemos
Kategorija nepriskirta 223 29 9 16 Nustatoma naudojant slaptazodziy 2 1%
I8 viso sistemy: 562 441 52 28 41 Kitais budais 4] 2%
Priemoniy naudojimo proc. W 7%% | 9% 5% | 7% Tapatybé nenustatoma 8| 4%

Saltinis — VRM 2009 m. birzelio mén. ataskaita ,,Valstybés valdomy IRT ir valstybés duomeny perdavimo

tinkly veiklos analizé*

Valstybés tarnautojai kity valstybés institucijy informaciniy sistemy ir registry duomenis

pasiekia kitais budais, teikiamos paslaugos nepritaikytos pazyméjimy panaudojimui:

=Su VI Registry centro tvarkomy Nekilnojamojo turto ir Juridiniy asmeny registry
kaupiamais duomenimis galima susipazinti prisijungus prie e. valdzios varty
,»Gyventojams®, ,,Verslo subjektams® skil¢iy, taCiau $i informacija nepasiekiama
valstybés tarnautojams su paZymejimais.

Pavyzdys

VI RC teigimu, jmonés teikiamomis el. paslaugomis (pvz., V]I RC savitarna) galima naudotis ir ne V] RC
iSduodamais sertifikatais, autentifikuoti buvo galima per e. valdzios vartus, ta¢iau nuo 2010-07-10
prisijungimas prie jy dél pastebéty saugumo spragy su pazymeéjimais sustabdytas.

= Valstybés tarnautojy identifikavimui Centrinés perkanciosios organizacijos elektroniniame
kataloge (CPO.11)** ir IVPK tarpzinybinéje mokestiniy duomeny saugykloje naudojamos
slaptazodziy sistemos, 0 VATIS posistemyje SAVITARNA valstybés tarnautojy ir
darbuotojy, dirbanciy pagal darbo sutartis, identifikavimui naudojamos slaptazodziy
kortelés.

Pavyzdys

2004 m. PHARE programos léSomis finansuotas Valstybés tarnautojy pazyméjimy gamybos techninés ir
programinés jrangos isigijimas: 2004-11-30 sudaryta trisalé sutartis tarp UAB ,,Sonex identifikaciniai
duomenys®, VRM ir VI Centrinés projekty valdymo agentiiros (sutarties kaina 54 694 eury). [sigyta ,,Token*
sistema: 50000 plastikiniy korteliy ir speciali programiné jranga sistemos ir prieigos valdymui (23 430 eury).

Atlikus SAVITARNOS korteliy iSdavimo analiz¢ nustatyta, kad 32 proc. pagaminty korteliy
kol kas nepanaudotos VTD, o 33,9 tikst. vnt. perduota institucijoms (5 pav.). Tik 30 proc. visy

pagaminty korteliy (per 15 takst. vnt.) iSdalyta valstybés tarnautojams ir darbuotojams, dirbantiems

138 Vyriausybé 2008-09-03 suteiké teise CPVA atlikti centrinés perkanGiosios organizacijos (CPO) funkcijas. Elektroninis katalogas
CPO.It — tai elektroniné uzsakymo sistema su prekiy ar paslaugy specifikacijomis ir tas specifikacijas atitinkanciais konkreciais
tiekéjy sitilomais prekiy pavyzdziais ar paslaugy aprasymais.
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pagal darbo sutartis (i$ jy apie 3,3 tikst. vnt.). Departamento duomenimis apie 6,5 tikst. asmeny

naudojo Sias korteles bent vieng kartg.

5pav.  ISdalyta tik 30 proc. visy SAVITARNA Korteliy (2010-06-10, vnt., proc.)

1$dalyta valstybés

tarnautojams ir

darbuotojams _______——
dirbantiems pagal

sutartis A
15064 6500 vnt.
30% 13%
. Nenaudojamos VTD
Nenaudojama 16 100 vnt
8564 vnt 32%

17%

Nenaudojamos
(perduota
institucijoms)
18836 vnt.
38%

VTD teigimu™* SAVITARNA kortelés nepraranda aktualumo, nes jos bus naudojamos
darbuotojams, dirbantiems pagal darbo sutartis, jungiantis prie SAVITARNA posistemeés.

VTD informavo, kad pasijungimg prie VATIS posistemio SAVITARNA planuojama
realizuoti panaudojant pazyméjime jradyta asmens atpaZinimo sertifikata. Sj tiksla numatyta
igyvendinti Europos Sajungos struktiriniy fondy IéSomis finansuojamo projekto ,,Valstybés
tarnautojy registro ir Valstybés tarnybos valdymo informacinés sistemos modernizavimas ir plétra“
igyvendinimo metu iki 2011 m. pabaigos*®, projektui jgyvendinti skirta 7,4 min. Lt.

Valstybés tarnybos departamente jdiegtas neefektyvus ir netaupus sprendimas, nes
panaudota 96 tukst. Lt'*®, o i§ pagaminty 50 tukst. SAVITARNA korteliy tik 6,5 takst.
(13 proc.) panaudotos bent vieng kartg.

Tapatybés nustatymas jungiantis su pazymeéjimu veikia tik Valstybinio socialinio draudimo
fondo valdybos Elektroninéje draudéjy aptarnavimo informacinéje sistemoje.

Pavyzdys

Nuo 2008-01-01 Valstybinio socialinio draudimo fondo valdyba i§ draudéjy priima el. socialinio draudimo
pranesimus, Siam tikslui naudojama elektroniné draudéjy aptarnavimo sistema — EDAS. 2010 m. kovo mén.
duomenimis 45 proc. draudéjy informacija apie 85 proc. apdraustyjy pateiké el. biidu. (2009 m. spalio mén.
gauta apie 70 000 el. dokumenty, 2010 m. sausio mén. gauta apie 95 000 el. dokumenty).

Dél saugumo spragy nuo 2010-07-10 panaikinta galimybé autentifikuotis naudojant pazyméjimus ir asmens
tapatybés korteles svetainéje www.epaslaugos.lt. Paslauga buvo prieinama jungiantis prie Valstybinio
socialinio draudimo fondo valdybos internetinio puslapio https://draudejai.sodra.lt/It/.

13 yalstybés tarnybos departamento prie Lictuvos Respublikos vidaus reikaly ministerijos 2010-11-12 rastas Nr. 27D-2739 , D¢l
valstybinio audito ataskaitos ,,Valstybés tarnautojy pazyméjimy panaudojimas el. erdvéje® projekto™.

1% SEMIS 2010-08-05 duomenimis projekto sutartis pasirasyta 2009-09-14, skirtas 7,43 min. Lt finansavimas.

1% Kaina apskaiGiuota pagal oficialy lito kursa (3,4528 lito uz 1 eura, galiojantis nuo 2002-02-02, patvirtintas Lietuvos Respublikos
Vyriausybés (Zin., 2002, Nr.12-417) ir Lietuvos banko valdybos (Zin., 2002, Nr.12-453) nutarimais), ir 20 proc. prekiy kainos
(4686 eury) apmokama i§ paramos gaveéjo i$ nacionaliniy 1€Sy, $ios dalies PVM sumoka paramos gaveéjas.
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Kai kuriy institucijy valstybés tarnautojai gali pazyméjimus naudoti ir Kitose srityse:

=j¢jimo kontrolei i Vadovybés apsaugos departamento saugomus objektus (SOPKIS
sistemoje);

= Ministro Pirmininko tarnyboje pazyméjimai naudojami jéjimo kontrolés sistemoje,
jungiantis prie Lietuvos narystés Europos Sajungoje informaciné sistemos (LINESIS) ir
dokumenty valdymo sistemos.
Konkre€ios priemonés, suteikiancios galimybe valstybés tarnautojui jungtis prie
valstybés informaciniy sistemy, valstybés ir zinybiniy registry panaudojant pazyméjime
jdiegta identifikavimo sertifikata, nejgyvendinamos. Audito metu tik Valstybinio
socialinio draudimo fondo valdyba valstybés tarnautojams teiké paslaugas, pasiekiamas
Su pazyméjimais. NeiSnaudojant pazyméjimy galimybiy, prieigai prie Siy duomeny
naudojami kiti vartotojy tapatybés nustatymo biidai, sprendimams diegti neefektyviai

panaudotos 1éSos.

4.2. Paslaugy pritaikymas valstybés tarnautojo kvalifikuoto el.
paraso sertifikato panaudojimui

Naujasis pazyméjimas sudaro saglygas valstybés tarnautojams naudotis saugiu el. parasu,
operatyviau teikti vieSojo administravimo paslaugas asmenims, efektyviau jgyvendinti ,,vieno
langelio® principa. Teikiant vieSasias paslaugas daugeliui institucijy reikalingi duomenys (pazymos)
i$ kity vieSojo administravimo institucijy (6 pav.). ,,BGI Consulting” tyrimo metu vie$ojo
administravimo institucijy buvo praSyta nurodyti, ar jy teikiamos paslaugos yra skirtos kity vieSojo
administravimo institucijy funkcijy vykdymui (tai yra ar paslaugos gavejas institucijos iSduota
pazyma, dokumenta ar jrasg teikia kitai vieSojo administravimo institucijai, kaip juridinius faktus
patvirtinant] dokumentg).

6 pav. 49 proc. vieSujy paslaugy skirtos kity vieSojo administravimo funkcijy vykdymui

Taip. daznai

Ne. musu institucijos paslauga yra galutinio
naudojimo

Sunku pasakyti

0 5 10 15 20 25 30
Saltinis —Pagrindiniy viesyjy paslaugy, teikiamy informacinémis technologijomis, esamo biiklés analizé 2009,
,,BGI Consulting*, 2009 m. gruodis

Beveik pusé (49 proc.) visy ,,BGI Consulting® tyrimo metu apklausty™’ vieojo

administravimo institucijy nurodé¢, kad jy teikiamos paslaugos skirtos kity vieSojo administravimo

137 BGI Consulting* 2009 m. gruodj parengta Pagrindiniy vieujy paslaugy, teikiamy informacinémis technologijomis, esamos
buklés analizé.
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institucijy funkcijy vykdymui. 2009 m. kai kurios valstybés institucijos émési jgyvendinti iniciatyva
oficialius raStus siysti tik el. pastu kaip skaitmenines kopijas (popierinio dokumento skenuotus
atvaizdus). Pazymeétina, kad oficialus el. dokumentas turi biiti pasirasytas teising galig turin¢iu el.
parasu ir jtrauktas j el. dokumenty valdymo sistema.

El. dokumenty mainams ir el. paraso naudojimui trukdo tai, kad ne visose valstybinése
institucijose naudojamos kompiuterizuotos dokumenty valdymo sistemos, naudojamose sistemose
retai kur jdiegtos el. dokumenty kiirimo, tvarkymo, saugojimo posistemés, sistemos nepritaikytos el.
paraSo naudojimui. Diegiant dokumenty valdymo sistemy sprendimus, daugeliu atvejy nebuvo
atlikta islaidy/naudos analizé. Kiek toks sprendimas aktualus institucijai (atsipirkimo prognozg),
skai¢iavimus atliko tik Teisingumo ministerija. 44 proc. apklausty institucijy (11 i§ 24) per 2009 m.
negavo ir nesiunté dokumenty, pasirasyty kvalifikuotu el. parasu (7 pav.). Viena ministerija nurode¢,

kad neturi dokumenty valdymo sistemos.

7 pav. Beveik pusé apklaustyjuy institucijy negavo ir nesiunté el. dokumenty 2009 m.

2009 m. siunté / gavo el. dokumentus
pasiraSytus kvalifikuotu el. parasu
(institucijy kiekis, proc.)

11;
44% M Taip

Ne

Dauguma valstybés tarnautojy (55 proc.) dar neturi naujo pavyzdzio pazyméjimy, be to,
institucijos turi savarankiskai spresti, kokias el. paraSo priemones suteikti ne valstybés tarnautojams
(valstybés pareigiinams, teis¢jams, statutiniams pareigiinams ir asmenims, dirbantiems pagal darbo
sutartis), kad galéty jdiegti el. dokumenty valdymo sprendimus. Kaip kitus tritkumus, trukdancius
panaudoti pazyméjima pasirasant el. dokumentus, institucijos jvardijo:

=el. paraSo diegimo koordinavimo tarp atsakingy institucijy trikumas ir $iy institucijy

konkurencija;

= ekonominé situacija, néra 1éSy informaciniy sistemy ir dokumenty valdymo sistemy

pertvarkymui reikalingai techninei jrangai.

Tik viena ministerija neturi dokumenty valdymo sistemos, kitos trylika i§ esmés yra
pasirengusios el. dokumenty mainams, taciau dél jvairiy priezasCiy el. dokumenty
neformuoja ir nenaudoja valstybés tarnautojo pazyméjimuose jdiegty el. sertifikaty,

todél popieriniy dokumenty siuntimui reikia papildomy 1ésy.
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Atliktas testavimas, kokiomis priemonémis ir el. paslaugomis valstybés tarnautojai gali
pasinaudoti turédami pazyméjimus su kvalifikuotu el. paraso sertifikatu. Nustatyta, kad el. valdzios
vartuose siiiloma el. dokumenty pasiraS§ymo paslauga yra skirta nevalstybiniy organizacijy, privaciy
juridiniy ir fiziniy asmeny parengtiems el. dokumentams, skirtiems jstaigoms ir valstybés
jgaliotiesiems asmenims, pasiraSyti el. parasu. Dauguma Siuo metu naudojamy informaciniy
sistemy neturi funkcijos, kuri leisty naudoti valstybés tarnautojy pazyméjimuose jdiegtus el. paraso
sertifikatus, taciau kelios valstybinés institucijos sudaré galimybe vykdant el. paslaugas teikti
el. paraSu pasiraSytus dokumentus.

Pavyzdys

Vartotojy teisiy apsaugos tarnybos tarnautojai el. paraS$a naudoja bendraudami su asmenimis (priimdami el.
prasymus ir skundus).

Centrinés projekty valdymo agentiiros administruojamame el. kataloge CPO.It™ (www.cpo.lt) valstybiniy
istaigy jgalioti pirkimy atstovai turi galimybe sudaryti el. pirkimo sutart] ir ja pasiraSyti el. paraSu.

Nustatyta atvejy, kai valstybés tarnautojai el. dokumenty pasiraSymui naudoja ne
pazyméjimuose jdiegtus el. paraSo sertifikatus, o i§ kity sertifikavimo paslaugy teikéjy jsigytas
priemones.

Pavyzdys

IRD per 2009 m. i§siunt¢ 3079 teistumo (neteistumo) paZymas, pasiraSytas kvalifikuotu el. parasu. Audito
metu nustatyta, kad IRD prie VRM naudoja i§ UAB Skaitmeninio sertifikavimo centro jsigytus kvalifikuotus
asmeninius sertifikatus, skirtus IRD dirbantiems valstybés tarnautojams kvalifikuoto skaitmeninio paraSo
formavimui.

IRD informavo, kad, pasibaigus sutar¢iai su UAB Skaitmeninio sertifikavimo centru, el.
dokumenty pasiraSymui numatoma naudoti pazyméjimuose jraSytus sertifikatus.

Tik kelios institucijos sudaré galimybe teikiant el. paslaugas panaudoti valstybés

tarnautojo pazymejimuose jdiegtus el. paraso sertifikatus, 44 proc. apklausty institucijy

per 2009 m. negavo ir nesiunté¢ dokumenty, pasirasSyty kvalifikuotu el. parasu, todél

valstybés tarnautojai neturi galimybés pasinaudoti kvalifikuotu el. parasu el. erdvéje

tarnybinéms funkcijoms atlikti.
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5.Valstybés tarnautojy informavimas apie pazyméjimy
panaudojimo galimybes

Valstybés tarnautojy pazyméjimy iSdavimo taisyklése®® numatyta, kad pazyméjimas
suteikia valstybés tarnautojui galimybe pasirasyti el. dokumentus saugiu el. paraSu ir galimybe
identifikuoti tarnautojg, jam jungiantis prie sistemy ir registry, siun¢iant duomenis saugiu
valstybiniu duomeny perdavimo tinklu ir internetu.

Atsiimant pagamintg ar pakeista pazyméjimg tarnautojui jteikiama pazyméjimo naudotojo
atmintiné, kurioje yra visa reikiama techniné informacija, susijusi su kvalifikuoty sertifikaty jrangos
jdiegimu. Atmintinéje nenurodomos jrasyty sertifikaty panaudojimo galimybés, todél tarnautojas
negauna informacijos apie pazyméjimo galimg panaudojima el. erdvéje. Atsiimdamas pagamintg ar
pakeista pazyméjima su GRT sudarytu kvalifikuotu sertifikatu tarnautojas, turi rastu patvirtinti, kad
susipazino su Valstybés tarnautojo sertifikaty sudarymo ir tvarkymo sglygomis ir su jomis sutinka.
Informacija, kokiomis paslaugomis gali naudotis valstybés tarnautojas E. valdZios varty paslaugy
gavéjy vartotojo vadove taip pat nepateikiama.

IVPK, siekdamas skatinti el. paraso naudojima valstybés institucijose, vykdé el. paraso
infrastruktiiros plétros projekta ir 2006 m. jsigijo Sias el. paraSo mokymy valstybés tarnautojams
priemones: teksting mokomaja medziaga (76,35 tukst. Lt) ir nuotolinio mokymo internetu

. 1
sistema 39

(54,28 tikst. Lt). 2008 m. el. paraso nuotolinio mokymo sistemos atnaujinimui panaudota
64,9 tikst. Lt — papildyta mokymo medZiaga, testai ir atnaujinta mokymo sistemos versija. Si
mokymo sistema suteikia galimybe¢ visiems interneto vartotojams susipazinti su el. paraso
technologija ir teisiniu reglamentavimu. Pastebétina, kad dalis pateikiamos informacijos yra
pasenusi, sistema nuo 2008 m. neatnaujinta.

Mokymo sistemoje 2010 m. rugpjacio mén. 10 d. buvo registruota tik 580 vartotojy, tai
sudaro maziau negu pus¢ procento (0,24 proc.) visy galimy el. paraSo vartotojy, kuriems iSduoti
asmens dokumentai su el. paraSo priemonémis. Lietuvos pilie€iams per 2009 m. buvo iSduota
2109 tikst. asmens tapatybés korteliy su el. sertifikatais, valstybés tarnautojams iSduota per 16 tiikst.
pazyméjimy su skaitmeniniais sertifikatais.

Informacinés visuomenés plétros komitetas neefektyviai panaudojo 195,5 tukst. Lt

nuotolinés el. paraso mokymo sistemos kiirimui, nes sistema nepakankamai naudojama.

Kadangi atsakomybé uz el. paslaugy naudojimo skatinimg ir turimy priemoniy pritaikyma
nepriskirta né vienai institucijai, jgyvendinamos pavienés iniciatyvos, informuojant apie tam tikrg

srit] (IVPK apie el. parasg, LAD apie el. dokumentus), o apie galimg pazyméjimy panaudojimg su

138 valstybés tarnautojo pazyméjimo isdavimo taisyklés.
139 Sistema pasiekiama adresu http://epm.ivpk.lt/olat/
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konkreéiais praktiniais pritaikymo pavyzdziais informacijos néra. Siekiant skatinti pazyméjimy
panaudojimg, buty tikslingi valstybés tarnautojy mokymai, kuriuose bity pateikiama daugiau
informacijos apie el. dokumenty sampratg, el. dokumenty valdyma ir el. parasg. VRM, IVPK ir
Kitos su e. valdzios priemoniy jgyvendinimu susijusios institucijos ir asociacijos organizuoja
konferencijas ir seminarus, kuriy metu pateikiama aktuali informacija.

Vie$ojo administravimo plétros iki 2010 m. strategijoje*® nurodoma, kad nesukurtas
institucijy, dalyvaujan¢iy mokant valstybés tarnautojus, koordinavimo mechanizmas. VTD
nuostatuose numatyta**, kad departamentas koordinuoja valstybés tarnautojy mokymo strategijos
jgyvendinimg ir analizuoja valstybés tarnautojy mokymo poreikius. VTD teigimu, poreikio
organizuoti mokymus, susijusius su pazyméjimy panaudojimu el. erdvéje, valstybés tarnautojams
nebuvo. Tokio pobiidzio mokymus ir seminarus organizavo privacios kompanijos, juose dalyvavo
apie pora $imty viesojo sektoriaus darbuotojy.

Pavyzdys

Nuo 2007 m. seminarus organizuoja UAB Ekonomikos mokymuy centras, nuo 2009 m. UAB ,Mokesciy
srautas“ rengia mokymus tema ,,El. parasas ir el. dokumentai“. Mokymai jvyko Lietuvos Respublikos
valstybino patenty biuro uzsakymu (2009-11-23 ir 2010-05-20), juose dalyvavo 42 valstybés tarnautojai. UAB
Ekonomikos mokymy centras trejus metus i eilés organizuoja seminarus elektroniniy dokumenty ir
elektroninio paraSo temomis. Per $iuos tris metus juose dalyvavo 138 vieSojo sektoriaus atstovai.

UAB ,,Ekspozona“ 2010 m. surengé du seminarus tema ,,El. dokumentai ir el. parasas®. Pirmajame dalyvavo
14 vieSojo sektorius institucijy atstovy, antrajame 5 viesojo sektoriaus atstovai.

VTD interneto svetain¢je galima susipazinti su departamento ir valstybés tarnautojy
kvalifikacijos tobulinimy jstaigy patvirtintomis valstybés tarnautojy mokymo programomis.
Departamento interneto svetainéje keturios el. paraso mokymy programos, kurias patvirtino pacios
valstybés tarnautojy kvalifikacijos tobulinimo jstaigos.

Vidaus reikaly ministerija numaté Valstybés tarnautojy pazymejimy iSdavimo taisyklése
galimas valstybés tarnautojy pazyméjimy panaudojimo sritis, tafiau valstybés
tarnautojui nesuteikiama informacija apie galimg pazyméjimo panaudojimg el. erdvéje,

todél net turintys jgiidziy valstybés tarnautojai nezino, kur panaudoti pazyméjimus.

101 jetuvos Respublikos Vyriausybés 2004-04-28 nutarimu Nr. 488 patvirtinta Vieojo administravimo plétros iki 2010 m. strategija.
11 1 jetuvos Respublikos vidaus reikaly ministro 2002-11-25 jsakymu Nr. 548 (2009-12-31 jsakymo Nr. 1V-740 redakcija) patvirtinti
Valstybés tarnybos departamento prie Vidaus reikaly ministerijos nuostatai, 6.1.7. ir 6.1.9. p.
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ISVADOS IR REKOMENDACIJOS

ISvados

Dél e. valdzios koordinavimo ir el. paslaugy pritaikymo pazyméjimy panaudojimui:

1. Elektroninés valdzios koordinavimas turéjo trikumy, priemones jgyvendinanciy
institucijy veiksmai kai kuriais atvejais nesuderinti, todél valstybés tarnautojy pazyméjimus el.
erdvéje panaudoti atliekant tarnybines funkcijas beveik néra kur, o priimant sprendimus nei§vengta
neefektyvaus 1é8y panaudojimo (1.2 ir 1.3 poskyriai).

2. Prieigai prie valstybés registry ir informaciniy sistemy duomeny naudojami skirtingi
vartotojy tapatybés nustatymo budai, todél sprendimams diegti neefektyviai panaudotos 1éSos
neiSnaudojant valstybés tarnautojy pazyméjimy galimybiy. Valstybés institucijos nejpareigotos
keistis el. dokumentais, todé¢l valstybés tarnautojai neturi poreikio ir galimybés naudoti pazyméjimy
su kvalifikuotu el. parasu tarnybinéms funkcijoms atlikti (4 skyrius).

3. Valstybés tarnautojams nesuteikiama informacija apie galimg valstybés tarnautojy
pazyméjimy panaudojima el. erdvéje, tod¢l turintys reikiamus jgidzius ir priemones tarnautojai
centralizuotai neskatinami naudoti pazyméjimus sudarant el. dokumentus (5 skyrius).

Dél valstybés tarnautojy paZyméjimy administravimo proceso:

4. Laiku nepriémus sprendimy dél kvalifikuoty sertifikaty j valstybés tarnautojy
pazyméjimus jraSymo, 88 proc. 2008-2009 m. pagaminty pazyméjimy nepritaikyti visaveréiam
panaudojimui el. erdvéje, todél sertifikatus reikia perrasyti, o pazyméjimai naudojami neefektyviai
(2.1 poskyris).

5. Nenustatyta sertifikavimo paslaugy teikéjy informavimo apie i§ pazyméjimy iStrintus
sertifikatus procediira, todél el. paraso naudotojams neuZztikrinama galimybé patikrinti sertifikaty
biiseng pagal Informacinés visuomenés plétros komiteto ir VI Registry centro negaliojanciy
sertifikaty sarasus, nes jie neatitinka tikrovés (2.1 poskyris).

6. VI Registry centrui néra pakankamo teisinio pagrindo sudaryti ir jraSyti sertifikatus j
Valstybés tarnautojy pazyméjimus, jmoné vykdo Sig veiklg netaikydama automatizuoty patikros
priemoniy, todél nejsitikinama pateikty duomeny apie valstybés tarnautoja, kurie naudojami
sudarant sertifikatus, tikrumu (2.2 poskyris).

7. Sertifikaty sudarymo ir valdymo sistemos nejsteigtos kaip valstybés informacinés
sistemos, nors atitinka $ig sgvokg ir yra skirtos valstybés institucijoms teisés akty nustatytoms
funkcijoms atlikti, todél nenustatyta sistemy informaciné ir funkciné struktiira, kaupiamy duomeny
apimtis ir atsakomybé uz jy saugojima (2.2 poskyris).

8. Vidaus reikaly ministerija ir Asmens dokumenty iSraSymo centras prie Vidaus reikaly

ministerijos nejteisino Su valstybés tarnautojo pazyméjimy iSdavimu susijusiy informaciniy sistemy,
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todél duomeny mainai tarp Siy sistemy ir sertifikatus sudaranéiy sistemy vykdomi neteisétai.
Nenustatytas Asmens dokumenty iSraSymo sistemos duomeny valdytojas, todél neaiSku, kas
atsakingas uz Siose sistemose kaupiamy duomeny valdyma, patikimumg ir saugos priemoniy
parinkima (2.3 poskyris).

Dél duomeny saugos uztikrinimo:

9. Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos taikomos
sertifikavimo paslaugy teikéjy priezitiros priemonés yra formalios, todél registruojant sertifikavimo
paslaugy teikéjus neuztikrinama, kad iki Siy centry veiklos pradzios biity pasalinti nustatyti
neatitikimai. Neatskirtos Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos
vykdomosios (sertifikavimo paslaugy teikimo) ir reguliavimo (el. paraso prieziiiros) funkcijos, todél
informacija apie komiteto sertifikaty sudarymo veiklos vykdymo trikumus neanalizuojama
(3.1 poskyris).

10. Netinkamas saugos procediry vykdymas valstybés tarnautojy pazyméjimy
panaudojimui el. erdvéje kol kas nedaré jtakos, taCiau wvalstybés institucijos, sudarancios
kvalifikuotus sertifikatus valstybés tarnautojams, nesiémé reikiamy priemoniy ir nesudaré salygy
automatiniu biidu tvarkomy elektroniniy duomeny saugai ir patikimumui uZztikrinti. Sertifikaty
sudarymui naudojamy pirminiy duomeny Saltiniai ir duomeny apdorojima vykdancios sistemos
neapsaugotos, patvirtinti saugos dokumentai neatitinka teisés aktuose numatyty minimaliy
reikalavimy, todél sudaromos sglygos nesaugiam duomeny apdorojimui (3.2 poskyris).

Rekomendacijos

Lietuvos Respublikos Vyriausybei:

1. Siekiant informacinés ir ziniy visuomenés plétros politikos vientisumo ir nuoseklumo,
paskirti institucijg, atsakingg uz valstybés tarnautojy pazyméjimy panaudojimg el. erdvéje ir
uztikrinti $iy procesy koordinavima (1 isvada).

2. Priimti sprendimus dél valstybés tarnautojy pazyméjimy naudojimo el. erdvéje, kurie
biity pagristi iSlaidy ir naudos analize ir jpareigoty institucijas vykdyti apsikeitima oficialiais el.
dokumentais ir taip skatinty el. paraso naudojima vieSojo administravimo sektoriuje (1 ir 2 iSvados).

3. Spresti dél sertifikavimo paslaugy teikéjy, sudaranciy ir jrasanciy sertifikatus j valstybés
tarnautojy pazyméjimus, skaiciaus nustatymo (6 isvada).

4. lvertinti Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos
sertifikavimo centro tolesnés veiklos vykdymo tikslinguma ir nuspresti dél komiteto sertifikavimo
veiklos funkcijoms vykdyti naudojamos jrangos panaudojimo (9 iSvada).

5. Taikyti sertifikaty valdymo sistemoms bendruosius saugos reikalavimus, numatyti
reikalavimg derinti parengtus §iy sistemy saugos dokumentus su Vidaus reikaly ministerija

(10 isvada).
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Vidaus reikaly ministerijai, Informacinés visuomenés plétros Kkomitetui prie
Susisiekimo ministerijos ir VI Registry centrui

6. Perzitréti valstybés tarnautojy pazyméjimy atnaujinimo procediiras ir numatyti, kaip
informuojami sertifikavimo paslaugy teikéjai, iStrynus kity sertifikavimo centry iSduotus ir
galiojancius sertifikatus (5 isvada).

Vidaus reikaly ministerijai:

7. Parengti fiziniy asmeny tapatybés nustatymo paslaugy teikéjy informacinése sistemose
koncepcijg, numatant, kokio brandos lygio el. paslaugoms gauti turi biiti naudojamos asmens
tapatybés kortelés ir valstybés tarnautojo pazyméjimai (1 isvada).

8. Patvirtinti Asmens dokumenty iSraSymo informacinés sistemos nuostatus, atnaujinti
specifikacija, nustatyti Sios informacinés sistemos valdytoja ir tvarkytoja (8 isvada).

9. Uztikrinti, kad tesiant Vidaus reikaly informacinés sistemos eksploatacijg baty
atnaujinta eksploatuojamos sistemos specifikacija ar jos dalys, jregistruotas informacinés sistemos
priémimo aktas, ir plétojant sistema, jos sudétinés dalys biity jteisintos taip, Kaip tai numato teisés
aktai (8 isvada).

Informacinés visuomenés plétros komitetui prie Susisiekimo ministerijos:

10. Atnaujinti Informacinés visuomenés plétros komiteto prie Susisickimo ministerijos
administruojama registry sarasg ir valstybés informaciniy sistemy apskaitos kompiuterinj zurnalg,
uztikrinant, kad skelbiami duomenys rodyty tikrgja informacija apie institucijy valdomus
informacinius isteklius (7 ir 8 isvados, 4 priedas).

11. Parengti sertifikaty valdymo informaciniy sistemy ijteisinimo procediiras, numatant,

kokiame dokumente turéty biiti aprasyti informacinés ir funkcinés struktiiros aspektai (7 iSvada).

Informaciniy sistemy ir infrastrukttros audito departamento direktorius Dainius Jakimavicius

Informaciniy sistemy ir infrastruktiiros audito departamento
Informaciniy sistemy audito skyriaus Vyriausioji valstybiné auditoré Zivilé Kinduryté

Valstybinio audito ataskaitos kopijos (po vieng egz.) pateiktos:

Lietuvos Respublikos Seimo Audito komitetui ir Lietuvos Respublikos Vyriausybei.
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PRIEDAI

Valstybinio audito ataskaitos
»Valstybés tarnautojy pazZymeéjimy
panaudojimas elektroninéje erdvéje™
1 priedas

Vartojamy santrumpy ir sagvoku paaiSkinimas

| 2

>

ADGS - asmens dokumenty gamybos sistema

ADIC — Asmens dokumenty iSraSymo centras prie Lietuvos Respublikos vidaus reikaly
ministerijos

ADIS — asmens dokumenty iSraSymo sistema

»BGI Consulting* tyrimas — Vidaus reikaly ministerijos uzsakymu ,,BGI Consulting™
2009 m. atliktas tyrimas™*,

EAIS — elektroninio archyvo informaciné sistema

E. valdzios vartai — Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos
Vyriausybés  administruojama  elektroniniy  valdzios  varty interneto  svetainé
(http://www.epaslaugos.It/)

GRT — Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos

IRD — Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly
ministerijos

IVPK — Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos Vyriausybés'*
IZVPK — Informacinés ir Ziniy visuomenés plétros komisija

LAD — Lietuvos archyvy departamentas prie Lietuvos Respublikos Vyriausybés

Pazyméjimas — valstybés tarnautojo pazyméjimas

SVS — sertifikaty valdymo sistema

VAIISIS — viesojo administravimo institucijy informaciniy sistemy interoperabilumo sistema
VATIS — valstybés tarnybos valdymo informaciné sistema

VI RC — valstybés jmoné Registry centras

VRM - Lietuvos Respublikos vidaus reikaly ministerija

VTD - Valstybés tarnybos departamentas prie Lietuvos Respublikos vidaus reikaly

ministerijos

142

»Pagrindiniy vieSyjy paslaugy, teikiamy informacinémis technologijomis, esamos biiklés analizé.

4% Nuo 2010-07-01 Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos susisiekimo ministerijos.
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Valstybinio audito ataskaitos
»Valstybés tarnautojy pazyméjimy
panaudojimas elektroning¢je erdveje™
2 priedas

Informacija apie Valstybés tarnautojuy pazyméjimus

Nuo 2008 m. valstybés tarnautojams iSduodami pazyméjimai spausdinami ne ant popieriaus, o ant specialaus
dizaino korteliy su jose jdiegtais kontaktiniu ir nekontaktiniu lustais (8 pav.).

8 pav. Valstybés tarnautojo paZyméjimo pavyzdys

Bekontakis lustas/

VALSTYBES [STAIGA a oﬂﬁ'--ﬂ-m-ﬂ* Contactiess chip

@ Kontaktinis lustas/
Contact chip

@ Todasimo dota.

ratymetima . O m 2008-12.01 Antenar
‘nntena

Pavards IAVICIENE l

UTE - "
w2016-12-01 & 7

00000000

ND a9
NiR. 30

2008 UAD LOGVILA 93886.A1

Saltinis — ADIC, prieiga per interneta http://www.dokumentai.lt/vtp/index.php, 2010 m. rugséjo 20 d.

I kontaktinj lustg jraSomos privataus ir vieSo rakty poros ir vie$g raktg patvirtinantys valstybés tarnautojo el.
paraso sertifikatas ir identifikavimo el. erdvéje sertifikatas.

VieSo rakto infrastruktira (PKI)**

— sistema, kurig sudaro kompiuteriné ir programiné jranga, zmongs,
politika, ir procediiros, reikalingos skaitmeniniy sertifikaty ktrimui, tvarkymui, platinimui, naudojimui, saugojimui ir
atSaukimui (9 pav.).

9 pav. VieSo rakto infrastruktiiros veikimo principai

PKI — sistema, kurios pagrindiniai komponentai yra

sertifikavimo centras (CA®) ir vartotojai, bendraujantys
tarpusavyje per registravimo centra (RA™), VA — patvirtinanti
institucija**’. Sioje sistemoje vartotojo tapatybés nustatymas
vykdomas naudojant vieSus raktus, kai sertifikavimo institucija

(CA) susieja viesus raktus su atitinkamo vartotojo tapatybe.

Saltinis — prieiga per interneta http://en.wikipedia.org/wiki/Public_key_infrastructure

PKI sistemos esm¢ sudaro naudojama kriptografiné sistema su vieSuoju raktu iSlaikant Siuos esminius

principus:

= privatus raktas'*® zinomas tik jo savininkui;

= sertifikavimo centras sukuria vieSo rakto sertifikata, taip patvirtindamas §j rakta;

= niekas nepasitiki vienas Kitu, bet visi pasitiki sertifikavimo centru;

= sertifikavimo centras patvirtina arba paneigia vieSo rakto priklausomuma atitinkamam asmeniui, kuris turi
privaty rakta.

14 Vie3o rakto infrastruktiira (PKI, angl. Public Key Infrastructure).

145 Sertifikavimo centras (angl. Certification Authority, CA) — vieso rakto sertifikatus isduodanti organizacija.

146 Registravimo centras (angl. Registration Authority, RA) — organizacija, kuri yra pripazjstama kaip patikima ir turi teise registruoti
iSduotus sertifikatus, registracijos metu sudaromi rysiai tarp vieso rakto ir sertifikato savininko tapatybés. Paprastai turi organizacijos
ir sertifikavimo institucijos jgaliojimus valdyti visa sertifikaty gyvavimo cikla: sertifikaty iSdavima vartotojams, vartotojy tapatybiy
patikrinima, mokyma, atstatyma, teisiy apribojima, vartotojo pasalinimg ir pan.

147 patvirtinimo institucija (angl. Validation Authority, VA) — institucija, kuri patikrina el. sertifikato galiojima remdamasi
negaliojanciy sertifikaty sarasais ir patvirtina, ar el. sertifikatas buvo iSduotas patikimos sertifikavimo institucijos.

148 Raktas, sukurtas naudojant §ifravimo algoritma, naudojamas gauti ir pasiradyti §ifruotus duomenis.
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Rekomendacijy jgyvendinimo planas

Valstybinio audito ataskaitos

,» Valstybés

tarnautojy pazyméjimy

panaudojimas elektroningje erdveéje

3 priedas

Rekomendacijos
eilés numeris
ataskaitoje

Rekomendacija

Subjektas,
kuriam pateikta
rekomendacija

Veiksmas / Priemonés / Komentarai

Rekomendacijos
jgyvendinimo
terminas (data)

1.

Siekiant informacinés ir
Ziniy visuomenés plétros
politikos  vientisumo  ir
nuoseklumo, paskirti

Vyriausybé

institucija, atsakinga uz
valstybés tarnautojy
pazyméjimy  panaudojima
el. erdvéje ir uztikrinti Siy
procesy koordinavima.

2. Priimti ~ sprendimus  dél
valstybés tarnautojy
pazyméjimy naudojimo el. .
erdvéje, kurie biity pagristi
i8laidy ir naudos analize ir
ipareigoty institucijas
vykdyti apsikeitima
oficialiais el. dokumentais ir
taip skatinty el. paraso
naudojimag viesojo
administravimo sektoriuje.

Vyriausybé .

3. Spresti  dél  sertifikavimo
paslaugy teikéjy, sudaranéiy
ir jrasanéiy sertifikatus | .
valstybés tarnautojy
pazyméjimus, skaiciaus
nustatymo.

Vyriausybé .

4, [vertinti Informacinés | Vyriausybé .
visuomenés plétros komiteto
prie Susisiekimo o
ministerijos  sertifikavimo
centro  tolesnés  veiklos
vykdymo tikslinguma ir
nuspresti  dél  komiteto
sertifikavimo veiklos
funkcijoms vykdyti
naudojamos jrangos
panaudojimo.

5. Taikyti sertifikaty valdymo
sistemoms bendruosius
saugos reikalavimus, .
numatyti reikalavimg derinti
parengtus sertifikavimo
valdymo sistemy saugos
dokumentus su  Vidaus
reikaly ministerija.

Vyriausybé .

6. Perzitiréti valstybés | VRM Bus jgyvendinta. 2011 m. I ketv.
tarnautojy pazyméjimy 1. Papildyti valstybés tarnautojy
atnaujinimo procediiras ir pazyméjimy iSdavimo tvarkas,
numatyti, kaip jpareigojant juos kreiptis j V] RC ar
informuojami sertifikavimo IVPK sertifikavimo paslaugy teiké&jus dél
paslaugy teikéjai, iStrynus paskelbimo sertifikaty negaliojanciais.
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Rekomendacijos . Subjektas, Rekomendacijos
eilés numeris Rekomendacija kuriam pateikta Veiksmas / Priemonés / Komentarai jgyvendinimo
ataskaitoje rekomendacija terminas (data)
kity sertifikavimo centry | VRM 2. VRM pagal VI RC ir IVPK pateiktus | 2011 m. Il ketv.
iSduotus ir  galiojancius valstybés tarnautojy, kuriems buvo
sertifikatus. iSduoti ir yra galiojantys sertifikatai,
sgraSus, atlikti sutikrinimg ir juose
nurodyti asmenis, kuriems V] RC ir
IVPK isduoti sertifikatai buvo istrinti.
IVPK 3. Pateikti VRM valstybés tarnautojy, | 2010-12-30
kuriems buvo iSduoti ir yra galiojantys
VIRC sertifikatai, sarasus.
7. Parengti  fiziniy asmeny | VRM Bus jgyvendinta. 2011 m. IV ketv.
tapatybés nustatymo Parengti  fiziniy asmeny nustatymo
paslaugy teikéjy clektroninéje erdvéje koncepcija,
informacinése sistemose atsizvelgiant |}  Europos  Sajungos
koncepcija, numatant, kokio STORK projekto  (www.eid-stork.eu)
brandos lygio el. metu nagrinéjamg ir siiloma asmeny
paslaugoms gauti turi biti identifikavimo  elektroningje  erdvéje
naudojamos asmens patikimumo 4 lygiy sistema
tapatybés kortelés ir (auksciausias — 4 lygis, susietas su
valstybés tarnautojo asmens dokumentu, Zzemiausias 1 -—
pazyméjimai. slaptazodis).
8. Patvirtinti Asmens | VRM Bus igyvendinta. 2010 m. IV ketv.
dokumenty iSrasymo Isteigti ir jteisinti informacing sistema,
informacinés sistemos parengti informacinés sistemos
nuostatus, atnaujinti nuostatus, specifikacija, nustatyti Sios
specifikacija, nustatyti Sios informacinés sistemos valdytoja ir
informacinés sistemos tvarkytoja.
valdytoja ir tvarkytoja.
9. Uztikrinti, kad  tesiant | VRM Bus jgyvendinta.
Vidaus reikaly informacinés 1. Iregistruoti VRIS priémimo akta 2011 m. | ketv.
sistemos eksploatacijg biity 2. Parengti ir patvirtinti aktualia VRIS | 2011 m. Il ketv.
atnaujinta eksploatuojamos specifikacija arba atnaujintas jos dalis.
sistemos specifikacija ar jos 3. Tteisinti VRIS informacing struktirg | 2011 m. IV ketv.
dalys, jregistruotas sudarancias informacines sistemas ar
informacinés sistemos registrus.
priémimo aktas, ir plétojant
sistemg, jos sudétinés dalys
bity jteisintos taip, kaip tai
numato teisés aktai.
10. Atnaujinti IVPK | IVPK Bus jgyvendinta. 2011 m. I ketv.
administruojama ~ registry Atnaujinti Registry saraSo ir Valstybés
sarasa ir valstybés informaciniy  sistemy  kompiuterinio
informaciniy sistemy zurnalo duomenis (pagal Ataskaitos
apskaitos kompiuterinj 4 prieda) pagal dokumenty pateikimo
zurnalg, uztikrinant, kad fakting data, be ne véliau kaip iki
skelbiami duomenys rodyty 2011 m. balandzio 1 d.
tikraja  informacija  apie
institucijy valdomus
informacinius isteklius.
11. Parengti sertifikaty valdymo | IVPK Atmesta

informaciniy sistemy
jteisinimo procediiras,
numatant, kokiame
dokumente  turéty  bati
aprasyti triikstami
informacinés ir funkcinés

struktiiros aspektai.

IVPK komentaras: Pacios sertifikaty
valdymo sistemos prilygintinos tokioms
instrumentinéms priemonéms,
vadinamoms sistemomis, kaip el. pasto
ar DB valdymo sistemos. Jeigu siulyti
jteisinti sertifikavimo paslaugy teikimo
informacines sistemas, tada gal ir biity
tikslinga jas traktuoti kaip valstybés
informacines sistemas. Jos turéty biiti
isteigtos, sukurtos ir jteisintos Valstybés
informaciniy  sistemy  steigimo  ir
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Rekomendacijos . Subjektas, Rekomendacijos
eilés numeris Rekomendacija kuriam pateikta Veiksmas / Priemonés / Komentarai jgyvendinimo
ataskaitoje rekomendacija terminas (data)

jteisinimo taisykliy, patvirtinty Lietuvos
Respublikos  Vyriausybés 2004-04-19
nutarimu Nr. 451, nustatyta tvarka, o ne
rengiant kitokius teisinimo dokumentus.
Sertifikavimo paslaugas gali teikti ir
verslo subjektai, taciau jiems privaloma
tai, kas reikalaujama standartuose ir
LRV nutarimu patvirtintose
., Reikalavimuose kvalifikuoty
sertifikavimo paslaugy teikéjams... .

Atstovai rySiams, atsakingi uz Valstybés kontrolés informavimg apie rekomendacijy jgyvendinimg plane nustatytais terminais:

Ministro Pirmininko tarnyba —

Lietuvos Respublikos vidaus reikaly minsiterija

Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos susiekimo ministerjos — Informaciniy sistemy ir registry
skyriaus vedéjas Kestutis Andrijauskas Kestutis.Andrijauskas@ivpk.lt, tel. (8 5) 266 3852.

V] Registry centras — Registry centro sertifikaty centro vedéjas Mindaugas Zaliukas, Mindaugas.Zaliukas@registrucentras. It

tel. (8 5) 268 8311.

Lietuvos Respublikos valstybés kontrolé



mailto:Kestutis.Andrijauskas@ivpk.lt
mailto:Mindaugas.Zaliukas@registrucentras.lt

59

Valstybinio audito ataskaita
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,» Valstybés

tarnautojy pazyméjimy

panaudojimas elektroningje erdveéje
4 priedas

VRIS informacinés struktiros analizé

VRIS nuostatuose apraSyta sistemos informacing struktiira pavaizduota 10 paveiksle.

10 pav.

VRIS informaciné struktiira (2010 m. geguzés 11 d. duomenys)

Lietuvos Respublikos keliy transporto priemoniy registras

Lietuvos Respublikos gyventojy registras

Valstybés registrai

e UZsienieCiy registras
e Vidaus reikaly pareigiiny registras

Zinybiniai registrai

e Jtariamy, kaltinamy ir teisty asmeny registras

e Nusikalstamy veiky Zinybinis registras

e leSkomy asmeny, neatpazinty lavony ir
nezinomy bejégiy asmeny registras

e Aresto ar terminuoto laisvés atémima atlikusiy
asmeny atpaZinimo Zymiy registras

Valstybes tarnautojy registras

Valstybinés reikSmés ir pavojingy objekty registras

Valstybés sienos apsaugos tarnybos
informaciné sistema (VSATIS)

Policijos informaciné sistema
(POLIS) ir jos DB:

VRM CDB kity valstybés
institucijy ir jstaigy duomenys,
batini VRM reguliavimo srities

istaigy funkcijoms vykdyti

o Civilinéje apyvartoje esanciy ginkly registras

e Prevencinio poveikio priemoniy taikymo registras

* Policijos registruojamy jvykiy registras

H leSkomy transporto priemoniy registras

e leSkomy ginkly registras

o Keliy eismo taisykliy pazeidimy ir eismo jvykiy registras

e leSkomy ir rasty numeruoty bei individualius poZymius
turinéiy daikty ir dokumenty registras

« Policijos registruoty administraciniy teisés pazeidimy,
iSskyrus Keliy eismo taisykliy pazeidimus registras

e Policijos personalo

Auditoriai patikrino duomenis pateikiamus IVPK registry sgraSe ir Valstybés informaciniy sistemy apskaitos

kompiuteriniame Zurnale apie VRIS sudarancias informacines sistemas ir registrus (10 pav.). Nustatyta, kad ne visy

VRIS informacing struktiirag sudaranéiy sistemy ar registry specifikacijos ir priémimo aktai registruoti IVPK (2 lentelé).

2 lentelé. Reorganizuotos VRIS informacinés struktiiros analizé

Sistema / registras | Nuostatai Specifikacija Priémimo aktas Pastabos
Valstybés 2002-08-10 nutarimas Nr. 1255 ,Dél Lietuvos | 2005-11-23 specifikacija | 2005-12-29 aktas Nr. | Priimtas 3 m. véliau
tarnautojy registras | Respublikos valdininky registro | Nr. 05/11-23 Valstybés | 27L-94 Valstybés | nei numatyta.
reorganizavimo | valstybés tarnautojy registra | tarnautojy registras | tarnautojy registro
ir valstybés tarnautojy registro nuostaty | VATARAS priémimo aktas

patvirtinimo* (jsigaliojo 2002-08-15)
Registro jsteigimo data 2002-08-15
Registro veiklos pradzios data 2002-08-15

Lietuvos 2005-11-28 nutarimas Nr. 1286 ,,Dél Lietuvos | 2007-11-22 specifikacija | 2010-01-27 Lietuvos | Priimtas 5 m. véliau
Respublikos  keliy | Respublikos Keliy transporto priemoniy | Nr. 07/11-22 Lietuvos | Respublikos keliy | nei numatyta.
transporto registro jsteigimo ir jo nuostaty patvirtinimo“ | Respublikos keliy | transporto  priemoniy
priemoniy registras | (jsigaliojo 2005-12-02) transporto priemoniy | registro priémimo ir

Registro jsteigimo data 2005-12-02 registras tinkamumo naudoti

Registro veiklos pradzios data 2005-12-02 aktas Nr. (1.30)-6-8
Lietuvos 2000-11-06 nutarimas Nr. 1346 ,,.Dél Lietuvos | 1994-05-20 specifikacija | 2006-07-03  Lietuvos | Priimtas 6 m. véliau
Respublikos Respublikos  gyventojy registro nuostaty | Nr. 12 LR Gyventojy | Respublikos gyventojy | nei numatyta.
gyventojy registras patvirtinimo* (jsigaliojo 2000-11-11) registro kompiuterizuotos | registro priémimo ir

Registro jsteigimo data 2000-11-11
Registro veiklos pradzios data 2000-11-11

informacinés sistemos

techniné uzduotis

tinkamumo
eksploatuoti aktas Nr.
(29)7R-5
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Sistema / registras | Nuostatai Specifikacija Priémimo aktas Pastabos
Valstybinés 2000-11-08 nutarimas Nr. 1386 ,D¢l | 2002-05-24 specifikacija | Néra duomeny Pra¢jo 10 m. nuo
reik¥mes ir | Pavojingy Lietuvos @kio objekty registro | Nr. 02/05-2 Valstybinés nustatytos  veiklos
- : reorganizavimo | Valstybinés reik§més ir | reikSmés ir pavojingy pradzios, bet
paV.Ongq objekty pavojingy objekty registra” (jsigaliojo 2000- | objekty registras nepriimtas
registras 11-16) eksploatuoti.
Registro jsteigimo data 2000-11-16
Registro veiklos pradzios data 2000-11-16
UzZsienieCiy 2000-09-04 nutarimas Nr. 1049 D¢l | Néra duomeny Néra duomeny Praé¢jo 6 m. nuo
registras UzsienieGiy registro jsteigimo ir nuostaty nustatytos  veiklos
patvirtinimo* (jsigaliojo 2000-09-09) pradzios, bet
Registro jsteigimo data 2004-04-30 nepriimtas
Registro veiklos pradZios data 2004-04-30 eksploatuoti.
Vidaus reikaly | 2003-11-18 nutarimas Nr. 1426 ,D¢l Vidaus | 2006-01-20 specifikacija | 2007-06-27 Vidaus | Priimtas 3 m. véliau
pareigiiny registras reikaly pareigliny registro jsteigimo ir Vidaus | Nr.  06/01-20 Vidaus | reikaly pareigiiny | nei numatyta.
reikaly pareigiiny registro nuostaty | reikaly pareigliny | registro priémimo ir
patvirtinimo* (jsigaliojo 2003-11-22) registras tinkamumo
Registro jsteigimo data 2004-07-01 eksploatuoti aktas Nr.
Registro veiklos pradzios data 2004-07-01 2VL-106

Valstybés sienos | 2004-10-18  Valstybés sienos apsaugos | Néra duomeny Néra duomeny Néra duomeny ar
apsaugos tarnybos | tarnybos informacinés sistemos nuostatai Nr. sistema sukurta.
informaciné sistema | 1S-74
(VSATIS)
Itariamy, kaltinamy | 2005-09-13 jsakymas Nr. 1V-291  Deél | 2007-11-27 specifikacija | 2009-03-12 aktas Nr. | Priimtas 3 m. véliau
ir teisty asmeny | jtariamy, kaltinamy ir teisty asmeny zinybinio | Nr. 07/11-27 Projekto | 13VL-25 Itariamy, | nei numatyta.
registras registro jsteigimo bei jo nuostaty patvirtinimo* | specifikacija  “Jtariamy, | kaltinamy ir teisty
(isigaliojo 2005-09-18) kaltinamy  ir  teisty | asmeny zinybinio
Registro jsteigimo data 2005-09-18 asmeny zinybinis | registro priémimo ir
Registro veiklos pradzios data 2006-07-01 registras” tinkamumo
eksploatuoti aktas
Nusikalstamy veiky | 2006-01-26 jsakymas Nr. 1V-36 ,Dé¢l | 2009-04-02 specifikacija | 2009-06-10 Priimtas 3 m. véliau
zinybinis registras Nusikalstamy  veiky  zinybinio  registro® | Nr. 09/04-09 | Nusikalstamy  veiky | nei numatyta
(isigaliojo 2006-02-08) Nusikalstamy veiky | Zinybinio registro | veiklos pradzia.
Registro jsteigimo data 2006-02-08 Zinybinio registro | priémimo ir
Registro veiklos pradzios data 2006-07-01 techniné specifikacija tinkamumo
eksploatuoti aktas Nr.
13VL-46
leskomy asmeny, | 2006-06-20 jsakymas Nr. 1V-232 Deél | 2009-11-11 specifikacija | 2009-12-31 leskomy | Priimtas 2 m. véliau
neatpazinty lavony | leSkomy asmeny, neatpazinty lavony ir | Nr. 09/11-11 IeSkomy | asmeny, neatpaZinty | nei nustatyta veiklos
ir nezinomy bejégiy | nezinomy bejégiy asmeny zinybinio registro” | asmeny, neatpazinty | lavony ir nezinomy | pradzia.
asmeny registras (isigaliojo 2006-06-25) lavony ir nezinomy | bejégiy asmeny
Registro jsteigimo data 2006-06-25 bejégiy asmeny Zinybinis | zinybinio registro
Registro veiklos pradzios data 2007-01-01 registras priémimo ir
tinkamumo
eksploatuoti aktas Nr.
1VL-1332
Aresto ar | 2005-10-06 jsakymas Nr. 1V-319 ,Dél aresto | 2009-07-21 specifikacija | Néra duomeny Pra¢jo 4 m. nuo
terminuoto laisvés | ar terminuoto laisvés atémimo bausme | Nr. 09/07-21 AreSto ir nustatytos  veiklos
atémima  atlikusiy | atlikusiy asmeny atpazinimo zZymiy zinybinio | terminuoto laisvés pradzios, bet
asmeny atpaZinimo | registro jsteigimo® (jsigaliojo 2005-10-14) atémimo bausme nepriimtas
Zymiy registras Registro jsteigimo data 2005-10-14 atlikusiy asmeny eksploatuoti.
Registro veiklos pradzios data 2006-07-01 atpazinimo Zymiy
zinybinis registras
Policijos Néra duomeny Néra duomeny Néra duomeny Tokios IVPK sarase

informaciné sistema
(POLIS) ir jos DB:
Policijos personalo

nera.

Civilingje
apyvartoje esanciy
ginkly registras

2005-09-19 jsakymas Nr. 5-V-558 ,Dél
Civilingje apyvartoje esanciy ginkly registro
isteigimo ir jo nuostaty pavirtinimo* (jsigaliojo
2005-09-25)

Registro jsteigimo data 2005-09-25

Registro veiklos pradzios data 2006-01-02

Néra duomeny

Néra duomeny Pra¢gjo 4 m. nuo

nustatytos  veiklos
pradzios, bet
nepriimtas

eksploatuoti.

Prevencinio
poveikio priemoniy
taikymo registras

2005-12-22 jsakymas Nr. 5-V-817 ,Dél
Prevenciniy poveikio priemoniy taikymo
registro steigimo* (jsigaliojo 2006-01-01)
Registro jsteigimo data 2006-01-01

Registro veiklos pradzios data 2006-01-02

Néra duomeny

Néra duomeny Pra¢gjo 4 m. nuo

nustatytos  veiklos
pradzios, bet
nepriimtas

eksploatuoti.

Policijos
registruojamy
ivykiy registras

2005-11-30 jsakymas Nr. 5-V-766 ,Dél
policijos  registruojamy  jvykiy  registro
steigimo* (jsigaliojo 2005-12-11)

Registro jsteigimo data 2005-12-11

Registro veiklos pradzios data 2008-01-01

Néra duomeny

Néra duomeny Pra¢jo 2 m. nuo

nustatytos  veiklos
pradzios, bet
nepriimtas

eksploatuoti.
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Sistema / registras | Nuostatai Specifikacija Priémimo aktas Pastabos

Ieskomy transporto | 2005-12-22 jsakymas Nr. 5-V-816 ,Dél | Néra duomeny Néra duomeny Pra¢gjo 4 m. nuo

priemoniy registras Ieskomy  transporto  priemoniy  registro nustatytos  veiklos
isteigimo ir jo nuostaty patvirtinimo* pradzios, bet
(jsigaliojo 2005-12-31) nepriimtas

Registro jsteigimo data 2005-12-31
Registro veiklos pradzios data 2006-01-02

eksploatuoti.

Ieskomy ginkly

2006-05-12 jsakymas Nr. 5-V-296 D¢l

Néra duomeny

Néra duomeny Pra¢jo 2 m. nuo

registras leskomy ginkly registro jsteigimo ir jo nustatytos  veiklos
nuostaty patvirtinimo* (jsigaliojo 2006-05-24) pradzios, bet
Registro jsteigimo data 2006-05-24 nepriimtas
Registro veiklos pradzios data 2008-01-01 eksploatuoti.

Keliy eismo | 2006-06-02 jsakymas Nr. 5-V-346 ,,.D¢l Keliy | Néra duomeny Néra duomeny Nepriimtas

taisykliy pazeidimy
ir eismo jvykiy
registras

eismo taisykliy pazeidimy ir eismo jvykiy
registro jsteigimo* (jsigaliojo 2006-08-25)
Registro jsteigimo data 2006-08-25

Registro veiklos pradzios data 2006-07-01

Reorganizuotas 2010-01-13 jsakymu Nr. 5-V-
28 ,,Dél Policijos registruojamy
administraciniy teisés pazeidimy, iSskyrus
keliy eismo taisykliy pazeidimus, registro bei
Keliy eismo taisykliy pazeidimy ir eismo
ivykiy registro reorganizavimo i
Administraciniy teisés pazeidimy ir eismo
ivykiy  registra, Administraciniy  teisés
pazeidimy ir eismo jvykiy registro nuostaty
patvirtinimo ir registro veiklos pradzios
nustatymo* (jsigaliojo 2010-01-27)

Registro reorganizavimo/ likvidavimo data
2010-01-14

eksploatuoti, 2010
m. reorganizuotas,
turégjo veikti nuo
2010-01-14.

Ieskomy ir rasty
numeruoty bei
individualius
pozymius  turinéiy
daikty ir dokumenty
registras

2006-08-03 jsakymas Nr. 5-V-484 | De¢l
Ieskomy ir rasty numeruoty bei individualius
pozymius turinéiy daikty ir dokumenty registro
isteigimo ir jo nuostaty patvirtinimo*
(Isigaliojo 2006-08-27)

Registro jsteigimo data 2006-08-27

Registro veiklos pradzios data 2008-01-01

Néra duomeny

Néra duomeny Pra¢gjo 2 m. nuo

nustatytos  veiklos
pradzios, bet
nepriimtas

eksploatuoti.

Policijos registruoty
administraciniy

teisés  pazeidimy,
i§skyrus Keliy
eismo taisykliy
pazeidimus registras

2006-02-28 jsakymas Nr. 5-V-130 ,Dél
Policijos registruojamy administraciniy teisés
pazeidimy, iSskyrus keliy eismo taisykliy
pazeidimus, registro steigimo ir jo nuostaty
patvirtinimo* (jsigaliojo 2006-03-10)

Registro jsteigimo data 2006-03-10,

Registro veiklos pradzios data 2006-07-01

Reorganizuotas 2010-01-13 jsakymu Nr. 5-V-
28 ,,Dél Policijos registruojamy
administraciniy teisés pazeidimy, i$skyrus
keliy eismo taisykliy pazeidimus, registro bei
Keliy eismo taisykliy pazeidimy ir eismo
ivykiy registro reorganizavimo i
Administraciniy teisés pazeidimy ir eismo
ivykiy  registra, Administraciniy  teisés
pazeidimy ir eismo jvykiy registro nuostaty
patvirtinimo ir registro veiklos pradzios
nustatymo* (Isigaliojo 2010-01-27)

Registro reorganizavimo/ likvidavimo data
2010-01-14

Néra duomeny

Nepriimtas
eksploatuoti, 2010
m. reorganizuotas,
turégjo veikti nuo
2010-01-14.

Néra duomeny

VRIS

VRM CDB kity
valstybés institucijy
ir jstaigy duomenys,
bitini VRM
reguliavimo  srities
istaigy funkcijoms
vykdyti

Vidaus reikaly informacinés sistemos nuostaty
pakeitimas

Registravimo data 2010-08-31, Patvirtinimo
data 2010-07-28

Pavadinimas Vidaus reikaly informacinés
sistemos nuostatai Nr. IS-124N

Registravimo data 2007-02-08, Patvirtinimo
data 2007-01-02

Néra duomeny

Néra duomeny IVPK neturi
duomeny apie
reorganizuotos
VRIS specifikacija
ir priémimo
perdavimo akta.
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