LES K
BE (o)
{ 4,

3
¢ 2
%?Q
>%

;‘;% : %’%

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE

VALSTYBINIO AUDITO ATASKAITA
VALSTYBES IMONES REGISTRU CENTRO
INFORMACINIU SISTEMU KONTROLE

2009 m. rugséjo 30 d. Nr. [A-P-900-2-4
Vilnius

Auditas atliktas, vykdant

Valstybés kontrolés Informaciniy sistemy valdymo ir audito departamento
direktoriaus Dainiaus Jakimavi¢iaus

2009-01-21 pavedima Nr. P-900-2

Auditg atliko valstybiniy auditoriy grupé:
Zivile Kinduryte (grupes vadove)
Zydrtnas Skardzius

Auditas pradétas  2009-01-21
Auditas baigtas 2009-09-30

Su valstybinio audito ataskaita galima susipaZinti
Valstybés kontrolés interneto puslapyje
adresu www.vkontrole.lt



Valstybinio audito ataskaita

TURINYS

Santrauka 3
[Zzanga 4
Audito apimtis ir procesas 5
Audito rezultatai 7
1. VI Registry centro informaciniy sistemy bendroji kontrolé 7
1.1. Informaciniy technologijy strategijos nustatymas 9
1.2. Informaciniy sistemy rizikos vertinimas ir valdymas 12
1.3. Informaciniy sistemy pokyc¢iu valdymas 13
1.4. Teikiamy ir gaunamy IT paslaugy valdymas 14
1.5. Nepertraukiamo paslaugy teikimo uztikrinimas 15
1.6. Informaciniy sistemy saugos uztikrinimas 17
1.7. ISorés reikalavimy laikymosi uztikrinimas 21

2. Nekilnojamojo turto sandoriy vieSosios elektroninés paslaugos
(NETSVEP) kirimas 22
2.1. NETSVERP specifikavimas, projektavimas, kiirimas ir testavimas 23
2.2. NETSVEP diegimas ir eksploatavimas 25
2.2.1.NETSVEP bandomoji eksploatacija 27
2.3. NETSVEP projekto rezultatai 29
2.4. NETSVEP projekto jgyvendinimo stebésena 31
Informaciniy sistemy branda 33
ISvados ir rekomendacijos 34
Priedai 37

Lietuvos Respublikos valstybés kontrolé



3

Valstybinio audito ataskaita

SANTRAUKA

VI Registry centras tvarko Nekilnojamojo turto kadastra ir registra, Adresy registra,

Juridiniy asmeny registra, kuria, igyvendina, plétoja ir tvarko su Siais bei kitais registrais susijusias
informacines sistemas, tvarko registry archyvus. Siekdama supaprastinti nekilnojamojo turto
nuosavybés perleidimo procediiras, imoné igyvendina nekilnojamojo turto sandoriy vieSosios
elektroninés paslaugos (NETSVEP) projekta. Imoné siekia, kad registry teikiamos paslaugos bty
prieinamos vartotojui ir jomis buty patogu naudotis, diegia ,,vieno langelio“ principu teikiamas
paslaugas. Labai svarbu, kad Registry centro informaciniy sistemy bendrosios kontrolés politika ir
procediiros biity veiksmingos, tinkamai apsaugoty tvarkomus duomenis, uztikrinty informacijos
prieinamuma.

Nors kai kurie V] Registry centro informaciniy sistemy valdymo procesai atitinka daugeli
gerosios praktikos rekomendaciju, 2008 m. Registry centre nebuvo atlikta rizikos analizé ir
informaciniy sistemy saugos atitikties vertinimas. Nustatyta, kad taikomos informaciniy sistemy
saugos uztikrinimo priemonés turi trikumy, nepakankamai reglamentuotas strateginio planavimo
procesas, tod¢l Registry centro informaciniy sistemy bendroji kontrolé yra tobulintina.

Teisingumo ministerija nepakankamai koordinavo ir kontroliavo RC IS tvarkyma,
nepatvirtino registry veikimo schemuy, kuriose nustatoma registry vidiné organizaciné struktiira,
iSoriniai rySiai ir juy palaikymo priemonés, taip pazeisdama Valstybés registry {statymo
reikalavimus.

NETSVEP prieziiiros komitetas ir projekto vadovas nepakankamai kontroliavo projekto
igyvendinima, paslauga buvo kuriama nesilaikant pasirinktos informaciniy sistemy kiirimo
metodikos, formuojant reikalavimus buvo nepakankamai jvertintas sistemos funkcionalumas.
Planuotu metu nebuvo pasiekti NETSVEP projekto tikslai: sukurta elektroniné paslauga neatitiko
vartotojy poreikiy, ji neveiké planuotu funkcionalumo, nepasalinti kai kurie nustatyti trilkumai.

Teisingumo ministerijai pasitiléme stiprinti NETSVEP projekto jgyvendinimo kontrolg ir
patvirtinti reikalingus RC IS saugos uZztikrinimo tvarkos apraSus.

VI Registry centrui rekomendavome identifikuoti turimas informacines sistemas, teisés akty
nustatyta tvarka isteigti ir jteisinti sistemas, atitinkancias valstybés informaciniy sistemy savoka,
uztikrinti informaciniy sistemy saugos atitikti LST ISO 17799 standartui.

Teisingumo ministerija ir VI Registry centras parengé ataskaitoje pateikty rekomendaciju

igyvendinimo plana, kurj pateikiame kaip prieda prie ataskaitos (1 priedas).

Lietuvos Respublikos valstybés kontrolé
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[ZANGA

VI Registry centras tvarko tris pagrindinius Lietuvos Respublikos valstybés registrus —

Juridiniy asmeny registra, Nekilnojamojo turto registra, Adresuy registra ir Nekilnojamojo turto
kadastra. Registry duomenimis naudojasi valstybés institucijos, notarai, daugelis Lietuvos
gyventoju, todél labai svarbu, kad imonés teikiama elektroniné informacija biity patikima ir saugi.

VI Registry centras turi uztikrinti registry duomeny sauga, organizuoti registry ir posistemiy
saveika, rengti informaciniy sistemy plétros strategija. Siuo metu Registry centre ne tik
sukoncentruotos pagrindiniy registry priezitiros ir administravimo funkcijos, bet ir jmonei priskirta
atsakomybe¢ kurti teisines informacines sistemas.

VI Registry centras prisideda prie vieSyju paslaugy perkélimo i elektroning erdve ir vykdo
informacinés visuomenés plétros projektus. 2007 m. imoné baigé igyvendinti Nekilnojamojo turto
sandoriy vieSosios elektroninés paslaugos kirimo projekta. Siuo projektu buvo siekiama sudaryti
galimybes visiems Lietuvos pilieCiams bei verslo subjektams naudojantis elektroninémis
priemonémis greiciau ir paprasciau atlikti nekilnojamojo turto nuosavybés perleidimo procediiras,
modernizuoti vieSojo sektoriaus paslaugu teikima naudojant modernias informacines technologijas,
prisideéti prie Salies ir Europos Sajungos politikos igyvendinant vieSyju el. paslaugy teikima. Taciau
pusantry mety Sia paslauga nebuvo naudojamasi. Yra rizika, kad planuotais terminais nebuvo
pasiekta, kad sukurta Nekilnojamojo turto sandoriy viesoji elektroniné paslauga buty funkcionali, o
projektui skirti pinigai panaudoti nepakankamai rezultatyviai. Taigi biity galima manyti, kad VI
Registry centre nepakankamai gerai veikia informaciniy sistemy valdymo procesai, uztikrinantys,
kad kuriamos informacinés sistemos atitikty vartotoju poreikius.

Tai paskatino Valstybés kontrolg atlikti VI Registry centro informaciniy sistemy bendrosios
kontrolés ir nekilnojamojo turto sandoriy vieSosios elektroninés paslaugos kiirimo vertinima.

VI Registry centro informaciniy sistemy bendrosios kontrolés vertinimas nagrin€jamas
audito ataskaitos pirmoje dalyje, o nekilnojamojo turto sandoriy vieSosios elektroninés paslaugos

kiirimo ir veikimo vertinimas — antroje dalyje.

Lietuvos Respublikos valstybés kontrolé
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AUDITO APIMTIS IR PROCESAS

Audito objektas — V] Registry centro informaciniy sistemy kontrolé.

Audito subjektas — V] Registry centras.

Audito tikslas — jvertinti V] Registry centro informaciniy sistemuy bendraja kontrole ir
nekilnojamojo turto sandoriy vieSosios elektroninés paslaugos projekta.

Vertinimo kriterijai: VI Registry centro informaciniy sistemy bendroji kontrolé vertinama
taikant Gebos brandos modeli (3 priedas). Planavimo metu pasirinktus devynis IS valdymo ir
saugos organizavimo procesus vertinome pagal pasaulyje pripaZinta geraja praktika CobIT’, atitikt
Lietuvos Respublikos teisés akty reikalavimams ir rekomendacijoms valstybés IS valdymui ir
saugai.

NETSVEP kiirimo procesas buvo vertinamas pagal Informaciniy sistemy audito ir kontrolés
asociacijos (angl. IS4CA) informaciniy sistemy audito gaires® ir atitiktj Lietuvos Respublikos teisés
akty reikalavimams ir rekomendacijoms valstybés informaciniy sistemy kiirimui.

Audito procesas. Audito metu vadovautasi Valstybinio audito reikalavimais®, Informaciniy
sistemy audito metodinémis rekomendacijomis®, Tarptautinés auki¢iausiyjy audito institucijy
organizacijos (INTOSAI) audito standarty jgyvendinimo Europoje 22 gaire’, Informaciniy sistemy
audito ir kontrolés asociacijos Tarptautiniais audito standartais, audito gairémis ir geraja praktika.

Audituojamas laikotarpis — 2008 m.—2009 m. I ketvirtis. Ankstesni veiklos laikotarpiai buvo
nagrinéjami tiek, kiek jie susije¢ su iki audituojamo laikotarpio pradzios (2008 m.) VI Registry
centro priimtais informaciniy sistemy valdymo ir saugos sprendimais ir ju igyvendinimu.

Auditui reikalingi duomenys buvo renkami bendraujant su VI Registry centro darbuotojais,
stebint tam tikrus procesus, tikrinant ir analizuojant dokumentus. Papildomai duomenys buvo
renkami Lietuvos Respublikos teisingumo ministerijoje, Lietuvos notary rimuose, Vilniaus m. 19-
ajame notary biure, kuriame buvo atlieckama NETSVEP bandomoji eksploatacija.

Auditas buvo atlieckamas darant prielaida, kad visi auditoriams pateikti dokumentai yra
iSsamiis ir galutiniai, o ju kopijos atitinka originalus. (V] Registry centro nuomoné audito
ataskaitoje pateikta pasvirusiu Sriftu.)

Ataskaitoje vartojamos santrumpos:

» IS — informaciné sistema

! CobIT (Control Objectives for Information and related Technologies) — tarptautinés ISACA organizacijos standartas. CobIT apraso
geriausia praktika informaciniy sistemy valdymo srityje.

? Informaciniy sistemy audito ir kontrolés asociacijos (angl. ISACA) Informaciniy sistemy audito gairés. 23 gairé. Sistemos kiirimo
ciklo (SDLC) perzitira. Lietuvos Respublikos valstybés kontrolé, 2005, Vilnius.

3 Lietuvos Respublikos valstybés kontrolieriaus 2002-02-21 jsakymu Nr. V-26 patvirtinti ,,Valstybinio audito reikalavimai.

4 Lietuvos Respublikos valstybés kontrolieriaus 2008-10-09 jsakymu Nr. V-217 patvirtintos ,,Informaciniy sistemy audito metodinés
rekomendacijos®.

> INTOSAI audito standarty jgyvendinimo Europoje gairés Nr. 22 Informaciniy sistemuy auditas. Lietuvos Respublikos valstybés
kontrolé, 1999, Vilnius.

Lietuvos Respublikos valstybés kontrolé
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IT - informacinés technologijos

NETSVEP — nekilnojamojo turto sandoriy vie$oji elektroniné paslauga

NTR - Lietuvos Respublikos nekilnojamojo turto registras

RC IS - elektroning informacija, reikalingg teisés aktuose nustatytoms funkcijoms atlikti,

apdorojanti sistema, kurig sudaro V] Registry centro tvarkomi valstybés registrai ir posistemés

Lietuvos Respublikos valstybés kontrolé
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AUDITO REZULTATAI

1. VI Registry centro informaciniy sistemy bendroji
kontrolé

Valstybés imoné Registry centras — i valstybés turto isteigtas ribotos civilinés atsakomybés
vieSasis juridinis asmuo. Imoné nuosavybés teise priklauso valstybei, jai perduota ir jos igyta turta
valdo, naudoja ir disponuoja juo patikéjimo teise®.

VI Registry centro savininko teises igyvendina Teisingumo ministerija, valdymo organai —
valdyba ir jmonés vadovas’. Registry centro IT valdymui pagal savo kompetencija vadovauja
imonés direktorius ir direktoriaus pavaduotojai, kuruojantys atskiry valstybés registry
funkcionavima.

Teisingumo ministro patvirtintuose VI Registry centro IS duomeny saugos nuostatuose
nurodyta, kad RC IS — tai elektroning informacija, reikalinga teisés aktuose nustatytoms funkcijoms
atlikti, apdorojanti sistema, kuria sudaro Registry centro tvarkomi valstybés registrai ir posistemes

(1 pav.). RC IS valdytojas yra Teisingumo ministerija, tvarkytojas — V] Registry centras®.

1 pav. VI Registry centro IS struktiira

Posistemés

Administravimo posistemés

Duomeny mainy posistemés
Paslaugy apskaitos posistemé (PAS)
Nekilnojamojo turto registras Archyviniy byly posistemé

Juridiniy asmeny registras Elektroninio archyvo posistemé
Adresy registras Duomeny, teikimo registruotiems naudotojams i$ registry
duomeny banko posistemé

Registry duomeny tvarkymo posistemés

( Valstybés registrai w

Audito metu Registry centre buvo kuriamos NETSVEP ir Juridiniy asmeny registravimo
elektroniné paslauga. Registry centro teigimu, NETSVEP yra integrali (sudétiné) NTR, o Juridiniy
asmeny registravimo elektroniné paslauga (JAREP) — Juridiniy asmeny registro dalis.

Valstybés registry istatyme ir Valstybés registry ir kadastry steigimo, reorganizavimo ir
likvidavimo taisyklése’ nustatyta, kad registras pradedamas kurti priémus Vyriausybés nutarima dél
registro isteigimo, jo nuostaty patvirtinimo ir registro veiklos pradzios nustatymo, o baigiamas
priémimo ir tinkamumo eksploatuoti akto patvirtinimu iki nutarime nustatytos registro veiklos

pradZios datos. Registro kiirima organizuoja, kiirimo procesa priZiiiri, vykdo ir atliktus registro

6 Lietuvos Respublikos teisingumo ministro 2004-12-06 jsakymu Nr. 1R-301 patvirtinti Valstybés imonés Registry centro istatai, 1 p.
7 Ten pat, 13 p.

8 Lietuvos Respublikos teisingumo ministro 2007-10-04 {sakymu Nr. 1R-389 patvirtinti V] Registry centro informacinés sistemos
duomeny saugos nuostatai.

’ Lietuvos Respublikos Vyriausybés 2005-05-03 nutarimu Nr. 485 patvirtintos Valstybés registru ir kadastru steigimo,
reorganizavimo ir likvidavimo taisyklés.

Lietuvos Respublikos valstybés kontrolé
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kiirimo darbus vertina vadovaujancioji registro tvarkymo istaiga. Vadovaujanciosios registro

tvarkymo istaigos vadovas, pasiraSydamas registro priémimo eksploatuoti akta, patvirtina, kad
idiegtos visos organizacinés, informaciniy technologijy ir saugos priemonés, reikalingos registrui
tvarkyti pagal patvirtintus nuostatus ir kitus teisés aktus.

Valstybés kontrol¢ 2007 m. rekomendavo Teisingumo ministerijai imtis konkreciy
priemoniy, kad visy ministerijos valdymo srities pagrindiniy valstybés registry kiirimo procediira
buty urbaigta teisés akty nustatyta tvarka'’. 2008 m. kovo 20 d. teisingumo ministras,
igyvendindamas minéta rekomendacija, patvirtino NTR, Adresy registro ir Juridiniy asmenuy
registro priémimo ir tinkamumo eksploatuoti aktus.

Taciau Teisingumo ministerija nepatvirtinto minéty registry veikimo schemu, kaip numatyta
Valstybés registry jstatyme'' ir Valstybés registry ir kadastry steigimo, reorganizavimo ir
likvidavimo taisyklése'?.

Teisingumo ministerija, pazeisdama teisés akty reikalavimus, nepatvirtino registry
veikimo schemy, kuriose nustatoma registry vidiné organizaciné struktiira, iSoriniai

rySiai, ju palaikymo priemonés.

Be Sios RC IS, Registry centre veikia ir kitos IS (pvz. Antstoliy IS, Sertifikaty IS, Ydu
registravimo sistema, elektroninio archyvo dokumenty sistema, Matininkas, Navision, Rasty
registravimas, Vartotoju administravimo, ataskaity ir kitos).

Audito metu nustatyta, kad kai kurios VI Registru centre veikiancios informacinés
sistemos, kurios skirtos teisés akty nustatytoms funkcijoms (iSskyrus vidaus
administravima) atlikti ir vykdo reikiamos informacijos apdorojimo procesus, néra

isteigtos ir jteisintos teisés akty nustatyta tvarka.

VI Registry centro IS bendrosios kontrolés'® vertinimo tikslas — jvertinti vidaus kontrole,
apimancia visas organizacijos IS. IS bendrosios kontrolés vertinimui pasirinkti reikSmingiausi
Registry centro veiklai IS valdymo procesai, atsizvelgiant | audito metu pastebéta rizika, susijusia
su IS valdymu ir saugos uZztikrinimu.

CobIT'* Planavimo ir organizavimo grupés (PO) procesai apima strategija, taktika ir budus,

kaip IT gali geriausiai padéti jgyvendinti pagrindinius jmonés veiklos tikslus. [monés strateginés

19 Lietuvos Respublikos valstybés kontrolés 2007-12-13 Valstybinio audito ataskaita Nr. VA-40-3P-16 ,Valstybiniy registry
administravimas®.

' Lietuvos Respublikos valstybés registry jstatymas, 1996-08-13 Nr. I-1490 (2004-07-15 istatymo Nr. IX-2371 redakcija).

"2 Lietuvos Respublikos Vyriausybés 2005-05-03 nutarimu Nr. 485 patvirtintos Valstybés registry ir kadastry steigimo,
reorganizavimo ir likvidavimo taisyklés.

1 IS bendroji kontrolé — tai sisteminé programiné jranga ir procediiros, sukuriandios visuoting jstaigos ar organizacijos kontrolés
aplinka.

'* Tarptautinés ISACA organizacijos standartas CobIT 4.1 (Control Objectives for Information and related Technologies). CobIT
metodika. 13—14 psl.

Lietuvos Respublikos valstybés kontrolé
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vizijos realizavimas turi buti planuojamas, organizuojamas ir valdomas jvairiais aspektais ir sukurta

tinkama technologiné infrastruktura.

Audito metu Registry centre buvo atrinkti ir vertinami Sie CoblIT Planavimo ir organizavimo
grupés procesai: IT strategijos nustatymas (PO1), valdymo tiksly ir kryp¢iy komunikavimas (PO6),
IS/IT rizikos ivertinimas ir valdymas (PO9).

CobIT apraso Isigijimo ir idiegimo grupés (Al) procesus ir rekomenduoja kurie sprendimai
bus igyvendinti vykdant imonés IT strategija. Sie sprendimai véliau turés biti idiegti ir integruoti
imonés veiklos procesus. Sios grupés procesai taip pat nurodo, kaip turi biti atliekamas esamy
informaciniy sistemy valdymas, iskaitant pokyciu valdyma, siekiant, kad priimti sprendimai atitikty
besikei¢ian¢ius imonés veiklos tikslus. Audito metu buvo vertinamas Taikomosios programinés
frangos isigijimo ir palaikymo (AI2, nagrinétas NETSVEP projektas) bei Pokyciy valdymo (AI6)
procesai.

CobIT Pateikimo ir palaikymo grupés (DS) procesai apraso, kaip turi buti teikiamos IT
paslaugos kitiems imonés padaliniams, kaip uztikrinama informacijos sauga ir ymon¢s veiklos
testinumas, tinkamas vidaus vartotojy aptarnavimas ir duomeny valdymas. Audito metu ivertinti
TreCiyjy Saliy paslaugy valdymo (DS2), IT veiklos tgstinumo uztikrinimo (DS4), IS saugumo
uztikrinimo procesai (DS5).

CobIT Monitoringo ir vertinimo (ME) grupés procesai pabrézia, kad nuolat turi biiti
vertinami visi IS procesai ir juy atitiktis vidaus kontrolés reikalavimams. Vertinimas turéty apimti
efektyvumo valdyma, vidaus kontrolés sistemos steb¢jima, atitikti teisinio reguliavimo ir valdymo
reikalavimams. Audito metu ivertinta, kaip VI Registry centras vertina savo valdomus IS procesus,
ivertinta Sio centro IS atitiktis teisés akty ir kitiems reikalavimams (ME3).

VI Registry centro IS bendrosios kontrolés vertinimo rezultatai toliau ataskaitoje pateikiami

pagal vertinti atrinktus devynis CobIT procesus.

1.1. Informaciniy technologiju strategijos nustatymas

CobIT IT strategijos nustatymo procesas (PO1)" reikalauja, kad visy IT istekliy valdymas
biity suderintas su imonés veiklos strategija ir prioritetais. IT strateginis planas turéty padéti imonés
savininkams ir valdybai suprasti IT teikiamas galimybes ir ribotumus, jvertinti esamos veiklos
efektyvuma, nustatyti reikalavimus personalui, paaiskinti investicijy i IT poreiki. Imonés veiklos
strategija ir prioritetai turi buti atspindéti IT taktiniuose planuose, kuriuose turéty buti nustatyti
siekiami tikslai, IT veikla ir uzdaviniai. Toks IS strateginis planavimas leidzia jmonei uztikrinti
strateginio planavimo proceso vientisuma, uztikrina, kad bus ivertintos IT galimybés, o investicijos

1 IT atitiks imonés veiklos prioritetus.

' Tarptautinés ISACA organizacijos standartas CobIT 4.1 (Control Objectives for Information and related Technologies). CobIT
metodika. POI Define a Strategic IT Plan.

Lietuvos Respublikos valstybés kontrolé
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Audito metu nustatyta, kad audituojamu laikotarpiu nebuvo parengta RC IS plétros

strategija, nors, remiantis galiojanéiais teisés aktais'®, tokia strategija turi biiti parengti ir patvirtinti
Teisingumo ministerija.

VI Registry centras nerengia atskiros IT strategijos, motyvuodamas tuo, kad visa imongés
veikla yra glaudziai susijusi su IT, todél bendrieji imonés strateginiai veiklos planai nattiraliai
atitinka IT strateginiams planams keliamus reikalavimus.

Auditoriai analizavo bendruosius VI Registry centro veiklos planus, vertindami, kiek jie
atitinka IT strateginiams planams keliamus reikalavimus.

Pavyzdys

VI Registry centro strateginiame veiklos plane'” numatyti vykdomos programos ,,Nekilnojamojo turto kadastro
ir registro bei kity registry IS plétra ir eksploatavimas® uzdaviniai ir priemonés, nustatyti rezultato ir produkto
kriterijai. Uz kriterijy jvykdyma kas ketvirtj atsiskaito direktoriaus jsakymu paskirti atsakingi asmenys'®.

Auditoriai pasteb¢jo, kad kai kurie strateginiame veiklos plane nustatyti vertinimo kriterijai
néra tinkami uzdaviniy vykdymui i$matuoti (pvz., sukurta aplikacija — vnt., sistemy plétra — proc.),
o pateikiamose tarpinése strateginio plano vykdymo ataskaitose apraSomas tik priemoniy
lgyvendinimo procesas, tod¢l neaiSku ar aplikacijos yra funkcionalios, kaip ir buvo planuota.

Registry centro strateginiai planai ne visada suderinti tarpusavyje. Pavyzdziui, VI Registry
centro 2009—2013 m. strateginiame veiklos plane’® numatytos keturios naujos veiklos kryptys,
kuriy nebuvo 2008—2010 m. strateginiame veiklos plane. Be to, atlikus analize pastebéta, kad kai
kurios veiklos kryptys yra priskirtos kity institucijy kompetencijai.

Pavyzdys

VI Registry centro 2009-2013 m. strateginiame veiklos plane numatytos priemones:

= Teisés akty registro plétra ir eksploatavimas — ta pati veiklos kryptis su detalesnémis priemonémis
nurodyta ir Registry infrastruktiros, techniniy ir programiniy priemoniy kiirimo ir plétros planezo kuris buvo
suderintas su Informacinés visuomenés plétros komitetu prie Lietuvos Respublikos Vyriausybés. Neaisku
kokiu pagrindu $ios priemonés itrauktos 1 VI Registry centro veiklos planus, jei atsakomybé uz registro
tvarkyma teisés aktais priskirta Teisingumo ministerijai (registro vadovaujanti tvarkymo istaiga) ir V] Teisinés
informacijos centrui (tvarkymo istaiga)ZI.

= Projekto ,,Civilinés biklés akty registravimo elektroniné paslauga™ jgyvendinimas — veiklos kryptis
nurodyta tik 2009—2013 m. V] Registry centro strateginiame veiklos plane. Neaisku kokiu pagrindu $i kryptis
itraukta | jmonés planus, nes pagal Lietuvos Respublikos civilini kodeksa civilinés buiklés akty registravimo
funkcija priskirta civilinés metrikacijos istaigoms™.

16 1 jetuvos Respublikos teisingumo ministro 2007-10-04 {sakymu Nr. 1R-389 patvirtinti V] Registry centro informacinés sistemos
duomeny saugos nuostatai, 7.6 p.

7 v1 Registry centro direktoriaus 2008-03-27 {sakymu Nr. v-68 patvirtintas VI Registry centro 2008-2010 mety strateginis veiklos
planas.

18 v1 Registry centro direktoriaus 2008-03-28 jsakymas Nr. v-70 ,,Dél darbuotoju, atsakingy uz valstybés imonés Registry centro
2008 mety vykdomos programos ,,Nekilnojamojo turto kadastro ir registro bei kity registry informaciniy sistemy plétra ir
eksploatavimas® jgyvendinima, paskyrimo ir programy igyvendinimo ataskaity pateikimo tvarkos®.

19 V] Registry centro direktoriaus 2008-09-25 patvirtintas VI Registry centro 2009-2013 mety strateginis veiklos planas.

? Lietuvos Respublikos teisingumo ministro 2008-10-23 jsakymu Nr. 1R-40 patvirtintas Registry, kuriu vadovaujanti tvarkymo
|staiga yra Lietuvos Respublikos teisingumo ministerija, infrastruktiiros, techniniy ir programiniy priemoniy kiirimo ir plétros planas.
2 Lietuvos Respublikos Vyriausybés 2000-04-10 nutarimu Nr. 405 patvirtinti Lietuvos Respublikos istatymy ir kity teisés akty
registro nuostatai.

22 Civilinio kodekso patvirtinimo, isigaliojimo ir jgyvendinimo istatymas. Civilinis KODEKSAS, 2000-07-18 Nr. VIII-1864, 5
skirsnis, 2.19 str. 1 p.
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CobIT rekomenduoja®, kad IT strateginiai planai turéty apimti investicijy veiklos biudzeta,

finansavimo Saltinius, isigijimo strategija.

VI Registry centro strateginis veiklos planas neapima investiciju 1 IT, IT finansavimo
Saltiniy ir isigijimo reikalavimy, néra pakankamai iSsamus, metinius pirmaeiliy darby planus IT
srityje sunku susieti su veiklai keliamais reikalavimais. Todé¢l yra rizika, kad IT iniciatyvos ir
investicijos gali buti netikslingos ir neatitikti ymonés veiklos prioritety.

Auditoriai pastebéjo, kad Metiniuose pirmaeiliy darby planuose** nustatytos veiklos kryptys
nesutampa su jmones strateginio veiklos plano tikslais. Strateginio planavimo organizavimo
procesas turi trikumy, kai kurios priemonés formuluojamos kaip imonés struktiriniy padaliniy
funkcijos.

Pavyzdys

Perzitréjus VI Registry centro 2009 m. pirmaeiliy darby plana, nustatyta, kad kai kurios numatytos priemonés
neatitinka strateginiame plane numatyty veiklos krypc¢iy, o kai kurioms veiklos kryptims néra numatyta né
viena priemoné:
»Naujy elektroniniy nuotoliniy paslaugy privatiems ir juridiniams asmenims kiirimas ir diegimas®: neaisku,
kuriai strateginei veiklos krypciai priskiriama ir ar tai susij¢ su Registry centrui priskirtomis funkcijomis.
,Bendradarbiaujant su Lietuvos notary rimais igyvendinti NETSVEP*: strateginiame plane néra tokios
veiklos krypties, darbas perkeltas i§ 2008 m. pirmaeiliy darby plany.
= Kvalifikuoty skaitmeniniy sertifikaty centro teikiamy paslaugu plétra“: néra strateginiuose planuose,
tatiau funkcija nurodyta VI Registry centro jstatuose™.

CobIT rekomenduoja IT taktiniuose planuose nurodyti vykdomuy priemoniy vertinimo
kriterijus, nustatyti atsiskaitymo uz Siuy plany vykdyma tvarka. Siekiant patobulinti V] Registry
centro vykdoma IS strateginio planavimo procesa, reikéty parengti iSsamesnius metinius pirmaeiliy
darby planus, nurodant tikslius vykdomuy priemoniy vertinimo kriterijus. Detaliis pirmaeiliy darby
planai padéty uztikrinti, kad planuoti tikslai buty pasiekti, kad buty iSnaudotos IT teikiamos
galimybés, o investicijos i IT plétra teikty planuota nauda.

VI Registry centre kontrolé sudarant ir vykdant strateginius planus néra pakankama,
strateginio planavimo procesas néra reglamentuotas, nenustatytas sudaromy strateginiy
planavimo dokumenty tarpusavio rySys ir metiniy plany vykdymo kontrolés
mechanizmas.

Imonés strateginiuose planuose numatyta kity instituciju kompetencijai priskirtina
veikla, metiniuose planuose nenustatyti objektyviis ir konkretis vykdomy priemoniy
rodikliai. Teisingumo ministerija netvirtino strateginiuy RC IS plétros plany, kaip

numatyta RC IS duomeny saugos nuostatuose.

2 Tarptautinés ISACA organizacijos standartas CobIT 4.1 (Control Objectives for Information and related Technologies).

2 V[ Registry centro 2008-02-01 rastas Nr. (1.14./1050)s-763 ir Registry centro direktoriaus pirmojo pavaduotojo patvirtintas
Lietuvos Respublikos teisingumo ministerijos ir pavaldziy istaigy 2009 m. pirmaeiliy darby planas.

% Lietuvos Respublikos teisingumo ministro 2004-12-06 isakymu Nr. 1R-301 patvirtinti Valstybés imonés Registry centro
istatai, 9.13 p.
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1.2. Informaciniy sistemy rizikos vertinimas ir valdymas

CobIT rekomenduoja”, kad imonéje turi biti susitarta dél bendry rizikos valdymo principuy,
kurie apimty priimtino IT rizikos lygio nustatyma, rizikos ir likutinés rizikos sumazinimo strategija.
Imoné¢ turéty nustatyti, analizuoti ir {vertinti bet koki galima poveiki imonés tikslams, kur; galéty
sukelti neplanuotas ivykis. Rizikos ivertinimo rezultatas turi biiti aiSkus imonés vadovybei ir
pateikiamas finansine iSraiSka, kad biity galima parinkti optimalias rizikos mazinimo priemones.

Lietuvos Respublikos teisingumo ministro 2007 m. spalio 4 d. isakymu patvirtintuose
VI Registry centro informacinés sistemos duomeny saugos nuostatuose nurodoma, kad imonés
saugos jgaliotinis kasmet organizuoty visu IS rizikos ivertinimq27 ir parengty rizikos jvertinimo
ataskaita. Nors 2007 m. teisingumo ministras paskyré™ V[ Registry centro IS saugos jgaliotini,
taCiau toks vertinimas imonéje nebuvo atliktas. Uz rizikos proceso valdyma imonéje nuo 2008 m.
gruodzio 30 d. atsakingas ir Informaciniy komunikacijy skyriaus Duomeny saugos grupés vedéjas™.

Neatlikus informaciniy sistemy rizikos vertinimo, nebus nustatyti svarbiausi rizikos
veiksniai, galintys turéti jtakos informacijos saugai, nebus numatytas techniniy,

administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

CobIT rekomenduoja nustatyti ir dokumentuoti bendrus rizikos valdymo principus.
VI Registruy centre nebuvo nustatytos IT rizikos ir kontrolés sistemos taikymo sritys ir nepatvirtinta
ilgalaike IT rizikos vertinimo metodika.

Pavyzdys

2007 m. atliekant rizikos analiz¢ buvo vadovaujamasi informacijos apsaugos rizikos analizés ir valdymo
metodika CRAMM™ . Audito metu jmonéje buvo atlikta rizikos veiksniy analizé naudojantis MSAT vertinimo
priemone, o 2010 m. planuojama vadovautis LST ISO/IEC 27005 rizikos ivertinimo standartu.

Kadangi atliekant rizikos vertinima naudojamos vis naujos vertinimo metodikos ir
priemongs, rizikos vertinimo ataskaitose pateiktas rizikos lygis yra nustatytas naudojant
skirtingus matavimo vienetus, remiantis skirtingais informaciniy vertybiy vertinimo
kriterijais, todél sunku palyginti gaunamus rezultatus. Taigi gali buti, kad rizikos

valdymo poky¢iai imonéje nebus nustatyti, o juy valdymas taps sudétingesnis.

VI Registry centre 2007 m. atlikus rizikos analiz¢ nebuvo parengtas nustatytos rizikos

%% Tarptautinés ISACA organizacijos standartas CobIT 4.1 (Control Objectives for Information and related Technologies). CobIT
metodika. PO9 Assess and Manage IT Risks.

?7 Lietuvos Respublikos teisingumo ministro 2007-10-04 jsakymu Nr. 1R-389 patvirtinti VI Registru centro informacinés sistemos
duomeny saugos nuostatai, 9.5, 9.7 p.

% Lietuvos Respublikos teisingumo ministro 2007-10-04 isakymas Nr. 1R-389 ,,Dél V[ Registry centro informacinés sistemos
duomeny saugos nuostaty patvirtinimo, saugos igaliotinio ir saugos politika jgyvendinanc¢iy dokumenty rengéju®, 2.1 p.

2 V[ Registry centro direktoriaus 2008-12-30 jsakymu Nr. p-524 patvirtinti Informaciniy komunikaciju skyriaus duomenu saugos
grupés vedéjo pareiginiai nuostatai, 2.5, 2.13 p.

3 VI Registry centro informacijos apsaugos rizikos analizé parengta UAB ,,CompServis*, 2007 m.
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. o 1. - . . .. .. . 1 v
valdymo ir alinimo planas. 2009 m. atlikus informacijos apsaugos rizikos analize®' i§vadose buvo

pateiktos tos pacios rekomendacijos, kurios buvo pateiktos dar 2007 m. Uz 2007 m. atlikta rizikos
analize buvo sumokéta 88 500 Lt*.
Audito metu (2009 m. rugséjo 16 d.) VI Registry centre sudaryta darbo grupé, kuri iki
2009 m. gruodzio 31 d. turéty atlikti RC IS veiklos rizikos vertinimq, parengti ataskaitq ir rizikos
valdymo ir tritkumy Salinimo plang™.
VI Registry centras neparengé 2007 m. nustatytos rizikos valdymo ir trikumy Salinimo
plano. Todél nebuvo sumazinta galima imonés IS rizika. Tinkamai nepanaudojus
atliekant rizikos analiz¢ gauty duomenu, uz rizikos vertinimo paslaugas sumokéta

88 500 Lt suma buvo panaudota nepakankamai efektyviai.

1.3. Informaciniy sistemuy pokyc¢iu valdymas

CobIT rekomenduoja visiems IS pokyciams, iskaitant sistemos avariniy gedimy Salinima ar
klaidy taisyma, taikyti formalizuoto valdymo principa’®. Sie poky&iai (procediros, procesai,
sistemos ir paslaugy parametrai) turi biiti protokoluojami, jvertinami, gaunamas IS savininko
leidimas juos idiegti. [diegus IS pokycius, rekomenduojama analizuoti, ar pasiektas planuotas
rezultatas. Tinkamai vykdomi IS pokyCiy diegimo ir valdymo procesai mazina galima
eksploatuojamos IS vientisumo ir stabilumo pazeidimo rizika.

Teisingumo ministerija nepatvirtino RC IS poky¢iy valdymo tvarkos, nors to reikalauja RC
IS duomeny saugos nuostatai ir juose minimi RC IS taikytini teisés aktai®> (2 priedas).

Nesant patvirtintos RC IS poky¢iy vykdymo tvarkos, IS poky¢iai nesuskirstyti | kategorijas,
nenustatytas IS pokyc¢iu jtakos ir prioritety vertinimo procesas, todél yra rizika, kad neuztikrinamas
efektyvus ir spartus IS funkciju pokyciy valdymo planavimas. Néra nustatyta, kad asmuo,
inicijuojantis pokyti, negali pats, be IS valdytojo rastisko leidimo, §io pokycio rezultato idiegti. Taip
pat néra nustatytos atsakomybés uz padarytas klaidas, atsiradusias diegiant IS poky¢ius.

Neéra uztikrintas poky¢iy vykdymo nuoseklumas, pokycio uzsakovai ne visada turi galimybe
matyti reikiama poky¢iy diegimo proceso bikle, todel yra rizika, kad jvykdytas pokytis neatitiks
uzsakovo lukesciu.

Audituojamu laikotarpiu Registru centre pokyciai buvo valdomi intuityviai: kai kuriy IS

poky¢iy vykdymas buvo aptariamas pasitarimuose, kartais iforminant direktoriaus jsakymais, taciau

31 VT Registry centro direktoriaus 2009-07-07 i{sakymas Nr. v-163 , Dél valstybés jmonés Registry centro informacijos apsaugos
rizikos analizés ataskaitos patvirtinimo*.

32 UAB ,,CompServis“ ir V] Registry centro 2007-04-18 paslaugy teikimo sutartis Nr. CS2007-42723.

33 VI Registry centro direktoriaus 2009-09-16 jsakymas Nr. v-226 ,,Dél valstybés imonés Registry centro informacinés sistemos
vertybiy audito ir veiklos rizikos vertinimo atlikimo®.

3% Tarptautinés ISACA organizacijos standartas CoblT 4.1 (Control Objectives for Information and related Technologies). CobIT
metodika. 416 Manage Changes.

3 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 33 p.
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bendra pokycCiy biiklé nebuvo analizuojama. Audito metu V][ Registry centre buvo kuriamas

centralizuotas RC IS eksploatacijos zurnalas, o esantys posistemiu Zurnalai buvo nevienodai
parengti, ir dalis reikiamy duomeny neprieinami atsakingiems darbuotojams.

Pazymétina, kad, nors valdomi intuityviai, ta¢iau VI Registry centro pokyciy valdymo
procesai atitinka daugeli gerosios praktikos rekomendacijy (naudojamas versiju kontrolés
mechanizmas, nustatyti vaidmenys ir atsakomybés).

Audito metu buvo pradéta rengti ITIL*® pagrista poky&iy valdymo tvarka.

Teisingumo ministerija néra patvirtinusi pokyciy valdymo tvarkos, todél islieka rizika,
kad gali buiti neatliekamas poky¢iy valdymo proceso stebéjimas, sistemos konfigiiracijos
dokumentai gali neatspindéti esamos sistemos konfigiiracijos, gali kilti sistemingo
veiklos testinumo problemy. Esant tokiai situacijai, informacinés sistemos pokyciy

valdymas tampa vis labiau priklausomas nuo uz ji atsakingy asmeny.

1.4. Teikiamy ir gaunamy IT paslaugy valdymas

CobIT rekomenduoja, kad gaunamos paslaugos turi atitikti jmonés poreikius, o §is procesas
turi biiti tinkamai valdomas. Efektyvus gaunamy IT paslaugy valdymas, pastovus sutartiniy
isipareigojimy vykdymo stebéjimas sumazins rizika, kad imonés veikla nukentés dél netinkamos
paslaugu teikéju veiklos. Turi biiti aiSkiai nustatytos Saliy teisés ir pareigos, teikiamy ir gaunamy
paslaugy apimtis ir kokybeé.

VI Registry centro teikiamy paslaugy apimtis yra didelé: jmonés duomenimis®’, 2007 m.
aptarnauta 1 min. klienty ir gauta daugiau kaip 2,5 min. uzsakymu. Registry centras ne tik teikia
paslaugas, bet ir pats gauna IT paslaugas.

Audito metu buvo iSanalizuota V] Registry centro tvarkomy Nekilnojamojo turto, Juridiniy
asmeny ir Adresy registry saveika su kitomis valstybés IS ir registrais, patikrinta, kaip apibrézti
Saliy vaidmenys ir nustatyta atsakomybé, kaip prizifirima, ar laikomasi sutartiniy jsipareigojimu.
Buvo vertinamos 2008 m. sudarytos sutartys su IT paslaugy teikéjais, perzitirétos galiojancios
sutartys dél tvarkomy registry duomeny teikimo.

Registry centro Rinkodaros ir sutarCiy skyrius registruoja ir saugo S§io centro sudaromy
duomenu teikimo sutarciy ir ju priedy originalus, tvarko ju apskaita atskiruose sutar¢iy apskaitos
7urnaluose™. Patikrine §iuos Zurnalus auditoriai pastebéjo, kad ne visos duomeny teikimo sutartys {

juos buvo itrauktos.

36

ITIL (Information Technology Infrastructure Library) — IT paslaugy valdymo gairés, orientuotos { darbo optimizavima bei
kokybés uztikrinima IT paslaugas teikianciose struktiirose.

S| Registry centro 2007 m. veiklos ataskaita.

38 VI Registry centro direktoriaus 2006-09-15 jsakymu Nr. v-178 patvirtintos Paslaugy teikimo sutar&iy sudarymo, juy registravimo ir
sutar¢iy vykdymo priezitiros taisyklés, 32 p.
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Pavyzdys

Adresy registro duomenu teikimo sutarCiy sarase nebuvo sutarties su Informacinés visuomenés plétros
komitetu prie Lietuvos Respublikos Vyriausybés ir Lietuvos Respublikos Seimo kanceliarija, nors sutartys su
Siomis istaigomis buvo sudarytos”. Auditoriams pateiktame Nekilnojamojo turto registro duomeny teikimo
sutarCiy sarase nebuvo sutarties su Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly
ministerijos, nors tokia sutartis buvo sudaryta®.

Duomeny teikimo sutar¢iy saraSuose néra kai kuriy sutar¢iy, todél kyla grésmé, kad
VI Registry centras gali laiku nepranesti duomeny gavéjams apie duomeny teikimo

salygu pasikeitimus, o sutartys nebus atnaujintos.

Vidaus reikaly ministerija nustaté ir rekomendavo Saugaus elektroninés informacijos

teikimo sutarties pavyzding forma*'. Auditoriai, i§analizave V] Registry centro tvarkomy registry

duomeny teikimo sutartis nustaté, kad kai kurios Sios sutartys sudarytos neatsizvelgiant i Sias

rekomendacijas.

Pavyzdys

Kai kuriose duomeny teikimo sutartyse:

nenurodyta VI Registry centro atsakomybé uz teikiamos informacijos teisinguma, iSsamuma, vientisuma,
konfidencialuma ir sauga tol, kol $i informacija pasieks duomeny gavéja, arba atsakomybé nepakankamai
apibrézta;

nekalbama apie teikiamos elektroninés informacijos pakeitimus ir patikslinimus. Saugaus elektroninés
informacijos teikimo sutarties pavyzdinése formose sitiloma jrasyti punkta , Teikiamos elektroninés
informacijos pakeitimai, patikslinimai“. Rekomenduojama nurodyti, kad duomeny teikéjas (Registry
centras) isipareigoja rastu pranesti duomeny gavéjui apie bet koki pagal sutarti suteiktos elektroninés
informacijos pasikeitima, ivykusi dél jo kaltés ar dél elektroninés informacijos netikslumy Saltinyje;

nenurodyta kas turi buiti daroma su informacija pasibaigus duomeny teikimo sutarties galiojimui, ja
nutraukus arba informacijos gavéjui netekus teisés tvarkyti gaunama informacija;

nepakankamai aprasytos elektroninés informacijos konfidencialumo uztikrinimo priemonés, nenurodoma,
kuo vadovaudamiesi duomeny teikéjas ir gavéjas uztikrina elektroninés informacijos sauga.

VI Registry centro tvarkomy registry duomeny teikimo sutartys turéty biiti tobulinamos,

atsizvelgiant | Saugaus elektroninés informacijos teikimo sutarties pavyding forma.

1.5. Nepertraukiamo paslauguy teikimo uZztikrinimas

CobIT nurodo, kad siekiant uZtikrinti nepertraukiama paslaugy teikima, bitina kurti,

palaikyti ir tikrinti IT tgstinumo planus, naudoti kitose vietose esancias duomenu saugyklas ir

periodiskai rengti veiklos testinumo mokymus. Efektyviai valdomas nepertraukiamo paslaugu

teikimo procesas sumazina IT funkcionavimo nutriikimo tikimybg, taip pat ir galima poveiki

3 VI Registry centro ir Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2008-07-03 Lietuvos
Respublikos adresy registro duomeny teikimo sutartis Nr. ADR-022/08; VI Registry centro ir Lietuvos Respublikos Seimo
kanceliarijos 2006-03-06 Lietuvos Respublikos adresy registro duomeny teikimo sutartis Nr. ADR-36/2006-/060306-86PA/490.
40y Registry centro ir Gyventojy registro tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos 2008-03-20 Nekilnojamojo
turto registro duomeny teikimo internetu sutartis Nr. DT-NTR-1564/05.

I Lietuvos Respublikos vidaus reikaly ministro 2007-06-29 jsakymu Nr. 1V-241 patvirtinta Saugaus elektroninés informacijos
teikimo sutarties pavyzdiné forma.

Lietuvos Respublikos valstybés kontrolé



16

Valstybinio audito ataskaita
pagrindinéms veiklos funkcijoms ir procesams.”* CobIT rekomenduoja, kad veiklos testinumo

planas ir jo turinys turi buti zinomas tik tiems, kam tai yra biitina. Rekomenduojama sudaryti
veiklos tegstinumo plano paskirstymo sarasa, nurodant, kas ji ir kokia forma (elektronine ar
popierine) turi saugoti.

Nors, vadovaujantis bendrais elektroninés informacijos saugos valstybés institucijy ir istaigy
informacinése sistemose reikalavimais® bei valstybés institucijy ir jstaigy informaciniy sistemy
elektroninés informacijos techniniais saugos reikalavimais*, V] Registry centre suformuota
tinkama veiklos tgstinumo uZztikrinimo organizaciné struktiira, taciau Teisingumo ministerijos
patvirtinto RC IS veiklos testinumo plano® turinys ir struktiira neatitinka teisés akty reikalavimy
(2 priedas), pavyzdziui:

= neparengti detaliis veiklos atkiirimo ir tinklo irengimo planai, nenurodytos pagrindinés
veiklos funkcijos, nenustatyti kritiniai (svarbiausi) veiklos procesai;

* numatyti veiklos atkiirimo laikotarpiai neatitinka reikalavimy, taikomy pirmos kategorijos
valstybés IS*;

= nenustatyti RC IS funkcijy prioritetai®’.

VI Registry centre veiklos tgstinumo planas prieinamas visiems IS naudotojams, todél jame
esanti informacija gali biti iSplatinta.

Audituojamu laikotarpiu Registry centro IS veiklos tgstinumo planas nebuvo perZiiirétas ir
atnaujintas, nors tai numato galiojantys teisés aktai*®. Plane nejvertinti IS veiklos testinumui
uztikrinti reikalingi iStekliai, todél, ivykus esminiams organizaciniams, sisteminiams ar kitiems
poky¢iams, planas gali biiti netinkamas veiklai atkurti.

VI Registry centre audito metu (2009 m. rugséjo 16 d.) sudaryta darbo grupé, kuri iki
2009 m. gruodzio 31 d. turéty identifikuoti kritinius veiklos procesus ir nustatyti rysius su vertybiy
grupémis49 .

Veiklos testinumo plano turinys ir struktira neatitinka teisés akty reikalavimy. Yra

rizika, kad taikomos veiklos atstatymo priemonés ir pasiekti rezultatai neatitiks ymoneés

2 Tarptautinés ISACA organizacijos standartas CobIT 4.1 (Control Objectives for Information and related Technologies). CobIT
metodika. DS4 Ensure Continuous Service.

# Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®.

# Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu Nr. 1V-384 patvirtinti ,,Valstybés institucijy ir istaigy
informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai‘.

> Lietuvos Respublikos teisingumo ministro 2008-03-21 {sakymu Nr. 1R-127 patvirtintas VI Registry centro informacinés sistemos
veiklos tgstinumo valdymo planas.

* Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu Nr. 1V-384 patvirtinti ,,Valstybés institucijy ir istaigy
informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai®, 3.8 p.

47 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai, 11.2.2 p.

* Ten pat, 26 p.

Y| Registry centro direktoriaus 2009-09-16 {sakymas Nr. v-226 ,,D¢l valstybés imonés Registry centro informacinés sistemos
vertybiy audito ir veiklos rizikos vertinimo atlikimo*
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veiklai keliamy reikalavimy, o atsitikus nenumatytam jvykiui, valstybés registry

duomenys ir kita svarbi informacija bus nepasiekiama, taip pat sutriks ir kity susijusiy

registry ir informaciniy sistemy funkcionavimas.

1.6. Informaciniy sistemy saugos uztikrinimas

CobIT nurodo, kad informacijos vientisuma ir IT sauga imongje nustato IS saugos
uztikrinimo procesas, kuris apibrézia IS naudotojy vaidmenis ir priskiria atsakomybe uz IT sauga,
IT saugos politikos ir procediiry vykdyma. Imonéje turi biiti atlickami testai dél saugos uztikrinimo
priemoniy skai€iaus ir veiksmingumo bei saugos biiklés stebésena. Tinkamai valdomas IS saugos
uztikrinimo procesas garantuoja ne tik IT apsauga, bet ir sumazina galimy IT saugos incidenty
poveiki pagrindinei imonés veiklai.

Lietuvos Respublikos teisés aktuose reikalaujama turéti pagal Vidaus reikaly ministerijos
tvirtinamas Saugos dokumenty turinio gaires parengtus ir su Vidaus reikaly ministerija suderintus ir
patvirtintus Siuos saugos dokumentus:

* Informacinés sistemos duomeny saugos nuostatus;
= Saugaus elektroninés informacijos tvarkymo taisykles;
* Informacinés sistemos veiklos tgstinumo valdymo plana;

= Informacinés sistemos naudotojy administravimo taisykles™’.

Saugaus elektroninés informacijos tvarkymo taisyklés, Informacinés sistemos veiklos
testinumo valdymo planas ir Informacinés sistemos naudotoju administravimo taisyklés teisés
aktuose apibréziami kaip saugos politika igyvendinantys dokumentai®'.

VI Registry centras, uZztikrindamas RC IS sauga, vadovaujasi Teisingumo ministerijos
patvirtintais IS duomeny saugos nuostatais™” ir saugos politika jgyvendinanéiais dokumentais>.

Auditoriai analizavo Registry centro IS duomenu saugos nuostatus ir IT saugos politika
igyvendinancius dokumentus, taip pat VI Registry centro asmens duomeny tvarkymo procediiry

atitikti Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymui.

IS duomeny saugos nuostatai
Teisés aktuose nurodyta, kad Informacinés sistemos duomeny saugos nuostatuose turi biiti

nustatyti IS naudotojy supazindinimo su saugos dokumentais principai’*. RC IS duomeny saugos

% Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai®, 6 p.

> Ten pat, 7 p.

52 Lietuvos Respublikos teisingumo ministro 2007-10-04 {sakymu Nr. 1R-389 patvirtinti V] Registry centro informacinés sistemos
duomeny saugos nuostatai.

>3 Lietuvos Respublikos teisingumo ministro 2008-03-21 jsakymu Nr. 1R-127 patvirtintos V[ Registry centro informacinés sistemos
saugaus elektroninés informacijos tvarkymo taisyklés, VI Registry centro informacinés sistemos naudotojy administravimo taisyklés
ir VI Registry centro informacinés sistemos veiklos t¢stinumo valdymo planas.
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nuostatuose™ yra numatytas reikalavimas pasirasytinai supazindinti IS naudotojus su saugos

reikalavimais ir pasiradyti konfidencialumo sutartis™.

Auditoriai nustaté, kad RC IS naudotojuy pasiraSomuose pasizad¢jimuose saugoti NTR
paslapti neivardyti saugos dokumentai ir atsakomybé uz ju nuostaty pazeidimus, nors to reikalauja
teisés aktai’’ (2 priedas). Audito metu nustatyta, kad IS naudotojai néra patvirtine savo parasu, kad
susipazino su IT saugos politika, kad jos laikosi.

Nors VI Registry centras numato visa IT saugos politika skelbti imonés intranete, audito
metu $i informacija nebuvo paskelbta.

VI Registry centro direktoriaus isakymu 2009 m. birzelio 10 d. pakeista pasizadéjimo
saugoti Registry centro tvarkomy asmens ir kity duomenuy paslapti, laikytis duomenuy saugos
reikalavimy forma>®.

VI Registry centre IS naudotojai pasirasytinai nebuvo supazindinami su IT tvarkos

aprasais, todél, auditoriy nuomone, RC IS naudotojai galéjo netinkamai suprasti imonés

vykdoma IT saugos politika, nezinoti taikytiny saugos priemoniy.

IS informaciniy technologijy saugos atitikties vertinimas. IS veiklos
testinumo valdymo planai

Teisés aktuose numatyta®’, kad uztikrinant I kategorijos IS elektroninés informacijos sauga,
ne reciau kaip karta per metus turi biiti atliekamas IS informaciniy technologiju saugos atitikties
vertinimas. Vidaus reikaly ministerija 2007 m. atliko VI Registry centro tvarkomy registry atitikties
LST ISO/IEC 17799 standartui vertinima ir pateiké i§vadas®, kuriose nurodyti 24 trikumai.

Imon¢ parengé Pagrindiniy registry atitikties standarto LST ISO/IEC 17799:2005
reikalavimams trikumy 3alinimo plana®', plano vykdymo prieZiira pavedant duomeny saugos
igaliotiniui. Audituojamu laikotarpiu i$§ nustatyty 24 trukumuy buvo pasalinta 14, nuspresta nesalinti
dvieju trikumuy, kity astuoniy trikumuy Salinimo priemonés dar jgyvendinamos. Auditoriy nuomone,
visi Vidaus reikaly ministerijos atlikto vertinimo i§vadose nurodyti trikumai turéty biiti paSalinti.

VI Registry centre IS informaciniy technologijy saugos atitikties vertinimas 2008 m. ir

2009 m. (iki audito pabaigos) nebuvo atliktas.

>* Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai®, 9.5 p.

> Lietuvos Respublikos teisingumo ministro 2007-10-04 {sakymu Nr. 1R-389 patvirtinti V] Registry centro informacinés sistemos
duomeny saugos nuostatai, 34 p.

% Ten pat, 4.16 p.

7 Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 {sakymu Nr. 1V-172 patvirtintos Saugos dokumenty turinio gairés 3.5 p.

% VI Registry centro direktoriaus 2009-06-10 jsakymas Nr. v-129 , Dél duomeny paslapties saugojimo ir duomeny saugos laikymosi
pasizadéjimo®.

* Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu Nr. 1V-384 patvirtinti ,,Valstybés institucijy ir istaigy
informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai®, 5.2 p.

50 Lietuvos Respublikos vidaus reikaly ministerijos Valstybés registry atitikimo LST ISO 17799 standartui ataskaita, 2007 m.

1 VI Registry centro 2007-10-06 raste Nr. (1.7./1021) s-7527 pateiktas Pagrindiniy registry atitikties standartui LST ISO/IEC
17799:2005 reikalavimy trikumy Salinimo planas.
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VI Registry centre 2008 m. neatliktas informacinés sistemos informaciniu technologiju

saugos atitikties vertinimas ir nepaSalinta dalis 2007 m. atlikto tokio vertinimo
uzfiksuoty trikumy, todél neuZztikrinama RC IS apdorojamos elektroninés informacijos
sauga pagal imon¢je patvirtintus saugumo reikalavimus ir atitikti LST ISO 17799
standartui.

Teisés aktai jpareigoja saugos incidenty, ivykusiu IS, tyrimo tvarka nustatyti IS veiklos
testinumo valdymo plane®. Teisingumo ministerija, tvirtindama V] Registry centro saugos politika
igyvendinan&ius dokumentus®, nenustaté RC IS incidenty tyrimo tvarkos. Audituojamu laikotarpiu
sprendimus dél incidenty valdymo priiminéjo administratoriai ir Duomeny saugos grupés vedéjas, o
tyrimo eiga nebuvo dokumentuojama.

Kai néra nustatytos informacijos saugos incidenty tyrimo tvarkos, nepakankamai
uztikrinamas saugos incidenty valdymas. Kai kurios IS incidenty valdymo sritys néra
reglamentuotos, todé¢l atsakomybé uz incidenty valdymo kokybe priklauso tik nuo VI
Registry centro darbuotoju igiidziu, kompetencijos ir kity subjektyviy veiksniu.

IS naudotojy administravimo taisyklés
Teisés aktai nustato reikalavimus Informacinés sistemos naudotojy administravimo taisykliu

4 VI Registry centro IS naudotojy administravimo taisyklés patvirtintos teisingumo

turiniui
ministro jsakymu®.

Audito metu nustatyta, kad $ios taisyklés neatitinka teisés akty® reikalavimy (2 priedas).
Pastebéta, kad nustatant vartotoju vaidmenis Paslaugy administravimo sistemoje67, buvo
reikalaujama pateikti vartotojy su asmens kodais sarasus, taip identifikuojant vartotojus. Toks
reikalavimas priestarauja Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymui.

VI Registry centre taikomos saugos uztikrinimo priemonés turi trilkumuy: vartotojo
prieigos apsaugos priemonés (naudojami slaptazodziai) neatitinka elektroninés
informacijos techninés saugos reikalavimy, reguliariai nevykdoma vartotoju prieigos

teisiy perziiira, todél neuztikrintas rekomenduojamas informacijos saugumo lygis.

62

Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 29 p.

83 Lietuvos Respublikos teisingumo ministro 2008-03-21 jsakymu Nr. 1R-127 patvirtintos V[ Registry centro informacinés sistemos
saugaus elektroninés informacijos tvarkymo taisyklés, VI Registry centro informacinés sistemos naudotojy administravimo taisyklés
ir VI Registry centro informacinés sistemos veiklos tgstinumo valdymo planas.

54 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai®, 12 p.

55 Lietuvos Respublikos teisingumo ministro 2008-03-21 jsakymu Nr. 1R-127 patvirtintos V[ Registry centro informacinés sistemos
naudotojy administravimo taisyklés.

% Ljetuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu Nr. 1V-384 patvirtinti ,,Valstybés institucijy ir istaigy
informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai®, 3.5, 4.19, 5.23 p.

87 VI Registry centro direktoriaus 2007-11-20 jsakymas Nr. v-254 ,,Dél PAS sistemos jgyvendinimo®.
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Saugaus elektroninés informacijos tvarkymo taisyklés

Teisés aktai numato, kad Saugaus elektroninés informacijos tvarkymo taisyklése turi biiti
pateikiamas IS esancios informacijos kategoriju sarasas ir kiekvienai kategorijai priskirtini
duomenys®. Teisingumo ministro patvirtintose VI Registry centro Saugaus elektroninés
informacijos tvarkymo taisyklése toks saraSas néra pateikiamas.

Vidaus reikaly ministerijos parengtoje Valstybés registry atitikimo LST ISO/IEC 17799
standartui ataskaitoje® nurodyta, kad V] Registry centre jmonés duomenys neklasifikuojami, néra
tvarkos, nustatancios, kaip turi buti vykdomas informacijos, saugomos registruose (popierine ir
elektronine forma) klasifikavimas, zyméjimas, saugojimas, perdavimas, naikinimas ar keitimas.

VI Registry centras, klasifikuodamas informacija, galéty naudotis 2007 m. atliktos rizikos
analizés duomenimis (nustatyti devyni duomeny vertybiy tipai).

Audito metu (2009 m. rugséjo 16 d.) VI Registry centre sudaryta darbo grupé, kuri iki mety
pabaigos turéty parengti RC IS tvarkomy duomeny, klasifikavimo metodikq ir klasifikatoriy’.

VI Registry centre neparengta informacijos klasifikavimo ir apdorojimo tvarka,
tvarkomi duomenys neskirstomi i kategorijas. Todé¢l yra rizika, kad taikomos perteklinés

saugos priemongés ne itin svarbios informacijos apsaugai.

Asmens duomeny sauga

Nekilnojamojo turto ir Juridiniy asmeny registruose tvarkomy asmens duomeny apsaugos
reikalavimus nustato Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas’'.
Teisingumo ministerija, kaip asmens duomeny valdytoja, taikomas Siy duomeny apsaugos
priemones turi iSdéstyti raSytinés formos dokumente.

Audito metu nustatyta, kad VI Registry centre nepatvirtintos asmens duomeny apsaugos
taisyklés. VI Registry centro IS asmens duomenuy saugos uztikrinimo proceso neatitiktys teisés akty
reikalavimams pateiktos 2 priede.

VI Registry centre nejvardytos taikomos asmens duomeny apsaugos priemonés, todél
yra rizika, kad tvarkomi asmens duomenys nepakankamai apsaugoti nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto

tvarkymo ar galimo konfidencialios informacijos atskleidimo.

VI Registry centro direktoriaus jsakymu 2009 m. birzelio 10 d. pakeista pasizadéjimo

saugoti V] Registry centro tvarkomy asmens ir kity duomeny paslaptj, laikytis duomeny saugos

58 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés

institucijy ir jstaigy informacinése sistemose reikalavimai®, 10.1 p.

% Lietuvos Respublikos vidaus reikaly ministerijos Valstybés registry atitikimo LST ISO 17799 standartui ataskaita, 2007 m.

0 v1 Registry centro direktoriaus 2009-09-16 i{sakymas Nr. v-226 ,,Dél valstybés imonés Registry centro informacinés sistemos
vertybiy audito ir veiklos rizikos vertinimo atlikimo*

" Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas, 1996-06-11 Nr. I-1374 (2008-02-01 jstatymo Nr. IX-1444
redakcija), 30 str.
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. . 72 v “ee . v . .
reikalavimy forma’”. Pasizadéjime numatyta atsakomybé uz Lietuvos Respublikos asmens duomeny

teisinés apsaugos statymo pazeidimq ir reikalavimas susipaZinti su duomeny saugq

reglamentuojanciais dokumentais.

1.7. ISorés reikalavimy laikymosi uztikrinimas

CobIT rekomenduoja’, kad visi IS procesai ir jy atitiktis vidaus kontrolés reikalavimams
turi biiti vertinami nuolat. Vertinimas turéty apimti efektyvumo valdyma, vidaus kontrolés sistemos
steb¢jima, atitikt] teisinio reguliavimo ir valdymo reikalavimams.

Teisés aktai numato’*, kad saugos dokumentai valstybés institucijoje turi biiti persvarstomi
(perzitirimi) ne reCiau kaip karta per metus, prireikus saugos dokumentai turi biti tikslinami ir
derinami su Vidaus reikaly ministerija.

VI Registry centre néra nustatyto IT politikos ir procediiry perziiiros periodiskumo.
Nustatyta, kad 2008 m. spalio 27 d. patvirtinus Valstybés institucijy ir istaigy informaciniy sistemy
elektroninés informacijos techninius saugos reikalavimus’>, V] Registry centro saugos politika
igyvendinantys dokumentai nebuvo pakoreguoti ir suderinti, kad atitikty teisés akty reikalavimus
(2 priedas). Yra rizika, kad gali buti nepastebéta ir kity naujuy teisés akty reikalavimy ar ju
pakeitimy.

Auditoriai nustaté, kad ne visada laikomasi V] Registry centro tvarkomu registru
nuostatuose numatyty duomeny mainy principy, todél gali biti neuztikrinama duomeny mainy
apimtis ir teisétas jy panaudojimas.

Pavyzdys

Registry centro tvarkomuy registry nuostatuose nurodyta: ,,Duomenys ir informacija valstybés registry
(kadastry, klasifikatoriy) tvarkytojams ir IS valdytojams teikiami, jeigu ju teikimas numatytas teisés akty
nustatyta tvarka patvirtintuose registry (kadastry, klasifikatoriy) ar IS nuostatuose, kuriuose reglamentuota
gaunamy duomeny ar informacijos apimtis ir naudojimas®.

Audito metu nustatyta, kad Registry centras teikia Adresy registro duomenis Informacinés visuomeneés plétros
komiteto prie Lietuvos Respublikos Vyriausybés VieSojo administravimo institucijy informaciniy sistemy
interoperabilumo sistemai (VAIISIS) bei numato teikti NTR duomenis, taciau sistemos nuostatuose nurodyta,
kad gaunami duomenys tik i§ Juridiniy asmeny registro. VAIISIS nuostatuose nenumatytas duomeny gavimas
i§ Adresy registro.

VI Registry centro informaciniy sistemy valdymas ir sauga atitinka teisés akty
reikalavimus ir rekomendacijas, iSskyrus audito ataskaitoje ir 2 priede nurodytus
pasteb¢jimus. VI Registry centre nenustatytas IT reglamentuojanciy teisés akty perzitros

bei vidaus teisés akty atnaujinimo periodiSkumas.

2 VI Registry centro direktoriaus 2009-06-10 jsakymas Nr. v-129 , Dél duomeny paslapties saugojimo ir duomeny saugos laikymosi
pasizadéjimo®.

3 Tarptautinés ISACA organizacijos standartas CobIT 4.1 (Control Objectives for Information and related Technologies). CobIT
metodika. 13—14 psl.

™ Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 26 p.

" Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 isakymu Nr. 1V-384 patvirtinti ,,Valstybés institucijy ir istaigy
informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai‘.
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2. Nekilnojamojo turto sandoriuy vieSosios elektroninés
paslaugos (NETSVEP) kiirimas

Kuarimo prielaidos, projekto tikslas ir NETSVEP steigimas

Vyriausybés 2001-2004 m. programoje numatyta igyvendinti centrinés ir savivaldybiy
valdzios paslaugy teikimo kompiuteriniuose tinkluose pilie¢iams ir imonéms sistema, veikianc¢ia
,vieno langelio* principu’®. Teisingumo ministerija émési iniciatyvos perkelti teikiamas vieSasias
paslaugas i elektronine erdve. Ministro jsakyme’’ numatyta ne véliau kaip iki 2007 m. sausio 1 d.
uztikrinti, kad visi registry duomenys ir dokumentai biity pateikiami, naudojami ir saugomi
elektronine forma ir asmenys turéty galimybg registrams pateikti visus teisés aktuose nustatytus
duomenis ir dokumentus elektroniniu biidu.

Vienas 1§ VI Registry centro tiksly 2004 m. buvo tas, kad dauguma teikiamuy monopoliniu
vie$ujy paslaugy biity prieinamos nuotoliniu bidu elektroninémis priemonémis’®. 2004 m. parengta
NETSVEP galimybiy studija ir investicinis projektas. 2005 m. balandzio 29 d. pradétas vykdyti
NETSVEP projektas.

Projekto tikslas — sukurti elektroning paslauga, apimancia NTR ir kadastro informacijos
pateikima internetu notarams ir sandorio dalyviams, automatizuota sandorio duomeny ir dokumenty
parengima ir pasikeitusiy juridiniy fakty bei paciy sandoriy jregistravima NTR. Paslauga taip pat
apima oficialios nekilnojamojo turto informacijos pateikima bet kuriam suinteresuotam asmeniui
bet kurioje vietoje, kurioje yra prieiga prie interneto, jeigu suinteresuotas asmuo pageidauja
perziiiréti oficialia informacija iki sandorio sudarymo ar nori patvirtinti pageidavima apie juridiniy
fakty jregistravima po sandorio.

NETSVEP projektui valdyti VI Registry centre buvo sudarytas NETSVEP priezitros
komitetas” ir NETSVEP valdymo ir jgyvendinimo darbo grupé®. | NETSVEP prieZiiiros komiteta
buvo jtraukti Teisingumo ministerijos ir Lietuvos notary rimy atstovai. NESTVEP prieZiiiros
komitetui pavesta kontroliuoti projekto igyvendinima.

NETSVEP valdymo ir igyvendinimo darbo grupés nariai atsako uz projekto igyvendinima.
Registry centro direktoriaus jsakymu atsakingu uz projekto jgyvendinima ir kontrol¢ buvo paskirtas
Informaciniy sistemy departamento direktoriaus pavaduotojas, o uz programy testavima ir sistemos

pri¢émima — Informaciniy paslaugy skyriaus vedéjas®.

’® Lietuvos Respublikos Vyriausybés 2001-2004 m. programa, 2001-07-07, Nr. IXP-874.

7 Lietuvos Respublikos teisingumo ministro 2003-09-08 jsakymas Nr. 226 ,,Dél darbo grupés sudarymo*.

"8 UAB ,,Eldara® 2004-09-15 parengta NETSVEP galimybiy studija ir investicinis projektas.

7 VI Registry centro direktoriaus 2005-10-03 jsakymas Nr. v-173 ,,Dél ES struktariniy fondy finansuojamo projekto NETSVEP
priezitiros komiteto sudarymo®.

%0V Registry centro direktoriaus 2005-05-10 jsakymas Nr. v-68 ,,Dél ES struktiriniy fondy finansuojamo projekto NETSVEP
igyvendinimo®.

81 Ten pat.
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Nustatyta, kad §i darbo grupé sudaryta tik i§ VI Registry centro atstovy, i ja nebuvo itraukti

galutiniai sistemos vartotojai (notarai). Projekto vykdytojai (UAB ,,Alna Software*), NETSVEP
kiirimo metu susitikdavo ir su Lietuvos notary rimy sudaryta NETSVEP notary darbo grupe.

NETSVEP projekto prieziiiros procese dalyvavo Informacinés visuomenés plétros komitetas
prie Lietuvos Respublikos Vyriausybés (Europos Sajungos struktiiriniy fonduy administravimo
institucija, atsakinga uz jai priskirty Lietuvos 2004—2006 m. bendrojo programavimo dokumento
priemoniy jgyvendinima bei prieZiiira ir paramos projektams planavima)®* ir V3[ Centriné projekty
valdymo agentiira (Europos Sajungos struktiiriniy fonduy administravimo igyvendinancioji
institucija, atsakinga uz priskirty Lietuvos 2004-2006 m. bendrojo programavimo dokumento
priemoniy projekty administravima ir jgyvendinimo prieZiiira)™ .

NETSVEP techniniame projekte numatyta®, kad, kuriant NETSVEP, bus vadovaujamasi
Valstybés informaciniy sistemy kiirimo metodika®. Audito metu nustatyta, kad buvo nesilaikyta kai
kuriy metodikos reikalavimy: NETSVEP nebuvo isteigta kaip valstybés IS, nebuvo parengtas ir
patvirtintas kuriamos IS nuostaty projektas, nesuderinti IS reikalavimai su biisimais sistemos
vartotojais.

Audituojamu laikotarpiu V] Registry centras nebuvo pasirinkgs IS projektavimo standarto.
Sukurta IS nejregistruota vadovaujantis Valstybés informaciniy sistemuy steigimo ir jteisinimo
taisyklémis®®,

Kuriant NETSVEP buvo numatyta vadovautis Valstybés informaciniy sistemy kiirimo

metodika, taciau kuriama sistema nebuvo isteigta.

VI Registry centro teigimu®’, NETSVEP nuostatai negali biiti rengiami kaip atskirai IS, nes

tai yra sudétiné Nekilnojamojo turto registro 1S dalis.
2.1. NETSVEP specifikavimas, projektavimas, kiirimas ir
testavimas

Pradéjus kurti sistema, buvo parengta ir patvirtinta IS projekto specifikacija®®. IS projekto

specifikacija — tai dokumentas, kuriame pateikiami techniniai reikalavimai, keliami informacinei

2 Lietuvos Respublikos Vyriausybés 2001-05-31 nutarimu Nr. 649 patvirtintos Instituciju, atsakingu uz Europos Sajungos
struktiriniy fondy 1éSy, skirty Lietuvos 2004-2006 mety bendrojo programavimo dokumentui igyvendinti, administravima,
atsakomybés ir funkcijy paskirstymo taisyklés.

8 Ten pat.

8 UAB ASI Consulting Baltic 2005-12-22 parengtas ,,Techninis NETSVEP projektas (NETSVEP specifikacija).

8 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymas Nr. T-131
,,Dél valstybés informaciniy sistemy kiirimo metodiniy dokumenty patvirtinimo®.

% Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos ,,Valstybés informaciniu sistemy steigimo ir
iteisinimo taisyklés®.

8 VI Registry centro 2009-09-10 rastas Nr. (1.1.21.-3000) s-4886 ,.Dél valstybinio audito ataskaitos ,,Valstybés jmonés Registry
centro informaciniy sistemy kontrolé*.

% UAB ASI Consulting Baltic 2005-12-22 parengtas ,,Techninis NETSVEP projektas (NETSVEP specifikacija).
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sistemai, ekonominis pagrindimas ir darby planas®. IS specifikavimo metu rekomenduojama’

numatyti kuriamos valstybés IS tikslus ir suformuluoti reikalavimus biisimai sistemai.

Auditoriai nustaté, kad NETSVEP specifikacijoje nustatyti funkciniai reikalavimai, taciau
visos sistemos funkcionalumo aplinkybés nebuvo pakankamai ivertintos biisimy sistemos vartotoju
(notary) ir VI Registry centro specialisty. VI Registry centro teigimu, dél projekto sudétingumo
NETSVEP funkcionalumo tritkumai paaiskéjo tik pradéjus sistemos bandomaja eksploatacija.

Parengtame dokumente nebuvo nustatyti IS kiirimo ribojimai (finansiniai, techniniai ir kt.),
nepakankamai detaliai nustatyti tikslai, potiksliai ir jy vertinimo kriterijai. IS kiirimo ir diegimo
sanaudos ivertintos tik procentais, nenumatyti reikalavimai sistemos dokumentacijai (2 priedas).

NETSVEP specifikacijoje numatyta’', kad projektui vykdyti turéjo bati pasirinkta projekto
valdymo metodologija, atitinkanti tarptautines rekomendacijas, taciau kokia konkrec¢iai metodika
buvo vadovaujamasi projekto metu, nebuvo nurodyta.

NETSVEP specifikacijos forma atitiko teisés akty reikalavimus, taiau ji laiku nebuvo
suderinta su Informacinés visuomenés plétros komitetu prie Lietuvos Respublikos Vyriausybés ir
iregistruota. Nors 2007 m. gruodzio 21 d. buvo baigtas NETSVEP projektas, NETVEP specifikacija
suderinta su komitetu tik 2008 m. liepos 18 d.

NETSVEP specifikavimo procesas tik 1§ dalies atitiko pasirinktos Valstybés
informaciniy sistemy kiirimo metodikos reikalavimus. NETSVEP projekto specifikacijos
parengimas ir suderinimas su Informacinés visuomenés plétros komitetu prie Lietuvos
Respublikos Vyriausybés, atlikus IS kiirimo darbus, tapo formaliu veiksmu, todél laiku

nebuvo suformuluoti ir suderinti reikalavimai busimai sistemai.

Valstybés informaciniy sistemy kiirimo metodika’? numato, kad IS kiirimo stadijoje turéty
biiti suprojektuoti ir sukurti arba jsigyti reikalingi IS komponentai ir sujungti | visuma.

Valstybés IS kiirimo metodikoje numatyta, kad IS komponenty bandymai, bandymuy
rezultatai turéty bati dokumentuojami, o pastebéti trikumai Salinami”. NETSVEP testavimo
strategijoje’! nustatyti sistemos priémimo kriterijai ir klaidy valdymo principai. Galimy problemy
sprendimas numatytas pagal Projekto valdymo plane pateikta problemy valdymo procedura.

Sistemos testams atlikti turéjo bati skirta 15 dieny’”, o priémimo testas turéjo biiti laikomas

¥ Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos ,,Valstybés informaciniuy sistemu steigimo ir
iteisinimo taisyklés®, 2 p.

% Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131
patvirtintos ,,Valstybés informaciniy sistemy kiirimo metodikos®, 17 p.

! UAB ASI Consulting Baltic 2005-12-22 parengtas ,,Techninis NETSVEP projektas (NETSVEP specifikacija), 83 psl.

%2 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131
patvirtinta ,,Valstybés informaciniy sistemy kiirimo metodika®, 30 p.

”* Ten pat, 35 p.

% UAB ,,Alna Software* 2006-11-07 NETSVEP testavimo strategija.

> UAB ,,Alna Software 2006-07-14 NETSVEP jvadin¢ ataskaita, 7 sk.
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ivykdytu, kai nelieka pirmo ir antro prioriteto klaidy’®.
Auditoriai nustaté¢, kad NETSVEP priémimo testavimas vyko septynias dienas, sistema i
bandomaja eksploatacija perduota nepasalinus pagrindiniy funkcijy klaidy.

Pavyzdys

VI Registry centro vadovai 2007 m. gruodzio 19 d. projekto Priezitiros komiteto posédyje informavo, kad
2007 m. gruodzio 17 d. NETSVEP darbo grupés susirinkime buvo pristatyti NETSVEP testavimo rezultatai.
Nuspresta, kad iki gruodzio 29 d. turi buti iStaisytos visos pirkimo pardavimo sutarties modelio 1-1-1 (vienas
perleidéjas, vienas igijéjas ir vienas daiktas) klaidos, turi buti parengtas kitas vartotojo sasajos dizainas ir
parengtas sutarties Sablonas, kurj biity galima perzitréti su slankiojimo funkcija. Nuo 2008 m. sausio 1 d.
pradedama kurti nauja vartotojo sasaja ir pradedama testuoti paprastaja pirkimo—pardavimo sutarti.

2007 m. gruodzio 10 d. pasirasyta NETSVEP testavimo etapo ataskaita negavus pagrindiniu
vartotoju (notary) pastaby dél NETSVEP testavimo rezultaty. Lietuvos notary riimai po 9 dieny
VI Registry centrui pateiké rasta ir nurodé, kad notarai, atlike¢ NETSVEP testavima nustaté, kad
sistema nesukurta, neveikia ir netinkama eksploatacijos pradziai, nes neatlikta apie 97 procentai
numatyty darbq97.

NETSVEP testavimas priimtas neiSsprendus aukSto prioriteto klaidy ir nepasiekus
NETSVEP specifikacijoje numatyto sistemos funkcionalumo, todel neatitiko rezultaty
priémimo procediros. Nors testavimo metu dar nebuvo baigtas NETSVEP vartotojo
sasajos kurimas ir neiSbandytas pirkimo—pardavimo sandorio sudarymas, sistema

perduota { bandomaja eksploatacija.

2.2. NETSVEP diegimas ir eksploatavimas

Valstybés informaciniy sistemy kiirimo metodika” numato, kad IS diegimo stadijoje turéty

biiti parengtos darbo vietos ir iSmokyti dirbti biisimi IS vartotojai.

NETSVEP darbo viety parengimas

Projektuojant NETSVEP buvo numatyta, kad vartotojui (notarui ar individualiam asmeniui)
norint prisijungti prie sistemos, uztenka interneto narSyklés ir prieigos prie interneto, o vartotoju
autentifikavimui bus naudojama biometrika ir elektroninis parasas”. NETSVEP funkciniuose
reikalavimuose numatyta, kad elektroninio paraSo naudojimas turi biti konfigiiruojamas,
konfigiiracija gali biiti kei¢iama bet kuriuo metu ir neturi trikdyti NETSVEP darbo.

Notary biuruose NETSVEP darbo vietos buvo ruoSiamos praé¢jus pusantry mety nuo
NETSVEP priémimo, o ne kaip planuota pagal patikslinta NETSVEP diegimo grafika per 2008

100
metus .

% UAB ,Alna Software” 2007-12-10 Testavimo etapo ataskaita.

97 Lietuvos notary rimy 2007-12-19 rastas Nr. 1191 ,,Dél NETSVEP projekto rezultaty®.

% Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131
patvirtinta ,,Valstybés informaciniy sistemy kiirimo metodika“, 37.2 p.

% UAB ASI Consulting Baltic 2005-12-22 parengtas ,,Techninis NETSVEP projektas (NETSVEP specifikacija)“, 4.2.1. sk.

1 UJAB ,,Alna Software* 2008-01-04 NETSVEP galutin¢ ataskaita, 7 sk.
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B . .. .. 101 . _ . . . . . . . .
VI Registry centras pasira$é susitarima'®' su Lietuvos notary riimais ir jsipareigojo visiems

notarams iki 2009 m. liepos 17 d. suteikti el. paraso sertifikatus ir jrenginius. Notaras, naudodamas
el. parasa, gali dirbti su NETSVEP sistema i§ bet kokios kompiuterizuotos darbo vietos, kurioje yra
idiegtos reikalingos tvarkyklés ir yra instaliuota J4VA programiné jranga.

kompiuteriu pasirasinéti sutartis su turima el. paraso jranga. Notary naudojamuy el. paraSo irenginiy
(BioToken) ir padéjéju, naudojamy el. paraso irenginiy (e7oken) suderinamumo techning problema,
VI Registry centro specialisty teigimu, sprendzia gamintojas.

Notarams pradéjus naudoti NETSVEP pastebéta problema, kad naudodamas idiegta el.
paraso jranga vienas notaro pad¢j¢jas gali dirbti tik su vieno notaro dokumentais (negali rengti
dokumenty keliems notarams). NETSVEP sistema buvo sukurta taip, kad vienas notaro pad¢jéjas
gali dirbti tik su vienu notaru, todé¢l didesniuose notary biuruose, kur vienas padéjéjas aptarnauja
kelis notarus, dirbti su NETSVEP buvo nepatogu.

Audito metu VI Registry centro specialistai sprendé galimus Sios problemos realizavimo
biidus, pasitlytas laikinas sprendimas — notary padé¢jéjams isigyti tiek papildomy laikmeny su
sertifikatais, kiek jie aptarnauja notary, sertifikatai buity registruojami kity padéjéju vardu.

Auditoriy nuomone, toks vartotojy autentifikavimo buido realizavimas neatitinka numatytos
NETSVEP specifikacijos, todél toks el. paraso naudojimas trikdo darba su NETSVEP. Numatytos
priskirti keliy prieigos funkcijy.

NETSVEP darbo vietos irengtos ne sistemos diegimo metu, o tik praéjus 1,5 mety po
projekto uzbaigimo. Biisimi sistemos vartotojai neturéjo galimybés iSbandyti NETSVEP
ir pateikti pastaby dél sistemos trilkumy, kol ji dar nebuvo priimta. Auditoriy nuomone,
tai tur¢jo jtakos sukurtos sistemos funkcionalumui. Naudojami technologiniai
sprendimai kol kas riboja galimybg naudotis sistema planuotu funkcionalumu, kas

neatitinka pradinés NETSVEP koncepcijos.

NETSVEP vartotojy mokymai

Projekto metu buvo numatyta apmokyti visy vartotoju grupiy atstovus ir sistemos
administratorius: priémimo testavimo komanda (3—10 vartotojy), sistemos administratorius (1-5
vartotojus) ir sistemos vartotojus (230 notary, 200 notariato personalo ir 20 VI Registry centro
darbuotojuy). Mokymai buvo vykdomi 3 ménesiais véliau (2007 m. rugsé€jo — spalio ménesiais) nei

buvo numatyta'®%.

A | Registry centro ir Lietuvos notary rimy 2009-06-12 susitarimas ,,Dél bendradarbiavimo jgyvendinant NETSVEP projekta ir
,vieno langelio* principa sudarant ir registruojant nekilnojamojo turto sandorius®.
' UAB ,,Alna Software* 2006-07-14 NETSVEP jvadin¢ ataskaita, 7 sk.
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Nustatyta, kad darbo su NESTVEP mokymai buvo vykdomi kai dar nebuvo sukurta sistema,

todél jos darbas ir funkcinés galimybés nebuvo pademonstruotos.

Pastebéjimas

Projekto priezitiros komiteto 2007-12-19 posédyje notary rimy atstovei pasiteiravus, ar V] Registry centras ir
UAB ,,Alna Software* laiko NETSVEP sistemos vartotoju — notary ir ju padéjéju mokymus jvykusiais.
VI Registry centro direktoriaus pavaduotojas atsaké, kad mokymy su veikiancia NETSVEP sistema nebuvo, ir
kad jie bus surengti, uz mokymus bus atsakingas Registry centras ir UAB ,,Alna Software*.

Galutin¢je projekto vykdymo ataskaitoje buvo pateikta informacija, kad diegiant sistema
numatyta papildomai apmokyti notary biury darbuotojus, iki audito pabaigos kity mokymuy nebuvo
surengta.

Nors mokymuose ir dalyvavo visi numatyti NESTVEP vartotojai, ta¢iau naujos el.
paslaugos idiegimo mokymai nebuvo pakankamai efektyviis ir vykdomi reikiamu laiku,
vartotojai netur¢jo galimybeés iSbandyti sistemos veikimo ir funkciniy galimybiy. Nuo
NETSVEP mokymuy iki NETSVEP idiegimo vartotojams praé¢jo dveji metai, sistema

buvo nuolat tobulinama, todél reikalingas papildomas vartotoju mokymas.

Teisingumo ministerija rastu’” informavo Valstybés kontrole, kad notary pageidavimu buvo

atlikti visy notary ir jy padéjéjy mokymai, kurie vyko nuo 2009 m. liepos 9 d. iki rugséjo 7 d.

2.2.1. NETSVEP bandomoji eksploatacija
IS bandomosios eksploatacijos etape, nuolat stebint, IS pradedama eksploatuoti'®, pastebéti
trakumai turi buiti protokoluojami. VI Registry centre bandomosios eksploatacijos metu pastebéti
trikumai ir aptiktos klaidos buvo registruojamos JIRA'® sistemoje.
NETSVEP bandomoji eksploatacija turéjo biiti vykdoma nuo 2007 m. birzelio 14 d ir trukti
25 dienas'®, tagiau patikslinus darby grafika'”’ ji buvo pradéta (2007 m. gruodzio 10 d.) puse mety
véliau, nei planuota ir buvo vykdoma tik 11 dieny. Bandomoji eksploatacija buvo atlickama V]
Registruy centro testinéje aplinkoje su testinémis NTR, Juridiniy asmeny registro ir Gyventoju
registro duomeny bazémis, jos metu uzregistruotos 127 klaidos. Po bandomosios eksploatacijos liko
neissprestos 28 klaidos, 18 ju:
= 15 svarbiy — neteisingas pagrindiniy sistemos funkcijy veikimas;
= 8 minorinés — neesminio sistemos funkcionalumo klaida, kurios ymanoma lengvai i§vengti;

= 5 trivialios — kosmetiné problema (gramatiné klaida arba neteisingas elementy i§déstymas).

193 1 jetuvos Respublikos teisingumo ministerijos 2009-09-21 rastas Nr. (1.18.)-7R-7498 ,,Dél valstybinio audito ataskaitos projekto®.

Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131
patvirtinta ,,Valstybés informaciniy sistemy kiirimo metodika®, 40 p.

195 Trankis skirtas klaidy ir pakeitimy registravimui ir ju valdymui.

1% UAB ,,Alna Software 2006-07-14 NETSVEP jvadiné ataskaita.

107 VI Registry centro ir UAB ,,Alna Software® 2007-11-23 susitarimas Nr. 2 ,,D¢l paslaugy teikimo sutarties Nr. AS2006/k-72
-NETSVEP sistemos projektavimas, kiirimas ir diegimas*®.

104
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Auditoriy nuomone, kai kurioms NETSVEP klaidoms suteikti neteisingi prioritetai (pvz.,

»atSaukus viena darba, jam formuojamas naujas uzsakymas be asmens® priskiriama neesminei
funkcionalumo klaidai).

Nors po NETSVEP bandymo ir liko klaidy, dél kuriy neteisingai veiké pagrindinés sistemos
funkcijos, 2007 m. gruodzio 21 d. nusprgsta NETSVEP perduoti i gamybing aplinka ir garanting
prieziarg'*®.

Auditoriai nustaté, kad minimalios apimties bandomoji eksploatacija (vieno i$
specifikacijoje numatyty'® septyniolikos tipy sandoriy sudarymo isbandymas) galéjo biti pradéta
tik nuo 2008 m. geguzés ménesio. 2008 m. balandzio 8 d. NETSVEP priezitiros komiteto posédyje
buvo teigiama, kad notarai dar negali eksploatuoti NETSVEP, sistema turi biiti patobulinta pagal
notary iSsakytus pastebéjimus. NETSVEP bandomaja eksploatacija, sudarant nekilnojamojo turto
pirkimo—pardavimo sutartis, bus galima pradéti po 3—4 savai¢iy''°.

NETSVEP bandomosios eksploatacijos ataskaita pasirasyta patikrinus tik kai kurias

sistemos veikimo galimybes ir esant svarbioms NETSVEP klaidoms. Sistemos

bandymas buvo pradétas praéjus pusei mety po projekto uzbaigimo.

Auditoriai nustaté, kad NETSVEP badomosios eksploatacijos ir diegimo etapo ataskaitoje
néra informacijos apie NETSVEP diegima ir pasiektus rezultatus. Si ataskaita taip pat nebuvo
svarstoma NETSVEP projekto priezitiros komitete. 2007 m. gruodzio 19 d. galutiniai sistemos
vartotojai (notarai) nustaté''', kad sistema nesukurta ir nejmanoma jos eksploatuoti. Nepaisant to,
kad nebuvo pasiekti galutiniai etapo rezultatai (i gamybing aplinka idiegta ir NETSVEP projekto
priezitiros komiteto patvirtinta diegimo ir bandomosios eksploatacijos ataskaita), sistema buvo
priimta ta pacia diena, kai buvo baigta bandomoji eksploatacija.

Galutinis NETSVEP paslaugy teikimo sutarties darbuy perdavimo—priémimo aktas
pasiragytas 2007 m. gruodzio 21 d."'%. Pasiraius §{ akta, projektas laikomas priimtu'"”.

Auditoriai nustaté, kad 2008 m. rugpjiic¢io 5 d. VI Registry centro direktorius patvirtino
NETSVEP idiegimo akta, kuriame nurodoma, kad pagal sutartj''* sukurta NESTVEP teisés akty
nustatyta tvarka gali naudotis galutiniai vartotojai''>. O 2009 m. balandzio 15 d. V[ Registry centro
direktoriaus jsakymu Nr. v-80 buvo nurodyta perkelti NETSVEP | gamybing aplinka ir parengti ja

naudojimui iki 2009 m. balandzio 30 d.

1% UAB ,,Alna Software* 2007-12-21 NETSVEP IS bandomosios eksploatacijos, diegimo etapo ataskaita.

19 UAB ASI Consulting Baltic 2005-12-22 parengtas ,, Techninis NETSVEP projektas (NETSVEP specifikacija)*, 3 priedas.
"9 NESTVEP projekto prieziiiros komiteto 2008-04-08 posédzio protokolas.

"] jetuvos notary rimy 2007-12-19 rastas Nr. 1191 ,,Dél NETSVEP projekto rezultaty.

"2 UAB »Alna Software* 2007-12-21 darby priémimo aktas.

13 UAB ,,Alna Software® 2006-07-14 NETSVEP jvadiné¢ ataskaita, 10 sk.

"4 V[ Registry centro ir UAB ,,Alna Software* 2006-06-28 paslaugy teikimo sutartis Nr. AS2006/K-72.

1S yv1 Registry centro 2008-08-05 NETSVEP idiegimo aktas.
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Auditoriai atkreipia démesj, kad NETSVEP treju mety garantinio aptarnavimo laikas

pradétas skaiciuoti nuo 2007 m. gruodzio 21 d. pasirasius darby priémimo akta.
Nors 2007 m. pabaigoje sistema neveiké ir dar nebuvo pradéta diegti (dar tik buvo
taisomos testavimo metu aptiktos klaidos ir vykdomi vartotojo sasajos tobulinimo
darbai) VI Registry centro direktorius 2007 m. gruodzio 21 d. pasirasé galutini sistemos
priémimo—perdavimo akta, taip patvirtindamas, kad NETSVEP projektavimo, kiirimo ir
diegimo darbai tinkamai atlikti.

2.3. NETSVEP projekto rezultatai

NETSVEP projekto tikslas buvo sukurti elektroning paslauga, apimancia nekilnojamojo
turto registro ir kadastro informacijos pateikima internetu notarams ir sandorio dalyviams,
supaprastinti nekilnojamojo turto sandoriy sudarymo tvarka, sutrumpinti nekilnojamojo turto
sandoriy iforminimo ir jregistravimo terminus. Planuotas NETSVEP projekto rezultatas — sukurti ir
igyvendinti nekilnojamojo turto sandoriy vieSaja elektroning paslauga, kuri atitinka ketvirta
interaktyvumo (brandos) lygi ir suteikia galimybg atsiskaityti uz suteiktas paslaugas.

NETSVEP projekto galutinéje ataskaitoje''® nurodoma, kad buvo sukurta ir jgyvendinta
NETSVEP, paslauga atitinka ketvirta interaktyvumo lygi.

Elektroninés valdzios koncepcijoje''” nustatyta, kad ketvirtas interaktyvumo (brandos) lygis
— visiSkas interaktyvumas, baigtas el. valdzios projektas. Vartotojas elektroniniais kanalais paduoda
uzklausg ir gauna galiojancia elektroning vieSaja paslauga.

NETSVEP projekto metu tur¢jo buti pasiektas tikslas: oficialios nekilnojamojo turto
informacijos pateikimas bet kuriam suinteresuotam asmeniui, bet kurioje vietoje kur yra prieiga prie
interneto, jei jis pageidauja informacija perzitiréti iki sandorio sudarymo, ar ji patvirtinti, taip pat ir
atsiskaityti uz suteiktas paslaugas.

Sukurta elektroniné paslauga audito metu neatitiko ketvirto interaktyvumo lygio,
suinteresuotas asmuo netur¢jo galimybés naudodamasis paslauga patvirtinti sandorio ir

apmokéti uz suteikta paslaugg.

Auditoriai nustaté, kad buvo sudarytas NETSVEP {diegimo | realia aplinka grafikas ir per
2008 m. buvo numatyta idiegti visuose notary biuruose, palaipsniui ,,ivedant po viena ar kelis
sutar¢iy tipus''®. Toks sprendimas neatitiko projekto specifikacijos''’, nes NETSVEP turéjo biti

sukurta taip, kad biity tinkama sudaryti septyniolika numatyty nekilnojamojo turto sandoriy tipy.

"6 UAB ,,Alna Software* 2008-01-04 Nekilnojamojo turto sandoriy vie3oji elektroniné paslauga (NETSVEP). Galutin¢ ataskaita.

"7 Lietuvos Respublikos Vyriausybés 2002-12-31 nutarimu Nr. 2115 patvirtinta Elektroninés valdzios koncepcija, 9.4 p. (galiojo iki
2009-05-28).

'8 UAB ,,Alna Software 2008-01-04 NETSVEP galutiné ataskaita, 7 sk.
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Auditoriai nustaté, kad NETSVEP projekto metu nepavyko pasiekti planuoto funkcionalumo

ir uztikrinti, kad biity jgyvendinti planuoti sistemos privalumai.

Pavyzdys

Auditoriai nustaté, kad VI Registry centrui nepavyko uztikrinti, kad NETSVEP bty pricinama informacija
apie nekilnojamojo turto objektus bei sandorio Salis i§ NTR, Nekilnojamojo turto kadastro, Gyventojy registro,
Juridiniy asmeny registro, Adresy registro, Hipotekos registro ir kity registry, kuriuos palaiko (ar kuriy
duomenimis naudojasi) VI Registry centras. Notaras, sudarydamas sandori NETSVEP sistemoje, turi
papildomai tikrinti duomenis Gyventojy ir Juridiniy asmeny registruose, nes reikalinga informacija NETSVEP
nepateikiama (4 priedas).

Pra¢jo pusantry mety, kai NETSVEP sukiirimo projektas buvo uzbaigtas, bet tik 2009 m.
liepos ménesi sistema pradéta diegti vartotojams. Planuotu metu nebuvo pasiektas
galutinis projekto tikslas, sukurta paslauga neveiké numatytu funkcionalumu, nebuvo

igyvendinti planuoti sistemos privalumai.

Numatytam tikslui pasiekti 2005 m. balandzio 29 d. pasiraSyta sutartis dél VI Registry
centro NETSVEP projekto finansavimo Europos Sajungos 2004-2006 m. BPD finansavimo
1¢éSomis, projekto verte 5 082 tukst. Lt. VS[ Centriné projekty valdymo agentiira pripazino
tinkamomis finansuoti 5 015 tukst. Lt projekto NETSVEP 1¢Sy. Didziausia projekto 1éSu dalis
(3 421 tiikst. Lt'*, arba 67 proc.) panaudota NETSVEP projektuoti, kurti ir diegti, o 1 628 tiikst. Lt
— kompiuterinei technikai ir programinei jrangai isigyti.

NETSVEP buvo kuriama nesilaikant pasirinktos IS kiirimo metodikos. Formuojant
NETSVEP techninius reikalavimus (specifikacija) nebuvo pakankamai jvertintos visos
sistemos funkcionalumo aplinkybés, todél sukurta paslauga neatitiko vartotoju poreikiy,

jineveiké planuotu funkcionalumu (apimtimi) ir turéjo trikumuy.

VI Registry centro ir Lietuvos notary riimy 2008 m. gruodZzio 29 d. pasirasytame susitarime
nurodyti trilkumai tur¢jo buti paSalinti iki 2009 m. balandzio 1 d. Taciau jie iki nurodyto laiko
nebuvo pasalinti, kai kurie NETSVEP funkciniai trikumai nebuvo istaisyti iki audito pabaigos.

Pavyzdys

= néra galimybés jvesti kaip igijéja ne Lietuvos Respublikos juridini asmenj, kuris néra registruotas NTR
asmeny posistemeje;

= kito notaro biuras turi turéti galimybg¢ naudotis pagrindinés sutarties duomenimis, sudarydamas
lydimuosius sutarties dokumentus, nesinaudodamas sistemos administratoriaus paslaugomis;

= rengiant sandorius, kurie turi keliy sandoriy elementy, néra galimybés itraukti i sandori turta, kuris
nedalyvauja kaip sandorio dalykas, taciau jam turi biiti registruojamos Zymos, daiktinés teisés ir juridiniai
faktai. Tokiam turtui turi buti galimybé uzsakyti pazymas nepriklausomai nuo sutarties tipo/potipio. Toks
turtas gali dalyvauti formuojant turto dalis. Toks turtas turi buti itrauktas { sarasa zymoms, juridiniams faktams
ir daiktinéms teiséms nustatyti. Tokiam turtui Zymos, daiktinés teisés ir juridiniai faktai gali biiti parenkami
nepriklausomai nuo sutarties tipo/potipio;

= Paveldéjimo teisés liudijimuose néra galimybés nurodyti papildoma sutuoktini (kai NTR turtas jregistruotas
vieno sutuoktinio vardu) ir nurodyti, kuris i$ sutuoktiniy yra mirgs asmuo (detaliau 4 priede).

' UAB ASI Consulting Baltic 2005-12-22 parengtas ,, Techninis NETSVEP projektas (NETSVEP specifikacija)“, 3 priedas.
120 y/[ Registry centro ir UAB ,,Alna Software* 2006-06-28 paslaugy teikimo sutartis Nr. AS2006/K-72.

Lietuvos Respublikos valstybés kontrolé



31
Valstybinio audito ataskaita

VI Registry centras, 2007 m. gruodzio 21 d. baiges igyvendinti NETSVEP projekta, 2007 m.

gruodzio 22 d. pasirasé sutart; dél NETSVEP papildomy funkcijy sukiirimo paslaugy (NETSVEP
analizé, projektavimas, programavimas, testavimas, idiegimas, dokumentavimas, mokymas,
konsultavimas, projekto valdymo paslaugos). Sios sutarties paslaugu kaina negali vir§yti 1 710
tikst. Lt, sutarties terminas treji metai.'*'
2009 m. liepos 23 d. sumokeéta 812 tiikst. Lt.

NETSVEP kirimui ir vystymui skirta 6 792 tukst. Lt, panaudota 5 827 tikst. Lt, taciau

Uz NETSVEP vystymo paslaugas pagal Sia sutarti iki

planuotas NETSVEP projekto tikslas nebuvo pasiektas numatytu laiku, todél 1éSos

nebuvo panaudotos pakankamai rezultatyviai.

VI Registry centras 2009 m. birzelio 19 d. pasirasé susitarima su Lietuvos notary riimais dél
bendradarbiavimo igyvendinant NETSVEP projekta ir ,vieno langelio*“ principa sudarant ir
registruojant nekilnojamojo turto sandorius'>%. Sio susitarimo tikslas: palaipsniui igyvendinant
,»vieno langelio® principa disponuojant nekilnojamuoju turtu vystyti NETSVEP, o tam reikia idiegti
el. parasa biisimiems NETSVEP vartotojams — notarams.

Siame susitarime patvirtinama, kad NETSVEP neuztikrina galimybés visais atvejais
uzsakyti pazyma sandoriui ir praneSima apie jvykusi fakta perduoti V] Registry centrui, o
NETSVEP bus naudojama tik notary pageidavimu ir jei leis daiktines teises registruoti patogiai ir
patikimai.

Auditoriy nuomone, §is susitarimas daugiau jtakoja VI Registry centro teikiamos el. paraso
paslaugos plétojima, nei NETSVEP naudojimo pagreitinima.

Audito metu tik vienas sandoris NETSVEP buvo sudarytas sékmingai (2009 m. liepos 15 d.
gauta NETSVEP parengta, patvirtinta ir uzsakyta teiséms registruoti sutartis).

VI Registry centras rastu'> informavo Valstybés kontrole, kad Siuo metu su sistema dirba

2.4. NETSVEP projekto igyvendinimo stebésena

VS] Centriné projektuy valdymo agentiira 2008 m. kovo 28 d. patvirtino galuting NETSVEP
projekto igyvendinimo ataskaita, kurioje nurodoma, kad pasiekti numatyti projekto rezultaty
rodikliai ir patvirtinama sukurta NETSVEP. Tur¢jo biiti sudaryta galimybé iki 2008 m. pabaigos
paslauga naudotis visiems vartotojams (notarams), tac¢iau iki 2009 m. liepos 1 d. NETSVEP dar

nebuvo perkelta | darbing aplinka ir idiegta notary biuruose.

12Iy[ Registry centro ir UAB ,,Alna Software* 2007-12-22 paslaugy teikimo sutartis Nr. ASW/2007/CSA.

122 1 jetuvos notary ramy ir V] Registry centro 2009-06-19 susitarimas Dél bendradarbiavimo jgyvendinant NETSVEP projekta ir
,.vieno langelio* principa sudarant ir registruojant nekilnojamojo turto sandorius.

123 y1 Registry centro 2009-09-10 rastas Nr. (1.1.21.-3000) s-4886 ,,D¢l valstybinio audito ataskaitos ,,Valstybés imonés Registry
centro informaciniy sistemy kontrolé*.
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Vs3I Centrinés projekty valdymo agenturos ir Informacinés visuomenés plétros komiteto prie

Lietuvos Respublikos Vyriausybés taikomos Europos Sajungos 1€Somis finansuojamu projekty
prieziiros priemonés neuztikrino projekto kokybés: sukurta paslauga neatitiko vartotoju
reikalavimy. Galutiné projekto ivykdymo ataskaita pasirasyta ir léSos projekto vykdytojui
iSmokétos, kai IS dar tik buvo testuojama.
NETSVERP priezitros komitetas ir projekto vadovas neuztikrino projekto jgyvendinimo
kokybés, laiku nebuvo pasiekti planuoti rezultatai. Nors sukurtas produktas priimtas
neisitikinus jo funkcionalumu ir naudojimo galimybémis, taciau Europos Sajungos 1éSos

buvo iSmokétos projekto vykdytojui.
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INFORMACINIU SISTEMU BRANDA

VI Registry centro IS vidaus kontrolé ir branda ivertinta taikant Gebos brandos modeli

(angl. Capability Maturity Model — CMM). IS brandos vertinimo kriterijai pateikti 3 priedo
1 lentel¢je.
Atsizvelgdami | Sioje ataskaitoje pateiktus faktus, auditoriai nustaté, kad VI Registry centro

IS vidaus kontrolés branda apibréziama kaip Pirminis / Ad-Hoc (1) procesas (2 pav.).

2 pav. VI Registry centro IS vidaus kontrolés brandos lygis

GEBOS BRANDOS MODELIS (angl. - CMM)

| i
i i
i i
i i
i i
| @ | ® | © | @ |cvm :
i Optimalus procesas (5) #* % #* #® P |
! Lengvai valdomas ir vertinamas procesas (4) # 4 # # P |
! Apibréztas procesas (3) p4 b4 P4 ¥ @ !
! Pasikartojantis, bet intuityvus procesas (2) ! #® ! v & !
: Pirminis / Ad Hoc procesas (1) o o o o @ :
i Neegzistuojantis procesas (0) «f «f «f o @ i
i [
i 3£ ]- neatitinka kriterijy |
i : - nevisiskai atitinka kriterijy (a) - problemos pripaZinimas ir informavimas apie jg; i
i of|- atitinka kriterijy (b) - politika; i
! 0 - nepasiektas tam tikras Gebos brandos lygis (c) - susije procesai ir mokymas, skirti politikai jgyvendinti; !
! /|- nevisiSkai pasiektas tam tikras Gebos brandos lygis (d) - politikos efektyvumo ir susijusiy procesy vertinimas !
: ()| pasiektas tam tikras Gebos brandos lygis ir tobulinimas, remiantis Siuo pagrindu. :
e e e e e e e e e e e 4

Norint pasiekti auksStesni brandos lygi, VI Registry centre turéty buti dokumentuotos
vykdomos procediiros, vykdomi nuolatiniai IS naudotojy mokymai ir supazindinama su imonés
saugos politika, periodiskai vertinama rizika ir IS saugos atitiktis, uZtikrinama vykdomuy procesy

stebésena.
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ISVADOS IR REKOMENDACIJOS

ISvados

D¢l V] Registry centro informaciniy sistemy bendrosios kontrolés:

1. VI Registry centro informaciniy sistemu bendroji kontrolé yra tobulintina nes:

1.1.  kai kurios V] Registry centre veikiancios informacinés sistemos, skirtos teisés akty
nustatytoms funkcijoms (iSskyrus vidaus administravima) atlikti, neisteigtos ir neijteisintos teisés
akty nustatyta tvarka (1. skyrius, 7 psl.);

1.2.  nepakankamas strateginio planavimo proceso reglamentavimas ir kontrol¢ sudarant
strateginius planus ir juos vykdant (1.1. poskyris, 9 psl.);

1.3. 2007 m. atlikus rizikos analiz¢ neparengtas rizikos valdymo ir trukumy Salinimo
planas, nebuvo sumazinta imonés informacinei sistemai gresianti rizika. Tinkamai nepanaudojus
gauty atliekant rizikos analiz¢ duomenu, uz rizikos vertinimo paslaugas sumokéta 88 500 Lt suma
panaudota nepakankamai efektyviai. 2008 m. neatliktas informacinés sistemos rizikos vertinimas,
nejvertinti svarbiausi rizikos veiksniai, galintys turéti jtakos informacijos saugai (1.2. poskyris,
12 psl.);

1.4. 2008 m. neatliktas IS saugos atitikties vertinimas ir nepaSalinta dalis 2007 m.
vertinimo metu uzfiksuoty trikumy, todél neuztikrinama RC IS apdorojamos elektroninés
informacijos sauga pagal imonéje patvirtintus saugumo reikalavimus ir atitikty LST ISO 17799
standartui (1.6. poskyris, 17 psl.);

1.5.  taikomos IS saugos uztikrinimo priemonés turi trilkumy: vartotojo prieigos apsaugos
priemonés neatitinka elektroninés informacijos techniniy saugos reikalavimy, IS naudotojai
pasiraSytinai nesupazindinami su IT tvarkos aprasais, tobulintinos duomeny teikimo sutartys, yra
neatitikimy teisés akty reikalavimams, todé¢l neuztikrintas rekomenduojamas informacijos saugumo
lygis (1.4., 1.6., 1.7 poskyriai, 14-21 psl.);

2. Teisingumo ministerija nepakankamai koordinavo ir kontroliavo RC IS tvarkyma:

2.1.  nepatvirtino registry veikimo schemuy, kuriose nustatoma registry vidiné organizaciné
struktiira, iSoriniai rySiai, ju palaikymo priemonés ir taip pazeidé Valstybés registry istatymo
reikalavimus (1. skyrius, 7 psl.);

2.2.  nepatvirtino pokyciy valdymo tvarkos (1.3. poskyris, 13 psl.);

2.3.  patvirtinto veiklos tgstinumo valdymo plano turinys ir struktiira neatitinka teises akty
reikalavimy. Yra rizika, kad taikomos veiklos atstatymo priemonés ir pasiekti rezultatai neatitiks

imonés veiklai keliamy reikalavimy (1.5. poskyris, 16 psl.).
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Dél nekilnojamojo turto sandoriy vieSosios elektroninés paslaugos (NETSVEP)

kiirimo:

3. NETSVEP priezitiros komitetas ir projekto vadovas nepakankamai kontroliavo projekto
igyvendinima:

3.1. NETSVEP buvo kuriama nesilaikant pasirinktos informaciniy sistemy kiirimo
metodikos. Formuojant NETSVEP reikalavimus nebuvo pakankamai jvertintos visos sistemos
funkcionalumo aplinkybés, todél sukurta paslauga neatitiko vartotoju poreikiy, ji neveiké planuotu
funkcionalumu, nepasalinti kai kurie nustatyti triikumai (2.3. poskyris, 29 psl.);

3.2.  NETSVEP testavimas priimtas neiSsprendus auksto prioriteto klaidy ir nepasiekus
NETSVEP specifikacijoje numatyto sistemos funkcionalumo, todé¢l neatitiko rezultaty priémimo
procediiros (2.1. poskyris, 23 psl.);

3.3.  NETSVEP bandomoji eksploatacijos ataskaita pasiraSyta patikrinus tik kai kurias
sistemos veikimo galimybes ir esant svarbioms NETSVEP klaidoms, sistemos bandymas buvo
pradétas praéjus pusei mety po projekto uzbaigimo (2.2.1. skirsnis, 27 psl.);

3.4. VI Registry centro direktorius pasira§¢ galutini sistemos priémimo—perdavimo akta,
taip patvirtindamas, kad NETSVEP projektavimo, kiirimo ir diegimo darbai tinkamai atlikti, nors
2007 m. pabaigoje sistema neveiké ir dar nebuvo pradéta diegti (2.2.1. skirsnis, 27 psl.);

3.5. VI Registry centras turéjo sudaryti galimybe NETSVEP vartotojams iki 2008 m.
pabaigos naudotis sukurta paslauga, taciau NETSVEP nebuvo tinkama sudaryti septyniolika
numatyty nekilnojamojo turto sandoriy tipy. NETSVEP buvo pradéta diegti vartotojams tik 2009 m.
liepos ménesi (2.3. poskyris, 29 psl.);

3.6. Planuotu metu nebuvo pasiekti NETSVEP projekto tikslai: sukurta elektroniné
paslauga neatitinka ketvirto interaktyvumo lygio, suinteresuotam asmeniui néra galimybés
patvirtinti sandor{ ir sumokéti uZ paslauga. Uz NETSVEP projektavima, kirima ir diegima
sumokeéta 5 015 tikst. Lt, sistemai tobulinti panaudota 812 tiikst. Lt. Nepakankamai rezultatyviai

panaudota 5 827 tukst. Lt (2.3. poskyris, 29 psl.).

Rekomendacijos

Lietuvos Respublikos teisingumo ministerijai:

1. Patvirtinti Nekilnojamojo turto registro, Adresy registro ir Juridiniy asmeny registro
veikimo schemas (2.1. iSvada).

2. Uztikrinti VI Registry centro vykdomu informaciniy sistemy procesy kontrolg ir
patvirtinti reikiamas tvarkas (2.2.-2.3. iSvada).

3. Sustiprinti NETSVEP jgyvendinimo kontrolg (3 i§vada).
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Valstybés jmonei Registry centrui:

4. Identifikuoti turimas informacines sistemas, teisés aktuy nustatyta tvarka jsteigti ir
iteisinti sistemas, atitinkancias valstybés informaciniy sistemy savoka (1. iSvada).

5. Reglamentuoti vykdoma strateginio planavimo procesa, nustatant sudaromy strateginiy
planavimo dokumenty tarpusavio rys$ius ir metiniy plany kontrolés priemones (1.1 iSvada).

6. Teisés aktuose nustatytais terminais atlikti rizikos vertinima, parengti rizikos valdymo ir
trukumy Salinimo plana, numatant priemones rizikai sumazinti (1.2 iSvada).

7. Uztikrinti informaciniy sistemy saugos atitikti LST ISO 17799 standartui: igyvendinti
pagrindiniy registry atitikties standartui LST ISO/IEC 17799:2005 reikalavimy trikumy $alinimo
plane nurodytas priemones ir atlikti saugos atitikties vertinima 2009 m. (1.4 iSvada).

8. Sudarant tvarkomy registry duomeny teikimo sutartis atsizvelgti i Saugaus elektroninés
informacijos teikimo sutarties pavyding forma (1.5 iS§vada).

9. Parengti reikalingus informaciniy sistemy saugos uztikrinimo tvarkos apraSus ir
uztikrinti taikomy saugos priemoniy atitikt] teisés akty reikalavimams nurodytiems ataskaitos
2 priede (1.5 iSvada).

10. Inicijuoti veiklos tgstinumo valdymo plano atnaujinima ir uZztikrinti, kad numatytos
veiklos testinumo priemonés atitikty teisés aktuose nurodytus informacijos pasiekiamumo

reikalavimus (2.2 iSvada).

Informaciniy sistemy valdymo ir audito departamento direktorius Dainius Jakimavicius

Informaciniy sistemy valdymo ir audito departamento

Informaciniy sistemy audito skyriaus vyresnioji valstybiné auditoré Zivilé Kinduryté

Valstybinio audito ataskaitos kopijos pateiktos Lietuvos Respublikos Seimo Audito komitetui ir

Lietuvos Respublikos teisingumo ministerijai.
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PRIEDAI

Valstybinio audito ataskaitos

,Valstybés imonés

Registry  centro

informaciniy sistemy kontrolé*

1 priedas
Rekomendacijy jgyvendinimo planas
Rekomendacijos B Subjektas, " / Pri s/ Rekomendacijos
eilés numeris Rekomendacija kuriam pateikta Veiksmas / Priemonés igyvendinimo
o .. Komentarai .
ataskaitoje rekomendacija terminas (data)

1. Patvirtinti Nekilnojamojo turto | Teisingumo Patvirtinti Nekilnojamojo turto | 2009-12-31
registro, Adresy registro ir | ministerija registro, Adresy registro ir
Juridiniy asmeny registro veikimo Juridiniy asmeny  registro
schemas. veikimo schemas.

2. Uztikrinti V[ Registry centro | Teisingumo 1. Pateikti pasialymus dél | 2009-12-31
vykdomy informaciniy sistemy | ministerija strateginio planavimo proceso
procesu kontrolg ir patvirtinti tobulinimo.
reikiamas tvarkas. 2. Patvirtinti, VI Registry | 2010-04-01

centro parengtas, trikstamas
RC IS saugos uztikrinimo
tvarkas.

3. Sustiprinti NETSVEP | Teisingumo Paskirti atsakingus asmenis, | 2009-10-15
igyvendinimo kontrolg. ministerija dalyvaujancius NETSVEP

igyvendinimo procese.

4. Identifikuoti turimas informacines | VI Registry 1. Identifikuoti turimas IS; 2009-11-30
sistemas, teisés akty nustatyta | centras 2. Teisés akty nustatyta tvarka | 2010-07-01
tvarka jsteigti ir iteisinti sistemas, isteigti ir jteisinti sistemas,
atitinkancias valstybés atitinkancias  valstybés IS
informaciniy sistemy savoka. savoka.

5. Reglamentuoti vykdoma | V] Registry 1. Parengti strateginio | 2010-01-31
strateginio planavimo procesa, | centras planavimo proceso aprasyma
nustatant sudaromy = strateginiy ir tvarka.
planavimo dokumenty tarpusavio 2. Patikslinti metiniy plany
ry$ius ir metiniy plany kontrolés vertinimo Kriterijus ir nustatyti
priemones. ju vykdymo kontrolés

procediira.

3. Naujgji strateginio plano
projekta teikti derinimui ir
tvirtinimui imonés valdybai.

6. Teisés aktuose nustatytais | VI Registry Atlikti rizikos vertinima ir | 2010-01-01
terminais atlikti rizikos vertinima, | centras parengti rizikos vertinimo ir
parengti rizikos valdymo ir tritkumy $alinimo plana'**.
trikumy $alinimo plana, numatant
priemones rizikai sumazinti.

7. Uztikrinti  informaciniy sistemy | VI Registry 1.  Priemonés  numatytos | 2010-03-01
saugos atitikty LST ISO 17799 | centras 2007 m. trokumy $alinimo
standartui: igyvendinti plane bus igyvendintos
pagrindiniy  registry  atitikties Salinant kitas Siose
standartui LST ISO/IEC rekomendacijose  nustatytus
17799:2005 reikalavimy trokumy trikumus.

Salinimo plane nurodytas 2. Atlikti saugos atitikties | 2009-10-01

priemones ir atlikti  saugos
atitikties vertinimg 2009 m.

vertinima' 2>

124 y1 Registry centro direktoriaus 2009-09-16 isakymas Nr. v-226 ,,D¢l valstybés imonés Registry centro informacinés sistemos
vertybiy audito ir veiklos rizikos vertinimo atlikimo®.

125

parengimo*.

VI Registry centro direktoriaus 2009-09-11 jsakymas Nr. v-222 , D¢l informacijos saugos priemoniy trikumy Salinimo plano
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Rekomendacijos B Subjektas, . . . Rekomendacijos
eilés numeris Rekomendacija kuriam pateikta Veiksmas / Priemonés / igyvendinimo
o .. Komentarai .
ataskaitoje rekomendacija terminas (data)
8. Sudarant  tvarkomy  registry | VI Registry Parengti duomeny teikimo | 2009-11-01
duomeny teikimo sutartis | centras sutartis atsizvelgiant { Saugaus
atsizvelgti { Saugaus elektroninés elektroninés informacijos
informacijos teikimo sutarties teikimo sutarties pavyzding
pavyding forma. forma.
9. Parengti reikalingus informaciniy | V] Registry 1. Paruosti reikiamos tvarkos | 2010-03-01
sistemy  saugos  uZtikrinimo | centras projekta (2 priedo 3p.) ir
tvarkos apraSus ir uztikrinti pateikti Teisingumo
taikomy saugos priemoniy atitikti ministerijai.
teisés akty reikalavimams 2. Atnaujinti saugos | 2010-03-01
nurodytiems ataskaitos 2 priede dokumentus ir pateikti
projektus Teisingumo
ministerijai (2 priedo 7p.)
3. Uztikrinti taikomy saugos | 2010-02-01
priemoniy atitikt] teisés akty | 2010-07-01
reikalavimams (2 priedo 4p., | (2 priedo 13 p.
5p., 9p., 11p., 17p., 18p., 20p. | reikalavimams dél
isskyrus  19p. nebegalima | slaptazodziy ilgio)
igyvendinti, nes specifikacija
parengta ir priimta.).
4. Patvirtinti Duomeny saugos | 2009-11-01
skyriaus nuostatus (po
reorganizacijos Duomeny
saugos  grupé  pervadinta
skyriumi).
10. Inicijuoti  veiklos  tgstinumo | V] Registry Parengti veiklos tgstinumo | 2010-03-01
valdymo plano atnaujinima ir | centras valdymo plano projekta ir
uztikrinti, kad numatytos veiklos pateikti Teisingumo
tgstinumo  priemonés  atitikty ministerijaim’.
teisés aktuose nurodytus
informacijos pasiekiamumo
reikalavimus.

Atstovas rySiams, atsakingas uz Valstybés kontrolés informavima apie rekomendacijy igyvendinima plane nustatytais terminais:

Duomeny saugos jgaliotiné
Vilma.Andziuleviciene@registrucentras.lt, tel. Nr. (8 5) 268 8233

Informaciniy technologijy centro vadovas

Arvydas.Semys@registrucentras.lt , tel. Nr. (8 5) 268 8319

Vilma Andziulevi¢iené

Arvydas Semys

126 Veiklos testinumo valdymo plano isbandymas atliktas 2009 m. geguzés mén., ataskaitoje numatytas plano atnaujinimas, kuriame
bus pasalinti neatitikimai teisés aktams bei iStaisyti auditoriy pastebéti trilkumai.
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Neatitiktis privalomiems
rekomendacijoms

vykdyti

Valstybinio audito ataskaitos
»Valstybés imonés Registry centro
informaciniy sistemy kontrolé*

2 priedas

teisés akty reikalavimams ir

1 lentelé. Valstybiniy auditoriy pastebéjimai dél teisés akty reikalavimy ir rekomendacijy laikymosi

Eil.
Nr.

Teisés akto reikalavimai ir rekomendacijos

Auditoriy pastebéjimai

Lietuvos Respublikos valstybés registry jstatymas, 1996-08-13 Nr. I-

1490 (2004-07-15 jstatymo Nr. IX-2371 redakcija)

1.

8 straipsnis. Registry kiirimas /[..]

3. Vadovaujantis registro nuostatais, parengiama registro
veikimo schema. Joje nustatoma registro vidiné
organizaciné struktiira, iSoriniai rySiai, juy palaikymo
priemonés. Vadovaujanciosios registro tvarkymo istaigos
patvirtintoje registro veikimo schemoje turi biiti nustatyta
registravimo sistema, registro duomeny kaupimo ir saugos
sistema, saveikos su susijusiais registrais priemoneés, registro
duomeny teikimo sistema.

Lietuvos Respublikos Vyriausybés 2005-05-03 nutarimu Nr.
485 patvirtintos Valstybés registry ir kadastry steigimo,
reorganizavimo ir likvidavimo taisyklés.

12. Patvirtinus registro nuostatus, vadovaujancioji registro
tvarkymo istaiga arba jos igaliota registro tvarkymo istaiga
rengia registro veikimo schema, kurioje nustatoma registro
vidiné organizaciné struktlira, iSoriniai ry$iai, jy palaikymo
priemonés.  Techniniai  registro  veikimo  schemos
reikalavimai  pateikiami  ir  detalizuojami  registro
techniniame  aprasyme  (specifikacijoje), parengtame
vadovaujantis Reikalavimais valstybés informaciniy sistemy
specifikacijoms, patvirtintais Informacinés visuomenés
plétros komiteto prie Lietuvos Respublikos Vyriausybés
direktoriaus 2004 m. spalio 15 d. jsakymu Nr. T-131.

Nustatyta, kad 2008-03-20 teisingumo ministras patvirtino
NTR, Adresy registro ir Juridiniy asmeny registro priémimo
ir tinkamumo eksploatuoti aktus. Teisingumo ministerija
nepatvirtino $iy registry veikimo schemu, kuriose nustatoma
registry vidiné organizaciné struktiira, iSoriniai ryS$iai, ju
palaikymo priemonés.

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas, 1996-06-11 Nr. 1-1374 (2003-01-21 jstatymo Nr. IX-1296

redakcija)

2.

7 straipsnis. Asmens kodo naudojimas [...]

2. Naudoti asmens koda tvarkant asmens duomenis galima
tik gavus duomeny subjekto sutikima.

3. Be duomeny subjekto sutikimo asmens koda galima
naudoti tik:

1) jei tokia teisé yra nustatyta Siame ir kituose istatymuose;
3) valstybés registruose ir informacinése sistemose, jeigu jie
yra iteisinti teisés akty nustatyta tvarka;

4) juridiniams asmenims, kuriy veikla susijusi su paskoly
teikimu ir skoly iSieSkojimu, draudimu ar nuomos verslu,
taip pat sveikatos apsaugos ir socialinio draudimo bei kity
socialinés globos institucijy ir $vietimo istaigy, mokslo ir
studijy institucijy veikloje bei istatymy nustatytais atvejais
tvarkant jslaptintus duomentis.

Nustatant vartotojy roles PAS™" vartotoju identifikavimui
buvo reikalaujama pateikti vartotoju sarasus su nurodytais
asmens kodais.

30 straipsnis. Duomeny saugumas (2008-02-01 istatymo Nr.
X-1444 redakcija)

1. Duomeny valdytojas ir duomeny tvarkytojas privalo
igyvendinti tinkamas organizacines ir technines priemones,
skirtas apsaugoti asmens duomenims nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo
bet kokio kito neteiséto tvarkymo. Minétos priemonés turi
uztikrinti toki saugumo lygi, kuris atitikty saugotiny asmens
duomeny pobitidi ir ju tvarkymo keliama rizika, ir turi bati
iSdéstytos rasytinés formos dokumente (duomeny valdytojo
patvirtintose asmens duomeny tvarkymo taisyklése,
duomeny valdytojo ir duomeny tvarkytojo sudarytoje
sutartyje ir pan.).[...]

Imonéje audito metu nebuvo patvirtintos asmens duomeny
apsaugos taisyklés. RC IS duomeny saugos nuostatuose ir
Saugaus elektroninés informacijos tvarkymo taisyklése néra
nuostaty dél asmens duomeny tvarkymo ir Siems duomenims
taikomy apsaugos priemoniy. NTR nuostatuose yra
numatyta, kad ,,Siekiant uztikrinti teiséta asmens duomeny
panaudojima, nustatomos pirmoji, antroji ir trecioji duomeny
gaveéjy klasés. [...]«

VI Registry centro direktoriaus isakymu 2009-06-10 pakeista
pasizadéjimo saugoti V[ Registry centro tvarkomy asmens ir
kity duomeny paslapti, laikytis duomeny saugos reikalavimy
forma. Pasizad¢jime numatyta atsakomybé uz Lietuvos
Respublikos asmens duomeny teisinés apsaugos istatymo

27y Registry centro direktoriaus 2007-11-20 isakymas Nr. v-254 ,.D¢l PAS sistemos igyvendinimo®.
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Eil.

Teisés akto reikalavimai ir rekomendacijos

Auditoriy pastebéjimai

4. Duomeny valdytojas, igaliodamas duomeny tvarkytoja
tvarkyti asmens duomenis, nustato, kad duomenys turi buti
tvarkomi tik pagal duomeny valdytojo nurodymus.

pazeidima, bei reikalavimas susipazinti su duomeny sauga
reglamentuojanciais dokumentais.

Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 pa

tvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés

institucijy ir jstaigy informacinése sistemose reikalavimai®.

4. 10 punktas: Saugaus elektroninés informacijos tvarkymo | Imonéje néra sudaryto RC IS esancios informacijos
taisyklése pateikiama: kategorijy saraso.

10.1. informacingje sistemoje esanCios informacijos | RC IS duomeny saugos nuostatuose nustatyta, kad RC IS
kategoriju saraSas ir kiekvienai kategorijai priskirtini | tvarkomy duomeny grupés apraSytos atitinkamy registry
duomenys; nuostatuose.

5. 11 punktas: Informacinés sistemos veiklos testinumo
valdymo planui keliami Sie reikalavimai: [...] Konkretaus termino ,,IS funkcijy prioritetai* numatyta néra,
11.2.2.  informacinés  sistemos veiklos atklirimas | veiklos atkiirimo prioritetai nustatomi veiklos atstatymo
(informaciniy sistemy veikla atkuriama pagal Siame plane | grupés susirinkime.
numatyta informaciniy sistemy funkcijy prioriteta);

11.2.3 informacinés sistemos naudotoju mokymas | Audituojamu laikotarpiu nebuvo vykdomi veiklos tgstinumo
(informacinés sistemos naudotojai turi buti supazindinti su | mokymai, imonés veiklos tgstinumo plane néra nuostaty del
minétu planu ir teisés aktais, nustatanciais kiekvieno | RC IS naudotoju mokymo.

informacingés sistemos naudotojo atsakomybg).

6. 25 punktas: Informaciniy sistemy valdytojas, valdantis | V] Registry centre sudaryta Duomeny saugos grupe, i kuria
informacines sistemas, kurias sudaro ne maziau kaip du | itraukti: Duomeny saugos grupés ved¢jas, saugos analitikas
posistemiai, gali sudaryti informacijos saugos darbo grupes, | ir darby saugos inzinierius.
koordinuosiancias saugos politikos igyvendinima valstybés | Audito metu, Duomeny saugos grupés funkcijos nebuvo
institucijoje, informacijos saugos priemoniy ir metody | nustatytos (nebuvo patvirtinty nuostaty).
taikyma  valstybés institucijoje ir jos valdomose
informacinése sistemose, analizuosiancias ir
koordinuosian¢ias institucijy informacinése sistemose
tvykusiy informacijos saugos incidenty tyrimg ir
tvarkysiancias saugos dokumentacija.

7. 26 punktas: Saugos dokumentai valstybés institucijoje turi | Audito metu 2008 m. kovo 22d patvirtinti saugos
biiti persvarstomi (perzilirimi) ne reCiau kaip karta per | dokumentai VI Registry centre nebuvo atnaujinti.
metus. Saugos dokumentai turi bati persvarstomi
(perzitrimi) po rizikos analizés ar informaciniy technologijy
saugos atitikties vertinimo atlikimo arba valstybés
institucijoje ivykus esminiams organizaciniams,
sisteminiams ar kitiems pokyciams. Prireikus saugos
dokumentai turi bati tikslinami ir derinami su Vidaus reikaly
ministerija.

8. 29 punktas: Informacijos saugos incidenty, ivykusiy | Imonéje néra nustatytos bendros RC IS incidenty tyrimo
informacinéje  sistemoje, tyrimo tvarka nustatoma | tvarkos. Neteiséto duomeny kopijavimo, keitimo, naikinimo
Informacinés sistemos veiklos tgstinumo valdymo plane ar perdavimo incidenty tvarka aprasSyta RC IS saugaus

elektroninés informacijos tvarkymo taisyklése.

9. 33 punktas: Informacinés sistemos valdytojas uztikrina | Nepatvirtinta RC IS poky¢iy valdymo tvarka.
efektyvy ir sparty informacinés sistemos funkcijy poky¢iu | Sjuo metu jmonéje rengiama ITIL geraja praktika paremta
(toliau vadinama — poky¢iai) valdymo planavima, apimanti | poky&iy valdymo tvarka. Viso proceso idiegimas
poky¢iy identifikavima, suskirstyma i kategorijas, takos | (reikalingos dokumentacijos ir tvarkos) numatytas iki
vertinima ir pokyCiy prioritety nustatymo procesus. Su tuo | 2009 m. pabaigos.
susijusios nuostatos numatomos informacinés sistemos
valdytojo tvirtinamoje Informacinés sistemos pokyciy
valdymo tvarkoje arba Saugaus elektroninés informacijos
tvarkymo taisyklése.

10. | 38 punktas: Teisés akty nustatyta tvarka atliekant | RC IS duomenu saugos nuostatuose nurodyta, kad kasmet

informaciniy technologiju atitikties  vertinima,

rekomenduojama:

saugos

38.1. jvertinti saugos dokumenty ir realios informacijos
saugos situacijos atitikti;[...]

turi biti organizuojamas IT saugos atitikties vertinimas.
Taciau V] Registry centre neatliktas IT saugos atitikties
vertinimas 2008 m. ir 2009 m. (iki audito pabaigos).

Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu Nr. 1V-384 patvirtinti ,.Valstybés institucijy ir jstaigy
informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai‘.

11.

3 punktas: Bendrieji informaciniy sistemy elektroninés
informacijos techniniai saugos reikalavimai: [...]

3.5. informacinés sistemos naudotojui teis¢ dirbti su
konkrecia elektronine informacija turi buti ribojama ar
sustabdoma, kai informacinés sistemos naudotojas
atostogauja, vykdomas informacinés sistemos naudotojo
veiklos tyrimas ir pan.; pasibaigus tarnybos (darbo)

RC IS naudotojy administravimo taisyklése néra reikalavimy
riboti prieiga prie IS, kai IS naudotojas atostogauja arba
atlieckamas jo veiklos tyrimas.
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El: Teisés akto reikalavimai ir rekomendacijos Auditoriy pastebéjimai
santykiams, informacinés sistemos naudotojo teis¢ naudotis | Audito metu VI Registry centre buvo taikomos priemonés,
informacine sistema turi baiti panaikinta; kad su elektronine informacija negaléty susipazinti pasaliniai
3.6. baigus darba turi biiti imamasi priemoniy, kad su | asmenys, tafiau ju naudojimas neapraSytas saugos politika
elektronine informacija negaléty susipazinti paSaliniai | igyvendinanciuose dokumentuose.
asmenys: atsijjungiama nuo informacinés sistemos,
jjungiama ekrano uzsklanda su slaptazodziu, dokumentai | Audito metu VI Registry centre buvo taikomos prieigos prie
padedami | pasaliniams asmenims neprieinama vieta ir pan.; | IS apribojimo priemonés, tafiau jos neaprasytos saugos
3.7. informacinés sistemos naudotojui neatlickant jokiy | politika igyvendinan¢iuose dokumentuose.
veiksmy, informaciné sistema turi uzsirakinti, kad toliau
naudotis informacine sistema galima biity tik pakartojus
tapatybés nustatymo ir autentiSkumo patvirtinimo veiksmus; | VI Registry centro veiklos tegstinumo valdymo plane
3.8 institucija turi i$siaiskinti, kiek ji ilgiausiai gali tgsti savo | numatyti veiklos atkfirimo laikotarpiai (pvz. rysio prieiga per
funkcijy jgyvendinima neveikiant informacinei sistemai ar | 2 valandas) neatitinka IS veiklos atnaujinimo reikalavimo I
jos daliai; institucijos informacinés sistemos veiklos | kategorijos IS (per 15 min).
testinumo valdymo planas turi uZztikrinti informacinés
sistemos veiklos atkiirima per §i laikotarpi; turi buti
parengtas veiksmy planas, uztikrinantis informacinés
sistemos veiklos atnaujinima [...] pirmosios kategorijos
informacinéms sistemoms — per 15 min.
39.9. turi buti uztikrintas informacinés sistemos | VI Registro centro veiklos tgstinumo plane numatytas
pricinamumas  ketvirtosios  kategorijos informacinéms | uztikrinti IS prieinamuma95 proc. naudotojy ir 70 proc.
sistemoms ne maziau kaip 70 proc. laiko darbo metu darbo | pajégumu, neatitinka reikalavimo I kategorijos IS, uztikrinti
dienomis, treciosios kategorijos informacinéms sistemoms — | prieinamuma ne maziau kaip 99 proc. laiko visa para.
ne maziau kaip 90 proc. laiko darbo metu darbo dienomis,
antrosios kategorijos informacinéms sistemoms — ne maziau
kaip 96 proc. laiko visa para, pirmosios kategorijos
informacinéms sistemoms — ne maziau kaip 99 proc. laiko
visg para;

12. | 4_punktas: Treciosios kategorijos informaciniy sistemy
elektroninés informacijos papildomi techniniai saugos
reikalavimai: VI Registry centro veiklos tgstinumo valdymo plane néra
4.9. institucija turi numatyti atsargines patalpas, i kurias | numatyta per koki laikotarpi turi biiti atnaujinama IS veikla
galéty laikinai perkelti informacinés sistemos iranga, nesant | atsarginése patalpose.
galimybiy testi veikla pagrindinése patalpose; institucijos
informacinés sistemos veiklos testinumo valdymo planas | [monés vidaus teisés aktuose numatytas reikalavimas, kad
turi uztikrinti informacinés sistemos veiklos atnaujinima | slaptazodi turi sudaryti triju grupiu i§ galimy keturiy
atsarginése patalpose per toki laikotarpi, kad nebiity | (didziosios ir mazosios raidés, skaiciai bei specialiis zenklai)
nusizengta institucijos {sipareigojimams, susijusiems su | simboliai, taciau audito metu $§is reikalavimas nebuvo
informacinés sistemos veikla; nustatytas (taikomas). V[ Registry centro saugos politika
4.17. slaptazodis turi buti sudarytas i§ raidziy, skaiCiy ir | igyvendinanCiuose  dokumentuose néra  reikalavimo
specialiyju simboliy; slaptazodziams nenaudoti asmeninio pobtidZio informacijos.
4.19. slaptazodziams neturi bati naudojama asmeninio
pobudzio informacija;

13. | 5.2.punktas: Atitikties vertinimas turi biiti atlickamas ne | VI Registry centre 2008 m. ir 2009 m. (iki audito pabaigos)
reciau kaip karta per metus, jei teisés aktuose nenustatyta | IT saugos atitikties vertinimas atliktas nebuvo.
kitaip; Audituojamu laikotarpiu jmon¢je nebuvo registruojami
5.6. punktas: kompiuterinés jrangos gedimai turi biti | kompiuterinés jrangos gedimai.
registruojami Zurnale; Numatyti reikalavimai IS naudotojy slaptazodzio ilgiui (VI
5.21. punktas: slaptazodj turi sudaryti ne maziau kaip 8 | Registry centro IS naudotoju administravimo taisykliy
simboliai; 17.3 p. slaptazodi turi sudaryti ne maziau kaip 7 simboliai),
5.23. punktas: administratorius savo tapatybe turi patvirtinti | neatitinka reikalavimo I kategorijos IS (8 simboliai).
slaptazodziu, kuriam keliami aukstesni reikalavimai negu | VI Registry centro IS naudotoju administravimo taisyklése
naudotojuy slaptazodziams, arba kitomis autentiSkumo | néra reikalavimy administratoriy slaptazodziams.
patvirtinimo priemonémis (pvz., biometrinémis, lustinémis
kortelémis ir pan.).

14. | 6.2. punktas: institucija turi igyvendinti Lietuvos standarte | VI Registry centre 2008 m. ir 2009 m. (iki audito pabaigos)

LST ISO/IEC 17799:2006 nurodytas technines saugos
priemones, iSskyrus priemones, kurios netaikytinos dél
institucijos veiklos, informacinés sistemos ar naudojamos
informacingje sistemoje techninés jrangos pobudzio;

6.3. punktas: atlieckant atitikties vertinima, turi biti
atlickamas atitikties reikalavimy 6.2 punkte nurodytiems
reikalavimams vertinimas, kurj turi atlikti nepriklausomi
specialistai.

IT saugos atitikties  vertinimas  atliktas  nebuvo.
Nepriklausoma IS IT saugos atitikties vertinima pagal LST
ISO 17799 2007 m. imonéje atliko Lietuvos Respublikos
vidaus reikaly ministerija.

Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 patvirtintos ,.Saugos dokumenty turinio gairés®.

15.

3. punktas: Informacinés sistemos duomeny

nuostatus sudaro Sie skyriai:

saugos
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Eil.

Teisés akto reikalavimai ir rekomendacijos

Auditoriy pastebéjimai

3.2. ,,Elektroninés informacijos saugos valdymas®, kuriame
turi biiti nurodyta: [..]

3.2.2. pagrindinés informacinés sistemos valdytojo
nuostatos dél rizikos veiksniy vertinimo, pagrindiniy rizikos
vertinimo kriterijy apibiidinimas (rizikos veiksniy vertinimo
metodika, naudojama rizikos vertinimo programiné iranga,
vertinimo  periodiskumas, uz vertinimo organizavima
atsakingi asmenys, vertinimo apimtis ir kt.);
3.2.3. eclektroninés informacijos  saugos
parinkimo principai.

3.3. ,,Organizaciniai ir techniniai reikalavimai®, kuriame turi
biiti nurodyta: [...]

3.3.1. metodai ir priemonés, kurie taikomi uZztikrinant
prieiga prie informacinés sistemos, nurodant leisting $ios
prieigos laika ir buda;

3.5. Informacinés sistemos naudotoju supazindinimo su
saugos dokumentais principai®, kuriame turi biti nurodyti
supazindinimo su saugos dokumentais, kitais teisés aktais,
kuriais vadovaujamasi tvarkant elektroning informacija,
uztikrinant jos sauguma, ir atsakomybe uz saugos
dokumenty nuostaty pazeidimus pagrindiniai reikalavimai
bei asmuo, atsakingas uz tokio supazindinimo vykdyma.

priemoniy

RC IS duomeny saugos nuostatuose néra apraSyta kokia
rizikos vertinimo programiné jranga turi biiti naudojama.

RC IS duomeny saugos nuostatuose neaprasyti elektroninés
informacijos saugos priemoniy parinkimo principai.

RC duomeny saugos nuostatuose neapraSyti metodai ir
priemones, kurie taikomi uztikrinant prieiga prie IS.

RC IS naudotojy pasiraSomuose pasizadéjimuose saugoti
NTR paslapti, nejvardyti saugos dokumentai, nejvardyta
atsakomybé uz saugos dokumenty nuostaty pazeidimus.

16.

5 punktas: Informacinés sistemos veiklos tgstinumo
valdymo plana (toliau — planas) sudaro $ie skyriai:

S5.1. ..Bendrosios nuostatos®, kuriame turi bati nurodyta:
5.1.3. nuostata, kad planas privalomas visiems informacinés
sistemos naudotojams ir turi bliti parengtas kiekvienam
pastatui, kuriame tvarkomi institucijos informacinés
sistemos duomenys;

5.2. ..Organizacinés nuostatos®, kuriame turi biti nurodyta:
5.2.6. informacinés sistemos veiklos atkiirimo detalusis
planas;

5.2.7. irangos, reikalingos pakeisti elektroninés informacijos
saugos incidento metu sunaikinta jranga, isigijimo tvarka;
5.3. ..,ApraSomosios nuostatos*, kuriame turi buiti nurodyta:
5.3.1. informaciniy technologijy irangos sarasai, $ios irangos
parametrai ir uz Sios {rangos priezilra atsakingi
administratoriai bei minimalus informacinés sistemos
veiklos atk@irimui, nesant administratoriaus, reikalingos
kompetencijos ar ziniy lygis;

5.3.2. minimalaus funkcionalumo informaciniy technologijy
frangos,  tinkamos  uztikrinti  institucijos  poreikius
atitinkan¢ig informacinés sistemos veiklg elektroninés
informacijos saugos incidento metu, specifikacija;

VI Registry centre yra vienas veiklos tegstinumo planas,
kuriame nenurodyta ar jis tinkamas kiekvienam pastatui,
kuriame tvarkomi RC IS duomenys.

Imones veiklos tgstinumo plane néra pateikiami IS veiklos
atkfirimo detalieji planai.

VI Registry centre audituojamu laikotarpiu nebuvo jrangos,
reikalingos pakeisti elektroninés informacijos saugos
incidenty metu sunaikinta jranga, isigijimo tvarkos ir ne
visose sutartyse su tiekéjais numatytas reikalavimas pateikti
analogiska {ranga per teisés akty reikalaujama veiklos
atkdirimo laikotarpi.

Imonés veiklos tgstinumo plane néra IT irangos sarasy, jos
parametry ir nurodyty atsakingy uz priezitira administratoriy
bei nustatytos minimalaus funkcionalumo IT j{rangos
specifikacijos.

Vidaus reikaly ministro 2004-05-21 jsakymas Nr. 1V-176 ,,Dél intern

eto tarnybiniy sto¢iy apsaugos rekomendacijy patvirtinimo*

17. LMTinlO . 'gcn.girnas turi buti pradétas nuo | V[ Registry centre néra patvirtinto tinklo jrengimo plano.
aparatinés ir programinés jrangos jrengimo plano sudarymo, | ppoginis  tinklo irengimo  planas nebeaktualus  dél
ypatinga démesj skiriant tinklo saugumui. pasikeitimuy,

18. | 6_punktas: Norint teikti tik butiniausias tinklo paslaugas | V] Registry centre audituojamu laikotarpiu nebuvo sudarytas

reikia:
6.1. apibrézti tarnybiniy ir darbo stoc¢iy funkcijas ir
nustatyti, kurios tinklo paslaugos yra biitinos, o kurios ne;

bitiniausiy tinklo paslaugy sarasas.

Informacinés visuomenés plétros komiteto prie Lietuvos Respublik

os Vyriausybés direktoriaus 2004-10-15 jsakymas Nr. T-131

..Dél valstybés informaciniy sistemy kiirimo metodiniy dokumenty pa

tvirtinimo*

19.

17 punktas: 1S specifikavimo stadijos metu siekiama: [...]
17.4. nustatyti IS kiirimo ribojimus (finansinius, techninius
ir kt.);

17.5. parengti IS specifikacija, apraSancia IS kiirimo tikslus,
jai keliamus reikalavimus, finansinius ir kitokius ribojimus.

NETSVEP specifikacija parengta 2005-12-22, taciau
specifikacijoje nenustatyti finansiniai ir techniniai ribojimai.

20.

42 punktas: 1S naudojimo, administravimo, prieziliros ir
modernizavimo stadijos metu svarbiausia yra: [...]

42.3. nuolat tobulinti IS, pritaikyti ja kintantiems vartotojy
poreikiams. Eksploatuojant IS, rekomenduojama vesti IS
cksploatacijos zurnalg ir fiksuoti visus IS sutrikimus bei
visas vartotojy pastabas.|...]

Audito metu imonéje nebuvo centralizuoto IS eksploatavimo
zurnalo. Audito metu V] Registry centre buvo kuriamas
centralizuotas RC IS eksploatacijos Zzurnalas, esantys
posistemiy zurnalai nevienodai realizuoti, todél dalis
duomeny neprieinami atsakingiems darbuotojams. Zurnalo
pildymo tvarka buvo ruoSiama audito metu.
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Valstybinio audito ataskaitos
»Valstybés imonés Registry centro
informaciniy sistemy kontrolé*

3 priedas

Gebos brandos modelis

Siame priede apibiidinamas Gebos brandos modelis, taikomas IS kontrolés tikslu brandos

lygiui jvertinti. Valstybiniai auditoriai nustaté, kad V] Registry centro IS vidaus kontrolés branda

apibréziama kaip Pirminis (4d Hoc) procesas. IS valdymo brandos vertinimo kriterijai pateikiami

1 lenteléje.

1 lentelé.

Pateiktas kiekvieno tikslo jvertinimas yra Zemiausias atitinkamo tikslo jvertinimas pagal bet kurj i§

toliau iSvardyty keturiy punkty (a-d). Vertinimo vidurkis neiSvedamas, nes sudétiniy vertinimy
vidurkiai neatspindi realios situacijos.

Kiekvienoje kategorijoje analizuojami Sie aspektai:

(a) Problemos (b) Politika (¢) Susije procesai ir mokymas, | (d) Politikos efektyvumo ir susijusiy procesy
pripaZinimas ir skirti politikai jgyvendinti vertinimas ir tobulinimas, remiantis Siuo
informavimas apie ja pagrindu
0. Neegzistuojantis procesas
Organizacija Siuo klausimu | Néra jokio atpazistamo proceso, | Neatlickamas joks vertinimas, susijgs su §ia
nepripazista sprgstinos | néra jokios | susijusio su §ia problema. problema.
problemos egzistavimo | politikos.
ir dél to apie tai
nepateikia jokios
informacijos.
1. Pirminis (Ad Hoc) procesas
Yra fakty, | Egzistuoja Individualiu ~ arba  kiekvienu | Stebésena vykdoma reaguojant i incidenta, dél
patvirtinanciy, kad | neiSsami politika. | konkreciu atveju taikomi ad hoc | kurio organizacija patiria tam tikra nuostol;.
organizacija pripazista | Ji netinkamai | metodai. Problema nenagrin¢jama
problemos egzistavima | dokumentuojama, | valdybos lygiu.
ir butinuma ja spresti, | skelbiama arba
tatiau apie tai per | igyvendinama.
mazai informuojama.
2. Pasikartojantis, bet intuityvus procesas
Apie problema | Egzistuoja aiski | Su problema susij¢ procesai | Vadovybé yra  nustaCiusi  pagrindinius
(prireikus) atitinkamai | politika. formaliai yra nustatyti, aktyviai | vertinimus ir vertinimo metodus bei budus,
informuojama visa dalyvaujant ir prizitirint | taciau pastarieji parengti nepakankamai.
organizacija. vadovybei, tafiau taikomi ne
visoje organizacijoje. Mokymas
neorganizuojamas, o
informavimas apie standartus ir
pareigas paliktas  individualiy
darbuotojy nuozitirai.
3. Apibréztas procesas
Visa organizacija | Organizacijoje Procediiros standartizuotos, | Susijusiy veiklos sri¢iy rodikliy registravimas
supranta, kad reikia | vykdoma tvirta ir | dokumentuotos ir dauguma ju | ir stebésena padeda tobulinti veikla. Beveik
reaguoti { problema, ir | aiski politika, | igyvendinamos visoje | visu susijusiy procesy stebésena vykdoma
tam pritaria. suderinta su kai | organizacijoje. Vadovybé yra | pagal tam tikrus (pirminius) dokumentus,
kuriomis kitomis | informavusi apie standartizuotas | taCiau mazai tikétina, kad vadovybé galéty
susijusiomis procediiras ir vykdo neformaly | pastebéti bet koki nukrypima, kadangi tokios
politikos mokyma. Nors procediiras galima | priemonés paprastai taikomos individualiai.
kryptimis. IS | ivertinti, taCiau  jos  néra | PriezasCiy analiz¢é atlickama retai.
dalies sudétingos ir formaliai atspindi

atsizvelgiama |
rizikos valdyma.

esama patirti.

4. Lengvai valdomas ir vertinamas procesas

Visais atitinkamais
organizacijos  lygiais
problema  suprantama
tinkamai ir

Vykdoma tvirta ir

aiski politika,
integruota su
kitomis

Organizacija gerai pazista savo
klienta ir turi aiSkiai apibréztas
pareigas. Procesai yra aiSkiai

suformuluoti, integruoti ir taikomi

Susijusiy procesy tobulinimas visy pirma yra
pagristas kiekybiniu supratimu, uztikrinant
galimybg stebéti ir vertinti, kaip laikomasi
procediiry bei susijusiy procesy dokumenty
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Kiekvienoje kategorijoje analizuojami Sie aspektai:

(a) Problemos (b) Politika (c) Susije procesai ir mokymas, | (d) Politikos efektyvumo ir susijusiy procesy
pripaZinimas ir skirti politikai jgyvendinti vertinimas ir tobulinimas, remiantis Siuo
informavimas apie ja pagrindu
reikalaujama imtis | susijusiomis visoje organizacijoje. Procesai yra | reikalavimy. Vadovybé yra nustaciusi leistinus
priemoniy. politikos gerai jsisavinami ir palaikomi | nukrypimus, | kuriuos bitina atsizvelgti,
kryptimis. organizuojant atitinkama | vykdant susijusius procesus. Paaiskéjus, kad
Atsizvelgiama i | mokyma. Visi susijusiy procesy | procesai yra neveiksmingi arba neefektyvis,
rizikos valdyma. dalyviai zino apie rizika ir | dazniausiai, taiau ne visada, imamasi
galimybes. priemoniy. Kartais susije procesai tobulinami,
igyvendinant  geriausia  vidaus  praktika.
Vykdomas priezas¢iy analizés
standartizavimas. ~ Pradedamas  nuolatinis
veiklos gerinimo procesas.
5. Optimalus procesas
Problemos ir  jos | Organizacija Susije procesai atnaujinti, | Stebésena, saves vertinimas ir informavimas
sprendimo budy | vykdo tvirta ir | atsizvelgiant i geriausia iSoring | apie problema (prireikus) vykdomi visos
vertinimas yra | aiSkia ~ politika, | praktika ir nuolatinio veiklos | organizacijos lygiu, optimaliai iSnaudojant
pazangus bei | integruota su | tobulinimo bei brandos | procesus ir  technologijas, naudojamus
perspektyvus. visomis  kitomis | modeliavimo rezultatus kitose | vertinimo, analizés, informavimo ir mokymo
susijusiomis organizacijose. Susijusiy procesy | tikslais. Analizuojamos visy problemy ir
politikos rizika ir rezultatai yra apibrézti, | nukrypimy priezastys, laiku numatant ir
kryptimis, suderinti, ir apie juos | inicijuojant veiksmingas priemones.
visapusiskai informuojama visa organizacija. | Naudojamasi nepriklausomy eksperty
atsizvelgiant 1 | Organizuojamas modernus | konsultavimo paslaugomis ir lyginamaja
rizikos valdyma. mokymas  ir  informavimas. | analize.

Igyvendinama politika uztikrino
organizacijos,  darbuotojy  ir
procesy  sugebéjima  greitai
prisitaikyti ir visapusiskai
palaikyti  rizikos struktiiros
poky¢ius.

Lietuvos Respublikos valstybés kontrole




45
Valstybinio audito ataskaita
Valstybinio audito ataskaitos
»Valstybés imonés Registry centro
informaciniy sistemy kontrolé*
4 priedas

NeiStaisyty NETSVEP trukumy Salinimo analizé

Nr. | Reikalavimas Komentaras Auditoriy pastabos'”®

1. Kiekvienas notaras turi turéti savo Sablony | Praktikoje sudarant sutartis dauguma salyguy | 2009-04-10 Neistaisytas —notarai gal¢jo
rinkinj. Turi biiti galimyb¢ kiekvienam notarui | kartojasi, ta¢iau skirtingi notarai Sias salygas | pasirinkti tik skyriy pavadinimus.
paciam pasiruo$ti ir iSsisaugoti sistemoje [ savo  klientams  formuluoja  skirtingai. | 2009-07-13 NETSVEP leidzia tvarkyti
neribota kiekj bet kokio tipo sutar¢iy $ablony. Notarams biity patogiau, jeigu kiekvienas | Sablony rinkinj ir ji saugoti. Pastebéti

notaras galéty iSsaugoti savo susikurta visos | trikumai: sutarties skyriai sukeliami ne

sutarties (visu skyriy) bendra Sablona. Tokiy | ta eiliskumo tvarka, kaip nurodo notaras;

Sablony notaras gali turéti neribota kiekj. néra galimybés naudoti daugiau nei
dviejy lygio numeravimo (pvz. 5.1.2).

3. Turi buti galimybé nurodyti ne LR juridini | Turi buti galimybé notarui jvesti kaip igijéja | VI Registry centro specialisty teigimu
asmenj jgijéja ivedant asmens duomenis | ne LR juridini asmenj, kuris néra registruotas | NETSVEP projektavimo metu nuspresta
ranka. NTR asmenuy posisteméje. Siuo metu jvesti | neigyvendinti §io reikalavimo, kad

NTR asmeny posisteméje neregistruoto ne LR | notarai neuzkrauty V[ Registry centro

juridinio asmens néra galimybiy. duomeny bazés pasikartojanciais jrasais.
2009-07-13 sudaryti sandorio
NETSVEP su ne LR juridiniu asmeniu
néra galimybés.

4. Turi buti galimybé notarui bet kuriuo sutarties | Rengiant sutartj (bet kuriuo jos rengimo | 2009-04-10 NETSVEP pateikiami ne
rengimo momentu (po pazymos gavimo) | momentu) NETSVEP IS turi bati galimybé | visi sandorio sudarymui reikalingi GR
inicijuoti turto ir Saliy duomeny atnaujinima i§ | notarui sutikrinti duomenis Registry centro | duomenys (vaikai, Seimyniné padetis).
NTR, GR ir JAR. Sie duomenys privalomai | tvarkomuose registruose (JAR, NTR ir | JAR duomenys NETSVEP pateikiami
automatiskai turi bti tikrinami prie§ sandorio | Gyventojy registre). Sistema turi automatiskai | tik tie, kurie prieinami vieSai, néra
patvirtinima. visada patikrinti sandorio duomenis su JAR, | sandoriui sudaryti reikalingy duomeny

NTR ir GR prie§ patvirtinant sandorj. apie imonés direktoriy, im. istaty ir kt.
2009-07-13 duomenu patikros langai
pasidaro aktyvis, jei pasikeicia sandorio
duomenys. GR ir JAR duomenis notarai
turi tikrinti papildomai, NETSVEP jy
néra.

6. Turi buti leidziama jtraukti naujus perleidéjus, | Taip pat NETSVEP IS turi leisti jrasyti ir | 2009-07-13 veikia.
igijéjus bei pakeisti asmens dokumenty | pakeisti perleid¢jo ir jgijejo asmens | NETSVEP nenumatyta galimybé
duomenis bet kurioje sutarties rengimo | dokumenty duomenis bei jtraukti naujus | forminti sandori naudojant vairuotojo
stadijoje iki patvirtinimo. perleidéjus ar jigijéjus bet kurioje sutarties | pazyméjimo duomenis, nors realiai

rengimo stadijoje naudojama.

12. | Kito notaro biuras turi turéti galimybg | Notaras, atlikdamas dokumento paieska, | 2009-04-10 Néra galimybés patikrinti
naudotis pagrindinés sutarties duomenimis, | nurodo pagrindinés sutarties numerj, ir pagal | nes NETSVEP bandé tik vienas notaro
sudarydamas lydimuosius sutarties | ji, jam uzkraunami reikiami duomenys | biuras.
dokumentus, nesinaudodamas sistemos | lydinc¢iajam dokumentui sudaryti. 2009-07-13 sprendziama, su notarais
administratoriaus paslaugomis. derinama kokie veiksmai leistini.

16. | Rengiant sandorius, kurie turi keleto sandoriy | Notarams igyvendinant sutariy laisvés | 2009-04-10 neiStaisytas.
elementy, turi bati galimybeé jtraukti | sandor | principa, sutarties Salys turi teisg praSyti jkelti | 2009-07-13 néra  galimybés (pvz.
turta, kuris nedalyvauja kaip sandorio dalykas, | { ta pacia sutarti skirtingas prievoles, pvz. | papildomai nusiperkant pastato dalj,
taciau jam turi buiti registruojamos zymos, | parduoti pastata ir parduoti nuomos teises i | nustatyti naudojimo dali. Parduoti
daiktinés teisés ir juridiniai faktai. Tokiam | zemés sklypa. Notaras NETSVEP IS turi | pastata ir perduoti nuomos teises.
turtui turi bhti galimybé uzsakyti pazymas | turéti galimybg ikelti { NETSVEP IS kelis | Parduodant pastata ir Zzemg, Zemei
nepriklausomai nuo sutarties tipo/potipio. | nekilnojamuosius daiktus ir prievoles dél ju | neleidzia nustatyti servituto.)

Toks turtas gali dalyvauti formuojant turto | formuoti skirtingas, pvz., vienas daiktas
dalis. Toks turtas turi buti jtrauktas { saraSa | perkamas, o kitas nuomojamas ir tre¢iam
zymoms, juridiniams faktams ir daiktinéms | daiktui nustatoma naudojimosi tvarka. Notarui
teiséms nustatyti. Tokiam turtui zymos, | NETSVEP turi leisti sudéti skirtingiems
daiktinés teisés ir juridiniai faktai gali buti | daiktams skirtingas Zzymas ir faktus.
parenkami nepriklausomai nuo sutarties | NETSVEP neturi riboti sutar¢iy sudarymo
tipo/potipio. laisvés, notarui pasirinkus ir { bendra Sablong
ikélus reikiamus formalizuotus duomenis,
sistema turi leisti suformuoti bet kokj reikiama
ir teisés aktams neprieStaraujanti sandorj, net
ir turintj keleto sandoriy elementy.

17. | Paveld¢jimo teisés liudijimuose turi bati Turéjo biti padaryta NETSVEP projekto
galimybé nurodyti papildoma sutuoktini (kai metu (iki 2007-12-21), bet 2009-04-17 ir
NTR turtas jregistruotas vieno sutuoktinio 2009-07-13 vis dar neveiké taip kaip
vardu) ir nurodyti, kuris i§ sutuoktiniy yra turéty.
mirgs asmuo.

128 NETSVEP veikimas tikrintas 2009-04-10 (pragjus 10 dieny po susitarime numatyto jgyvendinimo termino) ir 2009-07-13 (kai
NETSVEP jau buvo diegiama visuose notary biuruose). Lenteléje pateikiami iki audito pabaigos nepasalinti trikumai.
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