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ISANKSTINIO TYRIMO ATLIKIMO PRIEZASTYS

Informacijos sauga pastaruoju metu tampa vis aktualesné problema, galinti paliesti ne tik
Salies elektroniniy rysiy tinklus ar informacines sistemas turin¢ias itakos nacionaliniam saugumui,
bet ir kiekviena Lietuvos piliet] (pvz.: internetinés bankininkystés sutrikimai, neprieinami Lietuvos
Respublikos gyventoju registro duomenys). Po 2008 mety birzelio ménesio ivykiy, kuomet
isilauzus 1 keliy Lietuvos valstybiniy institucijy interneto svetaines buvo sutrikdytas ju darbas,
ziniasklaidoje nuolat diskutuojama apie tai, koks yra optimalus biidas uztikrinti Lietuvos valstybei
svarbios elektroninés informacijos sauga.

Strateginio tyrimo metu pastebéta, kad nebuvo sukurta bendra kritinés informacines
infrastruktiros' saugos uztikrinimo sistema, todé¢l néra aisku, kaip reikéty valdyti kritines situacijas,
kylancias dél isilauzéliy ataky ir techniniy nesklandumy elektroningje erdvéje. Nesuvaldzius
kritinés situacijos, gali nukentéti ne tik valstybinés reik§més informacija ir kiekvienas pilietis, bet ir
Salies prestizas, pasitikéjimas naujomis technologijomis.

Lietuvos Respublikos valstybés kontrolé (toliau — Valstybés kontrol¢), jau kelerius metus
atlikdama informaciniy sistemuy auditus, pastebi pasikartojanciy su strateginés elektroninés
informacijos sauga susijusiy teisinio reglamentavimo, institucinés sistemos ir kity trakumuy.

Sios priezastys paskatino atlikti ,,Strateginés informacijos saugos® vertinima, kuris yra

numatytas Lietuvos Respublikos valstybés kontrolés 2009 mety valstybinio audito programojez.

! Kriting informaciné infrastruktiira — elektroniniy rysiy tinklas, informaciné sistema ar informaciniy sistemy grupé, prie kurios
neteisétas prisijungimas ir salygu neteisétai prisijungti sudarymas, kurios neteisétas sutrikimas ar pakeitimas, kurioje saugomuy,
tvarkomy, i§ jos iSrenkamy arba ja perduodamuy elektroniniy duomeny sunaikinimas, sugadinimas, iStrynimas ar pakeitimas,
galimybés naudotis tokiais elektroniniais duomenimis panaikinimas arba apribojimas turi ar gali turéti Zenklios neigiamos itakos
nacionaliniam saugumui, Salies @ikiui ar visuomenés gerovei.

% Lietuvos Respublikos valstybés kontrolieriaus 2009-01-19 jsakymas Nr. V-8 ,,Dél 2009 mety valstybinio audito programos*.
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ISANKSTINIO TYRIMO PROCESAS IR

INFORMACIJOS RINKIMO METODAI

Informacija, susijusi su elektroninés informacijos sauga, buvo gauta i§ Kriziy valdymo
centro prie Lietuvos Respublikos krasto apsaugos ministerijos (toliau — Kriziy valdymo centras).
Susipazinome su Kriziy valdymo centro, Lietuvos Respublikos Ministro Pirmininko sudarytos
tarpzinybinés darbo grupés’ ir Lietuvos Respublikos rysiu reguliavimo tarnybos (toliau — RRT)
veiklos ataskaitomis, pateiktomis rekomendacijomis. Nagrin¢jome Lietuvos Respublikos krasto
apsaugos ministerijos (toliau — KAM), Lietuvos Respublikos susisieckimo ministerijos (toliau —
Susisiekimo ministerija), RRT, Lietuvos Respublikos vidaus reikaly ministerijos (toliau — VRM) ir
kitose interneto svetainése pateikta informacija. Analizavome teisés aktus, susijusius su strateginés
elektroninés informacijos saugos reglamentavimu.

Tyrimo laikotarpis — 2007-2008 metai.

ISankstinio tyrimo tikslai — iSnagrinéti su strateginés elektroninés informacijos sauga
susijusi teisini reglamentavima, sriti koordinuojanciy institucijy funkcijas ir jy taikomy priemoniy
efektyvuma, nustatyti strateginés elektroninés informacijos saugos problemines sritis. ISnagringjus
numatytas sritis — nustatyti audito tikslus ir subjektus, nuspresti, ar tikslinga pradéti pagrindini
tyrima.

Strateginés informacijos saugos iSankstinj tyrima vykdant Informaciniy sistemy valdymo ir
audito departamento direktoriaus D. Jakimaviciaus 2009 m. sausio 20 d. pavedima Nr. P-900-1
atliko vyresnysis valstybinis auditorius R. Gamulis (grupés vadovas) ir vyresnioji valstybiné
auditore I. Kiskina.

[Sankstinio tyrimo metu taikyti duomeny rinkimo metodai: dokumentinis (raSytiniy ir
elektroniniy dokumenty nagrinéjimas), apklausos (pokalbiai su darbuotojais).

Surinktai informacijai analizuoti taikyti Sie metodai: loginés ir palyginamosios analiziy ir
kitos procediiros.

Atlikdami tyrima laikémés prielaidos, kad auditoriams pateikti duomenys yra teisingi,

dokumentai i§samiis ir galutiniai, o ju kopijos atitinka originalus.

3 Lietuvos Respublikos Ministro Pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés pasitilymams dél Lietuvos
kibernetinio saugumo stiprinimo kryp¢iy ir priemoniy rengti veiklos ataskaita.
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NAGRINETA VEIKLOS SRITIS

Siandieniné Lietuvos Respublikos strateginés elektroninés informacijos sauga susijusi tiek

su nacionaliniu, tiek su tarptautiniu $ios srities reglamentavimu.

Lietuvos Respublikos Ministro Pirmininko 2008 m. birzelio 17 d. potvarkiu Nr. 225
sutarytos darbo grupés veiklos ataskaitoje* pastebéta, kad Europos Sajungos teisés aktai numato
atitinkamus {pareigojimus keliant elektroniniy rySiy tinkly ir informacijos saugumo lygi
nacionaliniu ir tarptautiniu lygiu. Europos Komisija planuoja parengti 2010-2014 mety ilgalaike
programa, skirta kovai su kibernetiniu nusikalstamumu. Europos Sajungos Taryba yra iSreiskusi
pritarima steigti Europos ir nacionalines perspéjimo platformas, kuriose biity skelbiami praneSimai
apie internete pastebétus pazeidimus’.

Siame kontekste labai svarbi tvirta ir aiski Lietuvos pozicija strateginés elektroninés
informacijos saugumo klausimais. Deja, Lietuvoje kol kas néra istatymo, nuosekliai
reglamentuojancio su strateginés elektroninés informacijos saugumu susijusius visuomeninius
santykius. Kai kuriuose teisés aktuose esama nuostaty, susijusiy su elektroniniy rySiy tinkly ir
informacijos saugumu, taciau jos neuZztikrina visapusisko ir aiSkaus Siy santykiy reglamentavimo.
Minéta reglamentavimo spraga numatyta pasalinti parengus ir priémus Lietuvos Respublikos
Vyriausybés (toliau — Vyriausybé) 20062008 mety programos® jgyvendinimo priemonése
numatytus Lietuvos Respublikos elektroniniy rySiy tinkly ir informacijos saugumo istatyma ir
istatyma, reglamentuojantj valstybés informaciniy iStekliy valdyma. [statymy projektai parengti,
taciau iki 2009 m. vasario 27 d. nebuvo priimti ir Lietuvos Respublikos Seime neuzregistruoti.

Nesant aiSkaus strateginés elektroninés informacijos saugos teisinio reglamentavimo,
atsiranda §ios srities savoky neapibréztumas, objekty identifikavimo ir klasifikavimo neaiSkumy.

Tyrimo laikotarpiu (2007-2008 metai), istatymy projektuose buvo pateikta keletas sitilymuy
siekiant nustatyti pagrindines Sios srities savokas, taciau jos nebaigtos teisiskai apibrézti.

Auditoriy manymu, strateginés elektroninés informacijos savoka galéty apimti elektroning
informacija, kuri svarbi visai valstybei ir yra tvarkoma ypatingos svarbos elektroniniy rysiy
tinkluose, zinybiniuose registruose (kadastruose) ir informacinése sistemose ar ju grupése, kaip tai
siiloma numatyti Lietuvos Respublikos elektroniniy rysiu tinkly ir informacijos saugumo istatymo

ir {statymo, reglamentuojancio valstybés informaciniy istekliy valdyma, projektuose.

* Lietuvos Respublikos Ministro Pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés pasiiilymams dél Lietuvos
kibernetinio saugumo stiprinimo kryp¢iy ir priemoniy rengti veiklos ataskaita.

> Ten pat.

® Lictuvos Respublikos Vyriausybés 2006-10-17 nutarimas Nr. 1020 ,,Dél Lictuvos Respublikos Vyriausybés 2006-2008 mety
programos igyvendinimo priemoniy patvirtinimo®.
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Pazymétina, kad teisinio reglamentavimo spragos neleidzia aiskiai identifikuoti su
strateginés elektroninés informacijos sauga susijusiy objekty ir informacinés infrastruktiros
(detaliau apie strateginés elektroninés informacijos saugos planavima, teisini reglamentavima ir $ios
srities saugos objekty identifikavima 8—12 psl.).

Apibendrinant elektroninés informacijos sauga valstybés informacinése sistemose
2006 metais pastebéta, kad nebaigta formuoti elektroninés informacijos saugos valdymo ir
priezifiros struktiira valstybés ir institucijy mastu’. PripaZinta, kad elektroniniy ry$iy tinkly ir
informacijos saugumui uztikrinti reikia kompleksinio reguliavimo®.

Tyrimo metu elektroniniy ryS$iy tinkly ir informacijos saugos klausimais Lietuvoje dirbo Sios
institucijos: Susisiekimo ministerija, VRM, RRT, Kriziy valdymo centras9, Informacinés
visuomeneés plétros komitetas prie Lietuvos Respublikos Vyriausybeés (toliau — IVPK), Nusikaltimy
elektroningje erdvéje tyrimo valdyba, Valstybiné duomeny apsaugos inspekcija, Valstybés saugumo
departamentas. Taiau né viena i$ iSvardytu instituciju neturi pakankamai jgaliojimy, kad galéty
savarankiskai uztikrinti strateginés elektroninés informacijos sauga.

Pazymeétina, kad Siuo metu galiojanciais teisés aktais neapibrézti svarbiausi strateginés
elektroninés informacijos saugos politikos formuotojai ir igyvendintojai, ju tarpusavio rySiai.
Neivardyti subjektai, turintys teis¢ sudaryti Sios srities saugomy objekty sarasa ir teikti pasitilymus
dél tokio saraSo sudarymo, pakeitimo ar papildymo. Ne visiSkai identifikuotos institucijos,
atliekancios Sios srities kontrolés ir prieziiiros funkcijas, nenustatyti vieSojo ir privataus sektoriy
bendradarbiavimo principai ir nesukurti mechanizmai (detalesné elektroninés informacijos saugos
valdymo sistema pateikta 12—15 psl.).

Informaciniy technologijy (toliau — IT) valdymo gerojoje praktikoje'® ir standartuose''
rekomenduojama elektroninés informacijos sauga valdyti atsizvelgiant { tam tikrus principus.
TarpZinybinei darbo grupei jvertinus Lietuvos kibernetinj sauguma'?, konstatuota, kad $ioje srityje
saugumo uztikrinimas priklauso nuo geb¢jimo ir galimybiy sukurti ir palaikyti keturis esminius
elementus:

= kibernetinés grésmes ir pazeidziamumo prevencija;

= kibernetiniy incidenty ir masiniy kibernetiniy ataky identifikavima ir tyrimy atlikima;

" Lietuvos Respublikos Vyriausybés 2006-06-19 nutarimu Nr. 601 patvirtinta ,,Elektroninés informacijos saugos valstybés institucijy
informacinése sistemose valstybiné strategija iki 2008 mety .

¥ Lietuvos Respublikos Vyriausybés 2006-12-06 nutarimu Nr. 1211 patvirtinta ,,Lietuvos Respublikos elektroniniy rysiy tinkly ir
informacijos saugumo istatymo koncepcija“.

? Lietuvos Respublikos Vyriausybés isteigtas Kriziy valdymo centras yra pagrindinis valstybés jvairaus pobiidzio kriziy valdymo
strateginiu lygmeniu Stabas.

9 CobIT (Control Objectives for Information and related Technologies) — visame pasaulyje Zinomas tarptautinés ISACA
organizacijos standartas. CobIT apraso geriausia praktika informaciniy technologiju valdymo srityje.

" ISO/IEC 27001:2005. Information technology - Security techniques - Information security management systems - Requirements
(tapatus LT ISO/IEC 27001:2006).

12 Lietuvos Respublikos Ministro Pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés pasiilymams dél Lietuvos
kibernetinio saugumo stiprinimo kryp¢iy ir priemoniy rengti veiklos ataskaita.
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= reagavima i kibernetinius incidentus ir masines kibernetinés atakas;

= kibernetiniy incidenty ir masiniy kibernetiniy ataky pasekmiy valdyma ir likvidavima.

Auditoriai pastebi, kad Lietuvoje iki $iol néra sukurta nacionaliné elektroninés informacijos
saugos stebésenos sistema, taip pat elektroninés informacijos pazeidZiamumo vertinimo metodika.
Strateginés elektroninés informacijos saugos srities patikimumo tyrimai vykdomi nereguliariai.

Nepakankamai aiSkiis teisiniai pagrindai ir nevieninga vieSojo ir privataus sektoriaus
instituciné sistema neleidZia efektyviai koordinuoti su strateginés elektroninés informacijos sauga
susijusiy incidenty pasekmiy valdymo ir likvidavimo procesy, o tai neigiamai atsiliepia bendrajai
elektroniniy rySiy tinkly ir informacijos saugumo situacijai Lietuvoje (detaliau apie strateginés
elektroninés informacijos saugos stebésena, grésmiy ir pazeidziamumuy nustatyma, prevencijg ir
likvidavima 15—-16 psl.).

Atkreiptinas démesys, kad Lietuvos Respublikos Seimas 2008 m. gruodzio 9 d. pritaré
Ministro  Pirmininko pateiktai Vyriausybés veiklos programai'>. Minétos programos
2008-2012 mety veiklos strategijos pagrindiniy nuostaty dalyje ,,Informacinés ir Ziniy visuomenés
plétra® numatyta jstatymiSkai reglamentuoti elektroninés informacijos saugumo uZztikrinimo
politika, strategija ir koordinavima. Ketinama apsispresti dél elektroninés skaitmeninés terpés
saugumo didinimo teisinés ir institucijy sandaros, taip pat neatidéliotiny igyvendinimo priemoniu.
Numatytas siekis inventorizuoti valstybés valdomus informacijos ir rySiy technologiju
(toliau — IRT) tinklus ir jais teikiamas paslaugas, ivertinti valstybiniy imoniy, veikian¢iy IRT
rinkoje, efektyvuma ir optimizuoti ju veikla.

Iki tyrimo pabaigos (2009 m. vasario 27 d.) Sios Vyriausybés veiklos programos
igyvendinimo priemoniy planas nebuvo patvirtintas, todél néra konkretizuotos minétos veiklos

priemongs, ju atsakingi vykdytojai ir ivykdymo terminai.

" Lietuvos Respublikos Seimo 2008-12-09 nutarimu Nr. XI-52 pritarta , Penkioliktosios Lictuvos Respublikos Vyriausybés veiklos
programai“.
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LESOS, JU FINANSAVIMO SALTINIAI

Informacija apie strateginés elektroninés informacijos saugai skiriamas Valstybés biudzeto
lésas buvo renkama nagrinéjant 2007-2008 mety biudzeto asignavimu paskirstyma pagal programas
ir asignavimy valdytojus'* ir §io laikotarpio Valstybés kapitalo investicijy pasiskirstyma'”. Europos
Sajungos 1ésuy skyrimas Siam tikslui buvo nagrinéjamas analizuojant struktiiriniy fondy 1éSomis
finansuojamy informacinés visuomenés plétros 2004-2006 mety projektus ir 2007-2013 mety
paramos prioriteto ,,Informaciné visuomen¢ visiems* paskirstymo pagal priemones planavima.

[Sanalizavus valstybés biudZeto 1Sy paskirstyma institucijoms, kurios vykdo su informacijos
sauga susijusias funkcijas, nustatyta, kad 2007-2008 metais joms buvo skirta 460 517 tikst. Lt.
Pazymétina, kad negalima tiksliai nustatyti, kokia ju dalis buvo tiesiogiai skirta strateginés
elektroninés informacijos saugos uztikrinimui, nes esamos teisinio reglamentavimo spragos neleido
aiskiai identifikuoti su strateginés elektroninés informacijos sauga susijusiy objekty, informacinés
infrastruktiiros ir institucinés sistemos.

Tyrimo metu auditoriai atliko finansavimo, skirto septynioms istaigoms ir institucijoms'®,
kurias Vyriausybés sudaryta tarpzinybiné darbo grupé nurodé kaip Siuo metu Lietuvoje dirbancias
elektroniniy rysiy tinkly ir informacijos saugumo klausimais, analizg. Nustatyta, kad 2007-2008
metais léSos informacijos saugai buvo skiriamos istaigoms ir institucijoms, tiesiogiai nedirban¢ioms
elektroniniy ry$iy tinkly ir informacijos saugumo klausimais, todél neatsakingoms uz §iy priemoniy
1gyvendinima (1 pavyzdys).

1 pavyzdys

Per 2007-2008 metus Valstybinei mokesciy inspekcijai prie Lietuvos Respublikos finansy ministerijos,
Valstybiniy rySiy centrui prie Valstybés saugumo departamento ir Muitinés departamentui prie Lietuvos
Respublikos finansy ministerijos valstybés kapitalo investiciniams projektams, susijusiems su informaciniy
sistemy saugumo uztikrinimu, buvo skirta atitinkamai 21 116, 3 900 ir 24 838 tikst. Lt.

Nesant aiskaus su strateginés elektroninés informacijos sauga susijusio teisinio
reglamentavimo, triksta nuoseklaus ir kompleksinio pozitrio i Sios srities finansavima.
Todél kyla rizika, kad dalis elektroninés informacijos saugai skiriamy léSuy gali biti

naudojama neefektyviai, siauros srities (ar institucijos) problemoms spresti.

'* Lietuvos Respublikos Vyriausybés 2007-01-29 nutarimas Nr. 91 ,,Dél 2007 mety Lietuvos Respublikos valstybés biudZeto
patvirtinty asignavimy paskirstymo pagal programas® ir 2008-01-30 nutarimas Nr. 79 ,,Dél 2008 mety Lietuvos Respublikos
valstybés biudzeto patvirtinty asignavimy paskirstymo pagal programas®.

15 Lietuvos Respublikos Vyriausybés 2007-01-24 nutarimas Nr. 146 ,,Dél Valstybés investiciju 2007-2009 mety programoje
numatyty 2007 metams kapitalo investicijuy paskirstymo pagal asignavimy valdytojus ir investiciju projektus® ir 2008-01-30
nutarimas Nr. 105 ,,Dél Valstybés investiciju 2008—2010 mety programoje numatyty 2008 metams kapitalo investicijy paskirstymo*.
'® Susisickimo ministerija, VRM, RRT, IVPK, Nacionaliné vartotoju teisiy apsaugos tarnyba, Valstybiné duomenu apsaugos
inspekcija (Lietuvos Respublikos Ministro pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés pasiiilymams dél
Lietuvos kibernetinio saugumo stiprinimo kryp¢iy ir priemoniy rengti veiklos ataskaita).
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Elektroninés informacijos sauga yra viena i§ prioritetiniy sri¢iy skiriant Europos Sajungos
struktiiriniy fondy parama. Naujojo laikotarpio (2007-2013 mety) priemonés ,,Informaciniy
technologijy apsauga‘“ igyvendinimui planuojama skirti 77 000 tukst. Lt Europos regioninés plétros
fondo ir Lietuvos Respublikos valstybés biudzeto 1é8y'’. Tyrimo metu §ios priemonés
igyvendinimas nebuvo pradétas, planuojama igyvendinimo pradzia — 2009 mety III ketvirtis.

IS Europos Sajungos strukturiniy fondy 2004-2006 mety finansuojamo laikotarpio buvo
skirtas finansavimas'® (26 156 tiikst. Lt) dviem projektams, susijusiems su strateginés elektroninés
informacijos sauga:

= VRM vykdomam projektui ,,Valstybiniy institucijy informaciniy sistemy sauga (VIISS)*;

= Valstybés imonés ,,Infostruktiira® vykdomam projektui ,,Saugaus valstybinio duomenu

perdavimo tinklo (SVDPT) kamieninés dalies sukiirimas®.

Pazymeétina, kad 2008 metais atlickant Europos Sajungos struktiriniy fondy 1éSomis
finansuojamy informacinés visuomenés plétros projekty valdymo veiklos audita'’, buvo nustatyti
rizikos veiksniai, galintys turéti jtakos elektroninés informacijos sauga uztikrinanciy projekty

rezultatyvumui ir efektyviam 1éSy naudojimui.

ATLIKTI TYRIMAI IR JU REZULTATAI

Valstybés kontrol¢e 2006-2008 metais atliko astuonis valstybinius auditus, kuriy metu
pastebéta su strateginés elektroninés informacijos saugos uztikrinimu susijusiy trikumy. Auditoriai
nustaté Sios srities teisinio reglamentavimo, institucinés sistemos problemy, buvo nagrinéti
finansavimo, incidenty valdymo ir veiklos tgstinumo uztikrinimo klausimai, kitos su strateginés
elektroninés informacijos sauga susijusios problemos. Pagrindiné informacija apie Siuos auditus
pateikta ataskaitos 3 priede.

Tyrimo metu tebebuvo tos pacios problemos, susijusios su strateginés elektroninés
informacijos sauga, ne visi nustatyti trikumai buvo pasalinti, o kai kurios nuo 2006 mety

auditoriy pateiktos svarbios rekomendacijos iki Siol neigyvendintos.

Auditoriai pastebi, kad pastaruoju metu strateginés elektroninés informacijos saugos srityje

atlickami jvairtis tyrimai ir apklausos (2 pavyzdys). Visuomenés informavimo priemonése

17 Prieiga per interneta http://www.ivpk.lt/fondai/12.htm (zitiréta 2009-02-23).

'8 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-11-23 jsakymas Nr. T-150
,»Deél paramos skyrimo ir neskyrimo pagal Lietuvos 2004-2006 mety bendrojo programavimo dokumento 3.3 priemonés
LInformaciniy technologiju paslaugy ir infrastruktiiros plétra“ paskelbta kvietima teikti paraiSkas konkursui ,Elektroniné
infrastrukttira® ir 2005-07-08 jsakymas Nr. T-65 ,,D¢l paramos skyrimo ir neskyrimo pagal Lietuvos 2004-2006 metuy bendrojo
programavimo dokumento 3.3 priemonés ,,Informaciniy technologijy paslaugy ir infrastrukttiros plétra® paskelbta kvietima teikti
paraiSkas konkursui ,,Elektroniné¢ valdzia ir elektroninés paslaugos ir ,,Elektroniné infrastrukttra® (2007-08-21 {sakymo Nr. T-110
redakcija).

" Valstybeés kontrolés 2008-11-19 valstybinio audito ataskaita Nr. VA-9000-2-25 ,,Europos Sajungos struktiiriniu fondy 1éSomis
finansuojamy informacinés visuomenés plétros projekty valdymas®.

Lietuvos Respublikos valstybés kontrolé



10

[Sankstinio tyrimo ataskaita

skiriamas pakankamas démesys Sios srities kritinéms situacijoms ir incidentams. Taciau, misy
nuomone, vieSojoje erdvéje ir atsakinguy instituciju pateikiamose ataskaitose nepakankamai
nagrinéjamos Lietuvos strateginés elektroninés informacijos saugos uZztikrinimo silpnosios pusés ir
pasiruoSimas kritinéms S§ios srities situacijoms. Stinga konkreciy pasiiilymy ir priemoniy, kaip
paskatinti vieSo ir privataus sektoriy bendradarbiavima tinkly ir informacijos saugumo srityje.

2 pavyzdys

Nuo 2004 mety RRT atliekami i§samts tinkly ir informacijos saugumo padéties Lietuvoje tyrimai, rengiamos
ju apzvalgos®. ,,Deloitte Touche Tohmatsu“ 2008 metais atliko detaly informacijos saugos valdymo tyrima
energetikos ir gamtiniy istekliy sektoriaus jmonése, isikiirusiose visame pasaulyje. Sio tyrimo rezultatai
palyginti su Lietuvoje atliktais RRT tyrimais®'. UAB ,,Baltic Consulting Group“ 2008 mety lapkri¢io ménesi
atliko apklausa ,,Kiek saugi yra Lietuvos jmoniy Informacija“. Sioje apklausoje dalyvavo 400 jvairaus masto
Lietuvos jmoniy i§ visy Lietuvos regiony®.

Pazymétina, kad 2008 mety lapkri¢io ménesi Lietuvos Respublikos Ministro Pirmininko
potvarkiu® sudaryta tarpzinybiné darbo grupé pateiké Vyriausybei veiklos ataskaita ir pasitilymus
dél Lietuvos kibernetinio saugumo stiprinimo krypciy ir priemoniy. Identifikuotos aStuonios
svarbiausios veiklos kryptys ir penkiasdeSimt konkreciy priemoniy $ios srities galimam tobulinimui
(detaliau apie tarpzinybinés darbo grupés 2008 mety lapkricio ménesi Vyriausybei pateiktas
Lietuvos kibernetinio saugumo stiprinimo kryptis ir identifikuotas konkrecias priemones ataskaitos
1 priede).

TarpZinybinés darbo grupés pateikti pasitilymai yra iSsams ir pateikia galimy veiksmy
alternatyvias galimybes, taciau Vyriausybei yra tik rekomendacinio pobudzio, todél

neaiski ju igyvendinimo perspektyva ir terminai.

2% Prieiga per interneta http://www.esaugumas.lt/index.php?-1927404872 (zitiréta 2009-02-23).

! Prieiga per interneta http://www.esaugumas.lt/index.php?1512988419 (zitiréta 2009-02-23).

22 Prieiga per interneta http://www.e-beg.com/ (Zitiréta 2009-02-23).

Z Lietuvos Respublikos Ministro Pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés Lietuvos kibernetinio saugumo
klausimams i$nagrinéti ir pasiilymams dél jo stiprinimo parengti pasitilymams dél Lietuvos kibernetinio saugumo stiprinimo krypciu
ir priemoniy rengti.

Lietuvos Respublikos valstybés kontrolé
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NUSTATYTOS VEIKLOS PROBLEMOS

Tyrimo metu nustatéme, kad egzistuoja Sios su strateginés elektroninés informacijos sauga

susijusios problemos:

1. STRATEGINIO PLANAVIMO IR TEISINIO
REGLAMENTAVIMO TRUKUMAI

Pirmoji IT saugos valstybiné strategija®® patvirtinta 2001 metais. [gyvendinimo laikotarpiu
(20022004 metais) strategija numaté valstybés IT saugos raidos pagrindines kryptis ir priemones
IT saugos tikslams pasiekti. Nuo 2006 mety birzelio ménesio iki 2008 mety pagrindinius valstybés
elektroninés informacijos saugos uZztikrinimo principus, tikslus, uzdavinius ir ju igyvendinima
nustaté Elektroninés informacijos saugos valstybés institucijy informacinése sistemose valstybiné
strategija”.

Tyrimo metu nustatyta, kad po 2008 mety Lietuvoje nebuvo parengtos naujos ar atnaujintos
galiojancios strategijos ir ju igyvendinimo priemoniy planai, numatantys elektroniniy rysiy tinkly ir
informaciniy sistemy saugumo srities raida. Nenumatyti tolimesni strateginiai zZingsniai, kaip bus
tobulinamas elektroninés informacijos saugos koordinavimas ir prieziira (pvz.: aiSkiai neivardyti
teisés aktai, kuriais bus siekiama reguliuoti nacionalinés elektroninés informacijos sauga, tobulinti
elektroninés informacijos perdavimo infrastruktiiros sauga, kelti elektroninés informacijos saugos
kultiirag). Neapsispresta, kaip po 2008 mety bus skatinamas strateginio lygmens elektroninés
informacijos saugos uztikrinimo projekty igyvendinimas.

Yra rizika, kad neivardijus strateginiy nacionaliniy elektroninés informacijos saugos
principy ir metody, gali kilti neaiSkumy, prieStaravimy ir skirtingy interpretavimy
priimant strateginius sprendimus dél konkreciy Sios srities saugumo stiprinimo krypciy ir

priemoniy.

Atsizvelgdama | geraja kity valstybiuy praktika ir poreiki turéti nacionalines strateginio
lygmens gaires kibernetinio saugumo srityje, tarpZinybiné darbo grupé®® 2008 mety lapkricio
ménes] pasiiilé Vyriausybeli inicijuoti Siy strategijy rengima:

= Lietuvos kibernetinio saugumo;

= Lietuvos ypatingai svarbios infrastruktiiros apsaugos”’.

# Lietuvos Respublikos Vyriausybés 2001-12-22 nutarimu Nr. 1625 patvirtinta ,,Informacijos technologiju saugos valstybiné
strategija’.

% Lietuvos Respublikos Vyriausybés 2006-06-19 nutarimu Nr. 601 patvirtinta ,,Elektroninés informacijos saugos valstybés institucijy
informacinése sistemose valstybin¢ strategija iki 2008 mety .

% Lietuvos Respublikos Ministro Pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés pasiilymams dél Lietuvos
kibernetinio saugumo stiprinimo kryp¢iy ir priemoniy rengti veiklos ataskaita.

Lietuvos Respublikos valstybés kontrolé
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Tarpzinybiné darbo grupé Vyriausybei pasiiilé Sias strategijas parengti iki 2009 mety
pabaigos. Tyrimo metu Vyriausybé konkreciy sprendimy dél $iu darbo grupés pateikty sitilymu dar
nebuvo priémusi.

1.1. Strateginés elektroninés informacinés saugos teisinis

reglamentavimas
Sékmingas strateginés informacinés saugumo politikos jgyvendinimas neatsiejamai susijgs

su aiskiu Sios srities teisiniu reglamentavimu.

Auditoriai, atlikg teisés akty, reglamentuojanciy strategines elektroninés informacijos saugos
sritj analizg, pastebéjo, kad esami teisés aktai numato tik fragmentiska Sios srities reglamentavima,
neuztikrina visapusiSko ir nuoseklaus strateginés elektroninés informacijos saugos visuomeniniy
santykiy reglamentavimo. Tyrimo metu nebuvo patvirtinti Elektroniniy rysiy tinkly ir informacijos
saugumo, Valstybés informaciniy iStekliy valdymo istatymai. Neparengtas istatymas
reglamentuojantis ypatingos svarbos infrastruktiira bendrai, tiek apimant nuostatas, susijusias su
ypatingos svarbos informacine infrastruktiira®®. Valstybés ir savivaldybiy elektroniniy rysiy tinkly ir
informaciniy sistemy sauguma reglamentuoja ne istatymai, o Vyriausybés nutarimai, ministry
isakymai, kuriuose nurodoma, kad Vyriausybei nepavaldzioms institucijoms ir jstaigoms jie yra tik
rekomendacinio pobiidzio.

Minétos teisinio reglamentavimo spragos neleidzia iSspresti kai kuriy su strategine
elektroninés informacijos sauga susijusiy svarbiy klausimy (pvz.: identifikuoti strateginés
elektroninés informacijos saugos institucing sistema, aiskiai jvardinti terminus ir savokas, nustatyti
tinkly ir elektroninés informacijos saugumo reglamentavimo, vertinimo ir incidenty tyrimo sistemas
ir pan.).

Tyrimo metu nebuvo Lietuvos Respublikos istatymy ir poistatyminiy teisés akty, kurie
iSsamiai ir sistemingai reglamentuoty procesus, susijusius su strateginés elektroninés
informacijos sauga. Tod¢l iSlieka didelé rizika, kad dél nepakankamai apibrézto Sios
srities  teisinio reglamentavimo gali biiti neuztikrinta strateginés elektroninés
informacijos ir infrastrukttros, leidZianc¢ios Sia informacija gauti, apdoroti, perteikti ir
saugoti tinkama apsauga.

Tarpzinybin¢ darbo grupé 2008 mety lapkri¢io ménesj taip pat pasitilé Vyriausybei imtis
konkreciy priemoniy, stiprinant teising bazg kibernetinio saugumo politikos formavimo ir prieziiiros
srityje (detaliau apie tarpzinybinés darbo grupés 2008 mety lapkri¢io ménesi Vyriausybei pateiktas
Lietuvos kibernetinio saugumo stiprinimo kryptis ir identifikuotas konkrecias priemones —

ataskaitos 1 priede).

7 Lietuvos Respublikos Ministro Pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés sitilymu $ioje strategijoje turés
biiti apibrézti ir ypatingos svarbos informacinés infrastruktiiros nacionaliniu mastu apsaugos principai.
28

Ten pat.

Lietuvos Respublikos valstybés kontrolé
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1.2. Strateginés elektroninés informacijos saugos objekty
identifikavimas

Tyrimo metu nebuvo istatymo, kuris nustatyty pagrindinius Lietuvos strateginiu
informaciniy sistemy, tinkly ir informacijos saugumo uZtikrinimo principus ir savokas. Auditoriai
pastebéjo, kad rengiamuose Sios srities teisés akty projektuose pateikiamos netapacios su strateginés
elektroninés informacijos sauga susijusios savokos ir juy sudétinés dalys (3 pavyzdys).

3 pavyzdys

1. Lietuvos Respublikos elektroniniy rysiy tinkly ir informacijos saugumo istatymo koncepcijoje® tinkly ir
informacijos saugumas apibréziamas kaip elektroniniy rySiy tinklo ar informacinés sistemos pajégumas
pakankamu patikimumo lygiu iSlaikyti atsparuma nuo atsitiktiniy ivykiy ar veiksmuy, kurie kelia ar gali sukelti
pavojy iSsaugoty, tvarkomy, per informacing sistema ar elektroniniy rysiy tinklu perduodamy elektroniniy
duomeny ir susijusiy siilomy ar per ta informacing sistema arba elektroniniy ry$iy tinklu gaunamy paslaugy
prieinamumui, tapatumui, vientisumui ar slaptumui, taip pat pajégumas uzkirsti kelia perduoti elektroninio
pasto praneSimus, siunciamus tiesioginés rinkodaros tikslu be abonento iSankstinio sutikimo.

Kritiné informaciné infrastruktiira — elektroniniy rySiy tinklas, informaciné sistema ar informaciniy sistemy
grupé, prie kurios neteisétas prisijungimas ir salygu neteisétai prisijungti sudarymas, kurios neteisétas
sutrikdymas ar pakeitimas, kurioje saugomu, tvarkomy, i§ jos iSrenkamy arba ja perduodamu elektroniniy
duomeny sunaikinimas, sugadinimas, pasalinimas ar pakeitimas, panaikinimas arba galimybés naudotis tokiais
elektroniniais duomenimis apribojimas turi ar gali turéti itakos nacionaliniam saugumui, Salies Tkiui ar
visuomengés gerovei.

2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo istatymo projekte™ ypatingos svarbos
informacinius iSteklius sudaro informacija, kuria valdo istaiga, vykdydama pavestas funkcijas, svarbi visai
valstybei, tvarkoma informacinémis sistemomis ir pagrindiniais valstybés registrais. Prie ypatingos svarbos ir
svarbiy informaciniy sistemy taip pat priskiriamos informacinés sistemos, kurioms kurti ar modernizuoti
virSytas Vyriausybés ar jos jgaliotos institucijos nustatytas 1ésy dydis.

Tarpzinybin¢ darbo grupé pasiiilymams dél Lietuvos kibernetinio saugumo stiprinimo
kryp€iy ir priemoniy rengti 2008 mety lapkricio ménesi pateiké Vyriausybei ,kibernetinio
saugumo‘‘ savokos projekta, apimanti Siuos elementus:

= informacija;

= tinkla, kuriuo perduodama informacija;

= informacing sistema, skirtg informacijai tvarkyti31.

Auditoriy manymu, tarpzinybinés darbo grupés ivardytos savokos, susijusios su kibernetiniu
saugumu, apima ir strateginés elektroninés informacijos saugos aspektus, todél iSankstinio tyrimo
ataskaitoje Sie klausimai nagrinéjami kaip kibernetinio saugumo srities sudétin¢ dalis (iSsamiau apie
savokas, apibréziancias kibernetini sauguma ir su juo susijusius aspektus, — ataskaitos 2 priede).

Pastebéjimas

Lietuvoje kibernetinio saugumo srities savoky projektai ir su tuo susij¢ strateginés elektroninés informacijos
saugos aspektai teisiSkai neapibrézti, todél vertinti tik kaip rekomendacinio pobiidzio ir turéty biiti tobulinami
priémus galutini sprendima dél §ios srities elementy visumos.

¥ Lietuvos Respublikos Vyriausybés 2006-12-06 nutarimu Nr. 1211 patvirtinta ,,Lietuvos Respublikos elektroniniy rysiu tinkly ir
informacijos saugumo istatymo koncepcija“.

30 Lietuvos Respublikos valstybés informaciniy istekliy valdymo istatymo projektas.

3! Lietuvos Respublikos Ministro Pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés pasiiilymams dél Lietuvos
kibernetinio saugumo stiprinimo kryp¢iy ir priemoniy rengti veiklos ataskaita.

Lietuvos Respublikos valstybés kontrolé
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Remiantis pasaulyje pripazinta IT valdymo geraja praktika’® ir standartais”, Lietuvos
strateginés elektroninés informacijos saugos kritinés sritys turéty biiti nustatomos atsizvelgiant i
rizikos vertinima ir reguliariai (ne reciau kaip karta per metus) turéty biiti perzilirimos arba
atnaujinamos.

Tyrimo metu pastebéta, kad Lietuvoje néra atlickamas strateginés elektroninés informacijos
saugos sri¢iy rizikos vertinimas. Sios srities objekty ir informacinés infrastruktiros identifikavimo
procesai nepakankamai reglamentuoti teisés aktais. Istatymuose itvirtintas susijusiy sri¢iy teisinis
reglamentavimas yra pernelyg bendro pobudzio, kad bty galima aiskiai identifikuoti strateginés
elektroninés informacijos saugos objektus ir informacing infrastruktiira (4 pavyzdys).

4 pavyzdys

Strateging reik§me nacionaliniam saugumui turinéiy imoniy ir irenginiy (tarp ju ir steigtiny) sarasas nustatytas
istatymu’”. Istatymas nereglamentuoja, kurios i$ saraSe paminéty imoniy ir irenginiy turi strateging reikSme
informacijos saugai.

Atsizvelgiant | imoniy veiklos ypatumus, galima tik numanyti ypatingos svarbos infrastruktiros objektus ir dali
nacionalinés svarbos informacinés infrastruktiiros.

Neidentifikavus su strateginés elektroninés informacijos sauga susijusiy ypatingos
svarbos objekty ir informacinés infrastruktiros ir neatlikus juy rizikos vertinimo, kyla
didelé rizika, kad diegiamos ir taikomos strateginés elektroninés informacijos saugos

priemongs gali biiti neadekvacios saugomam turtui.

Tarpzinybiné darbo grupé¢ 2008 mety lapkri¢io ménesi Vyriausybei pateiké svarstymui
siilyma identifikuoti Lietuvos ypatingos svarbos infrastruktiiros objektus nacionaliniu mastu ir
ypatingos nacionalinés svarbos informacing infrastruktiira. Be to, pasitlyta identifikuoti vieSyju
tinkly, Zinybiniy ir tarpzinybiniy paslaugy vartotojy grupes pagal ju poreikius ir reikalavimus
apsaugai nuo grésmiy vieSuosiuose tinkluose kibernetinéje erdvéje.

Iki tyrimo pabaigos (2009 m. vasario 27 d.) Vyriausybé galutinio sprendimo dél
tarpzinybinés darbo grupés pateikty sitilymy stiprinti Lietuvos kibernetini sauguma dar nebuvo

priémusi.

32 CobIT (Control Objectives for Information and related Technologies) — visame pasaulyje Zinomas tarptautinés ISACA
organizacijos standartas. CobIT apraso geriausia praktika informaciniy technologiju valdymo srityje.

33 ISO/IEC 27001:2005. Information technology - Security techniques - Information security management systems - Requirements
(tapatus LT ISO/IEC 27001:2006).

3 Lietuvos Respublikos strateging reikSmg¢ nacionaliniam saugumui turin¢iy imoniy ir irenginiy bei kity nacionaliniam saugumui
uztikrinti svarbiy imoniy istatymas, 2002-10-10 Nr. [X-1132.

Lietuvos Respublikos valstybés kontrolé
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2. NESUKURTA STRATEGINES ELEKTRONINES
INFORMACIJOS SAUGOS STEBESENOS
SISTEMA IR NEPAKANKAMAI APIBREZTA SIA
SRIT] KOORDINUOJANCIU INSTITUCLJU
KOMPETENCIJA

2.1. Strateginés elektroninés informacijos saugos organizacinés
strukttros ir valdymo sistema

Kasdieniame Lietuvos valstybés ir visuomenés gyvenime lemiama reikSme igyja informacija
ir technologijos, leidziancios §ia informacija gauti, apdoroti, perteikti ir saugoti. Todél strateginiu
elektroniniy rySiy tinkly ir informacijos sauga tampa ne vienos valstybinés institucijos veiklos

objektu (1 lentele).

1 lentelé. Elektroniniy rysiy tinkly ir informacijos saugos klausimais Lietuvoje dirbancios institucijos.

Institucija Priskirtos funkcijos

Susisiekimo Nustato elektroniniy rysiy sri¢iy plétojimo pagrindines kryptis ir koordinuoja elektroniniu rysiy veikla™.

ministerija

VRM Dalyvauja jgyvendinant valstybés informacines visuomenes plétros politika ir koordinuoja IT sauga
valstybes institucijoje ir istaigose®®.

RRT Uztikrina, kad operatoriai ir elektroniniy rySiy paslaugy teikéjai vykdyty isipareigojimus, kurie gali biiti

nustatyti valstybés gynybos, nacionalinio saugumo ir vieSosios tvarkos palaikymo interesais, taip pat
ypatingy situacijy atvejais. Rengia reikalavimus telekomunikaciniy paslaugy tiekéjams del rysSio uztikrinimo
ir tikrina, kaip tokie reikalavimai yra uztikrinami. Be to, RRT vykdo nacionalinio elektroniniy rysiy tinkly ir
informacijos saugumo incidenty tyrimo padalinio (toliau — CERT) (angl. Computer Emergency Response
Team) veikla®’’

Kriziy valdymo Vyriausybés isteigtas Kriziy valdymo centras yra pagrindinis valstybés jvairaus pobtdzio kriziy valdymo
centras strateginiu lygmeniu tabas™.
IVPK Dalyvauja formuojant valstybés informacijos technologijy ir telekomunikacijy kiirimo Lietuvos

Respublikoje politika ir koordinuoja jos jgyvendinima. [gyvendindamas §i uzdavini, inicijuoja valstybés
informaciniy sistemy ir valstybés registry kiirimo uZtikrinimo privalomujy reikalavimy rengima’’.

Nusikaltimy Vykdo elektroning zvalgyba tinkluose, atlieka sukéiavimo, grasinimo, vaiky iSnaudojimo pornografijai bei

elektroninéje kity sric¢iy ikiteisminius tyrimus. RuoSia ir teikia {vairius pasifilymus dél teisinés bazés tobulinimo tiriant

erdvéje tyrimo nusikaltimus, vykdomus elektroningje erdvéje®.

valdyba

Valstybiné Uztikrina asmens duomeny apsauga, tikrina asmens duomeny tvarkymo teisétuma ir priima sprendimus dél

duomeny apsaugos asmens duomeny tvarkymo pazeidimy. Vykdo registruoty duomeny valdytoju veiklos, susijusios su asmens

inspekcija duomeny tvarkymu, priezitira, vertina duomeny valdytoju pateiktas asmens duomeny tvarkymo taisykles.
Istatymo nustatytais atvejais atlieka iSanksting patikra ir teikia iSvadas duomeny valdytojui apie numatoma
duomeny tvarkqu4l .

Valstybés saugumo | Atsakingas uz islaptintos informacijos apsaugos kontrolg. Savarankiskai arba kartu su kitomis jgaliotomis

departamentas valstybés ar savivaldybiy institucijomis ar jstaigomis rengia ir jgyvendina priemones ir reikalavimus dél

valstybés ir tarnybos paslapCiy, svarbiausiy komunikacijy, ry$iy apsaugos™.

% Lietuvos Respublikos Vyriausybés 1998-09-15 nutarimu Nr. 1117 patvirtinti ,,Lietuvos Respublikos susisickimo ministerijos
nuostatai®.

3% Lietuvos Respublikos Vyriausybés 2001-03-14 nutarimu Nr. 291 patvirtinti ,,Lietuvos Respublikos vidaus reikaly ministerijos
nuostatai®.

37 Lietuvos Respublikos Vyriausybés 2004-08-19 nutarimu Nr. 1029 patvirtinti Lietuvos Respublikos rysiy reguliavimo tarnybos
nuostatai®.

¥ Lietuvos Respublikos Vyriausybés 2001-07-27 nutarimu Nr. 939 patvirtinti ,Kriziy valdymo centro prie Krasto apsaugos
ministerijos nuostatai®.

% Lietuvos Respublikos Vyriausybés 2001-07-05 nutarimu Nr. 844 patvirtinti ,,Informacinés visuomenés plétros komiteto prie
Lietuvos Respublikos Vyriausybés nuostatai®.

* Yietuvos policijos generalinio komisaro 2007-08-03 {sakymu Nr. 5-V-522 patvirtinti ,,Lietuvos kriminalinés policijos biuro
nuostatai ir struktiros schema“.

I Lietuvos Respublikos Vyriausybés 2001-09-25 nutarimu Nr. 1156 patvirtinti ,,Valstybinés duomenu apsaugos inspekcijos
nuostatai®.

2 Lietuvos Respublikos valstybés saugumo departamento jstatymas, 1994-01-20 Nr. I-380.
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IS minéty institucijy tyrimo metu didziausia itaka uztikrinant Lietuvos elektroniniu rysiuy
tinkly ir informacijos sauguma turéjo VRM, Susisiekimo ministerija ir RRT. Siy institucijy
kompetencijos néra persidengiancios, taciau triikksta aiSkios koordinacijos strateginés elektroninés
informacijos saugos politikos, jos prieziiiros ir igyvendinimo klausimais. Be to, kaip buvo minéta,
teisés aktais aiSkiai neapibrézti svarbiausi S$ios srities saugumo politikos formuotojai ir
igyvendintojai, ju tarpusavio rySiai. Viesu, Zinybiniy, tarpZinybiniu elektroniniy rySiy tinkly ir
informaciniy paslaugy tiekéjams néra nustatyti jpareigojimai teikti atsakingoms institucijoms su
tinkly ir informacijos sauga susijusia informacija ir imtis prevencijos, stebéjimo ir reagavimo,
valdymo ir likvidavimo veiksmuy, siekiant sumazinti grésmes kitiems veiklos dalyviams.
Pazymétina, kad, nors teisés aktai nereglamentuoja vieSojo ir privataus sektoriu bendradarbiavimo
principy ir mechanizmy, privatis Lietuvos verslo subjektai (pvz.: komerciniai bankai) tinkly ir
informacijos saugos klausimams skiria ypa¢ daug démesio ir yra pasirengg prisidéti prie vieSojo
sektoriaus pastangy, siekiant uztikrinti nacionalini Sios srities sauguma(43 .

Rengiant Lietuvos Respublikos elektroniniy ry$iu tinkly ir informacijos saugumo istatymo
koncepcija 2006 metais, sitilyta istatymu pataisyti atsiradusias reglamentavimo spragas ir suteikti
RRT pagrindines rinkos prieziiiros funkcijas tinkly ir informacijos saugumo srityje*. Valstybes
informaciniy istekliy valdymo jistatymo projekte*> numatoma uZ istaigy valdomy valstybés

informaciniy i$tekliy saugos koordinavima ir priezitira atsakomybe priskirti VRM.

Lietuvoje nebaigta formuoti strateginés elektroninés informacijos saugos valdymo ir
prieziliros statyminé bazé ir organizaciné struktiira. Tod¢l kyla rizika, kad nesuderinti
skirtingy institucijy sprendimai ir veiksmai gali dubliuotis, bus neefektyviai valdoma ir
priziirima su strateginés elektroninés informacijos sauga susijusi infrastrukttra ir gali

biti netaupiai naudojamos Siam tikslui skiriamos 1€Sos.

Apie butinybe Lietuvoje sukurti nacionaling kibernetinio saugumo koordinacing sistema

2008 mety pabaigoje Vyriausybei pataré Ministro Pirmininko potvarkiu sudaryta tarpzinybiné darbo

grupe™®, kuri jvardino tris esminius §ios srities saugumo politikos formavimo ir igyvendinimo
sistemos elementus:

= jsteigti (identifikuoti) kibernetinio saugumo politika koordinuojancia ir Sios politikos

lgyvendinimo prieziiira atlieckan€ia nacionaling institucija (apimant ir nacionalinés

reikSmes ypatingos svarbos informacines infrastrukturas);

# Lietuvos Respublikos Ministro Pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés pasitilymams dél Lietuvos
kibernetinio saugumo stiprinimo kryp¢iy ir priemoniy rengti veiklos ataskaita.

* Lietuvos Respublikos Vyriausybés 2006-12-06 nutarimu Nr. 1211 patvirtinta ,,Lietuvos Respublikos elektroniniy rysiy tinkly ir
informacijos saugumo istatymo koncepcija“.

* Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo projektas.

* Lietuvos Respublikos Ministro Pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés pasiilymams dél Lietuvos
kibernetinio saugumo stiprinimo kryp¢iy ir priemoniy rengti veiklos ataskaita.
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= jsteigti tarpzinybing nenumatyty (kritiniy) situaciju valdymo grupe (analogija Ad hoc
kibernetiniy situacijy centrui), kurios nariai galéty efektyviai priimti sprendimus dél
biitiny kibernetinés gynybos priemoniy gavus informacija 1§ atitinkamy institucijy (kaip
pavyzdziui nacionalinis CERT) apie gresian¢ias masines kibernetines atakas (incidentus)
arba jau jvykus masinéms kibernetinéms atakoms;

= stiprinti nacionalinio CERT pajégumus, aiSkiai apibrézti nacionalinio ir vietiniy CERT
veiklos procediiras ir igaliojimus ripintis atitinkama ypatingos svarbos informacine

infrastruktiira.

Pazymétina, kad neaiski (neidentifikuota) nacionaliné strateginés elektroninés informacijos
saugos valdymo ir priezitiros struktiira gali neuZztikrinti efektyvaus bendradarbiavimo su Europos
Sajunga ir Siaurés Atlanto Sutarties Organizacija, kurios skiria daugiau démesio elektroninés
informacijos saugai. Europos Sajungos strateginiuose dokumentuose®’ ypa¢ daug démesio skiriama
atsakinguy Saliy nariy institucijy tarpusavio bendradarbiavimo ir dialogo su privaciu sektoriumi
stiprinimui, operatyviniy ir strateginiy informacijos mainy tarp Saliy nariy skatinimui, pirmiausia
siekiant palengvinti teisésaugos institucijy darba tiriant nusikaltimus kibernetingje erdvéje ir
uztikrinti keitimasi geraja praktika apie Salyse veikianCias prevencijos, perspéjimo ir reagavimo
sistemas ™.

Auditoriai pritaria tarpzinybinés darbo grupés sitilymui nustatyti aiskias Lietuvos instituciju
atsakomybeés ribas, kad buty galima efektyviai dalyvauti, formuoti ir jgyvendinti Europos Sajungos

ir nacionaling politika elektroninés informacijos saugos srityje.

2.2. Strategineés elektroninés informacijos saugos stebésena, grésmiy
ir paZzeidziamumy nustatymas, prevencija ir likvidavimas

Pasaulin¢ praktika rodo, kad informaciniy technologiju saugumo incidenty tyrimo grupés
CERT tampa svarbiausiu irankiu vykdant IT saugumo incidenty valdyma elektroniniy rySiy
tinkluose.

Lietuvoje pirmasis CERT pradéjo veikla 1998 metais®. 2006 m. spalio 2 d. RRT isteigtasis
CERT 2008 m. liepos 9 d. pradéjo vykdyti nacionalinio CERT veikla™.

47 Europos Komisijos 2001-01-26 komunikatas Tarybai, Europos Parlamentui, Europos ekonomikos ir socialiniy reikaly komitetui ir
Regiony komitetui ,,Saugesnés informacinés visuomenés sukiirimas gerinant informacijos infrastruktiiry sauguma ir kovojant su
kompiuteriniais nusikaltimais*; 2006-05-31 komunikatas Tarybai, Europos Parlamentui, Europos ekonomikos ir socialiniy reikaly
komitetui ir Regiony komitetui ,,Saugios informacinés visuomenés strategija — dialogas, partnerysté ir teisiy suteikimas®; 2007-05-22
komunikatas Tarybai, Europos Parlamentui, Europos Regiony komitetui ,,Bendrosios politikos, skirtos kovai su elektroniniais
nusikaltimais, linkme*.

* Lietuvos Respublikos Ministro Pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés pasiiilymams dél Lietuvos
kibernetinio saugumo stiprinimo kryp¢iy ir priemoniy rengti veiklos ataskaita.

* Prieiga per interneta http://cert.litnet.It/apie.html (Zitiréta 2009-02-11).
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Tyrimo metu nustatyta, kad Lietuvoje CERT veikla néra aiskiai apibrézta: nereglamentuoti
nacionalinio ir kity CERT veiklos tikslai, uzdaviniai, funkcijos, teisés ir atsakomybé¢, ju tarpusavio
bendradarbiavimas. Neapibréztos teikéjy teisés ir pareigos uztikrinant elektroniniy rySiy tinkly ir
informacijos sauguma. Stokojama koordinuoto bendradarbiavimo tarp Sios srities privataus ir
vieSojo sektoriaus instituciju strateginés elektroninés informacijos saugos klausimais.

Minétos problemos aiSkiai parodo, kad nacionalinis CERT kartu su vietiniais CERT, kol kas
néra pajégis riipintis atitinkama ypatingos svarbos informacine infrastruktiira.

Atkreiptinas démesys, kad nuo 2006 mety RRT veikian¢io CERT nuostatai néra patvirtinti,
taciau jo veiklai 2007-2008 metais skirta valstybés biudzeto 1Sy (362 tukst. Lt) i§ specialios RySiy
valdymo ir kontrolés programos’'.

Kyla didel¢ rizika, kad taip Lietuvoje veikianti CERT sistema gali buti tarpusavyje
nesuderinta, nepakankamai funkcionali, 1€Sos skirtos nacionalinio CERT veiklai gali biti

panaudojamos nerezultatyviai.

Be minétos veiklos, susijusios su reagavimu i IT saugumo incidentus, nuo 1998 mety
Lietuvoje veikiantys CERT atlieka statisting tinkly ir informacijos saugumo incidenty duomeny
analize, skelbia ketvirting ir meting incidenty statistika. Pazymétina, kad nuo 2004 mety RRT
atlickami i§samis tinkly ir informacijos saugumo padéties Lietuvoje tyrimai’>. Ta¢iau, kaip jau
buvo minéta ankstesnése ataskaitos dalyse, istatymu néra nustatyta tinkly ir informacijos saugumo
incidento savoka, privataus ir vieSojo sektoriy instituciju prievol¢ pranesti apie tinkly ir
informacijos saugumo incidentus.

Kyla rizika, kad nesant aiSkiy teisiniy nuostaty dél elektroninés informacijos saugos
incidenty savokos ir prievolés apie juos pranesti, nacionalinio ir kity CERT skelbiama
Lietuvos incidenty statistika gali buti netiksli, nezinomas tikrasis §ios srities incidenty

mastas.

Sios ir kitos elektroninés informacijos saugos silpnosios vietos jau buvo uZzfiksuotos 2006

. .. . .. . . . 53 . . —
metais elektroninés informacijos saugos valstybinéje strategijoje’. Apie pastebétus trilkumus,
susijusius su strateging reikSme¢ nacionaliniam saugumui turiniy svarbiy imoniy informacinés ir

fizinés saugos reglamentavimu ir reikalavimy vykdymu, 2007 metais Valstybés kontrolé atskiru

% Lietuvos Respublikos Vyriausybés 2004-08-19 nutarimu Nr. 1029 patvirtinti ,,Lietuvos Respublikos ry&iy reguliavimo tarnybos

nuostatai®, 8.43. p. (Lietuvos Respublikos Vyriausybés 2008-07-09 nutarimo Nr. 678 redakcija).

31 Specialioji  ry§iy valdymo ir kontrolés programa (Prieiga per interneta http://www.rrt.1t/index.php?564581933 ir
http://www.rrt.lt/index.php?2132577681 (zitiréta 2009-02-11)).

’fl Prieiga per interneta http://www.esaugumas.lt/index.php?-1927404872 (zitréta 2009-02-23).

>3 Lietuvos Respublikos Vyriausybés 2006-06-19 nutarimu Nr. 601 patvirtinta ,,Elektroninés informacijos saugos valstybés instituciji
informacinése sistemose valstybiné strategija iki 2008 mety.
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ra§tu informavo Vyriausybe ir Lietuvos Respublikos tkio ministerija’. Iki tyrimo pabaigos
(2009 m. vasario 27 d.) Lietuvoje dar nebuvo sukurta iSankstinio persp€jimo apie galima grésmg ir
reagavimo | elektroninés informacijos saugos incidentus sistema. Neaiskis teisiniai jpareigojimai,
reglamentuojantys vieSojo ir privataus sektoriy veikla strateginés elektroninés informacijos saugos
grésmiy, pazeidziamumy stebésenos ir prevencijos srityse.

Pazymétina, kad su strateginés elektroninés informacijos sauga susijusiy grésmiy ir
pazeidziamumy nustatymo, prevencijos, incidenty pasekmiy valdymo ir likvidavimo procesai yra
tarpusavyje susij¢. Tyrimo metu iSrySkéjo visoms Sios srities vykdomoms veikloms pasikartojancios
problemos (pvz.: nepakankamas teisinis reglamentavimas, institucinés sistemos trukumai ir pan.),
turinCios jtakos Lietuvos pasirengimui valdyti ir likviduoti su strateginés elektroninés informacijos
sauga susijusius paZzeidimus. Be to, 2008 metais atlikus Lietuvos kibernetinio saugumo vertinima®>
i$siaiSkinta, kad triksta elektroniniy rySiy ir ypatingos svarbos informacinés infrastruktiiros
informaciniy sistemy veiklos atkiirimo plany. Nesukurti rezerviniai itekliai ir pajégumai Lietuvos
kibernetiné erdveés veiklos nenutrikstamumui uZtikrinti.

Dauguma Lietuvos elektroninés informacijos saugos grésmiy ir pazeidZiamumy
nustatymo, prevencijos, incidenty pasekmiy valdymo ir likvidavimo silpnyju viety jau
buvo zinomos nuo 2006 mety, taciau reikiamy teisinio reglamentavimo ir organizaciniy
priemoniy parengta nebuvo. Todél kyla rizika, kad taikomos strateginés svarbos
elektroniniy rySiy tinkly ir informacijos funkcionavimo atstatymo ir apsaugos nuo

netikéty sutrikimy priemonés gali biiti neefektyvios.

% Lietuvos Respublikos valstybés kontrolés rastai: 2007-12-22 Nr. S-(901-1.9.1)-2002 ,,Dél valstybinio audito rezultaty®;
2007-12-21 Nr. S-(901-1.10.1)-1997 ,,D¢l valstybinio audito rezultaty®.

> Lietuvos Respublikos Ministro Pirmininko 2008-06-17 potvarkiu Nr. 225 sudarytos darbo grupés pasiiilymams dél Lietuvos
kibernetinio saugumo stiprinimo kryp¢iy ir priemoniy rengti veiklos ataskaita.
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PASIRINKTOS VEIKLOS PROBLEMOS

ISankstinio tyrimo metu nustatéme dvi pagrindines su strateginés elektroninés informacijos

sauga susijusias problemas:

= Strateginio planavimo ir teisinio reglamentavimo trikumai (neapibréZzti planavimo
procesai, nepakankamas teisinis reglamentavimas, neidentifikuoti strateginés elektroninés
informacijos saugos objektai).

= Nesukurta strateginés elektroninés informacijos stebésenos sistema ir nepakankamai
apibrézta Sig sriti koordinuojanciy institucijy kompetencija (nebaigta formuoti
organizaciné struktira ir valdymas, nenustatyta grésmiy ir pazeidziamumuy, prevencijos,

incidenty pasekmiy valdymo ir likvidavimo sistema).

Manome, kad aktualios visos iSankstinio tyrimo metu nustatytos problemos. Taciau
iSnagrinéj¢ su strateginés elektroninés informacijos sauga susijusias sritis nustatéme, kad auditoriy
ivardytoms pagrindinéms veiklos problemoms spresti 2008 mety lapkricio ménesi Vyriausybei

buvo pateikti tarpzinybinés darbo grupés pasitilymai ir numatytos priemonés (1 priedas).

Iverting Vyriausybei pateikty pasiiilymy ir numatyty konkre¢iy priemoniy apimtis manome,
kad laiku vykdomas ir kokybiskas ju igyvendinimas galéty padéti iSspresti iSankstinio tyrimo metu
nustatytas su strateginés elektroninés informacijos sauga susijusias problemas. Dauguma
tarpzinybinés darbo grupés ivardyty Lietuvos kibernetinio saugumo stiprinimo priemoniy (pvz.: dél
Sios srities teisinés bazés ir nacionalinés koordinacinés sistemos sukiirimo, grésmiy ir
pazeidziamumy, prevencijos, incidenty pasekmiy valdymo ir likvidavimo sistemos tobulinimo) yra
realiai jgyvendinamos ir sudaro galimybes taisyti ne tik kibernetinio saugumo, bet ir strateginés
informacijos saugos srityje nustatytas teisinio reglamentavimo, institucinés sistemos ir kitas
spragas, vykdyti ju pertvarka. Paminéti trilkumai Siose srityse yra tarpusavyje glaudziai susijg,
todel, kompleksiskai igyvendinant Vyriausybei sitilomas priemones, kartu biity galima tinkamai
i§spresti ir iSankstinio tyrimo metu nustatytas pagrindines strateginés elektroninés informacijos

saugos problemas.

Atsizvelgiant 1 tai, kad pateikty Lietuvos kibernetinio saugumo stiprinimo priemoniy
efektyviam jgyvendinimui yra reikalingi Vyriausybés sprendimai, planuojame, pasibaigus
numatytam iSankstinio tyrimo terminui, kreiptis { Vyriausybg su praSymu pateikti informacija apie

priimamus sprendimus dé¢l tarpZinybinés darbo grupés pateikty siilymy ir programoje numatyty
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priemoniy igyvendinimo ir stebéti ju vykdyma (iki tyrimo pabaigos Vyriausybé konkrec¢iuy
sprendimuy d¢l Sios darbo grupés pateikty sitilymy dar nebuvo priémusi).
Dél nurodyty priezas¢iy manome, kad Siuo metu atlikti audita biity netikslinga. Analizuotos

srities problemos bus stebimos ir toliau, atliekant strategini tyrima.

Informaciniy sistemy valdymo ir audito departamento
direktorius Dainius Jakimavicius

Informaciniy sistemy valdymo ir audito departamento
Informaciniy sistemy audito skyriaus
vyresnysis valstybinis auditorius Rimgaudas Gamulis

Valstybinio audito ataskaitos kopija (1 egz.) pateikta Lietuvos Respublikos Vyriausybei.
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PRIEDAI

Valstybinio audito ataskaitos
»Strateginés informacijos sauga“
1 priedas

Lietuvos kibernetinio saugumo stiprinimo kryptys ir priemonés

1 kryptis - Teisinés bazés kibernetinio saugumo srityje sukiirimas

b)
¢)

d)
e)
f)
g)

h)

3

Priemonés:

a) parengti Sias strategijas:

Lietuvos kibernetinio saugumo;

Lietuvos ypatingai svarbios infrastruktiiros apsaugos™.
parengti Elektroniniy rysiy tinkly ir informacijos saugumo istatyma;
parengti Lietuvos Respublikos istatyma, reglamentuojanti ypatingos svarbos infrastruktiirg bendrai,
tiek apimantj nuostatas, susijusias su ypatingos svarbos informacine infrastruktiira;
parengti Lietuvos Respublikos Vyriausybés nutarima, kuris reglamentuoty kibernetiniy incidenty
klasifikavimo ir informavimo apie juos tvarka;
tikslinti Lietuvos Respublikos Valstybés ir tarnybos paslapéiy jstatyma (Zin., 1999, Nr. 105-3019);
papildyti Nacionalinio saugumo pagrindy jstatymo priedélj (Zin., 1997, Nr. 2-16);
parengti kitus teisés aktus, kurie apibrézty kitus biitinus kibernetinio saugumo politikos formavimo
ir reguliavimo aspektus’’;
teisiSkai apibrézti jpareigojimus veiklos kibernetingje erdvéje dalyviams dél minimalios biitinos
informacijos teikimo koordinuojanc¢ioms institucijoms ir kitiems veiklos dalyviams;
teisiSkai apibrézti ipareigojimus veiklos kibernetinéje erdvéje dalyviams imtis prevencijos,
stebéjimo, reagavimo, valdymo ir likvidavimo veiksmuy, siekiant sumazinti grésmes kitiems veiklos
dalyviams kibernetinéje erdvéje;
priimti/papildyti Lietuvos Respublikos Baudziamojo kodekso ir Lietuvos Respublikos
Administraciniy teisés pazeidimy kodekso straipsnius dél nusikaltimy kibernetingje erdvéje.

2 Kkryptis - Nacionalinés koordinacinés sistemos kibernetinio saugumo srityje sukiirimas

Priemonés:

a) isteigti/identifikuoti kibernetinio saugumo politika koordinuojancia institucija;

b) ikurti operatyvinio lygmens tarpzinybing darbo grupeg, kuri gavusi ispé€jima i§ nacionalinio CERT
apie kibernetiniy ataky grésme prie§ ypatingos svarbos informacing infrastruktiira, turéty teisg
priimti sprendimus dél Lietuvos nacionalinés kibernetinés erdvés gynybos priemoniy;

c) sukurti privataus ir vieSojo sektoriy bendradarbiavimo kibernetinio saugumo srityje mechanizma;

d) reglamentuoti nacionalinio CERT ir vietiniy CERT padaliniy bendradarbiavima reaguojant i
kibernetinés atakas

e) tobulinti nacionalinio CERT funkcijas;

% Sioje s

trategijoje turés biiti apibréZzti ir ypatingai svarbios informacinés infrastruktiiros nacionaliniu mastu apsaugos principai.

7 Sidllome atsizvelgti | keturias teisines fazes, susijusias su kibernetinio saugumo politikos formavimu ir reguliavimu: iki
kibernetiniy ataky (prevencija), kibernetiniy ataky mety (valdymas/reagavimas), nuostoliy atsiradimas dél kibernetiniy ataky, zalos
atlyginimas/kibernetiniy ataky pasekmiy pasalinimas.
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3 kryptis - Grésmiy ir paZeidZiamumo nacionalinei kibernetinei erdvei prevencija

Priemonés:

a)
b)
c)

d)
e)

f)
g)
h)
)
j)

k)

D

identifikuoti vieSyjy, zinybiniy ir tarpzinybiniy tinkly paslaugy vartotoju grupes pagal ju poreikius ir
reikalavimus apsaugai nuo grésmiy kibernetingje erdvéje;

sukurti nacionalinés kibernetinés erdvés pazeidziamumo vertinimo metodika ir reguliariai vykdyti
kibernetinés erdvés patikimumo tyrimus;

sukurti ypatingos svarbos infrastruktiiros objekty, kuriy informaciné infrastruktiira yra identifikuota
kaip ypatingai svarbi, iSankstinio ispéjimo sistema;

sukurti nacionalinés kibernetinés erdvés stebéjimo sistema;

stiprinti privataus ir vie$ojo sektoriy bendradarbiavima, numatant reguliary keitimasi informacija
apie grésmes nacionalinéje kibernetin¢je erdvéje;

parengti gerosios praktikos rekomendacijas identifikuotoms viesyju, zinybiniy ir tarpZinybiniy tinkly
paslaugu vartotoju grupéms dél kolektyvinés gynybos nuo grésmiy kibernetinéje erdvéje;

sukurti naujai atsirandancios programinés jrangos, diegiamos ypatingai svarbiuose informacinés
infrastrukttiros objektuose, patikimumo vertinimo sistema;

vertinti elektroniniy rySiy infrastruktiiros priklausomybés bei veiklos patikimumo rysius;

stiprinti interneto srauty tarptautiniy ir tarptinkliniy sujungimy saugos valdyma;

ipareigoti privataus verslo subjektus vadovautis ISO standartais riipinantis informaciniu sistemu
saugumu (atitinkamai Lietuvos standartais LST ISO/IEC 17799:2006, LST ISO/IEC 27001:2006);
sukurti nacionaling platforma praneSimams apie pazeidimus nacionalinéje kibernetinéje erdvéje
talpinti, atsizvelgiant { ES iniciatyva dél europinés platformos praneSimams internete, susijusiems
daugiau nei su viena valstybe nare sukiirimo;

stiprinti pajégumus identifikuojant nusikaltimus kibernetingje erdvéje ir uZztikrinti kibernetiniy
nusikaltéliy baudZziamajj persekiojima;

m) skatinti fundamentaliuosius ir projektinius tyrimus kibernetinés erdvés apsaugos srityje (pvz., remti

n)

»Kibernetiniy projekty inicijavima ir vykdyma Vilniaus Saulétekio technologiju slényje);
diegti  saugia elektroning erdve kurianias priemones: sukurti asmens tapatybés
nustatymo/patvirtinimo elektroningje erdvéje koncepcija ir jos igyvendinimo priemoniy plana

4 kryptis - Nacionalinés reagavimo j kiberneting grésme sistemos sukiirimas

Priemonés:

a) ipareigoti ypatingos svarbos infrastruktiros objektus (kuriy informaciné infrastruktira yra

identifikuota kaip ypatingos svarbos) sudaryti ir reguliariai testuoti reagavimo i kibernetinés atakas
planus;

b) pavesti nacionaliniam CERT uzmegzti ir palaikyti rySius su NATO ir ES Saliy CERT;
¢) kurti kibernetiniy ataky valdymo grupes (vietinius CERT) ypatingai svarbiuose informacinés

infrastrukttiros objektuose;

d) stiprinti vieSo ir privataus sektoriy bendradarbiavima pasirengiant reaguoti ir reaguojant i

kibernetinius incidentus/atakas;

e) skatinti Lietuvos privaciy interneto paslaugy teikéju tarpusavio bendradarbiavima, identifikuojant

kibernetinés atakas bei keic¢iantis informacija apie jas.

5 kryptis - Nacionalinés kibernetinés erdvés pazZeidimy likvidavimas

Priemonés:

a) sudaryti elektroniniy rySiy ir ypatingos svarbos informacinés infrastruktiiros informaciniy sistemy
veiklos atkiirimo po nacionalinés kibernetinés erdvés pazeidimy planus;

b) rengti nacionalines kibernetinés gynybos pratybas, kuriose reguliariai dalyvauty nacionalinis
CERT ir vietiniai CERT;

¢) reguliariai dalyvauti NATO kibernetinés gynybos pratybose;

d) sukurti rezervinius resursus kibernetinés erdvés ,,atktirimo" pajégumams;
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[Sankstinio tyrimo ataskaita

6 kryptis - Informaciniy technologijy (IT) saugumo standarty diegimas

Priemonés:

a) sertifikuoti IT bei IT saugos paslaugy teikéjus (arba - nustatyti kvalifikacinius reikalavimus IT bei
IT saugos paslaugy teikéjams), galinCius teikti IT bei IT saugos paslaugas ypatingos svarbos
informaciniy infrastruktiiros ir ypatingos svarbos infrastrukttiros objektams;

b) ipareigoti ypatingos svarbos infrastruktiros objektus atlikti informaciniy technologijy ir
informaciniy sistemy saugos atitikties vertinima™®. Identifikuoti atitinkama institucija, kuri tikrinty
Siy saugos atitikties vertinimy i§samuma ir objektyvuma;

¢) ipareigoti privataus verslo subjektus vadovautis ISO standartais riipinantis informaciniy sistemy
saugumu (atitinkamai Lietuvos standartais LST ISO/IEC 17799:2006, LST ISO/IEC 27001:2006)

7 kryptis - Bendradarbiavimas kibernetinio saugumo srityje su tarptautiniais partneriais

Priemonés:

a) stiprinti  bendradarbiavima  Zvalgybos  tarnybu lygmenyje  kibernetiniy = grésmiy
vertinimo/prognozavimo klausimais;

b) stiprinti bendradarbiavima su NATO, ES, JTO, ESBO, EBPO® kibernetinio saugumo klausimais;

¢) aktyviai dalyvauti Kibernetinés gynybos tobulinimo centre Estijoje;

d) isitraukti i tarptautiniy CERT asociaciju FIRST ir TERENA® ir kity veikla, bei aktyviai
bendradarbiauti su kity Saliy nacionaliniais CERT reguliariai keiCiantis informacija ir rengiant
pratybas.

8 kryptis - Nacionalinés kibernetinio saugumo kultiiros formavimas

a)

b)

¢)
d)

Priemonés

rengti ir pateikti vartotojams priemones, mazinancias neigiama incidenty nacionalinéje kibernetinéje
erdvéje itaka;
skatinti apsaugos nuo incidenty ir ataky kibernetinéje erdvéje priemoniy naudojima;
stiprinti informacijos dél saugaus elektroniniy rySiu naudojimo sklaida;
kelti valstybés instituciju vadovy ir kity auksto lygio tarnautoju, valstybés institucijy, valstybés imoniy
ir privaciy kompanijy informaciniy sistemy administratoriy, technologijos kuréju, isigijimy politikos
formuotojy, auditoriy, privaciu imoniy vadovy ir Ziniy apie informaciniy technologiju saugumo
standartus lygi:
1. i mokymus itraukti auksto lygio valstybés tarnautojy (18-20 kategorijos) informacijos saugos
mokymus, papildant LIVADIS vadovy mokymu programas;
2. informacijos saugos klausimus jtraukti i valstybés tarnautoju ivadinio mokymo programa;
parengti galimybiy studija, kuri jvertinty galimybes parengti specialias mokymo programas Lietuvos
universitetuose parengti IT saugumo specialistus.

% Saugos atitikties vertinimas turéty buti atitikties standarto ISO/IEC 27001 reikalavimams vertinimas, reguliariai vykdomas kas 2-3
metai. Sis vertinimas turi bati pagristas atitinkama vertinimo metodika.

% Sjaurés Atlanto Sutarties Organizacija, Europos Sajunga, Juntiniy Tauty Organizacija, Europos Saugumo ir Bendradarbiavimo
Organizacija, Ekonominio Bendradarbiavimo ir Plétros Organizacija.

% FIRST (angl. Forum for Incident Response and Security Teams), TERENA — (angl. Trans-European Research and Education
Networking Association).
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Valstybinio audito ataskaitos
»Strateginés informacijos sauga“
2 priedas

Tarpzinybinés darbo grupés jvardintos savokos susijusios su kibernetiniu
saugumu

Elektroniniy rySiy tinkly ir informaciniy sistemy saugumas - elektroniniy rySiy
tinkluose ir informacinése sistemose idiegty priemoniy visuma, leidzianti pakankamu patikimumo
lygiu apsisaugoti nuo iSorinio ir vidinio, iskaitant informacini, Zalingo poveikio, iSlaikant
funkcionaluma, kai elektroniniy rysiy tinkly ir informaciniu sistemy apkrova virSija maksimaliai
suprojektuota arba neuZztikrina projektiniy pajégumy.

Kibernetinis saugumas - elektroninés informacijos tvarkymo/valdymo savybe¢, apimanti jos
vientisuma, konfidencialuma, pasickiamuma ir esant reikalui autentiSkuma.

Konfidencialumas - informacijos savyb¢, kad elektronin¢ informacija yra tvarkoma tik
asmeny turinciy tam teisg.

Vientisumas - informacijos savybé, kad informacija nebuvo atsitiktiniu ar neteisétu biidu
pakeista ar sunaikinta.

Prieinamumas - informacijos savyb¢, kad informacija gali biti tvarkoma asmeny, turinc¢iu
tam teisg, bet kuriuo jiems reikalingu metu.

AutentiSkumas (tapatumas) - informacijos savybé, garantuojanti jos neiSkraipyma
(tikruma) informacijos saugojimo, kaupimo, apdorojimo ir perdavimo metu.

Ypatingos svarbos informaciné infrastruktiira - elektroniniy ryS$iy tinklas, informaciné
sistema ar ju grupe, kurie patys yra priskirti ypatingos svarbos infrastruktirai arba kuriy tinkamas
veikimas yra biitina ypatingos svarbos infrastruktiiros funkcionavimo prielaida.

Ypatingos svarbos infrastruktiira - fiziniai istekliai, paslaugos, informaciniy technologijy
infrastruktiira, elektroniniy rysiy tinklai ir kitas turtas, kurio sugadinimas ar sunaikinimas sukelia ar
gali sukelti didele¢ Zzala asmeny sveikatai, saugumui, visuomenés gerovei ar Salies tkiui ir

veiksmingam (efektyviam) valstybés funkcionavimui (nacionaliniam saugumui).
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Valstybinio audito ataskaitos
»trateginés informacijos sauga‘

3 priedas

Valstybiniai auditai, kuriuose nustatytos problemos susijusios su
strateginés informacijos sauga

Eil. | Data Pavadinimas Objektas Tikslai Subjektai

Nr.

1. 2006 m. | KAM valdomy | KAM valdomos | [vertinti KAM  valdomy kompiuterizuoty | KAM
kompiuterizuoty kompiuterizuotos finansiniy ir kity IS bendraja kontrolg ir pateikti
finansiniy ir kity | finansinés ir kitos IS | rekomendacijas
informaciniy sistemuy
bendrosios kontrolés
vertinimas

2. 2006 m. | Valstybiniy Valstybiniy 1. Siekta fjvertinti valstybiniy instituciju | VRM, IVPK ir kitos
informaciniy ~ sistemy | instituciju informaciniy ~ sistemy  valstybinio lygmens | valstybinés institucijos,
bendroji kontrolé informaciniy bendraja kontrolg. kuriose iki 2006 mety

sistemy bendroji | 2. Siekta apibendrinti informaciniy sistemy | rugpjicio buvo atlikti
kontrolé bendrosios  kontrolés  buklg  valstybinése | informaciniy sistemy
institucijose. bendrosios kontrolés

vertinimai.

3. 2007 m. | Lietuvos  Respublikos | Vidaus reikaly | Ivertinti Vidaus reikaly ministerijos informaciniy | VRM, Informatikos ir
vidaus reikaly | ministerijos sistemy bendraja ir kiirimo kontrolg ir pateikti | rySiy departamentas prie
ministerijos informaciniy rekomendacijas. VRM
informaciniy ~ sistemy | sistemy bendroji
bendrosios kontrolés | kontrole
vertinimas

4. 2007 m. | Akcinés bendrovés Ryty | Informaciniy [vertinti informaciniy sistemy bendraja kontrolg | Akciné bendrové Ryty
skirstomyjy tinkly | sistemy bendrosios | ir pateikti rekomendacijas skirstomieji tinklai
informacinés  sistemos | kontrolés vertinimas
bendrosios kontrolés
vertinimas

5. 2007 m. | Valstybiniy institucijy | Valstybés Apibendrinti valstybés informaciniy sistemy | VRM
informaciniy  sistemy | informaciniy bendrosios kontrolés biukle atsizvelgiant { el. | IVPK
valdymas elektroninés | sistemy bendrosios | valdzios konteksta; Valstybiné duomeny
valdzios kontekste kontrolés [vertinti valstybés informaciniy sistemy kiirimo, | apsaugos inspekcija

organizavimas steigimo, saugos teisini reglamentavima;

Ivertinti el. valdzios projekty igyvendinimo
prielaidas ir eiga;

[vertinti 2006 mety valstybés informaciniy
sistemy  bendrosios kontrolés vertinimo
valstybinio audito rekomendacijy jgyvendinima;
Pateikti  valstybiniy auditoriy  pastebéjimus,
iSvadas ir rekomendacijas nustatytiems veiklos
trikumams $alinti.

6. 2008 m. | Europos Sajungos | ES struktiiriniy | Surinkti, papildyti ir atnaujinti informacija apie | IVPK
struktiiriniy fondy | fondy 1éSomis | 2004-2006 m. ES struktiriniy fondy léSomis | VS Centriné projekty
lésomis  finansuojamy | finansuojamy IVP | finansuojamus IVP projektus ir ju valdyma; valdymo agentiira
informacinés projekty valdymas [vertinti IVP projekty atrankos ir derinimo
visuomenés plétros procediiry vykdyma;
projekty valdymas [vertinti, kaip  vykdoma IVP  projekty

igyvendinimo stebésena;

[vertinti, kaip vykdomas IVP projekty rezultaty
vertinimas;

Nustatyti problemas, susijusias su ES strukttiriniy
fondy 1éSomis finansuojamy IVP projekty
valdymu, ir pateikti rekomendacijas.

7. 2008 m. | Saugaus valstybinio | Saugaus valstybinio | [vertinti Saugaus valstybinio duomeny perdavimo | VI ,,Infostrukttira“
duomeny perdavimo | duomeny perdavimo | tinklo operatoriaus veikla VRM
tinklo operatoriaus | tinklo operatoriaus
veikla veikla

8. 2008 m. | Ekstremaliy  situacijuy | Ekstremaliy [vertinti ckstremaliy situaciju ~ valdymo | VRM
valdymo organizavimas | situacijy valdymas organizavima Priesgaisrinés apsaugos ir

gelbéjimo departamentas
pric VRM
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