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SANTRAUKA

Sioje ataskaitoje valstybiniai auditoriai pateikia Lietuvos geologijos tarnybos prie Aplinkos

ministerijos informaciniy sistemy bendrosios kontrolés atlikto vertinimo rezultatus. Remiantis
vertinimu nustatyta informaciniy sistemy vidaus kontrolés ir valdymo branda (dalis ,,Veiklos
branda®™), pateiktos iSvados, rekomendacijos ir pastebéta geroji praktika (dalis ,ISvados ir
rekomendacijos*).

Lietuvos geologijos tarnybos informaciniy sistemy vidaus kontrolés ir valdymo branda,
taikant Gebos brandos modeli, apibrézta kaip Pirminis/Ad Hoc procesas (1) (dalis ,,Veiklos
branda®). Sis jvertinimas apibiidina organizacijos IT procesy valdymo brandos lygj ir reiskia, kad,
nors Lietuvos geologijos tarnyboje pripazistamos su IT susijusios problemos ir bitinumas jas
spresti, t.y. parengta Zemés gelmiy duomeny saugos politika ir Valstybinés geologijos informacinés
sistemos GEOLIS duomeny saugos nuostatai, taciau $ios politikos yra neiSamios ir jos neapima
vidaus administravimui skirty sistemy. Be to, Lietuvos geologijos tarnybos prie Aplinkos
ministerijos saugumo politikos igyvendinimas turi trikumuy, neatlieckami saugos atitikties
vertinimai. Lietuvos geologijos tarnybai siekiant aukStesnio brandos lygio auditoriai sitlo atlikti
informaciniy technologiju politikos perziiira, nustatyti nuosekly politikos efektyvumo vertinima ir
tobulintis, remiantis $iy vertinimy rezultatais.

Valstybiniai auditoriai, vertindami, kaip Lietuvos geologijos tarnyba valdo informacines
sistemas, nustat¢ geraja praktika — informaciniy sistemy valdymo inovacing veikla, kuri buvo
s¢kmingai idiegta audituojamajame subjekte:

» Auditoriai pastebéjo projekty valdymo geraja praktika: projekto iniciavime ir
igyvendinime aktyviai dalyvauja informacinés sistemos valdytojai (savininkai), nors
tai neprivaloma ir nereglamentuota teisés aktais. Informacinés sistemos moduliy
valdytoju (savininky) dalyvavimas kiirimo procese padeda maksimaliai pritaikyti
sukurta programing jranga galutiniy vartotojyu poreikiams. (2.2. Informaciniy
technologiju projekty vystymas)

» Informaciniy sistemy turto apskaitymas pagal jo valdytojus (savininkus),
naudojanius  ir labiausiai suinteresuotus S§io turto iSsaugojimu ir tinkamu
panaudojimu, atitinka taupumo principui ir pasaulio gerosios valdymo praktikos
rekomendacijoms. (2.5. Informaciniy sistemy turto valdymas)

» Lietuvos geologijos tarnyba parengé dokumentus, kurie papildomai reglamentuoja
duomeny teikima ir tvarkyma ir palengvina teikéjams duomeny teikima (3.1.1.

Zemés gelmiy registro saugos uZztikrinimas):
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= Saugomos geologinés informacijos teikimo ir naudojimo tvarkos aprasa,
= Zemés gelmiy registro tvarkymo taisykles,
= Zemés gelmiy registro tvarkytojy pareigybiy aprasymus.

» Lietuvos geologijos tarnyboje Zemés gelmiu registro saugos jgaliotiniu paskirtas ne
Informaciniy technologiju skyriaus darbuotojas, t.y. ne informaciniy technologiju
saugos priemoniy diegima vykdancio padalinio darbuotojas. Tai atitinka gerosios
praktikos rekomendacijas atskirti saugos priemoniy igyvendinimo ir kontrolés
funkcijas ir dél to i§vengiama neobjektyvumo saugos vertinimuose. (3.1.1. Zemés
gelmiy registro saugos uZztikrinimas)

Ivertinus galima rizika ir nustacius, auditoriy manymu, reikSmingiausius informaciniy
sistemy veiklos procesus (1 priedas), daugiau démesio skirta Lietuvos geologijos tarnybos prie
Aplinkos ministerijos valdomy valstybés registro ir valstybés informacinés sistemos saugos (3
dalis) ir valdymo vertinimams (2 dalis). Nustatyti Sie trikumai:

» Lietuvos geologijos tarnyboje nepaskirti atsakingi asmenys ir nepakankamai aiskiai
nustatyta atsakomybé uz atskiry informaciniy technologijy priezitiros funkciju
vykdyma. (2.1. Informaciniy technologijy procesy organizavimas)

» Lietuvos geologijos tarnyba nepakankamai kontroliuoja informaciniy technologiju
projekty  igyvendinima, todél gali biiti neuztikrinama projekty kokybé ir
rezultatyvumas. (2.2. Informaciniy technologiju projekty vystymas)

» Lietuvos geologijos tarnybos sudaromose sutartyse nepakankamai uZztikrinama
tre¢iyjy $aliy isipareigojimuy vykdymo kontrolé. (2.3. Saliy, teikianc¢iy IT paslaugas,
kontrolé)

» Lietuvos geologijos tarnyboje nepakankamai reglamentuotas pakeitimy informacinése
sistemose valdymas. (2.4. Pokyciy valdymas)

» Neapskaicius istaigos darbuotojy pastangomis sukurtos programinés irangos, Sis turtas
gali biiti netinkamai naudojamas ir net prarastas. Programinés irangos verté turéty biti
padidinta naujai sukurty moduliy verte, kitaip finansiné apskaita netiksliai atspindés
tikraja turto vertg ir realig situacija. (2.5. Informaciniy sistemy turto valdymas)

» Zemés gelmiy registro saugos politikos dokumentai neatnaujinti teisés akty nustatyta
tvarka ir terminais. (3.1.1. Zemés gelmiy registro saugos uztikrinimas)

» Lietuvos geologijos tarnybai neatliekant teisés aktuose numatyty informaciniy
technologiju rizikos vertinimo procediiry ar (ir) neigyvendinant nustatytos rizikos
mazinan¢iy priemoniy, istaigoje gali buiti neadekvaciai valdomos rizikos, susijusios su
informacinémis sistemomis ir turin¢ios jtakos istaigos veiklai. (3.1.1. Zemés gelmiy

registro saugos uztikrinimas)
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» Lietuvos geologijos tarnyba nevisiskai uztikrina reikiamas administracines, technines

ir organizacines duomeny saugos priemones ir tokiy priemoniy laikymasi registro
duomeny saugos nuostaty nustatyta tvarka. (3.1.1. Zemeés gelmiy registro saugos
uztikrinimas)

» GEOLIS saugos politika yra neisbaigta, nes Lietuvos geologijos tarnyba nepatvirtino
GEOLIS duomeny saugos nuostatus detalizuojan¢iu tvarky ir taisykliy teisés akty
nustatyta tvarka ir terminais. (3.1.2. Valstybinés geologijos informacines sistemos
GEOLIS sauga)

» Neigyvendinamos visos Valstybinés geologijos informacinés sistemos GEOLIS
duomeny saugos nuostatuose numatytos saugumo uztikrinimo priemonés. (3.1.2.
Valstybinés geologijos informacinés sistemos GEOLIS sauga)

» Nepakankamai uZztikrinamas Lietuvos geologijos tarnybos vidaus administravimui
skirty sistemy saugumas, nes nenustatyti iy sistemy duomenuy saugos reikalavimai ir
saugumo uztikrinimo priemonés. (3.1.3. Vidaus administravimui skirty informaciniy
sistemy saugumas)

» Nepatvirtintas Valstybinés geologijos informacinés sistemos GEOLIS nenumatyty
situaciju valdymo planas, todél neuztikrinamas sistemos veiklos testinumas ivykus
nenumatytai situacijai. (3.2. Nenumatyty situacijy valdymas)

» Zemés gelmiy registro nenumatyty situaciju valdymo planas yra formalus, nes
nejgyvendintos plane numatytos registro veiklos tgstinumo uztikrinimo priemones.
(3.2. Nenumatyty situaciju valdymas)

» Lietuvos geologijos tarnyboje neuztikrinama pakankama specializuoty informaciniy
sistemy audity rekomendaciju igyvendinimo kontrol¢, tod¢l yra rizika, kad nebus
pasinaudota atlikty vertinimy nauda ir (arba) ju igyvendinimas gali biti
nerezultatyvus. (3.3. Informaciniy sistemuy vertinimai)

Atsizvelgdami { tobulintinus Lietuvos geologijos tarnybos informaciniy sistemy valdymo
procesus, auditoriai pateiké rekomendacijas:

» Aiskiai nustatyti darbuotojy atsakomybe uz Zemés gelmiy registro ir Valstybinés
geologijos tarnybos informacinés sistemos GEOLIS prieziiiros ir administravimo
funkecijas. (2.1. Informaciniy technologiju procesy organizavimas)

» Igyvendinant informaciniu technologiju projektus nustatyti kiirimo metodika ir
laikytis metodikos nustatyty kontrolés priemoniy. (2.2. Informaciniy technologijy
projekty vystymas)

» Uztikrinant projekty kokybés gerinima ir gerosios praktikos itvirtinima parengti
informaciniu technologiju projekty igyvendinimo tvarka, pagal gerosios praktikos
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rekomendacijas iteisinus valdytoju (savininky) dalyvavima projekty igyvendinime.

(2.2. Informaciniu technologiju projektu vystymas)

» Parengti informaciniy technologiju pokyc¢iy valdymo tvarka ir idiegti priemones,
draudZiancias vartotojams savavaliSkai isidiegti kompiuterines programas. (2.4.
Poky¢iy valdymas)

» Nustatyti tikraja Lietuvos geologijos tarnybos ilgalaikio nematerialiojo turto verte,
apskaitant Lietuvos geologijos tarnybos darbuotojy sukurta programing iranga ir
programinés irangos modulius. (2.5. Informaciniy sistemy turto valdymas)

» Kiekvienais metais perziuréti Lietuvos geologijos tarnybos kompiuteriuose esancios
programinés jrangos saraSa, sulyginant ji su ilgalaikio nematerialiojo turto sarasu,
nustatant neapskaityta ir (ar) nelegalia programing iranga. (2.5. Informaciniy sistemuy
turto valdymas)

» Uztikrinant pazanga rengti stiprinancius vidaus kontrolés sistema ir rizika mazinancius
priemoniy jgyvendinimo planus, nustatant priemoniu igyvendinimo terminus ir
atsakingus asmenys, sekti iy plany vykdyma. (3.1.1. Zemés gelmiuy registro saugos
uztikrinimas)

Pateiktos rekomendacijos tobulinti Lietuvos geologijos tarnybos informaciniy sistemy

saugumo priemones:

» Siekiant ekonomiskiau valdyti informacines sistemas, Lietuvos geologijos tarnyba
galéty tvirtinti visy valdomy informaciniy sistemy bendrus saugos dokumentus ir
paskirti visoms valdomoms informacinéms sistemoms viena saugos igaliotinj. (3.1.2.
Valstybinés geologijos informacinés sistemos GEOLIS sauga)

» Lietuvos geologijos tarnyba, optimizuodama saugos procesus, gali bendra saugos
politika apimti ir vidaus administravimui skirtas informacines sistemas. (3.1.3. Vidaus
administravimui skirty informaciniy sistemy saugumas)

» Nepriklausomy auditoriy ataskaitos, rekomendacijy igyvendinimo planai ir plany
pakeitimai turéty biti tvirtinami direktoriaus isakymais, su kuriais supazindinamos ne
tik suinteresuotos pusés, bet ir visi darbuotojai. Taip organizacijoje biity skleidziama

geroji praktika ir zinomi veiklos triikumai. (3.3. Informaciniy sistemy vertinimai)

Lietuvos Respublikos valstybés kontrolé
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[ZANGA

Auditas pradétas 2008 m. rugs€jo 15 d., baigtas 2009 m. vasario 2 d. Audita atliko

valstybiniai auditoriai Irina Kiskina (grupés vadové) ir Zydrinas Skardzius, vykdydami

Informaciniy sistemy valdymo ir audito departamento direktoriaus 2008 m. rugséjo 15 d. pavedima

Nr. 9000-6. Audituojamas laikotarpis — nuo 2008 m. sausio 1 d. iki 2008 m. gruodzio 31 d. Buvo

nagrin¢jami ir ankstesnio laikotarpio dokumentai bei ivykiai, susij¢ su ankstesniy informaciniy

sistemy vertinimy rekomendacijy jgyvendinimu ir padaryta valdymo pazanga. Be to, buvo

nagrinéjami ankstesnio laikotarpio informaciniy technologiju projekto igyvendinimo dokumentai.
Ataskaitoje vartojamy santrumpy ir savoky paaiskinimas:

IS — informacing sistema

IT — informacinés technologijos

GEOLIS — Valstybinés geologijos informaciné sistema GEOLIS

Lietuvos geologijos tarnyba — Lietuvos geologijos tarnyba prie Aplinkos ministerijos

COBIT — tarptautinés organizacijos ISACA (Information systems audit and control association)

sudarytas gerosios praktikos informaciniy sistemy valdymo srities sarankos standartas

ITIL — (Information Technology Infrastructure Library) verslo valdymo teorija, orientuota i IT

teikiamy paslaugy lygio optimizavima ir kokybés uztikrinima jmonése ir organizacijose.

Lietuvos Respublikos valstybés kontrolé
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AUDITO APIMTIS IR METODAI

Vertinimo tikslas — jvertinti Lietuvos geologijos tarnybos prie Aplinkos ministerijos

informaciniy sistemy bendraja kontrolg ir pateikti rekomendacijas.

Vertinimo apimtis — Lietuvos geologijos tarnybos prie Aplinkos ministerijos informacinés
sistemos.

Audito metu valstybiniai auditoriai nevertino kompiuterizuoty finansiniy sistemy veikimo.
Programinés {rangos kiirimo kontrol¢ buvo vertinama tik tokios apimties, kad bty galima pateikti

nuomone dél informaciniy sistemy bendrosios kontrolés.
Vertinamas laikotarpis — 2008 m. sausio 1 d.—2008 m. gruodZzio 15 d.
Vertinimo subjektai — Lietuvos geologijos tarnyba prie Aplinkos ministerijos.

Audito standartai ir metodika. Atliekant audita vadovautasi Valstybinio audito
reikalavimais, Informaciniy sistemy audito metodinémis rekomendacijomis, INTOSAI audito
standarty igyvendinimo Europoje 22 gaire, tarptautiniais Informaciniy sistemy audito ir kontrolés
asociacijos (angl. ISACA) Audito standartais, buvo atsizvelgta i ISACA Audito gaires ir geraja
praktika.

IS valdymo procesai ivertinti pagal Gebos brandos modelj (angl. CMM).

Atlikdami IS bendrosios kontrolés dokumenty analiz¢ ir vertinima, auditoriai vertino rizika
ir informacinés sistemos vidaus kontrolés biikle. Vertinant rizika, ji buvo klasifikuojama pagal 1

pav. pateiktus kriterijus.

1 pav. Rizikos vertinimo Kkriterijai

Didelé rizika — kai yra vienas ar keli informaciniy sistemy valdymo
truakumai, dél kuriy valstybé, organizacija ir (arba) pilieciai gali patirti

@ reikSmingy finansiniy nuostoliy, todél Sie trikumai turéty biti nedelsiant

pasalinti.

Vidutiné rizika — kai yra su organizacijos vidaus kontrolés sistema susijusiy

reikSmingy truokumy, i kurivos nedelsiant turéty buti atkreiptas atitinkamo

lygio institucijos vadovy démesys.
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Maza rizika — kai yra trakumy, kurie turéty netiesioging ir nedidelg itaka

priimant informaciniy sistemy valdymo ir finansinius sprendimus.

Auditui reikalingi duomenys buvo renkami bendraujant su Lietuvos geologijos tarnybos prie
Aplinkos ministerijos darbuotojais. Buvo stebimi procesai, perzitirimi, tikrinami ir analizuojami
dokumentai ir kity auditoriy ataskaitos, renkama informacija i§ treCiyju Saliy. Vertinimas atliktas
darant prielaida, kad visi valstybiniams auditoriams pateikti dokumentai yra i§samdis ir galutiniai, o

dokumenty kopijos atitinka originalus.
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PASTEBEJIMAI, ISVADOS, REKOMENDACIJOS

1. INFORMACINIU TECHNOLOGIJU
STRATEGINIS PLANAVIMAS

Lietuvos geologijos tarnybos atskiras informaciniy technologiju strateginis planas néra
rengiamas. Informaciniy technologijy skyriaus veikla planuojama vadovaujantis Lietuvos
geologijos tarnybos 2008-2010 m. strateginiu veiklos planu1 (toliau — veiklos planas). Vienas i§
plane aprasyty strateginiy tiksly, susijgs su Lietuvos geologijos tarnybos informacinémis
sistemomis, yra uztikrinti nacionalinés geologinés informacijos sistemos vystyma, prisidedant prie
informacinés visuomenés plétros. [gyvendindama §j tiksla tarnyba dalyvauja Valstybiniu geologiniy
tyrimy programoje ,,Geologija ir darnus Vystymasis“z. Vienas 1§ programos tiksly yra plétoti
valstybing geologinés informacijos sistema, ja papildyti naujais duomenimis, tobulinti informacijos
elektroninio teikimo galimybes. Programoje nurodomos Sio tikslo igyvendinimo priemonés ir
vertinimo kriterijai.

Audituojamu laikotarpiu patvirtintas Informaciniu technologijy skyriaus 2008 mety projektu
ir kity uzduoéiy planas®, kuriame nurodytos Valstybinés geologinés tyrimy programos ,,Geologija ir
darnus vystymasis® priemonés, igyvendinimo terminai, atsakingi vykdytojai ir 2008 metais
planuojamos 1éSos. Auditoriai negali jvertinti numatyty programos priemoniy igyvendinimo
rezultaty ir ju atitikties vertinimo Kkriterijams, nes audito metu dar buvo tgsiamas kai kuriy

priemoniy igyvendinimas.

Lietuvos informacinés visuomenés plétros 2006-2008 mety programoje’ numatytos
valstybés informaciniy sistemy ir registry saveikos uztikrinimo priemonés, uz kuriy igyvendinima
atsakinga Lietuvos geologijos tarnyba. Pagal minéta programa, plétojant geologijos informacing
sistema, iki 2007 m. IV ketvirCio turé¢jo biiti igyvendintos geologijos informacinés sistemos
duomeny apsaugos priemongés ir sistema prijungta prie valstybés registry sistemos. Tac¢iau auditoriai
nustate, kad programoje numatytais terminais (2007 m. IV ketvirtis) planuoti rezultatai nebuvo

pasiekti, o juy igyvendinimo priemonés numatytos Informaciniy technologiju skyriaus 2008 mety

! Lietuvos Respublikos aplinkos ministro 2008-03-20 jsakymu Nr. D1-150 patvirtintas Lietuvos geologijos tarnybos prie Aplinkos
ministerijos 2008-2010 —yjuy mety strateginis veiklos planas.

% Valstybiniy geologiniy tyrimy programa ,,Geologija ir darnus vystymasis®.

3 Lietuvos geologijos tarnybos direktoriaus 2008-04-30 patvirtintas Informaciniy technologijuy skyriaus 2008 m. projekty ir kity
uzduociy planas.

* Lietuvos respublikos Vyriausybés 2006-06-21 Nr. 615 nutarimas dél Lietuvos informacinés visuomenés plétros 2006-2008 mety
programos patvirtinimo.
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projekty ir kity uzduoéiy plane’. [gyvendinti valstybinés geologinés informacijos sistemos duomeny

apsaugos priemones buvo planuojama iki 2008 m. gruodzio ménesio, o prijungti valstybing
geologinés informacijos sistema prie Lietuvos geografinés informacijos infrastruktiiros ir susieti su

valstybés registrais — iki 2008 m. spalio ménesio.

ISVADA
Lietuvos geologijos tarnyboje véluojama igyvendinti Informacinés visuomenés plétros

2006-2008 mety programa.

Pagal Lietuvos informacinés visuomenés plétros 2006-2008 mety programa, tarnyba taip pat
buvo atsakinga uz valstybinés geologinés informacijos sistemos duomenuy teikimo aplinkos
iSplétima. Iki 2008 mety IV ketvirCio iSoriniams geologinés informacijos sistemos vartotojams

turéjo biiti sukurta prieiga per interneta i sistema informacijai teikti ir gauti.

Tarnyboje néra dokumentuotos IT strateginiy plany rengimo ir projekty igyvendinimo
vertinimo procediiros, taiau Informaciniy sistemy skyrius rengia ketvirtines atlikty darby ataskaitas

ir teikia jas vadovybei.

2. INFORMACINIU TECHNOLOGIJU VALDYMAS

2.1. INFORMACINIU TECHNOLOGIJUU PROCESU
ORGANIZAVIMAS

Lietuvos geologijos tarnyba yra Valstybinés geologijos informacinés sistemos GEOLIS
valdytoja ir tvarkytoja® ir Zemés gelmiy registro vadovaujancioji tvarkymo istaiga ir registro
tvarkymo jstaiga’.

Lietuvos geologijos tarnybos informaciniy sistemy priezitra atlieka Informaciniy
technologiju skyriaus darbuotojai. Audito metu skyriuje dirbo 4 darbuotojai. Skyriaus darba kuruoja
Lietuvos geologijos tarnybos direktoriaus pavaduotojas®.

Kompiuterinés technikos priezilira ir remonta, programin€s jrangos prieziliros ir
kompiuteriniy sistemy administravimo paslaugas teikia UAB ,,Alna Intelligence* pagal 2007 metais
pasiraSyta aptarnavimo sutarti.

Valstybiniai auditoriai nustaté, kad pasirasSius aptarnavimo sutartj, dalis Informaciniu

technologiju skyriaus darbuotoju funkciju buvo perduota Siai aptarnaujanciai imonei, taciau

3 Lietuvos geologijos tarnybos direktoriaus 2008-04-30 patvirtintas Informaciniy technologijy skyriaus 2008 m. projekty ir kity
uzduociy planas.

8 Valstybinés geologijos informacinés sistemos GEOLIS nuostatai, patvirtinti Lietuvos geologijos tarnybos direktoriaus 2007-09-18
isakymu Nr. 1-107.

7 Zemés gelmiy registro nuostatai, patvirtinti Lietuvos Respublikos Vyriausybés 2002-04-26 nutarimu Nr.584.

Lietuvos Respublikos valstybés kontrolé
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Informaciniy technologiju skyriaus darbuotoju pareigybés apraSymuose isliko nustatyta atsakomybé

uz Sias perduotas aptarnavimo funkcijas (1 pavyzdys).

1 pavyzdys

Pagal aptarnavimo sutarti UAB ,,Alna Intelligence* buvo perduotos kompiuterizuoty darbo viety priezitros ir
remonto, incidenty valdymo funkcijos. Informaciniy technologijy skyriaus vyriausiojo inZinieriaus pareigybés
apraSyme nustatyta funkcija diegti ir eksploatuoti kompiuterines sistemas, administruoti programing iranga
(instaliavimas, perinstaliavimas, atnaujinimas, problemy sprendimas), vykdyti techninés irangos eksploatavimo
priezilira.

Be to, valstybiniai auditoriai nustaté¢, kad nepakankamai aiSkiai nustatyta Informaciniu
technologijy skyriaus darbuotojy atsakomybeé uz atskiras veiklos sritis (2 pavyzdys).

2 pavyzdys

Funkcija rengti ir dalyvauti rengiant ir vykdant informaciniy technologijuy diegimo ir vystymo projektus yra
priskirta keliems Informaciniy technologiju skyriaus darbuotojams. Zemés gelmiy registro nuostatuose
numatytas duomeny baziy administratoriaus funkcijas atlicka Informaciniy technologiju skyriaus vedéjas.
Administruodamas Zemés gelmiy registro vartotojus jis vadovaujasi savo pareigybés apra§yme nustatyta
funkcija — organizuoti ir vykdyti Lietuvos geologijos tarnybos informaciniy sistemy administravima ir
palaikyma. Informaciniy technologiju skyriaus vyriausiojo specialisto pareigybés aprasyme taip pat nurodyta
funkcija organizuoti duomeny baziy kopijavima, organizuoti ir vykdyti vartotojy pri¢jimo prie duomeny
administravima. Néra atskiro jsakymo, patikslinan¢io, kuris i§ $iu darbuotojy turéty atlikti Zemés gelmiy
registro duomeny bazés administratoriaus funkcijas. GEOLIS administratoriaus funkcijos taip pat nepriskirtos
konkreciam asmeniui.

ISVADA
Lietuvos geologijos tarnyboje nepaskirti atsakingi asmenys ir nepakankamai aiSkiai

nustatyta atsakomybé uz atskiry informaciniy technologiju priezitros funkcijy vykdyma.

REKOMENDACIJA
Aiskiai nustatyti darbuotojy atsakomybe uz Zemés gelmiy registro ir Valstybinés

geologijos tarnybos informacinés sistemos GEOLIS priezitiros ir administravimo

funkcijas.

2.2. INFORMACINIU TECHNOLOGIU PROJEKTU VYSTYMAS

Lietuvos geologijos tarnybos Valstybinés geologijos informaciné sistema GEOLIS isteigta
2007 m. rugséjo 18 d.” Si sistema nuolat tobulinama ir ple¢iama. Valstybiniai auditoriai vertino
informaciniy sistemy projekty valdyma, nagrinédami véliausiy informacinés sistemos moduliy
kiirima: 2007 metais sukurta ,,Geofizikos™ posistemio ir 2008 metais ,,Potencialiy tarSos zidiniy*
posistemio funkcijuy praplétima. ,,Geofizikos* posistemio sukirimo ir ,,Potencialiy tarSos zidiniy*

posistemio funkcionalumo iSplétimo programinés jrangos isigijimas yra 2004 m. patvirtinto

§ Lietuvos geologijos tarnybos prie Aplinkos ministerijos direktoriaus pavaduotojo pareigybés apraSymas, patvirtintas Lietuvos
geologijos tarnybos prie Aplinkos ministerijos direktoriaus 2008-05-08 jsakymu Nr.IP-88.

? Lietuvos geologijos tarnybos prie Aplinkos ministerijos direktoriaus 2007-09-18 isakymas Nr. 1-107 ,,Dél Valstybinés geologijos
informacings sistemos nuostaty ir Valstybinés geologijos informacinés sistemos saugos nuostaty patvirtinimo*.

Lietuvos Respublikos valstybés kontrolé
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»Nacionalinés geologinés informacijos sistemos iSvystymas Informacinés visuomenés reikméms*

projekto sudétinés dalys.

Valstybiniai auditoriai nustaté, kad jisigydama posistemiy programing {ranga Lietuvos
geologijos tarnyba nesivadovavo Valstybés informaciniy sistemy kiirimo metodika'® (4 pavyzdys).
Nors projekty vykdymo eiga atitiko kai kuriuos Valstybés informaciniy sistemuy kiirimo metodikos
reikalavimus, taCiau nebuvo nustatyti visy projekto eigos stadiju kontrolés taskai, o projekty
igyvendinimo eiga nebuvo pakankamai dokumentuojama (3 pavyzdys). Pavyzdziui, nebuvo
parengtas projekto planas, kurio pagrindu vadovybé¢ galéty kontroliuoti projekto jgyvendinimo eiga.

3 pavyzdys

Lietuvos geologijos tarnybos Informaciniy technologiju skyriaus vadovo teigimu, igyvendinant investicinius
projektus informaciniy technologiju srityje buvo vadovautasi Valstybés kapitalo investiciju planavimo
metodika ir Valstybiniy zemés gelmiy tyrimy projekty vykdymo ir dokumenty rengimo tvarka, patvirtinta
Lietuvos geologijos tarnybos direktoriaus jsakymu. Projekty planavimo procesas visiSkai atitiko Valstybés
kapitalo investicijy planavimo metodika (buvo rengiama projekto dokumentacija, derinima su Informacinés
visuomenés plétros komitetu prie Lietuvos Respublikos Vyriausybés, projekto pakeitimai buvo tinkamai
dokumentuojami ir derinami). Informaciniy technologijuy projekty valdymo procesas tik i§ dalies atitiko
Lietuvos geologijos tarnyboje nustatyta Valstybiniy zemeés gelmiy tyrimuy vykdymo ir dokumenty rengimo
tvarka (nebuvo parengtos uzduociy aprasymy standartinés formos, dokumentuojama projekty eiga, rengiamos
projekty igyvendinimo ataskaitos).

4 pavyzdys

Vadovaujantis Valstybés informaciniy sistemy kiirimo metodika projekto eigoje iSskiriami kiirimo stadijos
(iniciavimas, specifikacijos ir projekto parengimas ir t.t.). Atlikto darbo iSsamumui ir kokybei patikrinti
kiekviename etape numatomi kontrolés taskai ir tikrinimo procediiros. Taip, IS specifikavimo stadijoje metu
sudaromi reikalavimai IS bandymu programai ir metodikai. Reikalavimuose numatomos testy riiSys (ka
konkreciai testuotojai turés tikrinti), kuriuos i§ ju reikés suprojektuoti, kad buty galima patikrinti IS
specifikacijoje suformuluoty tiksly ir reikalavimy realizavimo laipsni. ,,Potencialiy tarSos zidiniy*“ ir
,»Geofizikos* posistemiy programiné jranga buvo kruops¢iai testuojama (testavimo rezultaty dokumentacija
sudaro atitinkamai 112 ir 68 puslapius), taCiau neaisku, kokius i§ anksto nustatytus reikalavimus ji turéty
atitikti ir ar butent tie testai buvo pasirinkti programy tinkamumui nustatyti.

Valstybiniai auditoriai pasteb¢jo ir kitus projekty valdymo Lietuvos geologijos tarnyboje
trukumus (4 ir 5 pavyzdziai). Projekto 1¢8y ir kity iStekliy planavimo procesas nedokumentuojamas,
neapibrézta atsakomybé uz atskiras projekty igyvendinimo funkcijas, kokybés kontrolé ir
testavimas vyksta pagal nusistovéjusia nerasyting tvarka, ne visada laikomasi pirkimo sutartyse
nustatyty kontrolés priemoniy (t.y. reguliarus atsiskaitymas, stadijy perziiiros).

5 pavyzdys

Lietuvos geologijos tarnybos Informaciniu technologiju skyriaus vedéjo teigimu, projekto kokybé uztikrinama
pagal programinés irangos sutartyje nustatytus kontrolés taskus. Pvz., Potencialiy tarSos zidiniy posistemio
funkcionalumui praplésti programinés jrangos kiirimo sutartyje buvo numatyta, kad turi biiti nustatyti projekto
igyvendinimo etapai ir teikiamos kiekvieno etapo jgyvendinimo ataskaitos. Susitarimas dél etapy turéjo bati
neatsiejama sutarties dalis. Sutartyje nustatyti projekto etapai nebuvo nustatyti ir nebuvo teikiamos ataskaitos.

1 Valstybés informaciniy sistemuy kiirimo metodika, patvirtinta Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos
Vyriausybés direktoriaus 2004-10-15 isakymu Nr.T-131.

Lietuvos Respublikos valstybés kontrolé



14

Valstybinio audito ataskaita

RIZIKA

A\

REKOMENDACIJA

Geroji praktika (COBIT, ITIL, LST ISO/IEC 17799 standartas) rekomenduoja informaciniy
sistemy naudotojus itraukti | projekty vystymo procesa. Lietuvos geologijos tarnyboje atitinkamy
veiklos padaliniy atstovai dalyvauja kuriant informacines sistemas — nustato poreiki, patikslina
reikalavimus funkcionalumui, dalyvauja priimant programing iranga (6 ir 7 pavyzdziai).

6 pavyzdys

Pagal Geofizikos posistemio programinés jrangos pirkimo sutart] Lietuvos geologijos tarnyba isipareigojo
nustatyti kontaktinius asmenis, kurie dalyvauty programinés jrangos kiirime ir suteikty vykdytojui reikiama
informacija. Susitikimuose su programinés irangos kiiréjais aktyviai dalyvavo Giluminiy tyrimy skyriaus
darbuotojai, nors jie nebuvo paskirti atsakingais asmenimis.

7 pavyzdys

Nors naujai sukurta programiné iranga testuojama pagal nerasyting tvarka, testavimas atlickamas aktyviai
dalyvaujant duomeny valdytojams (savininkams). Testuojama sekancia tvarka: programinés irangos kiiréjai —
Lietuvos geologijos tarnybos Informaciniy technologiju skyriaus darbuotojai — Lietuvos geologijos tarnybos
atitinkamo padalinio darbuotojai. Pastabos pateikiamos rastu arba elektroniniu pastu. Programiné iranga
nepriimama kol galutiniai vartotojai turi reikSmingus pastebéjimus.

GEROJI PRAKTIKA

REKOMENDACIJA

Lietuvos Respublikos valstybés kontrolé
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2.3. SALIU, TEIKIANCIU IT PASLAUGAS, KONTROLE

Valstybinés geologijos informacinés sistemos GEOLIS sauga uztikrinama vadovaujantis
LST ISO/IEC 17799:2006, LST ISO/IEC 27001:2006 standartais ir Bendraisiais elektroninés
informacijos saugos valstybés ir istaigy informacinése sistemose reikalavimais, kurie nusako Saliy,
teikianc¢iy paslaugas, kontrolés procediiras. Sutartyse su trec¢iosiomis Salimis yra numatytos
kontrolés procediiros, taciau jos vykdymos nenuosekliai ir ne sutartyse numatytomis salygomis (8
pavyzdys).

8 pavyzdys

Sutartyje su UAB ,,Informacinés technologijos* dél ,,Potencialiy tarSos zidiniy* posistemio funkcionavimui
iSplésti programinés jrangos pirkimo buvo numatyti projekto igyvendinimo kontrolés taSkai (sutarties
Vykdytojas privaléjo rasStu nustatyti konkreCius minétos programinés jrangos kiirimo etapus ir pateikti
ataskaitas uz kiekviena etapa ir t.t.), taciau Siu kokybés kontrolés procediiry buvo laikomasi.

ISVADA
Lietuvos geologijos tarnybos sudaromose sutartyse nepakankamai uZztikrinama treciyju

Saliy isipareigojimy vykdymo kontrolé.

Lietuvos geologijos tarnyba néra patvirtinusi saugaus elektroninés informacijos tvarkymo
taisykliy'', kuriose turéty biiti nustatyti informacinés sistemos sauga uztikrinantys reikalavimai,
keliami nuomojamy ar perkamy informaciniy sistemy funkcionavimui reikalingoms paslaugoms
(patalpos, irangos ir sistemy prieziiira, duomeny perdavimas tinklais ir kitos paslaugos).

Nors sutartys, susijusios su Lietuvos geologijos tarnybos informacinémis sistemomis, yra
saugomos, taciau néra klasifikuojamos, todé¢l gali buti sudétinga prizitréti sutariy vykdyma.
Lietuvos geologijos tarnybai tiekiamas internetinis rySys, taCiau auditoriams nepavyko rasti
sutarties d¢l internetinio rySio tiekimo, kuria biity nustatytos Saliy pareigos ir atsakomybe, todeél
ikyla grésmé prarasti interneto rysj. Si rizika biity sumazinta, jeigu baty laikomasi gerosios
praktikos12 rekomendacijy sutar¢iy sudarymui ir biity nustatytos biitiniausiy paslaugy sarasas.

RIZIKA
Lietuvos geologijos tarnyboje nenustatyti reikalavimai planuojamoms

! paslaugoms, todél sudaromos sutartys gali neatitikti realiy saugumo lygio

poreikiy, bus netinkamai apraSytos ir vykdomos.

Auditoriy tikrinty sutarc¢iy atitiktis tam tikriems tokiy sutar¢iy reikalavimams pateikiamas 1

lenteléje.

" Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimas Nr. 410 ,,Duomeny apsauga valstybés ir vietos savivaldos informacinése
sistemose*“.
12 COBIT proceso DS2 ,,Kontroliuoti tre¢iyjy 3aliy teikiamas paslaugas® rekomendacijos.

Lietuvos Respublikos valstybés kontrolé
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1 lentelé. Lietuvos geologijos tarnybos sutarciy atitiktis sutartims, susijusioms su informaciniy
technologijy paslaugy sutartims keliamiems reikalavimams (COBIT)

GEOLIS GEOLIS Prieziiiros | Apsaugos | Interneto
Sutartys praplétimo | praplétimo | jr remonto sutartis teikimo
Reikalavimai sutartis sutartis sutartis sutartis

(2007 m) | (2008 m.) (Alna)

Tiekéjy vaidmenys ir
atsakomybés

Kontaktiniy asmeny nurodymas

Sutarties nesilaikymo baudos
(netesybos)

Kainy nurodyty sutartyse
atitiktis mokéjimo dokumentams

Reagavimo laikas

Su sutartimi susijusios
informacijos konfidencialumas

Mokymai

I:l - sutartyse jtraukti reikalavimai, I:l - sutartyse nejtraukti reikalavimai

Saltinis — Valstybés kontrolé

2.4. POKYCIU VALDYMAS

Naujos programinés jrangos diegimas susijes su pokyciuy valdymu. Nors Saugaus darbo su
Zemés gelmiy registro duomenimis taisyklése'” nustatyta, kad visy programiniu priemoniy kiirimas
ir derinimas turi biiti vykdomas testiniu (atskirai laikomy duomeny) pagrindu, valstybiniy auditoriy
manymu Lietuvos geologijos tarnyboje nepakankamai reglamentuotas pokyciy informacinése
sistemose valdymas. Bendruosiuose elektroninés informacijos saugos valstybés instituciju ir istaigu
informacinése sistemose reikalavimuose'® nustatyta, kad atlikdami informacinés sistemos funkcijy
pakeitimus, administratoriai turi laikytis informacinés sistemos valdytojo nustatytos informacinés
sistemos pokyc¢iy valdymo tvarkos. Lietuvos geologijos tarnyboje nauja programiné iranga
diegiama vadovaujantis tik darbuotoju Zziniomis (prie§ diegima daromos atsarginés kopijos,
programiné jranga testuojama atsarginiuose jrenginiuose ir t.t.). Tvarkos, nustatancios pokyciy

valdymo procedira, Lietuvos geologijos tarnyboje néra.

1 Saugaus darbo su Zemés gelmiy registro duomenimis taisyklés, patvirtintos Lietuvos geologijos tarnybos direktoriaus 2006-03-06
isakymu Nr. 1-74.

' Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose, patvirtinti Lietuvos Respublikos
Vyriausybés 2007-04-25 nutarimu Nr. 410 ,,Duomeny apsauga valstybés ir vietos savivaldos informacinése sistemose*.

Lietuvos Respublikos valstybés kontrolé
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ISVADA
Saugaus darbo su Zemés gelmiy registro duomenimis taisyklése'> nustatyta, kad visy

programiniy priemoniy kiirimas ir derinimas turi biiti vykdomas testiniu (atskirai
laikomy duomeny) pagrindu, taciau Lietuvos geologijos tarnyboje nereglamentuotas

pakeitimy informacinése sistemose valdymas.

Kai kurie programinés irangos, isigytos i§ treciyju Saliy, pokyciy valdymo reikalavimai
nustatyti sutartyse (testavimas, garantinis aptarnavimas ir atsakomybe¢), taciau Lietuvos geologijos
tarnybos darbuotojy sukurtos programinés irangos kiirimas, testavimas ir diegimas taip pat
nereglamentuotas.

Be to audito metu nustatyta, kad Lietuvos geologijos tarnyboje nevaldomas savavaliskas
programinés irangos diegimas jstaigos kompiuteriuose. Vidaus tvarkos taisyklése ir Valstybinés
geologijos informacinés sistemos GEOLIS duomeny saugos nuostatuose nustatytos programinés
irangos naudojimo nuostatos, tatiau UAB ,,Alna Intelligence* ir valstybiniai auditoriai pasteb¢jo,
kad kompiuteriuose idiegta nereikalinga darbui programing iranga.

RIZIKA
Nevaldomas nauju programiniy moduliy diegimas gali tapti nesaugus ir turéti

neigiamy padariniy, nes taip nekontroliuojamas piktavalisky (kenksmingy)

programy paplitimas.

REKOMENDACIJA
Parengti informaciniy technologiju pokyciy valdymo tvarka ir idiegti priemones,

ribojancias vartotojams savavaliSkai jsidiegti kompiuterines programas.

2.5. INFORMACINIU SISTEMU TURTO VALDYMAS

Visas turtas (materialusis ir nematerialusis) apskaitomas vadovaujantis Lietuvos
Respublikos buhalterinés apskaitos istatymu ir kitais teisés aktais'®. Geroji praktika (CobIT, ITIL,
LTS ISO/IEC 17799) rekomenduoja kiekviena materialy ir nematerialy informacinés sistemos
elementa susieti su konkreCiu atsakingu asmeniu (tiesioginiu naudotoju) ir naudojimo vieta.
Lietuvos geologijos tarnybos informaciniy technologiju turtas yra apskaitomas, nustatant ne tik jo
vertg, bet ir buvimo vieta, priskiriant kiekviena informaciniy sistemy turto elementa ji

naudojanciam valdytojui (savininkui) ( 9 pavyzdys).

15 Saugaus darbo su Zemés gelmiy registro duomenimis taisyklés, patvirtintos Lietuvos geologijos tarnybos direktoriaus 2006-03-06
isakymu Nr. 1-74.

' Lietuvos Respublikos finansy ministro 2001-03-16 jsakymu Nr. 70 patvirtintos BiudZetiniy jstaigu buhalterinés apskaitos
taisyklés.

Lietuvos Respublikos valstybés kontrolé
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9 pavyzdys

Lietuvos geologijos tarnybos ilgalaikio turto ziniaras¢iuose ir programiné ir kompiuterin¢ jranga nurodoma
pagal eksploatavimo-naudojimo vieta: tarnybiniy sto¢iy operacinés sistemos priskiriamos Informaciniy
technologijy skyriui. Geofizikos posistemio programing jranga — Giluminiy tyrimy skyriui ir t.t.

GEROJI PRAKTIKA
Informaciniy sistemy turto apskaitymas pagal jo valdytojus (savininkus), naudojancius

ir labiausiai suinteresuotus §io turto iSsaugojimu ir tinkamu panaudojimu, atitinka

pasaulio gerosios valdymo praktikos rekomendacijas'’.

Kita vertus, audito metu pastebétas informaciniy sistemu turto apskaitos truakumas. Lietuvos
geologijos tarnyboje i apskaita neitraukiama tarnybos darbuotoju sukurta programiné jranga (10
pavyzdys) arba darbuotoju pastangomis atlikus reikSmingus programos pakeitimus programinés
frangos verté nedidinama. Programinés irangos ar programinés jrangos modulio isigijimas kaip
aikinis jvykis turéty biiti uZregistruotas apskaitos registruose'™.

10 pavyzdys

Lietuvos geologijos tarnybos Informaciniuy technologiju skyriaus darbuotojo sukurta tarnybos internetinio
tinklalapio programiné jranga nebuvo jtraukta i ilgalaikio nematerialaus turto apskaita.

RIZIKA
Valstybiniy auditoriy nuomone, neapskaicius istaigos darbuotoju pastangomis

sukurtos programinés jrangos, §is turtas gali buti netinkamai naudojamas ir

o ——

net prarastas. Programinés jrangos verté turéty buti padidinta naujai sukurty

moduliy verte, kitaip finansiné apskaita netiksliai atspindés tikraja turto vertg

ir realig situacija.

REKOMENDACIJA
Nustatyti tikraja Lietuvos geologijos tarnybos ilgalaikio nematerialiojo turto vertg,

apskaitant Lietuvos geologijos tarnybos darbuotoju sukurta programing iranga ir
programinés irangos modulius.

Lietuvos geologijos tarnyboje sudaromas programinés jrangos sarasas kaip
rekomenduojama vidaus reikaly ministro isakyme, reglamentuojan¢iame kompiuteriniy programy
naudojima valstybés valdymo institucijose ir jstaigose'® (2 priedo 4 lentel¢), tagiau 3is sarasas
netvirtinamas vadovybés ir nesulyginamas su buhalterinés apskaitos registrais.

RIZIKA
Istaigos kompiuteriuose esancios programinés irangos sarasas turéty biuti

perzitirimas, sulyginant ji su ilgalaikio nematerialiojo turto sarasu, kitaip

17 Cobit proceso ,,Informaciniy sistemy saugumo uZtikrinimas* DS9 dalis ,, Turto apskaita“.

' Lietuvos Respublikos buhalterinés apskaitos jstatymas (2001-11-06, Nr.IX-574, 12 straipsnio 4 punktas).

" Lietuvos Respublikos vidaus reikaly ministro 2001-05-09 jsakymu Nr. 220 patvirtintos Kompiuteriniy programy naudojimo
valstybés valdymo institucijose ir istaigose rekomendacijos.
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neapskaityta ir (ar) neteisétai naudojama programiné jranga bus nenustatyta.

REKOMENDACIJA
Kiekvienais metais perziuréti Lietuvos geologijos tarnybos kompiuteriuose esancios

programinés irangos sarasa, sugretinant ji su ilgalaikio nematerialaus turto saraSu, nustatant

neapskaityta ar (ir) neteisétai igyta ir naudojama programing iranga.

3. INFORMACINIU SISTEMU SAUGUMAS

3.1. LIETUVOS GEOLOGIJOS TARNYBOS INFORMACINIU
SISTEMU SAUGUMO POLITIKA IR JOS UZTIKRINIMO
PRIEMONES

3.1.1. ZEMES GELMIU REGISTRO SAUGOS UZTIKRINIMAS

Zemés gelmiy registras yra valstybés registras, kurio nuostatai patvirtinti Lietuvos
Respublikos Vyriausybés 2002-05-26 nutarimu Nr. 584. Vadovaujancioji registro tvarkymo ir
registro tvarkymo istaiga yra Lietuvos geologijos tarnyba prie Aplinkos ministerijos®’. Pagal iuos
nuostatus Lietuvos geologijos tarnyba kaip vadovaujancioji registro tvarkymo istaiga privalo
vykdyti registro duomeny saugos reikalavimy laikymosi priezitira®', rengti ir priimti teisés aktus,
susijusius su registro tvarkymu ir registro duomeny sauga®’. Kaip registro tvarkymo istaiga,
Lietuvos geologijos tarnyba be kity funkcijy, turi uztikrinti tinkama registro veikima, registro
duomeny ir dokumenty saugq23

Zemés gelmiy registro duomeny saugos nuostatai kartu su Saugaus darbo su duomenimis
taisyklémis, Nenumatyty situacijy valdymo planu, bei rizikos ataskaita apibrézia Registro saugumo
politika® (2 lentele). Zemés gelmiy registro tvarkymo taisyklés™ kartu su Saugaus darbo su
duomenimis taisyklémis®® nustato Zemés gelmiy registro informacinés sistemos eksploatavimo
tvarka. Lietuvos geologijos tarnybos parengtas Saugomos geologinés informacijos teikimo ir
naudojimo tvarkos apraSas reglamentuoja Valstybinés geologijos informacinés sistemos GEOLIS ir

Zemés gelmiy registro duomeny teikima.

2 7Zemes gelmiy registro nuostatai, patvirtinti Lietuvos Respublikos Vyriausybés 2002-05-26 nutarimu Nr. 584, 12 straipsnis.
21 Zemes gelmiy registro nuostatai, patvirtinti Lietuvos Respublikos Vyriausybés 2002-05-26 nutarimu Nr. 584, 13.1 straipsnis.
22 7emés gelmiy registro nuostatai, patvirtinti Lietuvos Respublikos Vyriausybés 2002-05-26 nutarimu Nr. 584, 14.1 straipsnis.
3 Zemés gelmiy registro nuostatai, patvirtinti Lietuvos Respublikos Vyriausybés 2002-05-26 nutarimu Nr. 584, 15.4. straipsnis.
2 7emés gelmiy registro duomeny saugos nuostatai, patvirtinti Lietuvos geologijos tarnybos prie Aplinkos ministerijos direktoriaus
2005 09-19 {sakymu Nr. 1-113, 11 punktas.
% patvirtintos Lietuvos geologijos tarnybos direktoriaus 2004-05-23 isakymu Nr. 1-45.
%6 Saugaus darbo su Zemés gelmiy registro duomenimis taisyklés, patvirtintos Lietuvos geologijos tarnybos direktoriaus 2006-03-06
isakymu Nr. 1-74.
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2 lentelé. Zemés gelmiy registro ir Valstybinés geologijos informacinés sistemos GEOLIS saugumo
politikos dokumentai.

Saugos politikos dokumentai Zemés gelmiy registras Valstybinés geologijos
informaciné sistema
GEOLIS

Teisés akty nustatyti privalomi saugos dokumentai

Duomeny saugos nuostatai + +

Saugaus elektroninés informacijos tvarkymo

taisyklés + _

Veiklos testinumo valdymo planas + -

Naudotojy administravimo taisyklés - -

Pokyc¢iy valdymo tvarka - -

Incidenty tyrimo tvarka - -

Neprivalomi saugos dokumentai

Saugomos geologinés informacijos teikimo ir + +
naudojimo tvarkos apraSas

Tvarkymo taisyklés + -
Patvirtintas tvarkytojy sarasas + -
Tvarkytojy pareigybés aprasymai + -

Saltinis — Valstybés kontrolé

GEROJI PRAKTIKA
Lietuvos geologijos tarnyba parengé dokumentus, kurie papildomai reglamentuoja

duomeny teikima ir tvarkyma ir palengvina teikéjams duomeny teikima:

- Saugomos geologinés informacijos teikimo ir naudojimo tvarkos aprasa,
- Zemés gelmiy registro tvarkymo taisykles,

- Zemés gelmiy registro tvarkytojy pareigybiu aprasymus.

Zemés gelmiy registro saugumo politikoje nustatyta, kad saugy registro duomeny tvarkyma
reglamentuoja Bendrieji elektroninés informacijos saugos reikalavimai’’, ta¢iau Lietuvos geologijos
tarnyba neatnaujino Zemés registro saugos politikos dokumenty kaip reikalauja $is teisés aktas.
Neparengtos Zemés gelmiu registro vartotojy administravimo taisyklés, pokyéiy valdymo ir
incidenty tyrimo tvarkos, saugumo reikalavimai paslaugas teikiancioms treciosioms Salims ir t.t. (2

lentelé ir 2 ataskaitos priedo 1 lentelé).

ISVADA
Zemés gelmiy registro saugos politikos dokumentai neatnaujinti teisés akty nustatyta

tvarka ir terminais.
Valstybiniai auditoriai nustaté, kad nesilaikoma kai kuriy Zemés gelmiy registro saugumo

politikos nuostaty. Teisés akty nustatytas® privalomas rizikos vertinimas buvo atliktas Zemés

" Bendrieji elektroninés informacijos saugos reikalavimai valstybés institucijy ir jstaigy informacinése sistemose, patvirtinti Lietuvos
Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952.
2 Bendrujy elektroninés informacijos saugos valstybés institucijy ir {staigy informacinése sistemose reikalavimy, patvirtinty Lictuvos
Respublikos 2007-05-25 nutarimu Nr. 410, 30 straipsnis.
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gelmiy registrui 2006* ir 2007°° metais. Po 2006 mety rizikos vertinimo nebuvo parengtas rizika

mazinan¢iy priemoniy planas. 2007 mety rizikos analizés ataskaita nebuvo patvirtinta vadovybés.
2007 mety rizikos vertinimo ataskaitoje buvo pateiktas rizika mazinanciy priemoniy planas, taciau
priemoniy igyvendinimas nebuvo stebimas ir paliktas darbuotojy iniciatyvai. 2008 metais rizika
nebuvo vertinama, nors valstybés informacinéms sistemoms ir valstybés registrams rizikos
vertinimas turi buti atlickamas bent karta per metus®, o kartais ir dazniau (po esminiy pokyc¢iu).

RIZIKA
Lietuvos geologijos tarnybai neatliekant teisés aktuose numatyty informaciniy

technologijy rizikos vertinimo procediry ar (ir) neigyvendinant nustatytos
rizikos mazinan¢iy priemoniy, istaigoje gali biiti neadekvaciai valdomos
rizikos, susijusios su informacinémis sistemomis ir turiniomis itakos istaigos

veiklai.

REKOMENDACIJA
Uztikrinant paZanga rengti stiprinan¢ius vidaus kontrolés sistema ir rizika maZinanciy

priemoniy igyvendinimo planus, nustatant priemoniy igyvendinimo terminus ir

atsakingus asmenis, sekti Siy plany vykdyma.

Zemés gelmiy registro saugos jgaliotinis®® neteiké vadovybei sitilymy dél nuostaty ar kity
saugumo politika reglamentuojanciy teisés akty priémimo, keitimo ar panaikinimo, nebuvo
vertinamas Zemés gelmiy registro saugumas, atliekant Zemés gelmiy registro duomeny saugos

nuostatuose numatytus auditus (3 lentele).

GEROJI PRAKTIKA
Lietuvos geologijos tarnyboje Zemés gelmiu registro saugos igaliotiniu paskirtas ne

Informaciniy technologijy skyriaus darbuotojas, t.y. ne informaciniy technologijy saugos
priemoniy diegima vykdancio padalinio darbuotojas. Tai atitinka gerosios praktikos
rekomendacijas atskirti saugos priemoniy jgyvendinimo ir kontrolés funkcijas ir dél to

iSvengiama neobjektyvumo saugos vertinimuose.

¥ Zemés gelmiy registro rizikos ataskaita ,,Registro rizikos mazinimo priemonés“, patvirtinta Lietuvos geologijos tarnybos prie
Aplinkos ministerijos direktoriaus 2006-03-06 jsakymu Nr. 1-14.

30 Zemés gelmiy registro rizikos analizés ataskaita, kuri parengta Lietuvos geologijos tarnybos direktoriaus 2007-06-14 jsakymu Nr.
1-81 sudaryta komisija.

3 Bendryjy elektroninés informacijos saugos valstybés institucijy ir istaigy informacinése sistemose reikalavimuy, patvirtinty Lietuvos
Respublikos 2007-05-25 nutarimu Nr. 410, 30 straipsnis.

32 Lietuvos geologijos tarnybos direktoriaus 2006-07-24 jsakymas Nr. 1-72 ,,Dél 2005 m. rugséjo 19 d. jsakymo Nr. 1-113 ,,Dél
Zemes gelmiy registro duomeny saugos nuostaty patvirtinimo® pakeitimo®.
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3lentelé. Zemés gelmiy registro saugumo politikos nuostatos ir jos uZtikrinimo priemonés

Zemés gelmiy registro saugumo politikos nuostata | Saugumo uztikrinimo priemoné
Duomeny saugos nuostatai
Saugumo auditai Neatlickami
Rizikos vertinimas Ivertinta 1 karta
Vartotojy mokymai Neatliekami
Nuostaty perziiira ir keitimas Neatlickamas
Incidenty tyrimas Atliekamas
Saugaus darbo su duomenimis taisyklés
Techniné jrangos prieziiira Vykdoma
Reguliarus antivirusinés programos atnaujinimas Vykdoma
Tinklo apsaugos priemoneés Vykdomos
Patalpy fizinés saugos priemonés Vykdomos
Prisijungimo slaptazodziy valdymas Vykdomas
[rasy audito galimybés Yra
Rezervinio kopijavimo priemonés Vykdomos
Registro tvarkytojy saraSo funkcijy patvirtinimas Parengtas ir patvirtintas
Nenumatyty situacijy valdymo planas
Nenumatyty situacijy valdymo plano bandymai Neatliktas
Nenumatyty situacijy valdymo plano mokymai Neatliktas
Konkreciy priemoniy planavimas (numatomos atsarginés Neatliktas

patalpos, iranga, vykdytojai ir t.t.)

Saltinis — Valstybés kontrolé

Zemés gelmiy registro saugumo uztikrinimo priemonés yra i§ dalies taikomos, tadiau tai
atlickama pagal neatnaujintas taisykles ir tvarkas, vadovaujantis Informaciniy technologiju
skyriaus darbuotojy patirtimi ir Ziniomis, o ne vykdant teisés akty reikalavimus (3 lentel¢). Be to,
Zemés gelmiy registro nuostatuose nustatyta, kad saugy registro duomeny tvarkyma reglamentuoja
Lietuvos standartas LTS ISO/IEC 17799:2004, taCiau Lietuvos geologijos tarnybos taikomos
saugumo priemones didziaja dalimi neatitinka Sio standarto saugumo rekomendacijy fiziniai saugai,
rezervinio kopijavimo procediiroms, vartotojy teisiy administravimui (11 ir 12 pavyzdziai).

11 pavyzdys

Nors fiziné tarnybiniy sto¢iy patalpos apsauga atitinka Saugaus darbo su Zemés gelmiy registro duomenimis
taisykliy reikalavimus, ta¢iau valstybiniai auditoriai nustaté fizinés saugos truokumus: langai nepakankamai
apsaugoti nuo isilauzimy, iéjimas i patalpas nereglamentuotas ir nefiksuojamas, priesgaisrinés signalizacijos
signalas perduodamas i budétojo pulta. Tai neatitinka Lietuvos standarto LTS ISO/IEC 17799:2004 ir
Bendruyju elektroninés informacijos saugos reikalavimy™.

12 pavyzdys

Lietuvos geologijos tarnybos atsarginio kopijavimo procediira atitinka Zemés gelmiy registro saugumo
politikos reikalavimus, taciau valstybiniai auditoriai nustaté Siuos trikumus: atsarginés kopijos daromos i kita
serveri, kuris yra toje pacioje patalpoje, kopijavimo procedira nedokumentuojama, iSskyrus automatini
pranesima i elektroning pasto dézute, visos sistemos atsarginé kopija neZymima, netikrinama kopijy kokybé ir
neisbandyta atstatymo i$ kopijos procedira.

33 Bendrieji elektroninés informacijos saugos reikalavimai valstybés institucijy ir {staigy informacinése sistemose, patvirtinti Lietuvos
Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952, 6 punktas.
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ISVADA
Lietuvos geologijos tarnyba nepilnai uztikrina reikiamas administracines, technines ir

organizacines duomeny saugos priemones ir nustatyty priemoniy laikymasi registro

duomeny saugos nuostaty nustatyta tvarka.

3.1.2. VALSTYBINES GEOLOGIJOS INFORMACINES SISTEMOS GEOLIS
SAUGA

GEOLIS saugos klausimy sprendimas ir priemoniy, uZtikrinan¢iy jos sauga, igyvendinimas
yra valdytojui priskiriamos funkcijos®*. Lietuvos geologijos tarnyba kaip informacinés sistemos
tvarkytojas privalo uztikrinti duomeny sauga’. [sakymu, patvirtinanéiu nuostatus, paskirtas
informacinés sistemos saugos igaliotinis, atsakingas uz nuostatus detalizuojanciy tvarky ir taisykliy
parengima, ir nustatyti Siy dokumenty parengimo terminai. Taciau iki valstybinio audito pabaigos
GEOLIS saugos politika sudarancios tvarkos ir taisyklés nebuvo patvirtintos (2 lentelé).

ISVADA
GEOLIS saugos politika yra neiSbaigta, nes Lietuvos geologijos tarnyba nepatvirtino

GEOLIS duomenuy saugos nuostatus detalizuojanciy tvarky ir taisykliy teisés akty

nustatyta tvarka ir terminais.

Valstybiniai auditoriai nustaté, kad jgyvendinamos ne visos GEOLIS duomenuy saugos

nuostatuose numatytos saugumo uZztikrinimo priemonés (4 lentel¢).

4 lentelé. Valstybinés geologijos informacinés sistemos GEOLIS saugumo priemoniy jgyvendinimas.

Valstybinés geologijos informacinés sistemos GEOLIS Saugumo uZtikrinimo priemoné
saugumo politikos nuostata

Duomeny saugos nuostatai
Incidenty tyrimas Atliekami
Informaciniy technologijy saugumo atitikties vertinimai Neatliekami
Inventorizuojama techniné ir programiné jranga Dalinai*®
Uztikrinamas veiklos testinumas Dalinai
Saugumo atitikties vertinimas Neatlickami
Rizikos vertinimas Neatliktas
Vartotojy mokymai saugos klausimais Neatliekami
Nenumatyty situacijuy valdymo plano bandymai Neparengtas
Programinés jrangos legalumo valdymas Dalinai
Saltinis — Valstybés kontrolé

ISVADA
Nejgyvendinamos visos Valstybinés geologijos informacinés sistemos GEOLIS

duomeny saugos nuostatuose numatytos saugumo uztikrinimo priemongs.

3* Valstybinés geologijos informacinés sistemos nuostatai, patvirtinti Lietuvos geologijos tarnybos direktoriaus 2007-09-18 jsakymu
Nr. 1-107, 9.3 ir 9.4 punktai.

33 Valstybinés geologijos informacinés sistemos nuostatai, patvirtinti Lietuvos geologijos tarnybos direktoriaus 2007-09-18 jsakymu
Nr. 1-107, 10.6 punktas.

36 Programinés jrangos sarasas sudaromas, tadiau nesulyginamas su ilgalaikio nematerialaus turto saragu.
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REKOMENDACIJA
Siekiant ekonomiskiau valdyti informacines sistemas, Lietuvos geologijos tarnyba galéty

tvirtinti visy valdomy informaciniy sistemy bendrus saugos dokumentus ir paskirti

visoms valdomoms informacinéms sistemoms viena saugos igaliotini.

3.1.3. VIDAUS ADMINISTRAVIMUI SKIRTU INFORMACINIU SISTEMU
SAUGA

Vidaus administravimui skirty®’ Lietuvos geologijos tarnybos informaciniy sistemy sauga
nereglamentuota, iSskyrus Lietuvos geologijos tarnybos Vidaus tvarkos taisyklése numatyta
Informaciniy technologiju skyriaus darbuotojuy pareiga diegti nauja programing jranga. Saugumo
priemones finansinéms ir kitoms vidaus administravimui skirtoms sistemoms jgyvendinamos
bendra tvarka pagal kompiuterinés techninés prieziiiros sutarti’*, ta¢iau joms taikomos ne visos
imanomos saugumo priemonés (13 pavyzdys).

13 pavyzdys

Lietuvos geologijos tarnyboje néra prisijungimo slaptazodziuy prie finansiniy apskaitos sistemy. Kompiuteriy
fjungimo slaptazodziai nekeisti 6 metus. Darbuotojai, dirbantys su Siomis sistemomis, nesupazindinami su
minimaliais duomeny saugos reikalavimais.

ISVADA
Nepakankamai uztikrinamas Lietuvos geologijos tarnybos vidaus administravimui skirty

sistemy saugumas, nes nenustatyti Siy sistemy duomeny saugos reikalavimai ir saugumo
uztikrinimo priemonés.

REKOMENDACIJA
Lietuvos geologijos tarnyba optimizuodama saugos procesus gali bendra saugos politika

apimti ir vidaus administravimui skirtas informacines sistemas.

3.2. NENUMATYTU SITUACIJU VALDYMAS

Lietuvos geologijos tarnyboje nenumatyty situaciju valdymo planas parengtas ir patvirtintas,

kaip to reikalauja Bendrieji saugos reikalavimai®® tik Zemés gelmiy registro veiklos testinumui®

uZztikrinti.

37 Valstybés informaciné sistema - valstybés institucijai teisés akty nustatytoms funkcijoms, i§skyrus vidaus administravima, atlikti
reikiamos informacijos apdorojimo procesus (duomeny ir dokumenty tvarkymo, skai¢iavimo, bendravimo nuotoliniu biidu ir t. t.)
vykdanti sistema, kuri veikia informaciniy technologiju pagrindu. (Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklés,
2004-04-19, Nr.451).

3% Kompiuterinés techninés jrangos prieZiiiros ir remonto, programinés jrangos prieZiiros ir kompiuteriniy sistemy administravimo
paslaugy teikimo sutartis, pasiraSyta 2007-09-24 su UAB ,,Alna Intelligence*.

39 Patvirtinti Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 ,,Dél duomeny saugos valstybés ir savivaldybiy
informacinése sistemose*.

40 Zemés gelmiy registro nenumatyty situacijy valdymo planas, patvirtintas Lietuvos geologijos tarnybos direktoriaus 2006-03-06
isakymu Nr.1-14.
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ISVADA
Nepatvirtintas Valstybinés geologijos informacinés sistemos GEOLIS nenumatyty

situaciju valdymo planas, todél neuztikrinamas sistemos veiklos tgstinumas ivykus

nenumatytai situacijai.

[sakymu, patvirtinusiu Zemés gelmiy registro nenumatyty situacijy valdymo plana, buvo
sudarytos Nenumatyty situaciju valdymo ir Informaciniy technologiju sistemy ir duomeny
atstatymo grupés, kurioms buvo pavesti konkretiis pasiruoSimo nenumatytoms situacijoms darbai
(numatyti materialines, technines ir kitas bazes, padedancias paruosti detalia veiksmy seka ivykus
nenumatytai situacijai ir iSmokyti veiksmy istaigos struktirinius padalinius ir darbuotojus).
Konkretiems asmenims buvo pavesta parengti pastato kiekvieno auksto planus, nurodant iSdéstyta
registro jranga, duomeny tinklo fizinio ir loginio pajungimo schemas ir t.t. Sj plana privaloma
perziiiréti ne reciau kaip karta i metus, taCiau iki valstybinio audito pabaigos nei Nenumatyty
situaciju valdymo grupé nei Informaciniy technologijuy sistemy ir duomeny atstatymo grupés
nebuvo susirinkusios parengti registro veiklos testinumo priemones. Nenumatyty situacijy valdymo
planas nebuvo iSbandytas, nevyko Lietuvos geologijos tarnybos darbuotoju mokymai kaip elgtis
nenumatyty situacijy metu.

RIZIKA
Atsizvelgiant | tai, kad Lietuvos geologijos tarnyboje nebuvo bandoma

atstatyti duomenis 1§ rezerviniy kopiju ir rezervinio kopijavimo sistemos
trikumus, valstybiniai auditoriai pastebi rizika, kad ivykus nenumatytai
situacijai informacinése sistemose Lietuvos geologijos tarnybos veiksmai bus
nepakankamai efektyviis ir gali buti prarasti valstybés registro ir valstybés

informacinés sistemos duomentis.

ISVADA
Zemés gelmiy registro nenumatyty situaciju valdymo planas yra formalus, nes

nejgyvendintos plane numatytos registro veiklos tgstinumo uZztikrinimo priemones.

3.3. INFORMACINIU SISTEMU VERTINIMALI

Lietuvos geologijos tarnybos informacinés sistemy saugumas buvo vertinamas 2007 ir 2008
metais UAB ,,Alna Intelligence® atlikus kompiuterinés techninés priezitiros sutartyje numatytus

informaciniy sistemy auditus. AnksCiau jokio vertinimo nebuvo atliekama, nors Lietuvos
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Respublikos teisés aktuose* ir Zemés gelmiy registro bei GEOLIS* politikose buvo nustatyta

informaciniy sistemy saugumo® ar saugumo atitikties teisés akty reikalavimams* vertinima atlikti
kiekvienais metais. Saugos jgaliotinis neatlieka saugos vertinimy (audity), o atliktas nepriklausomas
saugos vertinimas neapima teisés akty reikalavimy® ir gerosios praktikos rekomendacijy®.

RIZIKA
Lietuvos geologijos tarnyboje neatlickami informaciniy technologijy atitikties

saugumo reikalavimams vertinimai, todel vadovybé gali neZinoti apie
valdomy informaciniy sistemuy saugumo spragas ir neatlikti jai priskiriamy

valdytojo ir tvarkytojo saugumo uztikrinimo funkcijy.

Informaciniy technologiju skyriaus vedéjo teigimu, skyriaus darba kuruojantis Lietuvos
geologijos tarnybos direktoriaus pavaduotojas’’ yra susipazings su ataskaitomis, tadiau Sios
ataskaitos néra oficialiai patvirtintos vidaus teisés aktais, kaip rekomenduoja geroji praktika ir
nustato teisés aktai*®

Po 2007 ir 2008 mety UAB ,,Alna Intelligence* atlikty informaciniy sistemy audity nebuvo
parengti rekomendacijy igyvendinimo planai, pazangos stebéjimas po audito atlickamas
nenuosekliai ir nedokumentuojamas (14 pavyzdys).

14 pavyzdys

Projekty igyvendinimo ir kitos veiklos steb¢jimas vykdomas pagal Lietuvos geologijos tarnybos direktoriaus
2003-01-27 isakymu Nr. 1-04 patvirtinta Valstybiniy zemés gelmiy projekty vykdymo ir dokumenty rengimo
tvarka. Informaciniy technologijy skyriaus vedéjo teigimu, audito rekomendacijy igyvendinimas
kontroliuojamas vadovaujantis Sia tvarka kas ketvirti rengiant uzduoCiy planus ir uzduociy ivykdymo
ataskaitas. Taciau auditoriai pastebi, kad Sia tvarka vadovaujamasi nevisiSkai pilnai: nerengiami projekty
apraSymai, nepildomos projekty igyvendinimo ataskaitos, neuzpildomos privalomos formos. Be to, i
uzduociy plana itrauktos ne visos nepriklausomy auditoriy rekomendacijos, bet ir vykdomy informaciniy
technologiju projekty igyvendinimo priemonés bei privalomos skyriaus funkcijos (jrangos prieziiira,
vartotoju konsultavimas).

RIZIKA
Lietuvos geologijos tarnyboje neuztikrinama pakankama specializuoty

informaciniy sistemy audity rekomendacijy igyvendinimo kontrolé, todél yra

rizika, kad nebus pasinaudota atlikty vertinimy nauda ir (arba) ju

lgyvendinimas gali biiti nerezultatyvus.

! Lietuvos Respublikos 1997-09-04 nutarimo Nr. 952 3 punktas; Bendryjy elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose reikalavimuy, patvirtinty Lietuvos Respublikos 2007-05-25 nutarimu Nr. 410, 26 straipsnis;

2 Valstybinés geologinés informacinés sistemos GEOLIS duomeny saugos nuostatai patvirtinti Lietuvos geologijos tarnybos prie
Aplinkos ministerijos direktoriaus 2007-09-18 jsakymu Nr.1-107.

# 1ki 2007-06-30 kai jsigaliojo Lietuvos Respublikos Vyriausybeés 1997-09-04 nutarimo Nr. 952 redakcija.

* Nuo 2007-06-30 kai isigaliojo Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimo Nr. 952 redakcija.

> Bendrieji elektroninés informacijos saugos reikalavimai valstybés institucijy ir jstaigy informacinése sistemose, patvirtinti Lietuvos
Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952.

4 COBIT proceso ,,Informaciniy technologiju saugos uztikrinimas* dalys 5.1 ,,Saugos valdymas®, 5.2 ,IT saugos planas*; LTS
ISO/IEC 17799 dalis ,,Saugumo politika“.

7 Pareigybés aprasymas, patvirtintas Lietuvos geologijos tarnybos direktoriaus 2008-05-08 jsakymu Nr.1P-88.

* Bendrieji elektroninés informacijos saugos reikalavimai valstybés institucijy ir jstaigy informacinése sistemose, patvirtinti Lictuvos
Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952.
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REKOMENDACIJA

# COBIT proceso ME2 lvertinti vidinés kontrolés adekvatuma“ rekomendacijuy skiltis 2.4 ,,Vidaus kontrolés sistemos
monitoringas®.

Lietuvos Respublikos valstybés kontrolé
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VEIKLOS BRANDA

Lietuvos geologijos tarnybos informaciniuy sistemy valdymo procesy branda nustatyta

taikant Gebos brandos modeli (angl. Capability Maturity Model — CMM). Vertinimo Kkriterijai,
kuriais remiantis buvo nustatyta informaciniy sistemy ir registro branda, pateikiami ataskaitos 3
priede.

Lietuvos geologijos tarnybos informaciniy sistemuy branda apibréziama kaip Pirminis/Ad
Hoc procesas (1) (2 pav.).

Sis ivertinimas apibiidina organizacijos IT procesy valdymo brandos lygij ir reiskia, kad
Lietuvos geologijos tarnyboje pripazistamos su IT susijusios problemos ir biitinumas jas spresti, t.y.
yra parengta Zemés gelmiy registro ir i§ dalies GEOLIS politika, reglamentuotos su IT
problemomis ir procesais susijusios procediiros, ta¢iau aukstesni brandos lygi trukdo pasiekti tai,
kad Sios nustatytos procediiros nevisada taikomos ir dokumentuojamos. Vadovybé supazindinama
su nepriklausomy auditoriy IT biiklés vertinimais, ta¢iau nepakankamai atsizvelgiama i auditoriy
rekomendaciju igyvendinima. Informaciniy sistemy politikos, atitinkancios teisés akty reikalavimy,
atnaujinimas ir parengimas ir jgyvendinimas bei vertintojuy  rekomendaciju nuoseklus
igyvendinimas leisty Lietuvos geologijos tarnybai pasiekti aukstesni brandos lygj.

Kriteriju vertinimy vidurkiai neskai¢iuojami ir lygis laikomas pasiektu, jei organizacija

atitinka visus atitinkamo lygio brandos kriterijus.

2 pav. Gebos brandos modelis (CMM)
(a) (b) (c) (d) CMM
Optimalus procesas (5) X X X X @
Lengvai valdomas ir vertinamas procesas (4) ) 4 ) 4 X X Q
ApibréZtas procesas (3) X X X X @
Pasikartojantis, bet intuityvus procesas (2) ¢ ¢ v v v
Pirminis/Ad Hoc procesas (1) 4 4 A « @
Neegzistuojantis procesas (0) « 4 « « Q

3¢ —neatitinka kriterijy
(a) — problemos pripazinimas ir informavimas apie ja;
o (b) — politika;
«f - atitinka kriteriju (c) — susijg procesai ir mokymas, skirti politikai jgyvendinti;
Qo - nepasiektas tam tikras Gebos brandos lygis (d) — politikos efektyvumo ir susijusiuy procesy vertinimas ir
— nevisiskai pasiektas tam tikras Gebos brandos lygis ~ tobulinimas, remiantis Siuo pagrindu.

@  —pasicktas tam tikras Gebos brandos lygis

— nevisiskai atitinka kriteriju

Saltinis — Valstybés kontrolé
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ISVADOS IR REKOMENDACIJOS

Apibendrintos iSvados

Dél strateginio planavimo
1. Lietuvos geologijos tarnyboje véluojama jgyvendinti Informacinés visuomenés plétros

2006-2008 mety programa. (1. Informaciniy technologijy strateginis planavimas)

Dél valdymo

2. Lietuvos geologijos tarnyboje nepaskirti atsakingi asmenys ir nepakankamai aiSkiai
nustatyta atsakomybé uz atskiry informaciniy technologijy prieziiiros funkcijy
vykdyma. (2.1. Informaciniy technologijuy procesy organizavimas)

3. Lietuvos geologijos tarnyba nepakankamai kontroliuoja informaciniy technologiju
projekty igyvendinima, todél gali buti neuztikrinama projekty kokybé ir
rezultatyvumas. (2.2. Informaciniy technologiju projekty vystymas)

4. Lietuvos geologijos tarnybos sudaromose sutartyse nepakankamai uztikrinama treciyju
Saliy jsipareigojimy vykdymo kontrolé. (2.3. Saliy, teikian¢iy IT paslaugas, kontrolé)

5. Lietuvos geologijos tarnyboje nepakankamai reglamentuotas pakeitimy informacinése
sistemose valdymas. (2.4. Pokyciy valdymas)

6. Neapskaicius istaigos darbuotojy pastangomis sukurtos programinés {rangos, Sis turtas
gali biiti netinkamai naudojamas ir net prarastas. Programinés {rangos verte¢ turéty biiti
padidinta naujai sukurty moduliy verte, kitaip finansiné¢ apskaita netiksliai atspindés

tikraja turto verte ir realig situacija. (2.5. Informaciniy sistemy turto valdymas)

Dél saugumo uZztikrinimo

7. Zemés gelmiy registro saugos politikos dokumentai neatnaujinti teisés akty nustatyta
tvarka ir terminais. (3.1.1. Zemés gelmiy registro saugos uztikrinimas)

8. Lietuvos geologijos tarnybai neatlickant teisés aktuose numatyty informaciniy
technologiju rizikos vertinimo procediry ar (ir) neigyvendinant nustatytos rizikos
mazinan¢iy priemoniy, istaigoje gali biiti neadekvaciai valdomos rizikos, susijusios su
informacinémis sistemomis ir turindios jtakos jstaigos veiklai. (3.1.1. Zemeés gelmiy
registro saugos uztikrinimas)

9. Lietuvos geologijos tarnyba nevisiskai uztikrina reikiamas administracines, technines ir
organizacines duomeny saugos priemones ir tokiy priemoniy laikymasi registro
duomeny saugos nuostaty nustatyta tvarka. (3.1.1. Zemés gelmiy registro saugos

uztikrinimas)

Lietuvos Respublikos valstybés kontrolé
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10. GEOLIS saugos politika yra neisbaigta, nes Lietuvos geologijos tarnyba nepatvirtino
GEOLIS duomenuy saugos nuostatus detalizuojanciy tvarky ir taisykliy teisés akty
nustatyta tvarka ir terminais. (3.1.2. Valstybinés geologijos informacinés sistemos
GEOLIS sauga)

11. Neigyvendinamos visos Valstybinés geologijos informacinés sistemos GEOLIS
duomeny saugos nuostatuose numatytos saugumo uztikrinimo priemonés. (3.1.2.
Valstybinés geologijos informacinés sistemos GEOLIS sauga)

12. Nepakankamai uztikrinamas Lietuvos geologijos tarnybos vidaus administravimui
skirty sistemy saugumas, nes nenustatyti $iy sistemy duomeny saugos reikalavimai ir
saugumo uztikrinimo priemonés. (3.1.3. Vidaus administravimui skirty informaciniy
sistemy saugumas)

13. Nepatvirtintas Valstybinés geologijos informacinés sistemos GEOLIS nenumatyty
situaciju valdymo planas, todél neuztikrinamas sistemos veiklos tgstinumas ivykus
nenumatytai situacijai. (3.2. Nenumatyty situaciju valdymas)

14. Zemés gelmiy registro nenumatyty situaciju valdymo planas yra formalus, nes
nejgyvendintos plane numatytos registro veiklos tgstinumo uZztikrinimo priemones.
(3.2. Nenumatyty situaciju valdymas)

15. Lietuvos geologijos tarnyboje neuztikrinama pakankama specializuoty informaciniy
sistemu audity rekomendaciju igyvendinimo kontrolé, todél yra rizika, kad nebus
pasinaudota atlikty vertinimy nauda ir (arba) ju igyvendinimas gali bti nerezultatyvus.

(3.3. Informaciniy sistemy vertinimai)
Rekomendacijos

Dél valdymo

» Aigkiai nustatyti darbuotojy atsakomybe uz Zemés gelmiy registro ir Valstybinés
geologijos tarnybos informacinés sistemos GEOLIS priezitiros ir administravimo
funkcijas. (2 iSvada)

» [gyvendinant informaciniy technologiju projektus nustatyti kiirimo metodika ir laikytis
metodikos nustatyty kontrolés priemoniy. (3 iSvada)

» UZtikrinant projekty kokybés gerinima ir gerosios praktikos itvirtinima parengti
informaciniy technologiju projekty igyvendinimo tvarka, pagal gerosios praktikos
rekomendacijas iteisinus valdytoju (savininky) dalyvavima projekty igyvendinime. (1
gerosios praktikos pavyzdys)

» Parengti informaciniy technologiju poky¢iuy valdymo tvarka ir idiegti priemones,

draudZziancias vartotojams savavaliSkai isidiegti kompiuterines programas. (5 iSvada)
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» Nustatyti tikraja Lietuvos geologijos tarnybos ilgalaikio nematerialiojo turto verte,

apskaitant Lietuvos geologijos tarnybos darbuotojy sukurta programing iranga ir
programinés jrangos modulius. (6 iSvada)

Kiekvienais metais perziiiréti Lietuvos geologijos tarnybos kompiuteriuose esancios
programinés jrangos saraSa, sulyginant ji su ilgalaikio nematerialiojo turto sarasu,
nustatant neapskaityta ir (ar) nelegalia programing iranga. (6 iSvada)

Uztikrinant paZanga rengti stiprinancius vidaus kontrolés sistema ir rizika maZinanc¢ius
priemoniy igyvendinimo planus, nustatant priemoniy jgyvendinimo terminus ir

atsakingus asmenys, sekti $iy plany vykdyma. (8 isvada)

Dél saugumo uZztikrinimo

» Siekiant ekonomiskiau valdyti informacines sistemas, Lietuvos geologijos tarnyba

galéty tvirtinti visy valdomy informaciniy sistemuy bendrus saugos dokumentus ir
paskirti visoms valdomoms informacinéms sistemoms viena saugos igaliotini. (11
iSvada)

Lietuvos geologijos tarnyba, optimizuodama saugos procesus, gali bendra saugos

politika apimti ir vidaus administravimui skirtas informacines sistemas. (12 iSvada)

» Nepriklausomy auditoriy ataskaitos, rekomendacijy igyvendinimo planai ir plany

pakeitimai turéty buti tvirtinami direktoriaus jsakymais, su kuriais supazindinamos ne
tik suinteresuotos puseés, bet ir visi darbuotojai. Taip organizacijoje biity skleidziama

geroji praktika ir Zinomi veiklos trukumai. (15 iSvada)

Geroji praktika

l.

Auditoriai pastebéjo projekty valdymo geraja praktika: projekto iniciavime ir
igyvendinime aktyviai dalyvauja informacinés sistemos valdytojai (savininkai), nors
tai neprivaloma ir nereglamentuota teisés aktais. Informacinés sistemos moduliy
valdytoju (savininky) dalyvavimas kirimo procese padeda maksimaliai pritaikyti
sukurta programing iranga galutiniy vartotoju poreikiams. (2.2. Informaciniy
technologiju projekty vystymas)

Informaciniy sistemy turto apskaitymas pagal jo valdytojus (savininkus), naudojancius
ir labiausiai suinteresuotus §io turto iSsaugojimu ir tinkamu panaudojimu, atitinka
taupumo principui ir pasaulio gerosios valdymo praktikos rekomendacijoms. (2.5.
Informaciniy sistemy turto valdymas)

Lietuvos geologijos tarnyba parengé dokumentus, kurie papildomai reglamentuoja
duomeny teikima ir tvarkyma ir palengvina teikéjams duomeny teikima (3.1.1. Zemés

gelmiy registro saugos uZztikrinimas):
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= Saugomos geologinés informacijos teikimo ir naudojimo tvarkos aprasa,
= Zemés gelmiy registro tvarkymo taisykles,
= Zemés gelmiy registro tvarkytojy pareigybiy aprasymus.

4. Lietuvos geologijos tarnyboje Zemés gelmiy registro saugos igaliotiniu paskirtas ne
Informaciniy technologijuy skyriaus darbuotojas, t.y. ne informaciniy technologiju
saugos priemoniy diegima vykdancio padalinio darbuotojas. Tai atitinka gerosios
praktikos rekomendacijas atskirti saugos priemoniy igyvendinimo ir kontrolés
funkcijas ir dél to i§vengiama neobjektyvumo saugos vertinimuose. (3.1.1. Zemés

gelmiy registro saugos uZztikrinimas)

Informaciniy sistemy valdymo ir audito
departamento direktorius Dainius Jakimavicius

Vyresnioji valstybiné auditoré Irina KiSkina
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PRIEDAI

Valstybinio audito ataskaitos

,Lietuvos geologijos tarnybos
informaciniy  sistemy  bendrosios
kontrolés vertinimas*

1 priedas

Ataskaitoje nagrinéjamy procesy sasaja su COBIT procesais

Ataskaitoje nagrinéjami IT procesai

Susije CODIT procesai

1. Informaciniy techologijy strateginis planavimas

PO1 (Strateginis IT planavimas)

2. Informaciniy technologijy valdymas

2.1. Informaciniy technologiju procesu
organizavimas

PO4 (IT procesai, organizavimas ir komunikacija)

DS8 (Pagalbos vartotojams organizavimas ir
incidenty valdymas)

2.2. Informaciniy technologijy projekty vystymas

PO10 (IT projekty valdymas)
Al7 (Programinés jrangos isigijimai)

2.3. Saliu, teikianéiy IT paslaugas, kontrolé

DS1 (Paslaugy lygio nustatymas ir valdymas)
DS2 (Treciyjy Saliy paslaugy kokybés valdymas)

2.4. Poky¢iy valdymas

Al7 (Pakeitimy valdymas)

2.5. Informaciniy sistemy turto valdymas

DS6 (IT turto apskaita)
Al (Programinés jrangos jsigijimai)

3.Informaciniy sistemy saugumas

3.1. Lietuvos geologijos tarnybos informaciniy
sistemy saugumo politika ir jos uztikrinimo
priemonés

3.1.1. Zemés gelmiy registro saugos
uztikrinimas

3.1.2. Valstybinés geologijos informacinés
sistemos GEOLIS sauga

3.1.3. Vidaus administravimui skirty
informaciniy sistemy saugumas

3.2. Nenumatyty situacijy valdymas

3.3.Informaciniy sistemy vertinimai

DS4 (Nepertraukiamos IT veiklos uztikrinimas)
DS5 (IS saugos uztikrinimas)

DSS8 (Pagalbos vartotojams organizavimas ir
incidenty valdymas)

DS12 (Fizinés aplinkos saugumo valdymas)

Al2 (Taikomosios programinés jrangos isigijimas ir
palaikymas)

ME!1 (Monitoringas ir pazangos stebéjimas)

ME3 (Atitikties iSoriniams reikalavimams
vertinimas)
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Valstybinio audito ataskaitos
»Lietuvos geologijos tarnybos
informaciniy sistemuy bendrosios
kontrolés vertinimas*

2 priedas

Lietuvos geologijos tarnybos informaciniy sistemy bendrosios kontrolés atitiktis
teisés akty reikalavimams ir rekomendacijoms

1 lentelé.  Atitiktis Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimo Nr. 410 ,,Dél elektroninés

informacijos saugos vals

bés instituciju ir jstai

informacinése sistemose* reikalavimams

Eil.Nr Teisés akto reikalavimas Atitiktis teisés akto reikalavimui

1 Nutarimo 2 punkto reikalavimas — Ipareigoti ministerijas, Lietuvos geologijos tarnyba iki 2007 m.
Vyriausybés istaigas, istaigas prie ministeriju, kitas birzelio 30 d. neparengé Zemés gelmiy
Lietuvos Respublikos Vyriausybei atskaitingas valstybés registro =~ duomeny  saugos  nuostaty
institucijas ir j{staigas iki $io nutarimo 1 punkto pakeitimy.
isigaliojimo dienos parengti ir patvirtinti ju galiojan¢iu  Lietuvos geologijos tarnybos Zemés registro
Informacinés  sistemos ~ duomeny  saugos nuostaty duomeny saugos nuostatai  patvirtinti
pakeitimus ir kitus teises aktus, kuriy reikia Siam nutarimui  tarnybos direktoriaus 2005-09-19 jsakymu
igyvendinti. Nr. 1-113.

) Reikalavimy 5 punkto rekomendacija — Uztikrinant Zemés gelmiy registro duomeny saugos
informacijos sauga, rekomenduojama vadovautis Lietuvos nuostaty 2.2 jtvirtintas siekis atitikti
standartais LST ISO/IEC 17799:2006, LST ISO/IEC Lietuvos standarta LST ISO/IEC
27001: 2006, taip pat kitais Lietuvos ir tarptautiniais 17799:2002.

"Informacijos technologija. Saugumo metodai" grupés Valstybinés geologijos informacinés

standartais, apibuidinanciais saugy informacinés sistemos sistemos ~ GEOLIS  duomeny saugos

duomeny tvarkyma. nuostatuose nustatyta, kad duomeny sauga
uztikrinama vadovaujantis Lietuvos
standartu LST ISO/IEC 17799:2006.

3 Reikalavimy 6 punktas — Informacinés sistemos valdytojas Lietuvos geologijos tarnyba neparengé
privalo turéti pagal Vidaus reikaly ministerijos tvirtinamas ~Zemés gelmiy registro naudotojy
Saugos dokumenty turinio gaires parengtus, su Vidaus administravimo taisykles.
reikaly ministerija suderintus ir patvirtintus Siuos saugos Neparengti GEOLIS saugos politikos
dokumentus: dokumentai: saugaus elektroninés

6.1  Nuostatus; informacijos tvarkymo taisyklés, veiklos
6.2  Saugaus eclektroninés informacijos tvarkymo testinumo valdymo planas ir informacinés
taisykles; sistemos naudotojy administravimo
6.3  Informacinés sistemos veiklos tgstinumo taisyklés.
valdymo plana;
6.4  Informacinés sistemos naudotoju
administravimo taisykles. }

4 Reikalavimy 7 punktas — Siy reikalavimy 6.2-6.4 Zemes gelmiy registro ir Valstybines
punktuose nurodytus dokumentus (toliau vadinama — geologijos informacines sistemos GEOLIS
saugos politika igyvendinantys dokumentai) tvirtina duomeny saugos nuostatai patvirtinti
informacinés sistemos valdytojas po to, kai patvirtina su vadovybes. Patvirtintos Saugaus darbo su
Vidaus reikaly ministerija suderintus nuostatus. Zemés  gelmiy  registro  duomenimis

taisyklés, Zemés gelmiy registro nenumatyty
situacijy valdymo planas. Neparengtos
Zemés gelmiy registro naudotojy
administravimo taisyklés.

Neparengtos Valstybinés geologijos
informacinés sistemos GEOLIS Saugaus
darbo su duomenimis taisyklés, nenumatyty
situacijy valdymo planas ir naudotojy
administravimo taisyklés.

5 Reikalavimy 8 punktas — Teisés aktu, kuriuo tvirtinami  Valstybinés geologijos informacinés
Nuostatai, skiriamas saugos igaliotinis ir nurodomi saugos sistemos GEOLIS  saugos igaliotinis

politika jgyvendinanciy dokumenty rengéjai bei saugos
politika jgyvendinanciy dokumenty patvirtinimo terminai

paskirtas direktoriaus 2007-09-18 isakymu
Nr. 1-107, kuris nurodytas saugos politika
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10

11

12

Reikalavimy  9.1. punktas — Informacinés sistemos
valdytojo tvirtinamuose Nuostatuose nustatoma:
9.1 informacijos saugumo tikslai, svarba ir esama biiklé;

Reikalavimy 9.2. punktas — Informacinés sistemos
valdytojo tvirtinamuose Nuostatuose nustatoma:
9.2 informacijos saugumo uztikrinimo prioritetinés

kryptys;

Reikalavimy 9.3. punktas — Informacinés sistemos
valdytojo tvirtinamuose Nuostatuose nustatoma:
9.3 informacinés sistemos ir $ioje sistemoje tvarkomy
duomeny (toliau vadinama - duomenys) svarba ir
pagrindiniai  informacinei sistemai, jos dalims ir
funkcijoms keliami saugos reikalavimai, pagal kuriuos
bus parenkamos atitinkamos saugos priemonés;
Reikalavimy 9.4. punktas — Informacinés sistemos
valdytojo tvirtinamuose Nuostatuose nustatoma:
9.4 saugaus duomeny tvarkymo reikalavimai, kurie apima:
= teisés akty, kuriais vadovaujamasi tvarkant
duomenis ir uztikrinant jy sauguma, sarasa;
= informacinés sistemos valdytojo personalo
kvalifikacinius reikalavimus;
= pagrindines informacinés sistemos valdytojo

nuostatas dél rizikos veiksniy vertinimo,
pagrindiniy  rizikos  vertinimo  Kkriterijy
apibtudinima;

Reikalavimy  9.5. punktas — Informacinés sistemos

valdytojo tvirtinamuose Nuostatuose nustatoma:

9.5 informacinés sistemos naudotojy supazindinimo su
saugos dokumentais principai,

Reikalavimy  9.6. punktas — Informacinés sistemos
valdytojo tvirtinamuose Nuostatuose nustatoma:

9.6 atsakomybé uz saugos dokumenty reikalavimy
pazeidimus;

Reikalavimy 10  punktas — Saugaus elektroninés
informacijos apdorojimo taisyklése pateikiama:

" informacinéje sistemoje esancios informacijos
kategorijy sarasas ir kiekvienai kategorijai
priskirtini duomenys;

" techniniy ir kity saugos priemoniy aprasymas,
apimantis kompiuterinés jrangos, sistemings ir
taikomosios programinés irangos, duomeny
perdavimo tinklais saugumo uztikrinimo, patalpy
ir aplinkos (i¢jimo kontrole, elektros tiekimas,
aplinkos drégnumas, darbo vietos temperatira,
prieSgaisriné sauga),

=  informacinés sistemos darbo apskaitos ir kitas
priemones informacijos saugai uztikrinti;

= informacinés sistemos saugg uZztikrinantys

igyvendinanciy dokumenty rengéju,
nustatyti parengimo terminai.

Zemés gelmiy registro duomeny saugos
nuostatai ir saugos politikos dokumentai
neatnaujinti teisés akto nustatyta tvarka ir
terminais.

Valstybinés geologijos informacinés
sistemos  GEOLIS  duomeny  saugos
nuostatose nustatytas informacijos saugumo
tikslas, svarba ir esama buklé.

Zemés gelmiy registro duomenuy saugos
nuostatai ir saugos politikos dokumentai
neatnaujinti teisés akto nustatyta tvarka ir
terminais.

Valstybinés geologijos informacinés
sistemos GEOLIS duomeny saugos nuostaty
7 punktas pateikia informacijos saugumo
uztikrinimo prioritetinés kryptis.

Zemés gelmiy registro duomeny saugos
nuostatai ir saugos politikos dokumentai
neatnaujinti teisés akto nustatyta tvarka ir
terminais.

Valstybinés geologijos informacinés
sistemos GEOLIS nuostatose nenustatyta
duomeny svarba.

Zemés gelmiy registro duomeny saugos
nuostatai ir saugos politikos dokumentai
neatnaujinti teisés akto nustatyta tvarka ir
terminais.

Taip.

Taip.

Taip.

Saugaus darbo su Zemés gelmiy registro
duomenimis nepateikiama:

= informacinéje sistemoje esancios

informacijos kategorijy saraSas ir

kiekvienai  kategorijai  priskirtini
duomenys;

= keliami reikalavimai nuomojamy ar
perkamy  informaciniy  sistemy
funkcionavimui reikalingoms
paslaugoms (patalpos, irangos ir
sistemuy priezira,  duomeny
perdavimas  tinklais  ir  kitos
paslaugos).

Neparengtos Saugaus darbo su GEOLIS
duomenimis taisyklés.

Lietuvos Respublikos valstybés kontrole
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reikalavimai,

keliami nuomojamy ar perkamy informaciniy
sistemy funkcionavimui reikalingoms
paslaugoms (patalpos, irangos ir sistemy
priezitra, duomeny perdavimas tinklais ir kitos
paslaugos);

informacinés sistemos ir duomeny vientisumo
pazeidimy fiksavimo ir pazeisty duomeny
atkiirimo  tvarka  (naudotoju veiksmy
registravimas, atsarginés duomeny kopijos, ju
saugojimas, saugojimo kontrolé ir kita);

saugaus duomeny perkélimo ar perdavimo tvarka,
Nuostaty jgyvendinimo kontrolés tvarka;
duomeny perdavimo tinklais reikalavimai;

13 Reikalavimy 11.1 punktas — Informacinés sistemos veiklos
testinumo valdymo planui keliami Sie reikalavimai:
11.1 Informacinés sistemos veiklos tgstinumo valdymo
plane turi biiti nurodyta saugos jgaliotinio, administratoriy,
informacinés sistemos naudotoju funkcijos, igaliojimai ir
veiksmai atkuriant informaciniy sistemy veikla.

14 Reikalavimy 11.2 punktas — Informacings sistemos veiklos
testinumo valdymo plano nuostatos turi biiti pagristos tam
tikrais principais. Privalomi §ie pagrindiniai principai:

15 Reikalavimy 12

informacinés sistemos naudotojy gyvybés ir
sveikatos apsauga (bltina uztikrinti  visy
informacinés sistemos naudotoju gyvybés ir
sveikatos apsauga ir sauguma, kol trunka
nenumatyta situacija ir likviduojami avarijy
padariniai);

informacinés  sistemos  veiklos  atkfirimas
(informaciniy sistemy veikla atkuriama pagal
Siame plane numatyta informaciniy sistemy
funkcijy prioriteta);

informacinés sistemos naudotojuy mokymas
(informacinés sistemos naudotojai  turi bati
supazindinti su minétu planu ir teisés aktais,
nustatanciais kiekvieno informacinés sistemos
naudotojo atsakomybg);

reguliarus Sio plano veiksmingumo iSbandymas
(plano veiksmingumas  turi baiti reguliariai
iSbandomas praktinio mokymo metu; plano
veiksmingumo isbandymas gali buti planinis
arba neplaninis; atsizvelgiant { gautus rezultatus,
Sis planas turi bati atitinkamai tikslinamas).
punktas — Informacinés sistemos

naudotojy administravimo taisyklése nustatoma:

prieinamumo prie duomeny principai;
informacinés sistemos naudotojy
supazindinimo su saugos dokumentais tvarka;

saugaus duomeny teikimo  informacinés
sistemos naudotojams  kontrolés  tvarka
(informacinés  sistemos naudotoju
registravimas, teisés dirbti su informacinés
sistemos duomenimis suteikimas,
informacinés sistemos naudotoju
iSregistravimas, informacinés sistemos

naudotojy tapatybés nustatymas, specialios
informacinés  sistemos naudotojy tapatybés
nustatymo priemonés, elektroninis parasas ir
kita);

informacinés sistemos naudotojy, turinciy
pri¢jima prie informacinés sistemos ar atskiry
jos komponentuy, jgaliojimai, teisés ir pareigos.

Ne.
Taip.
Lietuvos geologijos tarnyba neparengé
Zemés gelmiy  registro naudotojy

administravimo taisykliy, taciau i$ dalies
naudotoju administravimas nustatytas Zemeés
gelmiy registro  tvarkytoju  pareigybiy
apraSymuose. Neparengtos ir Valstybinés
geologijos informacinés sistemos GEOLIS
naudotojy administravimo taisykleés.
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16

17

18

19

20

21

22

23

24

Reikalavimy 17.1.1 punktas — Saugos jgaliotinis,
lgyvendindamas  elektroninés  informacijos  sauga
informacinéje sistemoje, atlieka $ias funkcijas:

17.1 teikia informacinés sistemos valdytojo vadovui
pasitlymus dél:

17.1.1. administratoriy paskyrimo (saugos igaliotinis
negali atlikti administratoriaus funkcijy);

Reikalavimy  17.1.3 punktas — Saugos igaliotinis,
igyvendindamas  elektroninés  informacijos  sauga
informacinéje sistemoje, atlieka Sias funkcijas:

17.1 teikia informacinés sistemos valdytojo vadovui
pasitilymus dél:

17.1.3. istaigos informaciniy technologijy saugos
reikalavimy atitikties vertinimo atlikimo;

Reikalavimy  17.2  punktas — Saugos jgaliotinis,
igyvendindamas  elektroninés  informacijos  sauga
informacinéje sistemoje, atlieka $ias funkcijas:

17.2  koordinuoja elektroninés informacijos saugos
incidenty, ivykusiy informacinéje sistemoje, tyrima
(isskyrus atvejus, kai Sia funkcija atlieka informacijos
saugos darbo grupés);

Reikalavimy 18 punktas — Saugos jgaliotinis periodiskai
inicijuoja  informacinés sistemos naudotoju mokyma
informacijos  saugos klausimais, {vairiais budais
informuoja juos apie informacijos saugos problematika
(priminimai  elektroniniu pastu, teminiy seminary
rengimas, atmintinés priimtiems naujiems darbuotojams
ir panasiai).

Reikalavimy 21 punktas — Atlikdami  informacinés
sistemos  funkcijy  pakeitimus, administratoriai turi
laikytis informacinés sistemos valdytojo nustatytos
informacinés sistemos poky¢iy valdymo tvarkos.
Reikalavimy 26 punktas — Saugos dokumentai valstybés
institucijoje turi biiti persvarstomi (perzitirimi) ne reciau
kaip karta per metus.

Reikalavimy 30 punktas — Saugos igaliotinis,
atsizvelgdamas i Vidaus reikaly ministerijos iSleista
metoding priemong "Rizikos analizés vadovas",
Lietuvos ir tarptautinius "Informacijos technologija.
Saugumo technika" grupés standartus, kasmet
organizuoja visy informaciniy sistemy  rizikos
ivertinima.

Reikalavimy 35 punktas —  Funkcijos, susijusios su
informacinés sistemos plétra, turi buti aiskiai atskirtos
nuo administravimo (eksploatavimo) funkcijy.

Reikalavimy 42 punktas — Informacinés sistemos
naudotojus su saugos dokumentais ir atsakomybe uz ju
reikalavimy nesilaikyma  pasirasytinai supazindina
saugos igaliotinis.

Saugos jgaliotinis neteiké sitlymy dél
administratoriaus paskyrimo.

Saugos igaliotinis neteiké sitlymy dél
saugos reikalavimy atitikties vertinimo.

Saugos incident tyrimai atlickami ne pagal
Bedryju elektroninés informacijos saugos
valstybés institucijy ir istaigy reikalavimus.

Informacinés sistemos naudotojy mokymai
saugos tematika neorganizuojami.

Lietuvos geologijos tarnyba
poky¢iy valdymo tvarkos.

neparengeé

Ne

Zemés gelmiy registro rizikos vertinimas
buvo atliktas 2006 metais®’. Nuo to laiko
informaciniy  sistemy  rizika  nebuvo
vertinama.

Aiskiai nenustatyta.

igaliotinis nesupazindina
naudotojus  su  saugos

Saugos
pasirasytinai
dokumentais.

2 lentelé.
Bendryjuy reikalavimu valstybés ir savivaldybiy institucijy ir jstaigy interneto svetainéms apraso
reikalavimams

Atitiktis Lietuvos Respublikos vidaus reikaly ministro 2003-04-18 jsakymu Nr. 480 patvirtintiems

Eil.Nr.

Teisés akto reikalavimas

Atitikimas teisés akto reikalavimo

4 punkte nurodoma - Istaigy interneto svetainiy paskirtis -
skleisti internetu informacija apie jstaigy funkcijas,
struktiira, veikla, skatinti asmenis aktyviai dalyvauti

Lietuvos geologijos tarnybos interneto
svetaingje skleidziama informacija apie
Lietuvos geologijos tarnybos funkcijas,

0 Zemés gelmiy registro rizikos ataskaita ,Registro rizikos maZinimo priemonés“, patvirtinta Lietuvos geologijos tarnybos
direktoriaus 2006-03-06 jsakymu Nr. 1-14.

Lietuvos Respublikos valstybés kontrole



38

Valstybinio audito ataskaita

valstybés valdyme, uztikrinti jstaigy veiklos skaidruma,
teikti  vieSasias paslaugas elektroninémis  rysio
priemonémis.

6. punkte nurodoma - Istaigos interneto svetainé turi
atitikti Siame ApraSe iSdéstytas struktiiros, informacijos,
administravimo nuostatas, taip pat buti pritaikyta naudotis

nejgaliesiems, vadovaujantis Nejgaliesiems pritaikyty
Interneto tinklalapiy kirimo, testavimo ir {ivertinimo
metodinémis rekomendacijomis,  patvirtintomis
Informacinés  visuomenés  plétros komiteto  prie

Lietuvos Respublikos Vyriausybés direktoriaus 2004 m.
kovo 31 d. [sakymu Nr. T-40. Pateikiama informacija
turi biiti susisteminta ir reguliariai atnaujinama.

7. punkte nurodoma - [staigos interneto svetainés jvadinis
puslapis yra reprezentacinis, atspindintis istaigos veikla.
Jis turi buti lengvai atpazistamas. [staigos, kuri jstatymy
nustatyta  tvarka turi teis¢ naudoti Lietuvos valstybés
herba, interneto svetainés jvadiniame puslapyje turi biiti
Lietuvos valstybés herbas (arba istaigos  zenklas,
iregistruotas Valstybiniame patenty biure), visas istaigos
pavadinimas, teisiné forma, buveinés adresas, juridinio
asmens kodas, registras, kuriame kaupiami ir  saugomi

duomenys apie ta jstaiga, pridétinés vertés mokescio
mokétojo kodas  (jeigu istaiga yra pridétinés vertés
mokes¢io  mokétoja), staigos telefono numeris, fakso

numeris ir elektroninio pasto adresas. [vadiniame
interneto svetainés puslapyje turi buti pateikiama pagal
istaigai priskirtas  funkcijas aktualiausia, labiausiai
akcentuotina informacija (aktualijos). [staigos interneto
svetainés  skyriuose skelbiant istaigos struktiira,
kontaktus, naujienas ir atsakymus i klausimus, turi buti
nurodyta informacijos pateikimo data, o skelbiant teisés
akty projektus - kiekvieno teisés akto projekto
atnaujinimo data.

9. punkte nurodoma - [staigos interneto svetaingje visa
informacija pateikiama lietuviy kalba. Svarbiausia su
istaigy veikla susijusi informacija (jos svarba nustato
istaiga) interneto svetainéje papildomai pateikiama angly
kalba, prireikus - kita uzsienio kalba.

10. punkte nurodoma - Istaigos interneto svetainés

paaisSkinan¢iu kontrolinj taska ir vieta,

http://www.tawdis.net

struktiirg ir veikla.

Tobulintinas Lietuvos geologijos tarnybos
interneto svetainés turinio prieinamumas ir
pasiekiamumas riboty galimybiy Zmonéms
t.y. nejgaliesiems.

Testavimas atliktas naudojant tikrinimo
irankius51: TAWS52 ir Web Accessibility
Checker53.

Testavimo jrankis TAW nustaté¢ 17 pirmo
svarbumo, 32 antro svarbumo ir 39 treCio
svarbumo klaidas.

Web Accessibility Checker tikrinant batinus
reikalavimus nenustaté Zzinomy klaidy,
nustaté 1 tikéting klaida ir 13 potencialiy
klaidy. Tikrinant rekomenduojamus
reikalavimus — 5 zinomas klaidas, 27
tikétinas klaidas ir 18 potencialias klaidas.

Lietuvos geologijos tarnybos interneto
svetainéje yra idiegtas abipusis rySys
uzklausos forma. Taciau auditoriams
nusiuntus uzklausa i ja per 5 dienas nebuvo
atsakyta. Todél galima teigti, kad
pakankamas abipusis rySys néra uztikrintas.
Lietuvos geologijos tarnybos ivadinis
puslapis i§ dalies atitinka jam keliamus
reikalavimus.

Auditoriai rekomenduoja jau jvadiniame

Lietuvos geologijos tarnybos svetainés
puslapyje  pateikti  aktualia ~ tarnybai
informacija.

Skelbiant Lietuvos geologijos tarnybos

strukttirg ir kontaktus, bei skyriuje klausimai
nenurodoma informacijos pateikimo data.
Skelbiant teisés akty projektus nenurodoma
ju atnaujinimo data.

Lietuvos geologijos tarnybos interneto
svetainéje informacija pateikiama lietuviy
kalba. Svarbiausia informacija pateikiama ir
angly kalba.

Lietuvos interneto

geologijos  tarnybos

3! Testavimo jrankiai pasirinkti i§ Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2004-03-31
isakyme Nr. T-40 ,,Dél nejgaliesiems pritaikyty interneto tinklapiy kiirimo,
patvirtinimo* pateikto saraso.

2 TAW - tikrina puslapio prieinamuma automatiikai paZymédama aptiktas klaidas su prioritety lygiais uzduotais WCAG
kontroliniais taskais. Jis taip pat puslapyje pazymi vietas, reikalaujanéias rankinio testavimo. Kiekviena atzyma, sujungta su
kurioje reikia atlikti

testavimo ir ivertinimo metodiniy rekomendacijy

patikrinima. [rankis skelbiamas tinklapyje

>3 Puslapio prieinamumo tikrinimo irankis skelbiamas tinklapyje http:/aprompt.snow.utoronto.ca/ . Siuo jrankiu taipogi naudojosi

LGT ruosdama savo interneto puslapi neigaliesiems.
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10.

11.

struktiira turi buti aiski, paprasta ir patogi, suformuoto
meniu antrastés - tikslios  ir neturéty virSyti trijy
reik§miniy zodziy. Interneto svetainéje turi biiti Sie skyriai:

10.1. struktira ir kontaktai;

10.2. teisiné informacija:

10.2.1. teisés aktai,

10.2.2. teisés akty projektai;

10.3. veikla:

10.3.1. nuostatai;

10.3.2. planavimo dokumentai;

10.3.3. veiklos kryptys;

10.4. paslaugos:

10.4.1. informacijos rinkmenos;

10.4.2. prasymai;

10.4.3. vieSosios paslaugos;

10.5. naujienos;

10.6. klausimai,

10.7. tarptautinis bendradarbiavimas;

10.8. nuorodos.
12. punkte nurodoma - Istaigos interneto svetainéje
skelbiama tik aktuali ir teisiSkai galiojanti informacija, kuri
turi biiti atnaujinama pagal jos keitimosi periodiskuma.
Jeigu §i informacija skelbiama ir uzsienio kalba, ji turi
biti atnaujinama vienu metu visomis kitomis kalbinémis
interneto svetainés versijomis.

13. punkte nurodoma - Istaigos interneto svetainés skyriuje
"Strukttra ir kontaktai" turi buti pateikiami Sie
duomenys: jstaigos valdymo struktfiros schema; vadovo
(-u) nuotrauka ir gyvenimo apraSymas; istaigos
struktliriniy  padaliniy pavadinimai, jos valstybés
tarnautojy ir darbuotojy, dirbanéiy pagal darbo sutartis,
sarasas su kontaktine informacija (vardas ir pavarde,
pareigos, telefono numeris, elektroninio pasto adresas);
istaigos priimamojo darbo grafikas; istaigos priimamojo
telefono, fakso  numeris, elektroninio paSto adresas;
informacija  apie istaigos strukttirinius padalinius;
informacija apie istaigos reguliavimo sri¢iai priskiriamas
kitas istaigas; informacija apie komisijas bei darbo grupes,
sudarytas svarbiems uzdaviniams spresti, ir ju veikla.

15. punkte nurodoma - Istaigos interneto svetainés skyriuje
"Veikla" skelbiama visa vie$a informacija, susijusi su
istaigos veikla, trumpa istaigos istorija, planavimu ir
veiklos kryptimis.

Interneto svetainés srityje "Nuostatai" skelbiami jstaigy
nuostatai arba jstatai

16. punkte nurodoma - Interneto  svetainés  skyriy
"Paslaugos"  sudaro sritys "Informacijos rinkmenos",
"PraSymai" ir "VieSosios paslaugos".

17. punkte nurodoma - Istaigos interneto  svetainés
skyriuje  "Naujienos" skelbiamos jstaigos reguliavimo
srities aktualijos, naujienos, istaigos praneSimai spaudai,
jos renginiy, svarbiausiy ivykiy suvestiné. [staigos
interneto svetaingje turi buti sudarytos salygos uzsisakyti
naujienas elektroniniu pastu.

20. punkte nurodoma - Istaigos interneto svetainés

svetainés atitinka keliamus

reikalavimus.

skyriai

Lietuvos geologijos tarnybos svetainéje yra
10 skyriy kuriy antrastés virSija tris
reikSminius zodzius. Taciau auditoriai to

nevertina kaip neatitikimo teisés akto
keliamiems reikalavimams
Skelbiant Lietuvos geologijos tarnybos

strukttirg ir kontaktus, bei skyriuje klausimai
nenurodoma informacijos pateikimo data.
Skelbiant teisés akty projektus nenurodoma
ju atnaujinimo data. Todél auditoriai negali

patikrinti kaip daznai informacija yra
atnaujinama.
Lietuvos geologijos tarnybos interneto

svetainés skyriuje ,,Strukttira ir kontaktai
néra pateikta istaigos valdymo struktiiros
schema.

Lietuvos geologijos tarnybos  interneto
svetainés skyriuje ,,Veikla“ néra pateikta
trumpos [staigos istorijos.

Lietuvos geologijos tarnybos interneto
svetainés  skyriaus ,,Paslaugos® srityje
,Informacinés rinkmenos* nepateikta

informacija apie Zemés gelmiy registra.
Informacija apie Zemés gelmiy registra
pateikta atskiru skyriumi.

Lietuvos geologijos tarnybos interneto
svetainés  skyriaus ,,Paslaugos® srityje
»~Prasymai“ néra pateikta jokios informacijos
Lietuvos geologijos tarnybos interneto
svetainés skyriuje ,,Naujienos néra salygu
uzsisakyti naujienas elektroniniu pastu.

Skyriuje  ,,Nuorodos“ néra pateikiama

Lietuvos Respublikos valstybés kontrole
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12.

13.

14.

skyriuje "Nuorodos" turi buti pateikiamos nuorodos {
kity susijusiy istaigy, istaigos padaliniy, steigéjo
interneto svetaines, Valdzios elektroniniy varty svetaing.

21. punkte nurodoma - Istaigos interneto svetainéje biitina
idiegti informacijos rodykle, kurioje pateikiama nuosekli
interneto svetainés puslapiy struktiira pagal klasifikacija,
nustatyta Sio Apraso 10  punkte, taip pat papildoma

informacija.
22. punkte nurodoma - Istaigos interneto svetainéje
rekomenduojama skelbti informacija apie istaigos

skelbiamus konkursus ar priémima { laisvas darbo vietas.

26. punkte nurodoma - [staigy interneto svetainése sitiloma

laikytis  Pasaulinio interneto tinklo  konsorciumo
rekomendacijy, apibrézianéiy interneto tinklalapiy
modeliavimo  kalby  naudojima  (rekomendacijos

skelbiamos tinklalapyje http://www.w3.org/TR). Istaigy
interneto svetainiy perzitirai negali biti reikalaujama
specialios komercinés programinés irangos. Dokumentai
tinklalapiuose  turi biiti prieinami naudojant ir atvirus
(aprasytus) duomeny faily formatus (HTML, PDF ir
kita). Rekomenduojama tinklalapius pritaikyti duomeny
perdavimo protokola palaikantiems  bevieliams rysio
jrenginiams.

nuorodos | Valdzios elektroniniy varty
svetaing.

Reikalaujama informacijos
pateikiama skyriuje ,, Turinys®.

rodyklé yra

Lietuvos geologijos tarnybos interneto
svetainéje néra pateikta informacijos apie
istaigos skelbiamus konkursus ar priémima i
laisvas darbo vietas. Taciau S§iuo metu
tarnyba néra paskelbusi jokiy konkursy ar
priémimo | laisvas darbo vietas.

Testavimo metu nustatyti neatitikimai
Pasaulinio interneto tinklo konsorciumo
rekomendacijoms.

Testavimas atliktas naudojant tikrinimo
irankius: W3C HTML Validator Service54
ir W3C HTML Validator55 .

Tikrinimo jrankis ,,W3C HTML Validator
Service nustaté 48 klaidas ir 2 pers¢jimus.

Tikrinimo jrankis ,,W3C HTML Validator
nustaté 29 klaidas.

Saltinis — Valstybés kontrolé

3 lentelé.

Atitiktis PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos
direktoriaus 2005-02-18 jsakymu Nr. 64 patvirtintiems Bendruyjy prieSgaisrinés saugos taisykliy
reikalavimams (2007-10-22 jsakymo Nr.1-313 redakcija).

Eil.Nr.

Teisés akto reikalavimas

Atitikimas teisés akto reikalavimui

1.

6 punkte nurodoma - Kiekvienoje imongje,
istaigoje, organizacijoje turi buti parengtos
priesgaisrinés saugos instrukcijos.

7. Valstybés tarnautoju ir darbuotoju veiksmy
kilus gaisrui planas {mongje, istaigoje,
organizacijoje rengiamas pagal 2 priede
nurodytus reikalavimus

36. Rakyti galima tik tam tikslui skirtose
specialiais Zenklais pazymétose ir tinkamai
irengtose vietose, kuriose yra nedegus indas
nuoriikoms.

43. Kai kabeliai ir vamzdynai kerta statybines
konstrukcijas, angos tarp ju ir konstrukcijy per
visg  konstrukcijos storj  turi bati
uzsandarinamos uzpildu, kurio atsparumas
ugniai yra ne zemesnis uz pacios kertamos
statybinés konstrukcijos atsparuma ugniai.
Taip pat turi bati padidintas kabeliy
atsparumas ugniai ne maziau kaip 0,3 m |
Sonus nuo statybiniy konstrukcijy.

47. Védinimo irenginiy, elektros skydiniy bei
kity techniniy patalpy durys turi bati

Priesgaisrinés saugos instrukcija patvirtinta 1998 m.
kovo 27 d. imonés vadovo parasu.

Rukomasis Lietuvos geologijos tarnyboje irengtas
rusyje ir yra nedegus indas nuoriikoms. Rukymo
vieta nepazymeéta specialiu zenklu.

Pastato rekonstrukcija nebuvo atlikta nuo 1962 mety.
Kabeliy ir vamzdynuy jrengimas neatitinka Siy
reikalavimuy.

Lietuvos geologijos tarnybos techninés paskirties
irenginiy durys uzrakintos.

> W3C HTML Validator Service —tikrina HTML dokumenta dél atitikimo W3C HTML rekomendacijoms ir kitiems HTML
standartams. [rankis skelbiamas tinklapyje http://validator.w3.org/
> WDG HTML Validator — naudoja ta pacia technika kaip ir W3C HTML Validator, bet isduoda suprantamesnius pranesimus, bei
palaiko platesni koduojamy simboliy spektra, negu W3C Validator. Gali tikrinti puslapiy paketa. [rankis skelbiamas tinklapyje
http://www.htmlhelp.com/tools/validator

Lietuvos Respublikos valstybés kontrole
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10.

11.

12.

uzrakintos, o durys, vedancios ant pastato
stogo ir | risj, uzdarytos, irengtos
prieSgaisrinése sienose bei pertvarose —
uzdarytos gaisro metu.

50. Visuomeninés paskirties pastaty budintis
personalas  privalo turéti  zibintuvélius,
instrukcija, nustatan¢ia ju veiksmus kilus
gaisrui ar iStikus avarijai, specialiyju ar
avariniy tarnyby bei atsakingy valstybés
tarnautojy ir darbuotojy telefono rysio
numerius.

111. Evakuacijos krypties (gelbéjimosi) ir
informacijos Zenklai, nurodantys gesintuvy
laikymo vieta ir gaisrinius Ciaupus, turi biiti
iSdéstyti taip, kad i$ bet kurios patalpos vietos
(tasko) gerai bity matomas bent vienas
kiekvienos rusies zenklas.

112. Statiniuose ir patalpose turi biiti pirminiy
gaisro gesinimo priemoniy:

6. Jei patalpoje yra elektros irenginiy,
turinciy itampos, tai ne maziau kaip 50
% jose esanciy gesintuvy turi biti
tinkami elektros jrenginiams gesinti
neigjungus jtampos.

7. Isigyjant gesintuvus, kurie bus laikomi
kompiuterinés  technikos, telefono
sto¢iy, muziejy, archyvy ir kitose
panasiose patalpose, blitina atsizvelgti i
galima gesinimo medziagos poveiki
saugomiems {renginiams, gaminiams ir
medziagoms.

8. Patalpose gesintuvai turi buti iSdéstyti
tolygiai.

9. Visuomeniniy, taip pat Ay, B, ir C,
pavojingumo  sprogimo ir  gaisro
atzvilgiu kategoriju patalpy turinciy
pastaty, kuriuose auksto plotas didesnis
kaip 50 m? kiekviename aukste turi bati
ne maziau kaip du gesintuvai.

115. Pri¢jimai prie elektros skydiniy ir
skirstomyjy spinty turi buti tvarkingi ir
neuzkrauti. Jose ir 1 m atstumu nuo ju
draudziama laikyti bet kokias medziagas.

116. Draudziama elektros skydines ir
skirstomasias spintas jrengti po laiptais.
Elektros skydiniy durys turi biiti ne mazesnio
kaip EI 30 atsparumo ugniai.

128. Atvirosios elektros instaliacijos laidai ir
kabeliai tose vietose, kuriose galima juos
mechaniskai pazeisti, turi buti papildomai
apsaugoti (Sarvais, plieniniais vamzdziais,
kampuociu, lovine sija ir pan.). Neapsaugoty
izoliuvoty laidy ir ju susikirtimo su
statybinémis konstrukcijomis, kurioms
nekeliami degumo reikalavimai, vietas biitina
papildomai apsaugoti nuo uzsidegimo.

130. Batina laiku matuoti kabeliy ir laidy
izoliacijos varza, o matavimo rezultatus —
suraSyti i tam tikslui skirta zurnala arba i
atitinkamos formos akta. Matavimo
periodiskumas nustatytas Elektros irenginiy
bandymo normose ir apimtyse, patvirtintose

Budintysis personalas neturi zibintuvelio,
instrukcijos, nustatancios juy veiksmus kilus gaisrui ir
iStikus avarijai. Vadovaujasi pareigybés apraSymu ir
zodine instrukcija. Budintysis personalas turi
specialiyjy ar avariniy tarnyby bei atsakingy
valstybés tarnautojy ir darbuotojuy telefono rysio
numerius.

Evakuacijos planai iSdéstyti tinkamai ir gerai
matomose vietose. Pastato aukStuose gaisriniy Ciaupy
laikymo vietos pazymétos informacijos zenklais ir
i8déstytos gerai matomuose vietose.

Visi Lietuvos geologijos tarnybos gesintuvai tinka
elektros jrenginiy gesinimui (6 kg ABC 21A 113B
klasés milteliniai  gesintuvai). Vandens puty
gesintuvai netinka elektros {renginiams gesinti.
Gesintuvai iSdéstyti tolygiai ir ju buvimo vietos
pazymétos evakuacijos planuose. Ne visos gesintuvy
buvimo vietos pazymétos zenklais.

Lietuvos geologijos tarnyboje naudojami
angliarig§tiniai, milteliniai ir vandens puty
gesintuvai  nepritaikyti  gesinti  patalpas  su

kompiuterine technika.

Pri¢jimai prie elektros skydiniy ir skirstomyjy spinty
tvarkingi ir neuzkrauti.

Elektros skydinés ir skirstomosios spintos irengtos
tinkamai.

Elektros instaliacijos laidai ir kabeliai apsaugoti
loveliais ir po pakabinamom lubom.

Kabeliy ir laidy izoliacijos varza pamatuota 2008
metais. Varzos matavimai atlikti firmos
,,Kegelbanas*.

Lietuvos Respublikos valstybés kontrole
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13.

14.

15.

16.

17.

18.

19.

20.

Lietuvos Respublikos tikio ministro 2001 m.
balandzio 24 d. {sakymu Nr. 141 (Zin., 2001,
Nr. 54-1930).

134. Pastaty ir irenginiy apsauga nuo zaibo ir
statinio elektros kriivio turi atitikti teisés akty
reikalavimus. [zeminimo kontliry varza
prietaisais turi biti tikrinama ne reciau kaip
karta per metus.

136. Visy technologiniy jrenginiy korpusai
turi buti iZeminti, neatsizvelgiant { tai, ar
naudojamos kitos apsaugos nuo statinio
elektros kriivio priemonés.

139. Visi Sildymo irenginiai turi biti jrengti ir
eksploatuojami pagal gamintojo instrukcijose
ir  kituose teisés  aktuose  nustatytus
priesgaisrinés saugos reikalavimus, o prie$
Sildymo sezono pradzia jie turi biiti patikrinti
ir suremontuoti.

151. Védinimo jrenginiai turi buiti irengti ir
eksploatuojami pagal gamintojo instrukcijose
ir kituose teisés aktuose  nustatytus
priesgaisrinés saugos reikalavimus.
Personalas, atsakingas uz védinimo irenginiy
priezitira, privalo Salinti ju gedimus ir pagal
sudaryta grafika tikrinti ventiliatoriy, ortakiy,
ugni sulaikanéiy prietaisy, drékinimo kamery,
izeminimo irenginiy techning biukle.

155.  Eksploatuojant  automatinius  ugnij
sulaikancius irenginius, batina kontroliuoti ju
techning bukle ir nuo jautriy valdymo
elementy valyti nuosédas.

604. Karta per $esis ménesius bitina patikrinti
gaisriniy hidranty, hidranty kolonéliy techning
bukle (paleisti vandeni), o patikros rezultatus
— surasyti | tam tikslui skirta Zzurnala arba
atitinkamos formos akta.

608. Vandentiekio tinklas turi buti techniskai
sutvarkytas. Vidaus prieSgaisrini vandentieki
bitina karta per metus patikrinti: perplauti —
nuleisti vandenj i$ kiekvieno gaisrinio Ciaupo,
isitikinti, ar jie neuzriidij¢, sugedusius
gaisrinius Ciaupus suremontuoti ar pakeisti
naujais,  gaisrines  zarnas  perkantuoti,
hidrauliskai i$bandyti, patikrinti elektrifikuoty
sklendziy ir gaisriniy siurbliy veikima.
Patikros rezultatai turi bati suraSyti | tam
tikslui skirta zurnala (12 priedas).

610. Vidaus priesgaisrinio vandentiekio
gaisriniai Ciaupai turi buti su zarnomis ir
$virkstais, kurie turi buti laikomi spintelése.
Gaisrinés zarnos turi buiti sausos, susuktos i
dviguba rit¢ ir prijungtos prie ciaupy ir
Svirksty. Gaisriniy Ciaupy spintelés turi biiti
tvarkingos, lengvai atidaromos, ant dureliy —
aiSkiai pazymétas raidziy indeksas LGC« arba
grafinis zenklas, jo eilés ir prieSgaisrinés
gelbéjimo tarnybos telefono numeris. Priéjimy
prie gaisriniy ¢iaupy vietos turi bati laisvos ir
neuzkrautos. Gaisriniy ¢iaupy ir gaisriniy
zarny  prijungimo  galvutés turi  atitikti
galiojancio standarto reikalavimus.

Lietuvos geologijos tarnybos pastato nuo Zzaibo ir
statinio elektros krlivio apsaugojantys {renginiai
nuolat tikrinami ir paskutinj karta patikrinti 2008

metais.  Patvirtinantis aktas sudarytas firmos
,Kegelbanas* darbuotoju ir pasirasytas 2008-08-11 d.
Visi irenginiai

1zeminti.

Sildymo sistema jrengta 1962 metais ir nuo to laiko
nerenovuota. Sildymo sistema, kaip ir vandentiekis
yra avarinés biiklés. Nekarta jvykdavo avarijos,

vienos 1§ kuriy pasekmé — uzpiltas Geologijos
archyvas. Lietuvos geologijos tarnyba dél 1ésuy
trikumo  nesiima aplinkos  Zzalingo poveikio

informaciniy sistemy saugumui prevencijos, o tik
likviduoja padarinius.

Vedinimo irenginys tarnybiniy stoCiy patalpose
eksploatuojamas pagal gamintojo instrukcija ir nuolat
tikrinamas..

Lietuvos geologijos tarnyboje automatiniai ugni
sulaikantys jrenginiai neeksploatuojami.

Gaisriniai hidrantai neisbandyti.

Vandentickis yra avarinés buklés. Pastato ir
vandentekio renovacija neatlikta nuo pastato
eksploatacijos pradzios 1962 metais. Eiliniai

vandentiekio tinklo bandymai nebuvo atlikti.

Priesgaisriniy ¢iaupy spintos irengtos tvarkingai (su
visa batina jranta) ir pazymétos indeksu ,,GC, taiau
ne visur yra nurodytas gelbéjimo tarnybos telefono
numerio .

Lietuvos Respublikos valstybés kontrole
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21.

22.

23.

24.

25.

26.

615. Gesintuvy, kitos prieSgaisrinés {rangos
paleidimo itaisai turi biiti uzplombuoti.

616. Imonése, istaigose, organizacijose turi
buti jrengti speciallis priesgaisriniai skydai,
stendai, spintos pirminéms gaisro gesinimo
priemonéms sudéti. Ant skydy ir stendy turi
buti  kompaktiskai sukabinti  gesintuvai,
kastuvai, lauztuvai, kobiniai, kirviai, kibirai,
nedegus audeklo gabalas, dézéje — supiltas
smélis arba sorbentas (5 priedas).

618. Stendai ir prieSgaisriniai skydai turi biiti
statomi matomose ir patogiose prieiti vietose,
kuo arciau i§éjimy.

624. Objekte turi buti pakabinti uZraSai
(zenklai), nurodantys gesintuvy laikymo vieta.
Tiek patalpoje, tiek lauke gesintuvy laikymo
vieta nurodantys wuzrasai turi buti gerai
matomi, irengti 2 — 2,5 m aukstyje nuo grindy
ar zemeés pavirsiaus.

626. Gesintuvai, juose esanCiy gesinimo
medziagy kiekis ir kokybé tikrinami ne reciau
kaip vieng karta per metus. Gesintuvy
korpusai turi buti hidrauliskai bandomi ne
reCiau kaip karta per penkerius metus.
Draudziama naudoti  gesintuvus,  kuriy
gesinimo medziagos galiojimo laikas yra
pasibaiggs.

627. Gesintuvai turi buti:

627.1. laikomi lengvai prieinamose ir
matomose  vietose,  apsaugotose  nuo
tiesioginiy saulés spinduliy poveikio, ne

ar¢iau kaip per 1 m nuo Sildymo prietaisy;
627.2. kabinami ne auks$Ciau kaip per 1,5 m
nuo grindy iki gesintuvo apacios ir taip, kad
atidarytos patalpos durys netrukdyty jo paimti;

627.3. statomi gaisriniy ¢iaupy spintelése
arba prie jy, prieSgaisriniuose skyduose arba
ant grindy, laikomi specialiose spintelése,
dézése ar stovuose;

627.4. laikomi taip, kad matytysi uzrasai.

Gesintuvy paleidimo jtaisai uzplombuoti.

Lietuvos geologijos tarnyboje irengtos gaisriniy
vandens Ciaupy spintos, laikomi ir gesintuvai. Kity
gaisro gesinimo priemoniy stendy néra.

Gesintuvy laikymo vietos ne visur pazymétos
zenklais. Gesintuvy laikymo vietos pazZymétos
evakuacijos gaisro metu planuose, kurie pakabinti
kiekviename aukste gerai matomuose vietose.

Gesintuvai tikrinami pagal reikalavimus. Eilinis
patikrinimas turéty bati atliktas 2009 metu balandzio
meénesi.

Lietuvos geologijos tarnyboje gesintuvai laikomi
pagal prieSgaisrinés saugos reikalavimus.

Saltinis — Valstybés kontrolé

4 lentelé.

Atitiktis vidaus reikaly ministro 2001-05-09 jsakymu Nr.220 patvirtintoms ,,Kompiuteriy programy
naudojimo valstybés valdymo institucijose ir jstaigose rekomendacijoms®.

Eil. Nr.

Teisés akto rekomendacija

Atitiktis teisés akto rekomendacijoms

3.1.  punkte nurodoma - dalyvaujant
kvalifikuotam institucijos personalui, nustatyti
pradini institucijos kompiuteriy programy
inventoriy;

3.2. punkte nurodoma - atlikti kompiuteriy
programy patikrinimus;

3.3. punkte nurodoma - uzbaigus kiekvienus
kalendorinius metus, per 1 mén. parengti
suvesting apie institucijoje  naudojamas
kompiuteriy programas. Institucijos vadovo
patvirtinta metiné suvestiné  pateikiama
Vyriausybés igaliotai institucijai, i$skyrus
valstybés ar tarnybos paslapti sudarancias
zinias;

3.4. punkte nurodoma - esant galimybeli,

Lietuvos geologijos tarnybos programinés {rangos sarasas
buvo parengtas 2007 ir 2008 metais.

Kompiuteriy programy patikrinimas atliktas 2007 ir 2008
metais.

Lietuvos geologijos tarnybos
programinés {rangos saraso.

vadovybé netvirtina
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institucija  gali  naudotis  automatizuota

kompiuteriy programy apskaitos sistema.

Tokia sistema turi uztikrinti reguliary istaigos

kompiuteriy programy inventorizavima;

3.5. punkte nurodoma - informuoti esamus ir [staigos  darbuotojai  informuojami  zodziu  apie
naujus institucijos valstybés tarnautojus apie kompiuteriy programuy autoriy teises bei supazindinti su
kompiuteriy programy autoriy teises bei Siomis rekomendacijomis bei jy ir autoriy teises ginanciy
supazindinti su Siomis rekomendacijomis bei {statymy pazeidimy padariniais.

ju ir autoriy teises ginanCiy istatymy

pazeidimy padariniais;

3.6. punkte nurodoma - esant reikalui, Seminarai neorganizuojami.

organizuoti seminarus valstybés tarnautojams

kompiuteriy programy naudojimo,

kompiuteriy programy licencijy tipy, neteiséto

kompiuteriy programy naudojimo nustatymo

ir prevencijos temomis.

6 punkte siiloma — parengti kompiuteriy Lietuvos geologijos tarnyboje néra kompiuteriniy
programy jsigijimo tvarka programy jsigijimo tvarkos.

Saltinis — Valstybés kontrolé
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Gebos brandos modelis

Valstybinio audito ataskaitos
»Lietuvos geologijos tarnybos
informaciniy sistemy bendrosios
kontrolés vertinimas*

3 priedas

Siame priede apibiidinamas Gebos brandos modelis (angl. — CMM), taikomas informacinés

sistemos kontrolés tiksly brandos lygiui {vertinti.

1 priedo lentel¢je pateiktas kiekvieno tikslo {vertinimas yra zemiausias atitinkamo tikslo

tvertinimas pagal bet kuri 1§ toliau iSvardyty keturiu punkty (a-d). Vertinimo vidurkis

neiSvedinéjamas, nes sudétiniy vertinimy vidurkiai neatspindi realios situacijos.

1 lenteleé. PaaisSkinamoji Gebos brandos modelio lentelé.
Kiekvienoje (a) Problemos | (b) Politika (¢) Susij¢ procesai ir | (d) Politikos
kategorijoje pripaZinimas ir mokymas, skirti | efektyvumo ir
analizuojami Sie | informavimas apie ja politikai jgyvendinti | susijusiy procesy
aspektai: vertinimas ir
tobulinimas,
remiantis Siuo
pagrindu.
0. Neegzis- Organizacija Siuo  klausimu  néra | Néra jokio atpazistamo | Neatlickamas joks
tuojantis nepripazista  sprgstinos | jokios politikos. proceso, susijusio su §ia | vertinimas, susij¢s su Sia
procesas pr'oblcrno.s cg.z1staV1m0 ir problema. problema.
deél to apie tai nepateikia
jokios informacijos.
1. Pirminis/Ad Yra fakty, patvirtinan¢iy, | Egzistuoja neiSsami | Individualiu arba | Stebésena vykdoma
Hoc procesas kad organizacija | politika. Ji netinkamai | kiekvienu konkreciu | reaguojant | incidenta,
pripazista problemos | dokumentuojama, atveju taikomi ad hoc | dél kurio organizacija
egzistavimg ir butinuma | skelbiama arba | metodai. Problema | patiria tam tikra nuostolj.
ja spresti, taciau apie tai | igyvendinama. nenagrinéjama valdybos
per mazai informuojama. lygiu.
2. Apie problema | Egzistuoja aiski politika. | Su  problema  susij¢ | Vadovybé yra nustaciusi
Pasikartojantis, (prireikus)  atitinkamai procesai formaliai yra | pagrindinius vertinimus
bet intuityvus informuojama visa nustatyti, aktyviai | ir vertinimo metodus bei
organizacija. dalyvaujant ir prizidrint | btidus, taCiau pastarieji
procesas . .. . .
vadovybei, taciau | parengti nepakankamai.
taikomi ne visoje
organizacijoje. Mokymas
neorganizuojamas, 0
informavimas apie
standartus ir pareigas
paliktas individualiy
darbuotojy nuozitirai.
3. Apibréztas | Visa organizacija | Organizacijoje vykdoma | Procediiros Susijusiy veiklos sri¢iy
supranta, kad reikia | tvirta ir aiSki politika, | standartizuotos, rodikliy registravimas ir
procesas reaguoti { problema, ir | suderinta su kai kuriomis | dokumentuotos ir | stebésena padeda
tam pritaria. kitomis susijusiomis | dauguma ju | tobulinti veikla. Beveik
politikos kryptimis. I§ | jgyvendinamos  visoje | visy susijusiy procesy
dalies atsizvelgiama | | organizacijoje. stebésena vykdoma
rizikos valdyma. Vadovybé¢ yra | pagal tam tikrus
informavusi apie | (pirminius) dokumentus,
standartizuotas taCiau mazai tikétina,
procediiras ir vykdo | kad vadovybé galéty
neformaly mokyma. | pastebéti bet koki
Nors procediiras galima | nukrypima, kadangi
ivertinti, ta¢iau jos néra | tokios priemonés
sudétingos ir formaliai | paprastai taikomos
atspindi esama patirtj. individualiai. Priezas¢iy
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Kiekvienoje (a) Problemos | (b) Politika (¢) Susij¢ procesai ir | (d) Politikos
kategorijoje pripaZinimas ir mokymas, skirti | efektyvumo ir
analizuojami §ie | informavimas apie ja politikai jgyvendinti | susijusiy procesy
aspektai: vertinimas ir
tobulinimas,
remiantis Siuo
pagrindu.
analiz¢ atlickama retai.
4. Lengvai Visais atitinkamais | Vykdoma tvirta ir aiSki | Organizacija gerai | Susijusiy procesy
valdomas ir organizacijos lygiais | politika, integruota su | paZista savo Kklienta ir | tobulinimas visy pirma
vertinamas problema  suprantama | kitomis susijusiomis | turi aiSkiai apibréztas | yra pagristas kiekybiniu
procesas tinkamai ir reikalaujama | politikos kryptimis. | pareigas. Procesai yra | supratimu,  uztikrinant
imtis priemoniy. Atsizvelgiama | rizikos | aiSkiai suformuluoti, | galimybe  stebéti  ir
valdyma. integruoti  ir  taikomi | vertinti, kaip laikomasi
visoje organizacijoje. | procediiry bei susijusiy
Procesai  yra  gerai | procesy dokumenty

isisavinami ir palaikomi
organizuojant atitinkama
mokyma. Visi susijusiy
procesy dalyviai zino
apie rizika ir galimybes.

reikalavimy. Vadovybé
yra nustaciusi leistinus

nukrypimus, i kuriuos
bitina atsizvelgti,
vykdant susijusius
procesus. Paaiskéjus, kad
procesai yra
neveiksmingi arba
neefektyviis, dazniausiai,
tatiau ne visada,
imamasi priemoniy.

Kartais susij¢ procesai
tobulinami, jgyvendinant

geriausia vidaus
praktika. Vykdomas
priezasciy analizés
standartizavimas.
Pradedamas  nuolatinis
veiklos gerinimo
procesas.
5. Optimalus Problemos ir jos | Organizacija vykdo | Susij¢ procesai | Stebésena, saves
procesas sprendimo budy | tvirta ir aiSkig politika, | atnaujinti, atsizvelgiant { | vertinimas ir
vertinimas yra pazangus | integruota su visomis | geriausig iSoring praktika | informavimas apie
bei perspektyvus. kitomis susijusiomis | ir nuolatinio  veiklos | problema (prireikus)
politikos kryptimis, | tobulinimo bei brandos | vykdomi visos
visapusiskai modeliavimo rezultatus | organizacijos lygiu,
atsizvelgiant { rizikos | kitose organizacijose. | optimaliai  i$naudojant
valdyma. Susijusiy procesu rizika | procesus ir
ir rezultatai yra apibrézti, | technologijas,
suderinti, ir apie juos | naudojamus vertinimo,
informuojama visa | analizés, informavimo ir
organizacija. mokymo tikslais.
Organizuojamas Analizuojamos visy
modernus mokymas ir | problemy ir nukrypimy
informavimas. priezastys, laiku
Igyvendinama  politika | numatant ir inicijuojant

uztikrino  organizacijos,

darbuotojy ir procesy
sugeb¢jima greitai
prisitaikyti ir
visapusiskai palaikyti
rizikos struktiiros
poky¢ius.

veiksmingas priemones.

Naudojamasi
nepriklausomy eksperty
konsultavimo
paslaugomis ir
lyginamaja analize.
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