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SANTRAUKA

Valstybiniai auditoriai ivertino Valstybinés keliy transporto inspekcijos prie Susisiekimo

ministerijos informaciniy sistemy valdyma ir nustaté informaciniy sistemy vidaus kontrolés branda,
pateike iSvadas, geraja praktika ir rekomendacijas.

Audito metu nustatyta, kad Valstybinés keliy transporto inspekcijos informaciniy sistemy
vidaus kontrolés branda apibréziama kaip Pirminis (4d Hoc) procesas (placiau — 27 psl.). Norint
pasiekti aukstesni brandos lygi, Valstybinéje keliy transporto inspekcijoje reikia reguliariai vertinti
informaciniy sistemy rizika, tobulinti informaciniy sistemy politika, perzitiréti ir atnaujinti esamas
tvarkas.

Valstybiniai auditoriai, vertindami, kaip Valstybin¢ keliy transporto inspekcijos valdo
informacines sistemas, nustaté geraja praktika — informaciniy sistemy valdymo inovacing veikla,
kuri buvo sékmingai idiegta audituojamajame subjekte:

> Isteigta ir veikia Strateginio planavimo grupé, kurioje dalyvauja visy veiklos sri¢iy
atstovai, iskaitant informacines technologijas. Tai padeda uZztikrinti, kad informaciniy sistemuy
strateginis valdymas biity integrali visos istaigos strateginio valdymo dalis, o naudojamos 1¢Sos
informaciniy sistemy plétrai sutapty su istaigos poreikiais ir biity naudojamos efektyviai. (1.1. dalis)

» Valstybinés keliy transporto inspekcijos 2008-2010 mety veiklos vystymo plane
apraSytas informaciniy technologiju panaudojimas ir svarba Valstybinés keliy transporto
inspekcijos veiklai, o uzdaviniy jgyvendinimo priemonés susijusios su jos veikla. (1.1. dalis)

» Informaciniy technologiju skyriaus darbuotoju funkcijy ir atsakomybiu nustatymas
neapsiriboja vien pareigybiy apraSymais, bet yra papildomai detalizuojama metiniuose veiklos
planuose, informaciniy sistemy nuostatuose ir specializuotose instrukcijose. Esant specializuotoms
instrukcijoms darbuotojams yra aiSkiau, ka jie turi atlikti, o vadovybei lengviau kontroliuoti
uzduodiy vykdyma. (1.2. dalis)

» Informacinés sistemos ,,Skaitis* programinés jrangos pakeitimai iSbandomi testinéje
(mokomojoje) aplinkoje. Taip minimizuojami eksploatuojamos sistemos veiklos sustabdymai ir
nepazeidziamas joje esan¢iy duomeny vientisumas. (2.2. dalis)

» Nustatytos svarbios IS sauguma stiprinancios vidaus kontrolés priemonés uzsakomuyju
paslaugu teikéjams: patvirtintos tipinés sutar¢iy formos, nustatomi sutariy administratoriai,
atsakingi uz sutarCiy ivykdymo prieziiira, sutartyse nustatomi teisétumo ir asmens duomeny
reikalavimai abiem sutarties Salims, programinés irangos kiirimo sutartyse nustatytos autoriniy

teisiy salygos ir informacijos konfidencialumo reikalavimai. ISvardytos kontrolés priemonés atitinka
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pasaulio gerosios praktikos rekomendacijas (LTS ISO/IEC 17799, CoblIT, ITIL) treciuyju Saliu

paslaugu valdymui. (3.1. dalis)

» Uz rekomendacijy igyvendinimg atsakingiems darbuotojams pateikus vadovui praS§yma
del igyvendinimo terminy atidéjimo, Valstybinés keliy transporto inspekcijos virSininkas perduoda
Si praSyma svarstyti rekomendacijy rengéjams — Vidaus audito skyriui. Taip uztikrinamas ,,keturiy
akiy principas® ir pazanga. (4.1. dalis)

» Pasikeitus teisés aktams ir atsiradus poreikiui atlikti pokycius organizacijos struktiiroje
ar veikloje, Valstybines keliy transporto inspekcijos vadovybé organizuoja teisés akty jgyvendinimo
plano parengima. Tai kompleksinis saraSas priemoniy, reikalingy, kad istaigos veikla atitikty teisés
akty reikalavimus ir rekomendacijas. Jame nurodoma priemonés esme, atsakingas asmuo, priemong
igyvendinantis darbuotojas ir igyvendinimo terminai. Taip uZtikrinama istaigos veiklos atitiktis
teises akty reikalavimams ir stiprinama istaigos dalykiné reputacija. (4.2. dalis)

Audito metu Valstybinéje keliy transporto inspekcijoje nustatyti valstybés informaciniy
sistemy valdymo ir saugos trukumai:

» Sudarant veiklos plétojimo ir rekomendacijy igyvendinimo planus yra nepakankamai
vertinami turimi Zzmogiskieji iStekliai ir galimybeés. (1.1.ir 2.2 dalys)

» Valstybin¢je keliy transporto inspekcijoje nesuklasifikuoti visose informacinése
sistemose apdorojami duomenys ir nepriskirti konkre¢ioms pareigybéms duomeny valdytojai, todél
gali biiti netinkamai tvarkomi duomenys, kuriamos ir administruojamos atitinkamiems duomenims
apdoroti skirtos informacinés sistemos. (1.2. dalis)

» Nepakankamai aiskiai apibrézta funkcija ir atsakomybe, kas turéty atlikti informaciniy
sistemy rizikos vertinima, todél gali kilti rizika, kad atsiras spragos informaciniy sistemu saugos
valdyme ir organizavime, o laiku nenustacius kylan¢iy grésmiy gali buti sugadintas ar prarastas
informacinis turtas. (1.2. dalis)

» Valstybin¢je keliy transporto inspekcijoje periodiskai neatlickamas informaciniy
sistemy rizikos vertinimas, todél saugos priemonés parenkamos intuityviai ir nejmanoma nustatyti
ju adekvatumo. (1.3. dalis)

» Saugos valdymo sistema néra vientisa ir iSbaigta, nes Valstybinéje keliy transporto
inspekcijoje parengti ne visi informaciniy sistemy saugos politika ijgyvendinantys dokumentai, o
patvirtinti tik ,,Skaitis* duomeny saugos nuostatai. (1.4., 2.1., 2.2 ir 3.2 dalys)

» Valstybin¢je keliy transporto inspekcijoje, kurdama valstybés IS ,Keltra®, nesilaiké
teisés akty reikalavimy:

IS ,Keltra® kiirima pradéjo nepatvirtinusi IS nuostaty, nesuderinusi IS duomeny
saugos nuostaty su Lietuvos Respublikos vidaus reikaly ministerija ir neuzregistravusi $ios

sistemos specifikacijos. (2.1. dalis)
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IS ,Keltra“ duomeny mainy funkcija eksploatuojama nors néra parengtas ir

informacinés sistemos valdytojo vadovo patvirtintas IS ,,Keltra® priémimo ir tinkamumo

eksploatuoti aktas, kurio kopija turi buti pateikiama Informacinés visuomenés plétros

komitetui ir Valstybinei duomeny apsaugos inspekcijai (kompiuteriniu biidu duomeny
mainai su kitomis institucijomis gali biiti vykdomi tik i§ iteisinty informaciniy
sistemu). (2.1. dalis)

» [éjimas 1 Valstybinés keliy transporto inspekcijos administracines patalpas néra
pakankamai kontroliuojamas. D¢l to didéja kompiuteriy pazeidimo, vagyscCiy ir neleistiny priéjimy
prie informaciniy sistemy duomeny pavojus. (3.3. dalis)

» Informacinés sistemos ,,Skatis“ nuostatuose néra aiskiai nustatytas jos audity
periodiSkumas. (4.1. dalis)

Atsizvelgdami { tobulintinus Valstybinés keliy transporto inspekcijos informaciniy sistemy
valdymo procesus, auditoriai pateiké rekomendacijas:

» Siekiant didinti informaciniy sistemuy administravimo efektyvuma:

paskirti visy duomeny valdytojus (konkre€ius asmenis), kurie biity atsakingi uz
tinkama duomeny tvarkyma ir atitinkamiems duomenims apdoroti skirtos informacinés
sistemos kiirima ir administravima. (1.2. dalis)

Nustatyti, kas turéty atlikti informaciniy sistemy rizikos vertinima. (1.2. dalis)

» Siekiant sustiprinti duomeny sauga ir uztikrinti informaciniy sistemy veiklos tgstinuma:

Sukurti ir patvirtinti trukstamus Informacijos saugos politikos dokumentus
(Duomenuy saugos nuostatus, Saugaus elektroninés informacijos tvarkymo taisykles,
Informacingés sistemos veiklos tgstinumo valdymo plang ir Informacinés sistemos naudotoju
administravimo taisykles). Su patvirtinta informacijos saugos politika ir jos ijgyvendinima
reglamentuojanciais dokumentais pasiraSytinai supazindinti informaciniy sistemy
naudotojus. (1.4. dalis)

Atnaujinti ir (arba) sukurti trikstama informaciniy sustemu ,,Keltra®“ ir ,,Skaitis*
dokumentacija ir jteisinti Sias sistemas. Su patvirtinta (atnaujinta) dokumentacija
pasiraSytinai  supazindinti  Valstybinés keliy transporto inspekcijos atsakingus
asmenis. (2.1.1r 2.2. dalys)

Svarstyti  galimybe dél i¢jimo { administracines patalpas kontrolés
sustiprinimo. (3.3. dalis)

» Siekiant tobulinti veiklos kontrolés sistema, vidaus teisés aktuose nustatyti informaciniy
sistemy rizikos vertinimo ir informaciniy sistemy audito periodiSkuma. (1.3. ir 4.1. dalys)

» ISanalizuoti kitus valstybinio audito ataskaitoje ir jos prieduose nurodytus pastebéjimus

ir numatyti pastebéty trikumy pasalinimo priemones ir prioritetus. (visos dalys)
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[ZANGA

Auditas pradétas 2008 m. birzelio 2 d., baigtas 2009 m. sausio 28 d. Audita atliko

valstybiniai auditoriai Viktorija Miros$ni¢enko (grupés vadove) ir Irina KiSkina. Audituojamas
laikotarpis — nuo 2007 m. sausio 2 d. iki 2008 m. gruodZzio 1 d.

Vertinant informaciniy sistemy valdymo procesus, valstybés informacinés sistemos kiirimo
organizavima ir priezitra, audito metu daugiau démesio buvo skiriama Valstybinés keliy transporto
inspekcijos prie Susisiekimo ministerijos informaciniy sistemy strategijos ir planavimo procesams,
informaciniy sistemy valdymui ir organizavimui (1 dalis), valstybés informacinés sistemos kiirimui
(2 dalis). Audito metu nagrinétas informaciniy sistemy saugos ir veiklos tgstinumo uztikrinimas (3
dalis), informaciniy sistemy stebésena ir vertinta valstybés informaciniu sistemy atitiktis Lietuvos
Respublikos teisés akty reikalavimams ir rekomendacijoms (4 dalis). Vertinami informaciniy
sistemy procesai buvo atrinkti planavimo etape atlikus rizikos vertinima.

Valstybiniai auditoriai, {verting Valstybinés keliy transporto inspekcijos informaciniy
sistemy valdyma, nustaté Siy sistemu vidaus kontrolés branda, pateiké iSvadas, geraja praktika ir

rekomendacijas.
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AUDITO APIMTIS IR PROCESAS

Audito objektas: Informaciniy sistemy (toliau — IS) bendrosios kontrolés vertinimas.

Naudojamos informacinés sistemos: Valstybinés keliy transporto inspekcijos prie
Susisiekimo ministerijos (toliau — Inspekcija) naudojamos Sios informacings sistemos (toliau — IS):

1. Senoji informaciné sistema (1996-2008) — Inspekcijoje ir jos regioniniuose padaliniuose
eksploatuojamos atskiros kompiuterinés programos (24 programos iSvardytos 5 priede), duomenis
kaupiancios lokaliose DBF, MDB tipo duomenuy bazése. Sukiirus 3 punkte minima informacing
sistema ,,Keltra®, Sios kompiuterinés programos bus likviduotos.

2. Skaitmeniniuose tachografuose naudojamy identifikavimo korteliy personalizavimo ir
apskaitos informaciné sistema ,Skaitis“ (toliau — IS ,,Skaitis®) (2004-2008). Audituojamu
laikotarpiu $i IS buvo diegimo stadijos bandomosios eksploatacijos etape.

3. Keliy transporto veiklos kompiuterizuota informaciné sistema ,Keltra® (toliau — IS
»Keltra®) (2002-2008). Audituojamu laikotarpiu $i IS buvo konstravimo stadijos programavimo ir
bandymy etapuose. Sig IS sudarys astuoni tarpusavyje susije komponentai. IS ,Keltra“ — tai
modernizuota Senoji informaciné sistema. IS , Keltra® pervedus | diegimo stadijos bandomosios
eksploatacijos etapa prasidés Senosios informacinés sistemos kompiuteriniy programy
likvidavimas.

Audito subjektas: Valstybiné keliy transporto inspekcija prie Susisiekimo ministerijos.

Audito tikslas: [vertinti Inspekcijos IS bendraja kontrolg ir pateikti rekomendacijas.

Vertinimo Kriterijai: Inspekcijos IS bendroji kontrolé jvertinta taikant Gebos brandos
modeli (3 priedas) ir vertinant atitikti Lietuvos Respublikos teisés akty reikalavimams ir
rekomendacijoms valstybés IS valdymui ir saugai.

Papildomai Inspekcijos valstybés IS valdymo ir saugos organizavimo procediiros jvertintos
vadovaujantis CobIT' ir kita pasaulyje pripaZinta geraja praktika (LST ISO/IEC 17799°, LST
ISO/IEC 27001°, ITILY).

' CobIT (Control Objectives for Information and related Technologies) — visame pasaulyje Zinomas tarptautinés IS4CA organizacijos
standartas. CobIT apraso geriausia praktika informaciniy sistemy valdymo srityje.

2 LT ISO/IEC 17799:2002 Lietuvos standartas. Informacijos technologija. Informacijos saugumo valdymo praktikos kodeksas
(tapatus ISO/IEC 17799:2000).

3 LT ISO/IEC 27001:2006 Lietuvos standartas. Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai (tapatus ISO/IEC 27001:2005).

* ITIL (Information Technology Infrastructure Library) — IT paslaugy valdymo gairés, orientuotos { darbo optimizavima bei kokybés
uztikrinima IT paslaugas teikianciose struktiirose, paremtos knygu rinkiniu, kuriame sukaupta ir apibendrinta pasiteisinusi
informaciniy technologijy ir telekomunikacijy valdymo praktika.

Lietuvos Respublikos valstybés kontrolé
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Rizikos vertinimo lygiai. Audito metu pastebéta rizika suskirstéme 1 trijy lygiu kategorijas:

Didelé rizika — vienas ar keli informaciniy sistemy valdymo trikumai, kurie gali
@ padaryti reikSmingy finansiniy nuostoliy valstybei, valstybinei institucijai ir (arba)

pilieciams, todél jie nedelsiant turéty biiti pasalinti.
Vidutiné rizika — su institucijos informaciniy sistemu vidaus kontrolés sistema
susij¢ reikSmingi trukumai, i kuriuos nedelsiant turéty buti atkreiptas atitinkamo

lygio institucijos vadovy démesys.

Nedidelé rizika — trilkumai, kurie gali turéti netiesioging ir nedidelg itaka priimant

*——

informaciniy sistemy valdymo ir finansinius sprendimus, taciau kuriuos reikia

Salinti.

Audito procesas. Audito metu vadovautasi Valstybinio audito reikalavimais®, Informaciniy
sistemy audito metodinémis rekomendacijomis®, Tarptautinés auki¢iausiyjy audito institucijy
organizacijos (toliau — INTOSAI) audito standarty jgyvendinimo Europoje 22 gaire’, Informaciniy
sistemy audito ir kontrolés asociacijos (angl. ISACA) Tarptautiniais audito standartais, atsizvelgta {
ISACA Audito gaires ir geraja praktika.

Auditui reikalingi duomenys buvo renkami bendraujant su Inspekcijos darbuotojais,
tikrinant, analizuojant dokumentus ir kity auditoriy ataskaitas.

Auditas buvo atliekamas darant prielaida, kad visi valstybiniams auditoriams pateikti
dokumentai yra i§samiis ir galutiniai, o ju kopijos atitinka originalus. Inspekcijos nuomoné audito
ataskaitoje pateikta pasvirusiu Sriftu.

Ataskaitoje vartojamos savokos ir sutrumpinimai pateikti | priede.

> Lietuvos Respublikos valstybés kontrolieriaus 2002-02-21 jsakymu Nr. V-26 patvirtinti ,,Valstybinio audito reikalavimai®.

® Lietuvos Respublikos valstybés kontrolieriaus 2006-04-26 jsakymu Nr. V-65 patvirtintos ,,Informaciniy sistemu audito metodinés
rekomendacijos®.

7 INTOSAI audito standarty jgyvendinimo Europoje gairés Nr. 22 Informaciniy sistemy auditas. Lietuvos Respublikos valstybés
kontrole, 1999, Vilnius.
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AUDITO REZULTATAI

1. INFORMACINIU SISTEMU VALDYMAS IR
ORGANIZAVIMAS

1.1. Informaciniy sistemy strateginis valdymas ir planavimas

Remiantis geraja praktika®, institucijoje turéty buti sudarytas Informaciniy technologijy
(toliau — IT) strateginis komitetas, susidedantis 1§ institucijos ir jos struktiiriniy padaliniy vadovu. IT
strateginis komitetas turéty uztikrinti, kad IS strateginis valdymas bty integrali visos institucijos
strateginio valdymo dalis, o naudojamos 1€Sos IS plétrai sutapty su institucijos poreikiais ir buty
naudojamos efektyviai, pagal aiSkiai suformuluotus tikslus. Inspekcijoje atskiro IT valdymo
komiteto néra, taCiau strateginius plétros klausimus (apimant IT sritj) sprendzia 2003 m. sausio
ménesj isteigta Strateginio planavimo grupé’.

Geroji praktika

Inspekcijoje isteigta Strateginio planavimo grupé, kurioje dalyvauja visy veiklos sric¢iy
atstovai, taip pat ir informaciniy technologijy. Tai padeda uZtikrinti, kad IS strateginis
valdymas bty integrali visos istaigos strateginio valdymo dalis, o naudojamos léSos IS

plétrai sutapty su istaigos poreikiais ir biity naudojamos efektyviai.

Valstybiniy institucijy ir istaigy strateginio planavimo sistema ir principai, valdymo srities
plétros strategijos ir institucijos strateginio veiklos plano rengimo tvarka ir tipiné struktiira,
stebésena, atsiskaitymo uZ rezultatus gairés nustatytos Strateginio planavimo metodikoje'’.

Nuo 2000 iki 2007 metu Inspekcijos planavimo sistema apémé tik metiniy veiklos vystymo
plany sudaryma''. Inspekcija 2008 m. parengé, o Lietuvos Respublikos susisiekimo ministras
patvirtino trejy mety trukmeés strategini veiklos plana'>. 2008—2010 mety strateginio veiklos plano

skyriuje ,,IStekliy analizé* yra apraSyta IS panaudojimas ir svarba Inspekcijos veiklai.

8 CobIT (Control Objectives for Information and related Technologies) — viena i§ populiariausiy IT valdymo metodologijy, kuriama
ir palaikoma tarptautinés ISACA organizacijos.

? Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virdininko 2008-01-17 jsakymas Nr. 2B-28 ,, D¢l Inspekcijos
virSininko 2003 m. sausio 29 d. isakymo Nr. 2B-44 ,,Dél strateginio planavimo grupés* pakeitimo®.

"% Lietuvos Respublikos Vyriausybés 2002-06-06 nutarimu Nr. 827 patvirtinta , Strateginio planavimo metodika“ (Lietuvos
Respublikos Vyriausybeés 2007-02-07 nutarimo Nr. 194 redakcija).

" Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos veiklos vystymo 2007-2009 m. planas, patvirtintas Lietuvos
Respublikos susisiekimo ministro 2007-03-27 jsakymu Nr. 3-130.

12 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos 2008-2010 m. Strateginis veiklos planas, patvirtintas
Lietuvos Respublikos susisiekimo ministro 2008-03-07 isakymu Nr. 3-77.

Lietuvos Respublikos valstybés kontrolé
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Siekdama tinkamai jgyvendinti 2008-2010 mety strateginio veiklos plano uzdavinius

Inspekcija sudaré ir patvirtino Veiklos vystymo 2008-2010 m. plana'”. Jame susietos strateginiy
uzdaviniy jgyvendinimui reikalingos priemonés, paskirti ju vykdytojai, numatyti atlikimo terminai
ir laukiami rezultatai. Kai kurie uzdaviniai ir jiems igyvendinti reikalingos priemonés apima IS ir
duomeny saugos sritis (I pavyzdys).

1 pavyzdys

Inspekcijos informaciniy sistemy funkcionavimo saugumui uztikrinti iki 2008 m. paskutinio ketvir¢io yra
uzsibrézta parengti informaciniy sistemy saugos dokumentus arba gerinant visuomenés informavima
organizuoti papildomy interneto svetainés galimybiy sukiirima siekiant skelbti informacija angly kalba.

Geroji praktika
Inspekcijos 20082010 mety strateginiame veiklos vystymo plane'® apragyta IT
panaudojimas ir svarba Inspekcijos veiklai, o kai kurie uzdaviniai ir jiems igyvendinti

reikalingos priemonés apima IS ir duomeny saugos sritis.

Auditoriai, vertindami veiklos vystymo igyvendinima, pasteb¢jo, kad i§ 2007 metams
numatyty trisde§imt penkiy IS daugiau ar maZiau susijusiy priemoniy'’ buvo igyvendinta dvylika,
vykdoma pavéluotai — astuonios, o nejgyvendinta — penkiolika (1 pav.). Daugelio 2007 m.
nejgyvendinty priemoniy ar ty, kurias jgyvendinti véluojama, jgyvendinimo terminas perkeltas {
2008 m. paskutinijji ketvirti (iSsamiau — & priede).

1 pav. 2007 m. Inspekcijos veiklos vystymo plane'® numatyty IS sritj apimandiy priemoniy
igyvendinimo buklé

o lgyvendintos 12-a priemoniy

O Véluojama jgyvendinti 8-ios priemonés

@ Nejgyvendintos 15-a priemoniy,

Saltinis — Valstybés kontrolé

Kita vertus, Inspekcijoje vykdoma nuolatin¢ veiklos vystymo plano kontrolé. Vadovaujantis

Inspekcijos virSininko 2008 m. balandzio 9 d. jsakymu Nr. 2B-161, priemoniy vykdymo kontrolé

13 Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos Veiklos vystymo 2008-2010 m. planas, patvirtintas
Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko 2008-04-09 isakymu Nr. 2B-161.

' Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos 2008-2010 m. Strateginis veiklos planas patvirtintas
Lietuvos Respublikos susisiekimo ministro 2008-03-07 isakymu Nr. 3-77.

' Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos Veiklos vystymo 2007-2009 m. planas, patvirtintas
Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko 2007-03-27 jsakymu Nr. 2B-130.

Lietuvos Respublikos valstybés kontrolé
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pavesta Inspekcijos virSininko pavaduotojams, kurie apie veiklos plano vykdyma informuoja

Inspekecijos virSininka. Inspekcijos virSininko pavaduotojo nurodymu struktiiriniy padaliniy vadovai
du kartus per metus Inspekcijos veiklos vystymo plano lenteléje pateikia priemoniy ivykdymo
biiklg, nurodo argumentuotas priezastis dél priemonés neivykdymo ar sitilyma atidéti jos vykdyma
vélesniam laikui ir tokia lentele pateikia Inspekcijos Bendrajam skyriui. Bendrasis skyrius gauta
medziaga apibendrina ir pateikia Inspekcijos virSininko pavaduotojams. Inspekcijos virSininko
pavaduotojai Inspekcijos veiklos plano vykdyma aptaria kartu su Inspekcijos virSininku ir priima
sprendimus dél tolesnio Sio veiklos plano vykdymo.

Auditoriy nuomone Inspekcijoje igyvendinty priemoniy skaicius yra pernelyg mazas,

tod¢l galima prielaida, kad sudarant veiklos vystymo planus yra nepakankamai

tvertinami turimi Zmogiskieji iStekliai ir galimybés.

1.2. Informaciniy sistemy valdymo organizaciné struktura

Uz Inspekcijai teikiamas IS paslaugas atsakingas Informaciniy technologijy skyrius, kuriam
vadovauja skyriaus vedéjas'’, tiesiogiai pavaldus Inspekcijos vir§ininkui'®.

Audituojamu laikotarpiu Informaciniy technologijy skyriuje, be skyriaus vedéjo, dirbo
septyni darbuotojai, i$ ju 6 — valstybés tarnautojai, 1 — dirbantis pagal darbo sutarti. Pagrindinés ju
funkcijos i8déstytos pareigybiy aprasymuose. Be to, Informaciniy technologijy skyriaus darbuotoju
funkcijos yra nurodytos metiniuose veiklos planuose, IS ,,Skaitis* nuostatuose ir IS ,,Skaitis
duomeny saugos nuostatuose, o kompiuteriy tinklo administratoriaus ir kompiuterizuoty darbo viety
administratoriaus uZduotys yra detaliai nustatytos Kompiuteriy tinklo administratoriaus' ir

Kompiuterizuoty darbo viety administratoriaus® instrukcijose.

Geroji praktika
Inspekcijos Informaciniy technologiju skyriaus darbuotoju funkcijos ir atsakomybe
nurodoma ne tik pareigybiy aprasymuose, bet ir papildomai detalizuojama metiniuose
veiklos planuose, IS nuostatuose ir specializuotose instrukcijose. Esant specializuotoms
instrukcijoms darbuotojams yra aiSkiau, ka jie turi atlikti, o vadovybei yra lengviau

kontroliuoti uzduoc¢iy vykdyma.

1 Ten pat.

'7 Informaciniy technologijy skyriaus vedéjo pareigybés aprasymas, patvirtintas Valstybinés keliy transporto inspekcijos prie
Susisiekimo ministerijos virSininko 2007-10-29 jsakymu Nr. 2B-356.

'8 Informaciniy technologijy skyriaus nuostatai, patvirtinti Valstybinés keliu transporto inspekcijos prie Susisickimo ministerijos
vir§ininko 2007-10-29 jsakymu Nr. 2B-356.

' K ompiuteriy tinklo administratoriaus instrukcija, patvirtinta Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos
vir§ininko 2008-07-24 jsakymu Nr. 2B-279.

2% K ompiuterizuoty darbo viety administratoriaus instrukcija, patvirtinta Valstybinés keliy transporto inspekcijos prie Susisiekimo
ministerijos vir§ininko 2008-07-24 isakymu Nr. 2B-279.

Lietuvos Respublikos valstybés kontrolé
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Audito metu buvo paklausta, ar vadovybé ir kiti Inspekcijos darbuotojai yra patenkinti

Informaciniy technologijy skyriaus darbu. Inspekcijos vadovybé pritaria IT naudojimui ir teigiamai
priima IT naujoves. Informaciniy technologiju skyriaus vedéjas informavo, kad nebuvo gauty
nusiskundimy dél naudojamy IT, nors Inspekcijos naudotojai labai reiklis IT funkcionalumui ir
naujovéms. Kai kurie naudotojai néra patenkinti IT skyriaus vykdoma IS saugumo politika, nes
draudziama naudoti USB raktus ir tam tikrus interneto puslapius ir panasiai.

Teisés aktai reglamentuoja, kad turi biiti paskirtas kiekvienos IS valdytojas ir tvarkytojas. IS
,,Skaitis“ nuostatuose®' nurodyta, kad $ios sistemos valdytojas — Inspekcija, o tvarkytojai — Korteliy
iSdavimo centro, Korteliy personalizavimo centro ir Korteliy centro naudotojai. Korteliy iSdavimo
centro funkcijas §iuo metu atlieka Inspekcija. Kity Inspekcijoje naudojamu IS (,,Senoji informaciné
sistema“ ir IS ,,Keltra®) valdytojai ir tvarkytojai néra paskirti ir patvirtinti.

Remiantis ISACA geraja praktika® nurodoma, kad duomenu valdytojais (,,savininkais®)
turéty bati informacijos naudotojy vadovybé. Vyriausybés nutarimu® rekomenduotame LST
ISO/IEC 17799:2006 standarte®® nurodoma, kad organizacija turi paskirti informacinio turto
valdytoja. Valstybiniy auditoriy nuomone, turéty biiti suklasifikuoti kiekvienos Inspekcijos IS
tvarkomi duomenys ir paskirti ju valdytojai (,,savininkai®)®, kurie biity suinteresuoti atitinkamos IS
tinkamumu veiklos funkcijoms vykdyti ir biity atsakingas uz §ioje sistemoje tvarkomus duomenis.

Dokumenty valdymo, iskaitant ir elektroniniy dokumenty, funkcija yra priskirta Inspekcijos
Bendrajam skyriui, taciau Siuo metu atsakingi uz elektroniniy dokumenty perkélima asmenys néra
paskirti. Duomeny kategorijos nurodytos tik IS ,,Skaitis* nuostatuose, bet, informacinio turto

valdymo ir naudojimo poziiiriu, duomeny valdytojy (informacinio turto ,,savininky*) funkcijos néra

priskirtos.
Rizika
Inspekcijoje  nesuklasifikavus visose informacinése sistemose apdorojamu
duomeny ir nepriskyrus konkrec¢ioms pareigybéms duomeny valdytojy, gali biiti
! netinkamai tvarkomi duomenys, kuriamos ir administruojamos atitinkamiems

duomenims apdoroti skirtos informacinés sistemos.

2l Skaitmeniniuose tachografuose naudojamy identifikavimo korteliy personalizavimo ir apskaitos informacinés sistemos “Skaitis”
nuostatai, patvirtinti Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos vir§ininko 2005-06-10 isakymu Nr. 2B-
184.

229001 Certified Information Systems Auditor Review Technical Information Manual. ISACA, 424 psl.

? Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimas Nr. 410 ,,Dél elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose*.

# Lietuvos standartas. Informacijos technologija. Informacijos saugumo valdymo praktikos kodeksas (tapatus ISO/IEC 17799:2006).
> Valstybiniai auditoriai vartoja valdytojo (,,savininko*) savoka, nes oficialioje angliSkoje ISO/IEC 17799 standarto versijoje
vartojamas ,,owner* terminas. Duomeny valdytoju (,,savininky“) funkcijos nedetalizuojamos Lietuvos Respublikos teisés aktuose,
valstybiniai auditoriai teikia savo nuomone¢ dél duomenuy valdytoju (,,savininky*) savokos ir ju atlickamo vaidmens,
valdant informacines sistemas, remdamiesi LST ISO/IEC 17799 standartu ir kita pasaulio geraja praktika.

Lietuvos Respublikos valstybés kontrolé
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IS saugos organizavimas

Apskritai kalbant, Inspekcijos IS saugos valdymo ir organizavimo funkcijos yra
priskiriamos Informaciniy technologiju skyriui26.

IS valdytojas privalo paskirti duomenuy saugos igaliotini, arba IS valdytojas, valdantis
valstybés IS, kurias sudaro ne maziau kaip du posistemiai, gali sudaryti informacijos saugos darbo
grupes” .

Nuo 2007 m. Informaciniy technologijy skyriuje isteigta vyresniojo specialisto pareigybe
reikalinga igyvendinti teisés akty, reglamentuojan¢iy informaciniy sistemy ir elektroninés
informacijos sauga, nuostatus, uztikrinti jy laikymasi®®. Tagiau §i pareigybeé ilga laika buvo laisva,
nes skelbiant du konkursus i§ eilés kandidaty nesulaukta. Skelbiant treciaji karta, 2008 m. rugpjiicio
ménes] konkursas ivyko ir minéta pareigybé nuo rugséjo 2 dienos buvo uzimta. Vyresniojo
specialisto pareigas ¢jes asmuo Inspekcijos virsininko jsakymu® buvo paskirtas IS ,,Skaitis* saugos
1galiotiniu.

Valstybiniai auditoriai, perZiliréj¢ tarnautojo, atsakingo uz Inspekcijos IS sauga, pareigybeés
aprasyma, isakyma, pagal kuri jis buvo paskirtas IS ,,Skaitis* saugos igaliotiniu, bei audituojamu
laikotarpiu Inspekcijoje galiojusius IS nuostatus, pastebéjo, kad minétuose dokumentuose néra

apibrézta, kokia metodika remiantis ir kokiu periodiSkumu turi biti atliekamas IS rizikos

vertinimas.
Rizika
Nepakankamai aiskiai apibrézus saugumo jgaliotinio funkcijas ir atsakomybe,
susijusia su IS rizikos vertinimu, gali kilti rizika, kad atsiras spragos IS saugos
! valdyme ir organizavime, o laiku nenustacius kylanciy grésmiy gali biti

sugadintas ar prarastas informacinis turtas.

Audito metu (2009-01-23) padaryta pazanga: Inspekcija atnaujino IS ,,Skaitis duomeny
saugos nuostatus, kuriuose yra nustatyta, kad IS ,Skaitis* rizikos vertinima turi organizuoti

saugumo jgaliotinis ir pradéjo juy derinima su VRM™.

%6 Informaciniy technologijuy skyriaus nuostatai patvirtinti Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos
vir§ininko 2007-10-29 jsakymu Nr. 2B-356.

7 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 24 p. (Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimo Nr. 410
redakcija).

% Informaciniy technologijy skyriaus vyresniojo specialisto (2) pareigybés apradymas patvirtintas Valstybinés keliy transporto
inspekcijos prie Susisiekimo ministerijos virSininko 2007-10-29 {sakymu Nr. 2B-356.

¥ Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos vir§ininko 2008-11-10 jsakymas Nr. 2B-435 ,Dél
Inspekcijos virSininko 2005 m. liepos 1 d. isakyma Nr. 2B-202 ,,D¢l informacinés sistemos ,,Skaitis duomeny saugos nuostaty
tvirtinimo* pakeitimo®.

3% 2009-01-19 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos rastas Vidaus reikaly ministerijai Nr. (11)- 15B-
217 ,,Dél elektroninés informacijos sauga reglamentuojan¢iy dokumenty projekty derinimo*.

Lietuvos Respublikos valstybés kontrolé
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1.3. Informaciniy sistemy rizikos vertinimas

Lietuvos Respublikos teisés aktuose nurodoma, kad IS rizika turi buti vertinama kasmet
(treCios kategorijos IS — kas dvejus metus), nustatant veiksnius, galinCius turéti jtakos duomeny
saugumui’’. Paminétina ir tai, kad IS ,,Skaitis“ nuostatuose ir tos padios IS duomeny saugos
nuostatuose Inspekcija isipareigoja vadovautis ISO 17799 standartu. Jame teigiama, kad prie§
rengiant saugos politikos dokumentacija turi buti {vertinama rizika, o pagal jos vertinimo rezultatus
pasirinktos atitinkamos kontrolés priemonés.

Inspekcijoje paskutini karta visas IS apimantis rizikos vertinimas buvo atliktas 2006 m.
sausio 25 d*%. Veéliau Inspekcijoje IS rizika nebuvo vertinama. Per §j laikotarpj pasikeité Inspekcijos
organizaciné struktiira, rengiami ir derinami nauji saugos politika igyvendinantys dokumentai.
Tokia situacija susiklost¢ dél uzsitesusios saugumo igaliotinio paieskos (iSsamiau apie tai
minéta 2.2. skyrelyje).

Siekiant uztikrinti skaitmeniniy tachografy sistemos (kurioje apie 80 proc. svarbuma turi IS
»Skaitis* funkcionavimas) funkcionavima, sauguma ir jos plétojima, Inspekcijos vir§ininko 2006 m.
gruodzio 15 d. jsakymu’® sukurta Nacionaliné rizikos valdymo grupé. Tagiau per visa jos gyvavimo
laikotarpi buvo surengti tik du posédziai, kurinose buvo aptariami §ios grupés organizaciniai
klausimai. Viename posédyje buvo svarstoma d¢l Nacionalinés rizikos valdymo grupés darbo
principy ir reglamento® patvirtinimo. Nacionaliné rizikos valdymo grupé i§vadas dél esamos ar
galimos rizikos Inspekcijos vir§ininkui atsiskaito zodZiu.

Inspekcijoje periodiskai neatlieckamas IS rizikos vertinimas, todél saugos priemonés

parenkamos intuityviai ir nejmanoma nustatyti jy adekvatumo.

1.4. Informaciniy sistemy valdymo ir saugos dokumentacija

Audituojamu laikotarpiu Inspekcijoje buvo dokumentuotos ir patvirtintos 6 priede
iSvardytos IS valdymo ir saugos politikos ir tvarkos aprasai.

Informacinés sistemos valdytojas privalo turéti pagal Vidaus reikaly ministerijos (toliau —
VRM) Saugos dokumenty turinio gaires parengtus, su VRM suderintus ir Inspekcijos vadovybés
patvirtintus Siuos IS saugos dokumentus:

1. Nuostatus (duomeny saugos);

3! Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimas Nr. 952 ,Dél duomeny apsaugos valstybés ir vietos savivaldos
informacinése sistemose® (Vyriausybés 2007-04-25 nutarimo Nr. 410 redakcija).

32 Alna Intelligence, Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos , Esamos padéties ir rizikos analizés
ataskaita* , 2006-01-25, Vilnius.

33 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos vir§ininko 2006-12-15 jsakymas Nr. 2B-369 ,Dél
Nacionalings rizikos grupés sudarymo*.

34 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko 2007-07-10 isakymas Nr. 2B-254 ,Dél
Nacionalinés rizikos grupés reglamento®.

Lietuvos Respublikos valstybés kontrolé
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2. Saugaus elektroninés informacijos tvarkymo taisykles;

3. Informacinés sistemos veiklos tgstinumo valdymo plana;

4. Informacinés sistemos naudotojy administravimo taisykles®.

Siuos dokumentus (toliau — saugos politika igyvendinantys dokumentai) informacinés
sistemos valdytojas tvirtina po to, kai patvirtina su VRM suderintus duomenuy saugos nuostatus.

Nustatyta, kad i§ privalomy informacijos saugos politika jgyvendinanciy dokumenty
Inspekcijoje yra patvirtinti tik IS , Skaitis“ duomeny saugos nuostatai’®. Tatiau jie nevisidkai
atitinka naujos redakcijos teisés akty, susijusiy su IS duomeny sauga, reikalavimus (iSsamiau —
4 priedas). Tuo tarpu IS ,,Keltra® duomenuy saugos nuostatai nepatvirtinti.

Iki 2008 m. tre¢iojo ketvir¢io pabaigos Inspekcija Veiklos vystymo 20082010 m. plane®’
(naujoje Veiklos vystymo plano redakcijoje §is terminas perkeltas iki 2008 m. pabaigos) buvo
isipareigojusi suderinti naujas IS ,,Skaitis* nuostaty, duomeny saugos nuostaty ir specifikacijos
redakcijas. Tki 2008 m. gruodzio 1 d. minéti dokumentai nebuvo patvirtinti. Informaciniy
technologijy skyriaus vedéjo teigimu, tokia situacija susiklosté dél su Valstybine duomeny apsaugos
inspekcija uztrukusio 1S ,, Skaitis*“ nuostaty derinimo. Nesuderinus IS ,,Skaitis* nuostaty nebuvo
tikslinga minéta IS duomeny saugos nuostaty nauja redakcija derinti su VRM.

Apie tritkstamus, saugos politika igyvendinan¢ius dokuments, Inspekcija rastu informavo
Lietuvos Respublikos Susisiekimo ministerija’®, kuri véliau informavo VRM.

Audituojamu laikotarpiu buvo paskelbtas vieSojo pirkimo konkursas kai kuriy privalomy
saugos politika igyvendinandiy dokumenty parengimo paslaugai isigyti’. Konkurso laimétoja

sutartimi*’

isipareigojo parengti Siuos saugos politika igyvendinanc¢iy dokumenty projektus:
Saugaus elektroninés informacijos tvarkymo taisykles;

Informacings sistemos veiklos testinumo plana;

Informacinés sistemos naudotojy administravimo taisykles;

Informacijos saugos incidenty, {vykusiy informacingje sistemoje, tyrimo tvarka;

vV v.v Y

Informacingés sistemos poky¢iy valdymo tvarka;
Informacingés sistemos vystymo tvarkos aprasa.
Iki audituojamo laikotarpio pabaigos (2008 m. gruodZio 1 d.) buvo parengti Saugaus

elektroninés informacijos tvarkymo taisykliy, Informacinés sistemos veiklos tgstinumo plano,

3 Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimas Nr. 410 ,,Dél Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimo
Nr. 952 ,,D¢él duomeny apsaugos valstybés ir vietos savivaldos informacinése sistemose pakeitimo®.

3018 , Skaitis duomeny saugos nuostatai, patvirtinti Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos vir§ininko
2005 m. liepos 1 d. isakymu Nr. 2B-202 ,,Dél informacinés sistemos ,,Skaitis* duomeny saugos nuostaty tvirtinimo*.

7 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos Veiklos vystymo 2008-2010 m. planas, patvirtintas
Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko 2008-04-09 {sakymu Nr. 2B-161.

¥ Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos 2007-09-21 rastas Lietuvos Respublikos susisiekimo
ministerijai Nr. (11) - 15b-2584 ,,Dél teisés akty vykdymo*.

3 Valstybinés keliu transporto inspekcijos prie Susisiekimo ministerijos Viesojo pirkimo komisijos 2008-05-14 posédzio dél
motoriniy transporto priemoniy pirkimo ir kito vykdomo viesojo pirkimo protokolas Nr. 19B-21.

Y UAB ,,Alna Intelligence* 2008-08-13 sutartis Nr. 1 TE-100(08)).
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Informacinés sistemos naudotoju administravimo taisykliy projektai ir pradéta juos derinti

Inspekcijoje.

Rizika

»Audito metu (2009-01-23) padaryta pazanga: Inspekcija atnaujino IS ,,Skaitis* duomeny
saugos nuostatus, pradéjo ju derinima su VRM*'. Informacinés sistemos naudotojy administravimo
taisykliy, Saugaus elektroninés informacijos tvarkymo taisykliy ir Informacinés sistemos veiklos
testinumo valdymo plano projektai pateikti VRM*.

Pastebéjimas

41 2009-01-19 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos rastas Vidaus reikaly ministerijai Nr. (11)- 15B-
217 ,,Dél elektroninés informacijos sauga reglamentuojanéiy dokumenty projekty derinimo®.

#22008-12-24 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos rastas Vidaus reikaly ministerijai Nr. (11)- 15B-

3424 ,,Dél elektroninés informacijos sauga reglamentuojanciy dokumenty projekty derinimo®.

#1994-03-08 Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos vir§ininko {sakymas Nr. 21 ,,Dél darbuotojy
paskyrimo atsakingais uz Inspekcijos kompiuteriy eksploatavima®.

44 ,»,Naudojimosi kompiuterizuota darbo vieta instrukcija“ 2008-03-31 patvirtinta Valstybinés keliy transporto inspekcijos prie
susisiekimo ministerijos virSininko jsakymu Nr. 2B-94.

4 Naudojimosi elektroniniu pastu instrukcija® patvirtinta Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos
vir§ininko 2005-03-31 jsakymu Nr. 2B-94.

4 Naudojimosi internetu instrukcija® patvirtinta Valstybinés keliu transporto inspekcijos prie Susisiekimo ministerijos vir§ininko
2005-03-31 jsakymu Nr. 2B-94.

47 2008-11-26 Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos vir§ininko {sakymas Nr. 2B-468 , D¢l
informaciniy sistemy saugaus funkcionavimo organizavimo®.
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2. INFORMACINIU SISTEMU KURIMAS

Inspekcijoje audituojamu laikotarpiu buvo jgyvendinami du investiciniai projektai,

apimantys IS sriti: IS ,,Keltra“ (Senosios IS modernizavimas) ir IS ,,Skaitis* kiirimas.

2.1. Informacinés sistemos ,,Keltra*“ kiirimas

IS ,Keltra®“ kurti pradéta 2002 metais suderinus investicini projekta su Informacinés
visuomenés plétros komitetu prie Lietuvos Respublikos Vyriausybés (toliau — IVPK)*, bei
paskiriant uZ projekto rengima ir prieZiiira atsakingus asmenis’. 2004 m. buvo suderintas
investicinis projektas®® dél papildomy IS ,Keltra® modernizavimo darby. IS ,Keltra®
modernizavimo projekta buvo numatyta uzbaigti iki 2007 m. pabaigos, taciau dél susiklosciusiuy
aplinkybiy darbai nebuvo laiku uzbaigti, uzbaigimo terminas pratgstas iki 2008 m. ir planuojama
pratesti iki 2009 m.>'. Viena i§ esminiy priezaséiy, dél kurios nebuvo laiku uzbaigti IS ,,Keltra“
kiirimo darbai, buvo ta, kad sukurta programiné jranga nevisiSkai atitiko Inspekcijos poreikius ir ji
nebuvo priimta. Si ir kitos IS kiirima sutrikdZiusios prieZastys buvo rastu pateiktos IVPK>.

Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklése5 Sir Valstybés informaciniy
sistemy kiirimo metodikoje54 reikalaujama, kad prie$ kuriant informacing sistema ji turi buti
Isteigta, o sukiirus ir pradéjus ja eksploatuoti — jteisinta.

IS ,Keltra” buty laikoma jsteigta, jei biity parengti ir patvirtinti jos nuostatai. Taciau
Inspekcijoje audituojamu laikotarpiu jie nebuvo patvirtinti, o IS duomeny saugos nuostatai
nesuderinti su VRM. Apie IS , Keltra“ nuostaty nebuvima pastaba pateiké ir IVPK™. 2003 m. buvo

parengta ir Inspekcijos vadovybés patvirtinta IS ,,Keltra“ poreikiy specifikacija®®.

8 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2002-06-17 rastas Valstybinei keliy transporto
inspekcijai prie Susisiekimo ministerijos Nr. 71-272 ,,Dél investicinio projekto derinimo*.

# Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos virdininko 2002-12-13 jsakymas Nr. 379 ,,Dél Inspekcijos
kompiuterizuotos informacingés sistemos modernizavimo projekto vykdymo tvarkos® — negalioja nuo 2007-02-12 (Nr. 2B-60).

> Informacinés visuomenés plétros komiteto prie Lictuvos Respublikos Vyriausybeés 2004-07-21 radtas Valstybinei keliy transporto
inspekcijai prie Susisiekimo ministerijos Nr. (71)-S-796 ,,Dél investiciju projekto derinimo*.

! Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos 2008-05-26 rastas Informacinés visuomenés plétros
komitetui prie Lietuvos Respublikos Vyriausybés Nr. (11)-15B-1404 ,,D¢l informacinés visuomenés plétros investiciniy projekty
derinimo.

32 Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos 2007-06-04 rastas Informacinés visuomenés plétros
komitetui prie Lietuvos Respublikos Vyriausybés Nr. (11)-15B-1542 ,.D¢l informacinés visuomenés plétros investiciniy projekty
derinimo®.

>3 Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451 | Dél Valstybés informaciniu sistemy steigimo ir jteisinimo
taisykliy patvirtinimo* (Lietuvos Respublikos Vyriausybés 2007-10-10 nutarimo Nr. 1104 redakcija).

>* Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 {sakymu Nr. T-131
patvirtinta ,,Valstybés informaciniy sistemy kiirimo metodika® (Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos
Vyriausybés direktoriaus 2005-03-08 jsakymo Nr. T-26 redakcija).

55 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2005-05-12 rastas Valstybinei keliy transporto
inspekcijai prie Susisickimo ministerijos Nr. (6)S-555 ,,D¢l informacinés visuomenés plétros investiciniy projekty derinimo*.

%% Keliy transporto veiklos kompiuterizuotos informacinés sistemos “Keltra” modernizavimas® poreikiy specifikacija 2003-07-17
patvirtinta Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos vir§ininko pavaduotojo E. Ruskaus.
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Inspekcijos vadovybé, nesilaikydama teisés akty reikalavimy’’ pradéjo IS ,Keltra®

kiirima nepatvirtinus IS nuostaty ir nesuderinus IS duomeny saugos nuostaty su Lietuvos

Respublikos vidaus reikaly ministerija.

Audito planavimo etape pateikus klausimyna Inspekcijos atsakingi darbuotojai nurodé, kad
IS ,Keltra“ yra konstravimo stadijos programavimo ir bandymy etapuose. Taciau realiai
Inspekcijoje yra eksploatuojama Sios sistemos duomeny mainy funkcija, nors IS ,Keltra® néra
iteisinta vadovaujantis Lietuvos Respublikos teisés akty reikalavimais®®, nurodanéiais, kad uzbaigus
informacinés sistemos arba jos sudedamosios dalies (komponentés, posistemés) diegima,
informacinés sistemos valdytojo vadovas tvirtina informacinés sistemos priémimo ir tinkamumo
eksploatuoti akta, kurio kopija per penkias darbo dienas nuo patvirtinimo pateikiama IVPK ir
Valstybinei duomeny apsaugos inspekcijai.
Inspekcijoje eksploatuojama IS ,,Keltra® duomeny mainy funkcija nors néra parengtas ir
informacinés sistemos valdytojo vadovo patvirtintas IS ,,Keltra® priémimo ir tinkamumo
eksploatuoti aktas (kompiuteriniu biidu duomeny mainai su kitomis institucijomis gali

buti vykdomi tik i$ iteisinty informaciniy sistemy).

2.2. Informacinés sistemos ,,Skaitis* kirimas

Inspekcijoje kurti IS ,,Skaitis* pradéta siekiant jgyvendinti Europos Sajungos tarybos
reglamentus®’, kuriuose nustatyta, kad kiekviena Europos Sajungos valstybé naré nuo 2005 m.
geguzés 5 d. privalo iSduoti skaitmeninio tachografo korteles, naudojamas keliy transporto
priemonés vairuotojo, veziojan¢io krovinius ir keleivius, darbo ir laiko apskaitai registruoti ir
kontroliuoti. Skaitmeninis tachografas — tai iranga, skirta transporto priemonése automatiskai arba
pusiau automatiSkai rodyti, registruoti ir laikyti i§samia informacija apie §iy transporto priemoniy
judéjima ir tam tikrus vairuotojy darbo laikotarpius®. Tuo tikslu buvo suderintas investicinis

projektas®’, kurj uzbaigti numatyta 2008 m. pabaigoje.

37 Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451 | Dél Valstybés informaciniu sistemy steigimo ir jteisinimo
taisykliy patvirtinimo* (Lietuvos Respublikos Vyriausybés 2007-10-10 nutarimo Nr. 1104 redakcija).

% Ten pat, 16, 17 p.

%9 1985 m. gruodzio 20 d. Europos Sajungos Tarybos reglamentas Nr. 3820/85/EEB dél tam tikry su keliuy transportu susijusiy
socialiniy teisés akty suderinimo;

1985 m. gruodzio 20 d. Europos Sajungos Tarybos reglamentas Nr. 3821/85/EEB dél keliy transporto priemonése naudojamy
tachografy;

Europos Sajungos Tarybos reglamentas Nr.2135/98/EB i8 dalies kei¢iantis reglamenta Nr. 3821/85/EEB;

2002 birzelio 13 d. ES Komisijos reglamentas Nr.1360/2002 septintaji karta derinantis su technine pazanga Tarybos reglamenta
Nr.3821/85/EEB. [IB] — Sio reglamento priedas, keiCiantis [ER98] prieda, kuris, savo ruoztu, keit¢ reglamento
Nr.3821/85/EEB 1 B prieda.

89 Skaitmeniniuose tachografuose naudojamy identifikavimo korteliy personalizavimo ir apskaitos informacinés sistemos “Skaitis”
nuostatai, patvirtinti Valstybinés keliy transporto inspekcijos prie  Susisiekimo  ministerijos  virSininko ~ 2005-06-10
isakymu Nr.2B -84.

®! Informacinés visuomenés plétros komitetas prie Lictuvos Respublikos Vyriausybés 2004-06-11 rastas Valstybinei keliy transporto
inspekcijai prie Susisiekimo ministerijos Nr. (71)-S-618 ,,Dél investiciju projekto derinimo®.
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Vadovaujantis Vyriausybés nutarimu®, IS ,,Skaitis* yra isteigtas, nes, kaip reikalaujama

$iame nutarime, buvo suderinti, Inspekcijos vadovybes patvirtinti®® ir IVPK jregistruoti® IS
»Skaitis“ nuostatai. Derinant IS ,,Skaitis* nuostatus su VRM, kartu buvo pateikti derinti ir suderinti
IS ,,Skaitis* duomeny saugos nuostatai®.

Inspekcijos vidaus auditorius 2007 m. atliko IS ,,Skaitis* kiirimo kontrolés vertinima®® ir
nustaté neatitiktis Valstybiniy IS kiirimo reikalavimams, iSdéstytiems Valstybés informaciniy
sistemy steigimo ir jteisinimo taisyklése®’ ir Valstybés informaciniy sistemy kiirimo metodikoje®,
bei pateiké rekomendacijas neatitikimams pasalinti. Pagal pateiktas rekomendacijas buvo sudarytas
rekomendacijy igyvendinimo planas®. Taciau valstybiniai auditoriai nustaté, kad kai kurios
priemongés (2 pavyzdys) audituojamu laikotarpiu nebuvo laiku jgyvendintos (iSsamiau — 7 priede).

2 pavyzdys

Iki 2008 m. gruodzio 1 d. Inspekcija isipareigojo™ virSininko isakymu patvirtinti IS ,,Skaitis* nuostaty nauja
redakcijq ir uzregistruoti ja IVPK, taciau uztrukus IS ,,Skaitis* nuostaty derinimui nebuvo tikslinga derinti ir
IS ,,Skaitis* specifikacijos. Specifikacija suderinti buvo uzsibrézta iki 2008 m. gruodzio 31 d.

Rizika
Laiku neigyvendinant dalies vidaus auditoriy pateikty rekomendacijy deél IS
»Skaitis“ neatitikciy Valstybiniy IS kiirimo reikalavimams, iSdéstytiems Valstybés

informaciniy sistemy steigimo ir jteisinimo taisyklése’" ir Valstybés informaciniy

Pp—

sistemy  karimo metodikoje’®, gali atsirasti klifi¢iy jgyvendinant susijusiy

rekomendacijy priemones.

62 Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451 | Dél Valstybés informaciniu sistemy steigimo ir jteisinimo
taisykliy patvirtinimo®. (Lietuvos Respublikos Vyriausybés 2007-10-10 nutarimo Nr. 1104 redakcija).

63 Skaitmeniniuose tachografuose naudojamy identifikavimo korteliy personalizavimo ir apskaitos informacinés sistemos “Skaitis”
nuostatai patvirtinti Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos vir§ininko 2005-06-10 jsakymu Nr. 2B-84.
8% Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2005-06-29 rastas Valstybinei keliy transporto
inspekcijai prie Susisiekimo ministerijos Nr. (65)-S-748 ,,Dél informacinés sistemos nuostaty jregistravimo*.

65 1S ,,Skaitis* duomeny saugos nuostatai, patvirtinti Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos virgininko
2005 m. liepos 1 d. isakymu Nr. 2B-202 ,,D¢l informacinés sistemos ,,Skaitis* duomeny saugos nuostaty tvirtinimo*.

% Valstybinés informacinés sistemos skaitmeniniuose tachografuose naudojamy identifikavimo korteliy personalizavimo ir apskaitos
informacinés sistemos “Skaitis” kiirimo kontrolés vertinimas, 2007-12-21 atliktas Valstybinés keliy transporto inspekcijos prie
Susisiekimo ministerijos Vidaus audito skyriaus vedéjos.

57 Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451 ,,Dél Valstybés informaciniy sistemy steigimo ir iteisinimo
taisykliy patvirtinimo* (Lietuvos Respublikos Vyriausybés 2007-10-10 nutarimo Nr. 1104 redakcija).

5% Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131
patvirtinta ,,Valstybés informaciniy sistemy kiirimo metodika“ (Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos
Vyriausybés direktoriaus 2005-03-08 isakymo Nr. T-26 redakcija).

% Rekomendaciju, teikty 2007 m. gruodzio 21 d. vidaus audito ataskaitoje ,,Valstybés informacinés sistemos skaitmeniniuose
tachografuose naudojamy identifikavimo korteliy personalizavimo ir apskaitos informacinés sistemos ,,Skaitis“ kiirimo kontrolés
vertinimas®, igyvendinimo priemoniy planas, patvirtintas Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos
virSininko 2008-08-11 {sakymu Nr. 2B-303.

0 Ten pat.

' Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451 ,,Dél Valstybés informaciniy sistemy steigimo ir iteisinimo
taisykliy patvirtinimo* (Lietuvos Respublikos Vyriausybés 2007-10-10 nutarimo Nr. 1104 redakcija).

72 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131
patvirtinta ,,Valstybés informaciniy sistemy kiirimo metodika“ (Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos
Vyriausybés direktoriaus 2005-03-08 isakymo Nr. T-26 redakcija).
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Valstybiniai auditoriai nustaté, kad IS ,,Skaitis* bandomosios eksploatacijos metu buvo

stebimas tarnybiniy sto¢iy, duomeny saugyklos, tinklo irangos veikimas, jrangos sutrikimai fiksuoti
IS bandomosios eksploatacijos Zurnale, tarnybiniy stociy patalpy stebéjimo Zurnale, kompiuterinés
technikos ir programinés jrangos funkcionavimo sutrikimy zurnale, informuoti IS kiir¢jai ir kartu su
jais priimti sprendimai dél IS plétros. Taip pat ivertinama naujy darbo viety sukiirimo galimybé.

CobIT gerosios praktikos rinkinyje rekomenduojama, kad IS pakeitimy bandymams turéty
biiti sukurta patikima ir saugi testin¢ aplinka.

IS ,,Skaitis* darbo grupé, IS bandomosios eksploatacijos metu programinés irangos
pakeitimus iSbandziusi testinéje (mokomojoje) aplinkoje, bandymo protokolu priima sprendima
esant tinkamam S$ios jrangos funkcionalumui programing iranga diegti i IS darbing aplinka ir

iregistruoti nauja programinés irangos versija.

Geroji praktika
IS ,Skaitis* programinés irangos pakeitimai iSbandomi testiné¢je (mokomojoje)
aplinkoje. Taip minimizuojami eksploatuojamos sistemos veiklos sustabdymai ir

nepazeidziamas joje esanciy duomeny vientisumas.
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3. INFORMACINIU SISTEMU PASLAUGU
TEIKIMAS IR VEIKLOS TESTINUMO
UZTIKRINIMAS

3.1. Perkamuy informaciniy technologiju paslaugu valdymas

Inspekcijoje nustatytos Sios IS saugumui uztikrinti skirtos vidaus kontrolés stiprinimo
priemongs paslaugy teikéjams:

> Inspekcijos vir§ininko isakymais nustatomi sutar¢iy administratoriai, atsakingi uz
sutar¢iy ivykdymo priezitra;

> Sutartyse nustatyti teis€tumo ir asmens duomeny reikalavimai abiem sutarties Salims
(Inspekcijos isipareigojimas saugiai tvarkyti kitos Salies pateiktus duomenis, nustatyti asmeny,
igalioty teikti duomenis, vardus, pavardes ir kontaktinius duomenys, raStu informuoti Inspekcija
apie paskirto atstovo pasikeitima, uztikrinti asmens duomeny apsauga savo 1éSomis ir priemonémis,
vadovaujantis Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymu, uztikrinti, kad
suinteresuoti asmenys biity supazindinti su sutar¢iy reikalavimais ir t.t.);

> Programinés irangos kiirimo sutartyse nustatytos autoriniy teisiy salygos, ir auditoriy
manymu, svarbiis informacijos konfidencialumo reikalavimai. Sutartyse reikalaujama i§ vykdytoju
neatskleisti tre¢iosioms Salims ne tik su sutartimi susijusios informacijos, bet ir sutarties vykdymo

metu suzinotos informacijos apie uzsakovo veikla ir reikalus.

Geroji praktika

Inspekcijoje nustatytos svarbios IS sauguma stiprinancios vidaus kontrolés priemonés
uzsakomyjy paslaugy teikéjams: paskiriami sutar¢iy administratoriai, atsakingi uz
sutar¢iy ivykdymo priezilira, sutartyse nustatomi teisétumo ir asmens duomenuy
reikalavimai abiem sutarties Salims, programinés jrangos kiirimo sutartyse nustatytos
autoriniy teisiy salygos, ir informacijos konfidencialumo reikalavimai. ISvardytos
kontrolés priemonés atitinka pasaulio gerosios praktikos rekomendacijas (LTS ISO/IEC
17799, CoblIT, ITIL) treciyju Saliy paslaugu valdymui.

Lietuvos Respublikos valstybés kontrolé



22

Valstybinio audito ataskaita

3.2. Informaciniy sistemy veiklos testinumo uztikrinimas

Valstybés IS valdytojas privalo turéti su VRM suderinta informacinés sistemos veiklos
testinumo valdymo plana’, parengta vadovaujantis Saugos dokumenty turinio gairémis’". Bendrieji
Inspekcijos IS veiklos tgstinumo principai nustatyti virSininko patvirtintame jsakyme ,,Dél
informaciniy sistemy veiklos testinumo uztikrinimo*”. Siame dokumente akcentuojamas atsarginiy
kopiju darymas, bet tai yra tik maza dalis teisés aktuose nustatyty reikalavimy’® valstybés IS veiklos

testinumui uztikrinti.

Audituojamu laikotarpiu (iki 2008-12-01) Inspekcija neturé¢jo pagal Vidaus reikaly
ministerijos tvirtinamas Saugos dokumenty turinio gaires parengto, su Sia ministerija
suderinto ir patvirtinto Inspekcijos veiklos tgstinumo valdymo plano, kaip reikalaujama
teisés aktuose, todel veiklos atkiirimas po nelaimingo atsitikimo bus neplaningas ir

sunkiai kontroliuojamas.

3.3. Informaciniy sistemy saugos uztikrinimas

Uztikrinant informacijos sauga, rekomenduojama vadovautis Lietuvos standartais LST
ISO/IEC 17799:2006, LST ISO/IEC 27001:2006, taip pat kitais Lietuvos ir tarptautiniais
»Informacijos technologija. Saugumo metodai grupés standartais, apibiidinanciais saugy
informacinés sistemos duomeny tvarkqu77.

Pastebéjimas

Valstybinés keliy transporto inspekcijos prie Susisieckimo ministerijos informacinés sistemos IS ,,Skaitis“
duomeny saugos nuostatuose’® nurodyta, kad ios sistemos duomeny tvarkymas reglamentuojamas Lietuvos
standartu LST ISO/IEC 17799:2006, taciau duomeny saugos nuostatuose néra patvirtinta, kokios kontrolés

priemonés i $io standarto pasirinktos.

3 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 6 p. (Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimo Nr. 410
redakcija).

™ Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 patvirtintos ,,Saugos dokumenty turinio gairés®.

7> Valstybinés keliy transporto inspekcijos virsininko 2008-08-22 jsakymas Nr. 2B-327 ,,Dél informaciniy sistemy veiklos testinumo
uztikrinimo*.

78 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai, 6 p. (Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimo Nr. 410
redakcija).

" Ten pat.

818 ,,Skaitis* duomeny saugos nuostatai, patvirtinti Valstybinés kaliy transporto inspekcijos prie Susisiekimo ministerijos vir§ininko
2005-07-01 isakymu Nr. 2B-202 ,,Dé¢l informacinés sistemos ,,Skaitis“ duomeny saugos nuostaty tvirtinimo*.
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3.4. Informaciniy sistemy fizinés saugos valdymas

Inspekcijos fizinés saugos reikalavimai vertinti tik tiek, kiek jie susij¢ su informacijos sauga.

Valstybiniai auditoriai atliko Inspekcijos IS fizinés saugos valdymo vertinima pagrindinés
serverings patalpose Vilniuje. Inspekcijoje uz prieSgaisring ir darby sauga atsakingas VieSuju
pirkimy ir turto valdymo skyriaus vedéjas’, o regioniniuose padaliniuose — departamenty
direktoriai. | ypatingo saugumo, auditoriy nuomone, patalpas (kuriose saugomi serveriai, atsarginiy
kopiju darymo ir saugojimo, kompiuterinio tinklo ir komutaciné jranga) gali patekti tik Inspekcijos
virsininko jsakymuose™ nurodyti darbuotojai, kurie turi teise {jungti ir i§jungti atitinkamy ypatingo
saugumo patalpy signalizacija. [sakymuose neiSvardyti asmenys | ypatingo saugumo patalpas gali
patekti tik kartu su turinCiais teisg patekti i Sias patalpas, i§jungti ir jjungti signalizacija IT skyriaus
darbuotojais ar uz IT panaudojima atsakingais darbuotojais regiony departamentuose. Be
apsauginés signalizacijos, patekima i ypatingo saugumo patalpas riboja jrengtos apsauginés langu
7aliuzés ir rakinamos spynos. Sudaryta sutartis su saugos tarnyba®'.

Valstybiniai auditoriai, lankydamiesi Inspekcijos administracinése patalpose (Paneriy g.),
pastebéjo, kad budintis personalas neregistruoja Inspekcijos lankytoju, néra i¢jimo i Inspekcijos
patalpas vaizdo stebé¢jimo kamery. Inspekcijos vidaus tvarkoje yra nustatyta, kad darbuotojai,
1Seidami 1§ kabineto, turi ji uzrakinti, bet rizika, kad jie pamirs tai padaryti ar samoningai neuzrakins
kabineto, visada iSlieka.

Rizika
Nepaisant to, kad i€jimas | ypatingo saugumo patalpas yra saugomas, atkreiptinas

démesys, kad patekimas { Inspekcijos administracines patalpas néra pakankamai

kontroliuojamas. D¢l to did¢ja kompiuteriy pazeidimo, vagysCiy ir neleistiny

pri¢jimy prie Inspekcijos IS duomeny pavojus.

7 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virdininko 2008-08-20 jsakymas Nr. 2B-136 ,,Dél atsakingu
uz pastaty apsauga, darbo ir priesgaisring sauga ir inzineriniy tinkly eksploatavima asmenuy paskyrima*.

% Isakymai: 2008-03-14 Nr. 2B-113; 2008-04-04 Nr. 2B-152; 2008-03-31 Nr. 2B-136; 2008-03-31 Nr. 2B-135.

812002-01-31 sutartis Nr. T-02-4095/67102 su UAB ,,FALC SECURITY*.
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4. INFORMACINIU SISTEMU AUDITAS IR
ATITIKTIS ISORINIAMS REIKALAVIMAMS

4.1. Vidaus informaciniy sistemy auditas

Vidaus kontrolés ir vidaus audito istatyme itvirtinta vidaus audito pareiga jvertinti vidaus
kontrolés veikima ne re&iau kaip viena karta per trejus metus®. Inspekcijos vidaus auditoriai kasmet
atlieka specializuotus informaciniy sistemy auditus arba su informacinémis sistemomis susijusius
vertinimus. Audito ataskaitos teikiamos vadovybei tvirtinti ir parengiami vidaus audito
rekomendacijuy igyvendinimo planai. Vidaus auditoriai nustato rekomendacijy jgyvendinimo bukle
ir seka pazangg (3 pavyzdys).

3 pavyzdys

Vidaus audity rekomendacijy igyvendinimo terminy pasikeitimus atsakingi darbuotojai turi derinti ne tik su
istaigos vadovu, patvirtinusiu priemoniy plana, bet ir su vidaus auditoriumi, atlikusiu vertinima ir pateikusiu
rekomendacijas. Vienas i§ tokiy atvejy — kai nepavykus laiku igyvendinti kai kuriy igyvendinimo plane
nustatyty rekomendacijy, IT skyriaus vedéjas pateiké 2008-08-04 Inspekcijos virSininkui prasyma ,,Dél
audito ataskaitos rekomendaciju igyvendinimo bei Inspekcijos virSininko 2008 m. isakyme Nr. 2B-151
numatyty darby terminy atidéjimo®. Inspekcijos virSininkas persiunté §i praSyma Vidaus audito skyriaus
vedéjui svarstymui dél terminy atidéjimo pagristumo. Si procedira uztikrina rekomendacijy jgyvendinima,
pazangos nuosekluma ir turi drausmini poveiki.

Geroji praktika
Uz rekomendacijy jgyvendinima atsakingiems darbuotojams pateikus vadovui praSyma
dél igyvendinimo terminy atidéjimo, Inspekcijos virSininkas perduoda §i praSyma
svarstyti rekomendaciju rengé¢jams — Vidaus audito skyriui. Taip uztikrinamas ,keturiuy

akiy“ principas ir pazanga.

Inspekcijos siekis atitikti LST ISO/IEC 17799:2004 standartui tvarkant IS ,,Skaitis®
duomenis buvo itvirtintas IS ,,Skaitis* nuostatuose, juos patvirtinus Inspekcijos virSininko 2005 m.
birzelio 10 d. isakymu Nr. 2B-184. Be to, vidaus auditai ir prie$ tai buvo atlickami vadovaujantis
minétu saugos standartu ir vertinant kitas istaigos informacines sistemas (4 pavyzdys).

4 pavyzdys

2004 metais atlikto finansu kontrolés biuklés vertinimo, kurio dalis buvo finansiniy informaciniy sistemuy
patikimumo jvertinimas, kontrolés klausimynai sudaryti remiantis ISO/IEC 17799:2004 saugos standartu.

82 Vidaus kontrolés ir vidaus audito istatymas (2002-12-10, Nr. IX-1253).
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Inspekcijos vadovybé organizuoja ir nepriklausomus auditus, susijusius su informacinémis

sistemomis®. IS ,,Skaitis* nuostatuose®* numatyta IS valdytojo (VKTI) pareiga nuolat organizuoti
nepriklausoma Europos ir Nacionalinés sertifikavimo politikos bei veiklos nuostaty atitikimo
audita. Sie auditai atlickami nuolat, tatiau, valstybiniy auditoriy nuomone, sickiant tobulinti IS
»Skaitis® veiklos tgstinumo uztikrinima, vidaus teisés aktuose turéty biiti nustatytas Siy vertinimy
periodiSkumas.

IS ,,Skaitis“ nuostatuose néra aiskiai nustatytas informacinés sistemos audity

periodiskumas.

4.2. Atitiktis iSoriniams reikalavimams

Valstybinio audito metu jvertinta Inspekcijos informaciniy sistemy atitiktis Lietuvos
Respublikos teisés akty reikalavimams ir rekomendacijoms. Vertindami Inspekcijos vidaus
kontrolés sistema ir jos veikima informacinése sistemose, valstybiniai auditoriai pasteb¢jo geraja

praktika.

Geroji praktika
Pasikeitus teisés aktams ir atsiradus poreikiui atlikti pokycius istaigos struktiiroje ar
veikloje, Valstybinés keliy transporto inspekcijos vadovybé organizuoja teisés akty
igyvendinimo plano® parengima. Tai kompleksinis sarasas priemoniy, reikalingy, kad
Inspekcijos veikla atitikty teisés akty reikalavimus ir rekomendacijas. Jame nurodoma
priemonés esme, atsakingas asmuo, priemong jgyvendinantis darbuotojas ir
igyvendinimo terminai. Taip uZztikrinama Inspekcijos veiklos atitiktis teisés akty

reikalavimams ir stiprinama istaigos dalykiné reputacija.

¥ Inspekcijos tarnybiniy stociu ir duomeny saugyklos patalpy saugumo atitikties IS ,Skaitis“ duomenu saugos nuostatams
jvertinimas. 2006-03-14 atliko Valstybines keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko jsakymu Nr. 2B-87
sudaryta komisija.

Estijos kompanijos ,,Trub Baltic AS* veiklos, susijusius su Lietuvos skaitmeninio tachografo korteliy personalizavimu, auditas.
2006-10-09 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko jsakymu Nr. 2B-297 atliko Inspekcijos
darbuotojai.

Estijos kompanijos ,,AS Sertifitseerimiskeskus* veiklos, susijusius su Lietuvos skaitmeninio tachografo korteliy personalizavimu,
auditas. Pagal sutartj $j audita atliko audito kompanija ,,KPMG Baltics*.

Estijos kompanijos ,,Trub Baltic AS* veiklos, susijusios su Lietuvos skaitmeninio tachografo korteliy personalizavimu, auditas.
2007-10-03 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko isakymu Nr. 2B-85 atliko Valstybinés
keliy transporto inspekcijos prie Susisiekimo ministerijos darbuotojai.

Estijos kompanijos ,,AS Sertifitseerimiskeskus veiklos, susijusios su Lietuvos skaitmeninio tachografo korteliy personalizavimu,
auditas. Pagal sutartj $i audita atliko audito kompanija ,,KPMG Baltics®.

& Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko 2005-06-10 jsakymu Nr. 2B-184 patvirtinti IS
,.Skaitis* nuostatai.

8 Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos vir§ininko 2008-07-11 jsakymas Nr. 2B-268 ,,Dél keistiny
teisés akty saraso®.
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Audito metu buvo vertinama Inspekcijos informaciniy sistemy steigimo ir jteisinimo™,

duomeny apsaugos®’ atitiktis teisés akty reikalavimams. Atliktas Inspekcijos fizinés saugos
atitikties vertinimas (Fizinés saugos reikalavimai vertinti tik tiek, kiek jie susij¢ su Inspekcijos
informacijos sauga). Inspekcijos fizinés saugos organizavimo procediros ivertintos vadovaujantis
Bendrosiomis prie$gaisrinés saugos taisykléemis®™.
Valstybiniai auditoriai, vertindami, ar Valstybinés keliy transporto inspekcijos prie
Susisiekimo ministerijos informacinés sistemos atitinka Lietuvos Respublikos teisés akty
reikalavimus ir rekomendacijas, nustaté neatitikéiy informaciniy sistemy steigimo ir
iteisinimo ir duomenu apsaugos srityse. Neatitiktys teisés akty reikalavimams ir

rekomendacijoms i§samiau pateiktos valstybinio audito ataskaitos 4 priede.

8 Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451 ,,Dél valstybés informaciniy sistemy steigimo ir jteisinimo

taisykliy patvirtinimo®.

%7 Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimas Nr. 410 ,,Dél Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimo
Nr. 952 ,,Dél duomeny apsaugos valstybés ir vietos savivaldos informacinése sistemose pakeitimo*; Lietuvos Respublikos vidaus
reikaly ministro jsakymai: 2007-05-08 Nr. 1V-172 ,,Dél Saugos dokumenty turinio gairiy patvirtinimo*; 2007-07-11 Nr. 1V-247
,Deél Valstybés institucijy ir istaigy informaciniy sistemy klasifikavimo pagal jose tvarkoma elektroning informacija gairiy ir
Valstybés institucijy ir staigy informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo® (iki tol galiojo
vidaus reikaly ministro 2003-01-27 jsakymas Nr. 1V-33 | Dél informacijos klasifikavimo pagal duomeny grupes rekomendacijy
patvirtinimo*).

% Prieggaisrinés apsaugos ir gelbéjimo departamento prie Lietuvos Respublikos vidaus reikaly ministerijos direktoriaus 2005-02-18
isakymas Nr. 64 ,,Dél Bendryju prieSgaisrinés saugos taisykliy patvirtinimo ir kai kuriy PrieSgaisrinés apsaugos departamento prie
Vidaus reikaly ministerijos ir PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos direktoriaus
isakymy pripazinimo netekusiais galios®.
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INFORMACINIU SISTEMU BRANDA

Informaciniy sistemy audito metodinése rekomendacijose® siiloma pagal Gebos brandos

modeli (angl. Capability Maturity Model — CMM) ivertinti IS vidaus kontrolg. IS brandos vertinimo
kriterijai pateikti 2 priede.

Atsizvelgiant | Sioje ataskaitoje pateiktus faktus, Inspekcijos IS vidaus kontrolés branda
apibréziama kaip Pirminis / Ad Hoc procesas (2 priedas). Inspekcijos IS vidaus kontrolés branda

grafiskai pavaizduota (2 pav.).
2 Pav. Inspekcijos IS vidaus kontrolés brandos lygis

GEBOS BRANDOS MODEUS (angl. - CVIM |

i |
! !
! !
! !
! i= (k) i) id) CMM I
| Optimalus procesas {5} X x X X ) |
i |Lengvai valdomas ir vertinamas procesas (4) . & o . & i
i Apibréitas procesas (3} b4 ® b 4 b4 & i
: Pasikartojantis, bet intuitywus procesas(2) o o ) :
! Pirminis / Ad Hoc procesas (1) o o o o ) !
! Meegzistuojantis procesas (0) of of of of 7] !
| |
i 34 |- meatitinka kriteriy i
i - mevisBal atttinka kniter )y (3} - problemos pripadinimas Irinformavimas aple |3; i
i g |- atrtinka kriteriy (b} - politika; i
' {} - mepasziektas tam tikras Gebos brandos lygls (c} - suslje procesal Ir mokymas, skirtl politikal jgywendint; 1
! - mewviziEal pasiehtas tam tikras Gebos brandos lygls (d} - politikos efektywrumo Ir sus jusiy procesy vert inlmas ir !
! (D) |- pasiektas tam tikras Gebos brandos lygls tobulinimas, remiantis Swo pagrindu. !
| |

Saltinis — Valstybés kontrolé.

Norint pasiekti auk$tesnj brandos lygi, Inspekcijoje turéty biti jvertinta IS rizika, sukurta
tvirta ir aiski IS politika, t.y. tinkamai dokumentuoti ir atnaujinti Inspekcijos IS nuostatai (iSsamiau

apie IS vidaus kontrolés branda — 3 priede).

8 1 jetuvos Respublikos valstybés kontrolieriaus 2006-04-27 isakymas Nr. V-65 ,,D¢l Informaciniy sistemy metodiniy rekomendacijy
patvirtinimo*®.
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GEROJI PRAKTIKA

Vertinant Inspekcijos IS vidaus kontrolg, pastebéta pasaulyje pripazinta informaciniy

sistemuy valdymo geroji praktika, kuri buvo sékmingai taikyta ir idiegta audituojamame

subjekte (1 lentele).

1 lentelé. Inspekcijoje pastebéta pasaulyje pripaZinta informaciniy sistemy valdymo geroji praktika

VKTI valdyboje nagrinéti IS valdymo ir saugos
procesai

Geroji praktika

1. INFORMACINIU SISTEMU VALDYMAS IR ORGANIZAVIMAS

1.1. Informaciniy sistemy strateginis valdymas ir
planavimas

Inspekcijoje isteigta ir veikia Strateginio planavimo grupé, kurioje
dalyvauja visy veiklos sri¢iy atstovai, jskaitant informacines technologijas.
Tai padeda uztikrinti, kad informaciniy sistemy strateginis valdymas biity
integrali visos jstaigos strateginio valdymo dalis, o naudojamos IéSos
informaciniy sistemy plétrai sutapty su istaigos poreikiais ir biity
naudojamos efektyviai.

Inspekcijos 2008-2010 mety veiklos vystymo plane aprasytas informaciniy
technologiju panaudojimas ir svarba Inspekcijos veiklai, o uzdaviniy
igyvendinimo priemonés susijusios su Inspekcijos veikla.

1.2. Informaciniy sistemy valdymo organizaciné
struktiira

Inspekcijoje Informaciniy technologijy skyriaus darbuotojy funkcijy ir
atsakomybiy nustatymas neapsiriboja vien pareigybiy aprasymais, bet yra
papildomai detalizuojama metiniuose veiklos planuose, informaciniy
sistemy nuostatuose ir specializuotose instrukcijose. Esant specializuotoms
instrukcijoms darbuotojams yra aiskiau, ka jie turi atlikti, o vadovybei
lengviau kontroliuoti uzduo¢iy vykdyma.

2. INFORMACINIU SISTEMU KURIMAS

2.2. Informacinés sistemos ,,Skaitis kiirimas

Informacinés sistemos ,,Skaitis“ programinés jrangos pakeitimai iSbandomi
testinéje (mokomojoje) aplinkoje. Taip minimizuojami eksploatuojamos
sistemos veiklos sustabdymai ir nepazeidziamas joje esanciy duomeny
vientisumas.

3. INFORMACINIU SISTEMU PASLAUGU TEIKIMAS IR VEIKLOS TESTINUMO UZTIKRINIMAS

3.1. Perkamy informaciniy technologiju paslaugy
valdymas

Inspekcijoje nustatytos svarbios IS sauguma stiprinancios vidaus kontrolés
priemonés uzsakomuyjy paslaugy teikéjams: paskiriami  sutarciy
administratoriai, atsakingi uz sutarCiy {vykdymo priezilira, sutartyse
nustatomi teisétumo ir asmens duomeny reikalavimai abiem sutarties
Salims, programinés jrangos kiirimo sutartyse nustatytos autoriniy teisiy
salygos ir informacijos konfidencialumo reikalavimai. ISvardytos kontrolés
priemongés atitinka pasaulio gerosios praktikos rekomendacijas (LTS
ISO/IEC 17799, CoblT, ITIL) trediyjy Saliy paslaugy valdymui.

4. INFORMACINIU SISTEMU AUDITAS IR ATITIKTIS ISORINIAMS REIKALAVIMAMS

4.1. Vidaus informaciniy sistemy auditas

Uz rekomendaciju igyvendinima atsakingiems darbuotojams pateikus
vadovui prasyma dél jgyvendinimo terminy atidé¢jimo, Inspekcijos
virSininkas perduoda $i praSyma svarstyti rekomendaciju rengéjams —
Vidaus audito skyriui. Taip uztikrinamas ,keturiy akiy principas® ir
pazanga.

4.2. Atitiktis iSoriniams reikalavimams

Pasikeitus teisés aktams ir atsiradus poreikiui atlikti pokyc¢ius organizacijos
struktliroje ar veikloje, Inspekcijos vadovybé organizuoja teisés akty
igyvendinimo plano parengima. Tai kompleksinis sarasas priemoniy,
reikalingy, kad institucijos veikla atitikty teisés akty reikalavimus ir
rekomendacijas. Jame nurodoma priemonés esmé, atsakingas asmuo,
priemong igyvendinantis darbuotojas ir igyvendinimo terminai. Taip
uztikrinama istaigos veiklos atitiktis teisés akty reikalavimams ir
stiprinama jstaigos dalykiné reputacija.

Saltinis — Valstybés kontrolé
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ISVADOS IR REKOMENDACIJOS

Apibendrintos iSvados

1. Inspekecijos IS vidaus kontrolés branda apibréziama kaip Pirminis / Ad Hoc procesas.

2. Auditoriy nuomone Inspekcijoje igyvendinty priemoniy skaiius yra pernelyg mazas, todél
galima prielaida, kad sudarant veiklos vystymo planus yra nepakankamai ivertinami turimi
zmogiskieji iStekliai ir galimybeés. (1.1. ir 2.2. dalys)

3. Inspekcijoje nesuklasifikuoti visose informacinése sistemose apdorojami duomenys ir nepriskirti
konkreCioms pareigybéms duomenu valdytojy, todél gali biiti netinkamai tvarkomi duomenys,
kuriamos ir administruojamos atitinkamiems duomenims apdoroti skirtos informacinés
sistemos. (1.2. dalis)

4. Inspekcijoje nepakankamai aiskiai apibrézta funkcija ir atsakomybé, kas turéty atlikti IS rizikos
vertinima, todél gali kilti rizika, kad atsiras spragos IS saugos valdyme ir organizavime, o laiku
nenustacius kylan¢iy grésmiy gali biiti sugadintas ar prarastas informacinis turtas. (1.2. dalis)

5. Inspekcijoje periodiskai neatlickamas IS rizikos vertinimas, todél saugos priemonés parenkamos
intuityviai ir nejmanoma nustatyti ju adekvatumo. (1.3. dalis)

6. Inspekcijos saugos valdymo sistema néra vientisa ir iSbaigta, nes parengti ne visi IS saugos
politika igyvendinantys dokumentai, o patvirtinti tik IS ,Skaitis“ duomeny saugos
nuostatai. (1.4.,2.1., 2.2 ir 3.2. dalys)

7. Inspekcija, kurdama valstybés IS , Keltra®, nesilaiké teisés akty reikalavimuy:

7.1. Inspekcija IS ,Keltra® kiirima pradé€jo nepatvirtinusi IS nuostaty, nesuderinusi IS duomeny
saugos nuostaty su Lietuvos Respublikos vidaus reikaly ministerija ir neuzregistravusi §ios sistemos
specifikacijos. (2.1. dalis)

7.2. Inspekcijoje yra eksploatuojama IS , Keltra“ duomeny mainy funkcija nors néra parengtas ir
informacinés sistemos valdytojo vadovo patvirtintas IS ,Keltra® priémimo ir tinkamumo
eksploatuoti aktas, kurio kopija turi biiti pateikiama IVPK ir Valstybinei duomeny apsaugos
inspekcijai (kompiuteriniu biidu duomeny mainai su kitomis institucijomis gali biiti vykdomi tik 1§
iteisinty informaciniy sistemy). (2.1. dalis)

8. I¢jimas | Inspekcijos administracines patalpas néra pakankamai kontroliuojamas. D¢l to didéja
kompiuteriy pazeidimo, vagys€iy ir neleistiny pri¢jimy prie Inspekcijos IS duomeny
pavojus. (3.3. dalis)

9.1S ,Skatis“ nuostatuose néra aiskiai nustatytas informacinés sistemos audity

periodiSkumas. (4.1. dalis)
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Rekomendacijos

Valstybinei keliy transporto inspekcijai prie Susisiekimo ministerijos:

1. Siekiant didinti informaciniy sistemy administravimo efektyvuma:

1.1. paskirti visy duomeny valdytojus (konkrecius asmenis), kurie biity atsakingi uz tinkama
duomeny tvarkyma ir atitinkamiems duomenims apdoroti skirtos informacinés sistemos kiirima ir
administravima. (1.2. dalis)

1.2. Nustatyti, kas turéty atlikti informaciniy sistemy rizikos vertinima. (1.2. dalis)

2. Siekiant sustiprinti duomeny sauga ir uztikrinti informaciniy sistemy veiklos tgstinuma:

2.1. Sukurti ir patvirtinti trokstamus Informacijos saugos politikos dokumentus (Duomeny
saugos nuostatus, Saugaus elektroninés informacijos tvarkymo taisykles, Informacinés sistemos
veiklos tgstinumo valdymo plang ir Informacinés sistemos naudotoju administravimo taisykles).
Su patvirtinta informacijos saugos politika ir jos jgyvendinima reglamentuojanciais dokumentais
pasiraSytinai supazindinti informaciniy sistemy naudotojus. (1.4. dalis)

2.2. Atnaujinti ir (arba) sukurti triikstama informaciniy sustemuy ,Keltra® ir ,,Skaitis*
dokumentacija ir iteisinti Sias sistemas. Su patvirtinta (atnaujinta) dokumentacija pasiraSytinai
supazindinti Valstybinés keliy transporto inspekcijos atsakingus asmenis. (2.1. ir 2.2. dalys)

2.3. Svarstyti galimybg dél iéjimo | administracines patalpas kontrolés sustiprinimo. (3.3. dalis)
3. Siekiant tobulinti veiklos kontrolés sistema, vidaus teisés aktuose nustatyti informaciniy sistemu
rizikos vertinimo ir informaciniy sistemy audito periodiSkuma. (1.3. ir 4.1. dalys)

4. I8analizuoti kitus valstybinio audito ataskaitoje ir jos prieduose nurodytus pastebéjimus ir

numatyti pastebéty trikumy pasalinimo priemones ir prioritetus. (visos dalys)

Informaciniy sistemy valdymo ir audito departamento direktorius Dainius Jakimavicius

Vyriausioji valstybin¢ auditorée Viktorija Miro$nicenko
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PRIEDAI

Valstybinio audito ataskaitos

,, Valstybinés keliy transporto
inspekcijos prie Susisiekimo
ministerijjos informacinés sistemos
bendrosios kontrolés vertinimas

1 priedas

Vartojamy santrumpy ir sagvoky paaiSkinimas

» CMM - Gebos brandos modelis (angl. Capability Maturity Model).

» CoblIT — visame pasaulyje Zinomas tarptautinés ISACA organizacijos standartas.
CobIT apraSo geriausia praktika informaciniy sistemy valdymo srityje (angl. Control
Objectives Management Guidelines Maturity Models).

» Geroji praktika — informaciniy sistemy valdymo inovaciné¢ veikla, kuri buvo
s¢kmingai idiegta audituojamajame subjekte.

» INTOSAI — Tarptautiné auksciausiyjy audito institucijy organizacija.

» IS — Informaciné sistema.

» ISACA - Informaciniy sistemy audito ir kontrolés asociacija.

» IT - Informacinés technologijos.

» IVPK - Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos
Vyriausybés.

» LT ISO/IEC 17799 — Lietuvos standartas. Informacijos technologija. Informacijos
saugumo valdymo praktikos kodeksas (tapatus ISO/IEC 17799).

» VRM - Lietuvos Respublikos vidaus reikaly ministerija.

» VKTI - Valstybin¢ keliy transporto inspekcija prie Susisiekimo ministerijos.

Lietuvos Respublikos valstybés kontrolé
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Valstybinio audito ataskaitos

,, Valstybines keliy transporto
inspekcijos prie Susisiekimo
ministerijos informacinés sistemos
bendrosios kontrolés vertinimas*

2 priedas

VKTI nagrinéti IS valdymo procesai remiantis CobIT

VKTI nagrinéti IS valdymo procesai

CoblT procesai

1. 1. INFORMACINIU SISTEMU VALDYMAS IR ORGANIZAVIMAS

1.1. Informaciniy sistemy strateginis valdymas ir planavimas

(PO1) IS/IT strategijos nustatymas
(PO4) IS/IT organizaciné strukttira

1.2. Informaciniy sistemy valdymo organizaciné strukttira

(PO4) IS/IT organizaciné strukttira
(PO7) IT zmogiskyjy istekliy
valdymas

1.3. Informaciniy sistemy rizikos vertinimas

(PO9) IS/IT rizikos valdymas

1.4. Informaciniy sistemy valdymo ir saugos dokumentacija

(PO6) IS/IT politikos nustatymas ir
komunikavimas

2. INFORMACINIU SISTEMU KURIMAS

2.1. Informacinés sistemos ,,Keltra“ kuirimas

(POS5 ir PO10) IS/IT investicijy ir
projekty valdymas (AI2) Taikomyju
programy jsigijimas ir palaikymas

2.2. Informacinés sistemos ,,Skaitis* kurimas

(POS5 ir PO10) IS/IT investicijy ir
projekty valdymas (AI2) Taikomujy
programy isigijimas ir palaikymas
(AI6 ir Al7) Idiegimo, sistemy
priémimo ir pakeitimy valdymas

3. INFORMACINIU SISTEMU PASLAUGU TEIKIMAS IR VEIKLOS TESTINUMO UZTIKRINIMAS

3.1. Perkamy informaciniy technologiju paslaugy valdymas

(DS2) Treciyju Saliy paslaugy

valdymas

3.2. Informaciniy sistemy veiklos testinumo uztikrinimas (DS4) Veiklos testinumo
uztikrinimas

3.3. Informaciniy sistemy saugos uztikrinimas (DS5) Sistemy saugumo
uztikrinimas

3.4. Informaciniy sistemy fizinés saugos valdymas

(DS12) Fizinés apsaugos valdymas

4. INFORMACINIU SISTEMU AUDITAS IR ATITIKTIS ISORINIAMS REIKALAVIMAMS

4.1. Informaciniy sistemy saugos valdymas ir organizavimas

(ME2) IS vidaus kontrolés
stebésena ir vertinimas

4.2. Informaciniy sistemy rizikos vertinimas

(ME3) Atitikimo iSoriniams
reikalavimams jvertinimas

Saltinis — Valstybés kontrolé
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,» Valstybinés keliy transporto
inspekcijos prie Susisiekimo
ministerijos informacinés sistemos
bendrosios kontrolés vertinimas
3 priedas

Gebos brandos modelis

Siame priede apibiidinamas Gebos brandos modelis, taikomas informacinés sistemos

kontrolés tiksly brandos lygiui ivertinti.

1 pav. Inspekcijos IS vidaus kontrolés brandos lygis

GEBOS BRANDOS MODEUS (angl. - CVIM |

3 !
! !
! !
i i
! !
! i= (k) i) id) CMM I
| Optimalus procesas {5} X x X X ) |
i |Lengvai valdomas ir vertinamas procesas (4) . & o . & i
i Apibréitas procesas (3} b4 ® b 4 b4 & i

Pasikartojantis, bet intuitywus procesas(2) o o ) :
! Pirminis / Ad Hoc procesas (1) o o o o ) !
! Meegzistuojantis procesas (0) of of of of 7] !
| |
i 34 |- meatitinka kriteriy i
i - mevisBal atttinka kniter )y (3} - problemos pripadinimas Irinformavimas aple |3; i
i g |- atrtinka kriteriy (b} - politika; i
' {} - mepasziektas tam tikras Gebos brandos lygls (c} - suslje procesal Ir mokymas, skirtl politikal jgywendint; 1
! - mewviziEal pasiehtas tam tikras Gebos brandos lygls (d} - politikos efektywrumo Ir sus jusiy procesy vert inlmas ir !
! (D) |- pasiektas tam tikras Gebos brandos lygls tobulinimas, remiants Swo pagrindw. !
| |

Saltinis — Valstybés kontrole.

Pateiktas kiekvieno tikslo jvertinimas yra zZemiausias atitinkamo tikslo jvertinimas pagal bet
kuri 1§ toliau iSvardyty keturiy punkty (a-d). Vertinimo vidurkis neiSvedamas, nes sudétiniy

vertinimy vidurkiai neatspindi realios situacijos (1 lentele).

1 lentelé. Gebos brandos vertinimo Kriterijai.

Kiekvienoje kategorijoje analizuojami Sie aspektai:

(a) Problemos (b) Politika (¢) Susije¢ procesai ir mokymas, (d) Politikos efektyvumo ir susijusiy
pripaZinimas ir skirti politikai jgyvendinti procesy vertinimas ir tobulinimas,
informavimas apie ja remiantis Siuo pagrindu

0. Neegzistuojantis procesas
Organizacija Siuo klausimu | Néra jokio atpazistamo proceso, | Neatlickamas joks vertinimas, susijgs su Sia
nepripazista sprestinos | néra jokios | susijusio su Sia problema. problema.

problemos egzistavimo | politikos.
ir dél to apie tai

nepateikia jokios
informacijos.
1. Pirminis (Ad Hoc) procesas
Yra fakty, | Egzistuoja Individualiu ~ arba  kiekvienu | Stebésena vykdoma reaguojant i incidenta,

Lietuvos Respublikos valstybés kontrolé



34

Valstybinio audito ataskaita

Kiekvienoje kategorijoje analizuojami Sie aspektai:

(a) Problemos
pripaZinimas ir
informavimas apie ja

(b) Politika

(¢) Susije procesai ir mokymas,
skirti politikai jgyvendinti

(d) Politikos efektyvumo ir susijusiy
procesy vertinimas ir tobulinimas,
remiantis $iuo pagrindu

patvirtinanciy, kad
organizacija pripazista
problemos egzistavima
ir blitinuma ja spresti,
taiau apie tai per
mazai informuojama.

nei§sami politika.
Ji netinkamai
dokumentuojama,
skelbiama  arba
igyvendinama.

konkreciu atveju taikomi ad hoc
metodai. Problema nenagrinéjama
valdybos lygiu.

del kurio organizacija patiria tam tikra
nuostolj.

2. Pasikartojantis, bet intuityvus procesas

Apie problema | Egzistuoja aiski | Su problema susij¢ procesai | Vadovybé yra nustaliusi  pagrindinius
(prireikus) atitinkamai | politika. formaliai yra nustatyti, aktyviai | vertinimus ir vertinimo metodus bei buidus,
informuojama visa dalyvaujant ir prizilirint | taCiau pastarieji parengti nepakankamai.
organizacija. vadovybei, taCiau taikomi ne

visoje organizacijoje. Mokymas

neorganizuojamas, o

informavimas apie standartus ir

pareigas  paliktas  individualiy

darbuotojy nuozitirai.

3. Apibréztas procesas

Visa organizacija | Organizacijoje Procediros standartizuotos, | Susijusiy veiklos sri¢iy rodikliy registravimas
supranta, kad reikia | vykdoma tvirta ir | dokumentuotos ir dauguma ju | ir stebésena padeda tobulinti veikla. Beveik
reaguoti 1 problema, ir | aiski politika, | igyvendinamos visoje | visu susijusiy procesy stebésena vykdoma
tam pritaria. suderinta su kai | organizacijoje. Vadovybé yra | pagal tam tikrus (pirminius) dokumentus,

kuriomis kitomis
susijusiomis
politikos
kryptimis. I
dalies
atsizvelgiama |
rizikos valdyma.

informavusi apie standartizuotas
procediiras ir vykdo neformaly
mokyma. Nors procediiras galima
ivertinti, taiau  jos néra
sudétingos ir formaliai atspindi
esama patirti.

taCiau mazai tikétina, kad vadovybé galéty
pastebéti bet koki nukrypima, kadangi tokios
priemonés paprastai taikomos individualiai.
PriezasCiy analizé atlickama retai.

4. Lengvai valdomas ir vertinamas procesas

Visais atitinkamais
organizacijos  lygiais
problema  suprantama
tinkamai ir
reikalaujama imtis
priemoniy.

Vykdoma tvirta ir
aiski politika,
integruota su
kitomis
susijusiomis
politikos
kryptimis.
Atsizvelgiama |
rizikos valdyma.

Organizacija gerai pazista savo
klienta ir turi aiSkiai apibréztas
pareigas. Procesai yra aiSkiai
suformuluoti, integruoti ir taikomi
visoje organizacijoje. Procesai yra
gerai {sisavinami ir palaikomi
organizuojant atitinkama
mokyma. Visi susijusiy procesy
dalyviai zino apie rizika ir
galimybes.

Susijusiy procesy tobulinimas visy pirma yra
pagristas kiekybiniu supratimu, uztikrinant
galimybg stebéti ir vertinti, kaip laikomasi
procediiry bei susijusiy procesu dokumenty
reikalavimy. Vadovybé yra  nustaciusi
leistinus nukrypimus, i kuriuos bitina
atsizvelgti, vykdant susijusius procesus.
Paaiskéjus, kad procesai yra neveiksmingi
arba neefektyviis, dazniausiai, tadiau ne
visada, imamasi priemoniy. Kartais susij¢
procesai tobulinami, jgyvendinant geriausia
vidaus  praktika. Vykdomas priezasCiy
analizés standartizavimas. Pradedamas
nuolatinis veiklos gerinimo procesas.

5. Optimalus procesas

Problemos  ir  jos
sprendimo budy
vertinimas yra
pazangus bei
perspektyvus.

Organizacija
vykdo tvirta ir
aiskia politika,
integruota su
visomis  kitomis
susijusiomis
politikos
kryptimis,
visapusiskai
atsizvelgiant 1

rizikos valdyma.

Susije procesai atnaujinti,
atsizvelgiant { geriausia iSoring
praktika ir nuolatinio veiklos
tobulinimo bei brandos
modeliavimo rezultatus  kitose
organizacijose. Susijusiy procesy
rizika ir rezultatai yra apibrézti,
suderinti, ir apie juos
informuojama visa organizacija.
Organizuojamas modernus
mokymas  ir  informavimas.
Igyvendinama politika uztikrino
organizacijos,  darbuotojy  ir
procesy  sugebéjima  greitai
prisitaikyti ir visapusiskai
palaikyti  rizikos  struktiiros
poky¢ius.

Stebésena, saves vertinimas ir informavimas
apie problema (prireikus) vykdomi visos
organizacijos lygiu, optimaliai i$naudojant
procesus ir technologijas, naudojamus
vertinimo, analizés, informavimo ir mokymo
tikslais. Analizuojamos visy problemy ir
nukrypimy priezastys, laiku numatant ir

inicijuojant veiksmingas priemones.
Naudojamasi nepriklausomy eksperty
konsultavimo paslaugomis ir lyginamaja
analize.
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Valstybinio audito ataskaitos

,, Valstybines keliy transporto
inspekcijos prie Susisiekimo
ministerijos informacinés sistemos

bendrosios kontrolés vertinimas*
4 priedas

Neatitiktis privalomiems vykdyti teisés akty reikalavimams ir

rekomendacijoms

1 lentelé. Valstybiniy auditoriy pastebéjimai dél teisés akty reikalavimy ir rekomendacijy laikymosi

Teisés akto reikalavimai ir rekomendacijos

Valstybiniy auditoriy pastebéjimai

Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451 ,.Dél Valstybés informaciniy sistemy steigimo ir jteisinimo
taisykli

13

atvirtinimo® (Lietuvos Respublikos Vyriausybés 2007-10-10 nutar

imo Nr. 1104 redakcija).

5 punktas: Parengta informacinés sistemos nuostaty projekta
informacinés sistemos steigéjas derina su Informacinés visuomenés
plétros komitetu prie Lietuvos Respublikos Vyriausybés (toliau
vadinama - Komitetas), Vidaus reikaly ministerija ir institucijomis,
kurios nuostaty projekte nurodytos kaip duomeny teikéjai.
Nuostaty projektas derinamas tik su tais duomeny teikéjais, kurie
teiks duomenis saveikai su valstybés registrais ir informacinémis
sistemomis uztikrinti. Jeigu informacinéje sistemoje numatoma
tvarkyti asmens duomenis, tokios informacinés sistemos nuostaty
projektas turi biiti suderintas su Valstybine duomeny apsaugos
inspekcija.

IS ,Keltra® nuostatai nesuderinti teisés akty
numatyta tvarka.

6 punktas: Informacinés sistemos steigéjas, teikdamas derinti
informacinés  sistemos nuostaty projekta Vidaus reikaly
ministerijai, kartu turi pateikti derinti ir informacinés sistemos
duomeny saugos nuostaty projekta. Jeigu informacinés sistemos
steigéjas yra patvirtings bendrus valdomy informaciniy sistemy
duomeny saugos nuostatus, Vidaus reikaly ministerijai pateikiamas
derinti informacinés sistemos duomeny saugos nuostaty pakeitimo
projektas.

IS ,.Keltra® duomeny saugos nuostatai nesuderinti
teisés akty numatyta tvarka.

11 punktas: Informacinés sistemos valdytojas derina informacinés
sistemos specifikacijos projekta su Komitetu ir institucijomis,
kurios teiks duomenis informacinei sistemai ir yra nurodytos
informacinés sistemos nuostatuose. I§vados, pastabos ir
pasitilymai dél informacinés sistemos specifikacijos  projekto
paprastai pateikiami per 15 darbo dieny, esant  dideliems
specifikacijy projektams (daugiau kaip 100 puslapiy standartinio
spausdinto teksto) - per 20 darbo dieny nuo ju gavimo, o
pakartotinai pateikus derinti specifikacijos projekta - per 5 darbo
dienas.

IS ,Keltra®“ specifikacija nesuderinta teisés akty
numatyta tvarka.

16 punktas: Uzbaigus informacinés sistemos arba jos sudedamosios
dalies (komponentés, posistemés) diegima, informacinés sistemos
valdytojo vadovas tvirtina informacinés sistemos priémimo ir
tinkamumo eksploatuoti akta, kurio kopija per 5 darbo dienas nuo
patvirtinimo ~ pateikiama  Komitetui. Informacinés sistemos
valdytojas gali sudaryti komisijq atliktiems darbams jvertinti. [
komisijos sudétj gali baiti jtraukti suinteresuoty institucijy atstovai.
Informacinés sistemos, kurioje yra tvarkomi asmens duomenys,
priémimo akto kopija papildomai pateikiama Valstybinei duomeny
apsaugos inspekcijai.

IS ,Keltra“ duomeny mainy funkcija ir IS
»Skaitis“ naudojamos informacinés sistemos
valdytojo vadovui nepatvirtinus informaciniy
sistemy priémimo ir tinkamumo eksploatuoti akty,
kuriy kopijos per 5 darbo dienas nuo patvirtinimo
pateikiamos Komitetui.

22 punktas: Duomenys kitoms institucijoms kompiuteriniu biidu
gali biiti teikiami tik i$ jteisinty informaciniy sistemy.

Audito metu IS ,,Skaitis” ir IS , Kelta® nebuvo
iteisintos IS. ,Skaitis“ buvo konstravimo
stadijos bandomosios eksploatacijos etape, o IS
,,Keltra® buvo konstravimo stadijos programavimo
ir bandymuy etapuose (eksploatuojama Sios
sistemos duomeny mainy funkcija).
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Eil.
Nr.

Teisés akto reikalavimai ir rekomendacijos

Valstybiniy auditoriy pastebéjimai

Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131

patvirtinta ,,Valstybés informaciniy sistemy kiarimo metodika®“ (Informacinés visuomenés plétros komiteto prie Lictuvos

Respublikos Vyriausybés direktoriaus 2005-03-08 jsakymo Nr. T-26 redakcija).

sistemos specifikacijos projekta su Komitetu ir institucijomis,
kurios teiks duomenis informacinei sistemai ir yra nurodytos
informacinés sistemos nuostatuose. I§vados, pastabos ir pasitilymai
del informacinés sistemos specifikacijos projekto paprastai
pateikiami per 15 darbo dieny, esant dideliems specifikaciju
projektams (daugiau kaip 100 puslapiy standartinio spausdinto
teksto) - per 20 darbo dieny nuo juy gavimo, o pakartotinai pateikus
derinti specifikacijos projekta - per 5 darbo dienas.

6. 16 punktas: 1S nuostaty projektas derinamas, daromi reikalingi | IS ,Keltra® nuostatai nesuderinti, o IS
pakeitimai ir parengtas IS projektas tvirtinamas. IS iregistruojama | nejregistruota vadovaujantis Valstybés
vadovaujantis  Valstybés informaciniy sistemy steigimo ir | informaciniy sistemy steigimo ir iteisinimo
iteisinimo taisyklémis. taisyklémis.

7. 11 punktas: Informacinés sistemos valdytojas derina informacinés | Zr. { lentelés 3 punkta.

Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,.Bendrieji elektroninés informacijos saugos

valstybés institucijy ir jstaigy informacinése sistemose reikalavimai® (Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimo

Nr. 410 redakcija).

15 punktas: Informacinés sistemos valdytojas skiria saugos
igaliotini, kuris jgyvendina informacijos sauga informacinéje

8. 6 bgunktas': Inforn'la'ciné.s' sistgmps valdytojas privalo turéti pgggl Inspekcijoje nepatvirtinti atnaujinti 1S ,.Skaitis*
Vlfiaus reikaly mlnlStCI‘l_](?S tV1rt1na}mas Sal'lg.os (i'(?kumcntllf turlnlp duomeny saugos nuostatai’’, kurie atitikty Sio
gaires parengtus, su Vidaus reikaly ministerija suderintus ir | (sisas akto reikalavimus.
patvirtintus Siuos saugos dokumentus:

6.1. Nuostatus; PASTABA: Audituojamu laikotarpiu IS ,,Skaitis*
L . . buvo pradéti derinti su Valstybine duomen
6.2. Saugaus elektroninés informacijos tvarkymo taisykles; UVO  prade .. 9] v vawstybt uoment
apsaugos inspekcija’, taCiau $is derinimas
6.3. Informacinés sistemos veiklos testinumo valdymo plana; uzsitesé, dél to buvo atidétas IS ,.Skaitis
6.4. Informacinés sistemos naudotojy administravimo taisykles. atnaujinty duomeny saugos nuostaty derinimas.
Inspekcijoje nepatvirtinti IS ,Keltra“ duomeny
saugos nuostatai.
Neparengtos Saugaus elektroninés informacijos
tvarkymo taisyklés, Informacinés sistemos veiklos
testinumo valdymo planas, Informacinés sistemos
naudotojy administravimo taisyklés.
PASTABA: Audito metu buvo parengti ir pradéti
derinti  Saugaus  elektroninés  informacijos
tvarkymo taisykliy, Informaciniy sistemy veiklos
testinumo valdymo plano, Informacinés sistemos
naudotojy administravimo taisykliy projektai.
Rengéjas — UAB ,,Alna Intelligence pagal 2008-
08-13 sutarti Nr. 1TE-100(08).

9. 9. punktas: Informacinés sistemos valdytojo tvirtinamuose | IS , Skaitis“ duomeny saugos nuostatuose’” yra

Nuostatuose nustatoma: bendrai nustatytos IS valdytojo funkcijos, iskaitant
duomeny  sauga, taCiau néra  iSskiriami

9.1. informacijos saugumo tikslai, svarba ir esama bukle¢; informacijos saugumo tikslai, svarba ir esama
bukleé.

9.2. informacijos saugumo uztikrinimo prioritetinés kryptys;
IS ,.Skaitis“ duomeny saugos nuostatuose”
informacijos saugumo uztikrinimo prioritetinés
kryptys nenustatytos.

10.

Nepaskirtas IS ,,Keltra“ saugos jgaliotinis.

% 1S ,,Skaitis duomeny saugos nuostatai, patvirtinti Inspekcijos vir§ininko 2005-07-01 jsakymu Nr. 2B-202 ,,Dél informacinés
sistemos ,,Skaitis* duomeny saugos nuostaty tvirtinimo*®.
! Valstybinés duomeny apsaugos inspekcijos 2008-04-24 rastas Nr. 2R1253(3.33) ,,Dé¢l informacinés sistemos ,,Skaitis™ nuostaty
projekto derinimo*.
2 1S, Skaitis duomeny saugos nuostatai, patvirtinti Inspekcijos vir§ininko 2005-07-01 jsakymu Nr. 2B-202 ,,Dél informacinés
sistemos ,,Skaitis* duomeny saugos nuostaty tvirtinimo*.
% Ten pat.
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technologijy saugos atitikties vertinima rekomenduojama

[.]

39 punktas: Atlikus $iy Reikalavimy 38 punkte nurodyta vertinima,
rengiamas pastebéty triokumy Salinimo planas, kurj tvirtina,
atsakingus vykdytojus paskiria ir igyvendinimo terminus nustato
informacings sistemos valdytojo vadovas.

Nlr Teisés akto reikalavimai ir rekomendacijos Valstybiniy auditoriy pastebéjimai

sistemoje ir atsako uz saugos dokumenty reikalavimy vykdyma. Audito metu (2009-01-23) padaryta pazanga:
Inspekcija atnaujino IS ,,Skaitis* duomeny saugos
nuostatus, pradéjo ju derinima su VRM**,

1. 18. punktas: Saugos igaliotinis periodiskai inicijuoja informacinés | Nenustatytas mokymy informacijos saugos
sistemos naudotoju mokyma informacijos saugos klausimais, | klausimais periodiskumas.
jvairiais btdais informuoja juos apie informacijos saugos
problematika (priminimai elektroniniu paStu, teminiy seminary
rengimas, atmintinés priimtiems naujiems darbuotojams ir
panasiai).

12. 22 punktas: Atlikdami informacinés sistemos funkcijy pakeitimus, | Inspekcijoje néra  parengta ir  patvirtinta
administratoriai turi laikytis informacinés sistemos valdytojo | informaciniy sistemos poky¢iy valdymo tvarka.
nustatytos informacinés sistemos poky¢iy valdymo tvarkos. Pazanga: Audito metu (2009-01-23) parengtas

poky¢iy valdymo tvarkos projektas.

13. 26 _punktas: Saugos dokumentai valstybés institucijoje turi bati | IS ,,Skaitis“ Duomeny saugos nuostatai néra
persvarstomi (perzitirimi) ne reciau kaip karta per metus. Saugos | atnaujinami ir perzilrimi teisés akty nustatyta
dokumentai turi buti persvarstomi (perzitirimi) po rizikos analizés | tvarka.
arblnforrlnactl)r.nuc ‘tec}}nol.(.)ghqu .salf{gos atltlkt}es vertinimo th}umo Audito metu (2009-01-23) padaryta pazanga:
arba valstybes 1kn_s‘_[1tu01JOJei( Lvykus Ii:s_mlpklams organézell(cmlams? Inspekcija atnaujino IS ,,Skaitis* duomeny saugos
51st.en311.112.1ms. ar .1F16ms.po ymams. r1r61. us sauggs 9 umentai nuostatus, pradéjo ju derinima su VRM.
turi biiti tikslinami ir derinami su Vidaus reikaly ministerija.

14. 29. punktas: Informacijos saugos incidenty, jvykusiy informacinégje | Informacijos  saugos  incidenty,  {vykusiy
sistemoje, tyrimo tvarka nustato informacinés sistemos valdytojas. | informacinéje sistemoje, tyrimo tvarka

Inspekcijoje néra nustatyta.

Pazanga: Audito metu (2009-01-23) parengtas
incidenty, ivykusiy informacinéje sistemoje,
tyrimo tvarkos projektas.

15. 30 punktas: Saugos igaliotinis, atsizvelgdamas i Vidaus reikaly | 2006 m. buvo atlikta bendra informaciniy sistemy
ministerijos iSleista metoding priemong ,Rizikos analizés | esamos padéties ir rizikos analizé ir parengta
vadovas®, Lietuvos ir tarptautinius ,Informacijos technologija. | ataskaita®. Rizikos vertinima atliko UAB ,,Alna
Saugumo technika™ grupés standartus, kasmet organizuoja visuy | Intelligence®.

%nﬁl)lrm.ac'lmq i smem}l r1.21kos.l. 1.V§nf1n1mq.. 'Prlr'elkus s'al}ﬁos Inspekcijoje néra nustatytas IS rizikos vertinimo
Lgaliotinis gl&l ; organizuoti neetling ml(;)rm,acmuf sistemy rlzl, 95 | periodiskumas ir per pastaruosius dvejus metus
¥v§rtm1m.q._ plormacines .1i1ster.nos va ytol(;. rasgli”?l” pavedimu | yertinimas nebuvo atliktas, kaip reikalaujama
Informaciniy sistemy rizikos ivertinimg gali atlikti pats saugos | i.:caq aktuose.

igaliotinis.

16. 33 punktas: Informacinés sistemos valdytojas uztikrina efektyvu ir | Zr. lentelés 12 punkta.
sparty informacinés sistemos funkeijy poky¢iy (toliau vadinama —
pokyciai) valdymo planavima, apimanti pokyciy identifikavima,
suskirstyma { kategorijas, itakos vertinima ir pokyCiy prioritety
nustatymo procesus. Su tuo susijusios nuostatos numatomos
informacinés sistemos valdytojo tvirtinamoje Informacinés
sistemos poky¢iy valdymo tvarkoje.

17. 38 punktas: Teisés akty nustatyta tvarka atliekant informaciniy | 2006 m. I pusm. — Inspekcijos tarnybiniy stoéiy ir

duomeny saugyklos patalpy saugumo atitikties IS
,Skaitis® duomeny saugos nuostatams {vertinimas.
Atliko 2006 m. kovo 14 d. Inspekcijos virSininko
isakymu Nr. 2B-87 sudaryta komisija.

Bendras atitikties vertinimas nebuvo

atliktas.

saugos

% Valstybines keliy transporto inspekcijos prie Susisiekimo ministerijos 2009-01-19 ratas Vidaus reikaly ministerijai Nr. (11)-
15B-217 ,,Dél elektroninés informacijos sauga reglamentuojanciy dokumenty projekty derinimo*.

% Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos 2009-01-19 rastas Vidaus reikaly ministerijai Nr. (11)-
15B-217 ,,Dél elektroninés informacijos sauga reglamentuojanciy dokumenty projekty derinimo®.

% Alna Intelligence, ,,Esamos padéties ir rizikos analizés ataskaita®, 2006-01-25, Vilnius.
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Nlr Teisés akto reikalavimai ir rekomendacijos Valstybiniy auditoriy pastebéjimai
Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymas Nr. 1V-172 .Dél saugos dokumenty turinio gairiy
patvirtinimo*.
18. S_M Infomacinésv_sistempg duomeny saugos nuostatus Inspekcijoje nepatvirtinti atnaujinti IS ,,Skaitis®
(toliau — nuostatai) sudaro Sie skyriai: [...] duomeny saugos nuostatai’’, kurie atitikty Sio
teisés akto reikalavimus.
Inspekcijoje nepatvirtinti IS , Keltra® duomeny
saugos nuostatai.
Audito metu (2009-01-23) padaryta pazanga:
Inspekcija atnaujino IS ,,Skaitis* duomeny saugos
nuostatus, pradéjo ju derinima su VRM?S,
19. 3 punktas: Informacinés sistemos duomeny saugos nuostatus | IS ,Skaitis“ duomeny saugos nuostatuose”’
(toliau — nuostatai) sudaro Sie skyriai: apiblidinta sistemos esama padétis nevisiskai
3.1. ,,Bendrosios nuostatos*, kuriame turi biiti nurodyta: atitinka realia situacija.
3.1..1.' clektroninés informacijos saugumo tikslai, svarba ir esama | IS | Skaitis“ duomeny saugos nuostatuose'™
padétis; . o o nenurodytos elektroninés informacijos saugumo
3.1.2. elektroninés informacijos saugumo uztikrinimo prioritetinés | yztikrinimo prioritetinés kryptys.
kryptys; o o1 .
3.1.3. informacinés sistemos valdytojo ir tvarkytojo (tvarkytoju) . ,,Ska.ms_ duomepuc. Saugos nuostatuose | nera
S . . ! . . .~ | nurodyti informacinés sistemos valdytojo ir
bei kity subjekty, kuriems taikomi nuostaty reikalavimai, . .
S . tvarkytoju adresai.
pavadinimai ir adresai;
3.1.4 informacinés sistemos valdytojo ir tvarkytojo (tvarkytoju) | IS ,Skaitis* duomeny saugos nuostatuose'”
vadovy, saugos jgaliotinio, administratoriaus funkcijos ir | nustatytos nepakankamai  i§samios  saugos
atsakomybg; igaliotinio funkcijos. Juose néra nustatyta, kad
saugos igaliotinis turi organizuoti IS rizikos
vertinima.
Audito metu (2009-01-23) padaryta pazanga:
Inspekcija atnaujino IS ,,Skaitis* duomeny saugos
nuostatus, pradéjo ju derinima su VRM'%.
20. 3 punktas: Informacinés sistemos duomeny saugos nuostatus | IS . Skaitis* duomeny saugos nuostatuose'™*
(toliau — nuostatai) sudaro Sie skyriai: nenurodyta, pagal kokia metodika turi buti
3.2. ,Elektroninés informacijos saugos valdymas®, kuriame turi Yertlnama ,IS_”,Sk,al,tls r1Z1k.a,.kaSJa[t.ure.t}1 vertinti
bati nurodyta: [...] ir koks turi biti rizikos vertinimo periodiskumas.
3.2.2. pagrindinés informacinés sistemos valdytojo nuostatos dél
rizikos veiksniy vertinimo, pagrindiniy rizikos vertinimo kriterijy
aplil])(udlmma.ls. (rizikos vellks.m.q vertinimo .metodllfa(,i. VnkaudOJamavl Audito metu (2009-01-23) padaryta pazanga:
rizikos vertinimo prqgramlnekl'rar{ga, vertinimo periodiSkumas, uz Inspekcija atnaujino IS ,,Skaitis* duomeny saugos
Efr)tl[mr]no organizavima atsakingi asmenys, vertinimo apimtis ir | ostatus, pradéjo jy derinima su VRM!%.
21. 4 punktas: Saugaus elektroninés informacijos tvarkymo taisykles | Zr. {lentelés 8 punkta.
sudaro $ie skyriai: [...]
22. 3 punktas: Informacinés sistemos veiklos testinumo valdymo plana | Zr. { lentelés 8 punkta.
(toliau — planas) sudaro $ie skyriai: [...]
23. . aa : o . 7Zr. i lentelés 8 punkta.
6 punktas: Informacinés sistemos naudotojy administravimo
taisykles sudaro $ie skyriai: [...]

%718 ,,Skaitis“ duomeny saugos nuostatai, patvirtinti Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos vir§ininko
2005-07-01 isakymu Nr. 2B-202 ,,Dél informacinés sistemos ,,Skaitis* duomeny saugos nuostaty tvirtinimo*.
% Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos 2009-01-19 rastas Vidaus reikaly ministerijai Nr. (11)- 15B-
217 ,,Dél elektroninés informacijos sauga reglamentuojan¢iy dokumenty projekty derinimo*.
9 1S ,,Skaitis* duomeny saugos nuostatai, patvirtinti Valstybinés keliy transporto inspekcijos prie Susisieckimo ministerijos virsininko
2005-07-01 isakymu Nr. 2B-202 ,,Dél informacinés sistemos ,,Skaitis* duomeny saugos nuostaty tvirtinimo*.
190 Ten pat.
191 Ten pat.
12 Ten pat.
13 valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos 2009-01-19 rastas Vidaus reikaly ministerijai Nr. (11)-
15B-217 ,,Dél elektroninés informacijos sauga reglamentuojanc¢iy dokumenty projekty derinimo*.
194 1S, Skaitis“ duomeny saugos nuostatai, patvirtinti Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos
vir§ininko 2005-07-01 isakymu Nr. 2B-202 ,,D¢l informacinés sistemos ,,Skaitis* duomeny saugos nuostaty tvirtinimo*.
195 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos 2009-01-19 ratas Vidaus reikaly ministerijai Nr. (11)-
15B-217 ,,Dé¢l elektroninés informacijos sauga reglamentuojanciy dokumenty projekty derinimo®.
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Eil.
Nr.

Teisés akto reikalavimai ir rekomendacijos

Valstybiniy auditoriy pastebéjimai

Lietuvos Respublikos Vidaus reikaly ministro 2007-07-11 jsakymas Nr. 1V-247 . Dél Valstybés institucijy ir jstaigy

informaciniy sistemy klasifikavimo pagal jose tvarkoma elektroning informacija gairiy ir Valstybés instituciju ir jstaigy

informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*

Inspekcijos IS kategorijos yra minimos tik raste,

24. 4 punktas: Informacinés sistemos kategorija nustatoma

informacings sistemos duomeny saugos nuostatuose. siL'LsFame“ _Lietuvos Respublikos  susisiekimo
ministerijat:
- senoji IS priskirta ketvirtai;
- IS ,,Skaitis* — treciai,
- 1S ,,Keltra* — antrai'®.
Taciau  Inspekcijos  informaciniy  sistemy
kategorijos néra nustatytos ju duomeny saugos
nuostatuose.
PASTABA: Inspekcijos senoji IS  bus
likviduojama iskart, kai bus sukurta IS ,,Keltra®,
tod¢l dokumentacija néra rengiama.
Audito metu (2009-01-23) padaryta pazanga:
Inspekcija atnaujino IS ,,Skaitis* duomeny saugos
nuostatus, pradéjo ju derinima su VRM'?.

25. 3 punktas: Informaciniy sistemy elektroninés informacijos saugos reikalavimai:

26. 3.1.1. informacinés sistemos valdytojo teisés akty nustatyta tvarka | Zr. { lentelés 8 punkta.
turi bhti patvirtinti informacinés sistemos duomeny saugos
nuostatai;

27. 3.1.2. informacinés sistemos valdytojo turi buati uztikrintas | Inspekcijoje néra parengto ir patvirtinto IS
informacinés sistemos funkciju poky¢iy (toliau — pokyciai) | ,,Skaitis* funkcijy pokyc¢iy valdymo plano.
valdymo planavimas Pazanga: Audito metu (2009-01-23) parengtas

poky¢iy valdymo tvarkos projektas.

28. 3.2.7. informacinés sistemos naudotojui teisé¢ dirbti su konkrecia | Néra nustatyta.
f:lektronil}e‘ infor_macija turi biti _ribojama ar sgstabdoma, kai Pazanga: Audito metu (2009-01-23) parengtas
mformac%nc‘es sistemos naudotpjas atostogauja, V}_/kdomas Naudotoju administravimo taisykliy projektas.
informacinés sistemos naudotojo veiklos tyrimas ir pan.;
pasibaigus tarnybos (darbo) santykiams, informacinés sistemos
naudotojo teisé naudotis informacine sistema turi biiti panaikinta;

29. 3.2.8. baigus darba turi biti imamasi priemoniy, kad su elektronine | Inspekcijos virSininko {sakymu patvirtintoje
informacija negaléty susipazinti pasaliniai asmenys: atsijungiama | Naudojimosi  kompiuterizuota darbo  vieta
nuo informacinés sistemos, jjungiama eckrano uzsklanda su | instrukcijoje yra reikalavimas, kad Darbo tikslais
slaptazodziu, dokumentai padedami | pasaliniams asmenims | iSvykus ilgiau nei 1 val., kompiuteris, jei
neprieinama vieta ir pan.; kompiuterio operaciné sistema yra senesné¢ kaip

LMS  Windows NT®, turi buti uzrakinamas
slaptazodziu (,,Ctrl“, ,Alt“ ir ,Del“ klavisy
kombinacija bei ,,Lock Computer funkcija), o jei
kompiuterio operacin¢ sistema yra ,,MS Windows
95“ ar ,MS Windows 98, kompiuteri reikia
igjungti'®®.

Auditoriy nuomone, 1 val. yra per ilga laiko
atkarpa.

30. 3.2.9. informacinés sistemos naudotojui neatlickant jokiy veiksmu, | Sis reikalavimas Inspekcijoje néra nustatytas ir
informaciné sistema turi uzsirakinti, kad toliau naudotis | igyvendintas.
informacine sistema galima biity tik pakartojus tapatybés
nustatymo ir autentiSkumo patvirtinimo veiksmus;

31. 3.2.10. institucija turi i3siaiskinti, kiek ji ilgiausiai gali testi savo | Zr. {lentelés 8 punkta.

funkcijuy igyvendinima neveikiant informacinei sistemai ar jos
daliai; institucijos informacinés sistemos veiklos tgstinumo
valdymo planas turi uZtikrinti informacinés sistemos veiklos
atkirima per §i laikotarpi; turi buiti parengtas veiksmy planas,
uztikrinantis informacinés sistemos veiklos atnaujinima per 8 val.,
treCios kategorijos informacinéms sistemoms — per 16 val.;

1% Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos 2007-09-21 rastas Lietuvos Respublikos susisiekimo
ministerijai Nr. (11)-15b-2534 ,,D¢l teiseés akty vykdymo®.
197 Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos 2009-01-19 rastas Vidaus reikaly ministerijai Nr. (11)-
15B-217 ,,Dél elektroninés informacijos sauga reglamentuojanciy dokumenty projekty derinimo®.

Naudojimosi kompiuterizuota darbo vieta instrukcija patvirtinta Valstybinés keliy transporto inspekcijos prie Susisiekimo
ministerijos virSininko 2008-11-26 jsakymu Nr. 2B-468 ,, D¢l informaciniy sistemy saugaus funkcionavimo ir organizavimo*.
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ﬁl: Teisés akto reikalavimai ir rekomendacijos Valstybiniy auditoriy pastebéjimai

32. 3.3.7. turi biti uztikrintas informacinés sistemos prieinamumas ne | Sis reikalavimas Inspekcijoje néra nustatytas ir
maziau kaip 70 proc. laiko darbo metu darbo dienomis; trecios | igyvendintas.
kqtegorijos infonnacinéms sistf:moms — ne maziau kaip 90 proc. Pazanga: Audito metu (2009-01-23) parengtas
laiko darbo metu darbo dienomis; Informaciniy sistemy veiklos tgstinumo projektas.

33. 4 punktas: Trec¢ios kategorijos informaciniy sistemy elektroninés informacijos papildomi saugos reikalavimai:

34. 4.2.2. ne re¢iau kaip karta per 2 metus turi bti atlickamas | 7r ilentelés 16 punkta.
informacinés sistemos rizikos vertinimas, jei teisés aktai nenustato
kitaip; neeilinis informacinés sistemos rizikos vertinimas turi buti
atlieckamas:
4.2.2.1. ivykus dideliems pokyc¢iams informacinés sistemos
techningje ar programinéje irangoje;
4.2.2.2. ivykus dideliems institucijos, valdancios informacing
sistema, organizaciniams pokyc¢iams;

4.2.23. paaiskéjus naujoms tendencijoms  informaciniy
technologiju saugos srityje;
4.2.2.4. po didelio masto saugos incidenty;

35. 4.2.3. informacin¢ sistema turi perspéti administratoriy, kai | Tai vykdoma intuityviai, ta¢iau nedokumentuota.
pagrindinéje informacinés sistemos kompiuterinéje irangoje
sumaz¢ja iki nustatytos pavojingos ribos laisvos kompiuterio
atminties ar vietos diske, ilga laika stipriai apkraunamas centrinis
procesorius ar kompiuteriy tinklo sasaja;

36. 4.2.9. institucija turi numatyti atsargines patalpas, | kurias galéty | Inspekcijoje néra numatyty atsarginiy patalpy, |
laikinai perkelti informacinés sistemos iranga, nesant galimybiy | kurias galéty laikinai perkelti informacinés
testi veikla pagrindinése patalpose; institucijos informacinés | sistemos iranga, nesant galimybiy testi veikla
sistemos veiklos tgstinumo valdymo planas turi wuZztikrinti | pagrindinése patalpose.
informacipés s_istem0§ veiklos atnalljinima( a.tvsarginése_ pa_talp.qse Inspekcijoje néra patvirtinto veiklos testinumo
per toki laikotarpi, kad nebility nusizengta institucijos plano.
isipareigojimams, susijusiems su informacinés sistemos veikla;

Pazanga: Audito metu (2009-01-23) parengtas
Informaciniy sistemy veiklos tgstinumo projektas.

37. 4.2.12. periodiskai turi buti atlieckami duomeny atkiirimo i§ kopiju | Duomeny atkiirimo i§ kopiju bandymai yra
bandymai; atlickami, taciau jie néra registruojami, o

periodiSkumas néra nustatytas.

38. 4.2.14. informacings sistemos slaptazodZiy valdymo sistema turi | §je reikalavimai Inspekcijoje néra nustatyti.
Zzztlll(znin li()kybvlSk-u lnd.wlfi galu{;laptazodzm ngudoglrgar Pazanga: Audito metu (2009-01-23) parengtas

.2.14.1. slaptazodis turi buti kei¢iamas kas 6 ménesius; . . . S .
4.2.14.2. slaptazodi turi sudaryti ne maziau kaip 6 simboliai; Naudotojy administravimo taisykliy projektas.
4.2.14.3. slaptazodis turi biiti sudarytas i§ raidziy, skaiCiy ir
specialiyjy simboliy;
4.2.14.4. keiCiant slaptazodi informacin¢ sistema neturi leisti
nustatyti slaptazodzio i§ buvusiy 3 paskutiniy slaptazodziy;
4.2.14.5. slaptazodziams neturi biti naudojama asmeninio
pobiidzio informacija;
4.2.14.6. slaptazodziai negali biiti atskleidziami tretiesiems
asmenims;
4.2.14.7. pirmo prisijungimo prie informacinés sistemos metu i§
informacinés sistemos naudotojo turi biiti reikalaujama, kad jis
pakeisty slaptazodi.

Lietuvos Respublikos Vyriausybés 2003-04-18 nutarimas Nr. 480 ,.Dél bendryjy reikalavimy valstybés ir savivaldybiy institucijy

ir jstai

interneto svetainéms apra$o patvirtinimo*

pakeitimas Nr. 408)

Vyriausybés 2006-10-25 nutarimo Nr. 1054 redakcija ir 2007-04-25

39.

25 punktas: Istaigoje turi buti paskirtas istaigos valstybés
tarnautojas ar darbuotojas, dirbantis pagal darbo sutarti, arba
atitinkamas padalinys, atsakingas uZ informacijos teikima skelbti
istaigos interneto svetainéje. Informacija apie paskirtus atsakingus
teikiama Informacinés

asmenis arba atitinkamus padalinius
visuomenés plétros komitetui prie Lietuvos Respublikos
Vyriausybés.

Informacija apie paskirtus atsakingus asmenis arba
atitinkamus padalinius néra pateikta Informacinés
visuomenés plétros komitetui prie Lietuvos
Respublikos Vyriausybés.

Lietuvo Respublikos Vidaus reikaly ministro 2004-05-21 jsakymu Nr. 1V-1
rekomendacijos*

40.

4 punktas: Tinklo {rengimas turi blti pradétas nuo aparatinés ir
programinés irangos irengimo plano (toliau — irengimo planas)
sudarymo, ypatinga démesi skiriant tinklo saugumui.

Inspekcijoje néra patvirtinto tinklo {rengimo

plano.
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Nlr Teisés akto reikalavimai ir rekomendacijos Valstybiniy auditoriy pastebéjimai

41. S punktas: [rengimo plane turi biiti:

42. 5.1. jvardijama kiekvienos tarnybinés ir darbo stoties paskirtis, jose | Inspekcijoje neivardyta kiekvienos tarnybinés ir
saugomos informacijos svarba valstybés institucijai; darbo  stoties  paskirtis, jose  saugomos

informacijos svarba $iai institucijai.

43. 5.2. nurodomi aparatinés ir programinés jrangos reikalavimai, | Inspekcijoje nenustatytos procediiros, kuriose
keliami informacija ~ apdorojanc¢ioms, saugancioms ir | nurodomi aparatinés ir programinés irangos
perduodancioms tarnybinéms ir darbo stotims; reikalavimai, keliami informacija apdorojancioms,

saugan¢ioms ir perduodanc¢ioms tarnybinéms
stotims.

44. 5.3. ivardijamos ir apraSomos tinklo paslaugos. Aprasant tinklo | Inspekcijoje nejvardytos ir neaprasytos tinklo
paslaugas, turi biiti nurodyta loginé tinklo paslaugy teikimo | paslaugos.
schema, iSskirta, ar tam tikras kompiuteris atliks tarnybinés ar
darbo stoties funkcijas. Tarnybines ir darbo stotis rekomenduojama
atskirti nuo vietinio kompiuteriy tinklo papildomomis saugos
priemonémis;

45. 5.4. remiantis jrengimo plane nurodytais aparatinés ir programinés | Inspekcijoje nejvardyta ir neapraSyta aparatiné ir
frangos reikalavimais, {vardijama ir apraSoma aparatin¢ ir | programin¢ {ranga, kuri teikia tinklo paslaugas.
programing {ranga, kuri teiks tinklo paslaugas;

46. 5.5. tvardijami tinklo naudotojai ir ju grupés. Tinklo naudotojy | Inspekcijoje nejvardyti tinklo naudotojai ir ju
suskirstymas i grupes priklauso nuo ju poreikio naudoti panaSia | grupés.
informacija ir atlikti panasius darbus;

47. 5.8. nustatomos j{silauzimo | tarnybines ir darbo stotis aptikimo | Inspekcijoje nenustatytos jsilauzimo i tarnybines ir
procediros. [silauzimo { tarnybines ir darbo stotis aptikimo metodai | darbo stotis aptikimo procediiros.
remiasi vidiniais tarnybiniy ir darbo sto¢iy audito irasais ir ju
analizavimo programomis. [silauzimo i tarnybines ir darbo stotis ; )
aptikimo procediirose turi biiti nustatyta, kas, kaip daznai, kokiomis Pazanga:. Audlto metu (2009‘01‘23') par;ngtas
priemonémis atlicka isilauzimy paieska, tarnybiniy ir darbo stociu El.ektr(?nmes. informacijos saugos ir incidenty
audito duomeny analizg; taisykliy projektas.

48. 5.12. nustatomos informacijos sunaikinimo procediros. Siose | Inspekcijoje nenustatytos informacijos
procedlirose numatomas informacijos ir laikmeny, kuriose | sunaikinimo procediiros.
informacija yra saugoma, sunaikinimo procesas, priemonés ir uz ju
igyvendinima atsakingi asmenys.

49. 111 dalyje siiloma — Teikti tik biitiniausias tinklo paslaugas
6 punktas: Norint teikti tik bitiniausias tinklo paslaugas reikia:

50. 6.1. apibrézti tarnybiniy ir darbo stociy funkcijas ir nustatyti, kurios | Inspekcijoje neapibréztos tarnybiniy ir darbo
tinklo paslaugos yra btinos, o kurios ne; stoc¢iy funkcijos ir nustatyta, kurios tinklo

paslaugos yra biitinos, o kurios ne.

51. 9 punktas: Stebint tinkle vykstancius procesus ir kaupiant ju irasus, reikia:

52. 9.2. valdyti sukauptus tinkle vykstan¢iy procesy irasus. Reaguojama i itarima kelian¢ius ivykius. Kaip tai
atlikti, aprasyta Detaliosiose darbo su duomenimis
taisyklése, taciau Sios taisyklés Inspekcijoje néra
patvirtintos.

Pazanga: Audito metu (2009-01-23) parengtas
Saugaus elektroninés informacijos tvarkymo
taisykliy projektas.

53. VI dalyje sitilomas Informacijos atsarginiy kopijy kiirimas ir saugojimas

10 punktas: Informacijos atsarginiy kopiju kiirimas ir saugojimas apima:
54. 10.3. informacijos atstatymo i$ sukaupty informacijos atsarginiy Inspekeijoje informacijos atstatymo i§ sukaupty

kopiju patikrinima;

informacijos atsarginiy kopiju patikrinimai kartais
atlieckami, bet jie neregistruojami ir
neprotokoluojami.
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Valstybinio audito ataskaita
Valstybinio audito ataskaitos
,, Valstybinés keliy transporto
inspekcijos prie Susisiekimo
ministerijos informacinés sistemos
bendrosios kontrolés vertinimas
5 priedas

Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos
senosios informacinés sistemos kompiuterinés programos

1. Keliy transporto veiklos licencijavimo KIS ,,AVELA®.

2. Pareiskimy keliy transporto veiklos licencijoms ir automobiliy licencijos korteléms gauti
registravimo bei leidimy vykti i (per) uzsienio valstybes apskaitos KIS ,,Leidimai®.

3. Keleivinio transporto kelionés lapy, darbo apskaitos knygeliy, leidimuy nereguliariam keleiviy
vezimui | uZsienio valstybes registracijos bei ju panaudojimo analizés KIS ,,Paslaugos*.

4. Keleivinio transporto tolimojo ir tarptautinio susisiekimo marSruty KIS ,,Autobusai®.

5. Tolimojo ir tarptautinio susisiekimo autobusy eismo reguliarumo apskaitos KIS.

6. Keleivinio ir krovininio keliy transporto vezéju darbo patikrinimy registracijos bei kontrolés KIS
,,Pazeidimai‘.

7. Valstybinés techninés apzitiros rezultaty analizés ir kontrolés KIS ,,TACAI®.

8. Egzaminavimo ir duomeny apskaitos KIS ,,Testa®.

9. Vairavimo mokykly apskaitos ir kontrolés KIS.

10. Transporto priemoniy atitikties jvertinimo KIS ,,Aikis*.

11. Buhalterinés apskaitos KIS.

12. Elektroniné saskaity tvarkymo programa ,,TeleHansa®.

13. Valstybés tarnautojy registro duomeny tvarkymo KIS ,,VATARAS*.

14. Dokumenty registracijos KIS.

15. ATP sertifikaty iSdavimo ir apskaitos programa.

16. Parduoty su nuolaida biliety vaziuoti tolimojo reguliaraus susisiekimo autobusais apskaitos
programa.

17. Teisés akty paieskos KIS ,,Litlex*.

18. ADR sertifikaty i§davimo ir apskaitos programa ,,ADR sert®.

19. Licencijavimo kompiuteriné programa ,Licencijavimo duomeny analizé*“ (LC reg) ir Veiklos
licencijy, Europos Bendrijos leidimy bei licenciju duomeny iSrinkimo programa internetui.

20. Leidimai keleiviniam transportui vezti tarptautiniais ir tolimaisiais marsrutais ,,LEID MAR".

21. Buhalterinés apskaitos programa ,,Stekas®.

22. Kompiuterizuota valstybés biudzeto, apskaitos ir mokéjimy sistema ,,VBAMS*.

23. Inspekcijos teikiamy paslaugy, uz kurias mokama valstybés rinkliava, registravimo programa
,,Rinkliava‘“.

24. Numeruoty blanky registravimo kompiuteriné programa ,,Sandélis®.
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Valstybinio audito ataskaita

Valstybinio audito ataskaitos

,, Valstybines keliy transporto
inspekcijos prie Susisiekimo
ministerijos informacinés sistemos
bendrosios kontrolés vertinimas*

6 priedas

Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos

patvirtintos politikos ir tvarkos

Dokumento pavadinimas

Dokumentg patvirtinancio teisés akto Numeris

.. Priémimo
pavadinimas
data

Valstybinés keliy transporto
inspekcijos prie Susisiekimo
ministerijos kompiuteriy
eksploatavimo instrukcija

Valstybinés keliy transporto inspekcijos virSininko | 1994-03-08 | 21
isakymas ,,Dél  darbuotoju paskyrimo atsakingais uz
Inspekcijos kompiuteriy eksploatavima“

Informacijos teikimo tvarka

Valstybinés keliy transporto inspekcijos virSininko | 2000-04-27 | 122
isakymas ,,D¢l informacijos teikimo tvarkos*

Valstybinés keliy transporto inspekcijos virSininko | 2003-10-27 | 2B-346
isakymas ,,Dél Inspekcijos virSininko 2000 m. balandzio
27 d. isakymo Nr. 122 ,,Dél informacijos teikimo tvarkos*
pakeitimo*

Valstybinés keliy transporto inspekcijos virSininko | 2007-06-05 | 2B-214
isakymas "Dél Inspekcijos virSininko 2006 m. balandzio
11 d. jsakymo Nr. 2B-122 "Dél informacinés sistemos
specifikacijos bei informacinés sistemos projekto pakeitimo
tvarkos ir procediiry nustatymo" pakeitimo*

,»Dél darby perdavimo ir priémimo
pagal 2003 m. spalio 3 d. sutartj Nr.
2003/09/VKTI/56/03 Del
kompiuterizuotos informacinés
sistemos ,,Keltra“ modernizavimo
specifikacijos ir bendrojo projekto
rengimo tvarkos*

Valstybinés keliy transporto inspekcijos virSininko | 2003-11-17 | 2B-367
isakymas ,,Dél darby perdavimo ir priémimo pagal 2003
m. spalio 3 d. sutarti Nr. 2003/09/VKTI/56/03 Dél
kompiuterizuotos informacinés sistemos Keltra®
modernizavimo specifikacijos ir bendrojo projekto rengimo
tvarkos*

Duomeny, susijusiy su bendrijos
leidimy, bendrijos licenciju bei ju
kopiju parengimu, tvarkymo taisyklés

Valstybinés keliy transporto inspekcijos virSininko | 2004-02-23 | 2B-45
isakymas ,,Dél duomeny, susijusiy su bendrijos leidimuy,
bendrijos licenciju bei ju kopiju parengimu, tvarkymo
taisykliy patvirtinimo*

Dél skaitmeniniuose tachografuose
naudojamy identifikavimo korteliy
personalizavimo ir apskaitos
informacinés sistemos ,.Skaitis*
bendrojo projekto darby atlickamy
pagal 2004 m. lapkricio 15 d. sutartj
Nr. 217/04 perdavimo ir priémimo
darby tvarkos

Valstybinés keliy transporto inspekcijos virSininko | 2004-12-28 | 2B-359
isakymas ,,.Dé¢l skaitmeniniuose tachografuose naudojamy
identifikavimo korteliy personalizavimo ir apskaitos
informacinés sistemos ,,Skaitis* bendrojo projekto darbuy,
atlieckamy pagal 2004 m. lapkric¢io 15 d. sutartj Nr. 217/04,
perdavimo ir priemimo darby tvarkos*

Asmens, dirbancio  kompiuteriu,
saugos ir sveikatos instrukcija

Valstybinés keliy transporto inspekcijos virSininko | 2004-12-28 | 2B-360
isakymas ,,Dél asmens, dirbancio kompiuteriu, saugos ir
sveikatos instrukcijos patvirtinimo*

Informacinés  sistemos  ,,Skaitis*
nuostatai

Valstybinés keliy transporto inspekcijos vir§ininko | 2005-06-10 | 2B-184
isakymas ,,D¢l Informacinés sistemos ,,Skaitis“ nuostaty
tvirtinimo*

,»Skaitis“ duomeny saugos nuostatai

Valstybinés keliy transporto inspekcijos virSininko | 2005-07-01 | 2B-202
isakymas ,,.Dél Informacinés sistemos "Skaitis" duomeny
saugos nuostaty tvirtinimo*

Valstybinés keliy transporto inspekcijos virSininko | 2008-11-10 | 2B-435
isakymas ,,Dél Inspekcijos vir§ininko 2005 m. liepos 1 d.
isakymo Nr. 2B-202 ,,Dél informacinés sistemos ,,Skaitis*
duomeny saugos nuostaty tvirtinimo* pakeitimo*

Informacinés sistemos specifikacijos
bei informacinés sistemos projekto

Valstybinés keliy transporto inspekcijos virSininko | 2006-04-11 | 2B-122
isakymas ,,Dél informacinés sistemos specifikacijos bei
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pakeitimo tvarka ir procediiros informacinés sistemos projekto pakeitimo tvarkos ir
procediiry nustatymo*
Informacijos teikimo atsakant | | Valstybinés keliy transporto inspekcijos virSininko | 2007-04-03 | 2B-140
elektroniniu paStu gautus klausimus | jsakymas ,,Dél informacijos teikimo atsakant { elektroniniu
tvarkos aprasas pastu gautus klausimus tvarkos apraso patvirtinimo*
Informacijos naudojimo, teikimo ir | Valstybinés keliy transporto inspekcijos virSininko | 2007-11-06 | 2B-360
skelbimo taisyklés isakymas ,,Dél informacijos naudojimo, teikimo ir
skelbimo taisykliy patvirtinimo*
Inspekcijos kompiuterizuotos | Valstybinés keliy transporto inspekcijos virSininko | 2008-03-19 | 2B-121
informacinés sistemos | isakymas ,,.Dél Inspekcijos kompiuterizuotos informacinés
modernizavimo projekto vykdymo | sistemos modernizavimo projekto vykdymo tvarkos*
tvarka
Isigytos kompiuterinés ir programinés | Valstybinés keliy transporto inspekcijos virSininko | 2008-05-13 | 2B-198
irangos, skirtos idiegti informacing | isakymas ,,Dél  isigytos kompiuterinés ir programinés
sistema ,,Skaitis“ bei modernizuoti | irangos, skirtos idiegti informacing sistema ,,Skaitis“ bei
informacing sistema ,Keltra®, | modernizuoti informacing sistema ,,Keltra®, perdavimo ir
perdavimo ir priémimo tvarka priémimo tvarkos*
Paslaugy perdavimo ir priémimo, | Valstybinés keliy transporto inspekcijos virSininko | 2008-05-13 | 2B-200
vykdant kompiuterizuotos | isakymas ,,D¢l paslaugy perdavimo ir priémimo, vykdant
informacinés sistemos ,Keltra® | kompiuterizuotos informacinés sistemos ,,Keltra“ detaliojo
detaliojo projektavimo ir diegimo | projektavimo ir diegimo 2004 m. gruodzio 6 d. sutartj Nr.
2004 m. gruodzio 6 d. sutartj Nr. VX- | VX-2004/11-VKTI/137/04, tvarkos*
2004/11-VKTI/137/04, tvarka
Kompiuterizuoty darbo viety | Valstybinés keliy transporto inspekcijos virSininko | 2008-07-24 | 2B-279
administratoriaus instrukcija ir | isakymas ,,.Dél kompiuteriy tinklo ir kompiuterizuoty darbo
Kompiuteriy tinklo administratoriaus | viety administratoriy skyrimo*
instrukcija
Dél informaciniy sistemy veiklos | Valstybinés keliy transporto inspekcijos virSininko | 2008-08-22 | 2B-327
testinumo uztikrinimo isakymas ,,.Dél informaciniy sistemy veiklos tgstinumo
uztikrinimo*
Skaitmeniniuose tachografuose | Valstybinés keliy transporto inspekcijos virSininko | 2008-09-02 | 2B-341
naudojamy identifikavimo korteliy | isakymas ,,Dél skaitmeniniuose tachografuose naudojamy
personalizavimo ir apskaitos | identifikavimo korteliy personalizavimo ir apskaitos
informacinés  sistemos  ,,Skaitis* | informacinés sistemos ,Skaitis* projekto vykdymo
projekto vykdymo tvarka tvarkos*
Keleivinio ir  krovininio  keliy | Valstybinés keliy transporto inspekcijos virSininko | 2008-10-03 | 2B-388
transporto vezéjy darbo patikrinimo | isakymas ,,D¢l kontrolés valdymo modulio eksploatavimo*
registracijos bei kontrolés
kompiuterinés programos ,,Pazeidimai
likvidavimo tvarka
Dél personaliniy kompiuteriy USB | Valstybinés keliy transporto inspekcijos virSininko | 2008-11-18 | 2B-449
jung¢iy naudojimo isakymas ,,Dél personaliniy kompiuteriy USB jungCiy
naudojimo*
Juridiniy asmeny duomeny gavimo i§ | Valstybinés keliy transporto inspekcijos virSininko | 2008-11-24 | 2B-462
Juridiniy asmeny registro taisyklés isakymas ,,Dél juridiniy asmeny duomeny, gauty i$
juridiniy asmeny registro, tvarkymo*
Naudojimosi kompiuterizuota darbo | Valstybinés keliy transporto inspekcijos vir§ininko | 2008-11-26 | 2B-468
vieta instrukcija; isakymas ,,Deél informaciniy  sistemy saugaus

Naudojimosi  elektroniniu
instrukcija;

Naudojimosi internetu instrukcija;

pastu

Senosios  informacinés  sistemos
duomeny  atsarginiy = kopiju  ir
duomeny archyvy darymo instrukcija.

funkcionavimo organizavimo*
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Valstybinio audito ataskaita
Valstybinio audito ataskaitos
,, Valstybines keliy transporto
inspekcijos prie Susisiekimo
ministerijos informacinés sistemos
bendrosios kontrolés vertinimas*
7 priedas

IS ,,Skaitis* kiirimo kontrolés vertinimo rekomendacijy jgyvendinimas

1 lentelé. IS ,,Skaitis“ kiirimo kontrolés vertinimo rekomendacijy jgyvendinimas

Eil. Vidaus audito rekomendacijos"” Ivykdymo terminas ir rezultatas'™ Igyvendinimo buisena
Nr.
L. Parengti Inspekcijos vir§ininko isakymo | 2009-04-30 Nepasibaiges.

projekta  del  sukurty  valstybés | Inspekcijos  vir§ininko  jsakymu  patvirtintas igyvendinimo terminas.
informaciniy sistemy tolimesnés plétros | informacinés sistemos vystymo tvarkos aprasas.
ir vystymo vykdymo, nustatant
privalomai taikomas procediiras nuo
valstybés informacinés sistemos
pakeitimy inicijavimo iki sukurty
pakeitimy integravimo { informacing
sistema.

ITT

2. Parengti ir teikti Inspekcijos virSininkui | 2008-09-12 Lvykdyta
lS_ ,.,Skaitis“ kﬁri_m_o stadijas ir etapus ir | Inspekcijos vir§ininko jsakymu patvirtintas IS
karimo kalendorini grafika, vykstant IS | Skaitis karimo stadijy ir etapu kalendorinis

ktirimo pokyc¢iams, juos tikslinti. grafikas.
3. IS ,.Skaitis* specifikacija papildyti iki | 2008-10-31 Iki 2008-12-01 nebuvo
2007. m. spalio 1 _d~ kurtf)vmis. IS | Inspekcijos  vir§ininko {sakymu patvirtinti IS ivykdyta.
»Skaitis* korteliy _i8davimo | Skaitis nuostatai (nauja redakcija). IVPK pateikta
komponento papildomomis | IS Skaitis* nuostatai (nauja redakcija).
funkcinémis galimybémis, suderinti su 2008-10-31 ki 2008-12-01 nebuvo
IVPK ir kitomis institucijomis, kurios e . - . . ivykdyta.
teikia duomenis informacinei sistemai ir | Carengtas IS »Skaitis specifikacijos projektas (nauja

yra nurodytos IS nuostatuose ir po redakcija).

specifikacijos patvirtinimo ijregistruoti | 2008-12-31

Igyvendinimo terminas

ja IVPK. Inspekcijos  virsininko patvirtinta IS ,Skaitis« | Y@ ~ Vélesnis nei
specifikacija (nauja redakcija). aqdltuOJ amas .
laikotarpis, todel
vertinimas neteikiamas.
2009-02-27 Nepasibaiggs.

IVPK kompiuteriniame zurnale jregistruota IS igyvendinimo terminas.

,Skaitis“ specifikacija.

4. | Patikslinti IS ,,Skaitis* projekta rySium | 2009-01-21 Nepasibaiges
su ‘pap'ildor.nq' funkcir.l'iq g.alim'ybil% Inspekcijos  virSininko patvirtintas IS ,,Skaitis* igyvendinimo terminas.
karimu ir teikti Inspekeijos virSininkui | pendrasis projektas (nauja redakcija).

tvirtinti.

5. | Inicijuoti IS , Skaitis* korteliy isdavimo | 2008-12-15 Ivykdyta™”.
papildomos funkcinés galimybés Inspekeijos virSininko patvirtinta IS ,,Skaitis korteliy
~paraSo saugus skenavimas ir skenuoty | jsdavimo komponento bandymuy programa ir
vaizdy perdavimas { IS ,Skaitis“, | metodika (nauja redakcija).

lsuk]i)r}?ruot(;s dVykdin;t, 2}305 V;I(l “ | 1. Per 3 savaites nuo IS ,,Skaitis* bendrojo projekto Nepasib_ai_gqs i
apKricio - suarh A " | (naujos redakcijos) patvirtinimo datos parengta IS | igyvendinimo terminas

19 Valstybinés informacinés sistemos skaitmeniniuose tachografuose naudojamu identifikavimo korteliy personalizavimo ir
apskaitos informacinés sistemos ,,Skaitis“ kiirimo kontrolés vertinimas 2007-12-21 atliktas Valstybinés keliy transporto inspekcijos
prie Susisiekimo ministerijos Vidaus audito skyriaus ved¢jos.

119 Rekomendacijuy, teikty 2007 m. gruodzio 21 d. vidaus audito ataskaitoje ,,Valstybés informacinés sistemos skaitmeniniuose
tachografuose naudojamy identifikavimo korteliy personalizavimo ir apskaitos informacinés sistemos ,,Skaitis“ kiirimo kontrolés
vertinimas®, jgyvendinimo priemoniy planas patvirtintas Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos
vir§ininko 2008-08-11 jsakymu Nr. 2B-303.

" valstybinés keliy transporto inspekcijos virdininko 2008-08-18 isakymas Nr. 2B-320 ,,Dél skaitmeniniuose tachografuose
naudojamy identifikavimo korteliy personalizavimo ir apskaitos informacinés sistemos ,,Skaitis“ kiirimo stadijy ir etapy kalendorinio
grafiko patvirtinimo*

"2 Valstybinés keliy transporto inspekcijos virsininko 2008-09-02 jsakymas Nr. 2B-342 ,Deél informacinés sistemos ,,Skaitis*
komponenty bandymuy zurnaly pildymo*.
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2005/10/VKTI2/125/05 ir perimtos
programinés frangos priémimo-
perdavimo aktu Nr. 10B-921, bandymy
rezultaty {forminima.

»Skaitis“ bandymo grupés bandymy iSvada dél IS
»Skaitis“  korteliy i8davimo komponento ir IS
»Skaitis* tinkamumo eksploatuoti.

2. Per 5 darbo dienas nuo IS ,,Skaitis* bandymo
grupés bandymy iSvados pateikimo Bandymo
komisijai $ios komisijos parengtas galutinio bandymo
iSvady dokumentas. 3. Per 5 darbo dienas nuo
galutinio bandymo iSvady dokumento parengimo

Inspekcijos  virSininko patvirtinta IS ,,Skaitis*
priémimo tvarka.
Valstybés IS kiirimo  dokumentus | 2008-02-27 [vykdyta.
forminti { bylas ir itraukti i Inspekcijos | Inspekcijos  virdininko —patvirtintas  Inspekcijos
dokumentacijos plana. dokumentacijos planas.
Atlikti IS ,,Skaitis“ duomeny saugos | 2008-12-01 Tki 2008-12-01 nebuvo
nuostatu atitikimo Lietuvos | Inspekcijos  virsininko jsakymu  patvirtinti IS ivykdyta.

Respublikos Vidaus reikaly ministro
2007 m. geguzés 8 d. isakymu Nr. 1V-
172 ,Dé¢l saugos dokumenty turinio
gairiy  patvirtinimo  nustatytiems
reikalavimams IS duomeny saugos
nuostaty turiniui, Lietuvos Respublikos
Vyriausybés 2007 m. balandzio 25 d.
nutatimu  Nr. 410  patvirtintiems
Bendriesiems elektroninés informacijos
saugos valstybés institucijy ir istaigy
informacinése sistemose reikalavimams
bei IS ,,Skaitis® karimo dokumentams
(nuostatams, specifikacijai, projektui),
priezitirg ir teikti Inspekeijos virSininkui
sitilymus dél reikalingy jau patvirtinty
IS ,,Skaitis* dokumenty pakeitimo ir
naujy parengimo.

»Skaitis* duomeny saugos nuostatai
(nauja redakcija).

2009-03-02

Inspekceijos virSininko {sakymu patvirtintos Saugaus
elektroninés informacijos tvarkymo taisyklés.

Nepasibaiggs
igyvendinimo terminas.

2009-03-02

Inspekcijos  virSininko  {sakymu  patvirtintas
Informacinés sistemos veiklos tegstinumo valdymo
planas.

Nepasibaiggs
igyvendinimo terminas.

2009-03-02 Nepasibaiges
Inspekcijos  virSininko  jsakymu  patvirtintos igyvendinimo terminas.
Informacinés sistemos naudotoju administravimo

taisyklés.

2009-03-02 Nepasibaiges .
Inspekcijos  virSininko  isakymu  patvirtintas igyvendinimo terminas.
Informacijos saugos incidenty, ivykusiy

informacinéje sistemoje, tyrimo tvarkos aprasas.

2009-03-02

Inspekcijos  virSininko  isakymu  patvirtintas
Informacinés sistemos poky¢iy valdymo tvarkos
aprasas.

Nepasibaiges
igyvendinimo terminas.

Saltinis — Valstybés kontrolé
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Valstybinio audito ataskaitos

,, Valstybines keliy transporto
inspekcijos prie Susisiekimo
ministerijos informacinés sistemos

bendrosios kontrolés vertinimas*
8 priedas

2007 m. Valstybinés keliy transporto inspekcijos veiklos vystymo plane
numatyty IS sritj apimanciy priemoniy jgyvendinimo analizé

1 lentelé. 2007 m. Inspekcijos veiklos vystymo plane'"® numatyty IS sritj apiman¢iy priemoniy igyvendinimo analizé
Eil. Nr. Priemoné UZdavinys Ivykdymo Rezultatas Pastabos

(pagal terminas

VKTI

plang)

10. Organizuoti Gerinti keliy | 2007 m. I ketv. | Priimtas Ivykdyta.
informacinés transporto kontrolés sprendimas  dél
sistemos ,,Kontrolés | duomeny tvarkyma. ,,Kontrolés
valdymo modulis* valdymo
funkcionavima. modulio® tolesnio

naudojimo.

2007 m. I

ketv. Pric .

riémus teigiama

sprendima
naujuose
poskyriuose
diegtas
,.Kontrolés
valdymo modulis*

11. Sukurti  Mokescio | Elektroninés erdvés | 2007 m. I ketv. | [diegta [vykdyta.
uz leidimus | galimybes kompiuteriné R. Skaisgirytés komentaras:
sunkiasvorei ir | panaudoti tobulinant programa. programa sukurta, pastaby
didziagabaritei Inspekcijps klienty negauta, ar ja nau’dojasi regiony
trqnsportq . aptarnavima. ir Krovininio transporto skyriai
priemonet apskaitos — informacijos neturiu.
kompiutering
programa.

13. Kurti KIS ,Keltra® | Vykdyti KIS | 2007 m. II ketv. | Komponento Vykdoma (Véluojama).
komponc‘:'nta‘ . ,,Kcltra‘.‘ ' priémirpo ir UAB , Sintagma* atliko ne
,.Bendroji dalis* modernizavima pcrdav1m.0. visus §io komponento darbus.

bandomaj ar Jos praSymu sutartis pratgsta iki
eksploatacijai 2007-10-31.
aktas
Ivykdymo terminas perkeltas iki
2008 m. IV ketv.

14. Kurti KIS ,Keltra“
komponenta
,Licencijavimas®:

14.1. krovininio Vykdyti KIS | 2007 m. II ketv. | Komponento Vykdoma (Véluojama).
t'ranspf?rtq veiklos ,,Kcltra‘.‘ ' priémirpo ir UAB , Sintagma* atliko ne
licencijavimas. modernizavima. pcrdav1m.0. visus §io komponento darbus.

bandomaj ar Jos praSymu sutartis pratgsta iki
eksploatacijai 2007-10-31.
aktas.
Ivykdymo terminas perkeltas iki
2008 m. IV ketv.

'3 Valstybinés keliy transporto inspekcijos prie Susisickimo ministerijos Veiklos vystymo 2007-2009 m. planas, patvirtintas
Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko 2007-03-27 jsakymu Nr. 2B-130.
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14.2. keleivinio Vykdyti KIS | 2007 m. Il ketv. | Komponento Vykdoma (Véluojama).
transporto  veiklos | ,Keltra™ priemimo " | UAB ,,Sintagma“ atliko ne
licencijavimas. modernizavima. Eerc(liavun‘o. visus $io komponento darbus.

andomajat Jos prasymu sutartis pratesta iki
eksploatacijai 2007-10-31
aktas. .
Ivykdymo terminas perkeltas iki
2008 m. IV ketv.

14.3. keliy transporto | Vykdyti KIS | 2007 m. Il ketv. | Komponento Vykdoma (Véluojama).
priemoniy ‘ ~Keltra®™ priemimo " | UAB ,,Sintagma* atliko ne
vairuotojy - rengimo modernizavima. pcrdav1m.0. visus o komponento darbus.
veiklos bandomajai Jos praSymu sutartis pratesta iki
licencijavimas, eksploatacijai 2007-10-31
vairuotojy liudijimy aktas. ’
iSdavimas.

14.4. keliy transporto | Vykdyti KIS | 2007 m. IT ketv. | Komponento Vykdoma (Véluojama).
priemoniy techq]i(rllés ~Keltra™ pri¢émimo i | UAB . Sintagma® atliko ne
{JIrlezm.ros. veiklos | modernizavima. perdav1mp_ visus §io komponento darbus.

1cencyjavimas. bandomaja_l_ . Jos praSymu sutartis pratgsta iki
eksploatacijai 2007-10-31
aktas. '
Ivykdymo terminas perkeltas iki
2008 m. IV ketv.

15. Kurti KIS ,Keltra* | Vykdyti KIS | 2007 m. Il ketv. | Komponento Vykdoma (Véluojama).
,,Ukmes. . ir ,,Keltra"‘ . priémimo I UAB ,»Sintagma“ atliko ne
buhlillt.ernles modernizavima. Eerc(llawmp _ visus $io komponento darbus.
apskaitos andomajat Jos prasymu sutartis pratesta iki
komponenta. eksploatacijai 2007-10-31

aktas. )

16. Kurti KIS ,Keltra® | Vykdyti KIS | 2007 m. I ketv. | Komponento Vykdoma (Véluojama).
,,Mokymou keliy | Keltra®™ priémimo it | UAB ,.Sintagma“ atliko ne
I{ransporte modernizavima. Eerc(liavunp , visus §io komponento darbus.

omponenta. andomajat Jos pradymu sutartis pratesta iki
eksploatacijai 2007-10-31
aktas. .
Ivykdymo terminas perkeltas iki
2008 m. IV ketv.

17. Kurti KIS , Keltra®
,»Veiklos apskaitos*
komponenta:

17.1 keleiviu ~ vezimo | Vykdyti KIS | 2007 m. Il ketv. | Komponento Neivykdyta.
dalis. »Keltra™ pricmimo '\ UAB ,.Sintagma“ neatliko visu

modernizavima. Eerc(liavung darby. Jos praSymu sutartis
andomajal pratesta iki 2007-10-31.
eksploatacijai
aktas. Ivykdymo terminas perkeltas iki
2008 m. IV ketv.
17.2. kroviniy vezimo | Vykdyti KIS | 2007 m. IT ketv. | Komponento Neivykdyta.
dalis. ,,Kf(:iltra‘.‘ ' prwgnnpo ' | UAB ,,Sintagma*“ neatliko visy
modernizavima. Ecr dav1m‘0. darby. Jos praSymu sutartis
andomajat pratesta iki 2007-10-31.
eksploatacijai
aktas. Ivykdymo terminas perkeltas iki
2008 m IV ketv.

18. Pateikti pasitlymus | Vykdyti KIS | 2007 m. Il ketv. | Pateiktas Nejvykdyta.
dC'l ' KIS ,Keltra“ ,,Kcltra‘.‘ ) pasitilymas. Nepateikti pasitlymai.
pritaikymo modernizavima.
registruoti

pavojingy kroviniy
saugos specialistus.
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19. Kurti KIS ,Keltra“ | Vykdyti KIS | 2007 m. Il ketv. | Komponento Neivykdyta.
komponenta Keltra® priémimo ir UAB , Sintagma neatliko visy
. Kontrolé*. modernizavima. perdavimo $io komponento darby. Jos

bandomaja'l' . prasymu sutartis pratgsta iki
eksploatacijai 2007-10-31
aktas. '
Ivykdymo terminas perkeltas iki
2008 m. IV ketv.

20. Kurti KIS ,Keltra® | Vykdyti KIS | 2007 m. Il ketv. | Komponento Neivykdyta.
komponenta HKeltra® priémimo ir UAB , Sintagma* neatliko visy
,,Techniné modernizavima. perdavimo $io komponento darby. Jos
prieZiira®. bandomajai . prasymu sutartis pratgsta iki

eksploatacijai 2007-10-31

aktas.
Ivykdymo terminas perkeltas iki
2008 m. IV ketv.

21. Kurti KIS ,Keltra* | Vykdyti KIS | 2007 m. Il ketv. | Komponento Vykdoma (Véluojama).
komponenta ,,Keltra‘.‘ . priémimo ir Vyksta bandymai. Planuojama
,,DokumentL} . modernizavima. perdav1mp _ pradéti eksploatuoti 2008-01-
tvarkymas ir teisés bandomajai 01
akty rengimas“. eksploatacijai '

aktas.

22. Atnaujinti Lietuvos | Organizuoti 2007 m. II-II | Sertifikuota nauja | [vykdyta.
elektroniniy rakty, | Lietuvos ketv. Lietuvos Raktai generuoti, sertifikuoti ir
skirty skaitmenin%q ele.ktronim'L'L raktg, ele?ktroniniq rakty, perduoti personalizavimo
tachografy korteliy | skirty skaitmeniniy skirty centrui
personalizavimui, tachografy korteliy skaitmeniniy ’
pora. personalizavimui, tachografy

generavimo ir korteliy
sertifikavimo personalizavimui,
procediiras. pora.

23. Idiegti  mok¢jimo | Diegti naujas | 2007 m. Il ketv. | Idiegti Ivykdyta.
terminalus, kad | technologijas atsiskaitymo 2007-05-05 jsakymas Nr. 2B-
asmuo uz atlikta | mobiliuose kortele terminalai. 172 ’
paslauga ar paskirta | kontrolés postuose )
bauda galéty | ir klienty
atsiskaityti aptarnavimo
mokéjimo kortele. vietose.

30. Parengti UZztikrinti 2007 m. I ketv. | Taisykliy Vykdoma (véluojama).
Informacijos Inspekcijos pakeitimo Derinant projekta teisiniu
“]i‘uld‘?J 1mo, " Lnfofrvmacg.oi patvirtinimas. pozilriu, neigiamai vertinamas
ske bklr_qo ir ]t<el_ imo | kon idencialuma. pasizadéjimo formos
talsy 1y pakeitimo tvirtinimas. Projekta
projekta, apsvarscius, nutarta atsisakyti

pasizadéjimo, reikiama
informacija iSdéstant taisyklése.
Ivykdyta 2007 m. IV ketv.

31. Parengti Tvarkyti 2007 m. II kety. | Taisykliy Nejvykdyta.
elektroniniy elektroniniu  budu parengimas. Elektroniniy, dokumenty
dokllimentq - gautus dokumentus. tvarkymo taisykliy projekto
tvarkymo - taisykliy rengima dél resursy stokos ir
projekta. kity prioritetiniy darby sitiloma

perkelti { 2008 m.
Ivykdymo terminas perkeltas iki
2008 m. IV ketv.
34, Organizuoti KIS | Gerinti Inspekcijos | 2007 m. Il ketv. | Audito isvada. Nejvykdyta.
,,Skgitis“ Saugumo iI}formaciniq Siai priemonei {vykdyti néra
audita. swtemq . zmogiskyjy istekliy.
funkcionavimo
sauguma.
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40. Organizuoti Kauno | Elektronings erdvés | 2007 m. Il ketv. | Kauno  skyriuje | Neivykdyta.
skyriuje gahmybe§ sukurta . Pajungimo vieta numatyta,
kompiuterizuota panaudoti Inspekcijos taGiau yra neaisku, kokiu tikslu
darbo vieta | tobulinant , klienty $i darbo vieta turéty biiti sukurta
klientams. Inspekeijos  klienty naudojimui ir kaip ja reikty rapintis. Tai
aptarnavima. kompiuterizuota aigkinamasi.
darbo vieta.
41. VieSyju paslaugy*, | Elektroninés erdvés | 2007 m. II ketv. | Patvirtintas Ivykdyta.
galimy teikti | galimybes tre¢iuoju lygiu
trec¢iuoju lygiu | panaudoti numatyty  teikti
(galimybé klientui | tobulinant paslaugy sarasas.
»won-line“  rezimu | Inspekcijos klienty
prisijungti prie | aptarnavima.
Inspekcijos
informacinés
sistemos ir praSymo
suteikti paslauga
duomenis  pateikti
tiesiogiai
informacinei
sistemai),
sarasy parengimas.
42. Organizuoti Elektroninés erdvés | 2007 m. Il ketv. | [ Inspekcijos | Neivykdyta.
programingés irangos | galimybes interneto Su Inspekeijos svetainés
sukiirimg ir | panaudoti tinklalapi idéta kiiréjais issiaiskinta, kad misy
automatinés tobulinant skaic¢iuoklé. . L ’
formulés Inspekcijos  klienty prlemlongr?l? sukurtfi S
(skaiciuoklés) aptarnavima. programinc lranga svetaies
o . p & aplinkoje nefunkcionuos. Reikia
patalpm.l.ma( L aprasyti Sios skai¢iuoklés
¥nspekc1]0.s . veikimo algoritma ir
interneto tinklalapi. organizuoti programavimo
darby pirkima.
Dél KIS ,,Keltra“ prioritetiniy
darby Sis algoritmas néra
apraSytas.
43. Treciuoju lygiu | Elektroninés erdvés | 2007 m. Il ketv. | Parengti Lvykdyta.
numatomuy teikti | galimybes elektroniniy
vieSyju  paslauguy | panaudoti prasymy  formy
prasymuy vaizdy | tobulinant projekta pagal
parengimas. Inspekcijos  klienty numatytas  teikti
aptarnavimg. paslaugas.
44, Patikslinti ~ 2007— | Finansavimo 2007-05-01— Reikalingo Ivykdyta.
2009  m. VIP | uztikrinimas 2007-06-30. finansavimo iki
programa ir 2007— | Inspekcijos veiklai 2007 m. pabaigos
2009 m. Inspekcijos | 2007 m. pagrindimas.
strategini plana,
ivertinant
vykstancius veiklos
poky¢ius, skirta
finansavima bei 1Sy
poreiki.
45. Parengti 2008-2010 | Finansavimo 2007-05-01- Reikalingo Ivykdyta.
m. VIP programa ir | uztikrinimas 2007-07-30. finansavimo
2008-2009 m. | Inspekcijos veiklai 2008-2010
strategini plana. 2008-2010 m. metams
pagrindimas.
51. Organizuoti Vykdyti KIS | 2007 m. I | Sudaryta sutartis. Nivykdyta.
du'omcnl'{ 15 ,,Kcltra“' ketv. 2007 m. nebus vykdoma, taciau
Valvruot.o.J.q konstravima. su VI ,,Regitra“ aiskinamasi dél
pazymejimy . duomeny gavimo galimybés.
duomeny bazés
gavima.
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52. Organizuoti Vykdyti KIS | 2007 m. I | Sudaryta sutartis. Neivykdyta.
duomeny ié. VSDF ,,Kcltra“' ketv. 007 m. nebus vykdoma. VSDF
»Sodra® gavima. konstravima. »Sodra“ rastu informavo, kad
jie pertvarko informacing
sistemgq ir informuos, kada bus
galima derinti duomeny
teikima.
53. Pertvarkyti Gerinti visuomenés | 2007 m. III | Svetainés Nejvykdyta.
Inspekcijos informavima. ketv. pakeitimai. Dél skyriaus darbuotojo
1I}ti§nct0 T{ijtam(?? prizitirin¢io svetaing,
Ste .1ant, a J pasikeitimo.
atitikty ~ Bendrujy
reikalavimy
valstybés ir
savivaldybiy
institucijy ir istaigy
interneto  svetainés
aprasui.
58. [sigyti kompiutering | Uztikrinti 2007 m. I | Isigyta Vykdoma (véluojama)
ir programing {ranga | Skaitmeniniy ketv. kompiutering  ir Vokai buvo atpléti
duomenims i§ | tachografy sistemos programiné '
skaitmeniniy funkcionavima. iranga.
tachografy ir
korteliy nuskaityti ir [vykdyta IV ketv.
juos analizuoti.
62. I lygio vieSyju | Elektroninés erdvés | 2007 m. IV | Paslaugy Nejvykdyta.
paslaugy galimybes ketv. paskelbimas 2007 m. nebus vykdoma, nes
paskelbimas panaudoti Lietuvos  vieSuju viedieji baslaugq portala£
Lietuvos viesyju tobuhna.r.lt . paslaugy teikimo pritaikyti fizinio asmens
paslaugy  teikimo Inspekcqos klienty portaluose. autentifikavimui, o Inspekcija
portaluose. aptarnavima. viesasias paslaugas daugiausia
teikia juridiniams asmenims.
66. Parengti Gerinti  Inspekeijos | 2007 m. IV | Saugumo Neivykdyta.
informaciniy informaciniy ketv. politikos Dél zmogiskujy istekliy stokos
sistemy  saugumo | sistemy dokumentai. - )
politika. funkcionavimo Ivykdymo terminas perkeltas iki
sauguma. 2008 m. IV ketv.
68. [sigyti kompiutering | Vykdyti KIS | 2007 m. IV | [sigyta Ivykdyta.
ir programing ,,Keltra‘.‘ . ketv. komplutc.erl‘ne i | Iranga bus pateikta spalio mén.
iranga,  reikalinga | modernizavima. programiné l-ai .
o ! -3ja savaitg.
KIS Keltra iranga.
modernizuoti.
69. Parengti Inspekcijos | Gerinti keliy | 2007 m. IV | Inspekcijos Neivykdyta.
teritorinio transporto kontrolés | ketv. teritorinio  tinklo | ¢l zmogiskyjy istekliy stokos
kompiuteriy tinklo | duomeny tvarkyma. plétros projektas. ’
plétimo projekta.
75. Organizuoti Uztikrinti 2007 m. IV | Audito ataskaitos | [Vykdyta.
personalizavimo ir | Skaitmeniniy ketv. patvirtinimas ~ ir
sertifikavimo centry | tachografy sistemos | 2008 m. TV | iSsiuntimas
audita. funkcionavima. ketv. ERCA.

* Lietuvos Respublikos Vyriausybés 2002-12-31 nutarimas Nr.

2003, Nr. 2-54).

2115 ,Dél elektroninés valdzios koncepcijos patvirtinimo® (Zin.,
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