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Valstybinio audito ataskaita

SANTRAUKA

Auditoriai ivertino informaciniy sistemy valdyma Lietuvos Respublikos Seimo

kanceliarijoje. Audito metu vertinta informaciniy sistemy vidaus kontrolés branda, pateiktos
1Svados, geroji praktika ir rekomendacijos.

Audito metu nustatyta, kad Lietuvos Respublikos Seimo kanceliarijos informaciniy sistemy
vidaus kontrolés branda apibréziama kaip Pirminis (4d Hoc) procesas (placiau — 56 psl.). Norint
pasiekti aukstesnj brandos lygi, Lietuvos Respublikos Seimo kanceliarijoje turéty buti formalizuota
informaciniy sistemy ir informaciniy sistemy saugos politika ir jas jgyvendinanti dokumentacija,
atliktas visy informaciniy sistemy rizikos vertinimas, periodiskai atliekamas informaciniy sistemy
saugumo, veiksmingumo ir informaciniy sistemy projekty auditas.

Auditoriai, vertindami, kaip Lietuvos Respublikos Seimo kanceliarija valdo informacines
sistemas, nustaté geraja praktika — pasaulyje pripazinta rekomenduojama informaciniy sistemy
valdymo veikla, kuri buvo s€¢kmingai idiegta audituojamajame subjekte:

» nustatytos informaciniy sistemy kiirimo procediiros, padedancios istaigos vadovybei

uztikrinti informaciniy sistemy steigimo, projektavimo ir diegimo kontrolg; (3 dalis)

» informaciniy sistemuy saugos valdymo struktiira numatyta formuoti vadovaujantis

Bendraisiais elektroninés informacijos saugos valstybés institucijy ir istaigy informacinése

sistemose reikalavimais'. Seimui atskaitingy institucijy ir Seimo kanceliarijos isteigty

istaigy informaciniy sistemy integracija leido sutaupyti valstybés biudzeto 1éSas
informaciniy sistemy eksploatacijai ir saugos palaikymui. Tokia informaciniy sistemy
integracija, gali biiti laikoma geraja praktika atitinkamomis sutartimis nustatant konkrecias

Saliy funkcijas ir atsakomybes; (4.1. dalis)

» vadovaudamasi Bendraisiais elektroninés informacijos saugos valstybés institucijy ir

istaigy informacinése sistemose reikalavimais® Lietuvos Respublikos Seimo valdyba

1999 m. patvirtino Lietuvos Respublikos Seimo informacinés sistemos duomeny apsaugos

nuostatus, kuriuose nustaté duomeny pazeidimo rizikos veiksnius ir galimus ju padarinius,

pagrindines S$ios informacinés sistemos taisykles ir taikytinus informacijos saugos
uztikrinimo ir valdymo principus. Auditoriai pastebi, kad nors su Lietuvos Respublikos

Seimo kanceliarijos vadovybe ir nebuvo aptartos liekamosios rizikos, tacCiau pasitelkus

papildomas priemones (pvz., informaciniy technologijy turto draudima’) audituojamu

! Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®.

% Ten pat.

3 Lietuvos Respublikos Seimo kanceliarijos ir UAB ,,Lietuvos draudimas® 2007-02-28 sutartis TIA Nr. 72538323/070228-37DR/490.
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laikotarpiu Lietuvos Respublikos Seimo kanceliarijoje buvo siekiama jas sumazinti;

(4.2.1r 4.3. dalys)

» Lietuvos Respublikos Seimo kanceliarijos praSymu 2000 m. buvo imituotas isilauZimas i§
iSorés (angl. penetration test) pagal projekta, finansuojama Svedijos Vyriausybés®.

(4.3. dalis)

Taip pat audito metu Lietuvos Respublikos Seimo kanceliarijoje nustatyti informaciniy
sistemy valdymo ir saugos trukumai:

» Lietuvos Respublikos Seimo kanceliarijoje informaciniy sistemy strateginis veiklos

planavimas turi triilkumuy, nes:
= Lietuvos Respublikos Seimo kanceliarijoje néra patvirtintos informaciniy sistemy
raidos strategijos, neapibréztos veiklos ir informaciniy sistemy vertinimo procediiros,
rodikliai, tikslai ir uzdaviniai; (1.1. dalis)
= investicijy i informaciniy technologijy prioritetus nustato Informacijos technologijy ir
telekomunikacijy departamentas, nors, remiantis geraja praktika’® $is uzdavinys
priskirtinas Lietuvos Respublikos Seimo kanceliarijos vadovybei ir informaciniy
technologiju valdymo komiteto kompetencijai; (1.2. dalis)
= nustatyta, kad kei¢iamas numatyty | informacines technologijas investicijy pobidis,
néra aiSkiis Siy investicijy planavimo kriterijai; (1.2. dalis)
= | Lietuvos Respublikos Seimo naujos plenariniy posédzZiy salés statybos investicini
projekta buvo jtraukta ir Lietuvos Respublikos Seimo plenariniy posédziy salés
informacinés sistemos kiirimo dalis. Tokiu biidu iSvengta teisés akty numatyto derinimo
su Informacinés visuomenés plétros komitetu prie Lietuvos Respublikos Vyriausybés,
t.y. nebuvo atliktas nepriklausomas dalies léSy (3 314 tikst. Lt), skirty informaciniy
technologijy turtui isigyti, vertinimas. (1.2. dalis)

» Audito metu Lietuvos Respublikos Seimo kanceliarijoje nebuvo baigta formuoti

informaciniy sistemy strateginio valdymo ir saugos organizacinés struktiira, nes:
= nepakankamai aiskiai apibrézti informaciniy sistemy strateginio valdymo procesai,
néra aiSkiai nustatyta asmeniné¢ atsakomybé uz Lietuvos Respublikos Seimo
kanceliarijoje funkcionuojancias informacines sistemas ir darby pasidalijimas; (2.1. dalis)
= néra dokumentuotos treCiyjy Saliy teikiamy paslaugy stebéjimo ir kontrolés
procediiros, neapibréztos taikytinos informaciniy technologijy paslaugy lygio ir saugumo

priemonés, kiekvienu atveju taikomos individualios, atsakingo asmens pasirinktos

‘f Lietuvos Respublikos vidaus reikaly ministerijos 2008-07-18 rastu Nr. 1D-5416-(13) pateikto klausimyno atsakymai.
> CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 41-46 psl. ir IT Assurance Guide: using CobIT. ISACA, 2007,
ISBN 1-933284-74-9. 65-77 psl.
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paslaugy kokybés vertinimo priemonés ir kontrolés budai, kuriy adekvatumas yra

nezinomas arba nepamatuojamas; (2.2. dalis)

= informaciniy sistemy saugos organizaciné struktiira audito metu nebuvo vientisa ir

iSbaigta. (4.1. dalis)
» Lietuvos Respublikos Seimo kanceliarijoje nepakankamai uZztikrinama informaciniy
sistemy kiurimo kontrol¢, kuriant informacines sistemas ir jy posistemius vykdomos ne visos
Lietuvos Respublikos Seimo kanceliarijos reglamente numatytos kiirimo kontrolés ir
tikrinimo procediiros. Todél nebuvo iSsamiai tikrinamas kuriamy ir jau sukurty informaciniy
sistemy funkcionalumas, atlikty darbuy kokybé, abejotina, ar 1€Sos joms kurti buvo
naudojamos pakankamai efektyviai. Be to, trijy valstybés informaciniy sistemy (Teisés akty,
Lietuvos Respublikos Seimo veiklos ir Lietuvos Respublikos Seimo interneto portalo
informaciniy sistemy) steigimo ir iteisinimo procediiros Lietuvos Respublikos Seimo
kanceliarijoje tur¢jo trikumuy (parengti ne visi reikalingi jau sukurty ir eksploatuojamy
informaciniy sistemy dokumentai). (3 dalis)
» Lietuvos Respublikos Seimo kanceliarijos informaciniy sistemy rizikos valdymas turi
trikumy, nes nepakankamai dokumentuotas rizikos vertinimas, nesudaromi rizikos
priezitiros planai, nors tai nurodyta atlikti Lietuvos Respublikos Seimo kanceliarijos
administraciniuose aktuose’. Nenustatyti formaliis kriterijai, kuriais vadovaujantis bity
nustatoma Lietuvos Respublikos Seimo kanceliarijos naudojamy duomeny ir informacinio
turto verté, ju apsaugojimo ir atstatymo galimybés ir kastai. Tod¢l keiCiantis informaciniam
turtui sunku jvertinti, ar Lietuvos Respublikos Seimo kanceliarijoje buvo parinktos tinkamos
rizikos valdymo ir kontrolés priemonés ir uztikrinama veiksminga ir tinkama informacijos
sauga. (4.2. dalis)
» Lietuvos Respublikos Seimo kanceliarijoje nesukurta iSbaigta, vientisa ir pakankamai
dokumentuota informaciniy sistemy informacijos saugos politika ir ja igyvendinanti
dokumentacija. Nepakankamai démesio skiriama vidaus teisés aktuose numatytiems saugos
standartams ir kituose teisés aktuose numatytiems reikalavimams vykdyti, todél, parenkant
ir vykdant saugos priemones, susidaro prielaidos nekontroliuojamam informacijos saugumo
procesy vykdymui. (4.3. dalis)
» Lietuvos Respublikos Seimo ir Lietuvos Respublikos Seimo kanceliarijos informaciniy
sistemy veiklos tgstinumo uztikrinimo procesai turi trikumu (nepatvirtinti civilinés saugos
parengties ekstremalioms situacijoms ir informaciniy sistemy veiklos tgstinumo valdymo

planai, kiti dokumentai, kurie leisty atnaujinti veikla, sutrikus kompiuterinéms operacijoms),

® Lietuvos Respublikos Seimo valdybos 1999-12-22 sprendimu Nr. 1867 patvirtinti ,,Lictuvos Respublikos Seimo informacinés
sistemos duomeny apsaugos nuostatai ir Lietuvos Respublikos Seimo kanclerio 2008-10-24 isakymu Nr. 400-[VK-344 patvirtinti
,Lietuvos Respublikos Seimo kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai, 14.2 p.
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todél kritiniy Lietuvos Respublikos Seimo operaciju susijusiy su informaciniy sistemy

veikla atstatymas gali vykti nepakankamai planingai, néra pasiektas teisés aktuose nustatytas
valstybés informaciniy sistemy veiklos testinumo uztikrinimo lygis. (4.4. dalis)

» Lietuvos Respublikos Seimo kanceliarijoje taikomos informacinio turto apskaitos ir
kontrolés priemonés nepakankamai uztikrina, kad visas Lietuvos Respublikos Seimo
kanceliarijoje naudojamas informaciniy technologiju materialusis ir nematerialusis turtas
biity identifikuotas, todel dalis Seimo kanceliarijos sukurto turto yra nevisiSkai tiksliai
identifikuota ir netinkamai apskaityta. (5 dalis)

» Nustatyta, kad vertinant Lietuvos Respublikos Seimo kanceliarijos vidaus kontrolés
vertinima neatlieckamas Lietuvos Respublikos Seimo kanceliarijos informaciniy sistemu
saugumo, veiksmingumo ir informaciniy sistemy projekty vertinimas. D¢l to Lietuvos
Respublikos Seimo kanceliarijos vadovybé néra pakankamai informuota apie visus
informaciniy sistemy valdymo kontrolés trukumus ir negali ivertinti 1€Sy, skiriamy
informaciniy sistemy saugumui ir veiksmingumui uztikrinti, panaudojimo pagristumo ir

efektyvumo. (6.1. dalis)

Auditoriai, atsizvelgdami i tai, kad Lietuvos Respublikos Seimo kanceliarijoje nustatyti
informaciniy sistemy valdymo ir saugos trilkkumai, rekomendavo:

» Parengti ir patvirtinti Lietuvos Respublikos Seimo kanceliarijoje numatyta informaciniu
sistemy strateging dokumentacija ir tvarkas, uZztikrinancias informaciniy sistemy veiklos
stebésena, efektyvumo vertinima ir atsiskaityma uz rezultatus. (1.1. dalis)
» Aiskiai apibrézti informaciniy sistemu strateginio valdymo procesus, apsvarstyti
galimybe sudaryti informaciniy technologijuy valdymo komiteta ir informaciniy technologiju
valdymo strategijos formavimo uZzdavinius bei investicijy 1 informacines technologijas
prioritety nustatymo ir poreikio plany perzitiros kontrolg priskirti Lietuvos Respublikos
Seimo kanceliarijos vadovybei arba minétam komitetui. Detalizuoti informaciniy sistemuy
atskiry daliy valdytoju ir tvarkytoju funkcijas ir atsakomybg iki konkreCiy pareigybiu.
(1.2.1r 2.1. dalys)
» Siekiant stiprinti informaciniy technologiju paslaugy steb¢jima ir kontrolg, nustatyti
informaciniy technologiju paslaugy lygio ir saugumo priemoniy reikalavimus. (2.2. dalis)
» Uztikrinti, kad Lietuvos Respublikos Seimo kanceliarijos informacinés sistemos bty
kuriamos Lietuvos Respublikos Seimo kanceliarijos reglamento ir teisés akty nustatyta
tvarka:

= parengti trikstama informaciniy sistemy kirimo, projektavimo ir diegimo

dokumentacija ir tvarkas, reglamentuojancias atskirus informacinés sistemos kiirimo

Lietuvos Respublikos valstybés kontrolé
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etapus ir sistemy eksploatavima. Su parengta dokumentacija pasirasytinai supazindinti

atsakingus asmenis ir $iy sistemy naudotojus; (3.1. ir 3.2. dalys)
= jteisinti Lietuvos Respublikos Seimo kanceliarijos valstybés informacines sistemas,
atlikti kity kanceliarijos informaciniy sistemy registracijos proceduras. (3.1. ir 3.2. dalys)
» Siekiant sustiprinti Lietuvos Respublikos Seimo kanceliarijos duomeny sauga ir uztikrinti
informaciniy sistemy veiklos testinuma:
= baigti formuoti Lietuvos Respublikos Seimo kanceliarijos informaciniy sistemy saugos
valdymo ir organizavimo struktiira, nustatant vaidmenis ir atsakomybg uz visas Lietuvos
Respublikos Seimo kanceliarijoje funkcionuojancias informacines sistemas; (4.1. dalis)
= atlikti Lietuvos Respublikos Seimo kanceliarijos informaciniy sistemuy rizikos
vertinimg ir nustatyti Lietuvos Respublikos Seimo kanceliarijos veiklai kritines
informacines sistemas ir informacijos apsaugos sritis; (4.2. dalis)
= sukurti (atnaujinti) ir patvirtinti trilkstama dokumentacija, uZtikrinan¢ia Lietuvos
Respublikos Seimo kanceliarijos informaciniy sistemy sauga ir veiklos testinuma. Su
patvirtinta (atnaujinta) dokumentacija pasirasytinai supazindinti informaciniy sistemy
naudotojus. (4.3. ir 4.4. dalys)
» Atnaujinti Lietuvos Respublikos Seimo kanceliarijoje autorizuotos programinés irangos
sarasa, atlikti kompiuteriy programy ir intelekto produkty (naudojamy informaciniy sistemy
ir posistemiy) inventorizacija ir apskaityti juos teisés akty nustatyta tvarka. IStaisyti kitus
ataskaitoje nurodytus ilgalaikio nematerialiojo turto apskaitos trikumus. (5 dalis)
» Numatyti terminus ir atlikti Lietuvos Respublikos Seimo kanceliarijos informaciniy
sistemy saugos atitikties vertinima bei programinés irangos auditus. Vertinant vidaus
kontrolg, atlikti ir numatytus Lietuvos Respublikos Seimo kanceliarijos, informaciniuy

sistemy saugumo, veiksmingumo ir informaciniy sistemy projekty vertinimus. (6.1. dalis)

Auditoriai pazymi, kad audito metu dalj trikumu Lietuvos Respublikos Seimo kanceliarija

pasalino ir padaré pazanga informaciniy sistemy valdyme.

Lietuvos Respublikos valstybés kontrolé
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[ZANGA

Informaciniy sistemy bendrosios kontrolés vertinimas Lietuvos Respublikos Seimo

kanceliarijoje buvo numatytas Valstybés kontrolés 2008 m. valstybinio audito programoje’. Auditas
pradétas 2008 m. liepos 18 d., baigtas 2009 m. sausio 30 d. Tyrima atliko vyresnieji valstybiniai
auditoriai Rimgaudas Gamulis (grupés vadovas) ir Zivil¢ Kinduryté. Audituojamas laikotarpis —
nuo 2007 m. sausio 2 d. iki 2008 m. lapkric¢io 1 d.

Audito ataskaitoje aptariama Lietuvos Respublikos Seimo kanceliarijoje audito metu
padaryta pazanga informaciniy sistemuy valdyme ir pabréziama geroji praktika — informaciniy
sistemy valdymo rekomendaciné veikla, kuri buvo sékmingai idiegta audituojamame subjekte
(placiau — 57 psl.).

Ankstesni veiklos laikotarpiai nagrinéti tiek, kiek jie susij¢ su iki audituojamo laikotarpio
pradzios (2007 m. sausio 2 d.) Lietuvos Respublikos Seimo kanceliarijoje priimtais informaciniy
sistemuy valdymo ir saugos sprendimais ir jy jgyvendinimu.

Tikimasi, kad audito ataskaita atkreips Lietuvos Respublikos Seimo kanceliarijos démesi 1
nustatytus rizikos veiksnius, klaidas ir pazeidimus, galincius turéti itakos istaigos informaciniy

sistemy valdymui, saugai ir efektyviam léSy naudojimui.

" Lietuvos Respublikos valstybés kontrolieriaus 2008-01-02 jsakymas Nr. V-1 ,,Dél 2008 mety valstybinio audito programos.
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AUDITO APIMTIS IR PROCESAS

Audito objektas: Lietuvos Respublikos Seimo kanceliarijos (toliau — Seimo kanceliarija)

informaciniy sistemy (toliau — IS) bendrosios kontrolés vertinimas. Seimo kanceliarijoje
funkcionuoja devyniolika IS, 18 kuriy trys valstybes IS:

= Teisés akty informaciné sistema (toliau — TAIS);

= Lietuvos Respublikos Seimo veiklos informaciné sistema (toliau — LRS VIS);

= Lietuvos Respublikos Seimo interneto portalo informaciné sistema (toliau — SIPIS).

Seimo kanceliarijoje eksploatuojamos, naudojamos ir diegiamos IS iSsamiau apraSytos
5 priede.

Seimo kanceliarijos IS bendrosios kontrolés vertinima sudaro SeSios dalys. Pirmoje dalyje
pateikiamas Seimo kanceliarijos IS strateginis valdymas, planavimas ir investicijy valdymas.
Antroje dalyje nagrinéjami Seimo kanceliarijos IS valdymo ir organizavimo procesai, informaciniy
technologiju (toliau — IT) paslaugy kontrolé ir valdymas. TreCioje dalyje vertinama, kaip Seimo
kanceliarija valdé istaigos IS kiirimo ir jteisinimo procesus. Ketvirtoje dalyje nagriné¢jami Seimo
kanceliarijos IS rizikos valdymo procesai, informacijos saugos politikos ir IS veiklos tgstinumo
valdymo bei saugos organizavimo principai ir procediros. Penktoje dalyje pateikiama Seimo
kanceliarijos informacinio turto kontrolés sistema ir apraSomi nustatyti jos trukumai.

Seimo kanceliarijos IS bendrosios kontrolés vertinimo paskutinéje dalyje auditoriai vertino
kanceliarijos IS atitikt] Lietuvos Respublikos teisés akty reikalavimams ir rekomendacijoms
(iSsamiau apie Seimo kanceliarijoje nagrinétus IS valdymo ir saugos procesus — ataskaitos 2 priede).

Audito subjektas: Seimo kanceliarija.

Audito tikslas: [vertinti Seimo kanceliarijos IS bendraja kontrolg ir pateikti rekomendacijas.

Vertinimo Kriterijai: Seimo kanceliarijos IS bendroji kontrol¢ jvertinta taikant Gebos
brandos modelj (3 priedas) ir vertinant atitikti Lietuvos Respublikos teisés akty reikalavimams bei
rekomendacijoms valstybés IS valdymui ir saugai.

Papildomai valstybés IS valdymo ir saugos organizavimo procediiros {vertintos
vadovaujantis Lietuvos Respublikos teisés aktuose ir Seimo kanceliarijos vidaus dokumentuose
numatytais standartais, reglamentuojanciais duomeny tvarkymo teisétuma ir duomenuy saugos

valdyma (LST ISO/IEC 17799°, LST ISO/IEC 27001°, LST ISO/IEC TR 13335"), ir kita pasaulyje

8 LT ISO/IEC 17799:2006 Lietuvos standartas. Informacijos technologija. Informacijos saugumo valdymo praktikos kodeksas
(tapatus ISO/IEC 17799:2000).

® LT ISO/IEC 27001:2006 Lietuvos standartas. Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai (tapatus ISO/IEC 27001:2005).

"9 LT ISO/IEC 13335 Lietuvos standartas. Informacijos technologija. Informacijos technologijy saugumo valdymo gairés. 1, 2, 3, 4 ir
5 dalys (tapatus ISO/IEC 13335 grupés standartams). Pastaba. LT ISO/IEC 13335 Lietuvos standarto 2 dalis panaikinta 2006-12-01;
3 dalis panaikinta 2008-12-15; 4 dalis panaikinta 2008-12-15; 5 dalis panaikinta 2008-07-01.
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pripazinta geraja praktika (CobIT'").
Rizikos vertinimo lygiai. Audito metu nustatyta rizika suklasifikavome i kategorijas pagal

rizikos lygi:

Didelé rizika - kai yra vienas ar keli IS valdymo trikumai, dél kuriy valstybe,
@ organizacija ir (arba) pilieciai gali patirti reikSmingy finansiniy nuostoliy, tod¢l Sie

trikumai turéty biti nedelsiant pasalinti.

Vidutiné rizika - kai yra su organizacijos vidaus kontrolés sistema susijusiy
reikSmingu trilkumuy, { kuriuos nedelsiant turéty biiti atkreiptas atitinkamo lygio

institucijos vadovy démesys.

Maza rizika - kai yra trikumy, kurie turéty netiesioging ir nedidel¢ itaka priimant

*——

IS valdymo ir finansinius sprendimus.

Audito procesas: Audito metu vadovautasi Valstybinio audito reikalavimais'?, Informaciniy
sistemy audito metodinémis rekomendacijomis'”, Tarptautinés auk3&iausiuju audito institucijy
organizacijos (INTOSAI) audito standarty jgyvendinimo Europoje 22 gaire'*, Informaciniy sistemy
audito ir kontrolés asociacijos (angl. [SACA) Tarptautiniais audito standartais, atsizvelgta | IS4ACA
Audito gaires ir geraja praktika.

Auditui reikalingi duomenys buvo renkami bendraujant su Seimo kanceliarijos darbuotojais,
stebint, tikrinant, analizuojant dokumentus ir kitas audito ataskaitas.

Auditas buvo atlickamas darant prielaida, kad visi auditoriams pateikti dokumentai yra
i$samiis ir galutiniai, o juy kopijos atitinka originalus. Seimo kanceliarijos nuomoné audito
ataskaitoje pateikta pasvirusiu Sriftu. Ataskaitoje vartojamos savokos ir sutrumpinimai pateikti

1 priede.

" CobIT (Control Objectives for Information and related Technologies) — visame pasaulyje Zinomas tarptautinés IS4CA
organizacijos standartas. CobIT apraso geriausia praktika informaciniy sistemy valdymo srityje.

121 jetuvos Respublikos valstybés kontrolieriaus 2002-02-21 jsakymu Nr. V-26 patvirtinti ,,Valstybinio audito reikalavimai*.

B jetuvos Respublikos valstybés kontrolieriaus 2008-10-09 isakymu Nr. V-217 patvirtintos ,,Informaciniy sistemy audito metodinés
rekomendacijos®.

"% INTOSAI audito standarty jgyvendinimo Europoje gairés Nr. 22 Informaciniy sistemy auditas. Lietuvos Respublikos valstybés
kontrolé, 1999, Vilnius.

Lietuvos Respublikos valstybés kontrolé
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AUDITO REZULTATAI

1. INFORMACINIU SISTEMU STRATEGIJA IR
PLANAVIMAS

1.1. Informaciniy sistemy strategija

Atlikus Seimo kanceliarijos vidaus teisés akty analizg paaiSkéjo, kad institucijoje yra
parengti strateginiai veiklos planai, ta¢iau neparengtas né vienas vidaus teisés aktuose (1 pav.)

paminétas IS strateginis dokumentas.

1 pav.  Seimo kanceliarijos IS strateginiy dokumenty ir plany schema

Seimo kanceliarijos strateginis veiklos planas*®

K Strateginis veiklos planas (SVP) \

(SVP projektas parengiamas ~ikiliepos 20 d. ateinantiems 3 metams;
SVP tvirtinamas Seimo kancleno isakymu, patvirtinus valstybés
bindzete Seimo kanceliarijai skiriamus asignavirnus einarmiesiems
metams)

INFRASTRUKTTRA

| Metinis infrastruktiros plétros planas |

\ | IS aptarnavimo priemoniy planas ‘ /

Seimo kanceliarijos kituose vidaus teisés aktuose™* paminéti specializuoti
IS strateginiai dokumentai

Kanceliarijos informacijos Seimo informacijos technologiju ir
technologiju ir skaitmeninés srauty plétros planas
informacijos valdymo strategija

Teisés aktu IS plétros strategija

Kanceliarijos informacinin
technologiju ir telekomunikaciju
priemoniy naudojime ir vystymeo

strategija

Seimo interneto tinklalapio (svetainés)
http:/www.lrs.lt koncepcija

* Lietuvos Respublikos Seimo kanclerio 2008-07-22 jisakymu Nr. 400[VK-246 patvirtintas ,,Seimo
kanceliarijos 2009-2011 mety strateginis veiklos plano projektas®.

** Lietuvos Respublikos Seimo valdybos 2007-12-12 sprendimu Nr. 1961 patvirtintas ,,Lietuvos Respublikos
Seimo kanceliarijos reglamentas®, Lietuvos Respublikos Seimo kanclerio 2008-10-08 isakymu Nr. 400-[VK-
317 patvirtinti ,,Lietuvos Respublikos Seimo kanceliarijos Informacijos technologijuy ir telekomunikaciju
departamento nuostatai®, 2008-10-24 isakymu Nr. 400-IVK-343 patvirtinti ,,Teisés akty informacinés sistemos
nuostatai‘.

Seimo kanceliarijos teigimu'”, 2008 m. vidaus teisés aktuose paminéti IS strateginiai dokumentai realiai galimi
taikyti 2010 m. strateginiam planui.

Seimo kanceliarijos teigimu'®, Seimo kanceliarijos 2009-2011 m. strateginio veiklos plano
projekte, 2009-2011 m. laikotarpiu numatyta rengti ir jgyvendinti IS aptarnavimo priemoniy plang,
siekiant, kad IS plétra buty aiski ir nuosekli, paslaugy mastas ir kokybé tenkinty kintancius

poreikius ir reikalavimus.

' Lietuvos Respublikos Seimo kanceliarijos 2009-01-27 rasto Nr. S-2009-892 ,.Dél valstybinio audito ataskaitos projekto®,
1 priedas.
' Ten pat.

Lietuvos Respublikos valstybés kontrolé
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Plétodama IS sritj Seimo kanceliarija audituojamu laikotarpiu nedokumentavo strateginiy

veiksmy ir kriterijy. PaZymétina, kad dalies nuo 2003 m."” numatytos parengti Seimo kanceliarijos
IS strateginés dokumentacijos (pvz., Seimo informacijos technologijy ir srauty plétros plany,
poreikiy ir informacijos technologiju irangos galimybiy analizés) parengimo terminy nebuvo
nustatyta, taciau audito metu minéti dokumentai dar nebuvo parengti.

Seimo kanceliarijos teigimu'®, Seimo kanceliarijos strateginiai veiksmai ir kriterijai,
plétojant IS, audituojamu laikotarpiu buvo dokumentuojami trimeciuose strateginiuose veiklos
planuose ar jy projektuose, pagal Lietuvos Respublikos Vyriausybés patvirtintq Strateginio
planavimo metodikq analizuojant informacines ir komunikavimo sistemas, identifikuojant silpnybes
bei numatant pagrindines plétros kryptis, ir valstybés kapitalo investiciniuose projektuose.

Seimo kanceliarijos IS strateginio planavimo trukumai paminéti ir istaigos 2009-2011 m.
strateginio veiklos plano projekte'’.

Rizika

Seimo kanceliarijoje néra parengta informaciniy sistemy plétra detalizuojanti
dokumentacija, todé¢l informaciniy sistemy finansiniai, materialiniai ir Zmogiskieji

iStekliai ¢ia gali biiti naudojami nepakankamai efektyviai.

ISvada
Seimo kanceliarijoje néra patvirtintos informaciniy sistemy raidos strategijos,
neapibréztos veiklos ir informaciniy sistemy vertinimo proceduros, rodikliai, tikslai ir
uzdaviniai. Todé¢l informaciniy sistemy raida gali turéti neigiamos itakos tenkinant
institucijos veiklos poreikius, o informaciniy sistemy plétrai skirti finansiniai iStekliai

gali buti naudojami neefektyviai.

1.2. Informaciniy sistemy ir technologiju investiciju valdymas

Seimo kanceliarijos valstybés investiciju programos, finansiniy iStekliy planavimo ir
investiciniy projekty parengimo tvarka nustatyta Seimo kanclerio {sakymu®.
Seimo kanceliarijos Informacijos technologijy ir telekomunikacijy departamentas (toliau —

ITTD), apibendrings visu struktiriniy padaliniy poreikius, suderintus su Seimo kancleriu ir jo

7 Lietuvos Respublikos Seimo kanclerio 2003-12-31 {sakymu Nr. 400[VK-232 patvirtinti , Lictuvos Respublikos Seimo
kanceliarijos Informacijos technologijy ir telekomunikacijy departamento nuostatai (Lietuvos Respublikos Seimo kanclerio 2005-
02-23 isakymo Nr. 36 redakcija).

'8 Lietuvos Respublikos Seimo kanceliarijos 2009-01-27 radto Nr. S-2009-892 ,Dél valstybinio audito ataskaitos projekto®,
| priedas.

1 Lietuvos Respublikos Seimo kanclerio 2008-07-22 jsakymu Nr. 400]VK-246 patvirtintas ,,Seimo kanceliarijos 2009-2011 mety
strateginis veiklos plano projektas*.

2 Lietuvos Respublikos Seimo kanclerio 2005-12-14 isakymu Nr. 400-[VK-268 patvirtinta ,,Lietuvos Respublikos Seimo
kanceliarijos iSlaidy samaty projekty pagal tvirtinamas programas tvarka®.

Lietuvos Respublikos valstybés kontrolé
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pavaduotoju, poreikiy suvestines pagal tvirtinamas programas pateikia Finansy departamento

direktoriui dél tolimesnio finansiniy iStekliy plano sekantiems metams sudarymo pagal Lietuvos
Respublikos finansy ministerijos (toliau - Finansy ministerijos) patvirtintas formas®' ir Lietuvos
Respublikos Vyriausybés® (toliau — Vyriausybés) nustatytais terminais™.

ITTD nuostatuose numatyta, kad departamentas nagrinéja Lietuvos Respublikos Seimo
(toliau - Seimas) komitety, komisiju, frakciju, Seimo nariy ir kanceliarijos padaliniy paraiskas dél
IT ir telekomunikacijy irangos poreikio ir skyrimo, teikia Seimo kancleriui pasiiilymus dél naujai
isigytos IT ir telekomunikacijy jrangos paskirstymo®".

Seimo kanceliarijos IT poreikio ir iStekliy, susijusiy su IT plétra, pirming paraiska sudaro
ITTD specialistai. SaraSas parengiamas atsizvelgiant | esamy IT biklg ir Seimo nariy, komitety
darbuotojuy, kanceliarijos padaliniy pateiktus pageidavimus, planuojamy priemoniy, uz kuriy
vykdyma bty atsakinga Seimo kanceliarija, reikalavimus.

Audito metu nustatyta, kad pasialymuy dél isigytos IT irangos paskirstymo ITTD
audituojamu laikotarpiu Seimo kancleriui neteiké. Pazymétina, kad ITTD pagal sukauptus poreikiy
saraSus patys nustato prioritetus ir skirsto isigyta IT iranga. Remiantis pasaulyje pripazinta geraja
praktika®, $is uzdavinys priskirtinas Seimo kanceliarijos vadovybei ir IT valdymo komiteto
kompetencijai (iSsamiau apie Seimo kanceliarijos valdymo organizacing struktiira — ataskaitos

2.1. dalyje).

Informaciniy technologijuy biudZeto sudarymas

Seimo kanclerio patvirtintoje i§laidy samaty projekty pagal tvirtinamas programas tvarkoje*®
numatyta, kad kanceliarijos rengiami informacinés visuomengés plétros investiciju projektai, juos
suderinus su Informacinés visuomenés plétros komitetu prie Lietuvos Respublikos Vyriausybés
(toliau — IVPK), kartu su Sio komiteto iSvada ir pasitilymu dé¢l investiciju projekty igyvendinimo
tikslingumo gali biiti pateikiami Finansy ministerijai, kad itraukty juos i planuojamy mety
Valstybés investicijy programos projekta. Taip uztikrinamas informacinés visuomenés plétros

investiciju projekty derinimo su IVPK reikalavimas®’.

! Lietuvos Respublikos finansy ministro 2003-04-29 jsakymu Nr. 1K-168 patvirtinta ,,Valstybés kapitalo investiciju planavimo
metodika®.

2 Lietuvos Respublikos Vyriausybés 2001-05-14 nutarimu Nr. 543 patvirtinta ,,Lictuvos Respublikos valstybés ir savivaldybiy
biudzety sudarymo ir vykdymo tvarka® (2008-07-09 nutarimo Nr.720 aktuali redakcija).

# Lietuvos Respublikos Seimo kanceliarijos Finansy departamento 2008-12-01 rastas Nr. S-2008-9735 ,.Dél informacijos
pateikimo*.

** Lietuvos Respublikos Seimo kanclerio 2008-10-08 jsakymu Nr. 400-[VK-317 patvirtinti ,,Lietuvos Respublikos Seimo
kanceliarijos Informacijos technologiju ir telekomunikacijy departamento nuostatai®, 4.25 p.

25 CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 41-46 psl. ir IT Assurance Guide: using CobIT. ISACA, 2007,
ISBN 1-933284-74-9. 65-77 psl.

% Lietuvos Respublikos Seimo kanclerio 2005-12-14 jsakymu Nr. 400-[VK-268 patvirtinta ,,Lietuvos Respublikos Seimo
kanceliarijos i$laidy samaty projekty pagal tvirtinamas programas tvarka“, 3.1 p.

" Lietuvos Respublikos Vyriausybés 2001-04-26 nutarimu Nr. 478 patvirtinta ,,Valstybés 1éSy, skirty valstybés kapitalo
investicijoms, planavimo, tikslinimo, naudojimo, apskaitos ir kontrolés taisyklés®, 9 p.

Lietuvos Respublikos valstybés kontrolé
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Seimo kanceliarijos 2008—2010 m. strateginiame veiklos plane®™ numatyta igyvendinti IT

projektus ir teikti paraiskas Europos Sajungos (toliau — ES) finansinei paramai gauti. Siame plane
numatytas ir Seimo naujos plenariniy posédziy salés IS kiirimas. Auditoriai pastebéjo, kad Siai
sistemai kurti 2007 m. buvo panaudotos valstybés kapitalo investiciniy projekty 1éSos
(3 314 takst. Lt*”) pagal investicini projekta Seimo naujos plenariniy posédziy salés statyba®
(2 pav.).

2 pav.  Seimo naujos plenariniy posédZiy salés statybos investiciniam projektui 2007 m. skirty® lésy
(55 000 takst. Lt) analizé, proc. (2009 m. sausio 28 d. duomenys)

12491 tikst. Lt;
23%

B Kitos Seimo naujos plenariniy posédiiy
zalés iflaidos

lalaidas Seime 1l rimy ir naujos
plenariniy posedziy =ales jrangai *

O Elaidas plenariniy pasod by salés 15 **

* Seimo kanceliarijos 2008 m. gruodzio 9 d. medziaga Lietuvos Respublikos Seimo II rimy ir naujos plenariniy posédziy
salés jranga®”.

** Seimo kanceliarijos 2008 m. gruodzio 9 d. medziaga Seimo naujos plenariniy posédziy salés II rimuose iranga”.

Lietuvos Respublikos 2008 m. valstybés biudzeto ir savivaldybiy biudzety finansiniy
rodikliy projekty rengimo plane®* nurodyta, kad informacinés visuomenés plétros projektai turi bt
suderinti su IVPK ir tik tada pateikiami Finansy ministerijai, kad biity jtraukti i atitinkamy mety
Valstybés investicijy programos projekta.

% Lietuvos Respublikos Seimo kanclerio 2007-07-30 jsakymu Nr. 400-[VK-217 patvirtintas ,,Lietuvos Respublikos Seimo
kanceliarijos 2008-2010 m. strateginis veiklos planas®.

* Lietuvos Respublikos Seimo kanceliarijos 2008-12-09 Seimo naujos plenariniy posédziy salés 11 rimuose jranga.

3 Lietuvos Respublikos Seimo kanceliarijos 2007-12-21 rastas Nr. S-2007-11862 ,,Dél 1éSu, skirty investiciniams projektams
2007 m., patikslinimo*.

3! Lietuvos Respublikos Vyriausybés 2007-01-24 nutarimo Nr. 146 priedas ,,Valstybés investicijy 2007-2009 mety programoje
numatyty 2007 metams kapitalo investicijy paskirstymas pagal asignavimy valdytojus ir investicijy projektus®.

32 Lietuvos Respublikos Seimo kanceliarijos Informacijos technologijy ir telekomunikaciju departamento 2009-01-28 rato
Nr. S-2009-951 ,,Dél valstybinio audito ataskaitos projekto®, 6 priedas.

33 Lietuvos Respublikos Seimo kanceliarijos 2008-12-09 Seimo naujos plenariniy posédziy salés II rimuose jranga.

3* Lietuvos Respublikos Vyriausybés 2007-02-21 nutarimu Nr. 215 patvirtintas ,,Lietuvos Respublikos 2008 mety valstybés biudzeto
ir savivaldybiy biudzety finansiniy rodikliy projekty rengimo planas*, 12 p.
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Audito metu nustatyta, kad Seimo kanceliarija 2007 m. finansavo Seimo II riimy ir naujos

plenariniy posédziy salés IS kirima valstybés kapitalo investicijy 1é§omis®, tatiau neparengé
atskiro informacinés visuomenés plétros projekto, Siai sistemai kurti. PaZymétina, kad Seimo
kanceliarija organizavo atskira Seimo II riimy techninio irengimo sistemos isigijimo konkursa™®.

Seimo kanceliarijos teigimu’’, atviro konkurso sqlygose pateikta ir Seimo plenariniy
posédziy saleés IS kiirimo techniné specifikacija.

Auditoriy manymu, Seimo kanceliarija, numatydama 1éSy poreiki informaciniam turtui
isigyti, galéjo parengti atskira informacinés visuomenés plétros investicijy projekta arba Seimo
naujos plenariniy posédziy salés statybos investicini projekta papildomai pateikti derinti ir [VPK.

Rizika
Finansavimas Seimo plenariniy posédziy salés informacinei sistemai kurti skirtas
parengus Seimo naujos plenariniy posédziy salés statybos, o ne informacinés
visuomenés plétros investicijy projekta, todél gal¢jo buti tinkamai nejvertintas
dalies 1¢Sy, skirty informaciniy technologiju turtui isigyti, pagristumas, nes
projektas nebuvo derintas su Informacinés visuomenés plétros komitetu prie

Lietuvos Respublikos Vyriausybés.

Seimo kanceliarija 2007 m. Finansy ministerijai teiké®® aStuonis valstybés investicinius
projektus. Atlikus ju analiz¢ nustatyta, kad:
= Seimo kanceliarijos investiciju i IT planavimo veikla gali turéti trikumy, nes 2007 m.
gruodzio 21 d. patikslinus valstybés kapitalo investiciju projektus” (Seimo nariy ir
parlamenting veikla aptarnaujancio personalo darbo salygu pagerinimas ir Seimo darbas
ES narystés salygomis), buvo isigyta, kita, nei planuota, IT iranga (1 pavyzdys).

1 pavyzdys

1. Auditoriai i$nagrinéje pirminj* ir patikslinta® 2007 m. Seimo darbas narystés ES salygomis investicinius
projektus pastebéjo, kad 2007 m. gruodzio 21 d. patikslinus §i investicini projekta, vietoj planuotos IT jrangos
470 tukst. Lt (kompiuterinés, centriniy kompiuteriu programinés, video telekonferencijy, konferenciju ir
specialios programinés jrangos), perskirsCius S$ias léSas, isigyta Seimo atstovo ES institucijose biuro
apripinimo kompiuteriné iranga (61 tukst. Lt) ir vaizdo kameros (34 tukst. Lt). Likusios perskirstytos 1éSos
(375 tukst. Lt) panaudotos papildomai Centriniy kompiuteriy plétrai (papildomai skirta 365 takst. Lt) ir
papildomam programinés irangos isigijimui (papildomai skirta 10 takst. Lt).

3 Lietuvos Respublikos Seimo kanceliarijos Informacijos technologijy ir telekomunikaciju departamento 2009-01-28 rato
Nr. S-2009-951 ,,Dé¢l valstybinio audito ataskaitos projekto®, 6 priedas.

36 Ten pat, 9 priedas.

7 Lietuvos Respublikos Seimo kanceliarijos 2009-01-27 rasto Nr. S-2009-892 D¢l valstybinio audito ataskaitos projekto,
3 priedas.

¥ Lietuvos Respublikos Seimo kanceliarijos 2007-08-30 rastas Nr. S-2007-7676 ,,Dél Seimo kanceliarijos Valstybés investicijy
programos 2008-2010 m. projekto®.

3 Lietuvos Respublikos Seimo kanceliarijos 2007-12-21 rastas Nr. S-2007-11862 ,,Dél 1éSy, skirty investiciniams projektams 2007
m., patikslinimo*®.

“ Lietuvos Respublikos Seimo kanceliarijos 2006-08-17 rastas Nr. 400-S-1201 ,,Dél VIP 2007-2009 m. m. projekto patikslinimo*.

I Lietuvos Respublikos Seimo kanceliarijos 2007-12-21 radtas Nr. S-2007-11862 ,,Dél 1ésy, skirty investiciniams projektams
2007 m., patikslinimo*.

Lietuvos Respublikos valstybés kontrolé
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Auditoriai pastebi, kad patikslintame investiciniame projekte skirtingai nurodomas investavimo objektas — prie
darbo etapy numatytas Ilgalaikio turto isigijimas, o prie vertinimo kriteriju - Kompiuterinés, programinés
frangos ir rysiy technikos isigijimas. Be to, neaisku, kokiais kriterijais vadovaujantis atsisakyta {sigyti planuota
irangg ir kodél, likus 10 dieny iki mety pabaigos, kei¢iamas numatyty i [T investicijy pobudis.

2. I$nagrinéjus pirmini** ir patikslinta® 2007 m. Seimo nariy ir parlamenting veikla aptarnaujanéio personalo
darbo salygu pagerinimas investicinius projektus, pastebéta, kad 2007 m. gruodzio 21 d. patikslinus §i
investicini projekta, nebuvo jsigyta planuota IT jranga (planuota 270 tikst. Lt — centriniai kompiuteriai,
informacijos sauga uztikrinanti ir posédziy salés jranga ir programos). Patikslintam projektui buvo skirta
460 tokst. Lt (t. y. 115 tikst. Lt maziau nei planuota (575 tukst. Lt)), 210 tukst. Lt skirty 1éSy buvo nusprgsta
panaudoti organizacinés technikos (spausdintuvy, skeneriy, telefono aparaty ir kt.) irangai isigyti.

Abejotina, ar vietoj sauga uztikrinanCios programinés ar kitos kompiuterinés jrangos isigijus organizacing
technika bus pasiekta investiciniame projekte numatyta nauda ir kaip bus vertinamos tokios investicijos.

Rizika

Seimo kanceliarijoje buvo atsisakyta isigyti planuota iranga ir pakeistas numatyty i
informacines technologijas investiciju pobudis, o Seimo kanceliarijos darbuotojai
negaléjo paaiskinti kokiais kriterijais vadovaujantis buvo atlikti Sie keitimai. Todel
yra rizika, kad Seimo kanceliarijos investiciju i informacines technologijas

planavimas gali turéti traikumy.

Informaciniy technologijy kaSty ir naudos vertinimas

ITTD Informacijos technologiju ir telekomunikacijy eksploatavimo skyriaus (toliau —
ITTES) nuostatuose numatyta, kad skyrius sprendzia naudojamos technikos eksploatavimo kokybés
ir i§laidy klausimus, teikia pasitilymus dél iSlaidy mazinimo, vykdo ir kontroliuoja rySiy paslaugu
iSlaidas ir ruos$ia pasitlymus dél ju mazinimo, kaupia ir analizuoja naujausia informacija apie biuro
technikos vystymasi, teikia pasitilymus dél naujos technikos diegimo™.

Atlikg ITTD poreikiy analiz¢ auditoriai pasteb¢jo, kad Seimo kanceliarijoje néra
reglamentuota, kaip nustatomas kai kuriy 1ésy IT paslaugoms poreikis ir kaip jis pagrindziamas
(2 pavyzdys). Auditoriy manymu, yra rizika, kad pateikti ITTD poreikio planai néra tinkamai

perzitirimi, nenustatomas skiriamuy IT 1€Sy ir ju poreikio pagristumas.

2 jetuvos Respublikos Seimo kanceliarijos 2006-08-17 rastas Nr. 400-S-1201 ,,Dél VIP 2007-2009 m. m. projekto patikslinimo®.

B Lietuvos Respublikos Seimo kanceliarijos 2007-12-21 rastas Nr. S-2007-11862 ,,Dél 1ésy, skirty investiciniams projektams
2007 m., patikslinimo*.

# Lietuvos Respublikos Seimo kanclerio 2008-10-08 jsakymu Nr. 400-[VK-317 patvirtinti ,,Lietuvos Respublikos Seimo
kanceliarijos Informacijos technologiju ir telekomunikaciju departamento Informaciniy technologiju ir telekomunikaciju
eksploatavimo skyriaus nuostatai, 4.5, 4.6 ir 4.8 p.
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2 pavyzdys

Programai Kitos bendrosios paslaugos (1.2) 2008 m. ITTD pateiké 1776,84 tiikst. Lt poreikio plana®, i ju
numatytos Seimo kompiuteriniy tinkly palaikymo, iSplétimo ir kitos ju eksploatacijos islaidos pagal sutartis —
989,7 tukst. Lt. Auditoriai nustaté, kad kai kurios numatytos Seimo kompiuteriniy tinkly palaikymo, iSplétimo

ir kitos ju eksploatacijos i§laidos neatitinka pasiraSyty sutar¢iy jkainiy:

Nr. Objektas Numatyta ITTD Jkainiai pagal pasiraSytas sutartis
poreikio (tukst. Lt)
suvestinéje
1. Integralios 7,50 tukst. Lt Pagal 2005 m. vasario 3 d. sutartj su
biblioteky sistemos UAB ,,Sintagma“, LIBIS vieneriy mety
aptarnavimas techninés priezitiros verté - 9,440 tukst.
Lt.
2. Kompiuterinés 25,00 tukst. Lt Pagal 2008 m. vasario 27 d. sutarti su
technikos draudimas AB ,Lietuvos draudimas“ numatytas
kasmetinis nesiojamos irangos

perdraudimas 8,469 tukst. Lt.

Auditoriy pastebéjimai

Numatytas 1,94 tikst. Lt
mazesnis 1éSy poreikis,
nei jsipareigota sutartimi.

Numatytas 16,531 tikst.
Lt didesnis 1ésy poreikis.

Seimo kanceliarijoje néra procediiros, reglamentuojancios, kaip nustatomas kai kuriy 1éSy paslaugoms poreikis
ir kaip jis pagrindziamas, todél yra rizika, kad pateikti ITTD planai néra perzitirimi, nenustatomas skiriamy IT

1é8y ir ju poreikio pagristumas.

ISvada

* Lietuvos Respublikos Seimo kanceliarijos Informacijos technologijy departamento 1.2 programos kity bendry paslaugy 2008 m.

poreikio suvestine.
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2. INFORMACINIU SISTEMU VALDYMAS IR
ORGANIZAVIMAS

2.1. Informaciniy sistemy valdymo organizaciné struktira

Informaciniy sistemy valdymas

ITTD yra savarankiskas Seimo kanceliarijos struktiirinis padalinys, tiesiogiai pavaldus ir
atskaitingas Seimo kancleriui ar jo jgaliotam Seimo kanclerio pavaduotojui*®. Seimo kanclerio
pavaduotojas turéty koordinuoti kanclerio isakymu priskirty Seimo kanceliarijos struktiiriniy
padaliniy veikla"’, tadiau jsakymo pavedandio ITTD kuravima audituojamu laikotarpiu nebuvo

(3 pav.). Audito metu*® ITTD veiklos kuravimas priskirtas Seimo kanclerio pavaduotojui®.

3 pav.  Seimo kanceliarijos administraciné struktiira

Seimo

kancleris | ) Seimo kanclerio
pavaductojas

' |

Informacijos technolagijy ir
telekomunikacijy departamentas

|

Informacijos sistemny
projektavimo skyrius

Informacijos sistemy diegimao ir
saugos skyrius

Infarmacijos technakogijy ir
telekomunikacijy eksploatavimo f— -
skyrius

Teisés akty sisteminimao
skyrius

Vadovaujantis pasaulyje pripazinta geraja praktika™, IT valdymo strategijos formavimo
uzdavinys priskirtinas institucijos vadovybei ir IT valdymo komiteto kompetencijai, o ITTD turéty
vykdyti IT ir skaitmeninés informacijos valdymo strategija. Seimo kanceliarijoje formuoti Seimo

kanceliarijos IT ir skaitmeninés informacijos valdymo strategija pavesta’' ITTD.

% Lietuvos Respublikos Seimo kanclerio 2008-10-08 jsakymu Nr. 400[VK-317 patvirtinti ,Lietuvos Respublikos Seimo
kanceliarijos Informacijos technologijy ir telekomunikacijy departamento nuostatai, 1 p.

7 Lietuvos Respublikos Seimo kanclerio 2006-10-31 jsakymu Nr. 460-PA-22 pavirtintas ,,Lietuvos Respublikos Seimo kanceliarijos
kanclerio pavaduotojo pareigybés aprasymas*, 17 p.

* Lietuvos Respublikos Seimo kanceliarijos Informacijos technologiju ir telekomunikaciju departamento 2009-01-28 rastas
Nr. S-2009-951 ,,Dél valstybinio audito ataskaitos projekto*.

4 Lietuvos Respublikos Seimo kanclerio 2009-01-26 isakymas Nr. 400-[VK-33 ,.Dél priskyrimo kuruoti Seimo kanceliarijos
strukttirinius padalinius®.

50 CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 41-46 psl. ir IT Assurance Guide: using CobIT. ISACA, 2007,
ISBN 1-933284-74-9. 65-77 psl.

! Lietuvos Respublikos Seimo kanclerio 2008-10-08 {sakymu Nr. 400[VK-317 patvirtinti ,,Lietuvos Respublikos Seimo
kanceliarijos Informacijos technologijy ir telekomunikacijy departamento nuostatai, 3.1 p.
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Rizika

Informacines sistemas priZidirintiems padaliniams formuojant informaciniy sistemy
valdymo strategija atsiranda rizika, kad Seimo kanceliarijos informaciniy sistemy
plétrai skiriamos 1éSos gali neatitikti Seimo ir Seimo kanceliarijos vadovybés

poreikiy ir gali biiti naudojamos nepakankamai efektyviai.

Pagrindiniai ITTD uZzdaviniai, departamento struktura ir darbo organizavimas nustatyti
departamento nuostatuose™>. Audituojamu laikotarpiu ITTD nuostatai keitési keturis kartus.
Auditoriai pastebi, kad tik 2008 m. balandZio ménesi, Seimo kanceliarijoje atlickant vidaus audita’®
buvo patvirtinti ITTD skyriy nuostatai, kuriuose tinkamai nurodytos skyriy teisés, atsakomybé,

darbo organizavimas, funkcijos ir uzdaviniai.

Informaciniy sistemy organizaciné struktiira

Atlikus Seimo kanceliarijos darbuotoju apklausa ir juy pareigybiy apraSymuy analize,
nustatyta, kad Seimo kanceliarijoje visy IS ir ju posistemiy valdytojai (informacijos naudotojy
vadovybés atstovai) ir tvarkytojai (aptarnaujanciy padaliniy atstovai) audito metu asmeniSkai
nebuvo jvardyti, kaip rekomenduojama gerojoje praktikoje (CobIT**). Ne visos ITTD darbuotojy
vykdomos uzduotys buvo formalizuotos ar jtrauktos i darbuotojy pareigybiy apraSymus ir
pareigines instrukcijas (3 pavyzdys).

3 pavyzdys

Audito metu™ ITTD direktoriaus pavaduotojas pateiké informacija, kaip Seimo kanceliarijoje yra vykdomos IS
ir posistemiy valdymo ir tvarkymo funkcijos. Pateiktoje medziagoje nurodyta, kad uz TAIS ir jos posistemiy
programinés jrangos ir sisteming priezitira, naudotojy administravima ir duomeny tvarkymg atsakingas ITTD
Informacijos sistemy projektavimo skyriaus (toliau — ISPS) vedéjas. Uz darbo uzmokescio apskaitos sistemos
Alga-2000 ir jos posistemiy tvarkymo funkcijas - ITTD direktoriaus pavaduotojas.

Minétos ITTD direktoriaus pavaduotojo ir ISPS vedéjo uzduotys audito metu nebuvo itrauktos i $iy darbuotojy
pareigybiy apra§ymus ir pareigines instrukcijas™.

Rizika

Seimo kanceliarijoje néra pakankamai apibréztas darby pasidalijimas tarp
institucijos struktiriniy padaliniy darbuotoju ir informaciniy sistemy specialisty,
neaiskiai numatyta jy atsakomybé uz informacines sistemas. Dél to yra rizika, kad

gali biti netinkamai kuriamos ir tvarkomos informacinés sistemos ir ju duomenys.

2 Lietuvos Respublikos Seimo kanclerio 2008-10-08 {sakymu Nr. 400[VK-317 patvirtinti ,Lietuvos Respublikos Seimo
kanceliarijos Informacijos technologijy ir telekomunikacijy departamento nuostatai‘.

>3 Lietuvos Respublikos Seimo kanceliarijos Vidaus audito skyriaus 2008-05-16 ataskaita Nr. 401-3/2008 ,,Lietuvos Respublikos
Seimo kanceliarijos materialiojo turto valdymo, apskaitos, apsaugos ir kontrolés vidaus audito ataskaita®.

5% CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 41-46 psl. ir IT Assurance Guide: using CobIT. ISACA, 2007,
ISBN 1-933284-74-9. 65-77 psl.

> Lietuvos Respublikos Seimo kanceliarijos Informacijos technologiju ir telekomunikacijy departamento direktoriaus pavaduotojo
2008-11-24 pateikta informacija dél Seimo kanceliarijoje vykdomu IS ir posistemiy valdymo ir tvarkymo funkciju pasiskirstymo.

*® Lietuvos Respublikos Seimo kanclerio 2007-07-19 jsakymu Nr. 460-PA-20 patvirtinti Lietuvos Respublikos Seimo kanceliarijos
Informacijos technologiju ir telekomunikaciju departamento direktoriaus pavaduotojo ir Informacijos technologiju ir
telekomunikacijy departamento Informacijos sistemy projektavimo skyriaus vedéjo pareigybés apraSymai.
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Bitinybeg papildyti ITTD pareigybiy apraSymus 2008 m. ivardijo ir Seimo kanceliarijos

Vidaus audito skyrius, atlikgs Seimo kanceliarijos materialiojo turto valdymo, apskaitos, apsaugos
ir kontrolés audita’’. Tada rekomenduota patikslinti ITTD nuostatus, skyriy nuostatus ir darbuotojy
pareigybiy aprasymus bei pareigines instrukcijas ir pateikti jas Seimo kancleriui tvirtinti. Taciau
audito metu ne visos Seimo kanceliarijos vidaus auditoriy pateiktos rekomendacijos buvo

1gyvendintos (iSsamiau apie Seimo kanceliarijoje atliktus IS auditus — ataskaitos 6.1. dalyje).

ISvada
Audito metu Seimo kanceliarijoje nebuvo baigta formuoti informaciniy sistemy
strateginio valdymo organizaciné struktiira (nepakankamai aiskiai apibrézti informaciniy
sistemy strateginio valdymo procesai, néra aiskiai nustatyta asmeniné atsakomybé uz
Seimo kanceliarijoje funkcionuojancias informacines sistemas ir darby pasidalijimas).
Todeél yra rizika, kad nebus pakankamai efektyviai valdomi istaigos informaciniai

iStekliai ir uztikrinama adekvati informacijos sauga.

2.2. Informaciniy technologijuy paslaugy kontrolé ir valdymas

Gaunamy informaciniy technologijuy paslaugy kontrolé ir valdymas

Kai kurivos IT sprendimus ir paslaugas Seimo kanceliarija perka i§ paslaugu teikéju,
sudarydama su jais sutartis. Audito metu ivertinta, kaip Seimo kanceliarija stebi, kontroliuoja ir
uztikrina treCiyjy Saliy teikiamuy paslaugy kokybe.

Auditoriai nustaté, kad Seimo kanceliarijoje néra nustatyty reikalavimy sudaromoms
sutartims, kaip rekomenduojama gerojoje praktikoje (CobIT™®). Neapibrézti reikalavimai paslaugy
teikéjams, nenustatytas teikiamy paslaugy lygis ir taikytinos saugumo priemongs.

Pazymétina, kad audito metu parengtas Saugaus elektroninés informacijos tvarkymo
taisykliy projektas, nustatysiantis reikalavimus, perkamy IS funkcionavimui reikalingoms
paslaugoms ir ju teikéjams. Be to, atskirais atvejais, sudarant pirkimo salygas, nustatomi techninio
ir profesinio pajégumo reikalavimai teikéjams (4 pavyzdys).

4 pavyzdys

Perkant SUN Microsystems tarnybiniy sto¢iy prieziiiros ir remonto paslaugas (2008 m. liepos 16 d. sutartis Nr.
080716-149PP/490 su UAB ,Proact Lietuva®) pirkimo salygose numatyta, kad tiekéjas turi pateikti
kvalifikacijos reikalavimus irodancius dokumentus (kad tiekéjas yra irangos gamintojos igaliotas atlikti
techning priezitra ir remonta, taip pat dokumentus, patvirtinancius tiekéjo teise atstovauti {rangos gamintojui
(-ams) ir/ar teis¢ prekiauti (tiekti) jranga (jrangos dalimis)).

37 Lietuvos Respublikos Seimo kanceliarijos Vidaus audito skyriaus 2008-05-16 ataskaita Nr. 401-3/2008 , Lictuvos Respublikos
Seimo kanceliarijos materialiojo turto valdymo, apskaitos, apsaugos ir kontrolés vidaus audito ataskaita®.

58 CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 105-108 psl. ir IT Assurance Guide: using CobIT. ISACA, 2007,
ISBN 1-933284-74-9. 159-162 psl.
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Audito metu nustatyta, kad Seimo kanceliarijos ITTD kuruoja penkiasdesimt Sesias su IT ir

telekomunikacijy irangos ir sistemy prieziiira susijusias sutartis. Uz Seimo kanceliarijoje esanciy
nepertraukiamy maitinimo S$altiniy ir védinimo (kondicionavimo) sistemy priezilira atsakingas
Bendryjy reikaly departamentas (toliau — BRD). Auditoriai atsirinko ir jvertino Sesiolika skirtingo
pobudzio sutar¢iy. Atlikus sudaryty jrangos ir paslaugy teikimo sutar¢iy analize, nustatyta, kad:
= oro kondicionavimo sistemy aptarnavimo sutartyse’ visy jrenginiy prieZitirai numatytas
paslaugy teikéjo atvykimas per keturias valandas ir ipareigojimas gedimus pasalinti per
aStuonias valandas, taCiau néra numatyty reikalavimy dél i€jimo i tarnybiniy stociu
patalpas, kaip rekomenduojama gerojoje praktikoje (CobIT®);
= audituojamu laikotarpiu iSraSyta saskaita® uZ tretius Microsoft programinés jrangos
nuomos metus ir trejy mety techninio aptarnavimo paslaugas, kaip numatyta sutartyje®”.
Taciau pazymeétina, kad minétos techninio aptarnavimo paslaugos buvo atliktos i§ dalies

(pvz., mokymai atlikti 2009 m. sausio ménesi®).

Teikiamy informaciniy technologijy paslaugy kontrolé ir valdymas

Lietuvos Respublikos Seimo informacinés sistemos (toliau — LRSIS) nuostatuose numatyta,
kad Seimo kanceliarija sudaro sutartis su duomeny teikéjais ir gavéjais. Duomenis LRSIS teikia
valstybés imoné Seimo leidykla ,,Valstybés zinios“, vykdomosios valdzios bei valstybés ir
savivaldybiy jstaigos, su kuriomis LRSIS valdytojas sudaro sutartis®*. Dél LRSIS duomeny teikimo
buvo sudarytos sutartys tik su Lietuvos Respublikos rySiu reguliavimo tarnyba ir Lietuvos
Respublikos zemés iikio ministerija (toliau — Zemés tikio ministerija). Nors audituojamu laikotarpiu
LRSIS duomenis teikeé ir Lietuvos Respublikos aplinkos ministerija, Vyriausybés kanceliarija ir
kitos institucijos, taciau su jomis sutartys nebuvo sudarytos.

Atlikus sudaryty duomeny teikimo (gavimo) sutarciy analizg, nustatyta, kad:

= Lietuvos Respublikos juridiniy asmeny (toliau — Juridiniy asmeny) ir Lietuvos

Respublikos adresy (toliau — Adresy) registry duomeny teikimo sutartyse® nenurodyta,

kur bus naudojami gauti duomenys.

3 Lietuvos Respublikos Seimo kanceliarijos ir UAB ,,Sanda* 2008-07-15 sutartis Nr. 080715-147PA-470.

0 CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 105-108 psl. ir IT Assurance Guide: using CobIT. ISACA, 2007,
ISBN 1-933284-74-9. 159-162 psl.

T UAB ,.Blue Bridge* 2008-04-28 PVM saskaita fakttira SFP Nr. 014637.

62 Lietuvos Respublikos Seimo kanceliarijos ir UAB ,,Blue Bridge* 2006-04-13 sutartis Nr. SUT060413VBEO01-1/060413-135N/490.
% Lietuvos Respublikos Seimo kanceliarijos 2009-01-27 rasto Nr. S-2009-892 D¢l valstybinio audito ataskaitos projekto,
1 priedas.

5 Lietuvos Respublikos Seimo valdybos 1999-12-22 sprendimu Nr. 1867 patvirtinti ,,Lietuvos Respublikos Seimo informacinés
sistemos nuostatai, 7.8 ir 8 p.

5 Lietuvos Respublikos Seimo kanceliarijos ir VI Registry centro 2006-03-06 sutartis Nr. 060306/85PA/490 ,,Dél Juridiniy asmeny
registro duomeny teikimo® ir Lietuvos Respublikos Seimo kanceliarijos ir VI Registry centro 2006-03-06 sutartis Nr.
060306/86PA/490 ,,D¢l Lietuvos Respublikos adresy registro duomeny teikimo* (Lietuvos Respublikos Seimo kanceliarijos ir VI
Registry centro 2007-10-11 susitarimas Nr. ADR-36/2006-1/071012-238PA/490 ,,Dél 2006-03-06 Lietuvos Respublikos adresy
registro duomeny teikimo sutarties Nr. ADR-36/2006/060306-86PA/490 pakeitimo®).
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= Nuo 2008 m. rugpjicio ménesio uz Adresy registro duomeny gavima Seimo

kanceliarijoje mokama®® ne pagal Vyriausybés nustatytus jkainius®’. Vyriausybei 2008 m.
liepos 23 d. nustaius atlyginimo uz Adresy registro duomeny teikimo dydzius®®, sutartis
del duomeny teikimo nebuvo pakeista.

= Audito metu, patvirtinus TAIS nuostatus, nebuvo pakeistos ar atnaujintos sudarytos

sutartys dél LRSIS duomeny teikimo®.

Rizika
Seimo kanceliarijoje neperzitirimos ir laiku neatnaujinamos sudarytos sutartys,
todel kyla rizika, kad treCiyjy Saliy vykdoma veikla gali biiti nepakankamai

kontroliuojama.

TAIS nuostatuose numatyta, kad TAIS tvarkytoju gali tapti vieSojo administravimo istaigos,

sudariusios sutartj su TAIS valdytoju’

. Be to, TAIS duomenu tiekéjais gali biiti istaigos,
sudariusios sutartis su Seimo kanceliarija dél duomeny teikimo TAIS arba teisés akty nustatyta
tvarka teikiandios teisés aktus, ju projektus arba teisés akty vertimus Seimui’'. Audituojamu
laikotarpiu nebuvo sudaryta né viena sutartis su TAIS tvarkytoju ar duomeny teikéju.

LRSIS nuostatuose’” nurodoma, kad LRSIS naudojami §iy valstybiniy registry duomenys:

= Lietuvos Respublikos valstybinio gyventoju registro;

= Lietuvos Respublikos teritorijos administraciniy vienety, gyvenamuyjy vietoviy ir gatviy

valstybés registro;

= Lietuvos Respublikos imoniy rejestro ir kity tikio subjekty registry.

Audito metu nustatyta, kad Seimo kanceliarija ir VI Registry centras sudaré sutartis dél
Adresy” ir Juridiniy asmeny regis‘u‘q74 duomeny gavimo. Auditoriai pastebi, kad tarp ITTD
kuruojamy sutar¢iy néra sutarties dél Lietuvos Respublikos valstybinio gyventojy registro duomeny

gavimo.

5 V[ Registry centras 2008-08-29 PVM saskaita faktira RCE Nr. 0139445, 2008-10-27 PVM saskaita faktiira RCE Nr. 0146834,

57 Lietuvos Respublikos Vyriausybés 2008-07-23 nutarimas Nr. 778 ,Dél atlyginimo uz Lietuvos Respublikos adresy registro
duomeny teikima dydziy saraso patvirtinimo®.

%8 Ten pat, Atlyginimo uz Lietuvos Respublikos adresy registro duomeny teikima dydziy sarasas.

% Lietuvos Respublikos Seimo kanceliarijos ir Lictuvos Respublikos rysiy reguliavimo tarnybos 2007-04-04 sutartis
Nr. 070404-74PA/490 ir Lietuvos Respublikos Seimo kanceliarijos ir Lietuvos Respublikos Zzemés tikio ministerijos 2007-03-06
sutartis Nr. 070306-48PA/490.

" Lietuvos Respublikos Seimo kanclerio 2008-10-24 isakymu Nr. 400-[VK-343 patvirtinti ,, Teisés akty informacinés sistemos
nuostatai®, 8 p.

"' Ten pat, 10 p.

™ Lietuvos Respublikos Seimo valdybos 1999-12-22 sprendimu Nr. 1867 patvirtinti ,,Lietuvos Respublikos Seimo informacinés
sistemos nuostatai®, 24 p.

3 VI Registry centro ir Lietuvos Respublikos Seimo kanceliarijos 2007-10-11 susitarimas Nr. ADR-36/2006-1/071012-238PA/490
,,Deél 2006-03-06 Lietuvos Respublikos adresy registro duomeny teikimo sutarties Nr. ADR-36/2006/060306-86PA/490 pakeitimo®.
™V Registry centro ir Lietuvos Respublikos Seimo kanceliarijos 2006-03-06 sutartis ,,Dél Lietuvos Respublikos juridiniy asmeny
registro duomeny teikimo*.
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ITTD direktoriaus pavaduotojo teigimu, Seimo kanceliarija niekada neémé siy duomeny.

Seimo kanceliarijos darbuotojy teigimu, LRSIS ir TAIS - tai ta pati sistema (iSsamiau apie Seimo
kanceliarijos IS kiirima ir jteisinima - ataskaitos 3 dalyje). Ta¢iau patvirtintuose TAIS nuostatuose’

néra nuorodos i jokiy registry duomeny gavima.

Rizika

Sudarytos sutartys ne su visais Seimo informacinés sistemos ir Teisés akty
informacinés sistemos duomeny teikéjais ir gavéjais, nenumatyta atsakomybé ir
prieigos prie informacinés sistemos lygiai. D¢l to, tinkamai neapibrézus duomeny
gavéjy atsakomybés ir naudojimo salygy, gali baiti neuztikrinamas duomeny

saugumas.

Seimo kanceliarija yra Lietuvos Respublikos terminy banko, kurio tvarkytoja ir valdytoja
yra Valstybiné lietuviy kalbos komisija’®, IS tvarkytoja’’. Terminy banko jstatyme’® nurodoma, kad
Seimo kanceliarija uZtikrina reikalingos Terminy bankui veikti techninés ir programinés jrangos
suteikima arba sukiirima, veikima, prieziiira ir atnaujinima.

Auditoriai pastebi, kad Valstybiné lietuviu kalbos komisija audituojamu laikotarpiu nebuvo
nustaciusi Terminy banko techninés ir programinés irangos suteikimo arba sukiirimo, veikimo,
prieziiiros ir atnaujinimo salygu.

ITTD direktoriaus pavaduotojo teigimu, kol kas su Valstybine lietuviy kalbos komisija tik
sprendziami techniniai keitimosi informacija klausimai (keitimosi formatas, tarptautiniai
klasifikatoriai ir kt.).

ITTD nuostatuose numatyta, kad departamentas, vadovaudamasis teisés akty ir su kitomis
institucijomis pasiraSyty sutar¢iy nuostatomis, atlieka IS tvarkytojo funkcijas, kai Sios funkcijos
pavedamos Seimo kanceliarijai’”.

ITTD direktoriaus pavaduotojo teigimu, kol kas tokiy sutarciy néra pasirasyta.

Audito metu jvertinome, kaip vykdomas treciyjy Saliy teikiamy paslaugy steb&jimas ir
priezitira. ITTES skyriaus nuostatuose® numatyta funkcija koordinuoti ir kontroliuoti pagal sutartis

technika aptarnaujanciy firmy darbuy kokybe ir darby islaidas. Audito metu nustatyta, kad Seimo

" Lietuvos Respublikos Seimo kanclerio 2008-10-24 {sakymu Nr. 400-[VK-343 patvirtinti ,,Teisés akty informacinés sistemos
nuostatai®.

" Valstybinés lietuviy kalbos komisijos 2004-02-02 nutarimu Nr. N-1 (90) patvirtinta ,,Lietuvos Respublikos terminy banko
metodika“, 4 p.

" Ten pat, 5 p.

"8 Lietuvos Respublikos terminy banko jstatymas, 2003-12-23, Nr. IX-1950, 4 str. 2 d.

" Lietuvos Respublikos Seimo kanclerio 2008-10-08 jsakymu Nr. 400-[VK-317 patvirtinti ,,Lietuvos Respublikos Seimo
kanceliarijos Informacijos technologijuy ir telekomunikacijy departamento nuostatai®, 4.26 p.

% Lietuvos Respublikos Seimo kanclerio 2008-10-08 jsakymu Nr. 400-[VK-317 patvirtinti ,,Lietuvos Respublikos Seimo
kanceliarijos Informacijos technologiju ir telekomunikacijy departamento Informacijos technologijy ir telekomunikaciju
eksploatavimo skyriaus nuostatai, 4.10 p.
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kanceliarijos ITTD Informacijos sistemy diegimo ir saugos skyriaus (toliau — ISDSS) vyriausiajam

specialistui priskirta medziagy, laikmeny ir negarantinio kompiuteriy remonto sutar&iy prieziara®',
nors ISDSS specialistai turéty uztikrinti IT ir telekomunikacijy saugumafz. Auditoriy nuomone,

iSvardytos priezitiros paslaugos priskirtinos ITTES darbuotoju kompetencijai.

ISvada
Seimo kanceliarijoje néra dokumentuotos treciyju Saliy teikiamy paslaugy stebéjimo ir
kontrolés procediiros, neapibréztos taikytinos informaciniy technologiju paslaugy lygio
ir saugumo priemonés, tod¢l kiekvienu atveju taikomos individualios, atsakingo asmens
pasirinktos paslaugy kokybés vertinimo priemonés ir kontrolés budai, kuriy

adekvatumas yra nezinomas arba nepamatuojamas.

81 Lietuvos Respublikos Seimo kanceliarijos ITTD vyriausiojo specialisto 2008-11-12 el. patu pateikta medZiaga ,,ITTD kuruojamos
sutartys ir atsakingi asmenys®.

% Lietuvos Respublikos Seimo kanclerio 2008-10-08 jsakymu Nr. 400-[VK-317 patvirtinti ,,Lietuvos Respublikos Seimo
kanceliarijos Informacijos technologiju ir telekomunikaciju departamento Informacijos sistemy diegimo ir saugos skyriaus
nuostatai®, 3 p.

Lietuvos Respublikos valstybés kontrolé
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3. INFORMACINIU SISTEMU KURIMAS IR
ITEISINIMAS

Nuo IS kiirimo pradzios® iki 2007 m. gruodzio ménesio® Seimo kanceliarijos IS ir ju
posistemiy steigimo, kiirimo ir ijteisinimo procesai nebuvo reglamentuoti vidaus teisés aktais.
Pazymétina, kad 2007 m. gruodzio meénesi patvirtinus Seimo kanceliarijos reglamenta, nustatyti
privalomi Seimo kanceliarijos IS steigimo, projektavimo ir diegimo etapai. Siame dokumente
Seimo kanceliarija numaté kuriant naujas IS vadovautis Valstybés informaciniy sistemy kiirimo
metodika®’, Valstybés informaciniy sistemy steigimo ir iteisinimo taisyklémis86 ir kitais teisés

aktais, reglamentuojanciais atskirus IS kiirimo etapus ir sistemy eksploatavima.

Geroji praktika
Seimo kanceliarijoje nustatytos informaciniy sistemy kiirimo procediiros, padedancios
Istaigos vadovybei uztikrinti informaciniy sistemy steigimo, projektavimo ir diegimo

kontrolg.

Atkreiptinas démesys, kad Seimo kanceliarijos reglamente néra nuostaty dél jau sukurty IS
isteigimo ir jregistravimo. Taciau audito metu nustatyta, kad Seimo kanceliarija, steigdama ir
iteisindama jau sukurtas valstybés IS, vadovaujasi Valstybés informaciniy sistemy steigimo ir
iteisinimo taisyklémis.

Toliau ataskaitoje pateikiamas audito metu atliktas Seimo kanceliarijos valstybés ir kity IS

kiirimo ir iteisinimo proceso vertinimas.

Valstybés informaciniy sistemy karimo ir jteisinimo proceso valdymas

IS devyniolikos Seimo kanceliarijoje eksploatuojamy IS 2008 m. nusprgsta registruoti tris
valstybes IS (TAIS, LRS VIS ir SIPIS)Y. Steigiant ir iteisinant valstybés IS, biitina parengti teisés
aktais nustatyta privaloma dokumentacija, laikytis Valstybés informaciniy sistemy kiirimo

metodikos™ keliamy reikalavimuy.

 Lietuvos Respublikos Seimo valdybos 1999-12-22 sprendimas Nr. 1867 ,,Dél Lictuvos Respublikos Seimo informacinés sistemos*.
# Lietuvos Respublikos Seimo valdybos 2007-12-12 sprendimu Nr. 1961 patvirtintas ,,Lietuvos Respublikos Seimo kanceliarijos
reglamentas®.

8 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131
patvirtinta ,,Valstybés informaciniy sistemy kiirimo metodika“.

% Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos ,,Valstybés informaciniuy sistemy steigimo ir
iteisinimo taisyklés®.

87 Lietuvos Respublikos Seimo kanceliarijos Informacijos technologijy ir telekomunikacijy departamento 2008-09-10 rastas ,,Dél
isakymo ,,Dél atsakingy uz elektroninés informacijos saugos valdyma asmeny paskyrimo* terminy paaiskinimo*.

% Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131
patvirtinta ,,Valstybés informaciniy sistemy kiirimo metodika“.
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Vadovaujantis $ia metodika steigiant valstybés IS, pirmiausia reikia parengti IS nuostaty

projekta, Si dokumenta suderinti, patvirtinti ir pateikti IVPK. Steigiamos valstybés IS nuostaty
projektas turi biiti derinamas su institucijomis, kurios numatomos kaip duomeny teikejos.

Audito metu nustatyta, kad i§ triju Seimo kanceliarijos vidaus dokumentuose numatyty
valstybés IS, 2009 m. sausio 7 d. duomenimis, [IVPK iregistruoti tik vienos IS (TAIS) nuostatai.
Taip pat nustatyta, kad ne visu TAIS tvarkytoju ir duomenu teikéjy atsakomybé, funkcijos ir
uzdaviniai audito metu sutapo su §ios sistemos patvirtintuose nuostatuose numatyta organizacine
struktira ir jos iSdéstymu (5 pavyzdys).

5 pavyzdys

TAIS nuostatuose® numatyta, kad TAIS tvarkytojai yra istaigos, kurioms suteikta teis¢ TAIS duomeny bazéje
tiesiogiai tvarkyti savo istaigos duomenis, arba vieSojo administravimo istaigos, sudariusios sutartj su TAIS
valdytoju. TAIS duomeny teikéjais gali biiti jstaigos, sudariusios sutartis su Seimo kanceliarija dél duomeny
teikimo TAIS arba teisés akty nustatyta tvarka teikiancios teisés aktus, ju projektus arba teisés akty vertimus
Seimui®.

Iki TAIS nuostaty patvirtinimo Seimo kanceliarija su Zemés iikio ministerija (kaip duomeny teikéju) 2007 m.
sudaré bendradarbiavimo sutarti’' ir sudaré salygas prisijungti prie LRSIS Teisés akty duomeny bazés ir
talpinti { $ia baze Zemés ikio ministro jsakymuy, skelbiamy , Valstybés Ziniose®, aktualias redakcijas.
Patvirtinus TAIS nuostatus, sutartis su Zemés tikio ministerija nebuvo atnaujinta ir galiojo sena redakcija. Be
to, audito metu nustatyta, kad Zemés iikio ministerija turi teis¢ TAIS duomeny bazéje tiesiogiai tvarkyti savo
duomenis, nors TAIS tvarkytojy sarade’ $ios jstaigos néra.

Pazymeétina, kad né vienos Seimo kanceliarijos valstybés IS nuostaty projektas teisés akty
nustatyta tvarka nebuvo derintas su IS nuostaty projekte numatytais duomeny teikéjais, o TAIS
tvarkytojams ir institucijoms, nuolat teikiancios Sios IS duomenis informacija apie TAIS nuostatus
pateikta tik po S$iy nuostaty iregistravimo IVPK (6 pavyzdys).

6 pavyzdys

Audito metu apklaustos’ penkios staigos, kurioms suteikta teis¢ TAIS duomeny bazéje tiesiogiai tvarkyti savo
istaigos duomenis ir (arba) kurios buvo sudariusios sutartis su Seimo kanceliarija dé¢l duomeny teikimo.
Nustatyta, kad su apklaustais TAIS tvarkytojais ir institucijomis, nuolat teikiancios Sios IS duomenis TAIS
nuostatai iki $iy nuostaty iregistravimo IVPK (2008 m. lapkri¢io 7 d.) nebuvo derinami . Trims i§ penkiy
apklausty institucijy TAIS nuostatus Seimo kanceliarijos ITTD pateiké susipazinti elektroniniu pastu, praéjus
beveik ménesiui po Siy nuostaty iregistravimo IVPK. Lietuvos Respublikos vyriausiajai rinkimy komisijai
(toliau - VRK) rastu TAIS nuostatai buvo pateikti derinti tik 2008 m. gruodzio 12 d.”* Likusioms institucijoms
(Zemés tikio ministerijai), 2008 m. gruodzio 15 d. duomenimis, TAIS nuostatai pateikti derinti nebuvo.
Auditoriy nuomone, TAIS nuostaty derinimas su visomis suinteresuotomis pusémis yra svarbi kontrolés
priemoné ir tikrinimo procediira, nes derinimo metu Sis dokumentas papildomai perziiirimas ir tobulinamas,
sudaroma galimybé atsizvelgti { numatomy TAIS tvarkytoju ir duomeny teikéjuy pateiktus pastebéjimus ir
pasitilymus.

¥ Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-]VK-343 patvirtinti ,,Teisés akty informacinés sistemos
nuostatai®, 8 ir 9 p.

% Ten pat, 10 p.

%' Lietuvos Respublikos Seimo kanceliarijos ir Lietuvos Respublikos zemés iikio ministerijos 2007-02-04 sutartis
Nr. 070306-48PA/490.

2 Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-[VK-344 patvirtinti ,.Lietuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai®, priedas.

% Lietuvos Respublikos valstybés kontrolés rastai: 2008-12-05 Nr. S-(901-1.9.1)-2250 ,.Dél duomeny teikimo®; 2008-12-05
Nr. S-(901-1.10.1)-2251 ,,Dél duomeny teikimo*.

% Lietuvos Respublikos vyriausiosios rinkimy komisijos 2008-12-12 rastas Nr. 2-857(1.5) ,,Dél duomeny pateikimo®.
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Atliekant audita i$ triju Seimo kanceliarijos valstybés IS, 2009 m. sausio 7 d. duomenimis,

IVPK nebuvo pateiktas derinti ir registruoti né vienas Siy IS specifikacijos projektas, kaip numatyta
Seimo kanceliarijos reglamente ir jame nurodytuose teisés aktuose.

Auditoriai pazymi, kad, be paminétos dokumentacijos, steigiamoms ir {jteisinamoms
valstybés IS turéty buti parengti ir Seimo kanceliarijos vadovybés patvirtinti Siy IS projektai,
bandymu programos ir metodikos. Pazymétina, kad visos trys Seimo kanceliarijos valstybés IS
audito metu jau buvo idiegtos, ta¢iau minéta valstybés IS dokumentacija nebuvo parengta ir
patvirtinta.

Audito metu visy Seimo kanceliarijos valstybés IS priémimo ir tinkamumo eksploatuoti
aktai teisés akty nustatyta tvarka nebuvo patvirtinti Seimo kanclerio ir nepateikti [VPK, kaip nurodo
Seimo kanceliarijos reglamente minimi teisés aktai’”. Kompiuteriniu biidu duomenys kitomis
institucijomis buvo teikiami i3 nejteisinty IS taip nesilaikant teisés akty reikalavimuy’®,

Pazymétina, kad audito metu, vadovaujantis Seimo kanceliarijos vidaus teisés aktais,
funkcionavo dvi IS (LRSIS ir TAIS), turin€ios nuostatus ir duomeny saugos nuostatus.

Seimo kanceliarijos darbuotojy teigimu, LRSIS ir TAIS tai ta pati sistema. Taciau isteigus

TAIS nebuvo priimtas sprendimas dé¢l LRSIS reorganizavimo ar likvidavimo.

ISvada
Seimo kanceliarijoje vykdomos triju valstybés informaciniy sistemy (Teisés akty,
Lietuvos Respublikos Seimo veiklos ir Lietuvos Respublikos Seimo interneto portalo
informaciniy sistemy) steigimo ir jteisinimo procediros turéjo trikumy (parengti ne visi
reikalingi jau sukurty ir eksploatuojamy informaciniy sistemy dokumentai), todel
eksploatuojant Sias sistemas nebuvo nustatytos ju valdymo ir tvarkymo atsakomybés
ribos, $iy sistemy reikalingumas, struktiira, tikslai ir funkcijos. Steigiamos ir jteisinamos
Seimo kanceliarijos valstybés informacinés sistemos tik atspindés jau sukurty

informaciniy sistemy biikle.

Pastaba: atkreiptinas démesys, kad Valstybés informaciniy sistemy steigimo ir jteisinimo

taisyklése’’ néra nuostaty dél jau sukurty IS isteigimo ir jregistravimo.

% Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451 patvirtintos ,,Valstybés informaciniu sistemy steigimo ir
iteisinimo taisyklés®, 16 ir 17 p.

% Ten pat, 22 p.

7 Ten pat.
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Kity informaciniy sistemy kiirimo proceso valdymas

Vadovaujantis Seimo kanceliarijos reglamentu”, nuo 2007 m. gruodZio ménesio Seimo
kanceliarijos IS iniciatoriai privalo parengti ir Seimo kancleriui pateikti tvirtinti IS nuostaty
projekta. Auditoriai pastebi, kad Seimo kanceliarijoje iki 2007 m. IS nuostatais buvo patvirtinta tik
LRSIS organizacin¢ struktiira. Veéliau 2007 m. patvirtinti Pavedimy vykdymo kontrolés IS
nuostatai’”. Pazymétina, kad i§ devyniolikos audito metu Seimo kanceliarijoje eksploatuojamy IS
nuostatais organizaciné struktiira (dalyviy atsakomybé, funkcijos ir uzdaviniai) buvo nustatyta tik
trims (vienai valstybinei ir dviem kitoms) IS. Atliekant audita parengtas ir kity Seimo kanceliarijos
IS nuostaty projektas.

Seimo kanceliarijoje néra patvirtintos informacijos, apibiidinancios pagrindines istaigos
naujas informacines sistemas (organizacinés, informacinés ir funkcinés strukturos,
kaupiamy duomenuy S$altiniy) ir pagrindziancios §iy sistemy reikalinguma, struktiira,

tikslus ir funkcijas, kaip numatyta Seimo kanceliarijos reglamente'®.

Vadovaujantis Seimo kanceliarijos reglamentu'"’

, 1staigos IS projektavimui vadovauja
ITTD, o visi IS projektavimo, programavimo ir diegimo darbai turi buti atlickami pagal ITTD
direktoriaus patvirtinta IS projektavimo ir programavimo darby apskaitos tvarka ir registruojami
Projektavimo ir programavimo darby apskaitos zurnale.

Audito metu Seimo kanceliarijoje buvo parengti minéty dokumenty projektai, taciau jie
nebuvo patvirtinti. Be to, nebuvo Seimo kanclerio isakymu patvirtinty kuriamy IS projekty'®,
diegiant daugelj IS ir ju posistemius nebuvo ITTD sudaryty bandomosios eksploatacijos plany.
ITTD pateiktais duomenimis'”, baigus diegti ITTD kurtas IS nebuvo pasira$omi $iy IS perdavimo—
priémimo aktai. Eksperty komisija jvertino tik dvi Seimo kanceliarijoje idiegtas IS, nors,
vadovaujantis Seimo kanceliarijos reglamentu'®, visas idiegtas IS turi ivertinti sudaryta eksperty

komisija. Be to, ne visos idiegtos Seimo kanceliarijos IS audituojamu laikotarpiu buvo itrauktos i

Seimo kanceliarijos buhaltering apskaita (iSsamiau apie Seimo kanceliarijos informacinio turto

% Lietuvos Respublikos Seimo valdybos 2007-12-12 sprendimu Nr. 1961 patvirtintas Lietuvos Respublikos Seimo kanceliarijos
reglamentas, 322 p.

% Lietuvos Respublikos Seimo kanclerio 2007-01-12 jsakymas Nr. 400[VK-13 D¢l informacinés sistemos ,,Pavedimu vykdymo
kontrolé* steigimo ir nuostaty patvirtinimo®.

1% 1 jetuvos Respublikos Seimo valdybos 2007-12-12 sprendimu Nr. 1961 patvirtintas ,,Lietuvos Respublikos Seimo kanceliarijos
reglamentas®, 322 p.

1% Ten pat, 323 p.

192 Ten pat, 327, 328 p.

193 1 jetuvos Respublikos Seimo kanceliarijos Informacijos technologijy ir telekomunikacijy departamento Informacijos sistemy
projektavimo skyriaus vedéjo 2008-12-02 pateikta suvestin¢ dél sistemy projektavimo, diegimo, dokumentavimo.

194 1 jetuvos Respublikos Seimo valdybos 2007-12-12 sprendimu Nr. 1961 patvirtintas ,,Lietuvos Respublikos Seimo kanceliarijos
reglamentas®, 329 p.
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kontrolg ir apskaityma - ataskaitos 5 dalyje). Seimo kanceliarijos IS ir jy posistemiy kiirimo proceso

valdymo eiga pateikta ataskaitos 6 priedo 1 lentel¢je.
Auditoriai pastebi, kad Seimo kanceliarijos IS kiirimo ir plétros valdymo trikumai paminéti

ir Seimo kanceliarijos 2009-2011 m. strateginio veiklos plano projekte (7 pavyzdys).

7 pavyzdys

»Dauguma Kanceliarijos posistemiy yra nuolat pleCiamos ir tobulinamos, pritaikant jas augantiems ir
kintantiems Seimo ir Kanceliarijos poreikiams tenkinti. Taciau Kanceliarijos IS plétros strategija néra aiski ir
nuosekli, IRT paslaugy valdymo lygis Kanceliarijoje palyginti zemas, triksta nuoseklumo kuriant naujas IS
posistemes, biitinas kompleksinis Kanceliarijos pozitiris i IS plétra, tobulinima.*'*

ISvada
Seimo kanceliarijoje nepakankamai uztikrinama informaciniy sistemy ktirimo kontroleé,
kuriant informacines sistemas ir juy posistemius vykdomos ne visos Seimo kanceliarijos
reglamente numatytos kiirimo kontrolés ir tikrinimo procediiros. Todél nebuvo iSsamiai
tikrinamas kuriamy ir jau sukurty informaciniy sistemy funkcionalumas, atlikty darbuy

kokybé, abejotina, ar 1éSos joms kurti buvo naudojamos pakankamai efektyviai.

195 [ jetuvos Respublikos Seimo kanclerio 2008-07-22 jsakymu Nr. 400[VK-246 patvirtintas ,,Seimo kanceliarijos 2009-2011 mety
strateginis veiklos plano projektas®.
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4. INFORMACINIU SISTEMU SAUGOS IR VEIKLOS
TESTINUMO UZTIKRINIMAS

4.1. Informaciniy sistemy saugos valdymas ir organizavimas

Seimo kanceliarijos IS saugos valdymo struktiira pradéta formuoti 1999 m. patvirtinus

106

LRSIS duomeny apsaugos nuostatus . Tada Seimo valdyba nusprendé atsakomybg uZ duomeny

apsaugos uztikrinima paskirti duomeny valdytojui — Seimo kanceliarijai.

Geroji praktika
Seimo kanceliarijoje informaciniy sistemy saugos valdymo struktiira numatyta formuoti
vadovaujantis Bendraisiais elektroninés informacijos saugos valstybés institucijuy ir

istaigy informacinése sistemose reikalavimais'®’.

Seimo kanceliarijos vadovo isakymu IT skyriaus vedéjas turéjo buti paskirtas LRSIS
duomeny apsaugos igaliotiniu, o kiekvienai apsaugos sriciai (pvz., kompiuteriy tinklas, duomeny
bazés ir serveriai, kompiuteriai, telefony tinklai) turéjo biti paskirti jgaliotinio pavaduotojai'®.

Auditoriai pastebi, kad 1999 m. atsakingi uz saugos valdyma asmenys Seimo kanceliarijoje
nebuvo paskirti. Tik audito metu, praéjus astuoneriems metams nuo LRSIS duomeny apsaugos
nuostaty patvirtinimo, Seimo kanclerio jsakymu'® paskirtas jstaigos IS saugos igaliotinis, LRS VIS
ir Seimo kanceliarijos uZkardos administratoriai.

Auditoriy nuomone, Seimo kanceliarijos vadovybé skyré nepakankamai démesio
informaciniy sistemuy saugos valdymo ir organizavimo struktiiros tolesnio vystymo

kontrolei.

Seimo kanceliarijoje 2008 m. spalio 24 d. patvirtintus valstybés IS duomenuy saugos
nuostatus' '’ buvo nustatyti teisés aktai, kuriais vadovaujantis bus uztikrinamas Seimo kanceliarijos
valstybés IS saugumas. Nuostatuose paminéti teisés aktai''' nustato ir valstybés IS saugos
organizacing strukttira (IS valdytojo ir tvarkytojo (-u) vadovy, saugos jgaliotinio, administratoriaus

funkcijas ir atsakomybg).

1% 1 jetuvos Respublikos Seimo valdybos 1999-12-22 sprendimu Nr. 1867 patvirtinti ,,Lietuvos Respublikos Seimo informacinés
sistemos duomeny apsaugos nuostatai‘.

1971 jetuvos Respublikos Vyriausybeés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®.

1% T jetuvos Respublikos Seimo valdybos 1999-12-22 sprendimu Nr. 1867 patvirtinti ,,Lietuvos Respublikos Seimo informacinés
sistemos duomeny apsaugos nuostatai®, 2.1. p.

19 Lietuvos Respublikos Seimo kanclerio 2008-09-11 jsakymas Nr. 400-[VK-280 ,,Dél atsakingy uZ saugos valdyma asmeny
skyrimo®.

"% Lietuvos Respublikos Seimo kanclerio 2008-10-24 isakymu Nr. 400-[VK-344 patvirtinti ,Lietuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai*.

" jetuvos Respublikos Vyriausybeés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®.
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Valstybinio audito ataskaita
Susipazing su 2008 m. atsinaujinusia Seimo kanceliarijos valstybés IS saugos organizacine

struktiira, auditoriai nustaté, kad uz valstybés IS duomeny sauga Seimo kanceliarijoje atsakingas
Seimo kancleris. Saugos jgaliotinis (ITTD direktorius) igyvendina elektroninés informacijos sauga
IS, paskirti LRS VIS administratoriai. Taciau audito metu valstybés IS saugos organizacing
struktiira Seimo kanceliarijoje liko neisbaigta — nejvardyti LRS VIS ir SIPIS tvarkytojai, nepaskirti
TAIS ir SIPIS administratoriai. Kity IS duomenu saugos nuostatai ir IS saugos valdymo
organizaciné¢ struktira Seimo kanceliarijoje nebuvo patvirtinta. Atliekant audita Seimo
kanceliarijoje parengtas kity IS duomeny saugos nuostaty projektas.

Pazymeétina, kad Seimo kanceliarijos ITTD direktoriaus, kaip saugos igaliotinio, ir kai kuriy
kity ITTD darbuotojy vykdoma veikla yra sunkiai suderinama su pasaulyje pripazintoje gerojoje

praktikoje (CobIT 112 numatytomis rekomendacijomis (8 pavyzdys).

8 pavyzdys

Remiantis pasaulyje pripazinta geraja praktika CobIT, rekomenduojama, esant galimybei ir siekiant iSvengti
sukciavimo ar piktnaudziavimo, diegti pareigy padalijimo principa t.y. ivykio iniciatorius ir jo vykdytojas
turéty biti du skirtingi zmonés (pvz., atskirti programavimo ir sistemy administravimo veiklas).

Atliekant audita Seimo kanceliarijos ISPS analitikai programuotojai paskirti'® LRS VIS sistemos

administratoriais, o ITTD direktorius paskirtas''* - Seimo kanceliarijos IS saugos igaliotiniu.

Seimo kanceliarijos valstybés IS nuostatuose nurodytuose teisés aktuose''> pabréziama, kad funkcijos,

susijusios su IS plétra, turi biiti aiskiai atskirtos nuo administravimo (eksploatavimo) funkcijy.

Rizika
Seimo kanceliarijos informaciniy sistemy saugos valdymo reglamentavimo
procesas nebaigtas, todél kyla rizika, kad istaigoje gali buti neuZtikrinamas

pakankamas saugos organizavimas, netinkamai koordinuojami informaciniy

sistemy saugos klausimai.

Funkcijy ir atsakomybiy nustatymas

Seimo kanceliarija yra atsakinga ir uz kity valstybés IS duomeny sauga (pvz., Seimo
kanceliarijos IT departamento duomenuy baziy administratorius teisés aktais''® Ipareigotas
administruoti Lietuvos Respublikos terminy banko IS). Taciau auditoriai pastebi, kad Seimo
kanceliarijoje ITTD darbuotoju pareigybiu apraSymuose ir pareiginése instrukcijose néra nustatyta

atsakomybé¢ uz Terminy banko duomeny baziy administravima.

12 CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 41-46 psl. ir IT Assurance Guide: using CobIT. ISACA, 2007,
ISBN 1-933284-74-9. 65-77 psl.

3 Lietuvos Respublikos Seimo kanclerio 2008-09-11 jsakymas Nr. 400-[VK-280 ,,Dél atsakingy uZ saugos valdyma asmeny
skyrimo®.

14 Ten pat, 1 p.

5 Ljetuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 35 p.

" Valstybinés lietuviy kalbos komisijos 2004-02-02 nutarimu Nr. N-1 (90) patvirtinta ,,Lictuvos Respublikos terminy banko
metodika®, 35 p.
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Valstybinio audito ataskaita

Taip pat ITTD, be istaigos valdomy IS, administruoja kitas, ne Seimo kanceliarijai

priklausancias IS ir Seimo kanceliarijos lokalaus kompiuteriy tinklo ir lokalaus telekomunikacijy

(telefony) tinklo naudotojus, kurie priklauso kitoms organizacijoms (ne Seimo kanceliarijai)

(1 lentelé).

1 lentelé.

117

Su Seimu ar Seimo kanceliarija susijusiy institucijy ir jy naudojamy Seimo kanceliarijos IT iStekliy
sara$as (2009 m. sausio 27 d. duomenys)

Eil. | Institucijos Institucijos rySys su Seimo ar | Institucijos IS Kity institucijy | Dokumentai,
Nr. | pavadinimas Seimo kanceliarija naudojami Seimo | reglamentuojantys
kanceliarijos IT | prieiga prie
iStekliai kompiuteriniy
iStekliy ar
sistemos
1. VI ,Valstybés | Steigéjas Seimo kanceliarija ,Valstybés  ziniy“ | Seimo kanceliarijos | Néra
zinios* interneto portalas lokalus kompiuteriy
ir lokalus
telekomunikacijy
(telefony) tinklas
2. Valstybiné Atskaitinga Seimui Valstybinés lietuviy | Néra Néra
lietuviy kalbos kalbos  komisijos
komisija interneto portalas
Lietuvos I§ dalies*
Respublikos
terminy bankas
3. Vaiko teisiy | Atskaitinga Seimui Vaiko teisiy | Néra Néra
apsaugos apsaugos
kontrolieriaus kontrolieriaus
istaiga istaigos svetainé
4. Nacionaliné Atskaitinga Seimui Nacionalinés Néra Néra
sveikatos sveikatos  tarybos
taryba interneto svetainé
5. Zurnalisty Atskaitinga Seimui Zurnalisty  etikos | Néra Neéra
etikos inspektoriaus
inspektoriaus tarnybos  interneto
tarnyba svetainé
6. Signatarai Nepriklausomybés akto signatary | Signatary ir Seimo Néra
klubo buveiné yra Seimo rimuose. Ji | nariy svetainés
iSlaikoma ir techniskai apripinama
Seimo kanceliarijos lésomis''®
7. Lietuvos Lietuvos  nacionaliné  biblioteka | Bibliografiné Seimo kanceliarijos | Néra
nacionaliné atliecka parlamentinés Dbibliotekos | Lietuvos periodikos | lokalus
Martyno funkcija:  tenkina  Seimo  ir | straipsniy bazé telekomunikacijy
Mazvydo Vyriausybés, kity valstybés valdZios, (telefony) tinklas
biblioteka valdymo institucijuy ar juy valstybés
tarnautojy, atliekan¢iy tarnybines
funkcijas, informacines reikmes,
kaupia ir tvarko tam reikiamus
dokumentus bei kita informacija' .
8. Lictuvos Atskaitinga Seimui Rinkimy Seimo kanceliarijos | Néra
Respublikos informaciné sistema | lokalus kompiuteriy
vyriausioji (istorija iki | ir lokalus
rinkimy 2006 m.) telekomunikacijy
komisija (telefony) tinklas
9. Seimo Atskaitinga Seimui | memememmememeeeeee Seimo kanceliarijos | Néra
kontrolieriy lokalus kompiuteriy
istaiga tinklas

"7 Lietuvos Respublikos Seimo kanceliarijos 2009-01-27 raito Nr. S-2009-892 ,.Dél valstybinio audito
2 priedas.
"8 1 jetuvos Respublikos Lietuvos nepriklausomybés akto signatary statuso jstatymas, 2003-10-16, Nr. IX-1789, 5 str. 2 d.
"% Lietuvos Respublikos biblioteky jstatymas, 1995-06-06, Nr. 1-920, 8 str. 5 d. 11 p.

ataskaitos projekto®,
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Valstybinio audito ataskaita

10. | VI,Greminta“ | Steigéjas Seimo kanceliarija =~ | ===—=mmmmmmmmmmmmmme- Seimo kanceliarijos | Néra
lokalus kompiuteriy
ir lokalus
telekomunikacijy
(telefony) tinklas

11. | Pasaulio Siai institucijai skirtos patalpos | Pasaulio lietuviy | Seimo kanceliarijos | Néra
lietuviy Lietuvos Respublikos Auks¢iausiojo | bendruomenés lokalus kompiuteriy
bendruomené Tarybos Prezidiumo nutarimu'%. interneto svetainé ir lokalus

telekomunikacijy
(telefony) tinklas

* Lietuvos Respublikos terminy banko tvarkyma reglamentuoja Terminy banko istatymas121 ir Terminy banko metodika'??, tadiau
audito metu Siuose teisés aktuose numatyta privaloma dokumentacija Seimo kanceliarijoje nebuvo parengta.

Geroji praktika
Seimui atskaitingy instituciju ir Seimo kanceliarijos isteigty istaigy informaciniy sistemy
integracija leido sutaupyti valstybés biudzeto 1ésas informaciniy sistemy eksploatacijai ir
saugos palaikymui. Tokia informaciniy sistemy integracija, gali buti laikoma geraja

praktika atitinkamomis sutartimis nustatant konkrecias $aliy funkcijas ir atsakomybes.

Auditoriai pastebi, kad uz kity Seimo kanceliarijoje funkcionuojanciy IS ir ne Seimo
kanceliarijai priklausanciy lokalaus kompiuteriy tinklo ir lokalaus telekomunikacijuy (telefony)
tinklo naudotoju administravima atsakingi asmenys audito metu nebuvo paskirti. Sutartys,
nustatanéios Saliy teises, pareigas ir atsakomybeg, su visomis Seimo kanceliarijos iSteklius
naudojanCiomis istaigomis nebuvo pasiraSytos. Pazymétina, kad audito metu Sias pareigybiy

aprasymuose ir pareiginése instrukcijose nepaminétas funkcijas vykde ITTD specialistai.

ISvada
Seimo kanceliarijoje neuztikrinama tinkama saugos igyvendinimo kontrolé, nes Seimo
kanceliarijos informaciniy sistemy saugos organizaciné struktiira audito metu nebuvo

vientisa ir iSbaigta.

12" Lietuvos Respublikos Auks¢iausiosios Tarybos Prezidiumo 1992-09-09 nutarimas Nr. 1-2863 ,Dél Pasaulio lietuviy
bendruomenés Vilniaus biistinés®.

2T jetuvos Respublikos terminy banko jstatymas, 2003-12-23, Nr. IX-1950.

122 Valstybinés lietuviy kalbos komisijos 2004-02-02 nutarimu Nr. N-1 (90) patvirtinta ,,Lictuvos Respublikos terminy banko
metodika®.
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Valstybinio audito ataskaita

4.2. Informaciniy sistemy rizikos vertinimas

Remiantis pasaulyje pripaZinta geraja praktika (CobIT'*), rekomenduojama IS rizikos
valdyma susieti su veiklos rizikos valdymu. Seimo kanceliarijos veiklos rizikos valdymas pradétas
formuoti 2007 m. isteigus Strateginio planavimo skyriy'**: Seimo kanceliarijoje buvo numatyta
parengti veiklos vertinimo metodika ir vertinti institucijos strateginio veiklos plano
igyvendinima'®’.

Audito metu nebuvo atlickama Seimo kanceliarijos veiklos sri¢iy vertinimo analizé, susijusi
su pagrindiniais veiklos ciklais, tarp kuriy yra ir IS, (veiklos rizikos vertinimg ir jos metodikas tik
buvo ruoSiamasi diegti). Audituojamu laikotarpiu Seimo kanceliarijoje taip pat nebuvo duomeny
apie nustatyta veiklos rizika, jos jvertinimg ir valdymo priemones. Nebuvo vertinama IS rizikos
itaka Seimo kanceliarijos veiklai.

Rizika

Neatliekant Seimo kanceliarijos vidaus teisés aktuose numatyty veiklos rizikos
vertinimo procediiry, institucijoje gali buiti neadekvaciai valdoma rizika, susijusi su

informacinémis sistemomis ir turinti jtakos Seimo kanceliarijos veiklai.

Teisés aktai'”® Seimo kanceliarijai rekomenduoja kasmet organizuoti visy IS rizikos
fvertinima ir parengti rizikos ivertinimo ataskaita. Rizikos veiksniy vertinimo, pagrindiniy rizikos
veiksniy vertinimo kriterijy apibiidinimas turéty biti pateiktas IS valdytojo tvirtinamuose duomeny

127
saugos nuostatuose ~ .

Geroji praktika
Vadovaudamasi Bendraisiais elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose reikalavimais'>® Seimo valdyba 1999 m. patvirtino
Seimo informacinés sistemos duomeny apsaugos nuostatus, kuriuose nustat¢ duomeny

pazeidimo rizikos veiksnius ir galimus jy padarinius.

123 CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 63-66 psl. ir IT Assurance Guide: using CobIT. ISACA, 2007,
ISBN 1-933284-74-9. 98-101 psl.

124 Lietuvos Respublikos Seimo kanclerio 2007-07-03 jsakymu Nr. 400IVK-198 patvirtinti ,Lietuvos Respublikos Seimo
kanceliarijos Strateginio planavimo skyriaus nuostatai‘.

123Ten pat, 4.5 p.

126 I jetuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 30 p.

127 Ten pat, 9.4.3 p.

128 Ten pat.
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Valstybinio audito ataskaita
Nuo 2003 m. LRSIS duomeny apsaugos nuostatuose paminéti teisés aktai'> nurodé IS

tvarkytojui pagrindines rizikos mazinimo priemones iSdéstyti rizikos ataskaitoje, parengtoje pagal
teisés akty reikalavimus'>’. Tadiau audituojamu laikotarpiu Seimo kanceliarijos darbuotojai
nevykdé¢ periodinés dokumentuotos rizikos analizés, atsizvelgiant | Seimo kanceliarijos naudojamy
technologijuy, vykdomos veiklos, nustatyty grésmiy, idiegtuy apsaugos priemoniy ir kity aplinkybiy
poky¢€ius, kaip rekomendavo teisés aktai. Seimo kanceliarijoje buvo atlickama neformali,
pragmating visy sistemy rizikos analiz¢, nesiremiant strukttirizuotais metodais, buvo naudojamasi
darbuotojy ziniomis ir patirtimi. Nustatyta, kad audituojamu laikotarpiu Seimo kanceliarijoje
nebuvo sudaromi rizikos prieziiiros planai, kuriuose bity numatyti atitinkami valdymo veiksmai,
iStekliai, atsakomybés ir informacijos rizikos valdymo prioritetai.

Vienintelis formalus rizikos vertinimas Seimo kanceliarijoje atliktas 2007 m. atlikus Seimo
plenariniy posédziy salés IS saugos atitikties ir rizikos vertinima'*'. Ta&iau i§sami visy IS rizikos
analiz¢ (apimanti viso turto ir jo reikSmiy, grésmiy Siam turtui lygio ir turto pazeidziamumo
nustatyma) Seimo kanceliarijoje nebuvo atlickama. Formaltis kriterijai, pagal kuriuos biity

vadovaujamasi prisiimant IS rizika, audito metu Seimo kanceliarijoje nebuvo nustatyti.

Geroji praktika
Auditoriai pastebi, kad nors su Seimo kanceliarijos vadovybe ir nebuvo aptartos
lieckamosios rizikos, taciau pasitelkus papildomas priemones (pvz., informaciniy

132

technologijy turto draudima *~) audituojamu laikotarpiu Seimo kanceliarijoje buvo

siekiama jas sumazinti (9 pavyzdys).

9 pavyzdys

Seimo kanceliarijoje draudziamas patikéjimo teise valdomas ir nuomojamas turtas (nesiojamieji kompiuteriai,
video ir fototechnika, mobilieji telefonai). [ranga apdrausta nuo:

klaidingy darbuotojy, Seimo nariy, jy padéjéju veiksmuy, aplaidumo, neatsargumo (iSskyrus tyc¢inius), treciyjuy
asmeny nusikalstomos veiklos, gamybos klaidy ir nekokybisky medziagy, liejiniy panaudojimo, montazo
klaidy; vagystés, plésimo, vandalizmo; nelaimingy atsitikimy, ivykiy, iskaitant nuostolius, atsiradusius
gesinant ugni ir vykdant gelbéjimo darbus; bet kokio vandens poveikio, trumpo elektros sujungimo, karsc¢io
apdegimo, dimy.

Turtas apdraustas naudojant visame pasaulyje, iSskyrus foto ir video jranga — naudojant tik Lietuvoje.

12 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 10 p. (Lietuvos Respublikos Vyriausybés 2003-01-07 nutarimo Nr. 2105
redakcija).

139 [ jetuvos Respublikos vidaus reikaly ministro 2003-07-16 {sakymu Nr. 1V-272 patvirtinti ,, Tipiniai duomeny saugos nuostatai,
13 p.

Bl Lietuvos Respublikos Seimo kanclerio 2007-11-06 jsakymu Nr. 400 [VK-327 sudarytos darbo grupés 2007-11-26 veiklos
ataskaita Nr. 450-12-191 RN.

B2 Lietuvos Respublikos ~Seimo  kanceliarijos ir UAB ,Lietuvos draudimas® 2007-02-28  sutartis  TIA
Nr. 72538323/070228-37DR/490.
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Valstybinio audito ataskaita
Pazymétina, kad 2008 m., patvirtinus ISDSS nuostatus'> ir valstybés IS duomeny saugos

nuostatus'*, Seimo kanceliarijoje numatytas periodinis (kasmetinis) valstybés IS rizikos vertinimas,
tvardytos pagrindinés rizikos vertinimo procesinés nuostatos. Taciau asmenin¢ atsakomybé uz
rizikos vertinima nebuvo nustatyta. Audito metu nebuvo atliktas ir Seimo kanceliarijos valstybés IS
duomeny saugos nuostatuose numatytas Siy IS rizikos vertinimas.

Apie bitinybe 2007 m. organizuoti IS rizikos analize Seimo kanceliarijai rastu'®® priminé
Lietuvos Respublikos vidaus reikaly ministerija (toliau — VRM), praSydama iki 2007 m. antrojo
ketvir¢io pabaigos jai pateikti rizikos analizés ataskaitas. Auditoriai pastebi, kad Seimo

kanceliarijoje iki audito pabaigos rizikos analizé nebuvo atlikta.

ISvada
Seimo kanceliarijos informaciniy sistemy rizikos valdymas turi trikumy, nes
nepakankamai dokumentuotas rizikos vertinimas, nesudaromi rizikos prieZziiiros planai,

136 Nenustatyti

nors tai nurodyta atlikti Seimo kanceliarijos administraciniuose aktuose
formaliis kriterijai, kuriais vadovaujantis buity nustatoma Seimo kanceliarijos naudojamuy
duomeny ir informacinio turto verté, ju apsaugojimo ir atstatymo galimybés ir kastai.
Todé¢l keiciantis informaciniam turtui sunku ivertinti, ar Seimo kanceliarijoje buvo
parinktos tinkamos rizikos valdymo ir kontrolés priemonés ir uztikrinama veiksminga ir

tinkama informacijos sauga.

4.3. Informaciniy sistemy valdymo ir saugos dokumentacija

Informaciniy sistemy saugos politika ir jos dokumentavimas

Vadovaujantis geraja praktika (CobIT"””), informacijos saugos politika turéty biti
dokumentuota, paskelbta ir turi nustatyti aiSkia organizacijos informacijos saugos krypti. Lietuvoje
valstybés IS informacijos saugos politika (pagrindinés taisyklés ir taikytini informacijos saugos
uztikrinimo ir valdymo principai) i¥déstoma IS duomeny saugos nuostatuose'’. Teisés aktai

rekomenduoja, rengiant Seimo kanceliarijos IS duomeny saugos nuostatus ar ju pakeitimus ir kitus

13 Lietuvos Respublikos Seimo kanclerio 2008-10-08 jsakymu Nr. 400-[VK-317 patvirtinti ,,Lietuvos Respublikos Seimo

kanceliarijos Informacijos technologijuy ir telekomunikaciju departamento Informacijos sistemy diegimo ir saugos skyriaus
nuostatai®.

% Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-[VK-344 patvirtinti ,,Lictuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai‘.

135 Lietuvos Respublikos vidaus reikaly ministerijos 2007-01-05 rastas Nr. 1D 137 (13) ,,Dél elektroninés informacijos saugos
valstybés institucijy informacinése sistemose valstybinés strategijos ir jos igyvendinimo priemoniy plano vykdymo*.

3¢ L jetuvos Respublikos Seimo valdybos 1999-12-22 sprendimu Nr. 1867 patvirtinti ,,Lietuvos Respublikos Seimo informacinés
sistemos duomeny apsaugos nuostatai ir Lietuvos Respublikos Seimo kanclerio 2008-10-24 isakymu Nr. 400-[VK-344 patvirtinti
,Lietuvos Respublikos Seimo kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai®, 14.2 p.

7 CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 51-55 psl. ir IT Assurance Guide: using CobIT. ISACA, 2007,
ISBN 1-933284-74-9. 84-87 psl.

%1 jetuvos Respublikos Vyriausybeés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 4 p.

Lietuvos Respublikos valstybés kontrolé



37

Valstybinio audito ataskaita
reikiamus dokumentus, vadovautis Bendraisiais elektroninés informacijos saugos valstybés

institucijuy ir istaigy IS reikalavimais'® .

Geroji praktika
1999 m. Seimo valdyba, vadovaudamasi Bendraisiais elektroninés informacijos saugos
valstybés institucijy ir istaigy informacinése sistemose reikalavimais, patvirtino Seimo
informacinés sistemos duomeny apsaugos nuostatus ir nustaté pagrindines $ios
informacinés sistemos taisykles ir taikytinus informacijos saugos uztikrinimo ir valdymo

principus.

Atsizvelgiant | LRSIS duomenu saugos nuostaty reikalavimus, Sios IS apsaugos daliy
duomenys turéjo buti nuolat kei¢iami ir papildomi'*, ta¢iau procediiry, apibréziangiy LRSIS saugos
politikos perzitira ir periodiSkuma, nebuvo nustatyta.

Pazymeétina, kad Seimo kancleris 2003 m. pavede¢ IT departamento direktoriui iki 2004 m.
kovo 1 d. parengti Kompiuterinés IS saugumo politikos dokumenty projektus ir pateikti Seimo

141

kancleriui juos tvirtinti ~ . Be to, 2007 m. patvirtinus Seimo kanceliarijos reglamenta, IS duomeny

saugos reikalavimai Sioje istaigoje tur¢jo biiti i8deéstyti Seimo kanclerio patvirtintuose Duomeny

142
saugos nuostatuose

. Auditoriai pazymi, kad minéti dokumentai Seimo kanceliarijoje nustatytu
laiku nebuvo parengti ir patvirtinti.

Rengiant 2008 m. Seimo kanceliarijos IS politika turéjo biiti jvertintos rizikos prielaidos ir
veiksniai, parinkti rizikos valdymo metodai ir numatytos saugos priemoniy plétros gairés'®.
Atliekant audita nustatyta, kad Seimo kanceliarijos IS saugos politika (valstybés IS duomenuy
saugos nuostatai) parengta ir patvirtinta 2008 m. spalio 24 d. neatlikus minéty rizikos vertinimo
procediiry, kurios, vadovaujantis pasaulyje pripaZinta geraja praktika (CobIT'**) yra duomeny
saugos nuostaty rengimo pagrindas. Audito metu nebuvo dokumentuotos informacijos kaip buvo
fvertinta ir nustatyta Seimo kanceliarijos valstybés IS klasifikavimo kategorija (tvarkomos

informacijos svarba) ir Sioms sistemoms taikytini saugos reikalavimai.

1391 jetuvos Respublikos Vyriausybeés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®.

140 1 jetuvos Respublikos Seimo valdybos 1999-12-22 sprendimu Nr. 1867 patvirtinti ,,Lietuvos Respublikos Seimo informacinés
sistemos duomeny apsaugos nuostatai‘.

I Lietuvos Respublikos Seimo kanclerio 2003-12-31 isakymo Nr. 400 [VK-229 ,.D¢l Lietuvos Respublikos Seimo kanceliarijos
finansy kontrolés taisykliy patvirtinimo®, 3 p.

"2 Lietuvos Respublikos Seimo valdybos 2007-12-12 sprendimu Nr. 1961 patvirtintas ,,Lietuvos Respublikos Seimo kanceliarijos
reglamentas®, 330 p.

143 1 jetuvos Respublikos Seimo kanclerio 2008-07-22 jsakymu Nr. 400[VK-246 patvirtintas ,,Seimo kanceliarijos 2009-2011 mety
strateginis veiklos plano projektas*.

144 CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 63-66 psl. ir IT Assurance Guide: using CoblIT. ISACA, 2007,
ISBN 1-933284-74-9. 98-101 psl.
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Rizika

Rengiant Seimo kanceliarijos informaciniy sistemy duomeny saugos nuostatus
nebuvo atliktas rizikos vertinimas, tod¢l Seimo kanceliarijos saugos politika gali
neatspindéti visy svarbiausiy duomenuy saugos aspekty, gali buti neisbaigta ir
nepakankamai apsaugoti tvarkomus duomenis. Be to, yra rizika, kad Seimo
kanceliarijoje galéjo buti nepakankamai tiksliai jvertinta ir nustatyta IS tvarkomos
elektroninés informacijos svarba, todél Siai informacijai saugoti planuojamy taikyti
priemoniy gali nepakakti siekiant tinkamai apsaugoti Seimo kanceliarijos tvarkoma

informacija.

Atkreiptinas démesys, kad 2008 m. patvirtinti valstybés IS duomeny saugos nuostatai Seimo
kanceliarijoje taikomi tik valstybés IS (TAIS, LRS VIS ir SIPIS)'*. Kity Seimo kanceliarijos IS
duomeny saugos nuostatai nebuvo patvirtinti, nors jvairiuose Seimo kanceliarijos vidaus
dokumentuose ir buvo paminéti (10 pavyzdys). Auditoriy nuomone, IS duomeny saugos nuostaty
tvirtinimas visoms Seimo kanceliarijos IS yra svarbi kontrolés priemone, padedanti uztikrinti ir
igyvendinti $iuy IS saugy duomeny tvarkyma.

10 pavyzdys

Seimo kanclerio 2007 m. patvirtintuose Pavedimy vykdymo kontrolés IS nuostatuose'*® nurodoma, kad IS

sauga uztikrinama vadovaujantis IS duomeny saugos nuostatais ir juose nurodytais teisés aktais,
apibrézianciais IS saugos politika.

Audituojamu laikotarpiu Pavedimy vykdymo kontrolés IS nuostatuose paminéti IS duomeny saugos nuostatai
Seimo kanceliarijoje nebuvo parengti ir patvirtinti.

Rizika
Audito metu Seimo kanceliarijos vadovybés nustatyti reikalavimai informaciniy
sistemy saugai neapeémé visy istaigos informaciniy sistemuy, todél gali biiti neaiskiai

apibréztos asmeny, atsakingy uz saugos valdyma, atsakomybés ribos.

Bendrieji elektroninés informacijos saugos valstybés institucijuy ir istaigu informacinése

47

sistemose reikalavimai ' rekomenduoja uztikrinant informacijos sauga vadovautis Lietuvos ir

tarptautiniais standartais, apibiidinanciais saugy IS duomeny tvarkyma. Seimo kanceliarija

148

nurodo , kad, tvarkant wvalstybés IS ir uztikrinant jy sauguma, vadovaujamasi Lietuvos

145

Lietuvos Respublikos Seimo kanclerio 2008-10-24 isakymu Nr. 400-IVK-344 patvirtinti ,,Lietuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai, 2 p.

16 L ietuvos Respublikos Seimo kanclerio 2007-01-12 jsakymu Nr. 400]VK-13 patvirtinti ,,Pavedimy vykdymo kontrolés nuostatai*,
22 p.

7 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 5 p.

8 Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-[VK-344 patvirtinti ,,Lictuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai®, 14.3 p.
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(LST ISO/IEC 17799'%, LST ISO/IEC 27001"°") ir kitais tarptautiniais standartais, apibudinanciais

saugy elektroniniy duomeny tvarkyma. Be to, Lietuvos Respublikos terminuy banko metodika
nurodo, kad, uZtikrinant Lietuvos Respublikos terminy banko IS veikla Seimo kanceliarijoje, nuo
2004 m. turi biti laikomasi Lietuvos standarto (LST ISO/IEC TR 13335"") reikalavimy'>?.

Pazymétina, kad audito metu Seimo kanceliarijoje nebuvo apsispresta, kurios i$
pasirinktuose Lietuvos standartuose nurodyty saugos priemoniy turi biiti diegiamos istaigoje, kurios
ne. Be to, auditoriai pastebi, kad Seimo kanceliarijoje audituojamu laikotarpiu nebuvo laikomasi
Lietuvos standarto (LST ISO/IEC TR 13335') nuostaty, susijusiy su IT saugumo tiksly, strategijos
ir politikos nustatymu, rizikos vertinimu ir jos analize, IT saugumo reikalavimy ir apsaugos
priemoniy nustatymu, incidenty valdymu ir kt.

Rizika
Seimo kanceliarijoje gali biiti neuztikrinama adekvati visy IS saugos aplinka ir
taikomy saugumo priemoniy suderinamumas, nes néra suformuota saugos politikos
lgyvendinimo kontrolés sistema ir nepakankamai démesio skiriama vidaus teisés
aktuose pasirinkty saugos standarty ir kity teisés aktuose numatyty reikalavimy
vykdymui.

Informaciniy sistemy valdymo ir saugos proceduros

Audituojamu laikotarpiu raSytiniy Seimo kanceliarijos IS saugos politika igyvendinanciu
procediiry nebuvo, nors parengti IS valdymo ir saugos dokumentacija Seimo kanceliarijoje buvo
numatyta LRSIS duomeny apsaugos nuostatuose'>’, Seimo kanceliarijos reglamente'>, tvirtinant
valstybés IS duomeny saugos nuostatus'®, ir kituose teisés aktuose'”’, jpareigojantiuose Seimo

kanceliarija saugiai tvarkyti eksploatuojamas IS. Patvirtings valstybés IS duomeny saugos

LT ISO/IEC 17799:2006 Lietuvos standartas. Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo
praktikos kodeksas (tapatus ISO/IEC 17799:2005).

B0 LT ISO/IEC 27001:2006 Lietuvos standartas. Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai (tapatus ISO/IEC 27001:2005).

51 LT ISO/IEC 13335 Lietuvos standartas. Informacijos technologija. Informacijos technologijy saugumo valdymo gairés. 1, 2, 3, 4
ir 5 dalys (tapatus ISO/IEC 13335 grupés standartams). Pastaba. LT ISO/IEC 13335 Lietuvos standarto 2 dalis panaikinta 2006-12-01;
3 dalis panaikinta 2008-12-15; 4 dalis panaikinta 2008-12-15; 5 dalis panaikinta 2008-07-01.

152 Valstybinés lietuviy kalbos komisijos 2004-02-02 nutarimu Nr. N-1 (90) patvirtinta ,,Lietuvos Respublikos terminy banko
metodika®, 38.7 p.

133 LT ISO/IEC 13335 Lietuvos standartas. Informacijos technologija. Informacijos technologijy saugumo valdymo gairés. 1, 2, 3, 4
ir 5 dalys (tapatus ISO/IEC 13335 grupés standartams). Pastaba. LT ISO/IEC 13335 Lietuvos standarto 2 dalis panaikinta 2006-12-01;
3 dalis panaikinta 2008-12-15; 4 dalis panaikinta 2008-12-15; 5 dalis panaikinta 2008-07-01.

13 Lietuvos Respublikos Seimo valdybos 1999-12-22 sprendimu Nr. 1867 patvirtinti ,,Lietuvos Respublikos Seimo informacinés
sistemos duomeny apsaugos nuostatai‘.

133 Lietuvos Respublikos Seimo valdybos 2007-12-12 sprendimu Nr. 1961 patvirtintas ,,Lietuvos Respublikos Seimo kanceliarijos
reglamentas®.

1% 1 jetuvos Respublikos Seimo kanclerio 2008-10-24 jsakymas Nr. 400-[VK-344 , Dél Lietuvos Respublikos Seimo kanceliarijos
valstybés informaciniy sistemy duomeny saugos nuostaty patvirtinimo®.

157 Valstybinés lietuviy kalbos komisijos 2004-02-02 nutarimu Nr. N-1 (90) patvirtinta ,,Lictuvos Respublikos terminy banko
metodika“.
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nuostatus, 2008 m. spalio 24 d. Seimo kancleris pavedé saugos igaliotiniui parengti saugos politika

igyvendinan¢ius dokumentus ir nustaté jy parengimo terminus'>®.

Audito metu atlikta Seimo kanceliarijos dokumentacijos, reglamentuojancios IS valdyma ir
sauga, analizeé. Nustatyta, kad saugos igaliotinis — ITTD direktorius sitilymus dél saugos dokumenty
priémimo, keitimo ar panaikinimo turi teikti Seimo kancleriui, kuris tvirtina su IS sauga susijusius
dokumentus™’. Tagiau audito metu Seimo kanceliarijoje buvo parengtos ir patvirtintos ne visos
vidaus teisé€s aktuose paminétos IS valdymo ir saugos procediiros, nepakankamai apraSytos atskiros
informacijos saugumo sritys. Seimo kanceliarijos dokumentacijos, reglamentuojancios IS valdyma

ir sauga, analiz¢ pateikta 2 lenteléje.

2 lentelé.  Seimo kanceliarijos dokumentacijos, reglamentuojancios IS valdyma ir sauga, analizé

Dokumento pavadinimas 2009 m. sausio 7 d. duomenys
Patvirtinimo (parengimo) | Buklé
terminai

Saugaus elektroninés informacijos tvarkymo taisyklés* 2008 m. lapkric¢io 15 d. Nepatvirtintos

Informacinés sistemos veiklos t¢stinumo valdymo planas™* 2008 m. lapkric¢io 15 d. Nepatvirtintas

Informacinés sistemos naudotojy administravimo taisyklés 2008 m. lapkric¢io 15 d. Nepatvirtintos

Detalios darbo su duomenimis taisyklés ir procediiry apraSymai 2008 m. gruodzio 31 d. Nepatvirtinti

Informacinés sistemos pokyc¢iy valdymo tvarka™®** Nenurodyti Nepatvirtinta

Autorizuotos programinés jrangos sarasas Nenurodyti I dalies

patvirtintas****

Duomeny perdavimo tinklo sarankos aprasymas Nenurodyti Nesudarytas

Autorizuoty nuotoliniam prisijungimui vartotoju sarasas Nenurodyti Nepatvirtintas

Duomeny saugos nuostaty pagrindu parengta informacinés sistemos Nenurodyti Neparengta

vartotojo instrukcija

Informacinés sistemos vartotojy registracijos zurnalas Nenurodyti Nepatvirtintas

Terminy perkélimo | Terminy banka procediiros Nenurodyti Nenumatytos

Terminy banko informacinés sistemos irengimo vadovas ir vartotojo | Nenurodyti Parengtas

vadovas

Terminy banko keitimosi duomenimis su kitomis informacinémis Nenurodyti Nepatvirtintos®****

sistemomis taisyklés

* Pazymeétina, kad Saugaus elektroninés informacijos tvarkymo taisyklése taip pat turéty biiti nustatyti paslaugy teikéju
prieigos prie IS lygiai, salygos ir reikalavimai, keliami patalpoms, jrangai, IS priezitrai, duomeny perdavimui tinklais ir
kitoms paslaugoms.

**  I§samus Seimo kanceliarijos IS veiklos testinumo uztikrinimo procediiry vertinimas pateiktas ataskaitos 4.4. dalyje.

*#% IS funkciju poky€iu nuostatos gali biiti numatomos IS valdytojo tvirtinamose Saugaus elektroninés informacijos
tvarkymo taisyklése'®.

*REE - Audito metu 2008 m. rugpjicio 21 d. patvirtintas tipinis programiniy priemoniy, diegiamy { Seimo kanceliarijai
priklausan&ius kompiuterius, sarasas'®’, tadiau jame néra jvardyta visa Seimo kanceliarijoje autorizuota programiné jranga.
*F¥¥% JTTD direktoriaus pavaduotojo teigimu Terminy banko keitimosi duomenimis su kitomis informacinémis sistemomis
taisyklés nesukurtos, nes neaiskiis (nepasirinkti) duomeny keitimosi formatai ir tarptautiniai klasifikatoriai, kuriais remiantis
bus keiciamasi informacija.

18 ietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymas Nr. 400-[VK-344 , D¢l Lietuvos Respublikos Seimo kanceliarijos
valstybés informaciniy sistemy duomeny saugos nuostaty patvirtinimo*, 2 p.

159 Lietuvos Respublikos Seimo kanclerio 2008-10-24 isakymu Nr. 400-[VK-344 patvirtinti ,,Lietuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai®, 8 ir 10 p.

10 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 33 p.

18! Lietuvos Respublikos Seimo kanclerio 2008-08-21 jsakymu Nr. 400[VK-272 patvirtintas ,,Tipinis programiniy priemoniu,
diegiamy i Lietuvos Respublikos Seimo kanceliarijai priklausancius kompiuterius, sarasas‘.
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Pazymétina, kad audituojamu laikotarpiu buvo numatyti tik dalies Seimo kanceliarijos IS

saugumo reikalavimai, kai kuriy sistemy saugumo priemonés buvo taikomos vykdant juy projektus,
siekiant nustatyti, ar konfigiiruota sistema tenkina saugumo reikalavimus ir yra tinkama
eksploatuoti'®?.

Rizika
Seimo kanceliarijoje gali biiti neuZtikrintas teisés akty nustatytas tvarkomos
informacijos saugos lygis, nes Seimo kanceliarijos informaciniy sistemy ir
informaciniy technologiju aplinka (tinklai, informacinés sistemos ir procesai) néra

pakankamai dokumentuota.

Saugumo testavimas, prieZiura ir stebésena

Nuo 1999 m. atsakomybé uz LRSIS duomeny apsaugos uztikrinima Seimo kanceliarijoje
buvo nustatyta IT skyriui'®, kuriam pavesta ripintis LRSIS duomeny patikimumu, slaptumu ir
saugumu, tinkamu kompiuteriy ir komunikacinés {rangos funkcionavimu, saugiu darbu

pasauliniame interneto tinkle bei informacijos platinimu iSorés vartotojams.

Geroji praktika
Seimo kanceliarijos praSymu 2000 m. buvo imituotas isilauzimas i$ iSorés (angl.

penetration test) pagal projekta, finansuojama Svedijos Vyriausybes'®.

Audituojamu laikotarpiu Seimo kanceliarijoje, be minéto 2000 m. imituoto jisilauzimo i§
iSorés ir 2007 m. Seimo posédziy salés IS saugos atitikties ir rizikos vertinimo'®, taikomy
informacijos apsaugos priemoniy vertinimas nebuvo atliekamas. Patvirtinus 2008 m. ISDSS
nuostatus'®®, §iam skyriui pavesta atlikti Seimo kanceliarijos IT ir telekomunikacijy saugumo
projektavima ir jgyvendinima, steb&jima ir analizg, periodini vertinima bei tobulinima. Atliekant
audita minéty apsaugos priemoniy perziira Seimo kanceliarijoje buvo vykdoma neformaliai,
vadovaujantis bendrais saugumo uztikrinimo standartais, nuostatomis ir rekomendacijomis IT
saugai. Sistemos buvo stebimos, siekiant nustatyti nesankcionuota veikla, taciau neturint aiskios

dokumentuotos tvarkos.

"2 1 jetuvos Respublikos Seimo kanclerio 2007-11-06 isakymu Nr. 400 [VK-327 sudarytos darbo grupés 2007-11-26 veiklos
ataskaita Nr. 450-12-191 RN.

16 Lietuvos Respublikos Seimo valdybos 1999-12-22 sprendimu Nr. 1867 patvirtinti ,,Lietuvos Respublikos Seimo informacinés
sistemos nuostatai, 22 p.; ,,Lietuvos Respublikos Seimo informacinés sistemos duomeny apsaugos nuostatai, 2.1 p.

1% L ietuvos Respublikos vidaus reikaly ministerijos 2008-07-18 rastu Nr. 1D-5416-(13) pateikto klausimyno atsakymai.

19 Ljetuvos Respublikos Seimo kanclerio 2007-11-06 jsakymu Nr. 400 [VK-327 sudarytos darbo grupés 2007-11-26 veiklos
ataskaita Nr. 450-12-191 RN.

"% Lietuvos Respublikos Seimo kanclerio 2008-10-08 jsakymu Nr. 400-[VK-317 patvirtinti ,,Lictuvos Respublikos Seimo
kanceliarijos Informacijos technologiju ir telekomunikaciju departamento Informacijos sistemy diegimo ir saugos skyriaus
nuostatai®, 4.2 p.
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Rizika

Seimo kanceliarijos informaciniy sistemy saugos procediiry taikymas ir ju
stebésena pasizymi rizika, nes didzioji dalis Seimo kanceliarijoje numatyty
informacijos saugos valdymo priemoniy audito metu nebuvo dokumentuota ir buvo
diegiama vadovaujantis darbuotojy teorinémis ziniomis, praktine patirtimi ir

intuicija.

Auditoriai pastebi, kad iki 2009 m. sausio 7 d. Seimo kanceliarijos IT saugos atitikties
vertinimas nebuvo atliktas. Patvirtinus Seimo kanceliarijos valstybés IS duomenu saugos

167
nuostatus

, nuo 2008 m. spalio 24 d. saugos igaliotinis ne reciau kaip karta per metus Seimo
kanceliarijoje turi organizuoti IT saugos atitikties vertinima (iSsamiau apie Seimo kanceliarijos IS

stebéseng ir auditus — ataskaitos 6.1. dalyje).

Kompiuteriy tinklo saugumas ir vartotojy prieigos valdymas

Seimo kanceliarijos IS administratoriy teigimu, tinklo valdymo principai ir kompiuteriy
tinkle naudojami apsaugos mechanizmai yra taikomi, taciau audito metu nebuvo aprasyti. Seimo
kanceliarijos kompiuteriy tinkle buvo idiegtos tinklo duomeny srauty stebéjimo ir filtravimo
priemonés, taciau vykdoma veikla nebuvo pagrista dokumentuotomis tinklo saugumo nuostatomis,
butinos darbui ir sistemy veikimui tinklo prieigos nebuvo ijvardytos ir apraSytos. Seimo
kanceliarijos IS vartotojy prieigos ir slaptazodZiy valdymas apraSytas IS naudotojy administravimo
taisykliy projekte, taciau audito metu Sis dokumentas nebuvo patvirtintas ir neatitiko kai kuriy IS
sauga uztikrinanCiy teisés akty reikalavimy (11 pavyzdys). Pazymétina, kad Sie IS saugos
uztikrinimo procesai nuo 2008 m. lapkri¢io 15 d. istaigoje tur¢jo biiti reglamentuoti vidaus teisés
aktais'®.

11 pavyzdys

IS sauga uztikrinantys teisés aktai'® nustato, kad IS slaptazodziai turi bati kei¢iami ne re¢iau kaip kas Sesis

ménesius. Keiéiant slaptazodi IS neturi leisti nustatyti slaptazodi i§ buvusiy trijy paskutiniy slaptazodziy, o
pirmojo prisijungimo prie IS metu i§ IS naudotojo turi bati reikalaujama, kad jis pakeisty slaptazodi.

Atliekant audita Seimo kanceliarijos IS ir posistemése, keiCianc¢iose duomenis, saugomus ,,Oracle duomeny
bazéje, privalomas reguliarus naudotojy slaptazodziy ir privalomas pirminis naudotoju slaptazodziy keitimas
iSoriniams vartotojams (pvz., Zemés tikio ministerijai) nebuvo jdiegtas. Kei¢iant slaptazodj §iose sistemose
buvo leidziama ji nustatyti i$ buvusiy slaptazodziy.

17 Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-[VK-344 patvirtinti ,Lietuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai, 20 p.

1% 1 jetuvos Respublikos Seimo kanclerio 2008-10-24 jsakymas Nr. 400-[VK-344 , Dél Lietuvos Respublikos Seimo kanceliarijos
valstybés informaciniy sistemy duomeny saugos nuostaty patvirtinimo*, 2 p.

1% Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 isakymu Nr. 1V-384 patvirtinti ,,Valstybés instituciju ir istaigy
informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai‘, 4.15, 4.18 ir 4.20 p.
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Saugos incidenty valdymas

Audito metu Seimo kanceliarijoje nebuvo patvirtintos saugos incidenty valdymo procediiros.
Apie incidentus ar nepageidaujamus jvykius ITTD vadovams praneSdavo IS procesus stebintys
administratoriai arba minéta informacija buvo registruojama problemy registravimo sistemoje,
pranesama tiesiogiai telefonu. ISDSS vedéjo teigimu, prireikus ITTD direktorius galéjo inicijuoti
darbo grupe incidento priezastims isaiskinti. Tafiau ne visi saugos incidentai, jvyke Seimo
kanceliarijoje audituojamu laikotarpiu, buvo dokumentuojami, nereglamentuota juy tyrimo tvarka,
registravimo procesai. Nustatyta, kad Seimo kanceliarijoje buvo naudojamos elektroninés
informacijos tikslumo, uzbaigtumo ir patikimumo tikrinimo priemonés, taciau sukaupta informacija
nebuvo reguliariai analizuojama. Atlickant audita nustatyta, kad Seimo kanceliarijos vadovybé
neturéjo medziagos, kuria remiantis galéty jvertinti saugos incidenty valdymo veiklos efektyvuma,
kaip numato pasaulyje pripaZinta geroji praktika'’’.

Auditoriai pastebi, kad 2008 m. spalio 24 d. patvirtinus Seimo kanceliarijos valstybés IS
duomenu saugos nuostatus, ISDSS turi registruoti elektroninés informacijos saugos incidentus,
informuoti apie juos saugos jgaliotini, dalyvauti juos tiriant ir teikti pasitlymus dél jy pasalinimo'”".
Taciau, 2009 m. sausio 7 d. duomenimis, taisyklés kaip valdyti informacijos saugos incidentus

Seimo kanceliarijoje, dar nebuvo parengtos.

Informacinés sistemos naudotojy atsakomybé

Seimo kanceliarijos valstybés IS duomeny saugos nuostatuose nurodyti teisés aktai'’>
numato, kad tvarkyti IS duomenis gali tik IS naudotojai, susipazing su saugos dokumentais ir rastu
sutike laikytis ju reikalavimy. SusipaZinima su valstybés IS ir kitais Seimo kanceliarijos saugos
politika jgyvendinangiais teisés aktais $ioje istaigoje pasiragytinai organizuoja saugos igaliotinis'".

Auditoriai pastebi, kad 2008 m. spalio 24 d. patvirtinus valstybés IS duomenuy saugos
nuostatus, Seimo kanceliarijos darbuotojai pasiraSytinai su patvirtinta saugos dokumentacija nebuvo
supazindinti. Seimo kanceliarijos TAIS tvarkytojai ir duomeny teikéjai su Seimo kanceliarijos
valstybés IS duomeny saugos nuostaty reikalavimais supazindinti praéjus daugiau kaip ménesiui po
§iy nuostaty patvirtinimo, ne visi i§ ju informacija apie valstybés IS duomeny saugos nuostatus gavo

rastu ir sutiko laikytis ju reikalavimy (12 pavyzdys).

"7 CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 117-120 psl. ir IT Assurance Guide: using CobIT. ISACA, 2007,
ISBN 1-933284-74-9. 176-188 psl.

"' Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-[VK-344 patvirtinti ,Lietuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai, 12 p.

172 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendrieji elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose reikalavimai®, 41 p.

' Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-[VK-344 patvirtinti ,,Lictuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai®, 58 p.
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12 pavyzdys

Seimo kanceliarijos TAIS tvarkytojai ir duomeny teikéjai, atsakydami | Valstybés kontrolés 2008 m. gruodzio
5 d. pateiktus klausimus'™, informavo:

Lietuvos Respublikos aplinkos ministerija'™: ,, 2008 m. gruodzio 16 d. elektroniniu pa$tu i§ Lietuvos
Respublikos Seimo kanceliarijos Informacijos technologiju ir telekomunikaciju departamento gauti Lietuvos
Respublikos Seimo kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai ir Teisés akty
informacinés sistemos nuostatai. Atsakymas rengiamas.*

Lietuvos Respublikos Prezidento kanceliarija'®:  ,Misy istaiga Lietuvos Respublikos Seimo kanceliarijos
valstybés informaciniy sistemy duomeny saugos ir Teisés akty informacinés sistemos nuostatus yra gavusi el.
pastu susipazinti.

VRK'": ,2008-12-12 d. rasto Nr. S-2008-10221 pateikti Teisés akty informacinés sistemos nuostatai ir Seimo

kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai.*

Lietuvos Respublikos rysiy reguliavimo tarnyba'’®: | Lietuvos Respublikos Seimo kanceliarijos valstybés

informaciniy sistemy duomeny saugos nuostatai ir Teisés akty informacinés sistemos nuostatai su Tarnyba
derinami nebuvo, taciau Lietuvos Respublikos Seimo kanceliarijos Informacijos technologiju ir
telekomunikaciju departamento 2008 m. gruodzio 12 d. rastu S-2008-10221 Tarnyba buvo informuota, kad
Tarnybos paskirti valstybés tarnautojai, pildydami ir tvarkydami Teisés aktu informacingje sistemoje
talpinamus duomenis, privalo vadovautis Lietuvos Respublikos Seimo kanceliarijos valstybés informaciniy
sistemy duomeny saugos nuostatais ir Teisés akty informacinés sistemos nuostatais.*

Zemés iikio ministerija'”’: | Lictuvos Respublikos Seimo kanceliarijos valstybés informaciniy sistemy
duomeny saugos nuostatai ir Teisés akty informacinés sistemos nuostatai nebuvo pateikti derinti Zemés iikio
ministerijai®.

ISvada
Seimo kanceliarijoje nesukurta iSbaigta, vientisa ir pakankamai dokumentuota
informaciniy sistemy informacijos saugos politika ir ja igyvendinanti dokumentacija.
Nepakankamai démesio skiriama vidaus teisés aktuose numatytiems saugos standartams
ir kituose teisés aktuose numatytiems reikalavimams vykdyti, todél, parenkant ir taikant
saugos priemones, susidaro prielaidos nekontroliuojamam informacijos saugumo

procesu vykdymui.

4.4. Informaciniy sistemy veiklos testinumo uztikrinimas

Nepertraukiamas IS veiklos tgstinumo uztikrinimas yra viena 1§ Seimo ir Seimo
kanceliarijos veiklos funkcijy atkiirimo sudétiniy daliy. Seimo ir Seimo kanceliarijos veiklos
testinumo uztikrinimas apima ir procesus susijusius su civiline sauga, reagavimu i ekstremalias
situacijas, kai organizuojami gelbéjimo ir ekstremaliy situacijy padariniy Salinimo darbai.

0

[staigos vadovas, vadovaudamasis Civilinés saugos jstatymu'®’ ir kitais teisés aktais,

reglamentuojanciais civilinés saugos tikslus ir uZdavinius, rengia ir tvirtina civilinés saugos

17 Lietuvos Respublikos valstybés kontrolés rastai: 2008-12-05 Nr. S-(901-1.9.1)-2250 ,,Dél duomeny teikimo®; 2008-12-05
Nr. S-(901-1.10.1)-2251 ,,D¢él duomeny teikimo®.

75 Lietuvos Respublikos aplinkos ministerijos 2008-12-17 ratas Nr. (1-5)-D8-10921 ,,Dél duomeny teikimo*.

176 1 jetuvos Respublikos Prezidento kanceliarijos 2008-12-12 rastas Nr. 2D-5443 ,, D¢l duomeny teikimo®.

177 Lietuvos Respublikos vyriausiosios rinkimy komisijos 2008-12-12 rastas Nr. 2-857(1.5) ,,Dél duomeny pateikimo*.

178 Lietuvos Respublikos ry3iy reguliavimo tarnybos 2008-12-15 rastas Nr. (8.1) 1B-4715 ,,Dél duomeny teikimo®.

17 Lietuvos Respublikos Zemés tikio ministerijos 2008-12-15 rastas Nr. 2D-6137 (13.4) ,,Dél duomeny teikimo*.

180 1 jetuvos Respublikos civilinés saugos jstatymas, 1998-12-15 Nr. VIII-971, 15 str. 4 d.
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parengties ekstremalioms situacijoms planus. Teisés akty'®! nustatyta tvarka planas tikslinamas ne

reCiau kaip viena karta per trejus metus, jeigu iki tol Gikio subjektas nebuvo reorganizuotas arba
neatsirado kity veiksniy, dél kuriy jtakos nukentéty plano veiksmingumas.

Auditoriai pastebi, kad Seimo kanceliarijoje 1999 m. patvirtinty ekstremaliy situacijy
prevencijos priemoniy plany'®* nauja redakcija audito metu nebuvo patvirtinta. Nuo 2005 m. Seimo
valdybos sudarytos komisijos Seimo veiklai ekstremalioms situacijoms koordinuoti'® sudétis taip
pat nebuvo atnaujinta.

Rizika
Seimo kanceliarijoje néra atnaujintos procediiros, nustatancios kaip tinkamai
reaguoti | susidariusia situacija ir organizuoti gelbéjimo ir ekstremaliy situacijy
padariniy Salinimo darbus, ivykus ekstremaliai situacijai. Tod¢l gali buti
nepakankamai pasirengta nelaimiy padariniams Salinti, Zmonéms ir materialinéms

vertybéms, susijusioms ir su informaciniy sistemy veikla, gelbéti.

Seimo valdybos sprendimu'® nuo 1999 m. nustatyta pas IT skyriaus vedéja ir atitinkamos
irangos laikymo vietose saugoti visas schemas, konkreciy atskiry IS apsaugos daliy duomenis ir
veiksmy kritinémis situacijomis plana. Siuos dokumentus vidaus teisés aktais nuspresta nuolat keisti
ir papildyti, atsizvelgiant { Seimo kanceliarijos IS keliamus reikalavimus. Tada galiojg teisés
aktai'® Seimo kanceliarijai rekomendavo kasmet i§ esmés perziiiréti ir prireikus keisti nenumatyty
situaciju valdymo planus, ivertinti pasiruo$ima sistemos veiklos atstatymui esant nenumatytai
situacijai.

Audito metu nustatyta, kad veiksmy kritinémis situacijomis planas ir kita 1999 m. LRSIS
duomeny apsaugos nuostatuose paminéta veiklos testinuma uZztikrinanti dokumentacija Seimo
kanceliarijoje nebuvo patvirtinta. Atsakomyb¢ uz Seimo kanceliarijos IS veiklos tgstinumo
uztikrinimo procesus taip pat nebuvo nustatyta. Seimo kanceliarijos valstybés ir kity IS kritiniy
iStekliy saraSas (paslaugu teik¢jai, darbuotojai, duomenys) nebuvo patvirtintas, atstatymo
eiliSkumas ir prioritetai neformalizuoti. Audituojamu laikotarpiu bandymas {vertinti Seimo

kanceliarijos pasiruosima IS veiklos atstatymui esant nenumatytai situacijai nebuvo atliktas.

'8 Civilinés saugos departamento prie Krasto apsaugos ministerijos direktoriaus 2003-07-08 jsakymu Nr. V-88 patvirtintos ,,Ukio
subjekto civilinés saugos parengties ekstremalioms situacijoms plano rengimo rekomendacijos®, 1.3 p.

182 Tietuvos Respublikos Seimo kanceliarijos 1999-03-15 jsakymas Nr. 17 ,,Dél pasiruosimo ekstremaliy situacijy atvejams bei
civilinés saugos tarnybos sudarymo*.

'8 L ietuvos Respublikos Seimo valdybos 2005-09-28 sprendimas Nr. 482 ,,Dél Seimo valdybos 2001 m. balandzio 11 d. sprendimo
Nr. 225 pakeitimo®.

'8 1 jetuvos Respublikos Seimo valdybos 1999-12-22 sprendimu Nr. 1867 patvirtinti ,,Lietuvos Respublikos Seimo informacinés
sistemos duomeny apsaugos nuostatai‘.

'8 [ietuvos Respublikos vidaus reikaly ministro 2003-07-16 {sakymu Nr. 1V-272 patvirtinti ,, Tipiniai duomeny saugos nuostatai®,
22 p.
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Seimo kanceliarijos saugos igaliotiniui buvo pavesta iki 2008 m. lapkri¢io 15 d. pateikti

Seimo kancleriui tvirtinti IS veiklos testinumo valdymo plana'*®. Seimo kanceliarijos valstybes IS
duomeny saugos nuostatuose'®’ paminéti teisés aktai nurodo Seimo kanceliarijos IS veiklos
testinumo valdymo plana parengti vadovaujantis VRM patvirtintomis Saugos dokumenty turinio
gairémis'®® ir j{ suderinti su VRM.

Pazymétina, kad, 2009 m. sausio 7 d. duomenimis parengtas Seimo kanceliarijos IS veiklos
testinumo valdymo plano projektas, taciau Sis dokumentas nustatytais terminais (2008 m. lapkricio
15 d.) nebuvo patvirtintas ir suderintas su VRM. Be to, Seimo kanceliarijos valstybés IS duomeny
saugos nuostatuose numatyti Siy IS funkcionalumo atkiirimo ir prieinamumo reikalavimai neatitinka
teisés akty reikalavimy valstybés IS veiklos testinumui uztikrinti (13 pavyzdys).

13 pavyzdys

Seimo kanceliarijos valstybés IS duomeny saugos nuostatuose'™ valstybés IS taikoma tre¢ia klasifikavimo

kategorija ir nustatyti IS funkcionalumo atkfirimo ir prieinamumo reikalavimai, uztikrinant pagrindiniy
valstybés IS funkcijy atkiirima per 24 valandas nuo veiklos sutrikimo. Maksimaliai galimas darbo laiko
duomeny praradimas - 12 valanduy.

Vadovaujantis IS elektroninés informacijos techniniais saugos reikalavimais'®’, turi bati parengtas veiksmy
planas, uztikrinantis IS veiklos atnaujinima trecios kategorijos IS per 8 valandas.

Rizika
Seimo kanceliarijos informaciniy sistemu nenutrukstamos veiklos procesai audito
metu nebuvo dokumentuoti ir neatitiko vidaus teisés aktuose numatyty valstybés

191, todél yra rizika, kad:

informaciniy sistemy veiklos tgstinumo reikalavimy
- esant nepaprastai padéciai gali buti netinkamai reaguojama i situacijas, dél kuriy
buty pakenkta informaciniy sistemy turtui, zmonéms ar aplinkai;

- gali buti neuztikrintas teisés aktuose nustatytas informaciniy sistemy veiklos
atnaujinimas per toki laikotarpi, kad nebiity nusiZengta reikalavimams, susijusiems

su informacings sistemos veiklos atstatymo terminais.

Atkuriant veikla vienas i§ valstybés IS nus‘catytuc192 veiklos tgstinumo uztikrinimo prioritety

yra duomeny byly atsarginiy kopiju tvarkymas ir galimybé atkurti tokius duomenis. Seimo

'8 I jetuvos Respublikos Seimo kanclerio 2008-10-24 jsakymas Nr. 400-[VK-344 , D¢l Lietuvos Respublikos Seimo kanceliarijos
valstybés informaciniy sistemy duomeny saugos nuostaty patvirtinimo*, 2.1 p.

87 Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-[VK-344 patvirtinti ,,Lietuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai®, 14 p.

188 1 jetuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 patvirtintos ,,Saugos dokumenty turinio gairés*.

'8 Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-[VK-344 patvirtinti ,Lietuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai, 16 ir 53 p.

%0 Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 isakymu Nr. 1V-384 patvirtinti ,,Valstybés institucijy ir istaigy
informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai‘, 3.8 p.

T Ten pat.

21 jetuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 patvirtintos ,,Saugos dokumenty turinio gairés®.
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. .. . . " . . e 1 .. . . 194
kanceliarijos valstybés IS taikoma tre¢ia klasifikavimo kategorija'”’, kuriai teisés aktuose'

nustatyti papildomi veiklos tgstinumo uztikrinimo techniniai saugos reikalavimai.

Auditoriai patikrino, kaip Seimo kanceliarijoje laikomasi valstybés IS nustatyty reikalavimy
atsarginiy kopiju tvarkymui ir duomeny atktirimui. Nustatyta, kad detalis konkrefiy Seimo
kanceliarijos IS duomeny atkirimo bandymu scenarijai néra aprasyti, duomeny atsarginio
kopijavimo ir atkiirimo procediiry aprasy néra. Duomenys i§ atsarginiy kopiju atkuriami ir
iSbandomi nereguliariai, kopijos nesaugomos uzrakintoje nedegioje spintoje, kaip reikalaujama
teisés aktuose'®® ir Seimo kanceliarijos valstybés IS duomeny saugos nuostatuose'*°.

Rizika
D¢l to, kad néra atsarginiy kopiju tvarkymo ir duomeny atkiirimo procediiry ir
procesy aprasy, kyla rizika, kad sékmingas Seimo kanceliarijos veiklos atstatymo
procesas gali vykti nepakankamai planingai ir priklausyti tik nuo konkreciy asmenuy
vykdomos veiklos. Nevykdant teisés akty reikalavimuy informaciniy sistemy
duomeny atkiirimui ir saugojimui, gali biiti prarasta dalis informacijos, tvarkomos

Siose sistemose, ir pailgéti sutrikusiy operaciju atkiirimo laikas.

ISvada
Seimo ir Seimo kanceliarijos informaciniy sistemy veiklos tgstinumo uztikrinimo
procesai turi trukumu (nepatvirtinti civilinés saugos parengties ekstremalioms
situacijoms ir informaciniy sistemy veiklos testinumo valdymo planai, kiti dokumentai,
kurie leisty atnaujinti veikla, sutrikus kompiuterinéms operacijoms), todél kritiniy Seimo
operacijy susijusiy su informaciniy sistemy veikla atstatymas gali vykti nepakankamai
planingai, néra pasiektas teisés aktuose nustatytas valstybés informaciniy sistemu

veiklos tgstinumo uztikrinimo lygis.

1% Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-[VK-344 patvirtinti ,Lietuvos Respublikos Seimo

kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai®, 16 p.

% Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu Nr. 1V-384 patvirtinti ,,Valstybés instituciju ir istaigu
informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai‘.

195 Ten pat, 4.11 p.

% Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-[VK-344 patvirtinti ,Lictuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai®, 52 p.
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5. INFORMACINIO TURTO KONTROLE IR
APSKAITYMAS

Uz tinkama IT turto saugojimo organizavima, saugojima, apskaita ir buklés kontrolg
atsakingas ITTD direktorius'’. Audito metu ITTD atsakingais uz Seimo finansy kontrolés vykdyma
paskirti ITTD direktorius ir ITTES vedéjas'*®.

Tvarkant ir apskaitant kompiuteriy programas, rekomenduojama'® nustatyti pradinj
institucijos kompiuteriy programy inventoriy. Audito metu nustatyta, kad ITTD atskiro naudojamos
programinés irangos saraso nesudaro, o naudojasi Seimo kanceliarijos Finansy departamento
specialisty sudarytu ilgalaikio nematerialiojo turto sarasu.

Audito metu iSanalizavome Seimo kanceliarijos pateikta ilgalaikio nematerialiojo turto

saraSa, vertinimo analiz¢ pateikta 3 lenteléje.

3 lentelé. Seimo kanceliarijos ilgalaikio nematerialaus turto saraso analizé

Inv. Nr. Turto pavadinimas Pastabos
404429, Microsoft Office Professional | Nematerialiojo turto sarase yra moraliSkai pasenusios ir galbiit
404430 4.3 Upgrade nebenaudojamos programinés irangos versijos. Audito metu
406339 Programa — atnaujinimas ilgalaikis nematerialusis turtas Seimo kanceliarijoje nebuvo
Works 1.0 nuraSomas.
406510 Programiné jranga — N6110 ITTD specialistai negalé¢jo paaiskinti, kokiems tikslams
409988 Incidento likvidavimo planas | Naudojama $i programiné jranga ir kuri ji instalivota, todel yra
o - rizika, kad dalis Seimo kanceliarijos informacinio turto gali bati
401966 Kompiuterio programinis . . . .
_ netinkamai identifikuota, apskaityta.
apriipinimas KTV
410009 Programa Microsoft Office Microsoft Office diegimo laikmenos (trumpalaikis turtas)
2000 Lithuania ivardytos kaip programiné jranga.

Programinés jrangos saraSe néra operaciniy sistemy, nors Seimo kanceliarijos kompiuterizuotose darbo
vietose naudojamos Microsoft Windows operacinés sistemos.

Rizika
Seimo kanceliarijos Informaciniy technologiju ir telekomunikaciju departamentas
nesudaro atskiro programinés jrangos saraso, todél néra aisku, pas koki vartotoja

kokia programiné {ranga. Yra rizika, kad gali buti tinkamai nevykdoma

*——

programinés i{rangos inventorizacija, nes pagal Finansy departamento specialisty

sudaryta ilgalaikio nematerialiojo turto sarasa sunku nustatyti turimy programinés

irangos licenciju kiekj ir naudojamas programingés jrangos versijas.

197 Lietuvos Respublikos Seimo kanclerio 2008-10-20 jsakymu Nr. 400-]VK-333 patvirtintos ,,Lietuvos Respublikos Seimo finansy
kontrolés taisykles®, 51 p. (iki 2008-10-20 galiojo 2003-12-31 jsakymu Nr. 400 [VK-229 patvirtintos taisyklés).

1% _jetuvos Respublikos Seimo kanclerio 2008-09-15 jsakymas Nr. 400-[VK-293 ,, D¢l finansy kontrolés vykdymo*.

% Lietuvos Respublikos vidaus reikaly ministro 2001-05-09 jsakymu Nr. 220 patvirtintos ,, Kompiuteriy programu naudojimo
valstybés valdymo institucijose ir istaigose rekomendacijos*, 3 p.
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Ivertinus, kaip Seimo kanceliarijoje apskaitytos sukurtos IS ir posistemiai, nustatyta, kad

2008 m. birzelio 30 d.** uzpajamuota Sesiolika IS. Sis Seimo kanceliarijos sukurtas informacinis
turtas ivertintas nuliu lity, komisija sukurto turto vertei nustatyti nebuvo sudaryta. Audito metu
nustatyta, kad i ilgalaikio nematerialiojo turto saraSa itraukti ir kai kuriy Seimo kanceliarijos
naudojamy IS posistemiai. Seimo kanceliarijos ITTD darbuotoju sudaryti eksploatuojamy IS ir
posistemiy sarasai skiriasi nuo fiksuoty buhalteringje apskaitoje (14 pavyzdys).

14 pavyzdys

Pagal ITTD pateikta sarasa uzpajamuota Lietuvos Respublikos teisés akty paieskos sistema (Inv. Nr. 419932).
Minétame saraSe nurodyta, kad Sios sistemos sudétiné dalis yra Europos Sajungos ir kity Saliy teisés akty ir ju
vertimy paiedkos posistemis (ES IS). Lietuvos Respublikos Seimo informacinés sistemos aprasyme”’'
pateikiama informacija apie Lietuvos Respublikos teisés akty paieskos posistemi (LRS IS).

ITTD pateiktame eksploatuojamy IS sarase’”® nurodyta, kad TAIS sudaro §ie posistemiai: Lietuvos
Respublikos teisés akty IS, Europos Sajungos teisés akty ir jy vertimy IS, Lietuvos archyviniy teisés akty IS ir
Eurovoc tezauras (Europos zodynas).

Seimo plenariniy posédziy sistema (Inv. Nr. 419917) uzpajamuota 2008 m. birzelio 30 d. kaip Seimo
kanceliarijos sukurta sistema. Ilgalaikio nematerialiojo turto sarae’” nurodoma, kad § turto vieneta sudaro
Seimo plenariniy posédziy sistema (Kovo 11-osios salés), Seimo plenariniy posédziy sistema (Plenariniy
posédziy salé). ITTD pateiktame ITTD prizitrimy ir tobulinamy IS sarase”™ nurodyta, kad Seimo plenariniy
posédziy sistema sudaro trys posistemiai — Teisés akty projekty kontrolés posistemis ,,PROJEKTAI",
Plenariniy posédziy protokolavimo posistemis, Seimo posédziy garso iraSymo ir stenografavimo bei garso
irasy indeksavimo posistemis.

Auditoriai pastebi, kad ITTD pateiktame naudojamy IS sarase®” papildomai be i§vardinty posistemiu, kaip
Seimo plenariniy posédziy sistemos dalys ivardytos — Balsavimo posistemis, Informacijos apie Seimo
posédzius pateikimo ziniasklaidai posistemis (P2B).

Auditoriai nustaté, kad kai kurios Seimo kanceliarijos IS sudétinés dalys buvo perkamos,
taCiau ilgalaikio nematerialiojo turto registruose uzpajamuoty IS verté nurodoma nulis lity, kai
kurios IS gali biiti uzpajamuotos du kartus (15 pavyzdys).

15 pavyzdys

UAB ,.Sintagma technika“ pagal sutarti’”® 2007 m. sukiré ir idiegé Plenariniy posédziy IS (sumontavo,
suderino, idiegé ir sékmingai paleido Seimo II rimy techninio jrengimo sistema, kuria sudaro: balsavimo
sistema, jgarsinimo sistema, informacijos atvaizdavimo sistema ir plenariniy posédziy salés IS bei jos iranga).
Plenariniy posédziy salés IS kainavo 688,96 tikst. L. Auditoriams 2008 m. rugséjo 8 d. pateiktame
nematerialiojo turto sarase’® §i UAB ,,Sintagma technika“ sukurta IS néra pateikiama kaip nematerialusis
turtas, o uZpajamuotos Seimo plenariniy posédziuy sistemos verté nulis litu (Inv. Nr. 419917). 2007 m.
inventorizacijos aprase®” kaip turtas uZpajamuota Plenar. posédz. salés informac. sistema (Inv. Nr. 418925)

2 1 jetuvos Respublikos Seimo kanceliarijos Informacijos technologijy ir telekomunikacijy departamento direktoriaus pavaduotojo
2008-06-30 d. rastas Nr. V-2008-2494 , D¢l Informacijos technologijy ir telekomunikacijy departamento sukurty informaciniy
sistemy ir posistemiy .

21 T jetuvos Respublikos Seimo informacinés sistemos aprasymas, 2006 m. Lietuvos Respublikos Seimo Informacijos technologijy
departamentas.

22 1 jetuvos Respublikos Seimo kanceliarijos Informacijos technologiju ir telekomunikacijy departamento direktoriaus pavaduotojo
2008-09-17 el. pastu pateiktas naudojamy IS sarasas.

293 1 jetuvos Respublikos Seimo kanceliarijos 2008-09-08 programinés jrangos ir licenciju (1010 saskaita) saragas.

294 T jetuvos Respublikos Seimo kanceliarijos Informacijos technologiju ir telekomunikaciju departamento direktoriaus pavaduotojo
2008-06-30 d. rastas Nr. V-2008-2494 ,,Dé¢l Informacijos technologijy ir telekomunikacijy departamento sukurty informaciniy
sistemy ir posistemiy*.

295 T jetuvos Respublikos Seimo kanceliarijos Informacijos technologiju ir telekomunikacijy departamento direktoriaus pavaduotojo
2008-09-17 el. pastu pateiktas naudojamy IS sarasas.

26 1 jetuvos Respublikos Seimo kanceliarijos ir UAB ,,Sintagma technika“ 2007-05-10 sutartis Nr. 070510-96PP/490.

27 Ten pat, 5 priedas.

2981 jetuvos Respublikos Seimo kanceliarijos 2008-09-08 programinés jrangos ir licenciju (1010 saskaita) saragas.

29 1 jetuvos Respublikos Seimo kanceliarijos 2007 m. inventorizacijos aprasas.

219 jetuvos Respublikos Seimo kanceliarijos 2008-09-08 programinés jrangos ir licenciju (1010 saskaita) sara3as.
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2854,842 tikst. Lt.

Nematerialaus turto sarase®'’ apskaityta programa Combo (Inv. Nr. 418937) 29,028 tiikst. Lt, pagaminimo data
2007 m. rugpjii¢io 28 d. Pagal ITTD 2008 m. birzelio 30 d. pateikta sara§a’'' uZpajamuota Transporto
apskaitos sistema Combo (Inv. Nr. 419930) verté nulis lity. Minéto ITTD 2008 m. birzelio 30 d. rasto priede,
pateikiama informacija, kad Transporto apskaitos sistema Combo sudaro Kuro panaudojimo analizés
posistemis (sukurtas Seimo kanceliarijos), skirta kuro sanaudu duomeny, kaupiamuy Transporto apskaitos
sistemoje COMBO palyginimui su duomenimis, gaunamais i§ benzino kolonéliy.

Auditoriai pastebi, kad Seimo kanceliarijos pateikiama informacija apie naudojamas IS ir ju
sudedamasias dalis skiriasi, pvz. ITTD 2008 m. birzelio 30 d. Finansy departamentui pateiktame
sukurty sistemuy salraée212 neatsispindi informacija apie atliktus darbus ir sukurtas sistemas, kuri
pateikiama ITTD 2006 m. ir 2007 m. veiklos ataskaitose. Kai kurie IS posistemiai nematerialaus
ilgalaikio turto saraSe apskaityti kaip atskiros sistemos, taciau ITTD sudarytame IS sarase jos yra
kity IS sudétinés dalys.

Rizika

Seimo kanceliarijos sukurta taikomoji programiné ijranga gali buti neitraukta i

apskaita arba jtraukiama tik metinés inventorizacijos metu.

Informacinio turto elementy nustatymas ir prieziiira

Audito metu buvo vertinamos Seimo kanceliarijos IT turto registracijos ir apskaitos
procediiros. Uz Seimo kanceliarijos esancios IT ir telekomunikacijy irangos diegima, atnaujinima ir
apskaita atsakingi®'®> ITTD specialistai. UZ su kompiuteriais susijusi ilgalaiki ir trumpalaiki turta bei
atsargas atsakingi ITTD materialiai atsakingi asmenys’'". Sie asmenys organizuoja jiems patikéty
vertybiy prieziiira ir apsauga, taip pat dalyvauja inventorizuojant materialines vertybes.

ITTD nuostatuose numatyta’", kad Seimo nariams ir Seimo kanceliarijos darbuotojams IT ir
telekomunikaciju iranga darbui ne Seimo patalpose suteikiama pagal panaudos sutartis.

216

Seimo kanceliarijos reglamente numatyta®°, kad Materialiniy vertybiy pajamavimo ir

i8davimo 1§ Seimo kanceliarijos sandéliy tvarka reglamentuoja Seimo kanclerio patvirtintas
Materialiniy vertybiy pajamavimo ir i§davimo i§ Seimo kanceliarijos sandéliy tvarkos apragas®'’.

Techninés, programinés jrangos sandara turéty buti registruojama tarnautojo darbo vietos

21 Lietuvos Respublikos Seimo kanceliarijos Informacijos technologiju ir telekomunikacijy departamento direktoriaus pavaduotojo
2008-06-30 d. rastas Nr. V-2008-2494 ,.Dé¢l Informacijos technologiju ir telekomunikaciju departamento sukurty informaciniy
sistemy ir posistemiy .

212 Ten pat.

213 Lietuvos Respublikos Seimo kanclerio 2008-10-08 jsakymu Nr. 400-[VK-317 patvirtinti ,,Informacijos technologiju ir
telekomunikacijy departamento nuostatai, 4.15 p.

214 Lietuvos Respublikos Seimo kanclerio 2008-06-17 sudarytos materialinés atsakomybés sutartys su Informacijos technologijy ir
telekomunikacijy departamento darbuotojais (darbuotojo individuali visiSkos materialinés atsakomybés sutartis ir darbuotoju grupés
visiS$kos materialinés atsakomybés sutartis).

25 Lietuvos Respublikos Seimo kanclerio 2008-10-08 jsakymu Nr. 400-[VK-317 patvirtinti ,,Informacijos technologiju ir
telekomunikacijy departamento nuostatai, 4.21 p.

216 1 jetuvos Respublikos Seimo valdybos 2007-12-12 sprendimu Nr. 1961 patvirtintas ,,Seimo kanceliarijos reglamentas*, 378 p.

217 Lietuvos Respublikos Seimo kanclerio 2006-01-30 jsakymu Nr. 400-][VK-20 patvirtintas ,Materialiniy vertybiy pajamavimo ir
i8davimo i§ Seimo kanceliarijos sandéliy tvarkos aprasas®.
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inventoringje korteléje®®. Audituojamu laikotarpiu Seimo kanceliarijos inventorinés kortelés

nebuvo sudaromos ir nefiksuojama minéta informacija.

Auditoriai pastebi, kad papildomi reikalavimai IT turto apskaitai ir tvarkymui Seimo
kanceliarijoje patvirtinti*'® 2008 m. Taciau $iais reikalavimais vadovaujamasi i§ dalies, nes
audituojamu laikotarpiu ilgalaikis turtas nebuvo jtraukiamas i konkretaus kabineto, kuriame
naudojamas turtas, nustatytos formos apra$a’>’. ITTES atsakingi uz turto apskaita specialistai
ilgalaikio materialiojo turto apskaita pagal buvimo vieta registravo elektroningje lenteléje.

Seimo kanceliarijos reglamente numatyta’®', kad kiekvienam Seimo kanceliarijos
tarnautojui, Seimo politinio (asmeninio) pasitikéjimo tarnautojui ir darbuotojui suteikiama
kompiuteriné technika ir idiegiamos programos, bitinos atlikti funkcijoms, nurodytoms pareigybés
aprasyme ar pareigingje instrukcijoje.

Audito metu nustatyta, kad naudotojy funkcijas atitinkancios programinés jrangos sarasas
nebuvo sudarytas, todél neaiSku, kuo vadovaujantis turéty buiti nustatoma, kokioms funkcijoms,
kokia programiné¢ jranga reikalinga.

Seimo kanceliarijos valstybés IS duomeny saugos nuostatuose*>> numatyta, kad autorizuotos
programinés {rangos sarasa rengia Seimo kanceliarijos ITTD ir tvirtina Seimo kancleris, o valstybes
IS naudotoju darbo vietose neturi buti idiegta ir naudojama programiné iranga, nesusijusi su
naudotojo funkcijy, nurodyty pareiginése instrukcijose, atlikimu. Audito metu nustatyta, kad
nebuvo gauta rastiSky praSymuy ITTD diegti specializuotai programinei jrangai.

Audituojamu laikotarpiu Seimo kanceliarijoje buvo patvirtintas Tipiniy programy, diegiamy
i Seimo kanceliarijai priklausanéius kompiuterius, sarasas’>. Ta¢iau auditoriai pastebéjo, kad dalis
Seimo kanceliarijoje esanciy kompiuterizuoty darbo viety audituojamu laikotarpiu neatitiko vidaus

4

teisés aktuose®* nustatyty programinés jrangos naudojimo reikalavimy (pvz., instaliuota Skype,

WinRAR, Seagate Crystal Reports programing {ranga).

218 1 jetuvos Respublikos Seimo valdybos 2007-12-12 sprendimu Nr. 1961 patvirtintas ,,Seimo kanceliarijos reglamentas*, 342 p.
1% Lietuvos Respublikos Seimo kanclerio 2008-08-19 isakymu Nr. 400-[VK-271 patvirtintas ,,Seimo kanceliarijos Informacijos
technologijy ir telekomunikacijy departamento turto isigijimo, apskaitos, sandéliavimo, naudojimo ir nuraS§ymo tvarkos aprasas®.
20 Ten pat, 4.3 p.

Lietuvos Respublikos Seimo valdybos 2007-12-12 sprendimu Nr. 1961 patvirtintas ,,Seimo kanceliarijos reglamentas®, 340 p.
222 Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-[VK-344 patvirtinti ,,Lietuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai, 36 ir 38 p.
22 Lietuvos Respublikos Seimo kanclerio 2008-08-21 {sakymu Nr. 400-[VK-272 patvirtintas ,, Tipiniy programy, diegiamy { Seimo
kanceliarijai priklausan¢ius kompiuterius, sarasas‘.
2% Ten pat.

221

Lietuvos Respublikos valstybés kontrolé



52

Valstybinio audito ataskaita

Rizika

Seimo kanceliarijoje gali biiti nepakankama programinés jrangos valdymo kontrolé,
nes valdymo procediiros nesiejamos su programinés irangos inventoriaus kontrole
(naudojama neapskaityta ir / ar Seimo kanceliarijos vidaus tvarkose?® nepaminéta
programiné jranga, nesudarytas naudotoju funkcijas atitinkancios programinés

lrangos sarasas).

Informacinio turto apskaitymas

Seimo kanceliarijos Finansy kontrolés taisyklése®® nustatyta, kad turto inventorizacija
atlickama Vyriausybés nustatyta tvarka®’. Vadovaujantis §ia tvarka, ilgalaikio nematerialiojo turto
likuc¢iai Seimo kanceliarijoje turi biiti inventorizuojami pagal atitinkamas buhalterines saskaitas,
tikrinant jy atsiradimo pagristuma’*.

Audituojamu laikotarpiu Seimo kanceliarijoje kompiuterinés technikos ir kompiuteriniu

d.** Auditoriai, atlike Seimo

atsarginiy daliy inventorizacija buvo baigta 2007 m. gruodzZio 21
kanceliarijoje esan¢io IT materialiojo ir nematerialiojo turto aprasy perzitra, nustaté, kad Seimo
kanceliarijoje atliekant meting inventorizacija nebuvo tinkamai inventorizuotas nematerialusis turtas

(programing jranga ir IS)

4 lentelé. Seimo kanceliarijos IT materialiojo ir nematerialiojo turto aprasy perZiiiros rezultatai

1. Perzitir¢jus Seimo kanceliarijos programinés irangos ir licencijy buhalterini sarasa™” (1010 saskaita), nustatyta, kad kai
kuris nematerialusis turtas (programiné iranga ir licencijos) neatsispindi 2007 m. inventorizacijos saraSe (pvz., Inv. Nr.
401966, 402865, 403405, 406510, 406683-87, 407805-07, 408948, 409312-328, 409988, 415165, 41899-902, 417939-
944).

2. Kai kuris 2007 m. inventorizacijos sarase>' esantis nematerialusis turtas neatsispindi Seimo kanceliarijos buhalterinéje
apskaitoje kaip Programiné {ranga ir licencijos (1010 saskaita) (pvz., Inv. Nr. 406792, 406794, 406796, 407883, 418925),
todél gali biiti netinkamai apskaitytas.

3. Seimo kanceliarijos Finansy departamentas 2008 m. birzelio 30 d.*** uZpajamavo SeSiolika ITTD sukurty IS ir
posistemiy. Audito metu nustatyta, kad ITTD nuo 1999 m. kiré ir tobulino ir daugiau 1S***, tagiau jos nebuvo jtrauktos i
2007 m. inventorizacijos aprasa®* ir inventorizuotos. Tod¢l inventorizacijos metu netinkamai suskai¢iuotas (neatspindétas
inventorizavimo dokumentuose) nematerialusis turtas (IS).

225 I jetuvos Respublikos Seimo kanclerio 2008-08-21 jsakymu Nr. 400-][VK-272 patvirtintas ,, Tipiniy programy, diegiamy | Seimo
kanceliarijai priklausancius kompiuterius, saraSas‘.

226 1 jetuvos Respublikos Seimo kanclerio 2008-10-20 jsakymu Nr. 400-[VK-333 patvirtintos ,,Lietuvos Respublikos Seimo finansy
kontrolés taisykles (iki 2008-10-20 galiojo 2003-12-31 jsakymu Nr. 400 [VK-229 patvirtintos taisyklés).

27 Lietuvos Respublikos Vyriausybés 1999-06-03 nutarimu Nr. 719 patvirtintos ,,Inventorizacijos taisyklés®.

228 Ten pat, 48 p.

22 1 jetuvos Respublikos Seimo kanclerio 2007-10-29 jsakymas Nr. 400-[VK-300 ,,Dél kompiuterinés technikos ir kompiuteriniy
atsarginiy daliy metinés inventorizacijos®.

29 1 jetuvos Respublikos Seimo kanceliarijos 2008-09-08 programinés jrangos ir licencijy (1010 saskaita) sarasas.

2! Lietuvos Respublikos Seimo kanceliarijos 2007 m. inventorizacijos apragas.

22 Lietuvos Respublikos Seimo kanceliarijos Finansy departamento 2008-06-30 pazyma Nr. 471-P-36 ,Dél Informacijos
technologijuy ir telekomunikacijy departamento darbuotojy sukurty Seimo informaciniy sistemy uzpajamavimo*.

23 Lietuvos Respublikos Seimo kanceliarijos Informacijos technologiju ir telekomunikacijy departamento direktoriaus pavaduotojo
2008-09-17 el. pastu pateiktas naudojamy IS saraSas.

2% Lietuvos Respublikos Seimo kanceliarijos 2007 m. inventorizacijos aprasas.
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Teisés aktai rekomenduoja®™’ valstybés institucijoms atlikti kompiuteriy programu

patikrinimus ir uzbaigus kalendorinius metus parengti kompiuteriy programy suvesting.
Vadovaujantis Siomis teisé€s akty rekomendacijomis, uz programinés irangos apskaita nuo 2006 m.
Seimo kanceliarijoje paskirtas ISDSS vyriausiasis specialistas™°. Tagiau audito metu nustatyta, kad
Seimo kanceliarijoje nebuvo atlickami programinés i{rangos patikrinimai, nebuvo parengta
naudojamuy kompiuteriniy programu suvesting, kaip rekomenduota minétuose teisé€s aktuose.
Atsakingo uz programinés jrangos apskaitq ISDSS vyriausiojo specialisto teigimu, Sias

priemones numatyta taikyti ateityje.

ISvada
Seimo kanceliarijoje taikomos informacinio turto apskaitos ir kontrolés priemonés
nepakankamai uztikrina, kad visas Seimo kanceliarijoje naudojamas informaciniy
technologijy materialusis ir nematerialusis turtas biity identifikuotas, todel dalis Seimo

kanceliarijos sukurto turto yra nevisiskai tiksliai identifikuota ir netinkamai apskaityta.

23 Lietuvos Respublikos vidaus reikaly ministro 2001-05-09 jsakymu Nr. 220 patvirtintos ,,Kompiuteriy programy naudojimo

valstybés valdymo institucijose ir istaigose rekomendacijos*, 3 p.
261 jetuvos Respublikos Seimo kanclerio 2006-07-05 jsakymas Nr. 400-IVK-160 ,,Dél asmens, atsakingo uz kompiuteriy programy
apskaita, paskyrimo®.

Lietuvos Respublikos valstybés kontrolé



54

Valstybinio audito ataskaita

6. INFORMACINIU SISTEMU STEBESENA IR
ATITIKTIS REIKALAVIMAMS

6.1. Informaciniy sistemy auditai

Vidaus audito skyrius ne reciau kaip viena karta per trejus metus turi jvertinti institucijos
vidaus kontrole™’. Seimo kanceliarijos vidaus auditoriai, tikrindami vidaus kontrolés
funkcionavima, turéty atlikti finansinius, veiklos ir valdymo, IS auditus bei galimus jy derinius®®.
Auditai Seimo kanceliarijoje planuojami, organizuojami ir atlieckami remiantis patvirtinta Vidaus
audito metodika®™” ir sudarant metinius Vidaus audito skyriaus veiklos planus. Seimo kanceliarijos
Vidaus audito skyriaus nuostatuose®*” numatyta, kad skyrius tikrina ir vertina Seimo kanceliarijos ir
jos isteigty valstybés imoniy ir vieSujy istaigy IS sauguma, veiksminguma ir IS projektus.

Seimo kanceliarijos Vidaus audito skyriaus 2007 m. ir 2008 m. planuose nebuvo numatyta
atlikti IS auditus. Audituojamu laikotarpiu specializuoti IS auditai, kuriy metu biity vertinamas IS
saugumas, veiksmingumas ar IS projektai, Seimo kanceliarijoje nebuvo atlikti. Kita vertus, Vidaus
audito skyrius 2008 m. atliko Seimo kanceliarijos materialiojo turto valdymo, apskaitos, apsaugos ir
kontrolés audita®*', kurio metu buvo jvertintas §io turto valdymas, apskaita ir kontrol¢ BRD, ITTD
ir Finansy departamente. Sio audito metu atliktas ir elektroninés informacijos saugos Seimo
kanceliarijos IS reikalavimy laikymosi vertinimas. Atlikus audita, pateikta dvideSimt rekomendacijy
deél turto valdymo tobulinimo, i$ jy audituojamu laikotarpiu visiSkai igyvendintos deSimt, keturiy
igyvendinimas tgsiamas, $eios numatytais terminais*** nebuvo igyvendintos.

Seimo kanceliarijoje nuo 2008 m. spalio 24 d. ne reciau kaip karta per metus turi buti
organizuojamas saugos atitikties vertinimas ir atlickamas programinés jrangos auditas®*’. Atlikti
audita ir organizuoti saugos atitikties vertinima turéty Seimo kanclerio paskirtas IS saugos
igaliotinis (ITTD direktorius)***. Audituojamu laikotarpiu saugos atitikties vertinimas ir

programinés {rangos auditas Seimo kanceliarijoje nebuvo atlikti.

27 Lietuvos Respublikos vidaus kontrolés ir vidaus audito istatymas, 2002-12-10 Nr. IX-1253, 5 str. 2 d. 6 p.

28 1 jetuvos Respublikos finansy ministro 2003-05-02 jsakymu Nr. 1K-117 patvirtinta ,,Pavyzdiné vidaus audito metodika®, 14 p.

29 Lietuvos Respublikos Seimo kanclerio 2003-12-18 patvirtinta Vidaus audito metodika.

20 T jetuvos Respublikos Seimo kanclerio 2007-07-03 jsakymu Nr. 400[VK- 198 patvirtinti ,Lietuvos Respublikos Seimo
kanceliarijos Vidaus audito skyriaus nuostatai“, 4.1.7. p.

1 Lietuvos Respublikos Seimo kanceliarijos Vidaus audito skyriaus 2008-05-16 ataskaita Nr. 401-3/2008 ,,Lietuvos Respublikos
Seimo kanceliarijos materialiojo turto valdymo, apskaitos, apsaugos ir kontrolés vidaus audito ataskaita“.

2421 jetuvos Respublikos Seimo kanclerio 2007-06-26 jsakymas Nr. 400 [VK-219 ,.Dél vidaus audito rekomendaciju*.

*¥ Lietuvos Respublikos Seimo kanclerio 2008-10-24 isakymu Nr. 400-IVK-344 patvirtinti ,Lietuvos Respublikos Seimo
kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai®, 20 ir 40 p.

24 Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymas Nr. 400-[VK-344 , D¢l Lietuvos Respublikos Seimo kanceliarijos
valstybés informaciniy sistemy duomeny saugos nuostaty patvirtinimo®.
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Rizika

Audituojamu laikotarpiu Seimo kanceliarijos saugos jgaliotinis neorganizavo
saugos atitikties vertinimo ir neatliko programinés irangos audito, todél yra rizika,
kad gali biiti taikomos nepakankamos ir netinkamos saugos uztikrinimo priemoneés

ir nenustatyta naudojama programiné jranga.

ISvada
Nustatyta, kad vertinant Seimo kanceliarijos vidaus kontrolg, neatlickamas Seimo
kanceliarijos informaciniy sistemy saugumo, veiksmingumo ir informaciniy sistemy
projekty vertinimas. D¢l to Seimo kanceliarijos vadovybé néra pakankamai informuota
apie visus su informaciniy sistemy valdymo kontrole susijusius trikumus ir negali
vertinti 1éSy, skiriamy informaciniy sistemy saugumui ir veiksmingumui uztikrinti,

panaudojimo pagristumo ir efektyvumo.

6.2. Atitiktis 1Soriniams reikalavimams

Audito metu jvertinta Seimo kanceliarijos IS atitiktis Lietuvos Respublikos teisés akty
reikalavimams ir rekomendacijoms, nustatytiems kuriamoms valstybés IS, taip pat valstybés IS
valdymui ir saugai. Atliktas Seimo kanceliarijos interneto svetainés www.lIrs.It atitikties valstybés
institucijy interneto svetainéms nustatytiems bendriesiems reikalavimams vertinimas. Pazymétina,
kad 2009 m. sausio 21 d. Seimo kancleris sudaré darbo grupg Seimo interneto ir intraneto svetainés
galimybiy tobulinimui** .

Audito metu nustatyti pastebé€jimai ir neatitiktis teisés akty reikalavimams ir
rekomendacijoms pateikti 4 priedo | lentel¢je.

Seimo kanceliarijos informaciniy sistemy valdymas ir sauga atitinka teisés akty

reikalavimus ir rekomendacijas, iSskyrus audito ataskaitoje ir 4 priedo | lenteléje

nurodytus pastebéjimus.

5 Lietuvos Respublikos Seimo kanclerio 2009-01-21 jsakymas Nr. 400 [VK-27 ,,Dél darbo grupés sudarymo®.
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INFORMACINIU SISTEMU BRANDA

Seimo kanceliarijos IS vidaus kontrolé¢ ir branda ivertinta taikant Gebos brandos modeli

(angl. Capability Maturity Model — CMM). IS brandos vertinimo kriterijai pateikti 3 priedo
1 lentel¢je.
Atsizvelgdami { Sioje ataskaitoje pateiktus faktus, auditoriai nustaté, kad Seimo kanceliarijos

IS vidaus kontrolés branda apibréziama kaip Pirminis (4d Hoc) procesas (4 pav.).

4 pav. Seimo kanceliarijos IS vidaus kontrolés brandos lygis

GEBOSBRANDOS MODEUS (angl. - CA4M |

| |
| |
| |
| |
| el ik ic) id) = |
! Optimalusprocesaz [5) 4 ;4 4 ¥ ¥ !
I Lengvai valdomaz irvertinamas procesaz(4) Ef R Ef ﬁ fj I
i A pibréftas procesas [3) 4 ® 4 4 a i
[ Pasikartojantis, bet intuitywus proce=s [2) o of o /
! PirminE / Ad Hoc procesas (1) of o o of @ !
! Me egzistuojantis procesas (O} o o o o [ !
| I
i € |- nesfitinka keiterijy i
i L |- revizsksl stitnks kritery (2} - probiemes pripa Enimas ir infor mavima £ apiej3; i
i of |- titinka kriterijy [ b} - politiks; i
h |- r=oesekas tamti ke Gebosbrandos WIE (9 - susje procesai ir mokymas, skirti politka Eyvendinti; h
! |- nd os |y g sijusiy procesy vertinimas ir !
I @ . I
| I

Norint pasiekti aukstesnj brandos lygi, Seimo kanceliarijoje turéty biiti formalizuota IS ir IS
saugos politika ir ja jgyvendinanti dokumentacija, atliktas visy Seimo kanceliarijos IS rizikos
vertinimas, periodiskai atliekamas IS saugumo, veiksmingumo ir IS projekty auditas (iSsamiau apie

IS vidaus kontrolés branda — 3 priede).
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GEROJI PRAKTIKA

Vertinant Seimo kanceliarijos IS vidaus kontrolg, pastebéta, kad ¢ia buvo sékmingai taikoma

ir Lietuvos salygomis audituojamajame subjekte idiegta pasaulyje pripazinta rekomenduojama IS

valdymo geroji praktika (5 lentele).

5 lentelé. Seimo kanceliarijoje pastebéta pasaulyje pripaZinta rekomenduojama IS valdymo geroji praktika

Seimo kanceliarijoje nagrinéti IS valdymo ir saugos Geroji praktika

procesai
3. INFORMACINIU SISTEMU KURIMAS IR Seimo kanceliarijoje nustatytos informaciniy sistemy
ITEISINIMAS kiirimo procediiros, padedancios jstaigos vadovybei

uztikrinti informaciniy sistemy steigimo, projektavimo ir
diegimo kontrole.

4. INFORMACINIU SISTEMU SAUGOS IR VEIKLOS TESTINUMO UZTIKRINIMAS

4.1. Informaciniy sistemy saugos valdymas ir Seimo kanceliarijoje informaciniy sistemy saugos valdymo
organizavimas struktira numatyta formuoti vadovaujantis Bendraisiais
elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose reikalavimais®*®.

Seimui atskaitingy institucijy ir Seimo kanceliarijos isteigty
istaigy informaciniy sistemy integracija leido sutaupyti
valstybés biudZeto 1ésas informaciniy sistemy eksploatacijai
ir saugos palaikymui. Tokia informaciniy sistemy
integracija, gali buti laikoma geraja praktika atitinkamomis
sutartimis  nustatant konkreCias Saliy  funkcijas ir
atsakomybes.

4.2. Informaciniy sistemy rizikos vertinimas Vadovaudamasi Bendraisiais elektroninés informacijos
saugos valstybés institucijy ir j{staigy informacinése
sistemose  reikalavimais®’ Seimo valdyba 1999 m.
patvirtino Seimo informacinés sistemos duomeny apsaugos
nuostatus, kuriuose nustat¢é duomeny pazeidimo rizikos
veiksnius ir galimus jy padarinius.

Auditoriai pastebi, kad nors su Seimo kanceliarijos
vadovybe ir nebuvo aptartos liekamosios rizikos, taciau
pasitelkus papildomas priemones (pvz., informaciniy
technologijy turto draudima®®) audituojamu laikotarpiu
Seimo kanceliarijoje buvo siekiama jas sumazinti.

4.3. Informaciniy sistemy valdymo ir saugos 1999 m. Seimo valdyba, vadovaudamasi Bendraisiais
dokumentacija elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose reikalavimais, patvirtino
Seimo informacinés sistemos duomeny apsaugos nuostatus
ir nustaté pagrindines Sios informacingés sistemos taisykles ir
taikytinus informacijos saugos uZztikrinimo ir valdymo
principus.

Seimo kanceliarijos praSymu 2000 m. buvo imituotas
isilauzimas i§ iSorés (angl. penetration test) pagal projekta,
finansuojama Svedijos Vyriausybeés™®.

6 Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti Bendrieji elektroninés informacijos saugos valstybés
institucijy ir {staigy informacinése sistemose reikalavimai.

27 Ten pat.

2 Lietuvos Respublikos  Seimo  kanceliarijos ir UAB  ,Lietuvos draudimas®“ 2007-02-28  sutartis TIA
Nr. 72538323/070228-37DR/490.

¥ Lietuvos Respublikos vidaus reikaly ministerijos 2008-07-18 rastu Nr. 1D-5416-(13) pateikto klausimyno atsakymai.
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ISVADOS IR REKOMENDACIJOS

Apibendrintos iSvados

1. Seimo kanceliarijoje informaciniy sistemy strateginis veiklos planavimas turi trukumy,
nes:

1.1. Seimo kanceliarijoje néra patvirtintos informaciniy sistemy raidos strategijos,
neapibréztos veiklos ir informaciniy sistemy vertinimo proceduros, rodikliai, tikslai ir
uzdaviniai; (1.1. dalis)

1.2. investiciju i informaciniy technologiju prioritetus nustato Informacijos technologiju
ir telekomunikacijy departamentas, nors, remiantis geraja praktika®’ $is uzdavinys
priskirtinas Seimo kanceliarijos vadovybei ir informaciniy technologijy valdymo komiteto
kompetencijai; (1.2. dalis)

1.3. nustatyta, kad kei¢iamas numatyty i informacines technologijas investiciju pobudis,
néra aiSkiis Siy investicijy planavimo kriterijai; (1.2. dalis)

1.4. 1 Seimo naujos plenariniy posédZziy salés statybos investicinj projekta buvo itraukta ir
Seimo plenariniy posédziy salés informacinés sistemos kiirimo dalis. Tokiu budu iSvengta
teisés akty numatyto derinimo su Informacinés visuomenés plétros komitetu prie Lietuvos
Respublikos Vyriausybés, t. y. nebuvo atliktas nepriklausomas dalies 1ésu (3 314 tiikst. Lt),
skirty informaciniy technologijy turtui isigyti, vertinimas. (1.2 dalis)

2. Audito metu Seimo kanceliarijoje nebuvo baigta formuoti informaciniy sistemy
strateginio valdymo ir saugos organizacings struktiira, nes:

2.1. nepakankamai aiskiai apibrézti informaciniy sistemy strateginio valdymo procesai,

néra aiSkiai nustatyta asmeniné atsakomybé uZ Seimo kanceliarijoje funkcionuojancias

informacines sistemas ir darby pasidalijimas; (2.1. dalis)

2.2. néra dokumentuotos treiyjy Saliy teikiamy paslaugy stebéjimo ir kontrolés

procediros, neapibréztos taikytinos informaciniy technologiju paslaugy lygio ir saugumo

priemonés, kiekvienu atveju taikomos individualios, atsakingo asmens pasirinktos
paslaugy kokybés vertinimo priemonés ir kontrolés budai, kuriy adekvatumas yra
nezinomas arba nepamatuojamas; (2.2. dalis)

2.3. informaciniy sistemy saugos organizaciné struktiira audito metu nebuvo vientisa ir

iSbaigta. (4.1. dalis)

250 CobIT 4.1. IT Governance Institute, 2007, ISBN 1-933284-72-2. 41-46 psl. ir IT Assurance Guide: using CoblIT. ISACA, 2007,
ISBN 1-933284-74-9. 65-77 psl.
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3. Seimo kanceliarijoje nepakankamai uztikrinama informaciniy sistemy ktirimo kontrole,

kuriant informacines sistemas ir ju posistemius vykdomos ne visos Seimo kanceliarijos reglamente
numatytos kiirimo kontrolés ir tikrinimo procediiros. Todél nebuvo i§samiai tikrinamas kuriamy ir
jau sukurty informaciniy sistemy funkcionalumas, atlikty darby kokybé, abejotina, ar 1€Sos joms
kurti buvo naudojamos pakankamai efektyviai. Be to, triju valstybés informaciniy sistemy (Teisés
akty, Lietuvos Respublikos Seimo veiklos ir Lietuvos Respublikos Seimo interneto portalo
informaciniy sistemy) steigimo ir jteisinimo procediiros Seimo kanceliarijoje turéjo trikumy
(parengti ne visi reikalingi jau sukurty ir eksploatuojamy informaciniy sistemy dokumentai).
(3 dalis)

4. Seimo kanceliarijos informaciniy sistemuy rizikos valdymas turi trikumuy, nes
nepakankamai dokumentuotas rizikos vertinimas, nesudaromi rizikos prieziiiros planai, nors tai
nurodyta atlikti Seimo kanceliarijos administraciniuose aktuose™'. Nenustatyti formaliis kriterijai,
kuriais vadovaujantis biity nustatoma Seimo kanceliarijos naudojamy duomeny ir informacinio turto
verte, jy apsaugojimo ir atstatymo galimybés ir kastai. Todél kei¢iantis informaciniam turtui sunku
tvertinti, ar Seimo kanceliarijoje buvo parinktos tinkamos rizikos valdymo ir kontrolés priemonés ir
uztikrinama veiksminga ir tinkama informacijos sauga. (4.2. dalis)

5. Seimo kanceliarijoje nesukurta iSbaigta, vientisa ir pakankamai dokumentuota
informaciniy sistemy informacijos saugos politika ir ja igyvendinanti dokumentacija.
Nepakankamai démesio skiriama vidaus teisés aktuose numatytiems saugos standartams ir kituose
teisés aktuose numatytiems reikalavimams vykdyti, todel, parenkant ir vykdant saugos priemones,
susidaro prielaidos nekontroliuojamam informacijos saugumo procesy vykdymui. (4.3. dalis)

6. Seimo ir Seimo kanceliarijos informaciniy sistemy veiklos tgstinumo uZztikrinimo
procesai turi trukumu (nepatvirtinti civilinés saugos parengties ekstremalioms situacijoms ir
informaciniy sistemy veiklos tgstinumo valdymo planai, kiti dokumentai, kurie leisty atnaujinti
veikla, sutrikus kompiuterinéms operacijoms), todél kritiniy Seimo operacijy susijusiy su
informaciniy sistemy veikla atstatymas gali vykti nepakankamai planingai, néra pasiektas teisés
aktuose nustatytas valstybés informaciniy sistemu veiklos tgstinumo uztikrinimo lygis. (4.4. dalis)

7. Seimo kanceliarijoje taikomos informacinio turto apskaitos ir kontrolés priemonés
nepakankamai uztikrina, kad visas Seimo kanceliarijoje naudojamas informaciniy technologiju
materialusis ir nematerialusis turtas biity identifikuotas, todél dalis Seimo kanceliarijos sukurto turto

yra nevisiskai tiksliai identifikuota ir netinkamai apskaityta. (5 dalis)

5! Lietuvos Respublikos Seimo valdybos 1999-12-22 sprendimu Nr. 1867 patvirtinti ,,Lietuvos Respublikos Seimo informacinés
sistemos duomeny apsaugos nuostatai ir Lietuvos Respublikos Seimo kanclerio 2008-10-24 isakymu Nr. 400-[VK-344 patvirtinti
,Lietuvos Respublikos Seimo kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai, 14.2 p.
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8. Nustatyta, kad vertinant Seimo kanceliarijos vidaus kontrolés vertinima neatlickamas

Seimo kanceliarijos informaciniy sistemy saugumo, veiksmingumo ir informaciniy sistemuy projekty
vertinimas. Dél to Seimo kanceliarijos vadovybé néra pakankamai informuota apie visus
informaciniy sistemy valdymo kontrolés trukumus ir negali ivertinti 1€Sy, skiriamy informaciniy

sistemy saugumui ir veiksmingumui uztikrinti, panaudojimo pagristumo ir efektyvumo. (6.1. dalis)

Rekomendacijos

Lietuvos Respublikos Seimo kanceliarijai:

1. Parengti ir patvirtinti Seimo kanceliarijoje numatyta informaciniy sistemy strateging
dokumentacija ir tvarkas, uztikrinancias informaciniy sistemy veiklos stebésena, efektyvumo
vertinima ir atsiskaityma uz rezultatus. (1.1. dalis)

2. AiSkiai apibrézti informaciniy sistemy strateginio valdymo procesus, apsvarstyti
galimybg sudaryti informaciniy technologijuy valdymo komiteta. Informaciniy technologiju valdymo
strategijos formavimo uzdavinius bei investicijy | informacines technologijas prioritety nustatymo ir
poreikio plany perzitros kontrolg priskirti Seimo kanceliarijos vadovybei arba minétam komitetui.
Detalizuoti informaciniy sistemy atskiry daliy valdytojy ir tvarkytojy funkcijas ir atsakomybe iki
konkreciy pareigybiy. (1.2. ir 2.1. dalys)

3. Siekiant stiprinti informaciniy technologiju paslaugy stebéjima ir kontrolg, nustatyti
informaciniy technologijy paslaugy lygio ir saugumo priemoniy reikalavimus. (2.2. dalis)

4. Uztikrinti, kad Seimo kanceliarijos informacinés sistemos biity kuriamos Seimo
kanceliarijos reglamento ir teisés akty nustatyta tvarka:

4.1. parengti trukstama informaciniy sistemy kiirimo, projektavimo ir diegimo
dokumentacija ir tvarkas, reglamentuojancias atskirus informacinés sistemos kirimo
etapus ir sistemy eksploatavima. Su parengta dokumentacija pasiraSytinai supazindinti
atsakingus asmenis ir $iy sistemy naudotojus; (3.1. ir 3.2. dalys)
4.2. {teisinti Seimo kanceliarijos valstybés informacines sistemas, atlikti kity kanceliarijos
informaciniy sistemy registracijos procediras. (3.1. ir 3.2. dalys)

5. Siekiant sustiprinti Seimo kanceliarijos duomeny sauga ir uztikrinti informaciniy
sistemy veiklos tgstinuma:

5.1. baigti formuoti Seimo kanceliarijos informaciniy sistemy saugos valdymo ir
organizavimo struktiira, nustatant vaidmenis ir atsakomybg uz visas Seimo kanceliarijoje
funkcionuojancias informacines sistemas; (4.1. dalis)

5.2. atlikti Seimo kanceliarijos informaciniy sistemy rizikos vertinima ir nustatyti Seimo
kanceliarijos veiklai kritines informacines sistemas ir informacijos apsaugos sritis;

(4.2. dalis)
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5.3. sukurti (atnaujinti) ir patvirtinti trokstama dokumentacija, uztikrinanc¢ia Seimo

kanceliarijos informaciniy sistemuy sauga ir veiklos testinuma. Su patvirtinta (atnaujinta)
dokumentacija pasiraSytinai supazindinti informaciniy sistemuy naudotojus. (4.3. ir
4.4. dalys)

6. Atnaujinti Seimo kanceliarijoje autorizuotos programinés irangos sarasa, atlikti
kompiuteriy programuy ir intelekto produkty (naudojamy informaciniy sistemy ir posistemiy)
inventorizacija ir apskaityti juos teisés akty nustatyta tvarka. IStaisyti kitus ataskaitoje nurodytus
ilgalaikio nematerialiojo turto apskaitos trukumus. (5 dalis)

7. Numatyti terminus ir atlikti Seimo kanceliarijos informaciniy sistemy saugos atitikties
vertinima bei programinés jrangos auditus. Vertinant vidaus kontrolg, atlikti ir numatytus Seimo
kanceliarijos, informaciniy sistemy saugumo, veiksmingumo ir informaciniy sistemy projekty

vertinimus. (6.1. dalis)

Informaciniy sistemy valdymo ir audito departamento
direktorius Dainius Jakimavicius

Informaciniy sistemy valdymo ir audito departamento
Informaciniy sistemy audito skyriaus

vyresnysis valstybinis auditorius Rimgaudas Gamulis

Valstybinio audito ataskaitos kopija (1 egz.) pateikta Lietuvos Respublikos Seimo audito komitetui.
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PRIEDAI

Valstybinio audito ataskaitos
,,Lietuvos Respublikos Seimo
kanceliarijos informacinés sistemos
bendrosios kontrolés vertinimas*

1 priedas

Vartojamy santrumpy ir savoky paaiSkinimas

» Adresy registras - Lietuvos Respublikos adresy registras

» BRD - Lietuvos Respublikos Seimo kanceliarijos Bendryjy reikaly departamentas

» ES — Europos Sajunga

» Finansy ministerija — Lietuvos Respublikos finansy ministerija

» INTOSALI — Tarptautinés auks¢iausiyjy audito institucijy organizacijos

» IS — Informacing sistema

» ISACA - Informaciniy sistemy audito ir kontrolés asociacija

» ISDSS - Lietuvos Respublikos Seimo kanceliarijos Informacijos technologiju ir
telekomunikacijy departamento informaciniy sistemy diegimo ir saugos skyrius

» IT — Informacinés technologijos

» ITTD — Lietuvos Respublikos Seimo kanceliarijos Informacijos technologijy ir
telekomunikacijy departamentas

» ITTES — Lietuvos Respublikos Seimo kanceliarijos Informacijos technologijy ir
telekomunikacijy departamento Informacijos technologijy ir telekomunikaciju eksploatavimo
skyrius

» IVPK - Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos Vyriausybés

» Juridiniy asmeny registras - Lietuvos Respublikos juridiniy asmeny registras

» LRSIS — Lietuvos Respublikos Seimo informaciné sistema

» LRV VIS — Lietuvos Respublikos Seimo veiklos informaciné sistema

» Seimas — Lietuvos Respublikos Seimas

» Seimo kanceliarija — Lietuvos Respublikos Seimo kanceliarija

» SIPIS — Lietuvos Respublikos Seimo interneto portalo informaciné sistema

» TAIS — Teisés akty informaciné sistema

» Vyriausybé — Lietuvos Respublikos Vyriausybé

» VRK - Lietuvos Respublikos vyriausioji rinkimy komisija

» VRM - Lietuvos Respublikos vidaus reikaly ministerija

» Zemés tikio ministerija — Lietuvos Respublikos zemés iikio ministerija
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Valstybinio audito ataskaitos
,,Lietuvos Respublikos Seimo
kanceliarijos informacinés sistemos
bendrosios kontrolés vertinimas*

2 priedas

Seimo kanceliarijoje nagrinéti IS valdymo ir saugos procesai

Seimo kanceliarijoje nagrinéti IS valdymo ir saugos procesai

CoblT procesai

1. INFORMACINIU SISTEMU STRATEGIJA IR PLANAVIMAS

1.1. Informaciniy sistemy strategija

(PO1) IS/IT strategijos nustatymas

1.2. Informaciniy sistemy ir technologijy investicijy valdymas

(POS ir PO10) IS/IT investicijy ir
projekty valdymas

2. INFORMACINIU SISTEMU VALDYMAS IR ORGANIZAVIMAS

2.1. Informaciniy sistemy valdymo organizaciné struktiira

(PO4) IS/IT organizaciné struktiira

2.2. Informaciniy technologijy paslaugy kontrolé ir valdymas

(DS2) Treciyjy $aliy paslaugy
valdymas

3. INFORMACINIU SISTEMU KURIMAS IR ITEISINIMAS

(AI2) Taikomyjy programy isigijimas
ir palaikymas

4. INFORMACINIU SISTEMU SAUGOS IR VEIKLOS TESTINUMO UZTIKR

INIMAS

4.1. Informaciniy sistemy saugos valdymas ir organizavimas

(PO4) IS/IT organizaciné struktiira

4.2. Informaciniy sistemy rizikos vertinimas

(PO9) IS/IT rizikos valdymas

4.3. Informaciniy sistemy valdymo ir saugos dokumentacija

(PO6) IS/IT politikos nustatymas ir
komunikavimas
(DS5) Sistemy saugumo uztikrinimas

4 4. Informaciniy sistemy veiklos testinumo uztikrinimas

(DS4) Veiklos testinumo uztikrinimas

5. INFORMACINIO TURTO KONTROLE IR APSKAITYMAS

(DS9) Konfigiiracijos valdymas

6. INFORMACINIU SISTEMU STEBESENA IR ATITIKTIS REIKALAVIMAMS

6.1. Informaciniy sistemy auditai

(ME2) IS vidaus kontrolés stebésena
ir vertinimas

6.2. Atitiktis iSoriniams reikalavimams

(ME3) Atitikimo iSoriniams
reikalavimams jvertinimas
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Gebos brandos modelis

Valstybinio audito ataskaitos

,,Lietuvos

Respublikos Seimo

kanceliarijos informacinés sistemos
bendrosios kontrolés vertinimas
3 priedas

Siame priede apibiidinamas Gebos brandos modelis, taikomas informacinés sistemos

kontrolés tiksly brandos lygiui jvertinti. Valstybiniai auditoriai nustat¢, kad Seimo kanceliarijos IS

vidaus kontrolés branda apibréziama kaip Pirminis (Ad Hoc) procesas (1 pav.). IS valdymo brandos

vertinimo kriterijai pateikiami | lentel¢je.

Seimo kanceliarijos IS vidaus kontrolés brandos lygis

GEBOSBRANDOS MODELUS (angl. - CAAM )

El ikl i) i) ChI
Optimalus procesas (5) 4 4 4 # ]
Lengvai vald omaz irvertinamas processs[4) ﬁ R K H u
Apibraitas procesas (3) = 4 b 4 4 @
Pasikartojantis, bet intuitywvus proces=s [2) of & o o J
FirminE / Ad Hoc procesas [1) of of of o [F]
Meegzist uojantiz procesas [2) o o o o

- nesftinka kriter)y

V|- nevisskal stnka kriten )y

[T = T = S 1)

(=)

-+

2, cshirti poitka jgyvendinti;
rsusijusiy procesy vertinimas

antizfivo pagrindu.

1 lentelé.

Pateiktas kiekvieno tikslo jvertinimas yra Zemiausias atitinkamo tikslo jvertinimas pagal bet kurj i§

toliau iSvardyty keturiy punkty (a-d). Vertinimo vidurkis neiSvedamas, nes sudétiniy vertinimy
vidurkiai neatspindi realios situacijos.

Kiekvienoje kategorijoje analizuojami Sie aspektai:

(a) Problemos (b) Politika (¢) Susije procesai ir mokymas, | (d) Politikos efektyvumo ir susijusiy procesy
pripaZinimas ir skirti politikai jgyvendinti vertinimas ir tobulinimas, remiantis Siuo
informavimas apie ja pagrindu

0. Neegzistuojantis procesas
Organizacija Siuo klausimu | Néra jokio atpazistamo proceso, | Neatlickamas joks vertinimas, susijes su S$ia
nepripazista sprestinos | néra jokios | susijusio su Sia problema. problema.
problemos egzistavimo | politikos.
ir dél to apie tai
nepateikia jokios
informacijos.

1. Pirminis (Ad Hoc) procesas
Yra fakty, | Egzistuoja Individualiu ~ arba  kiekvienu | Stebésena vykdoma reaguojant { incidenta, dél
patvirtinanciy, kad | neiSsami politika. | konkrecCiu atveju taikomi ad hoc | kurio organizacija patiria tam tikra nuostolj.
organizacija pripazista | Ji netinkamai | metodai. Problema nenagrin¢jama
problemos egzistavima | dokumentuojama, | valdybos lygiu.
ir butinuma ja spresti, | skelbiama arba
taCiau apie tai per | igyvendinama.

mazai informuojama.

Lietuvos Respublikos valstybés kontrolé




65

Valstybinio audito ataskaita

Kiekvienoje kategorijoje analizuojami Sie aspektai:

(a) Problemos (b) Politika (¢) Susije procesai ir mokymas, | (d) Politikos efektyvumo ir susijusiy procesy
pripaZinimas ir skirti politikai jgyvendinti vertinimas ir tobulinimas, remiantis Siuo
informavimas apie ja pagrindu
2. Pasikartojantis, bet intuityvus procesas

Apie problema | Egzistuoja aiski | Su problema susij¢ procesai | Vadovybé yra  nustaciusi  pagrindinius
(prireikus) atitinkamai | politika. formaliai yra nustatyti, aktyviai | vertinimus ir vertinimo metodus bei budus,
informuojama visa dalyvaujant ir prizilirint | taciau pastarieji parengti nepakankamai.
organizacija. vadovybei, taCiau taikomi ne

visoje organizacijoje. Mokymas

neorganizuojamas, o

informavimas apie standartus ir

pareigas paliktas  individualiy

darbuotojy nuozitirai.

3. ApibréZtas procesas

Visa organizacija | Organizacijoje Procediros standartizuotos, | Susijusiy veiklos sri¢iy rodikliy registravimas
supranta, kad reikia | vykdoma tvirta ir | dokumentuotos ir dauguma ju | ir stebésena padeda tobulinti veikla. Beveik
reaguoti | problema, ir | aiski politika, | igyvendinamos visoje | visu susijusiy procesy stebésena vykdoma
tam pritaria. suderinta su kai | organizacijoje. Vadovybé yra | pagal tam tikrus (pirminius) dokumentus,

kuriomis  kitomis
susijusiomis
politikos
kryptimis. I
dalies

atsizvelgiama |
rizikos valdyma.

informavusi apie standartizuotas
procediiras ir vykdo neformaly
mokyma. Nors procediiras galima
ivertinti, taiau  jos néra
sudétingos ir formaliai atspindi
esama patirti.

taCiau mazai tikétina, kad vadovybé galéty
pastebéti bet koki nukrypima, kadangi tokios
priemonés paprastai taikomos individualiai.
PriezasCiy analizé atlickama retai.

4. Lengvai valdomas ir vertinamas procesas

Visais atitinkamais | Vykdoma tvirta ir | Organizacija gerai pazista savo | Susijusiy procesy tobulinimas visy pirma yra
organizacijos  lygiais | aiski politika, | klienta ir turi aiSkiai apibréztas | pagristas kiekybiniu supratimu, uZtikrinant
problema suprantama | integruota su | pareigas. Procesai yra aiSkiai | galimybg stebéti ir vertinti, kaip laikomasi
tinkamai ir | kitomis suformuluoti, integruoti ir taikomi | procediiry bei susijusiy procesy dokumenty
reikalaujama imtis | susijusiomis visoje organizacijoje. Procesai yra | reikalavimy. Vadovybé yra nustaciusi leistinus
priemoniuy. politikos gerai jsisavinami ir palaikomi | nukrypimus, | kuriuos bitina atsizvelgti,
kryptimis. organizuojant atitinkamg | vykdant susijusius procesus. Paaiskéjus, kad
Atsizvelgiama i | mokyma. Visi susijusiy procesu | procesai yra neveiksmingi arba neefektyvis,
rizikos valdyma. dalyviai zino apie rizika ir | dazniausiai, taCiau ne visada, imamasi
galimybes. priemoniy. Kartais susije¢ procesai tobulinami,
igyvendinant  geriausia  vidaus  praktika.
Vykdomas priezasciy analizés
standartizavimas. ~ Pradedamas  nuolatinis

veiklos gerinimo procesas.

5. Optimalus procesas
Problemos ir  jos | Organizacija Susije procesai atnaujinti, | Stebésena, saves vertinimas ir informavimas
sprendimo budy | vykdo tvirta ir | atsizvelgiant i geriausia iSoring | apie problema (prireikus) vykdomi visos
vertinimas yra | aiskia ~ politika, | praktika ir nuolatinio veiklos | organizacijos lygiu, optimaliai iSnaudojant
pazangus bei | integruota su | tobulinimo bei brandos | procesus ir  technologijas, naudojamus
perspektyvus. visomis  kitomis | modeliavimo rezultatus kitose | vertinimo, analizés, informavimo ir mokymo
susijusiomis organizacijose. Susijusiy procesy | tikslais. Analizuojamos visy problemy ir
politikos rizika ir rezultatai yra apibrézti, | nukrypimy priezastys, laiku numatant ir
kryptimis, suderinti, ir apie juos | inicijuojant veiksmingas priemones.
visapusiskai informuojama visa organizacija. | Naudojamasi nepriklausomy eksperty
atsizvelgiant 1 | Organizuojamas modernus | konsultavimo paslaugomis ir lyginamaja
rizikos valdyma. mokymas  ir  informavimas. | analize.

Igyvendinama politika uztikrino
organizacijos,  darbuotojy ir
procesy  sugebéjima  greitai
prisitaikyti ir visapusiskai
palaikyti  rizikos  struktiiros
poky¢ius.
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Valstybinio audito ataskaitos
,,Lietuvos Respublikos Seimo
kanceliarijos informacinés sistemos
bendrosios kontrolés vertinimas*

4 priedas

Neatitiktis privalomiems vykdyti teisés akty reikalavimams ir

rekomendacijoms

1 lentelé. Valstybiniy auditoriy pastebéjimai dél teisés akty reikalavimy ir rekomendacijy laikymosi

Eil.
Nr.

Teisés akto reikalavimai ir rekomendacijos

Auditoriy pastebéjimai

Lietuvos Respublikos civilinés saugos jstatymas, 1998-12-15, Nr. VIII-971.

1.

15 straipsnis 4 dalis: Ukio subjekto, istaigos vadovas:

4) rengia ir tvirtina civilinés saugos parengties ekstremalioms
situacijoms planus;

Néra patvirtintas Seimo kanceliarijos civilinés saugos
parengties ekstremalioms situacijoms planas.

Lietuvos Respublikos Vyriausybés 2008-07-23 nutarimas Nr. 778 ,.Dél atlyginimo uz Lietuvos Respublikos adresy registro
duomeny teikima dydziy saraSo patvirtinimo®.

2.

1 punktas: Patvirtinti Atlyginimo uz Lietuvos Respublikos
adresy registro duomeny teikima dydziy saraSa (pridedama).

Nuo 2008 m. rugpjicio ménesio uz Adresy registro
duomeny gavima mokama®® ne pagal Vyriausybés
nustatytus jkainius®>. Vyriausybei 2008 m. liepos 23 d.
nustacius atlyginimo uz Adresy registro duomeny teikimo
dydzius™*, sutartis dél duomeny teikimo nebuvo pakeista.

Lietuvos Respublikos Vyriausybés 2003 m. balandzio 18 d. nutarimas Nr. 480 ,.Dél bendryjy reikalavimy valstybés ir savivaldybiy

institucijy ir jstaigy interneto svetainéms apraso patvirtinimo® (Vyriausybés 2006-10-25 nutarimo Nr. 1054 redakcija ir 2007-04-25

pakeitimas Nr. 408).

lengvai atpazistamas. [staigos, kuri istatymu nustatyta tvarka
turi teis¢ naudoti Lietuvos valstybés herba, interneto svetainés
ivadiniame puslapyje turi buti Lietuvos valstybés herbas (arba
istaigos zenklas, iregistruotas Valstybiniame patenty biure),
visas istaigos pavadinimas, teisin¢ forma, buveinés adresas,
juridinio asmens kodas, registras, kuriame kaupiami ir
saugomi duomenys apie ta istaiga, pridétinés vertés mokescio
mokétojo kodas (jeigu istaiga yra pridétinés vertés mokes¢io

3. 6 punktas: Istaigos interneto svetainé turi atitikti Siame Aprase | Tobulintinas svetainés http://www.Irs.It/ turinio
iSdéstytas struktiiros, informacijos, administravimo nuostatas, | priecinamumas ir pasickiamumas riboty galimybiy
taip pat buiti pritaikyta naudotis neigaliesiems, vadovaujantis | zmonéms, t.y. nejgaliesiems.

Nejgaliesiems pritaikyty Interneto tinklalapiy kirimo,

testayimo i.r 'Lvertininjlo. metodinémis .rekomend.acijomi.s, PASTABA. Testavimas atliktas naudojant tikrinimo
patvirtintomis Informacinés visuomenés plétros komiteto prie irankius?*S:

Lietuvos Respublikos Vyriausybés direktoriaus 2004 m. kovo 256 - 257

31 d. isakymu Nr. T-40. Pateikiama informacija turi biti Page Valet™ ir TAW™.

susisteminta ir reguliariai atnaujinama. [staigos interneto

svetain¢je turi bliti garantuotas abipusis rySys tarp interneto

vartotojo ir istaigos (elektroninio pasto ir (arba) klausimy ir

atsakymuy forma)

4. 7 punktas: Istaigos interneto svetainés jvadinis puslapis yra | Kadangi interneto svetainés (www.lrs.lt) jvadiniame
reprezentacinis, atspindintis istaigos veikla. Jis turi bati | puslapyje pateikiama informacija apie Seima kaip

institucija, todél kai kuri informacija, kuri biina nurodyta
istaigy ivadiniuose tinklalapiuose pateikiama skyriuje
»Seimo kanceliarija‘.

Seimo kanceliarijos skyriuje
(http://www3.1rs.It/pls/inter/w5_show?p_r=3997&p k=1)
nepateikiama teisiné forma, registro, kuriame kaupiami ir
saugomi duomenys apie ta istaiga, informacija,

22 V[ Registry centras 2008-08-29 PVM saskaita-faktiira RCE Nr. 0139445, 2008-10-27 PVM saskaita-faktiira RCE Nr. 0146834.

253

duomeny teikima dydziy saraSo patvirtinimo*.
2% Ten pat.

23 Testavimo jrankiai pasirinkti i§ Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2004-03-31
isakyme Nr. T-40 ,,Dél nejgaliesiems pritaikyty interneto tinklapiy kiirimo, testavimo ir jvertinimo metodiniy rekomendacijy
patvirtinimo* pateikto saraso.

256

Lietuvos Respublikos Vyriausybés 2008-07-23 nutarimas Nr. 778 ,,Dél atlyginimo uz Lietuvos Respublikos adresy registro

Page Valet - apjungia formaly testavima su prieinamumo, pagristo W3C Web Content Accessibility Guidelines nurodymams,

testavimu. Generuoja XML pasirenkant pranesimo formata kartu su Interneto nar§ykliu HTML versijomis. Sis jrankis yra Site Valet
jrankiy rinkinio dalis. [rankis skelbiamas tinklapyje http://valet.webthing.com

BT TAW - tikrina puslapio prieinamuma automatiskai pazymédama aptiktas klaidas su prioritety lygiais uzduotais WCAG
kontroliniais taskais. Jis taip pat puslapyje pazymi vietas, reikalaujancias rankinio testavimo. Kiekviena atzyma, sujungta su

pranesimu,

paaiskinan¢iu kontrolini taska ir vieta, kurioje

http://www.tawdis.net

reikia atlikti

patikrinima. [rankis skelbiamas tinklapyje
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Nlr Teisés akto reikalavimai ir rekomendacijos Auditoriy pastebéjimai
mokétoja), istaigos telefono numeris, fakso numeris ir | neskelbiama kontaktinés informacijos pateikimo data.
elektroninio pasSto adresas. [vadiniame interneto svetainés
puslapyje turi buti pateikiama pagal jstaigai priskirtas
funkcijas aktualiausia, labiausiai akcentuotina informacija
(aktualijos). Istaigos interneto svetainés skyriuose skelbiant
istaigos struktira, kontaktus, naujienas ir atsakymus {
klausimus, turi biiti nurodyta informacijos pateikimo data, o
skelbiant teisés akty projektus — kiekvieno teisés akto projekto
atnaujinimo data.

5. 10 punktas: Istaigos interneto svetainés struktira turi biti | Interneto svetainés (www.lrs.lt) struktira neatitinka
aiski, paprasta ir patogi, suformuoto meniu antrastés — tikslios | nutarimo 10 ir 11 punkto iSdéstyty reikalavimy, nes
ir neturéty virsyti trijy reikSminiy zodziy. Interneto svetaingje | daugelio skyriy néra (10.3. veikla: 10.3.2. planavimo
turi bati Sie skyriai: dokumentai; 10.3.3. veiklos kryptys; 10.4. paslaugos:
10.1. struktiira ir kontaktai: 10.4.1. informacijos rinkmenos; 10.4.2. prasymai; 10.4.3.
10.2. teisiné informacija: viesosios paslaugos; 10.5. naujienos).

10.2.1. teisés aktai: Neatitinka ir kai kuriy skyriy pavadinimai, pvz., skyriaus

1022 teisés akt T Ktai: »leisiné informacija“ néra — pateikiamas skyrius ,, Teisés
e .elsesa U projextar; aktai“ ir nuoroda { teisés akty paieskos sistema.

10.3. veikla: ) Kai kuri informacija pateikiama ,,Seimo kanceliarijos*

10.3.1. nuostatai; skyriaus jvairiose srityse:

10.3.2. planavimo dokumentai; e Informacija apie struktira ir kontaktus

10.3.3. veiklos kryptys; pateikiama srityse ,,Kanceliarijos struktfira™ ir

10.4. paslaugos: ,,Kontaktai‘;

10.4.1. informacijos rinkmenos; e  Veiklos ataskaitos pateikiamos jvadiniame

10.4.2. prasymai; skyriaus ,,Seimo kanceliarija“ skyriuje;

10.4.3. viesosios paslaugos; e Nuostatai pateikiami srityje ,,Kanceliarijos

10.5. naujienos; nuostatar”.

10.6. klausimai;

10.7. tarptautinis bendradarbiavimas;

10.8. nuorodos.

11 punktas: Prireikus kiekviena jstaiga savo interneto

svetainés struktiirg gali i§plésti, taciau visi privalomi skyriai ir

ju pavadinimai turi i8likti.

6. 12 punktas: Istaigos interneto svetain¢je skelbiama tik aktuali | Interneto svetainéje http:/www.lrs.lt/ lietuviy kalba
ir teisiSkai galiojanti informacija, kuri turi bati atnaujinama | skelbiama informacija néra atnaujinama vienu metu
pagal jos keitimosi periodiskuma. Jeigu §i informacija | visomis kitomis kalbinémis interneto svetainés versijomis.
skelbiam_a ir .UiSiel_liO kalba, ji.turi_bﬁti_ atnaujinama Vi.enu Kai kurios Seimo kanceliarijos kontakty nuorodos angly
metu visomis kitomis kalbinémis interneto svetainés | kalpa neveikia
versijomis. (http://www3.1rs.It/pls/inter/wS_show?p_r=3997&p_d=769

75&p_k=2).
Skiriasi pateikiamos informacijos apimtis angly, rusy,
pranciizy ir kiny kalbomis.

7. 13 punktas: [staigos interneto svetainés skyriuje ,,Struktiira ir | Interneto  svetainéje http:/www.lrs.lt/ néra skyriaus
kontaktai turi biiti pateikiami Sie duomenys: istaigos valdymo | ,,Struktiira ir kontaktai®, talpintina informacija pateikiama
struktliros schema; vadovo (-y) nuotrauka ir gyvenimo | kituose skyriuose.
apraSymas; istaigos struktiriniy padaliniy pavadinimai, jos | Informacija apie kontaktus pateikiama informacija
valstybés tarnautojy ir darbuotojy, dirbanCiy pagal darbp (nuorodos { svetaines) apie istaigos reguliavimo sri¢iai
Sutalﬁtls, sgrasas su kontaktlpe lnfOI‘maCI:]a. (Vardas 1r paVarde, priskiriamas kitas istaigas pateikiama ne Skyriuje
pareigos, telefono numeris, elektroninio pasto adresas); | | Struktiira ir kontaktai®, o skyriuje ,,Kitos nuorodos.
1st1a1fgos prlfuilamOJo darbo grlafl'ikas;. %stalgosv prllnziamOJc? Informacija apie komisijas bei darbo grupes, sudarytas
Fe fe 0ono, ~ 1akso — numeris, kf_:f,: Fromm; I PaSFQ fa 1C8a8; | gvarbiems uzdaviniams spresti, ir jy veikla pateikiama
informacija apie istaigos strul vt'upmu's padalinius; informacija | v inie | 20082012 Seimas*.
apie istaigos reguliavimo sriciai priskiriamas kitas istaigas;
informacija apie komisijas bei darbo grupes, sudarytas
svarbiems uzdaviniams spresti, ir jy veikla.

8. 14 punktas: Istaigos interneto svetainés skyrius ,Teisiné | Skyriaus ,Teisiné informacija®“ néra — svetain¢je yra
informacija“ susideda i$ sriciy ,,Teisés aktai® ir ,, Teisés akty | skyrius ,, Teisés aktai“ ir nuoroda { teisés akty paieSkos
projektai. [...] svetaing.

9. 15 punktas: Istaigos interneto svetainés skyriuje ,,Veikla® | Interneto svetainéje http://www.lrs.lt/ néra skyriaus

skelbiama visa vie$a informacija, susijusi su jstaigos veikla,
trumpa {staigos istorija, planavimu ir veiklos kryptimis.

Interneto svetainés srityje ,,Nuostatai skelbiami jstaigy

»Veikla®, todél svetainé neatitinka nutarimo 15 punkto
reikalavimuy.

Seimo kanceliarijos nuostatai pateikiami interneto svetainés
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nuostatai arba jstatai.

Interneto svetainés srityje ,,Planavimo dokumentai* skelbiami
programiniai ir strateginiai dokumentai, kiti su istaigy veiklos
planavimu susij¢ dokumentai, kuriy pagrindu istaigos
organizuoja savo veikla.

Interneto svetainés srityje ,,Veiklos kryptys® skelbiama
istaigos veikla pagal skirtingas veiklos Sakas. Informacija
pateikiama sugrupuota pagal pagrindines istaigos veiklos
kryptis.

Atskiros veiklos kryptys, atsizvelgiant { poreiki, gali bati
pateikiamos atskiruose puslapiuose, atitinkanc¢iuose §io Apraso
nuostatas.

»Seimo kanceliarijos® skyriaus nuostaty srityje. Néra srities
»Planavimo  dokumentai“, informacija apie veikla
pateikiame keliuose skirtinguose skyriuose.

10.

16 punktas: Interneto svetainés skyriy ,,Paslaugos” sudaro
sritys ,,Informacijos rinkmenos®, ,,PraSymai* ir ,,VieSosios
paslaugos®. [...]

Interneto  svetaingje http://www.Irs.It/  néra skyriaus

Paslaugos®.

11.

17 punktas: Istaigos interneto svetainés skyriuje ,,Naujienos®
skelbiamos istaigos reguliavimo srities aktualijos, naujienos,
istaigos praneSimai spaudai, jos renginiy, svarbiausiy ivykiy
suvestiné. [staigos interneto svetainéje turi biiti sudarytos
salygos uzsisakyti naujienas elektroniniu pastu.

Interneto svetaingje http://www.lIrs.It/ néra atskiro skyriaus
,Naujienos®, informacija pateikiama ,,Aktualijy skyriuje*
,Naujausiy svetainés dokumenty srityje.

12.

18 punktas: [staigos interneto svetainés skyriuje ,,Klausimai*
asmenims turi biiti sudarytos salygos elektroniniu pastu ar
Sioje interneto svetainéje kreiptis | istaiga, pateikti istaigos
reguliavimo srities klausimus ir gauti { juos atsakymus
elektroniniu pastu ar Sioje interneto svetaingje teisés akty
nustatyta tvarka.

Interneto svetain¢je néra skyriaus ,,Klausimai”. Asmenys

gali naudotis

nuoroda ,LaiSkas Seimui“, kreiptis

elektroniniu pastu ir uzduoti klausima svetainés skyriaus
»Seimo kanceliarija®“ srityje ,,Sveciy knyga“. Galimybé
gauti atsakyma svetainéje néra numatyta.

13.

21 punktas: Istaigos interneto svetainéje bitina idiegti
informacijos rodykle, kurioje pateikiama nuosekli interneto
svetainés puslapiy strukttira pagal klasifikacija, nustatyta Sio
Apraso 10 punkte, taip pat papildoma informacija.

Interneto  svetainéje  pateiktas  svetainés  zemélapis
(http://www3.Irs.It/home/w5_viewer/sitemap/sitemap 1.ht

m) ir

informacijos rodykle

(http://www3.Irs.lt/home/w5_viewer/statiniai/lt/w5_index.s
how-p_k=1&p_raid=1.html) neatitinka nutarimo 10 punkte
iSdéstytos puslapiy struktiiros klasifikacijos reikalavimy
(pvz., néra skyriy 10.1. struktiira ir kontaktai; 10.3. veikla:

10.3.1. nuostatai
veiklos kryptys;

; 10.3.2. planavimo dokumentai; 10.3.3.

10.4. paslaugos: 10.4.1. informacijos

rinkmenos; 10.4.2. praSymai; 10.4.3. vieSosios paslaugos;
10.5. naujienos; 10.6. klausimai).

14.

25 punktas: Istaigoje turi buti paskirtas {staigos valstybés
tarnautojas ar darbuotojas, dirbantis pagal darbo sutart, arba
atitinkamas padalinys, atsakingas uz informacijos teikima
skelbti {staigos interneto svetain¢je. Informacija apie paskirtus
atsakingus asmenis arba atitinkamus padalinius teikiama
Informacinés visuomenés plétros komitetui prie Lietuvos
Respublikos Vyriausybés.

Seimo kanceliarijoje néra paskirto atsakingo tarnautojo ar
padalinio. Dokumentai, kita informacija { svetaing dedama

decentralizuotai:
(kelis asmenis),

kiekvienas padalinys paskiria asmeni
atsakinga uz to padalinio informacijos

publikavima internete. Informacija IVPK neteikiama.

Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimu Nr. 952 patvirtinti ,,.Bendrieji elektroninés informacijos saugos valstybés

institucijy ir jstaigy informacinése sistemose reikalavimai®.

15.

S _punktas: Uztikrinant informacijos sauga, rekomenduojama
vadovautis Lietuvos standartais LST ISO/IEC 17799:2006,
LST ISO/IEC 27001:2006, taip pat kitais Lietuvos ir
tarptautiniais ,,Informacijos technologija. Saugumo metodai®
grupés standartais, apibudinanciais saugy informacinés
sistemos duomeny tvarkyma.

Seimo kanceliarijos Valstybés IS duomeny saugos
nuostatuose nurodyta, kad vadovaujamasi Lietuvos

standartais LST

ISO/IEC 17799:2006, LST ISO/IEC

27001:2006, taciau niekur néra patvirtinta, kokios kontrolés
priemongs i$ $iy standarty pasirinktos.

16.

6 punktas: Informacinés sistemos valdytojas privalo turéti
pagal Vidaus reikaly ministerijos tvirtinamas Saugos
dokumenty turinio gaires parengtus, su Vidaus reikaly
ministerija suderintus ir patvirtintus Siuos saugos dokumentus:
6.1. Nuostatus;

6.2. Saugaus elektroninés informacijos tvarkymo taisykles;
6.3. Informacinés sistemos veiklos tgstinumo valdymo plana;
6.4. Informacinés sistemos naudotoju administravimo
taisykles.

Seimo  kanceliarijoje  su  VRM  nesuderintos  ir

nepatvirtintos:

Saugaus elektroninés informacijos tvarkymo taisyklés;
Informacinés sistemos veiklos tgstinumo valdymo planas;
Informacinés sistemos naudotojy administravimo taisyklés.
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17. | 8 punktas: Teises aktu, kuriuo tvirtinami Nuostatai, skiriamas | Seimo kanceliarijos valstybés IS nuostaty patvirtinimo
saugos igaliotinis ir nurodomi saugos politikq igyvendinanciy isakyme pavesta ITTD direktoriui pateikti kancleriui
dokumenty rengéjai bei saugos politika {gyvendinanciu | tvirtinti:
dokumenty patvirtinimo terminai. ki 2008-11-15:

Saugaus elektroninés informacijos tvarkymo taisykles;
Informacinés sistemos veiklos testinumo valdymo plana;
Informacinés sistemos naudotojy administravimo taisykles.
Iki 2008-12-31 detalias darbo su duomenimis taisykles ir
procediiry aprasymus.

Audito metu, 2009 m. sausio 7 d. duomenimis, isakyme
minéti dokumentai nebuvo patvirtinti.

18. | 19 _punktas: Administratoriumi gal buti skiriamas valstybés | Seimo  kanceliarijoje  nepaskirti TAIS ir  SIPIS
tarnautojas ar darbuotojas, dirbantis pagal darbo sutarti, | gdministratoriai.
iSmanantis darba su kompiuteriy tinklais ir mokantis uztikrinti
ju sauguma. Administratorius privalo biti susipazings su
duomeny baziy administravimo ir prieziliros pagrindais.

19. | 33_punktas: Informacinés sistemos valdytojas uZtikrina | Seimo kanceliarijoje 2009 m. sausio 7 d. duomenimis
efektyvy ir sparty informacines sistemos funkciju poky¢iu | nebuvo patvirtinta Informacinés sistemos poky&iy valdymo
(toliau vadinama — poky¢iai) valdymo planavima, apimanti | tvarka arba Saugaus elektroninés informacijos tvarkymo
pokyc¢iy identifikavima, suskirstyma 1 kategorijas, itakos | tajsyklés.
vertinimg ir poky¢iy prioritety nustatymo procesus. Su tuo
susijusios nuostatos numatomos informacinés sistemos
valdytojo tvirtinamoje Informacinés sistemos pokyciy
valdymo tvarkoje arba Saugaus elektroninés informacijos
tvarkymo taisyklése.

20. | 33_punktas: Funkcijos, susijusios su informacinés sistemos | Atliekant audita Seimo kanceliarijos ISPS analitikai
plétra, turi buti aiSkiai atskirtos nuo administravimo | programuotojai  paskirti®® LRS VIS  sistemos
(eksploatavimo) funkeiju. administratoriais.

21. | 36 _punktas: Informacinés sistemos sarankos dokumentacija | Seimo kanceliarijos valstybés IS sarankos dokumentacija
turi biiti nuolat atnaujinama ir rodyti esamq informacinés | néra iSsami, nuolat atnaujinama ir nepakankamai rodo
sistemos sarankos bukle. esamag valstybés IS sarankos buklg.

22. | 41 punktas: Tvarkyti informacinés sistemos duomenis gali tik | 2008 m. spalio 24 d. patvirtinus valstybés IS duomeny

saugos nuostatus, Seimo kanceliarijos  darbuotojai
pasirasytinai su patvirtinta saugos dokumentacija nebuvo
supazindinti.

Seimo kanceliarijos TAIS tvarkytojai ir duomeny teikéjai
su Seimo kanceliarijos valstybés IS duomeny saugos
nuostaty reikalavimais supazindinti pavéluotai (pragjus
daugiau kaip ménesiui po Siy nuostaty patvirtinimo), ne visi
i ju informacija apie valstybés IS duomeny saugos
nuostatus gavo rastu ir sutiko laikytis juy reikalavimy.

Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451

taisykliy patvirtinimo*.

..Dél Valstybés informaciniy sistemy steigimo ir jteisinimo

informacinés sistemos nuostaty patvirtinimo.

23. | 3 punktas: Parengta informacings sistemos nuostaty projekta | N¢ vienas Seimo kanceliarijos valstybés IS nuostaty
informacinés  sistemos  steigéjas derina su Informacinés | projektas teisés akty nustatyta tvarka nebuvo derintas su IS
visuomenés plétros  komitetu prie Lictuvos Respublikos | puostaty projekte numatytais duomeny teikéjais. TAIS
Vyriausybes (toliau vadinama — Komitetas), Vidaus reikalu | tvarkytojams ir institucijoms, nuolat teikian¢iomis Sios IS
ministerija ir institucijomis, kurios nuostaty projekte | duomenis, informacija apie TAIS nuostatus pateikta tik po
nurodytos  kaip duomeny teikéjai. Nuostaty projektas | gy nuostaty jregistravimo IVPK.
derinamas tik su tais duomeny teikéjais, kurie teiks duomenis
saveikai su valstybés registrais ir informacinémis sistemomis
uztikrinti. Jeigu informacingje sistemoje numatoma tvarkyti
asmens duomenis, tokios informacinés sistemos nuostaty
projektas turi biiti suderintas su Valstybine duomeny apsaugos
inspekcija.

24. | 9_punktas: Informaciné sistema laikoma isteigta nuo | I§ triju Seimo kanceliarijoje valstybés IS duomeny saugos

nuostatuose nurodyty valstybés IS patvirtinti tik TAIS
nuostatai. LRS VIS ir SIPIS nuostatai 2009 m. sausio 7 d.
duomenimis nebuvo patvirtinti.

»% 1 jetuvos Respublikos Seimo kanclerio 2008-09-11 jsakymas Nr
skyrimo*®.

. 400-IVK-280 ,,Dél atsakingy uz saugos valdyma asmeny
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25.

10 _punktas: Patvirtinus informacinés sistemos nuostatus,
rengiama informacinés sistemos specifikacija. Specifikacijos
projekta rengia informacinés sistemos nuostatuose nurodytas
informacinés sistemos valdytojas. Specifikacijos projektas
rengiamas vadovaujantis informacinés sistemos kirimo
metodiniais dokumentais.

Neparengtas né vienos Seimo kanceliarijos valstybés IS
specifikacijos projektas atitinkantis IS kiirimo metodinius
dokumentus.

26.

11 punktas: Informacinés sistemos valdytojas derina
informacinés sistemos specifikacijos projekta su Komitetu ir
institucijomis, kurios teiks duomenis informacinei sistemai ir
yra nurodytos informacinés sistemos nuostatuose. ISvados,
pastabos ir pasillymai dél informacinés = sistemos
specifikacijos projekto paprastai pateikiami per 15 darbo
dieny, esant dideliems specifikacijy projektams (daugiau kaip
100 puslapiy standartinio spausdinto teksto) — per 20 darbo
dieny nuo jy gavimo, o pakartotinai pateikus derinti
specifikacijos projekta — per 5 darbo dienas.

12 punktas: Informacinés sistemos valdytojas ivertings
derinimo metu gautas pastabas ir pasitlymus, tvirtina
informacinés sistemos specifikacijos projekta ir per 5 darbo
dienas nuo patvirtinimo pateikia Komitetui specifikacijos
kopija ir prasSyma jregistruoti Sia specifikacija. Komitetas per 3
darbo dienas iregistruoja specifikacija kompiuteriniame
zurnale ir pranesa apie tai informacinés sistemos valdytojui.

Atliekant audita, i§ triju Seimo kanceliarijos valstybés IS,
2009 m. sausio 7 d. duomenimis, [VPK nebuvo pateiktas
derinti ir registruoti né vienas S$iy IS specifikacijos
projektas.

27.

12 punktas: Informaciné sistema kuriama ir diegiama pagal
patvirtinta informacinés sistemos specifikacija. Kiirima ir
diegima  atlicka  informacinés  sistemos  valdytojas,
informacinés sistemos tvarkytojas arba teisés akty nustatyta
tvarka iSrinktas kitas asmuo. Jeigu informacing sistema kuria
kitas juridinis asmuo, jam informacinés sistemos valdytojas
gali suteikti teis¢ tvarkyti informacinés sistemos duomenis
sistemos kiirimo ir diegimo laikotarpiu. Tokiu atveju
informacinés sistemos kiiréjas privalo uztikrinti tvarkomy
duomeny apsauga Lietuvos Respublikos istatymuy ir kity teisés
akty nustatyta tvarka.

Seimo kanceliarijoje, 2009 m. sausio 7 d. duomenimis,
nebuvo patvirtinta né viena valstybés IS specifikacija.

28.

16 _punktas: Uzbaigus informacinés sistemos arba jos
sudedamosios dalies (komponentés, posistemés) diegima,
informacings sistemos valdytojo vadovas tvirtina informacinés
sistemos priémimo ir tinkamumo eksploatuoti akta, kurio
kopija per 5 darbo dienas nuo patvirtinimo pateikiama
Komitetui. Informacinés sistemos valdytojas gali sudaryti
komisija atliktiems darbams jvertinti. [ komisijos sudéti gali
buti itraukti suinteresuoty instituciju atstovai. Informacinés
sistemos, kurioje yra tvarkomi asmens duomenys, priémimo
akto kopija papildomai pateikiama Valstybinei duomeny
apsaugos inspekcijai.

Neparengti Valstybés informaciniy sistemy steigimo ir
iteisinimo  taisykliy reikalavimus atitinkantys Seimo
kanceliarijos valstybés IS priémimo ir tinkamumo
eksploatuoti aktai. Siy IS priémimo akty kopijos nebuvo
pateiktos [VPK.

29.

17 punktas: Informaciné sistema laikoma jteisinta nuo jos
priémimo ir tinkamumo eksploatuoti akto patvirtinimo.

Seimo  kanceliarijos  valstybés IS néra ijteisintos
vadovaujantis ~ Vyriausybés patvirtintomis ~ Valstybés
informaciniy sistemy steigimo ir jteisinimo taisyklémis.

30.

22 _punktas: Duomenys kitoms institucijoms kompiuteriniu
budu gali biti teikiami tik i$ jteisinty informaciniy sistemy.

Audito metu Seimo kanceliarijos valstybés IS buvo
eksploatuojamos, nors nebuvo jteisintos.

31.

Civilinés saugos departamento prie KraSto apsaugos ministerijos direktoriaus 2003-07-08 jsakymu Nr. V-88 patvirtintos .,Ukio
subjekto civilinés saugos parengties ekstremalioms situacijoms plano rengimo rekomendacijos®.

1.3 punktas: Planas tikslinamas ne re¢iau kaip viena karta per
trejus metus, jeigu iki tol nebuvo atliktas Tkio subjekto
reorganizavimas arba neatsirado kity veiksniy, dél kuriy itakos
nukentéty plano veiksmingumas.

Seimo kanceliarijoje 1999 m. patvirtinti ekstremaliy

. .. .. . . .259 .
situacijy prevencijos priemoniy planai®’ audito metu

nebuvo patvirtinti nauja redakcija.

Valstybinés lietuviy kalbos komisijos 2004-02-02 nutarimu Nr. N-1 (90) patvirtinta ,,Lietuvos Respublikos terminy banko

metodika“.

32.

19 punktas: Terminy banko informacinés sistemos tvarkytojas
numato valstybés institucijy turimy terminy baziy terminy
perkeélimo i Terminy banka procediiras. Sios procediiros i§ pradziy
pritaikomos atskiroms terminy bazéms, véliau standartizuojamos.

Nenumatytos valstybés institucijy turimy terminy baziy
terminy perkélimo i Terminy banka procediiros.

2 Lietuvos Respublikos Seimo kanceliarijos 1999-03-15 jsakymas Nr. 17 ,,Dél pasiruodimo ekstremaliy situacijy atvejams bei
civilinés saugos tarnybos sudarymo*.
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38.5. patvirtintos  keitimosi duomenimis
informacinémis sistemomis taisyklés;

su

38.7. laikomasi Lietuvos standarto LST ISO/IEC TR 13335

,Informacijos technologija. Saugumo technika® reikalavimy.

kitomis
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33. | 38 punktas: LTB IS techninei saugai uztikrinti turi bati: Néra patvirtinty keitimosi duomenimis su kitomis

informacinémis sistemomis taisykliy.

Seimo kanceliarijoje audituojamu laikotarpiu nebuvo
laikomasi Lietuvos standarto (LST ISO/IEC TR 13335%)
nuostaty, susijusiy su IT saugumo tiksly, strategijos ir
politikos nustatymu, rizikos vertinimu ir jos analize, IT
saugumo reikalavimy ir apsaugos priemoniy nustatymu,
incidenty valdymu ir kt.

Lietuvos Respublikos vidaus reikal

ministro 2008-10-27 jsa

mu_Nr.

1V-384 patvirtinti

4.11. kopijos turi biiti saugomos uzrakintoje nedegioje

spintoje;

4.12. elektroniné informacija kopijose turi biiti uzsifruota arba
turi bliti imtasi kity priemoniy, neleidzian¢iy panaudoti kopiju

neteisétam elektroninés informacijos atktirimui.

4.13. periodiskai turi buti atlieckami elektroninés informacijos

atktirimo i§ kopijy bandymai;

4.14. atsarginés laikmenos su programine jranga turi bati

laikomos nedegioje spintoje;

4.15. slaptazodis turi biiti kei¢iamas ne reCiau kaip kas 6

meénesius;

4.18. keiCiant slaptazodi informaciné sistema neturi leisti

nustatyti slaptazodzio i$ buvusiy 3 paskutiniy slaptazodziy;

4.20. pirmojo prisijungimo prie informacinés sistemos metu i§
informacinés sistemos naudotojo turi biiti reikalaujama, kad jis

pakeisty slaptazodi;

informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai.

34. | 3_punktas: Bendrieji informaciniy sistemy elektronines | Seimo kanceliarijos valstybés IS duomeny —saugos
informacijos techniniai saugos reikalavimai: nuostatuose®' valstybés IS taikoma tre¢ia klasifikavimo
3.8 institucija turi iSsiaiskinti, kiek ji ilgiausiai gali testi savo | kategorija ir nustatyti IS funkcionalumo atkarimo ir
funkcijy igyvendinima neveikiant informacinei sistemai ar jos | prieinamumo reikalavimai uztikrinant pagrindiniy valstybés
daliai; institucijos informacinés sistemos veiklos tgstinumo | IS funkciju atkiirima per 24 valandas nuo veiklos
valdymo planas turi uztikrinti informacinés sistemos veiklos | sutrikimo. Maksimaliai galimas darbo laiko duomeny
atkiirima per §i laikotarpi; turi buti parengtas veiksmy planas, | praradimas - 12 valandy.
uztikrinantis informacinés sistemos veiklos atnaujinima
ketvv.irt(.)sios kateg(').rijo's informgci.néms'sistemoms per 16 val, Treciosios kategorijos informacinéms sistemoms turi biiti
trec1o§105 kategoryos 'mformac.m.ems s.1stemoms — per 8 val, parengtas veiksmy planas, uztikrinantis informacinés
antrosios kategorg_os 1.nf0rma01.ne.ms sistemoms — per 1 vz_ll., sistemos veiklos atnaujinima, per 8 val.
pirmosios kategorijos informacinéms sistemoms — per 15 min.

35. | 4_punktas: Treciosios kategorijos informaciniy sistemy | Seimo kanceliarijos atsarginés kopijos ir laikmenos su
el?llztion'inés' informacijos  papildomi techniniai ~ saugos programine jranga néra saugomos nedegioje spintoje.
reikalavimai:

Kopijos nesifruojamos ir be fizinés ju saugos nesiimama
kity priemoniy, neleidzian¢iy panaudoti kopijy neteisétam
elektroninés informacijos atkfirimui.

Duomeny atkiirimas i§ atsarginiy kopiju  Seimo
kanceliarijoje iSbandomas nereguliariai.

Atliekant audita Seimo kanceliarijos IS ir posistemése,
kei¢ianCiose duomenis, saugomus ,,Oracle” duomeny
baz¢je, privalomas reguliarus naudotojy slaptazodziy ir
privalomas pirminis naudotojy slaptazodziy keitimas
iSoriniams vartotojams (pvz., Zemés ikio ministerijai)
nebuvo idiegtas. Keiciant slaptazodi Siose sistemose buvo
leidziama ji nustatyti i§ buvusiy slaptazodziy.

Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymu Nr. 1V-172 patvirtintos ,.Saugos dokumenty turinio gairés®.

36.

3 punktas: Informacinés sistemos duomeny saugos nuostatus

(toliau - nuostatai) sudaro §ie skyriai:

3.2. ,.Elektroninés
turi biiti nurodyta:

3.2.2 pagrindinés informacinés sistemos valdytojo nuostatos
dél rizikos veiksniy vertinimo, pagrindiniy rizikos vertinimo
kriterijy apibtidinimas (rizikos veiksniy vertinimo metodika,
naudojama rizikos vertinimo programiné¢ iranga, vertinimo
periodiSkumas, uz vertinimo organizavima atsakingi asmenys,

vertinimo apimtis ir kt.)

3.3. ,,Organizaciniai ir techniniai reikalavimai, kuriame turi

biti nurodyta:

3.3.5. leistinos kompiuteriy (ypa¢ neSiojamyjy) naudojimo
nustatytoms
bti

leidziama naudoti
institucijos patalpose,

ribos  (jei
funkcijoms

kompiuterius

vykdyti ne turi

informacijos saugos valdymas*, kuriame

Seimo kanceliarijos duomeny saugos nuostaty dalyje
»Elektroninés informacijos saugos valdymas® nenurodyta
naudojama rizikos vertinimo programiné jranga.

Seimo kanceliarijos duomeny saugos nuostaty dalyje
»Organizaciniai ir techniniai reikalavimai‘ nenurodytos
nesiojamyju kompiuteriy naudojimo ribos (papildomos
saugos priemonés, taikytinos tokiems kompiuteriams
(Sifravimas,  papildomas tapatybés patvirtinimas,
prisijungimo ribojimai, rakinimo irenginiy naudojimas ir
pan.)).

260 LT ISO/IEC 13335 Lietuvos standartas. Informacijos technologija. Informacijos technologija. Informacijos technologiju saugumo
valdymo gairés. 1, 2, 3, 4 ir 5 dalys (tapatus ISO/IEC 13335 grupés standartams). Pastaba. LT ISO/IEC 13335 Lietuvos standarto 2
dalis panaikinta 2006-12-01; 3 dalis panaikinta 2008-12-15; 4 dalis panaikinta 2008-12-15; 5 dalis panaikinta 2008-07-01.

261

Lietuvos Respublikos Seimo kanclerio 2008-10-24 jsakymu Nr. 400-IVK-344 patvirtinti Lietuvos Respublikos Seimo

kanceliarijos valstybés informaciniy sistemy duomeny saugos nuostatai, 16 ir 53 p.
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nurodytos papildomos saugos priemongs, taikytinos tokiems
kompiuteriams (Sifravimas, papildomas tapatybés
patvirtinimas, prisijungimo ribojimai, rakinimo {renginiy
naudojimas ir pan.);

Lietuvos Respublikos vidaus reikaly ministro 2001-05-09 jsakymu Nr. 220 patvirtintos ,.,Kompiuteriy programy naudojimo
valstybés valdymo institucijose ir jstaigose rekomendacijos®.

37.

3 punktas: Kiekviena institucija turéty:

3.1. dalyvaujant kvalifikuotam institucijos personalui,
nustatyti pradini institucijos kompiuteriy programy inventoriy;
3.2. atlikti kompiuteriy programy patikrinimus;

3.3. uzbaigus kiekvienus kalendorinius metus, per 1 mén.
parengti suvesting apie institucijoje naudojamas kompiuteriy
programas. Institucijos vadovo patvirtinta metiné suvestiné
pateikiama  Vyriausybés jgaliotai institucijai, iSskyrus
valstybés ar tarnybos paslapti sudarancias Zinias;

3.4. esant galimybei, institucija gali naudotis automatizuota
kompiuteriy programy apskaitos sistema. Tokia sistema turi
uztikrinti  reguliary  jstaigos  kompiuteriy  programy
inventorizavima;

3.5. informuoti esamus ir naujus institucijos valstybés
tarnautojus apie kompiuteriy programy autoriy teises bei
supazindinti su Siomis rekomendacijomis bei jy ir autoriy
teises ginanciy {statymy pazeidimy padariniais;

3.6. esant reikalui, organizuoti seminarus valstybés
tarnautojams kompiuteriy programy naudojimo, kompiuteriy
programy licenciju tipy, neteiséto kompiuteriy programy
naudojimo nustatymo ir prevencijos temomis.

ITTD atskiro naudojamos programinés {rangos saraso
nesudaro, o naudojasi Seimo kanceliarijos Finansy
departamento specialisty sudarytu ilgalaikio nematerialiojo
turto sarasu.

Seimo kanceliarijoje nebuvo atliekami programinés irangos
patikrinimai, nebuvo parengta naudojamy kompiuteriniy
programy suvesting.

Lietuvos Respublikos valstybés kontrole




73

Valstybinio audito ataskaita

Valstybinio audito ataskaitos
,,Lietuvos Respublikos Seimo
kanceliarijos informacinés sistemos
bendrosios kontrolés vertinimas*

5 priedas

Seimo kanceliarijos naudojamy ir diegiamy IS trumpas apraSymas

gl: Informacinés sistemos pavadinimas Informacinés sistemos funkcija, trumpas apraSymas

1. Tarnybinio elektroninio pasto IS Sistema skirta valdyti Seimo ir Seimo kanceliarijos
elektroninj pasta.

2. IP telefonija (vietiné telefoniné rysio sistema) Seimo kanceliarijos vietiné telefoniné rysio sistema duomeny
perdavimo tinklais naudojant interneto protokola.

3. Novell Sistema skirta valdyti Seimo ir Seimo kanceliarijos byly
Byly keitimosi ir saugojimo sistema keitimosi ir saugojimo, spausdinimo kolektyvinio naudojimo
Spausdinimo kolektyvinio naudojimo spausdintuvais spausdintuvais procesus, uztikrinti pri¢jimq prie turimy

dokumenty.

4. EIC interneto portalas Europos informacijos centro interneto svetainés valdymo
sistema skirta EIC pateikiamos informacijos publikavimui
internete, jos valdymui ir tvarkymui.

5. Seimo interneto portalo IS Sistema skirta IT priemonémis kaupti ir saugoti Seimo
Seimo interneto portalo tvarkymo ir valdymo posistemé veiklos dokumentus, pristatyti teisés akty leidybos procesg ir
Informacijos atvaizdavimo Seimo interneto portale posistemé (LRS | SY juo _susijusiq SEi,I.nO Ye,ikl.a" . naqdojant na}ljal.ls.i as
interneto svetainé) %nformac%pe's Fechnologgas, 'uztlk'rmtl ga}hmybq gauti teising

. . informacija ir informacija apie Seimo veikla.
Ankety tvarkymo posistemé
Seimo dokumenty pateikimo Vyriausybei priemoné
Diskusijy spaudos konferencijy metu posistemeé
Naujieny santrauky pateikimo (RSS) posistemé

6. LR Seimo ir kanceliarijos intraneto portalo IS Sistema skirta IT priemonémis kaupti ir valdyti Seimo ir
Dovany registro posistemé Seimo kanceliarijos vidinius procesus.

Paraisky vieSiesiems pirkimams posistemé
Ataskaity uz komandiruotes registravimo posistemé
Laikinoji renginiy pateikimo Seimo intranete sistema
Kursy ir mokymy administravimo posistemé
Vienkartiniy leidimy jeiti { Seimo rimus uzsakymo ir iSraSymo
posisteme
Viesyju pirkimy paraisky registracijos ir publikavimo posistemé
Komandiruociy ataskaity registravimo posistemé
Kanceliarijos darbuotoju materialinés  atsakomybés sutarciy
registras

7. Darbo uzmokescio apskaitos IS Sistemoje kaupiama informacija apie Seimo nariams ir Seimo
Alga-2000 kanceliarijos darbuotojams apskaiciuota ir iSmokéta darbo
Darbo laiko apskaitos programa Profit-WEB u%mokestvi.. Fiksu(.)jtam% vi.si 'd'uvomen'ys, reikalingi ‘ .darbo

uzmokescio apskaic¢iavimui bei iSmokéty sumy apskaitai.

8. Finansinés apskaitos IS ,,Visma Business* Buhalterinés apskaitos sistema. Atlicka finansinés ir
buhalterinés apskaitos, sandélio apskaitos funkcijas, uztikrina
darba su nutolusiomis darbo vietomis.

9. Personalo apskaitos IS Sistema skirta informacijos apie darbuotojus kaupimui,

LR Seimo struktiiros posistemé tvarkymui, paicSkai.
Personalo apskaitos sistemos ir pragjimo kontrolés
sistemos duomeny apsikeitimo posistemé
Seimo informaciniy sistemy klasifikatoriy tvarkymo posistemé
10. RysSio priemoniy IS Suteikia galimybe priskirti ry$io priemones skirtingiems

I8laidy uz telekomunikacines paslaugas apskaitos posistemé

subjektams: asmenims, padaliniams, organizacijoms, etatams,
adresams bei Sioms minéty subjekty kombinacijoms: asmuo-
adresas, padalinys-adresas, etatas-adresas, organizacija-
adresas. Galima atsispausdinti organizacijos ar jos padaliniy
ryS§io priemoniy suvesting (skambuciy iS telefony islaidy
apskaitai. Cia taip pat kaupiami duomenys apie islaidas uz
telefonini rysi).
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11. LR Seimo pavedimy vykdymo kontrolés IS Sistema skirta tenkinti Seimo, Seimo kanceliarijos ir vieSuju
Kanclerio pavedimy, nejtraukiamy i PVKS, valdymo posistemé paslaugy teikimo visuomenei poreikius, uZtikrinti greita
pri¢jima prie visy turimy dokumenty, iSsaugoti dokumentus
reikiama laika, kad biity uztikrinti istaigos veiklos jrodymai ir

su istaigos veikla susijusiy fiziniy ir juridiniy asmeny teisés.

12. Transporto kontrolés sistema ,,Predator Combo* Sistema skirta kontroliuoti Seimo kanceliarijos transporto

priemones ir §iy transporto priemoniy degaly likucius
bakuose.

13. Vaizdo ir garso IS Sistema skirta valdyti fotodokumenty archyva, televizijos ir
Foto dokumenty archyvo posistemé kitus vaizdo {raSus, garso ir vaizdo iraSy archyva, televizijos
Vaizdo jrasymo sistema ir radijo laidy garso iraSus, vaizdo ir garso transliacijas

- . . . .| internetu.

Televizijos vaizdo {rasy tvarkymo, valdymo, publikavimo ir

paieskos posistemé

Garso ir vaizdo jrasy archyvas

Vaizdo ir garso transliacijy internetu sistema

Televizijos ir radijo laidy garso irasy tvarkymo, valdymo sistema

14. Lietuvos Respublikos Seimo informaciné sistema Sistemos paskirtis - rinkti, kaupti ir sisteminti duomenis apie:

1. Lietuvos Respublikos teisés aktus ir ju projektus, Seimo
bei Seimo kanceliarijos pateiktus dokumentus; 2. Europos
Sajungos, Europos Sajungos Saliy ir kity Saliy teisés aktus;
3. tkio subjektus; 4. Seimo ir Seimo kanceliarijos pavedimy
formavima bei vykdymo eiga; 5. Seime vykstancius
posédzius; 6. Seimo kanceliarijos finansing ir tiking veikla;
7. Seime ir uz jo riby (jeigu tai susij¢ su Seimo, jo padaliniy
ar Seimo nariy veikla) vykstancius posédzius bei renginius;
8. ivairig statisting, grafing ir georeferencing informacija,
reikalinga Seimo ir Seimo kanceliarijos veiklai uztikrinti.

15. Teisés akty informaciné sistema Sistema skirta centralizuotai kaupti ir tvarkyti duomenis apie
Lietuvos Respublikos teisés akty IS priimtus teisés aktus ir ju chronologija, registruotus teisés
Europos Sajungos teisés akty ir ju vertimy IS aktq pro.Jelftus ir tel.k.tl juos tels:es a}ktq leidybos 1n1?1atyvos
Liet hyviniu teisés aktu IS teisg turintiems ir kitiems su teisékliros procesu susijusiems

1etuvos archyviniy teises akly subjektams, uztikrinti galimybg¢ visuomenei, naudojant
Eurovoc tezauras naujausias IT, nemokamai gauti teisés akty ir teisés akty
projekty duomenis.

16. LR Seimo prioritety pagal Europos Komisijos teisékiiros ir | Sistema skirta IT priemonémis valdyti Seimo prioritety pagal
darbo programg svarstymo stebésenos (monitoringo) IS Europos Komisijos 2007 m. teis¢kiiros ir darbo programa

svarstymo stebésena.

17. Parlamentiniy tyrimy departamento IS Sistema skirta IT priemonémis rengti analitines apZvalgas
Parlamentiniy tyrimy interneto portalo posistemé apie  Seimo darba, pateikti Ziniasklaidos ir eksperty
Ziniasklaidos, informacijos agentiiry paneimu kaupimo, tvarkymo Vertllnlmus, visuomenés  atsiliepimus apie Seimo darbo
ir paieskos sistema rezultatus.

Skaityklos informaciné sistema

IAS archyvas

Uzklausy Informacijos analizés skyriui registravimo ir tvarkymo
posistemé

Uzklausy parlamentiniy tyrimy departamentui registravimo ir
tvarkymo posisteme

18. LR Seimo veiklos IS Sistema skirta IT priemonémis padéti organizuoti jstatymy
Seimo plenariniy posédziy sistema leidybos procesa Seime, kaupti jstatymy leidybos proceso
Plenariniy posédziy protokolavimo posistemé Seime ‘??‘Omemfa Flal,ldojam, naujaustas qurmacmeg

. . . . . technologijas  uztikrinti  galimybg visuomenei  gauti
Seimo darbotvarkiy rengimo posistemé . O . . .
) ) informacija apie istatymy leidybos proceso eiga Seime.
Balsavimo posistemé
Teisés akty projekty kontrolés posisteme ‘PROJEKTAI’
Seimo posédziy garso {raSymo ir stenografavimo bei garso irasuy
indeksavimo posistemeé
Informacijos apie Seimo posédzius pateikimo Zziniasklaidai
posisteme (P2B)
Suvestinio (konsoliduoto) istatymo projekto teksto sudarymo
posistemé
19. Vertimo sistema Trados Pagalbiné vertimo sistema, palengvinanti vertimo procesa,

padedanti uztikrinti terminijos nuosekluma ir teksto

sklanduma, ypa¢ verciant didelés apimties tekstus.

Saltinis — Seimo kanceliarijos Informacijos technologijy ir telekomunikacijy departamentas
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,.Lietuvos Respublikos Seimo
kanceliarijos informacinés sistemos
bendrosios kontrolés vertinimas*
6 priedas
Seimo kanceliarijos IS ir jy posistemiy kiirimo proceso valdymas
1 lentelé. Seimo kanceliarijos IS ir jy posistemiy kiirimo proceso valdymas
Ar buvo parengtos nuo
2007 m. pradéty kurti
kiekvieno IS L . Ar  baigus
Ar komponento Ar paminétoms ir nuo diegti Ar nuo | Ar
LRSK ITTD Ar parengti . . . 2007 m. pradétoms o .
detalizuotos ir | (programinés ar . . minétas IS | 2007 m. | paminétoms
Eil. . . P IS!)S .. . nuo'statq' tikslintos techninés irangos) kurt! . .ls 'buV(T buvo idiegtas IS | IS buvo
. Sistema Valdytojas Gamintojas vaidmuo (be | Iniciatorius projektai, L . .. s patvirtinti IS projektai . N .
Nr. .. . . LRSK kurty | specifikacijos, Siy | .. . . | pasiraSyti IS | jvertino parengtos IS
administravi detalios ir Sioms IS diegti . .
. .. IS komponenty . B perdavimo — | eksperty vartotojo
mo) specifikacijos . .. . . . sudaryti bandomosios Lo . . ..
specifikacijos projektavimo arba juy .. . priémimo komisija instrukcijos
R [ eksploatacijos planai .
isigijimo ir jdiegimo aktai
darby kalendoriniai
planai?
1. Bendrosios paskirties sistemos
1.1. DNS servisas LRSKITTD | Atvirojo Idiegta LRSK ITTD Ne - - - Ne - Ne
kodo
1.2. Elektroninio pasto sistema LRSK ITTD | Atvirojo [diegta, LRSK ITTD Taip - - - Ne - Taip
kodo pritaikyta
1.3. FTP servisas LRSK ITTD | Atvirojo [diegta LRSK ITTD Ne - - - Ne - Ne
kodo
1.4. NTP servisas LRSK ITTD | Atvirojo [diegta LRSK ITTD Ne - - - Ne - Ne
kodo
L.5. Duomeny atsarginio | LRSKITTD | UzZsienio [diegta LRSK ITTD Saugos nuostaty | - Plenariniy posédziy salés | Buvo parengtos | Ne visy | - Taip -
kopijavimo sistema gamintojas, dalis sistemos atsarginio | Plenariniy posédziy | komponenty gamintojo
serijinis kopijavimo  posistemés | salés sistemos atsarginio
gaminys komponenty kopijavimo posistemés
specifikacijos, isigijimo | bandymo planai.
ir jdiegimo planai.
1.6. DHCP servisas LRSKITTD | Atvirojo Idiegta LRSK ITTD Ne - - - Ne - Ne
kodo
1.7. HTTP PROXY servisas LRSKITTD | Atvirojo Idiegta LRSK ITTD Ne - - - Ne - Ne
kodo
1.8. LAN apsaugos sistema LRSKITTD | Uzsienio Idiegta LRSK ITTD Saugos nuostaty | - - - Ne - Taip -
gamintojas, dalis gamintojo
serijinis
gaminys
1.9. Automatinio projektavimo | LRSKITTD | UzZsienio Idiegta LRSK ITTD Ne - - - Ne - Taip -
sistema Oracle Designer gamintojas, gamintojo
serijinis
gaminys
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Ar buvo parengtos nuo
2007 m. pradéty Kurti

kiekvieno IS L . Ar  baigus
Ar komponento Ar paminétoms ir nuo diegti Ar nuo | Ar
LRSK ITTD Ar parengti . . .. 2007 m. pradétoms o L
detalizuotos ir | (programinés ar . minétas IS | 2007 m. | paminétoms

Eil. . . R I?!)S - . nuolstatq. tikslintos techninés frangos) k‘urt{ . .IS -buv‘({ buvo idiegtas IS | IS buvo

Nr. Sistema Valdytojas Gamintojas \dldanIO (l.)e Iniciatorius prole.ktal, LRSK kurty | specifikacijos, ¥iy Patvgtmtl IS prOJe'kta{ pasiraSyti IS | jvertino parengtos IS

administravi detalios ir Sioms IS diegti : .
. .. IS komponenty . . perdavimo — | eksperty vartotojo
mo) specifikacijos e s . . . sudaryti bandomosios L . . ..
specifikacijos projektavimo arba ju .. . priémimo komisija instrukcijos

N O, eksploatacijos planai .

isigijimo ir jdiegimo aktai

darby kalendoriniai

planai?

1.10. Stebéjimo  ir  valdymo [ LRSKITTD | UzZsienio Idiegta LRSK ITTD Ne - - - Ne - Taip -
sistema Oracle Enterprise gamintojas, gamintojo
Manager serijinis

gaminys

1.11. Laikinoji II-125 aplinkos | LRSKITTD | Lietuvos - LRSK ITTD Taip - - - Taip - Taip -

stebéjimo sistema gamintojas, gamintojo
pagal
uzsakyma

2. Interneto portalai

2.1. "Valstybés ziniy" interneto | "Valstybés Lietuvos Idiegti "Valstybés Néra duomeny - - Néra duomeny Néra Néra Néra
portalas zinios" gamintojas, serveriai zinios" duomeny duomeny duomeny

pagal
uzsakyma

2.2. EIB interneto portalas LRSK EIB Lietuvos Idiegti LRSK EIB Ne - - - Taip - Taip -

gamintojas, serveriai gamintojo
pagal
uzsakyma

2.3. PTD interneto portalas LRSK PTD LRSK ITTD Sukurta, LRSK PTD Ne - - - - - Ne

vystoma

2.4. Seimo ir  kanceliarijos | LRSKITTD | LRSKITTD Sukurta, LRSK ITTD, | Taip Taip - - Ne - Taip -
interneto portalas vystoma KD tvarkytojui

2.5. VLKK interneto portalas VLKK Lietuvos [diegtas VLKK Néra duomeny - - - Neéra - Néra

gamintojas, serveris duomeny duomeny
pagal
uzsakyma

2.6. Vaiky teisiy kontrolieriaus | VTKI LRSK ITTD Sukurta VTKI Ne Ne - - Ne - Taip -
istaigos svetain¢ tvarkytojui

2.7. Nacionalinés sveikatos | NST LRSKITTD | Sukurta NST Ne Ne - - Ne - Taip -
tarybos svetainé tvarkytojui

2.8. Zurnalisty etikos | ZEIT LRSKITTD | Sukurta ZEIT Ne Ne - - Ne - Taip -
inspektoriaus tarnybos tvarkytojui
svetainé

2.9. Signatary ir Seimo nariy | Signatarai, Seimo nariai, | Sukurta Signatarai, Ne Ne - - Ne - Taip -
svetainés Seimo nariai | signatarai, Seimo nariai tvarkytojui

LRSK ITTD

3. Apskaitos ir valdymo sistemos

3.1. Darbo uzmokes¢io | LRSK FD Lietuvos Idiegta LRSK FD Taip - - - Taip - Taip -
apskaitos sistema Alga gamintojas, gamintojo

pagal
uzsakyma
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Ar buvo parengtos nuo
2007 m. pradéty Kurti
kiekvieno IS L . Ar  baigus
Ar komponento Ar paminétoms ir nuo diegti Ar nuo | Ar
LRSK ITTD Ar parengti . . .. 2007 m. pradétoms o L
detalizuotos ir | (programinés ar . minétas IS | 2007 m. | paminétoms
Eil. . . R IVS!)S - . nuolstatq. tikslintos techninés frangos) k‘urt{ . .IS -buv‘({ buvo idiegtas IS | IS buvo
Nr. Sistema Valdytojas Gamintojas \aldanIO (l.)e Iniciatorius prole.ktal, LRSK kurty | specifikacijos, ¥iy Patvgtmtl IS prOJe.kta{ pasiraSyti IS | jvertino parengtos IS
administravi detalios ir Sioms IS diegti : .
. .. IS komponenty . . perdavimo — | eksperty vartotojo
mo) specifikacijos e s . . . sudaryti bandomosios L . . ..
specifikacijos projektavimo arba ju .. . priémimo komisija instrukcijos
N O, eksploatacijos planai .
isigijimo ir jdiegimo aktai
darby kalendoriniai
planai?
3.2. Finansinés apskaitos | LRSK FD Uzsienio Idiegta LRSK FD Taip - - - Taip - Taip -
sistema Visma Business gamintojas, gamintojo
serijinis
gaminys
3.3. Personalo apskaitos | LRSK LRSK ITTD Sukurta LRSK Taip, dalis LRSK | Taip - - - - Taip
sistema Personalo Personalo nevalstybinés IS
skyrius skyrius nuostaty
3.4. Organizacijos rySio | LRSKITTD | LRSKITTD | Sukurta LRSK ITTD Ne Ne - - Ne - Ne
priemoniy informaciné
sistema
3.5. I$laidy uz | LRSKITTD | LRSKITTD Sukurta LRSK ITTD Ne Ne - - Ne - Ne
telekomunikacines
paslaugas apskaitos
sistema
3.6. Komandiruo¢iy  sanaudy [ LRSK FD LRSK ITTD Sukurta LRSK FD Taip, dalis | - - - - - Ne
apskaitos sistema Finansinés
apskaitos
sistemos ~ Visma
Business nuostaty
3.7. Ataskaity uz | LRSK TRD LRSK ITTD Sukurta LRSK TRD Ne Ne - - - - Ne
komandiruotes
registravimo posistemé
3.8. Korespondencijos ir [ LRSK LRSK ITTD Sukurta, LRSK Taip, dalis LRSK | Taip Taip Taip Ne Taip Taip
pavedimy vykdymo atnaujinta Kanclerio nevalstybines IS
sistema sekretoriatas nuostaty
3.9. Transporto kontrolés | LRSK Uzsienio [diegta LRSK Taip - - - Taip - Taip -
sistema Combo Transporto gamintojas, Transporto gamintojo
skyrius serijinis skyrius
gaminys
3.10. Kuro panaudojimo | LRSK LRSKITTD | Sukurta LRSK Ne Ne Ne Ne - Ne Ne
kontrolés posisteme Transporto Transporto
skyrius skyrius
3.11. Dovany posistemé LRSK FD LRSK ITTD Sukurta LRSK FD Ne Ne Ne Ne Ne Ne Ne
3.12. Kanclerio pavedimy, | LRSK LRSK ITTD Sukurta LRSK Ne Ne Ne Ne Ne Ne Ne
nejtraukiamy | PVKS, | Kanclerio Kanclerio
valdymo posistemé biuras sekretoriatas
3.13. Paraisky viesiesiems | LRSK LRSK ITTD Sukurta LRSK Ne Ne Ne Ne Ne Ne Ne
pirkimams posistemé Viesyju Viesyju
pirkimy sk. pirkimy sk.
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Ar buvo parengtos nuo
2007 m. pradéty Kurti

kiekvieno IS L . Ar  baigus
Ar komponento Ar paminétoms ir nuo diegti Ar nuo | Ar
LRSK ITTD Ar parengti . . .. 2007 m. pradétoms o L )
. detalizuotos ir | (programinés ar . minétas IS | 2007 m. | paminétoms
Eil. . . Lo I?!)S - . nuolstatq. tikslintos techninés frangos) kurtl . .IS -buv‘({ buvo idiegtas IS | IS buvo
Nr. Sistema Valdytojas Gamintojas \dldanIO (l.)e Iniciatorius prole.ktal, LRSK kurty | specifikacijos, ¥iy Patwgtmtl IS prOJe'kta{ pasiraSyti IS | jvertino parengtos IS
administravi detalios ir Sioms IS diegti : .
. .. IS komponenty . . perdavimo — | eksperty vartotojo
mo) specifikacijos e s . . . sudaryti bandomosios L . . ..
specifikacijos projektavimo arba ju .. . priémimo komisija instrukcijos
N O, eksploatacijos planai .
isigijimo ir jdiegimo aktai
darby kalendoriniai
planai?
3.14. Kompiuterizuoto leidimy | | LRSK LRSKITTD | Kuriama LRSK ITTD Taip - - - - - Taip
Seima iSdavimo posistemé
(kuriama)
3.15. Personalo apskaitos | LRSK LRSK ITTD Sukurta LRSK ITTD Ne Ne Ne Ne Ne Ne Ne
sistemos ir Praéjimo
kontrolés
sistemos duomeny
apsikeitimo posistemé
4. Multimedia sistemos
4.1. Fotodokumenty archyvo [ LRSK DD | LRSKITTD Sukurta LRSK DD | Taip. Taip. - - Ne - Taip
sistema Archyvo sk. Archyvo sk.
4.2. Televizijos vaizdo jraSy | LRSK PTD LRSK ITTD Sukurta LRSK PTD Taip Taip - - Ne - Ne
tvarkymo, valdymo,
publikavimo ir paieskos
sistema
4.3. Garso ir vaizdo jraSy | LRSK LRSK ITTD Sukurta, LRSK ITTD Ne Ne - - Ne - Ne
archyvas vystoma
4.4. Vaizdo ir garso transliacijy | LRSK Uzsienio Pritaikyta, LRSK ITTD Taip, Plenariniy | - Ne Ne Ne Ne Taip -
internetu sistema gamintojas, vystoma posédziy sales gamintojo
serijinis sistemos
gaminys dokumenty dalis
4.5. Televizijos ir radijo laidy | LRSK PTD LRSK ITTD Sukurta LRSK PTD Taip Ne - - Ne - Ne
garso  jraSy tvarkymo,
valdymo sistema
5. Teisinés informacijos sistemos
5.1 Europos Sajungos teisés | LRSKITTD | LRSKITTD Sukurta, LRSK ITTD Taip, Teis¢s akty | Taip - - Ne - Taip
akty ir ju vertimy paieskos vystoma informacinés
sistema sistemos nuostaty
dalis
5.2. Lietuvos archyviniy teisés | LRSKITTD | LRSKITTD | Kuriama LRSK ITTD Taip, Teisés akty | Taip - - Ne - Taip
akty bazé informacinés
sistemos nuostaty
dalis
5.3. Lietuvos Respublikos | LRSKITTD | LRSKITTD Sukurta, LRSK ITTD Taip, Teisés akty | Taip - - Ne - Taip
teisés akty  paieskos vystoma informacinés
sistema sistemos nuostaty
dalis
5.4. Teisés harmonizavimo | Nebenaudoj LRSKITTD | Sukurta URM Ne - - - Ne - Ne
sistema ama
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Ar buvo parengtos nuo
2007 m. pradéty Kurti
kiekvieno IS L . Ar  baigus
Ar komponento Ar paminétoms ir nuo diegti Ar nuo | Ar
LRSK ITTD Ar parengti . . .. 2007 m. pradétoms o L
detalizuotos ir | (programinés ar . minétas IS | 2007 m. | paminétoms
Eil. . . Lo IVS!)S - . nuolstatq. tikslintos techninés frangos) k}lrtf . .IS -buv‘({ buvo idiegtas IS | IS buvo
Nr. Sistema Valdytojas Gamintojas \aldanIO (l.)e Iniciatorius prole.ktal, LRSK kurty | specifikacijos, ¥iy Patvgtmtl IS prOJe.kta{ pasiraSyti IS | jvertino parengtos IS
administravi detalios ir Sioms IS diegti : .
. .. IS komponenty . . perdavimo — | eksperty vartotojo
mo) specifikacijos e s . . . sudaryti bandomosios L . ..
specifikacijos projektavimo arba ju .. . priémimo komisija instrukcijos
N P eksploatacijos planai .
isigijimo ir jdiegimo aktai
darby kalendoriniai
planai?
5.5. Monitoringo (Seimo | LRS ERK LRSKITTD | Sukurta LRS ERK Taip Taip Ne Ne Ne Ne Ne
prioritety pagal Europos
Komisijos teis¢karos ir
darbo programa svarstymo
stebésena) informacing
posistemé
5.6. Seimo dokumenty | LRSKITTD | LRSKITTD Sukurta LRV Ne Ne Ne Ne Ne Ne Ne
pateikimo Vyriausybei
priemoné
5.7. Suvestinio (konsoliduoto) | LRSK LRSKITTD [ Kuriama Seimo nariai Rengiama Rengiama Taip Ne Ne Ne Ne
istatymo projekto teksto | Posédziy
sudarymo posistemé sekretoriatas
5.8. Eurovoc tezauras LRSK ITTD | LRSKITTD Sukurta LRSK ITTD Taip, Teisés akty | Ne - - Ne - Ne
informacinés
sistemos nuostaty
dalis
6. PTD sistemos
6.1. Ziniasklaidos, LRSK PTD LRSK ITTD Sukurta LRSK PTD Ne Ne - - Ne - Ne
informacijos agentiiry
panesimy kaupimo,
tvarkymo ir  paieSkos
sistema
6.2. Skaityklos informacin¢ | LRSK PTD Lietuvos Serveriy LRSK  PTD | Ne - - - Taip - Taip
sistema gamintojas, idiegimas Bibliografines
pagal informacijos
uzsakyma skyrius
6.3. PTD archyvas LRSK PTD LRSK ITTD Sukurta LRSK PTD Ne Ne - - Ne - Ne
6.4. Uzklausy Informacijos | LRSK PTD LRSK ITTD Sukurta, LRSK PTD Ne Ne - - Ne - Ne
analizés skyriui vystoma
registravimo ir tvarkymo
sistema
7. Plenariniy posédZiy sistemos
7.1. Seimo plenariniy posédziy | LRSK LRSKITTD | Dalyvauta LRS Taip Taip Taip Taip Ne - Taip
sistema Posédziy kuriant Kancleris
sekretoriatas
7.2. Seimo darbotvarkiy | LRSK LRSK ITTD Sukurta LRSK Taip Taip - - Ne - Taip
rengimo sistema Posédziy Posédziy
sekretoriatas sekretoriatas
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Valstybinio audito ataskaita

Ar buvo parengtos nuo
2007 m. pradéty Kurti
kiekvieno IS L . Ar  baigus
Ar komponento Ar paminétoms ir nuo diegti Ar nuo | Ar
LRSK ITTD Ar parengti . . .. 2007 m. pradétoms o L )
. detalizuotos ir | (programinés ar . minétas IS | 2007 m. | paminétoms
Eil. . . - I?!)S S nuolstatq. tikslintos techninés irangos) kurtl . .IS -buv‘({ buvo idiegtas IS | IS buvo
Nr. Sistema Valdytojas Gamintojas \dldfll{lo (l.)e Iniciatorius prOJe.ktal, LRSK kurty | specifikacijos, ¥iy Patwgtmtl IS prOJe'kta{ pasiraSyti IS | jvertino parengtos IS
administravi detalios ir Sioms IS diegti : .
. .. IS komponenty . . perdavimo — | eksperty vartotojo
mo) specifikacijos e s . . . sudaryti bandomosios L . ..
specifikacijos projektavimo arba ju .. . priémimo komisija instrukcijos
N O, eksploatacijos planai .
isigijimo ir jdiegimo aktai
darby kalendoriniai
planai?
7.3. Balsavimo sistema LRSK Lietuvos - LRS Taip - Taip Taip Ne - Taip.
Posédziy gamintojas, Kancleris
sekretoriatas | pagal
uzsakyma
7.4. Teisés  akty  projekty | LRSK LRSK ITTD Sukurta LRSK Taip Taip - - Ne - Taip
kontroles posistemé¢ | Posedziy Posedziy
‘PROJEKTAI’ sekretoriatas sekretoriatas
7.5. Stenografavimo sistema LRSK Lietuvos Idiegta Rysiu ir | Specifikacija. - - - Taip - Taip
ITTD, DD gamintojas, informatikos
pagal ministerija
uzsakyma
8. Visuomenés informavimo sistemos
8.1. Informacijos apie Seimo [ LRSK LRSK ITTD Sukurta BNS Ne Ne - - Ne - Ne
posedzius pateikimo
ziniasklaidai posistemé
(P2B)
8.2. Diskusijy spaudos | LRSK KD | LRSKITTD Sukurta LRSK KD | Ne Ne - - Ne - Ne
konferencijy metu [ Rysiy su Rysiu su
posisteme visuomene visuomene
skyrius skyrius
8.3. Naujieny santrauky | LRSK LRSK ITTD Sukurta LRSK ITTD Ne Ne - - Ne - Ne
pateikimo (RSS)
posistemé
9. Kitos sistemos
9.1. Ankety  sudarymo  ir | LRSKITTD | LRSKITTD Sukurta LRSK Ne Ne - - Ne - Ne
pildymo posisteme Personalo sk.
9.2. Bibliografiné Lietuvos | LNB LRSK ITTD Sukurta LNB Ne Ne - - Ne - Taip
periodikos straipsniy bazé
9.3. Rinkimy informaciné¢ | VRK LRSK ITTD Sukurta VRK Ne Ne - - Ne - Taip
sistema
9.4. Terminy Glosarijus LRSK LRSK ITTD Sukurta Vertimy Ne Ne - - Ne - Ne
biuras prie
LRV
9.5. Lietuvos Respublikos | VLKK LRSK ITTD Sukurta VLKK Taip Taip - - Ne - Taip
terminy bankas
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Valstybinio audito ataskaita

Ar buvo parengtos nuo
2007 m. pradéty Kurti

kiekvieno IS L . Ar  baigus
Ar komponento Ar paminétoms ir nuo diegti Ar nuo | Ar
LRSK ITTD Ar parengti . . .. 2007 m. pradétoms o A
detalizuotos ir | (programinés ar . minétas IS | 2007 m. | paminétoms
. ISPS nuostaty - . . kurti IS buvo e

Eil. . . Lo . - . . . tikslintos techninés frangos) RPN . . | buve idiegtas IS | IS buvo
Sistema Valdytojas Gamintojas vaidmuo (be | Iniciatorius projektai, . .. . patvirtinti IS projektai R . .

Nr. .. . . LRSK Kkurty | specifikacijos, Sig |+ . .. | pasiradyti IS | jvertino parengtos IS

administravi detalios ir Sioms IS diegti : .
. .. IS komponenty . . perdavimo — | eksperty vartotojo
mo) specifikacijos e s . . . sudaryti bandomosios L . . ..
specifikacijos projektavimo arba ju .. . priémimo komisija instrukcijos

N P eksploatacijos planai .

isigijimo ir jdiegimo aktai

darby kalendoriniai

planai?

9.6. Nuotolinio mokymo [ LRSK Uzsienio Idiegta LRSK Ne - - - Taip - Taip -
sistema Personalo gamintojas, Personalo gamintojo

skyrius serijinis skyrius
gaminys

9.7. Registravimosi { mokymo | LRSK LRSK ITTD Sukurta LRSK Ne Ne - - Ne - Ne
kursus ir  seminarus | Personalo Personalo
posistemé skyrius skyrius

9.8. Vertimo sistema Trados LRSK DD, | Uzsienio Idiegta LRSK DD, | Ne - - - Ne - Taip -

Vertimy sk. gamintojas, Vertimy sk. gamintojo
serijinis
gaminys

9.9. Pilotinis projektas [ LRSKITTD | Uzsienio [diegta, Europos Taip Taip Taip Taip Ne Taip Taip
eRepresentative/Demos(@ gamintojas, pritaikyta, Komisija (perdavimas
Work pagal EK | bandoma - priémimas

uzsakyma vyko EK)

9.10. Pilotinis  projektas MS | LRSKITTD | Uzsienio Idiegta, LRSK ITTD Ne Ne Ne Ne - - Taip -
Exchange/SharePoint gamintojas, bandoma gamintojo
analizei serijinis

gaminys

Saltinis — Informacijos technologijy ir telekomunikacijy departamento Informacijos sistemy projektavimo skyrius
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