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Valstybinio audito ataskaita

SANTRAUKA

Sioje ataskaitoje valstybiniai auditoriai pateikfalstybinss saugom teritorijy tarnybos prie

Aplinkos ministerijos informacini sisteny bendrosios kontrés atlikto vertinimo rezultatus.
Remiantis vertinimu nustatyta informaainsisteny vidaus kontrals ir valdymo brandgdalis
,Veiklos branda“) pateiktos iSvados, rekomendacijos ir padtelgeroji praktikadalis ,ISvados ir
rekomendacijos®)

Ivertinus galim rizika ir nust&ius, auditonp manymu, reikSmingiausius informaaini
sistemy veiklos procesus$l priedas)daugiau dmesio buvo skirta Lietuvos Respublikos saugom
teritoriju valstylkes kadastro organizaciniams procesams, sauganiegtnio valdymo elementams
(1 dalis) Nustatyta, kad nteisintas kai kug Saugom teritorijy kadastro ir kig Valstybirés
saugom teritoriju tarnybos informacimi sisteny prieziiros funkciy perdavimas Aplinkos
ministerijai, neapikiZtos Sio Salj teises ir atsakomyé.

Atsizvelgiantj tai, kad Valstybia saugom teritorijy tarnyba prie Aplinkos ministerijos yra
ir vadovaujagioji Lietuvos Respublikos saugamteritorijy valstyles kadastro tvarkymo, ir
kadastro tvarkymojstaiga, jai tenka atsakomy/buz valstylés kadastro saugumo ir veikimo
uztikrinima, buvo iSsamiau nagrjami Sio valstyls kadastro saugumo politikos veiksmingumo ir
saugumo uZztikrinimo priemouni taikymo klausimai (1.2. skyrius) Auditoriai nustat, kad
Valstybine saugom teritoriju tarnyba neatnaujino Sauganteritoriju kadastro saugos politikos
dokument teiss akty nustatytais terminais. DallLietuvos Respublikos saugamteritorijy
valstykes kadastro ir kai kugi kity Valstybes saugom teritoriju tarnybos informacimi sisteny
tvarkymo funkcij atlieka Aplinkos ministerijos Informacijos valdymskyrius, todl saugos
uztikrinimas ir saugos politikos laikymasis buvortieamas ir Aplinkos ministerijojé1,2 ir 3
dalys) Aplinkos ministerija ir Valstybié saugom teritorijy tarnybajgyvendina ne visas Saugam
teritoriju kadastro saugumo priemones, nustatytas saugdk@®ldokumentuose, téddauditoriai
rekomenduoja uztikrinti 8ipriemoni; igyvendinimo kontra,

Be to, auditoriaivertino Valstybigs saugom teritorijy tarnybos prie Aplinkos ministerijos
informaciny sisteny ir kadastro atitikit Lietuvos Respublikos teis akt; reikalavimams ir
rekomendacijoms, susijusioms su informagisisteny valdymu ir saugé3 dalis)

Finansires informacijos apdorojimo sistemduomenys sudaro svagbfinansinio audito
metu naudojamos informacijos @alSiy duomem patikimumas yra esminis tvarkatstaig
finansus ir sudarant finansm atskaitomybs dokumentus. Auditoriavertino Valstybirgs saugom
teritoriju tarnybos prie Aplinkos ministerijos finansinapskaitos sistempatikimumo ir saugumo

uztikrinimo priemones(2 ir 4 dalys)ir rekomendavo Valstybinei sauganieritorijy tarnybai
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reglamentuoti vidaus administravimui skirsisteny valdyma, uZtikrinti ju saugum ir tinkama
turto apskai (4.1. skyrius)

Lietuvos Respublikos saugamteritorijy valstyles kadastro duomen patikimumas ir
iISsamumas turi didel reikSng besikuriagiai valstyles registy integraliai sistemai, tcl
valstybiniams auditoriams buvo svariwertinti kadastro pirmini dokument ir jrag; kontrok (1.3.
skyrius) Valstybiniai auditoriai nustat kad tuéty bati tobulinama Lietuvos Respublikos saugpm
teritorijy valstylkes kadastrgrag; ir pirminiy dokumend kontrok ir rekomendavo nustatyti ir taikyti
kadastro duomeniSsamumo uztikrinimo priemoné$.3. skyrius)

Valstybires saugom teritoriju tarnybos informacimi sisteny vidaus kontrais ir valdymo
branda, taikant Gebos brandos m@dealpibézta kaip Pirminis/Ad Hoc procesas (1) (dalis
,Veiklos branda“) Sis jvertinimas apibdina organizacijos IT procesvaldymo brandos lyjgir
reiSkia, kad, nors Valstybie saugom teritorijy tarnyboje (toliau — VSTT) pripggtamos su IT
susijusios problemos irdbinumas jas spsti, t.y. parengtos Lietuvos Respublikos saugom
teritoriju valstyles kadastro ir duomen saugos politikos, t#au jos neapima vidaus
administravimui skimi sistemy. Be to, Lietuvos Respublikos saugeomeritorijy valstykes kadastro
saugumo politika ngyvendinama, netobulinama, neatliekami IT auditaievykdomi mokymai IT
ir saugumo srityje. VSTT siekiant aukStesnio brandi@io auditoriai gilo atlikti informaciniy
technologij politikos perzira, nustatyti nuosely politikos efektyvumo vertinimp ir tobulintis,

remiantis & vertinimy rezultataig3 dalis)

Lietuvos Respublikos valstyb kontroé
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[ZANGA

Valstybinés saugom teritorijy tarnybos prie Aplinkos ministerijos informaainsisteny

bendrosios kontrés vertinimas buvo numatytas Valségbkontroks 2008 m. valstybinio audito
programojé. [vertine tai, kad Valstybias saugom teritorijy tarnybos kai kuti informaciniy
sistemy technires prieziiros funkcijas atlieka Aplinkos ministerijos strakihis padalinys,
valstybiniai auditoriai auditojrodymus rinko ir dal audito procedry atliko ir Aplinkos
ministerijoje.

Auditas pradtas 2008 m. balandzio 4 d., baigtas 2008 m. spz®iod. Audit atliko
valstybiniai auditoriai Irina Kidkina (grés vadoe) ir Zydrinas SkardZius. Audituojamas
laikotarpis — nuo 2008 m. sausio 1 d. iki 2008 ogstjo 15 d. Buvo nagrigjami ir ankstesnio
laikotarpio dokumentai beivykiai, kurie susig su ankstesni informaciniy sisteny vertinimy
rekomendacij igyvendinimu ir padaryta valdymo pazanga.

Ataskaitoje vartojam santrump ir savoky paaiskinimai:

IS — informaciré sistema

IT —informacirés technologijos

Saugom teritorijy kadastrasarba ST Kadastras— Lietuvos Respublikos sauganteritorijy
valstyles kadastras

VSTT — Valstybire saugom teritorijy tarnyba prie Aplinkos ministerijos

VBAMS - valstyles biudZzeto apskaitos ir mgkny informacire sistema, kurios valdytojas yra
Lietuvos Respublikos finanaministerija

COBIT - tarptautigs organizacijodSACA (Information systems audit and control assomn)
sudarytas gerosios praktikos informagisisteny valdymo srities grankos standartas

ITIL — (Information Technology Infrastructure Librarygrslo valdymo teorija, orientuoiadarbo

optimizavimy ir kokybés uztikrinimg IT kompanijose

! Lietuvos Respublikos valstgp kontrolieriaus 2008-01-02 jsakymas Nr. V-1. Prieiga per interget

http://www.vkontrole.lt/veikla_programa.shtml

Lietuvos Respublikos valstyb kontroé
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AUDITO APIMTIS IR METODAI

Vertinimo tikslas — jvertinti Valstybires saugom teritorijy tarnybos prie Aplinkos

ministerijos informacinj sistemy bendsja kontrok ir pateikti rekomendacijas.

Vertinimo apimtis — Valstybires saugom teritorijuy tarnybos prie Aplinkos ministerijos
informacires sistemos.

Audito metu valstybiniai auditoriai nevertino koraferizuot; finansiniy sisteny veikimo.
Lietuvos Respublikos saugamteritoriju valstyles kadastro taikomosios programsnirangos
veikimo kontroé buvo vertinama tik tokia apimtimi, kokia, auditpmnuomone, paduy nustatyti

rizikingiausiy sriciy patikimumo laipsp

Vertinamasis laikotarpis — 2008 m. sausio 1 d.—2008 m. rgjgsL5 d.

Vertinimo subjektai — Lietuvos Respublikos aplinkos ministerija, Lt Respublikos
valstybire saugom teritorijy tarnyba prie Aplinkos ministerijos.

Audito standartai ir metodika. Atliekant audi4 vadovautasi Valstybinio audito
reikalavimais, Informacimi sisteny audito metodidmis rekomendacijomis, INTOSAI audito
standarnj igyvendinimo Europoje 22 gaire, tarptautiniais Infiaciniy sisteny audito ir kontrats
asociacijos (anglISACA Audito standartais, buvo atsizvelgtdSACA Audito gaires ir geija
praktika.

IS valdymo procesavertinti pagalGebos brandos moddlangl. CMM).

Renkant auditgrodymus buvo iSgsti rastai dl duomem pateikimo VSTT pavaldzioms
istaigoms — nacionaliniir regioniniy parky direkcijoms.

Auditui reikalingi duomenys buvo renkami bendratjasu Aplinkos ministerijos,
Valstybirés saugom teritorijuy tarnybos prie Aplinkos ministerijos darbuotojaiBuvo stebimi
procesai, per#rimi, tikrinami ir analizuojami dokumentai ir kitauditory ataskaitos, renkama
informacija iS tréiyju Saly. Taikomosios programés jrangos veikimo kontrolejvertinti buvo
atliekamos procados (skaitant rankines proceds), kurias nuolat atlieka vartotojo darbuotojai,
kurios gali pakankamai uztikrinti, kad duomenysreézultatai yra patikimi. Vertinimas atliktas
darant prielaid, kad visi valstybiniams auditoriams pateikti dolantai yra iSsas ir galutiniai, o
dokument kopijos atitinka originalus.

Lietuvos Respublikos valstyb kontroé
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AUDITO REZULTATAI

1. VALSTYBES KADASTRO VALDYMAS IR
EKSPLOATAVIMAS

1.1.Saugom teritorijy kadastro procesvaldymas ir organizavimas

Lietuvos Respublikos Vyriausyb nutarimd VSTT paskirta ir ST Kadastro vadovaujigja
kadastro tvarkymastaiga, ir kadastro tvarkymgstaiga. Teiés aktuose, reglamentuojanose
valstykes registy steigimy, reorganizavim ir likvidavima® ir $io kadastro tvarkyaf, nustatyta
istaigos atsakomyb uz metodin vadovavima kadastrui (vadovauj&mos registro (kadastro)
tvarkymo jstaigos pareiga) ir tvarkymo veikgnvykdyma (registro (kadastro) tvarkymgtaigos
pareiga).

ST Kadastro duomertvarkytojy funkcijas atlieka du VSTT Kadastro skyriaus daitbjsd’.

Jie vykdo kadastro objekregistravim, tvarkyma, koregavim ir kadastro duomenteikima.

VSTT, kaip vadovaujatioji ST Kadastro tvarkymastaiga, privalo uztikrinti duomen
saugum, vykdyti kadastro biudZet nustatyti kadastro veikimo tvarkr kontroliuoti tvarkytoji
veikla® (platiau — 3 priede). UZtikrindama ST Kadastro saugukSTT patvirtino ST Kadastro
duomem saugos nuostatus, kurie negaiitibjgyvendinti, nes dalKadastro tvarkymo funkaij
atlieka Aplinkos ministerijos Informacijos valdymskyrius, nors to nenumatyta ST Kadastro
nuostatus patvirtinagieme Lietuvos Respublikos Vyriausybnutarimé ir néra abiej, $aliy rastisko
susitarimo, reglamentuojéio Saly atsakomybs ribas, funkcijas, teises ir pareigas. Aplinkos
ministerijos Informacijos valdymo skyriaus darbyaqtatliekama ST Kadastro techaiprieziara
yra viena i§ kadastro tvarkymistaigai Lietuvos Respublikos tesaktais priskiriam funkcijy®
(1 pav.)

Aplinkos ministerijos Informacijos valdymo skyriug/kdo technig darbo ir tarnybinj

statiy prieziara, administruoja ir taiko fizinio saugumo priemonesgdovaudamasis aplinkos

2 Lietuvos Respublikos Vyriausyb 2002-04-30 nutarimas Nr. 587 ¢lLietuvos Respublikos sauganteritorijy valstylis kadastro
steigimo ir jo nuostatpatvirtinimo*.

® Lietuvos Respublikos valstyb registy istatymas, 1996-08-13 Nr. 1-1490, Lietuvos Respublikgyriausylés 2007-04-25
nutarimas Nr. 410 Bl elektronires informacijos saugos vals®g instituciyy ir istaigy informacirese sistemose”, Lietuvos
Respublikos Vyriausyds 2005-05-03 nutarimas Nr. 485 ¢DValstybes registy ir kadasty steigimo, reorganizavimo ir likvidavimo
taisykliy ir Lietuvos Respublikos valstyb registro tipini nuostai patvirtinimo®.

4 Patvirtinti Lietuvos Respublikos Vyriauss$2002-04-30 nutarimu Nr. 587, 8.8, 8.9, 8.122&1

® Pareigyls apradymai, patvirtinti Valstybis saugom teritorijy tarnybos direktoriaus 2007-04-isakymu Nr. 083V.

® Lietuvos Respublikos valstyb registy istatymas, 1996-08-1, Nr. 1-1490; Lietuvos RespulsiiReyriausylss 2002-04-30
nutarimas Nr. 587 ,Bl Lietuvos Respublikos saugamteritorijy valstyles kadastro steigimo ir jo nuosiapatvirtinimo®;
Valstybirnes saugom teritorijy tarnybos direktoriaus 2006-05-1€akymas Nr. 80V Bl Lietuvos Respublikos saugameritorijy
valstyhes kadastro duomersaugos nuostaipatvirtinimo ir saugoggaliotinio paskirimo*.

" Lietuvos Respublikos Vyriausy2002-04-30 nutarimas Nr. 587 ¢DLietuvos Respublikos saugenteritorijy valstykis kadastro
steigimo ir jo nuostatpatvirtinimo*.

8 Lietuvos Respublikos valstyb registy jstatymas, 1996-08-13, Nr. -1490.

Lietuvos Respublikos valstyb kontroé
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ministro jsakymu patvirtintais ir su Vidaus reikaministerija suderintais Aplinkos ministerijos

duomem centro duomesaugos nuostatdis

Pastelgjimas

Pagal Bendruosius saugos reikalaviffiisformacires sistemos arba registro (kadastro) duamsaugos
nuostatai derinami su Vidaus reikaiinisterija. ST Kadastro ir Aplinkos ministerijatuomemy centro
duomem saugos nuostatai suderinti su Vidaus reikahinisterija pagal nustagyttvarka, t&iau Sie
dokumentai prieStarauja vienas kitam.

Aplinkos ministerijos duomen centro saugos nuostatai — vienintelis dokumentas,

reglamentuojantis Aplinkos ministerijos duomementro veiki. Sie nuostatai reglamentuoja
.Saugh registi, kadasty ir informaciniy sisteny, perduot, Aplinkos ministerijos duomencentrui

(toliau — Duomen centras), eksploatagijr yra privalomi Aplinkos ministerijos ir jai pal@Ziy

instituciju valstykes tarnautojams (...), atsakingiems uz regjskadasty, informacini sisteny

karimo ir keitimo organizavim bei susijusiems su duomenentro veikla.** Aplinkos ministerijos

duomem centro duomep saugos nuostatuose teigiama, kad registrai, kadlast sistemos

perduotos eksploatacijai,ciau auditoriai nustét kad rera ST Kadastro perdavimo eksploatavimui
patvirtinimo.

1 pav.

Saugony teritorij y kadastro tvarkymo jstaigos funkcijy atlikimas.

Saugomuy teritorijy kadastro tvarkytojo
funkcijos

Registuoja
eikia registro duomenis

duomenis registro
duomeny
gavejams

Funkcijos iS dalies
atliekamos Aplinkos
ministerijos

VSTT atliekamos
funkcijos

Saltinis — Valstybs kontrok

® Patvirtintais aplinkos ministro 2007-11-i8akymu Nr. D1-604 ,Bl Lietuvos Respublikos aplinkos ministerijos duomeentro
duomerm saugos nuostaipatvirtinimo®.
0 Lietuvos Respublikos Vyriausyb 2007-04-25 nutarimo Nr. 410 6 punkto reikalaxdma

1 Ten pat.

Lietuvos Respublikos valstyb kontroé
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ISvada
Kai kuriy Lietuvos Respublikos saugarteritorijy valstylkes kadastro tvarkymo funkaij

perleidimas Aplinkos ministerijai fi@isintas.

Pasteljimas
VSTT 2007-11-06 rasta atkreip: Aplinkos ministerijos dmeg | tai, kad ®ra jokio radytinio susitarimo,
kurio pagrindu ST Kadastro centtiduomer baz eksploatuojama Aplinkos ministerijos duomesentre,
taip pat ®ra aisku, k reiskia ST Kadastro perdavimo eksploatuoti Duomeentrui ir eksploatacijos
savokos. Siame raste VSTT klayskaip gali luti perduotas su Kadastru sugsijturtas ir kaip realiai veiks su
p&ia Aplinkos ministerija ir Vidaus reikal ministerija suderinti ST Kadastro duomesaug nusakantys
dokumentai. Téau Aplinkos ministerijos darbuotpjteigimu,i S rast nebuvo atsakyta ir buvo atsizvelgta
Jiek, kiek reikeéjo tuo metu*.
Rizika
Auditoriy nuomone, net ir pagal rasSwirsutarf perdavus dalLietuvos Respublikos
saugom teritorijy valstyles kadastro tvarkymo funkaij Aplinkos ministerijos
Informacijos valdymo skyriui, Valstybin saugom teritorijy tarnyba prie Aplinkos
ministerijos, kaip vadovauj&ji kadastrojstaiga, negaébk uZztikrinti duomen saugumo,

nes tas skyrius yra Aplinkos ministerijos stiurkiis padalinys.

Rekomendacija VSTT ir Aplinkos ministerijai
Iteisinti Lietuvos Respublikos saugarteritorijuy valstykes kadastro kai kugitvarkymo
funkciju perleidim taip, kad vadovauja@inji kadastro tvarkymastaiga gaity vykdyti
jai pavestas kadastro tvarkymo funkcijas.

Saugomy teritorij y kadastro valdytojy (savininky) nustatymas

Lietuvos Respublikos teis aktuose apib¥ta informacini sisteny valdytojo svoka™.
Gerojoje pasaulio IT valdymo praktikdferekomenduojama gkavoka detalizuoti iki informacias
sistemos valdytojagalioto asmens (savininko), tiesiogiai dirBensu sistema arba jos dalimi ir
prisiimartio asmenig atsakomyb uz informacis sistemos materigh ir nematerialji (iskaitant
ir informacin) turta. Daugeliu atvej tai bina strukirinio padalinio, kurio darbuotojai tiesiogiai
dirba su konkré&a informacine sistema ir suinteresuoti sistemdikipau veikimu, vadovas.

ST Kadastro valdytojo (savininko) funkcijas fak@$kykdo ST Kadastro skyriaus «gds. 1S

dalies jo atsakomyb uz informacin kadastro tug nustatyta pareigyis aprasyme. Jis teikia

12 valstybirss saugom teritorijy tarnybos prie Aplinkos ministerijos 2007-11-06tas3Nr. V3-81-2478 Bl LR Vyriausyhes 2007-
04-25 nutarimo Nr.410 vykdymo*“.

13 “Informacines sistemos valdytojas — valseghinstitucija, kuri nustato informagis sistemos tikslus, uZsako, sukuria agigyja ir
valdo informacig sistem“ (Lietuvos Respublikos Vyriausys 2004-04-19 nutarimas Nr. 451 ¢Dvalstybes informacing sisteny
steigimo irjteisinimo taisykhy patvirtinimo®, Taisykliy 2 p.).

14 CobIT (Control objectives for Information and related Trologie3, tarptautirs organizacijo$SACA (Information systems audit
and control associationjudarytas gerosios praktikos informagisisteny valdymo srities grankos standartas.

Lietuvos Respublikos valstyb kontroé
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sialymus metinio ir perspektyvinio ST Kadastro biud¢sudarymui, organizuoja duomgbaziy

projektavimy ir pildyma, rengia susijusi su ST Kadastro tvarkymu ir sauga ésiskt; projektus,
organizuoja kompiuteris, programigs jrangosisigijima, nustatojrangos priefiros reikalavimus.
Kita vertus, valstybiniai auditoriai pastgh, kad ST Kadastro skyriaus \@gai nenumatyta
atsakomyb uz materialji ir nematerialji programinn ST Kadastro tust (platiau —4.1. ,IT turto

kontrok*).

Valstybiniai auditoriai pazymi, kadétsu IT proces organizavimu susijugipriezasiy ST
Kadastro skyriaus veghs neturi galimybs atlikti Sip valdytojo (savininko) funkcij: nustatyti
prieziaros reikalavin, vykdyti saugos reikalavimlaikymosi prieZziira, uztikrinti tinkamy sisteny
veikima ir duomem saug, organizuoti ST Kadastro kompiuteis ir komunikacigs jrangos
isigijima (placiau — 3 priede).

Rizika
Nenustéius asmen, atsaking uz skland informacirés sistemos veikimir plétra, gali
sutrikti sistenn modernizavimo ir pros procesai, bus sunkiau sgti tobulinimo
klausimus, ¢5os gali lati skiriamos nereikalingiems tikslams (1 pavyzdys).

1 pavyzdys

Aplinkos ministerijos Informacijos valdymo skyriysareng investicin projekt, kurio tikslas — tobulinti
Aplinkos ministerijos duoman centre eksploatuojamsisteny duomem apsaug (pvz., idiegti atsarginio
kopijavimo sistera ir jrangy). Igyvendinant projekt busisigyjama kompiuteriéir programir¢ jranga. Taiau

irangos ir priemomi bitinumas ir poreikis buvo nustatytas nedalyvaujaBiTV Kadastro skyriaus veégii ir

kitems VSTT informacini sisteny valdytojams (savininkams).

Rekomendacija VSTT
Atsizvelgiant | gemja pasaulio praktik detalizuoti Valstybias saugom teritoriju
tarnybos informacini sisteny valdytou (savininky) funkcijas ir atsakomyp iki
konkretiy pareigybu.

1.2.Saugom teritorijy kadastro informacijos saugos proges
valdymas

1.2.1. Saugomy teritorij y kadastro saugumo politika
ST Kadastro nuostatudsdtvirtinti saugumo politikos elementai: VSTT, kaimdastro
tvarkymo istaigos, atsakomybuz centrigs Kadastro duomenbazs apsaug administracini,
technini;, organizacini, programini ir kity priemoniy nustatym ir uztikrinima. Valstybirgje

15 patvirtinti Lietuvos Respublikos Vyriauss$ 2002-04-30 nutarimu Nr. 587 ¢D Lietuvos Respublikos sauganteritorijy
valstykes kadastro steigimo ir jo nuosigiatvirtinimo®.

Lietuvos Respublikos valstyb kontroé
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Valstybinio audito ataskaita

saugom teritorijy tarnyboje patvirtinti ST Kadastro duomensaugos nuostatdi ir juos
detalizuojantys saugos politikos dokumentai.

ST Kadastro saugos polisilsudaro Kadastro duomesaugos nuostatai kartu su saugaus
darbo su Kadastro duomenimis taisykls'’, nenumatyt situaciiy valdymo plantf, rizikos
analizs ataskaitd, 2008 metais patvirtintomis kadastro duomeawjy registravimé’ ir kadastro
objekiy registravimo ir tvarkym@ taisykkmis.

Kadastro tvarkymdstaiga, uztikrindama ST Kadastro duompesaugum, turi vadovautis
Bendraisiais elektronés informacijos saugos vals$g instituciy ir istaigy informacirese
sistemose reikalavimdfs (toliau — Bendrieji saugos reikalavimai),&igu VSTT neatnaujino
saugumo politikos dokumantiki 2007 m. birzelio 30 d., kaip reikalaujama Sarteigs akte
(iSsamesainformacija pateikiama 1 lentgé ir 2 priede).

1 lentek. ST Kadastro saugos politikos dokument atitiktis teisés akty reikalavimams

Saugos politikos dokumento
pavadinimas

Vyriausybés 1997-09-04
nutarimo Nr. 952 ,Dél
duomemny saugos
valstybeés ir savivaldybiy
informacin ése sistemose”
reikalavimas

Vyriausybés 2007-04-25 nutarimo
Nr. 410 ,Dé¢l elektroninés
informacijos saugos valstyks
institucij y ir jstaigy informacinése
sistemose* reikalavimas

ST Kadastro duomersaugos
nuostatai

Patvirtinti

Neatnaujinti

Nenumatyt situacip valdymo planas

Patvirtintas

Neatnaujintas

Saugaus darbo su ST Kadastro
duomenimis taisykis

Nereikalaujama

Neatnaujintos

ST Kadastro duomerngawju
registravimo taisykls

Nereikalaujama

ST Kadastro objektregistravimo ir
tvarkymo taisykts

Nereikalaujama

ST Kadastro naudotj

IS dalies*

administravimo taisykls
* VSTT direktoriausisakymu patvirtintos ST Kadastro duomegawju registravimo taisykis, taiau jos
reglamentuoja ne visKkadastro naudotojregistravina.

Saltinis — Valstybs kontroé

ISvada

I Valstybine saugomy teritorijy tarnyba nustatytais terminais neatnaujino

18 patvirtinti Valstybires saugom teritorijy tarnybos direktoriaus 2006-05-i€akymu Nr. 80V Rl Lietuvos Respublikos saugom
teritorijy valstyles kadastro duomersaugos nuostaipatvirtinimo ir saugoggaliotinio paskyrimo*.

7 patvirtintos Valstybisis saugom teritorijy tarnybos direktoriaus 2006-12-18akymu Nr. 231V Bl Saugaus darbo su Lietuvos
Respublikos saugaurteritoriju valstykes kadastro duomenimis taisykipatvirtinimo*.

8 patvirtintas Valstybies saugom teritorijy tarnybos direktoriaus 2006-12-G8akymu Nr. 225V Bl Lietuvos Respublikos
saugom teritoriju valstylkes kadastro nenumatysituaciy valdymo plano patvirtinimo*.

19 Patvirtinta Valstybias saugom teritorijy tarnybos direktoriaus 2006-10-1Gsakymu Nr. 196V ,Bl Lietuvos Respublikos
saugom teritoriju valstyles kadastro rizikos analig ataskaitos patvirtinimo*.

20 patvirtintos Valstybis saugom teritorijy tarnybos direktoriaus 2008-01-3@sakymu Nr. V-53 Rl Lietuvos Respublikos
saugom teritorijy valstyles kadastro duomargawjy registravimo taisykij patvirtinimo*.

21 patvirtintos Valstybis saugom teritorijy tarnybos direktoriaus 2008-01-3@sakymu Nr. V-54 Rl Lietuvos Respublikos
saugom teritoriju valstyles kadastro objelgtregistravimo ir tvarkymo taisyklipatvirtinimo*.

22 |ietuvos Respublikos Vyriausyb 1997-09-04 nutarimas Nr. 952 ¢Dduomen saugos valstyds ir savivaldybi informacirese
sistemose*.

Lietuvos Respublikos valstyb kontroé
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Valstybinio audito ataskaita

Saugom teritorijy kadastro duomensaugos nuostair kity duomem saugumo

politika jgyvendinagiy dokumeny.

Rekomendacija VSTT
Nustatyti kontrats procedras, kurios uztikrinf, kad ity vykdomas Saugom
teritorijy kadastro duomen saugos nuostatus ir duomersaugos politikos

dokumeni atnaujinimas teis akt; nustatytais terminais.

Pasteljimas

2008 metais nustatant ST Kadastro tinkarmeksploatacijai buvo parengtas ,Lietuvos Respulslisaugom
teritorijy valstylts kadastro pémimo ir tinkamumo eksploatuoti aktd&“ kuriuo tam tikslui sudaryta
komisija* pripaZino Kadastro dokumentus (tarp $T Kadastro nuostatus ir duomesaugos nuostatus)
Jinkamais, kad bty galima pradti ST Kadastro eksploatavih) nors saugos politikos dokumentai nebuvo
atnaujinti pagal Lietuvos Respublikos tsisaktus. Be to, dokumentuose nustatytas funkcijgae ST
Kadastro politikos dokumentuose nustatyti atsakasgnenys, o Aplinkos ministerijos darbuotojai.

Geroji praktika
Valstybine saugom teritoriju tarnyba parerig ir patvirtino Lietuvos Respublikos
saugom teritoriju valstyles kadastro objelgtregistravimo ir tvarkymo taisykles, kuriose
papildomai detalizuojami Lietuvos Respublikos sangderitoriju valstykes kadastro

nuostatai ir standartizuojamos duoméeeikimo procedros.

1.2.2. Saugomy teritorij y kadastro rizikos valdymas

Saugomy teritorij y kadastro rizikos vertinimas Valstybinéje saugomy

teritorij y tarnyboje

Kasmetinis ST Kadastro rizikos vertinimas numaty@$ kadastro duomensaugos
nuostatuos®. Rizikos vertinimo ataskaita patvirtinta VSTT diteriaus 2006-10-16sakymu Nr.
196V ,Dél Lietuvos Respublikos sauganteritorijy valstylés kadastro rizikos vertinimo ataskaitos
patvirtinimo*.

Valstybiniai auditoriai nustaf kad ST Kadastro duomersaugos nuostatuose nepateiktas
kai kuriy pagrindiniy rizikos vertinimo kriterij apibidinimag® (rizikos veiksni vertinimo
metodika, naudojama rizikos vertinimo prograéniranga). Atlikus rizikos vertinimy neparengtas

rizika mazinagiy priemony igyvendinimo planas.

2 valstybines saugom teritorijy tarnybos 2008-02-26 d. aktas ,Lietuvos Respublikasigom teritorijy valstyls kadastro
priemimo ir tinkamumo eksploatuoti aktas”.

4 valstybines saugom teritorijy tarnybos direktoriaus 2008-01-isakymas Nr. V28 ,Bl Lietuvos Respublikos sauganteritorijy

valstyhes kadastro tinkamumo eksploatuoti vertinimo komsigudarymo* (2008-02-18sakymo Nr. V78 pakeitimas).

%5 valstybinss saugom teritorijy tarnybos direktoriaus 2006-05-1€akymas Nr. 80V ,Bl saugom teritorijy valstybs kadastro
duomern saugos nuostapatvirtinimo ir saugoggaliotinio paskyrimo* (2008-01-18akymo Nr. V20 redakcija).

% |jetuvos Respublikos Vyriausyb 1997-09-04 nutarimas Nr. 952 ¢Dduomen; saugos valstyds ir savivaldybi informacirese

sistemose” (Il d. 6 ir 9 p.), Lietuvos Respublikadaus reikal ministro 2007-05-08sakymas Nr. 1V-172 Bl saugos dokument
turinio gairiy patvirtinimo* (11 d. 3.2.2 p.).

Lietuvos Respublikos valstyb kontroé
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Valstybinio audito ataskaita

Auditoriy nuomone, ST Kadastro rizikos vertinimo ataskaii@ fprmali, nes auditoriams
pasidongjus ctl rizikos vertinimo medziagos ir pastgbs, kad rizikos vertinimo ataskaitoje
numatytos rizilg mazinaios priemomws, kurios negali iti igyvendintos d objektyviy priezagiu
(2 pavyzdys), VSTT darbuotojai teigkad rizikos vertinimo medziagos jie neturi i, fnanymu,
darbuotojas, paregs rizikos vertinimo ataskaita,émesi kitos rizikos ataskaitos pavyzdziu*.

2 pavyzdys

Rizikos vertinimo ataskaitoje pateiktos galimos ugalimos ¢gos veiksni grésmes mazinimo priemoss:
tarnybiny darbo stéiy patalpose sudaromos techisnirangos gamintojo rekomenduojamoslygos,
tinkamai pasirenkama tarnybinstaiiu patalp; vieta pastatejrengta prieSgaisrinsignalizacija, Sarvuotos
durys. T&iau Sios rizikos negéjo bati jvertintos, o pateiktos rizikos g@miy mazinimo priemoés
igyvendintos, nes ST Kadastro tarnydsirstotys yra ne VSTT patalpose ir VSTT negalkatjokiy veiksmy,
kad jas apsauget

ST Kadastro rizikos vertinimas 2007 ir 2008 metkiisvalstybinio audito pabaigos nebuvo
atliktas, nors Lietuvos Respublikos teisaktais nustatyta rizikos vertininvalstykes kadastrams

atlikti kiekvienais metais.

IT rizikos vertinimas Aplinkos ministerijoje

2006 metais Aplinkos ministerijos uzsakymu buvaktdl Aplinkos ministerijos duomen
centro rizikos anali?’, apimanti ir ST Kadastro rizikos vertinimNors rizika buvo nustatyta ir
ivardinta, bei buvo imtasi kai kuwririzika mazinagiy, veiksmy, tatiau nebuvo pasinaudota rizikos
vertinimo pricttine verte — nebuvo parengtasigyvendintas priemonj mazinadiy nustatytos

rizikos gesnx, planas.

1.2.3. Saugomy teritorij y kadastro saugumo politikosigyvendinimas

Aplinkos ministerijos Duoman centro duomen saugos nuostatudde nustatyta, kad
Lvalstybeés registrai, kadastrai ir informaém sistemos, eksploatuojami Duomesentre, priskirtini
tretiai informaciniy sistemy kategorijai“®.

Informacires sistemos (registro arba kadastro) priskyrimagaknors informacini sisteny
kategorijai susietas su $iai sistemai taikoma saymglitika ir reikalavimais saugdi Auditoriy
manymu, ne Aplinkos ministerija, o VSTT, kaip vadojartioji ST Kadastro tvarkymastaiga,
turéjo nustatyti ST Kadastro kategarijkaip reikalaujama Bendruosiuose elektréaimformacijos
saugos reikalavimuose ir Valstginstituciy ir jstaig: informaciniy sisteny klasifikavimo pagal

jose tvarkom elektronire informacip gairese.

27 UAB ,Blue bridge“ LR Aplinkos ministerijos rizikos vénimo ataskaita Nr. ATS060629AVA1-03 (Vilnius, @6).

28 Aplinkos ministro 2007-11-13sakymu Nr. D1-604 patvirtinti Lietuvos Respublikopliakos ministerijos duomen centro
duomerm saugos nuostatai.

29 patvirtintos Lietuvos Respublikos vidaus reikahinistro 2007-07-1%sakymu Nr. 1V-247 Bl valstybes institucijy ir jstaigy
informacini sisteny klasifikavimo pagal jose tvarkaarelektroniry informacip gairiy ir valstykes instituciy ir istaigy informaciniy
sisteny elektronires informacijos saugos reikalavinpatvirtinimo®.

30 valstyhss institucijy ir istaigy informaciniy sisteny klasifikavimo pagal jose tvarkagrelektronir informacip gairs, patvirtintos
Lietuvos Respublikos vidaus reikaiinistro 2007-07-11sakymu Nr. 1V-247

Lietuvos Respublikos valstyb kontroé
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Valstybinio audito ataskaita

ST Kadastro duomen saugos nuostatuose ir kituose saugos politiigysrendinimo

dokumentuose (Saugaus darbo su ST Kadastro duoisemsimsykbése, nenumatyt situaciy
valdymo plane) apikztos saugos uztikrinimo procaws, kurias tusty atlikti ST Kadastro
tvarkymo jstaigos darbuotojai. Teau Sios procettos yra formalios, nes Siuose dokumentuose
nustatytas funkcijas vykdo ne atsakingi asmeny#pbnkos ministerijos Informacijos skyriaus
darbuotojai (3 pavyzdys ir 2 pav.).

3 pavyzdys

ST Kadastro rizikos vertinimas atliktas 2006 méfaiais paiais metais atlikta Aplinkos ministerijos
duomen, centro (taip pat ir VSTT informacipisisteny ir ST Kadastro) rizikos analiZ. 2007 metais nei
VSTT, nei Aplinkos ministerija rizikos nevertinoors teigs aktuose, ST Kadastro ir Aplinkos ministerijos
duomem saugos nuostatuose rizikos anahizistatyta atlikti kasmet.

VSTT direktoriausisakymd buvo paskirtas ST Kadastro sauggaliotinis, atsakingas u?
saugumo politikogsgyvendining. Jam priskiriamos saugos augdit saugos mokymp organizavimo,
nenumatyy situacip valdymo, incideni tyrimo koordinavimo ir kitos saugumo uztikrinimo
funkcijos®. Aplinkos ministerijos duomencentro saugoggaliotinis, paskirtas aplinkos ministro
isakymd®, taip pat tuéty organizuoti Aplinkos ministerijos duomerentro (kurio suétyje — ST

Kadastras) saugos auditus, rizikos vertwirartotojy mokymus saugos klausimais.

2 pav. Saugomy teritorij y valstybés kadastro saugoggaliotinio funkcijos.

Saugos jgaliotinio funkcijos

Formuoja Organizuoja
saugos politikg saugos auditus B Funkcijos atliekamos ir

VSTT ir Aplinkos ministerijos

Sidlo sistemos

N T O wvstT saugosgaliotinio

L atliekamos funkcijos
Organizuoja

vartotojy
mokymus

0  Funkcijas neatlieka ne
VSTT nei Aplinkos ministerija

Saltinis — Valstybs kontrok

31 Rizikos vertinimo ataskaita, patvirtinta Valstysnsaugom teritorijy tarnybos direktoriaus 2006-10-16akymu Nr.196V ,RI
Lietuvos Respublikos sauganteritorijy valstyles kadastro rizikos ataskaitos patvirtinimo®.

%2 UAB ,Blue bridge® LR Aplinkos ministerijos rizikos vénimo ataskaita Nr. ATS060629AVA1-03 (Vilnius, 28)0

33 valstybines saugom teritorijy tarnybos direktoriaus 2006-05-i¥akymas Nr.80V ,Bl Lietuvos Respublikos sauganteritorijy
valstyhes kadastro duomersaugos nuostaipatvirtinimo ir saugoggaliotinio paskirimo®.

% Ten pat.

35 Aplinkos ministro 2007-11-1gakymas Nr. D1-604 8 Lietuvos Respublikos aplinkos ministerijos duome®ntro duomen
saugos nuostatpatvirtinimo*.

Lietuvos Respublikos valstyb kontroé
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Valstybinio audito ataskaita

Auditoriai nustat, kad nei Aplinkos ministerijos duomgrcentro nei VSTT ST Kadastro
saugosjgaliotiniai neatlieka kai kuai jiems pavest funkciju (pvz., neorganizuoja ST Kadastro
naudotoy saugos mokym neinicijuoja informacini technologiy saugos atitikties vertinimo).

Aplinkos ministerijos Informacijos valdymo skyriaasrbuotoy veiksmus, uztikrinatius
VSTT informacini; sisteny ir ST Kadastro duomensaug@, reglamentuoja Aplinkos ministerijos
duomem, centro duomem saugos nuostatai. Sis dokumentas apibrtik bends saugos politik,
kuri turéty buti detalizuota konkr@omis tvarkomis ir taisykimis, procedry aprasymais,
atsakomybs nustatymu (4 pavyzdys ir 2 leriel

4 pavyzdys

Aplinkos ministerijos duomeancentreesattiy duomem kopijavimo tvarl nustato Sios taisyés$, kuriose
pateikti pagrindiniai atsargimi kopiju darymo ir atkrimo reikalavimai:

16.5.1. duomensaugumui uztikrinti daromos centninduomem baziy atsargigs duomen kopijos;

16.5.2. atsargits kopijos daromos magnetse laikmenose — magneiie juostose;

16.5.3. atsargits kopijos magnetisse juostose daromos reguliariai;

16.6. atsargiés metires kopijos saugomos 5 (penkerius) metus.

Tactiau Siame dokumente nenustatyta ar daromos pragkamijos, kopijavimo reguliarumas, magnetini
laikmen; saugojimo slygos ir t.t.

Aplinkos ministerijos duomen centro duomem saugos nuostatuose pateikiamos Sios
elektronirés informacijos saugumo uZztikrinimo prioritetskryptys:
» Patalm, kuriose yra tarnybigs stotys, apsauga;
» Kompiuterires technikos apsauga;
» Programigs jrangos apsauga;
» Tinklo apsauga;
» Atsargini duomem kopijy darymas;
» Vartotojy autentifikavimas;
» Administracirés priemons.
Atsizvelgdamij Sias saugumo prioritetines kryptig itai, kad kurias ST Kadastro tvarkyioj
funkcijas vykdo Aplinkos ministerijos Informacijogaldymo skyrius, auditoriai analizavo alie]
istaigy, VSTT ir Aplinkos ministerijos taikomas saugumaepnones (analis rezultatai pateikti 2

lentekje).

Lietuvos Respublikos valstyb kontroé
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Valstybinio audito ataskaita

2 lentek. ST Kadastro ir kity VSTT informacini y sistemy saugumo priemorés

Priemonés pavadinimas

Valstybiné saugomy
teritorij y tarnyba prie

Aplinkos ministerijos
Informacijos valdymo

Aplinkos ministerijos skyrius
Saugos forumas néra néra
Informacijos klasifikavimas néra rera
Saugos priemoniplanas néra rera
Vartotojy identifikavimo procedros nenustatytos nerasyés
Slaptazodij valdymo procedros nenustatytos nenustatytos
Fizinées prieigos kontr@l netaikomos yra

(placiau Zr. 3.2. skyrj)

Incident; tyrimo tvarka nenustatyta nerasytin
Sistemos veiklos atstatymas iS dalies nerasytis

(tik bendra politika be
konkretiy procediry ir
organizaciis strukiiros)

Prieigos teisi valdymo procetros iS dalies iS dalies — nenustatytos,

(tik ST Kadastro duomen iS dalies — neraSytés
gawjams)

Saugos bandymai ir stetena netaikoma netaikoma

Apsisaugojimo nuo piktavaliskkody nenustatyta nerasytn

politika

Tinklo apsaugos procéatbs nenustatytos nerasyés

Pakeitimy valdymo procedros nenustatytos nerasyds

Treciyju Saliy kontrok nenustatyta nenustatyta

Nenustatyta— néra jokio rasSytinio ar nerasytinio susitarimo ar staos Siuo klausim
NeraSytine — yra zodinis darbuotojsusitarimas ar nuostata Siuo klausimujata tai nereglamentuota

dokumentais

IS dalies— apibezta tik daliai nagrigjamo klausimo
Netaikoma— yra nustatyta ir patvirtinta vadowtvarka ar proceua, tafiau ji nevykdoma

Saltinis — Valstybs kontrok
ISvada

Rekomendacija VSTT ir Aplinkos ministerijai

Lietuvos Respublikos valstyb kontroé
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Valstybinio audito ataskaita
Aplinkos ministerijos Duomancentro (vig jame esafiy informacini sistemy, registy ir

kadasty) veikima, administravim ir saug uZztikrina penki Informacijos valdymo skyriaus
darbuotojai.

Rekomendacija Aplinkos ministerijai
Numatyti pakankamus iSteklius saugumo priempnnustatyi saugos politikos
dokumentuose, igyvendinimui ir nenumatyt situacip informacirese sistemose

valdymui.

1.2.4. Saugomy teritorij y kadastro veiklos gstinumas

ST Kadastro nenumaiytsituacip valdymo planas parengtas ir patvirtintas, kaip to
reikalauja Bendrieji saugos reikalavirffaikonkretiems asmenims buvo pavesta parerigtiai
detalizuojadias tvarkas ir procadas (konkréiy veiksmy, esant nenumatytai situacijai,
aprasymus), padiyti nenumatyly situacip organizacin strukfira (nenumatyi situaciy valdymo
grupe), téiau iki audito pabaigos pavedimai nebuvgkdyti (5 pavyzdys).

5 pavyzdys

Nenumatyly situacip valdymo plane nurodyta, kad nenumatwituaciy valdymo grups nariai, esant
nenumatytai situacijai, be kifunkcijy, tures vykdyti ir Sias saugagaliotinio jiems pavestas funkcijas:
organizuoti ir uztikrinti Iating patalpy ir priemoniy fizing apsaug;

uztikrinti Kadastro ir jo duomenatstatym, jo koordinavima ir prieZziira;

uztikrinti kompiuteri; tinklo, taikomyju prograny funkcionalumo atstatym

ivertinti nenumatyt situacip, nustatyti jos priezastisivertinti galima Zahk, parengti
priemoni; plam nenumatytai situacijai likviduoti.

Atsizvelgdamij tai, kad fizire tarnybiniy staiiy patalm prieiga ribojama, tinklo procesai stebimi ir
kontroliuojami Aplinkos ministerijos atsakingdarbuotoy, atsargigs duomen ir programy kopijos
saugomos taip pat ne VSTT patalpose, auditoriaynppazad Sios esmirs padarini likvidavimo funkcijos
negali liti atliktos nenumatytos situacijos metu.

vvyyvyy

ISvada
Valstybines saugom teritoriju tarnybos nenumatyt situacij valdymo organizacin
strukiira negali uztikrinti jo igyvendinimo, nepaskirstyta atsakomybuz jo
igyvendinimy tarp Valstybigs saugom teritorijy tarnybos ir Aplinkos ministerijos, t.y.
nenumaty situaciy valdymo planas yra formalus, tdd/alstybinéje saugom teritorijy
tarnyboje ir Aplinkos ministerijoje nepasirengta noeatytoms = situacijoms
informacirese sistemose.

Pastel&jimas

Nors VSTT saugoggaliotinis nevertino Aplinkos ministerijos vykdomdST Kadastro (ir kif VSTT
informacini sistemy) saugos funkcijos, jo manymu, ,Aplinkos ministesj specialistas atsakingas uz
serveriy veikima visada reaguojaju skundus @ darbo uzstrigimo iS karto, ir kol kas tikraéna pagrindo
teigti, kad Aplinkos ministerijos duomencentre saugomas Kadastras neatitinka saugos awital
nurodyy duomem centro saugos nuostatuose*.

3 patvirtinti Lietuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 ¢Dduomen; saugos valstyds ir savivaldybi
informacirése sistemose*.

Lietuvos Respublikos valstyb kontroé
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Valstybinio audito ataskaita
Auditoriai, vertindami Aplinkos ministerijos pasitgima nenumatytoms situacijoms,

vadovavosi pasaulio gga praktika’, pastebjo, kad réra parengtas Aplinkos ministerijos duomen
centro nenumatytsituacij valdymo planas, nenumatytos incidenustatymo ir reagavimpjuos,
sistemy atstatymo iS atsargupi kopiju procediros, nereglamentuotas atsargirkopiju darymo
periodiSkumas, reikalavimai kopikokybei, nenustatyti uz nenumafyituaciy valdym atsakingi
asmenys, vartotojams nerengiami mokymai informacsnsteny saugos klausimais. Tai pazgm
ir nepriklausomi vertintojai, 2006 metais adlilAplinkos ministerijos duomen centro rizikos

vertinimg ir pateile rekomendacijas, kaip sumaZinti gadimizika.

1.3.Saugom teritorijy kadastrgrag; kontrok ir tvarkymas

Duomenmny registravimas

Lietuvos Respublikos teis aktai nustato valstyb registy (kadasty) tvarkymo jstaigy
atsakomyb uz registy (kadastny) jrag; teisinguna, tiksluma ir iSsamum®.

Saugom teritoriju direkcijos (VSTT pavaldziogstaigos), savivaldys, teritorip plang
rengjai (planavimo organizatoriai) teikia duomenis stgioti ST Kadastro tvarkymistaigai. Kiti
fiziniai ir juridiniai asmenys (pvz., Registicentras, ValstybihnmiSkotvarkos tarnyba, Nacionatin
Zemes tarnyba prie Zews akio ministerijos ir kt.) teikia duomenis, kuriaudojamasi tvarkant

ST Kadastro duomenis. Duometeikéjy saradas nustatytas ST Kadastro nuostafii¢8epav.).

3pav. ST Kadastro veikimo schemo¥ dalis

DUOMENY TEIKEJAI
i LR Seimas,
Saugomuy teritoriju Savivaldybiy Nacionaliné zemés Planavimo (zlz?nl::::qsgzlin?i?l LR Vyriausybe,
direkeijos institucijos tamyba prie ZUM organizatoriai J LR aplinkos ministerija
; asmenys)
teikia duomenis apie teikia kartografinius, teikia patikslintus pagal sutartis teikia nustato naujus kadastro
teikia informacija apie savivaldybiy draustinius topografinius ir d  patt ka dl ; trilkstamus specifinius Dblek“'sl Juos panaikina ar

kadastro objektu bikle ir gamtos paveldo georeferencinius 1101nen1;§;l):e astro kadastra sudarancius keicia ju statusa

objektus duomenis objektus duomenis

!

SAUGOMU TERITORIJY VALSTYBES KADASTRO TVARKYMO ISTAIGA

Saltinis — Valstybiné saugomy teritorij y tarnyba

Audito metu nustatyta, kadsaugomy teritorij y direkcijos teikia duomenis VSTT

elektronine forma, kuri privalomai pateikiama irgoeriniuose dokumentuose. Saugpteritorijy

37 Control Objectives for Information and related Tecluyy (CobiT®), prieiga per interngthttp://www.isaca.lt/It/cobit/ LTS
ISO/IEC 17799 standartas.

% UAB ,Blue bridge* LR Aplinkos ministerijos duomancentro rizikos vertinimo ataskaita Nr. ATS060629%4M03 (Vilnius,
2006).

% Lietuvos Respublikos valstyb registy jstatymas, 1999-08-13, Nr. 1-1490, 5 str.

40 patvirtinti Lietuvos Respublikos Vyriausyb 2002-04-30 nutarimu Nr. 587 ¢D Lietuvos Respublikos saugammteritorijy
valstyhes kadastro steigimo ir jo nuoatgiatvirtinimo*.

4! Lietuvos Respublikos sauganteritorijy valstyks kadastro veikimo schema, patvirtinta Valstybisaugom teritorijy tarnybos
direktoriaus 2006-05-1@sakymu Nr. 79V @l Lietuvos Respublikos sauganteritoriju valstykes kadastro veikimo schemos
patvirtinimo*.
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direkcijos teikia slyginai nedidet dalf duomem registravimui ST kadastre. Pateikiarduomenm

strukiira nustatyta Lietuvos Respublikos saugdseritorijy istatymé&?, ST kadastro nuostatudser
ST Kadastro objekttvarkymo ir registravimo taisyk$e™. PaZyngtina, kad tik viengstaiga i§ 36
istaigy Zino VSTT nustatytas ST Kadastro objekegistravimo ir tvarkymo taisykles (4 pav.).

Savivaldybés teikia duomenis popieriniuose ir skaitmeniniuoskumentuose. Duomen
teikimas reglamentuojamas Lietuvos Respublikos agsyles 2006-01-19 nutarimu Nr. 56
patvirtinta Savivaldyhj gamtos paveldo objekskelbimo tvarka.

Duomenys i§Nacionalinés Zenés tarnybos prie Zemés akio ministerijos teikiami
skaitmeninio rastrinio ortofotografinio Zetapio ORT10LT pagrindtl. Saugom teritorijy
grafiniai duomenys tvarkomi pagal Lietuvos Resphdsi Vyriausyls nutarimd® patvirtintos
Lietuvos koordingiy sistemos (LKS-94) reikalavimus. Duomenys apraspagal integruotos
geoinformaciks sistemos (InGis) geoduomerspecifikaciy®’, privalomy tvarkant valstybs

registrus ir valstyes georeferencines topografines ir inZzinerines dumnbazes.

4 pav. Saugom teritorij u direkcij y apklausos rezultatai

- - néra duomeny

I:I - atsake, kad ju istaiga néra
ST Kadastro duomeny
teikéja
- nesupazindinti su ST
Kadastro objekty
registravimo ir
tvarkymo taisyklémis

- teikia ST Kadastrui duomenis
vadovaudamiesi ST Kadastro
objekty registravimo ir
tvarkymo taisyklémis (2,8 %)

Saltinis — Valstybs kontroé

42| jetuvos Respublikos saugarteritorijy jstatymas (1993-11-09, Nr.I-301).

* Lietuvos Respublikos Vyriausyb 2002-04-30 nutarimu Nr.587 patvirtintietuvos Respublikos sauganteritorijy valstykes
kadastro nuostatll ir 12 punktas.

4 valstybints saugom teritorijy tarnybos direktoriaus 2008-01-36akymu Nr. V-54 patvirtintos Lietuvos Respublikosigam
teritorijy valstyles kadastro objelttvarkymo ir registravimo taisyés.

45 Licencire sutartis su Y Distanciniy tyrimy ir geoinformatikos centru ,GIS-Centraséldaudojimo licencijos suteikimo.

8 |ietuvos Respublikos Vyriausyb 1994-09- 30 nutarimas Nr. 936 &IDLietuvos geodezini koordinaiy sistemosijvedimo”.

47 Lietuvos Respublikos valdymo refounir savivaldybi; reikaky ministro ir Valstybigs geodezijos ir kartografijos tarnybos prie
Lietuvos Respublikos Vyriausyb direktoriaus 2000-04-2%sakymu Nr. 46/32 patvirtinta integruotos geoinfacires sistemos
geoduomen specifikacija.
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Planavimo organizatoriai teikia duomenis privaloma popierine ir skaitmenioena. ST

Kadastro nuostatuose nustatyta bendra planavimanaaoriy parengi dokumeng pateikimo
tvarkd®. Planavimo metu rengiant jie patekdav®/STT Planavimo skyt, o tik po vie§iju
svarstyny ir patvirtinus juos Vyriausyds nutarimd® (3 pav.) — periirai | Kadastro skyri. Tokiais
atvejais, keliant duomenig ST Kadastro duomenbazes, buvo nustatoma, kad skaitmeniniai
duomenys nesutampa su jau esamais ST Kadasais (pateikt teritoriju ribos neatitiko jau
esanmy Kadastro duomay). Kadastro skyriaus darbuotojai prigj@l rankiniu kidu tvarkyti teritorijy
riby plany rengju parengtus failus (skaitmenines bylas). Aplinkosistras 2007-11-07sakymu
Nr. D1-585 ,l saugom teritorijy ir ju zom riby plany rengimo taisykly patvirtinimo* nustat
reikalavimus saugotn teritoriju ir ju zony planavimo organizatoriams. Sios taiggkl nustato
planavimo organizatagi teikiamy duomem saranka, format, pateikimo tvark ir reikalavimus
skaitmeninei informacijai. ki Siasakymo isigaliojimo dienos nebuvo nustatyti jokie specsal
reikalavimai skaitmeniniai informacijai pateikti.

VSTT Kadastro skyriaus darbuotojai, atsakingi Uk Kadastro duomen tvarkym,
susita¢ zodzi su Siosistaigos Planavimo skyriaus darbuotojais, kad piwe$inant planavimo
dokumentus skaitmeninius planus pateikKadastro skyriui per#iréti. Taip planavimo
organizatoriams suteikiama galingypateikti tikslesnius skaitmeninius duomenis.

ISvada
Nepakankamai suderinti Valstylés saugom teritorijy tarnybos vidaus komunikacijos
procesai, toédl Saugon teritoriju kadastro duomenys, teikiami tvarkytojams registnay
kadastre, papildomai koreguojami.

Rekomendacija VSTT
Sutvarkyti ir formalizuoti informacijos valdymo presus Valstybigje saugom teritoriju
tarnyboje taip, kad planavimo organizatopateikta planavimo skaitmerinnformacija
buty laiku patikrinta ir tinkamai parengta.

Kiti duomeny teikéjai (fiziniai ir juridiniai asmenys) duomenis teikia pagal duomen

teikimo (keitimosi) sutartis. Sutartys neregistaraps.

48 26. Planavimo organizatoriai, organizuojantys jeegistruot, kadastro objekt planavimo, projektavimo ar kitus darbus, kuri
metu patikslinamosytobjeki; charakteristikos, neéliau kaip per 10 darbo diemuo darly uzbaigimo privalo apie tai informuoti
kadastrgstaig ir per 20 darbo diapnuo raSytinio kadastristaigos praSymo pateikti patikslintus duomenisige{livos Respublikos
saugom teritoriju valstyles kadastro nuostatai).

4° | jetuvos Respublikos saugarteritorijy {statymas, 1993-11-09, Nr. I-301.
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ISvada
Valstybine saugom teritoriju tarnyba patvirtino Saugamteritoriju valstykes kadastro
objekty registravimo ir tvarkymo taisykl&% kurios reglamentuoja privaloma duomen
teikéjams duomen saranka, taiau nenustat reikalavimus skaitmeniniudolu teikiamai
informacijai. Saugomp teritorijy tarnyba nesupazindino duonmenteikéjus (tarnybai
pavaldziasistaigas) su Siomis taisykhis, ir nors §i istaigi teikiami registravimui
duomenis sudaro nedidedali ST kadastro duomaen iSlieka tikimyke, kad Saugom

teritoriju kadastro duomenys bus nepakankamai iSsamus.

Duomenys Saugomteritorijy valstykes kadastrui teikiami skirtingaisulais: popierine ir
skaitmenine forma, daznai elektroniniu paStu. Neogamos papildomos elektroninio pasto
saugum uztikrinartios priemogs (pvz., kriptografija arba elektroninis parasas).

Rekomendacija VSTT

Sialoma standartizuoti Saugateritoriju kadastro pirminius dokumentus ir uztikrintj j

patikimumy, taikant organizacines saugumo priemones (pvarsti igalioty pasirasyti

dokumentus asmensara%, sutartysejvardyti teikiarfius duomenis asmenis ir pan.).

UZztikrinti, kad su vidigs teigs dokumentaisiiiy supazindintos visos suinteresuotosgsus

VSTT darbuotojai tikslina gautus duomenis, uzuafmge juos tikslinti duomen teikéjams
Lietuvos Respublikos teis akt®! nustatyta tvarka (6 pavyzdys).

6 pavyzdys

Kai kuriy duomenm teikéju (saugom teritoriju direkcijy) apklausos rezultatai pargdkad, j manymu,
nebuvo ®& vieno teikiamos informacijos klaidos ar neatitikimatvejo, o VSTT Kadastro skyriaus
darbuotojai — ST Kadastro duomeivarkytojai — pazymi, kad netikslumir klaidy bana daznai. Bl
nustatyt, klaidy pirminiuose dokumentuose duonaderikéjai neinformuojami.

Klaid g ir neatitikim y jraSuose nustatymas

Auditoriai pazymi, kad klaid ST KadastrgraSuose tikimyb yra dide¢, nes neatliekama
kadastrgrad; perziira, nesuvesta visa popieige bylose esanti informacija.

Audito metu nustatyta, kad ST Kadasirad; klaidy sara% savo iniciatyva sudaro vienas is
dvieju kadastro tvarkytaj, taciau Si procedra nedokumentuota irera privaloma, atliekama esant
galimybei.

%0 patvirtintos Lietuvos Respublikos aplinkos minise@07-11-0%sakymu Nr. D1-585 ,Bl saugom teritorijy ir ju zony riby plany
rengimo taisykh patvirtinimo®.

® Lietuvos Respublikos valstyb registy istatymas, 1996-08-13, Nr. I-149; Lietuvos Respulslisaugom teritorijy valstyh:s
kadastro nuostatai.
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ISvada
Nepakankamai valdoma Saugenteritorijy kadastrojraSuose klaig kontrok (procedira
neformali ir neprivaloma, netaikomas ,keturakiy“ principas), todl padidtja Saugom
teritoriju jrad; klaidy tikimybeé.

Rekomendacija VSTT
Auditoriai rekomenduoja nustatyti Saugeneritorijy kadastrojrad; perziiros procedra ir
atsakomyhb uz Sh prieziira.

2. VSTT VIDAUS ADMINISTRAVIMUI SKIRT U
INFORMACINI U SISTEMU VALDYMAS

Vadovaudamiesi Aplinkos ministerijos duomgertentro nuostatais, be ST Kadastro,
Aplinkos ministerijos darbuotojai pridii ir administruoja VSTT naudojamas tinklo, intetme
svetairts, dokument valdymo sistemos, elektroninio pasto sistemas.

VSTT valdo ir priziiri jstaigos finansiés apskaitos sisteqnr naudojasi Valstyés biudzeto
apskaitos ir mogjimo sistema (VBAMS).

Taip pat kaip ST Kadastro, KitVSTT informaciniy sisteny valdytojai (savininkai)
nenustatyti (7 pavyzdys).

7 pavyzdys

VSTT Projekty administravimo ir bendjy reikaly departamento Viegy rySiy ir tkio skyriaus vyriausiojo
specialisto pareigys apraSyme numatyta funkcija rengti medZiagpildyti Tarnybos internetinpuslap,
atnaujinti kontaktin informacip. Kadangi pareiga priiicti uz internetinio puslapio veikigpaskirstyta
keliems darbuotojams ir nekontroliuojama, intemmsti puslapis kartais neveikia, neatitinka &sisakt;
reikalavimy, daug skitiu iS viso nepildoma. Nepalaikomas rySys su tinklalagkaitytojais: auditoriams
uzsiregistravus naujign prenumeratai, jokia aktuali informacija audito ikatho laikotarpiu nebuvo
siunciama.

VSTT turi 36 tarnybai pavaldZigstaigas (nacionalinj regioniniy parky bei gamtini
rezervaiy direkcijy). VSTT yra paskirtas darbuotojas, koordinuojaMiSTT reguliavimo skiali
priskirty valstybiny instituciju veikla, rengiant y internetinius puslapius bei talpinant juose
informacija®. Valstybiniai auditoriai nustat kad i§ 36 tarnybai pavaldgistaig:

» VSTT internetiniame puslapyje yra nuorqd2b pavaldzi istaig; tinklalapius;

» VSTT internetiniame puslapyjeira nuorod | 6 pavaldzy jstaig; svetaines (jas
pavyko surasti naudojant paieskos sistem

» 5istaigy tinklalapius nepavyko rasti;

%2 pareigyls apradymas, patvirtintas Valstyksnsaugom teritoriju tarnybos direktoriaus 2008-01-glakymu Nr. V-37.
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» be to auditon atsitiktinai parinktos 7 iS 31 veiki&los internetigs svetaigs
neatitinka teigs akt; reikalavimus (8 pavyzdys ir Zemiau pateiktas
pastebjimas).

8 pavyzdys

Analizei buvo atsitiktiniu bdu atrinktos 7 iS VSTT pavaldgistaigy internetiniai tinklalapiai. Svetaés buvo
tikrinamos pagal tris kriterijus: pradiniam puslaipikeliamus reikalavimud pagrindis informacijos
atnaujinimo reikalavimué bei interneto svetaini strukiirai keliamus reikalavimdd 1§ perzirimy
internetiniy svetainy tik 2 iS 7 daugiau nei 50 % atitinka pigjhvertinimo kriteriy ir ne viena neatitinka nors
50 % antgjj ir treciaji vertinimo kriterip. Kitaip sakant, tik 2 i§ 7 VSTT pavaldzistaig: internetiniy
svetaini; turéjo nepilnai atitinkatiius reikalaviny jvadinius puslapius, nei viena interneto svetaipatitiko
pagrindires informacijos atnaujinimo ir tinklalapio strukos reikalavin.

Pastel#jimas

Valstybiniy auditoriy manymu, atsizvelgiant VSTT pavaldai istaig: internetu teikiamos informacijos
pateikimo tiikumus ir siekiant gerinti sauganteritorijy tvarkyma, suteikiant lengvai prieinamos ir iSsamios
informacijos saugom teritoriju lankytojams VSTT neiSnaudojo informaciniechnologijp privalumy Siam
tikslui pasiekti.

Auditoriai pastebjo, kad VSTT saugumo politika apima tik ST Kadasueikla, taciau
neapépia kity sistemy, pavyzdZiui. finansinj. 18skyrus VSTT vidaus tvarkos taisyki®snera
finansiny bei kity, ne su ST Kadastro duomenimis, susijuduomem saugumo dokumeint
Lietuvos Respublikos teis aktuose nereikalaujama uztikrinti vidaus admiaigsmui skiry
informaciny sisteny saugum ir pazang valdyma, ta&fiau Lietuvos Respublikos tés aki
rekomendacijose, pasaulio gerosios praktikos (CQBITL) bei VSTT prisiimtc’ informaciniy
technologijp saugumo standarte LST ISO/IEC 17799:2005 rekonmacha uztikrinti saug
duomem tvarkyma visose jstaigos informaciése sistemose. Be to, Vidaus audito ir vidaus

a&° ir nustatyta vieojo juridinio

kontroks istatymé® pateikta vidaus kontr& sistemos avok

asmens vadovo pareiga sukurti efekgyxidaus kontrad, uztikrinti jos veikimy ir tobulinima®.
Auditoriy nustatyta, kad fizia prieiga prie VSTT naudojamos VBAMS tarnybistoties

neribojama, nekontroliuojama fizinaplinka, neaisSkiosstaigos finansitgs apskaitos sistemos

administravimo procados ir atsakomyb (9 pavyzdys). VisiSkai neadministruojamas ir

%3 Lietuvos Respublikos Vyriausyb 2003-04-18 nutarimu Nr. 480 patvirtintas Besgreikalavimy valstytes ir savivaldyhi
institucijy ir istaigy interneto svetaiims aprasas, 7 punktas.

% Ten pat.

%5 Lietuvos Respublikos Vyriausys 2003-04-18 nutarimu Nr. 480 patvirtintas Bepgreikalavimy valstykes ir savivaldybi
institucijy ir istaigy interneto svetaiims aprasas, 10 punktas.

%8 valstybincs saugom teritorijy tarnybos direktoriaus 2006-06-G8akymu Nr. 99V patvirtintos Valstybis saugom teritorijy
tarnybos prie Aplinkos ministerijos vidaus tvarkasykks.

" Lietuvos Respublikos sauganteritorijy valstylis kadastro duomensaugos nuostatai, patvirtintialstybines saugom teritoriju
tarnybos direktoriaus 2006-05-i$akymu Nr. 80V, 9.3 p.

%8 | jetuvos Respublikos vidaus kontéslir vidaus auditgstatymas, 2002-12-10, Nr. IX-1253.

% Vidaus kontrot — viesojo juridinio asmens vadovo sukurtayvikontroks 1GSiy sistema, kurioséka siekiama uztikrinti vieSojo
juridinio asmens veiklos teitima, ekonomiskury, efektyvuma, rezultatyvum ir skaidrum, strategini ir kity veiklos plamn
igyvendinimy, turto apsaug informacijos ir ataskait patikimurmy ir iSsamum, sutartiniy ir kity isipareigojiny tretiesiems
asmenims laikynsi bei su visa tuo susijusirizikos veiksni valdymy.” (Lietuvos Respublikos vidaus kontéslir vidaus audito
istatymas, 2 str. 7 p.).

¢ Lietuvos Respublikos vidaus kontéslir vidaus auditgstatymas, 2002-12-10, Nr. 1X-1253, 10 str.
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nepriziarimas vidinis tinklas, nesilaikoma elementgpasaulio gerosios praktikos rekomenduajam

slaptazodazj valdymo taisykhi. VSTT informacing sisteny vartotojai nekontroliuojami.

9 pavyzdys

Valstybiréje saugom teritorijy tarnyboje nenustatyta, kas ir kaip atsako uz i&s informacijos saugumo
organizavim, atsargini kopiju darymo periodiSkumas imlygos, darbuotaj veiksmaijvykus incidentui su
finansine informacija (nenumatysituaciy valdymo planas).

Valstyhes biudZeto apskaitos ir mgkmo sistemos (VBAMS) administravimas ir priaga
atliekama vadovaujantis $ios sistemos duameaugos nuostatdfs kurie nustato sistemos
vartotojo (VSTT) atsakomyb uz VBAMS darbo vietose matamVBAMS duomem bei
informacijos saug Kkuria turi uztikrinti tinkamomis organizacémis ir technigmis priemogmis.
VBAMS vartotojai administruojami ir prieiga valdomaadovaujantis Sios sistemos valdytojo
(Finans, ministerijos) nustatytomis taisyhis, t&iau nekontroliuojama fizin prieiga prie
tarnybires stoties ir fizies aplinkos poveikis.

ISvada
Valstybinés saugom teritorijy tarnybos priZirimy informaciny sisteny (finansires apskaitos
sistema, vietinio tinklo sistema) saugumo uZtikrioi priemogs yra fragmentiés ir joms

netaikoma jokia saugumo politika.

Rekomendacija VSTT
Vidaus teigs aktais reglamentuoti Valstylés saugom teritorijy tarnybos vidaus

administravimui skin sistemy valdym ir uztikrinti ju saugum.

3. IT PROCESU STEBESENA

3.1.1T proces stelgésena ir vidaus kontrél

Vidaus kontrats ir vidaus auditgstatym&? nustatytas vienas i$ pagrindjniidaus audito
uzdaviniy — ne re¢iau kaip viem karty per trejus metugvertinti, kaip vidaus kontrél veikia
vieSajame juridiniame asmenyje (apimant informagisistemas). VSTT vidaus audito tarnyba nuo

jos isteigimo diend¥ neatliko informacini sisteny specializuoto vertinimo.

®1 patvirtintais Lietuvos Respublikos finansninistro 2006-04-06isakymu Nr. 1K-152 ,Bl Valstybés biudZeto apskaitos ir
mokejimy  sistemos bei Sios sistemos duomen nuostai  patvirtinimo®. Prieiga  per interngt
www.finmin.It/finmin.It/failai/vbamsVIK/dsnuost.pdf.

®2 Lietuvos Respublikos vidaus kontéslir vidaus auditgstatymas, 2002-12-10, Nr. 1X-1253.

8 valstybints saugom teritorijy tarnybos direktoriaus 2004-01-4&akymu Nr. 9V patvirtinti Valstybiss saugom teritorijy
tarnybos prie Aplinkos ministerijos Vidaus audigortybos nuostatai.
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VSTT direktoriausisakym§* paskirtas ST Kadastro saugggaliotinis neatliko ST
Kadastro saugos reikalavinatitikties vertinimo, nustatyto Lietuvos Respubkkteigs aktuose ir
ST Kadastro duomensaugos nuostatuose (10 pavyzdys).

10 pavyzdys

VSTT saugosigaliotinis, neatliks Aplinkos ministerijos duomencentro atitikties saugos reikalavimams
vertinimo, teig¢, kad ,aplinkos ministro 2007 m. lap&id 13 d. isakyme Nr. D1-604 "El Lietuvos
Respublikos Aplinkos ministerijos duomementro duomen saugos nuostatpatvirtinimo” yra pamista,
kad AM duomen centre yra saugomas Saugptaritorijy valstyles kadastras, tétljam galioja visos saugos
nuostatos isgbtytos mirttame isakyme. Aplinkos ministerijos specialistas atsagg@Z serveui veikima
visada reaguojamasy skundus d darbo uzstrigimo iS karto. Kol kas mums tikréran pagrindo teigti, kad
AM duomeny centre saugomas Kadastras neatitinka saugos aeikal kurie minimi duomea centro
saugos nuostatuose.

Todél remiantis aukdau miretu isakymu bei patirtimi, galima teigti, kad Kadastroothem sauga yra
pakankama.”

VSTT saugosigaliotiniui néra Zinoma, kad 2006 metais nepriklausomo Aplinkdsisterijos duomen
centro rizikos vertinimo metu buvo nustatyta nemassugumo fikumy, neparengtas rizikos mazinimo
priemoniy planas ir dalis priemoninebuvoigyvendinta.

Rizika
Neatlikus IT specializuoto vertinimgtaigos vadovyb gali nezinoti apie informacéms

sistemoms, o kartu ir visgtaigai gresiafias gesmes.

Auditoriy manymu, taupané$as saugumo vertinimas &ty apimti ne tik ST Kadastr ir

kitas VSTT informacines sistemas, nustatardggugumo spragas ir rizikos mazinimo priemones.

Rekomendacija VSTT
Organizuoti nuolatipvisy Valstybires saugom teritoriju tarnybos informacini sisteny IT

proces ir saugos vertinimy stelgti trakumy Salinimo planagyvendinina.

3.2. Atitiktis teisés akfy reikalavimams

VSTT informaciny sisteny valdymo ir saugumo uZztikrinimo atitiktis Lietuvos

Respublikos teis akt; reikalavimams pateikta ataskaitos priede Nr.2.

4. |IT EKSPLOATAVIMAS

4.1.1T turto kontrok

Lietuvos Respublikos teis aktai nustato ir pasaulio IT valdymo praktikaalenduoja su
IT susijusio turto apskaitos ir kontésl principus. Visas turtas (materialusis ir nematesis)

8 valstybinss saugom teritorijy tarnybos direktoriaus 2006-05-isakymas Nr. 80V ,Bl Lietuvos Respublikos sauganteritorijy
valstytes kadastro duomersaugos nuostapatvirtinimo ir saugoggaliotinio paskyrimo*.
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apskaitomas vadovaujantis Lietuvos Respublikos lbeaés apskaitosistatymu ir kitais teiss

aktai$®.

Buhalterires apskaitosistatyme nustatyta, kad apskaitos registrudls@iuy operaciy ir

akiniy jvykiy duomenys uZregistruojamkinés operacijos arbakinio jvykio diera arba iSkart po
to, kai yra galimyb tai padaryti. Téiau, nors VSTT interneto svetairbuvo sukurt®, priimta
priemimo—perdavimo aktu ir apméta 2003 metais, Si prograndiiranga nebuvo uzpajamuota kaip
ilgalaikis nematerialusis turt¥s Atlikus interneto svetaiés atnaujinimo darbus ir 2006 metais uz
juos sumokjus svetaids kiréjams, taiau Sio turto ved nebuvo padidinta. Audito metu VSTT
interneto svetaihbuvoijtrauktaj apskaitos registrus,dau juose pateikta tik svetais atnaujinimo
sutarties kaina.

Visa ST Kadastro programis jrangos kainatrauktaj apskaig audito metu 2008 m.
liepos 1 d., nors paskutinsaskaita fakiira uz ST Kadastrotimo darbus apma#a 2007 m.
gruodZio néneg, o galutinis pgmimo ir tinkamumo eksploatuoti akf4spasirasytas 2008 m.
vasario 26 d.

VSTT visas pati&jimo teise valdomas IT turtas perduotas vienam redi&@ atsakingam
asmeniui ir toliau galutiniam naudotojui atsakomybedeleguojama. VSTT ilgalaikiu turtu
naudojasi kitijstaigos ar net kit jstaig; darbuotojai (11 pavyzdys). Dalis ilgalaikio turyoa ne
istaigoje ir tai neatsispindi apskaitos dokumentubdgalaikis materialusis turtgsapskaid turety
biti traukiamas turto vienetais pagal laikymo viéias

Valstybiniy auditoriy nuomone turi @iti tobulinama atsakomys uz turg paskirstymo
tvarka. Geroji pasaulio praktika rekomenduoja koliioti turto apskai ir kiekviers material ir
nematerial informacirées sistemos elementsusieti su konkkgu atsakingu asmeniu (tiesioginiu
naudotoju) ir naudojimo vieta.

11 pavyzdys

ST Kadastro ir kit informaciny sisteny tarnybires stotys ir dalis VSTT prograniés jrangos yra Aplinkos
ministerijos pastate. Prieiga prie Simangos ribojama, prieigos taisykl nustatytos Aplinkos ministerijos
duomem centro duomen saugos nuostatuose¢iteu apskaitoma ir inventorizuojama VSTT. Inventadifos
aktuose nurodoma, kad turtas ,patikrintagiredt

% Lietuvos Respublikos Vyriausyb 1999-06-03 nutarimu Nr. 719 patvirtintos inveizacijos taisykts, Lietuvos Respublikos
finanay ministro 2001-03-16isakymu Nr. 70 patvirtintos Biudzetipistaigy buhalterirs apskaitos taisyks.

¢ Lietuvos ir Islandijos UAB ,HNIT-Baltic Geoinfosersas” ir Valstybits saugom teritorijy tarnybos sutartis, 2003-07-24, Nr.
03-72/19.

®7 Lietuvos Respublikos finagsministro 2001-03-1Gsakymas Nr. 70 Bl biudZetini; jstaigy buhalterics apskaitos taisyki
patvirtinimo*®, 20 p..

%8 Lietuvos Respublikos saugarteritorijy kadastro p&imimo ir tinkamumo eksploatavimui aktas, 2008-02426437.

% Lietuvos Respublikos finansministro 2001-03-16 jsakymu Nr. 70 patvirtintos BiudZetipijstaig; buhalteris apskaitos
taisykks.
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VSTT nesudaro programis jrangos sraso, nors vidaus reikal ministro jsakyme,

reglamentuojafiame kompiuterini programy naudojimy valstyles valdymo institucijose ir
istaigosé&’, rekomenduojama pudaryti.
Rizika
Valstybiniy auditoriy nuomone, apsiribojus tik vieno materialiai atsgkiruz turg asmens
paskyrimu gali sutrikti turto kontrélir nuostoliy atlyginimas uz prarastr sugadiri turta.
Rekomendacija VSTT
Organizuoti informacini sistery turto apskay taip, kad hty uztikrintas materialiés
atsakomybs paskirstymas iki tikrojo naudotojo, nustatanttdubuvimo viei arba
perduodant tugt kitam juridiniam asmeniui panaudos sutartimi. kidtti, kad
inventorizacijos procetta hity atliekama realiai, nustatant fakgiturto buvimo vieg'*.

4.2.Kitiems subjektams perdupfunkcijy kontrok

Ivertinusios savo ZmogiSkuosius ir finansinius iBtekbei veiklos ypatumusstaigos ir
organizacijos dalsavo funkciy gali perduoti kitiems subjektamgdngos priefiros ir tvarkymo
funkcijos, iSskyrus Lietuvos Respublikos valsiglvegisty jstatymo 12 straipsnio 5 dalyje nustatyt
iSlyga). [staigos vadovyds pareig& uztikrinti, kad tokiais atvejais su pareigomisfankcijomis
buty tinkamai perduota ir dalis atsakonédgb

3 lentetje pateikta VSTT sutdiy, susijusi su IT Kirimu, prieziira ar sauga, analiz

Keturiuose iS septyni nagrirtjamy sutatiy buvo neiSsamiai apititta vykdytoj
atsakomyb (pvz., atitiktis teigs akt; reikalavimams), nenustatytos baudos uz sutarggykdyma
ar sutartiesgygu nesilaikyna, tik vienoje sutartyje nurodyti abigputarties Sali atstovai rySiams.

IS viso neparengta reikSmingstaigai ST Kadastro tarnybinstatiy prieziaros ir administravimo

sutartis.
3 lentek. Sutartims, susijusioms su VSTT informacigmis sistemomis
keliami reikalavimai
VSTT Sutartis Sutartis Sutartis del Interneto Apskaitos Patalpy Tinklo
sutartys del STK del STK tarnyb. svetaines | programos | prieziiiros sutartis *
Reikalavimai kiirimo** palaikymo stodiy kiirimo sutartis sutartis

i prieziaros * sutartis**
sutartims

Sutaréiy registras

Tiekéjy vaidmenys ir
atsakomyhes

Kontaktini y asmeny
nurodymas

0 Lietuvos Respublikos vidaus reikaministro 2001-05-09sakymu Nr. 220 patvirtintos Kompiuteriniprograny, naudojimo
valstyhes valdymo institucijose iistaigose rekomendacijos.

"1 patvirtintos Lietuvos Respublikos Vyriausghl 999-06-03 nutarimu Nr. 719¢Dinventorizacijos taisyklj patvirtinimo®.

2 Lietuvos Respublikos Vyriausyb 1997-09-04 nutarimas Nr. 952 ¢Dduomen; saugos valstyds ir savivaldybi informacirese
sistemose” (Il d. 10.4 p.), Lietuvos Respublikodads reikal ministro 2007-05-08sakymas Nr. 1V-172 Bl saugos dokument
turinio gairiy patvirtinimo* (Il d. 4.4 p.).
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Sutarties nesilaikymo baudos

Kainy, nurodyty sutartyse,
atitikimas

Reagavimo laikas

Su sutartimi susijusios
informacijos konfidencialumas

Mokymai

* - Sutartis su Aplinkos ministerijacra pasiraSyta, ** - Sutartis nebegalioj% - Sutartysétraukti reikalavimail - Sutartyse
fteaukti reikalavimai

Saltinis — Valstybs kontrot

Vadovaudamasi Bendraisiais saugos reikalavifiais Saugos dokument
gairemis’™®, gemja praktika ir pasaulyje pripaZintomis metodikonfjs/z., COBIT, LST
ISO/IEC 17799, LST ISO/IEC TR 13335, taip pat lstalietuvos ir tarptautiniais
.Informacijos technologija. Saugumo technika“ gtspstandartais, rekomenduotais LR
Vyriausykes nutarim®) institucijos vadovyb turéjo nustatyti saugos reikalavimus dingy
Saliy teikiamoms paslaugoms. ST Kadastro duapmsaugos nuostatuose, taip pat Aplinkos
ministerijos duomeu centro duome saugos nuostatuosgvirtintas siekis vadovautis
minétu LST IEC/ISO 17799 standartu, kuriame nustagikalavimai treiyjy Saly paslaug
valdymui.

ISvada
Valstybiniai auditoriai nustat kad Valstybigs saugom teritoriju tarnybos pasiraSytose
sutartyse su kitais subjektai¢l dT paslaug teikimo nustatytos kitos Salies pareigos ir
atsakomyb ne visais atvejais atitinka Lietuvos Respublikeses akty ir Valstybinés
saugom teritorijy tarnybos prisiimto saugos standarto reikalayifpvz., nenustatyti
paslaug teikéjy prieigos prie informacis sistemos lygiai iraygos, atitikties teigs akt;

reikalavimams Btinumas ir t.t.)

Rekomendacija VSTT
Tobulinti sutatiy pasiraSymo praktis vadovautis pasirinktais IT saugos standartais ir
pasaulio getja praktika.

3 Patvirtinti Lietuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr.952 ¢Dduomenm saugos valstyds ir savivaldybi
informacirese sistemose”.

" patvirtinti Lietuvos Respublikos vidaus reikaiinistro 2007-05-08sakymu Nr. 1V-172 ,Bl saugos dokumentturinio gairiy
patvirtinimo*.

5 Lietuvos Respublikos Vyriausyb 1997-09-04 nutarimas Nr.952 ¢Dduomen saugos valstyds ir savivaldyhi informacirese
sistemose” (Il dalies 10.4 punktas), Lietuvos Résios vidaus reikal ministro 2007-05-08§sakymas Nr. 1V-172 ,El saugos
dokument turinio gairiy patvirtinimo* (11l dalies 4.4 punktas).
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VEIKLOS BRANDA

VSTT informacini; sisteny ir ST Kadastro valdymo proagdranda nustatyta taikant Gebos

brandos modeg¢l(angl. Capability Maturity Mode CMM). Vertinimo kriterijai, kuriais remiantis
buvo nustatyta informacinisisteny ir ST Kadastro branda, pateikiami ataskaitos dd#i

VSTT informaciniy sisteny branda apiliziama kaip Pirminis/Ad Hoc procesas (1)
(5 pav.).

Sis jvertinimas apibdina organizacijos IT procesvaldymo brandos lyigir reiskia, kad,
nors Valstybigje saugom teritorijy tarnyboje pripaistamos su IT susijusios problemos ir
butinumas jas spsti, t.y. yra parengta ST Kadastro politikaiaa skiriama nepakankamairdesio
mokymams, susijusiems su informagins technologijomis ar duomensaugumu, éra vidaus
administravimui skin sisteny saugumo politikos. Aktyvesnis VSTT dalyvavimggvendinant ST
Kadastro saugumo politik leistu VSTT pasiekti aukStesrbrandos lyg Kriterijy vertinimy
vidurkiai neskatiuojami ir lygis laikomas pasiektu, jei organizacgtitinka visus atitinkamo lygio
brandos kriterijus.

Valstybinei saugom teritorijy tarnybai siekiant aukStesnio brandos lygio auditaositlo
atlikti informaciniy technologiy politikos perzira, nustatyti nuoseld politikos efektyvumo
vertinima, jskaitant IT audii atlikima, taip patigyvendinti kitas priemones pateiktas valstybinio

audito ataskaitojét dalis)

5 pav. Gebos brandos modelis (CMM)

(a) (b) (c) (d) CMM
Optimalus procesa®) X X X X 4
Lengvai valdomas ir vertinamas procefd} | ¢ ) 4 ). 4 X Q
Apibréztas procesals3) X X X X 4
Pasikartojantis, bet intuityvus proce$2y ) 4 ). 4 X X Q
Pirminis/Ad Hoc procesadl) 4 « « < [
Neegzistuojantis proces{) « « « < Q

— neatitinka Kriterij
X U (a) — problemos pripazinimas ir informavimas apie |

Y —nevisiskai atitinka Kriterij (b) — politika;
& - atitinka kriterijy (c) — susi¢ procesai ir mokymas, skirti politikégyvendinti;
¢ —nepasiektas tam tikras Gebos brandos lygis (d) — politikos efektyvumo ir susijusproces vertinimas ir

/\ - nevisiskai pasiektas tam tikras Gebos brandas lygtoPulinimas, remiantis Siuo pagrindu.
@ - pasiektas tam tikras Gebos brandos lygis

Saltinis — Valstybs kontroé

Lietuvos Respublikos valstyb kontroé



30

Valstybinio audito ataskaita

ISVADOS IR REKOMENDACIJOS

Apibendrintos iSvados

Dél Saugomy teritorij y kadastro valdymo ir tvarkymo

1. Nedetalizuotos ir neformalizuotos informaainisisteny valdytop (savininky)
funkcijos ir atsakomyb Valstybirgje saugom teritoriju tarnyboje, dl ko gali strigti
informacini sisteny valdymo ir tvarkymo procesdi.l. Saugom teritorijy kadastro
proces valdymas ir organizavimas)

2. Kai kuriy Lietuvos Respublikos sauganteritorijy valstykés kadastro tvarkymo
funkciju (pvz., tinkamo kadastro veikimo, duomesaugos ir gveikos su Kkitais
registrais uztikrinimas bei disponavimas tirperleidimas Aplinkos ministerijai
neteisintag(1.1. Saugom teritoriju kadastro procesvaldymas ir organizavimas)

3. Valstybine saugom teritorijy tarnyba nustatytais terminais neatnaujino Lietuvos
Respublikos saugomteritorijy valstyles kadastro duome@nsaugos nuostatir Kity
duomem saugumo politik jgyvendinadiy dokumeni (1.2.1. Saugom teritorijy
kadastro saugumo politika)

4. Valstybine saugom teritorijy tarnyba nggyvendina, o Aplinkos ministerija
igyvendina ne visas saugos priemones, nustatytagjosgolitikos dokumentuose,
dél ko gali sutrikti Saugom teritorijy kadastro veikla(1.2.3. Saugom teritoriju
kadastro saugumo politikggyvendinimas)

5. Valstybirés saugom teritorijy tarnybos nenumatytsituacij valdymo organizacin
strukira negali uztikrinti jo jgyvendinimo, nepaskirstyta atsakomyluz jo
igyvendinimy tarp Valstybigs saugom teritoriju tarnybos ir Aplinkos ministerijos,
t.y. nenumatyt situacip valdymo planas yra formalus, tddvalstybinéje saugom
teritoriju tarnyboje ir Aplinkos ministerijoje nepasirengtanmmatytoms situacijoms
informacirese sistemosglL.2.4. Saugomteritorijy kadastro veiklossstinumas)

6. Valstybine saugom teritoriju tarnyba patvirtino Saugam teritoriju valstyles
kadastro objekt registravimo ir tvarkymo taisykles, kurios reglareoja privaloma
duomem tiekéjams duomen saranka, tatiau nenustat reikalavimus skaitmeniniu
budu teikiamai informacijai. Saugamteritorijy tarnyba nesupazindino duonuen
teikéjus (tarnybai pavaldzZiagstaigas) su Siomis taisykhis, informacija teikiama
laisvos formos dokumentuose , ¢biElieka dideé tikimybé, kad Saugom teritoriju
kadastro duomenys bus nepakankamai iSsaifiu3. Saugom teritorijy kadastro

irag; kontrok ir tvarkymas)
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7.

Nepakankamai valdoma Saugeteritoriju kadastrarad; klaidy kontrok (procedira
neformali ir neprivaloma, netaikomas ,keturakiy* principas), todl padicja
Saugom teritorijy iraq; klaidy tikimybé (1.3. Saugom teritoriju kadastroirad
kontrok ir tvarkymas)

Nepakankamai suderinti Valstylesn saugom teritorijy tarnybos vidaus
komunikacijos procesai, téd Saugom teritoriju kadastro tvarkytej duomenys,
teikiami tvarkytojams registravimui Saugamteritoriju kadastre, papildomai
koreguojami(1.3. Saugom teritoriju kadastrarag, kontrok ir tvarkymas)
Valstybinés saugom teritorijy tarnybos pasirasytose sutartyse su kitais sulifetith
IT paslaug teikimo nustatytos kitos Salies pareigos ir ateajde: ne visais atvejais
atitinka Lietuvos Respublikos tés akt; ir Valstybines saugom teritorijy tarnybos
prisiimto saugos standarto reikalawinjpvz., nenustatyti paslaugeikéju prieigos
prie informacigs sistemos lygiai ir gygos, atitikties teiss akt; reikalavimams
butinumas ir t.t.)4.2. Kitiems subjektams perdudunkcijy kontrok).

Dél vidaus administravimui skirt y sistemy valdymo ir tvarkymo

Valstybints saugom teritorijy tarnybos pridirimy informacini, sisteny (finansirés
apskaitos sistemos, vietinio tinklo sistemos) sauguwiZtikrinimo priemoés yra
fragmentirgs ir joms netaikoma jokia saugumo politik&®2. VSTT vidaus

administravimui skini informaciny sisteny valdymas)

Rekomendacijos

Valstybinei saugomy teritorij y tarnybai prie Aplinkos ministerijos

1.

3.

Atsizvelgianti gerja pasaulio praktik detalizuoti Valstybidas saugom teritorijy
tarnybos informacini sistery valdytou (savininky) funkcijas ir atsakomyp iki
konkretiy pareigyby (1.1. Saugom teritorijy kadastro proces valdymas ir
organizavimas)

Nustatyti kontro¢s procedras, kurios uztikrint, kad ity vykdomas Saugom
teritoriju kadastro duomensaugos nuostair duomem saugos politikos dokumant
atnaujinimas teis akty nustatytais terminai¢l.2.1. Saugom teritorijy kadastro
saugumo politika)

Sutvarkyti ir formalizuoti informacijos valdymo presus Valstybigje saugom
teritoriju tarnyboje taip, kad planavimo organizatoripateikta planavimo
skaitmenig informacija ity laiku patikrinta ir tinkamai parengtél.3 Saugom

teritorijy kadastragrad; kontrok ir tvarkymas)

Lietuvos Respublikos valstyb kontroé
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Standartizuoti Saugoamnteritorijy kadastro pirminius dokumentus ir uZtikrinti |
patikimumy, taikant organizacines saugumo priemones (pvzdargti jgalioty
pasiraSyti dokumentus asmgrsra%, sutartysejvardyti teikiarfius duomenis
asmenis ir pan.). Uztikrinti, kad su vids teigs dokumentais iy supazindintos
Visos suinteresuotos piss (1.3 Saugom teritorijy kadastro jrag; kontrok ir
tvarkymas)

Nustatyti Saugomteritorijy kadastragrad; perziiros procedra ir atsakomyb uz S
prieziira (1.3. Saugom teritorijy kadastrgrag; kontrok ir tvarkymas)

Vidaus teigs aktais reglamentuoti Valstykdsm saugom teritoriju tarnybos vidaus
administravimui skin sistery valdymg ir uztikrinti ju saugum (2. VSTT vidaus
administravimui skii informacini; sisteny valdymas).

Organizuoti nuolatip visy Valstybines saugom teritorijuy tarnybos informacini
sistemy IT proces ir saugos vertinimy stelgti traikumy Salinimo planagyvendinimy
(3.1. IT proces stelgsena ir vidaus kontré).

Organizuoti informacinj sistery turto apskai taip, kad Ity uZtikrintas
materialires atsakomyks paskirstymas iki tikrojo naudotojo, nustatamtdiouvimo
vieta arba perduodant tarkitam juridiniam asmeniui panaudos sutartimi. kifiti,
kad inventorizacijos procada hity atliekama realiai, nustatant fakfiturto buvimo
vieta (4.1. IT turto kontrad).

Tobulinti sutagiy pasiraSymo praktik vadovautis pasirinktais IT saugos standartais
bei pasaulio gaja praktika(4.2. Kitiems subjektams perdudunkciju kontrok).

Lietuvos Respublikos aplinkos ministerijai ir Valstybinei saugony teritorij y tarnybai

prie Aplinkos ministerijos

1.

Iteisinti Lietuvos Respublikos saugamteritorijy valstyles kadastro kai kuui
tvarkymo funkcijy perleidimy taip, kad vadovauj&mji kadastro tvarkymaoistaiga
gakty vykdyti jai pavestas kadastro tvarkymo funkcijdsl. Saugom teritoriju
kadastro procesvaldymas ir organizavimas)

Uztikrinti, kad hkity vykdoma informacini sisteny saugumo priemoni
igyvendinimo kontrad (1.2.3. Saugom teritorijy kadastro saugumo politikos
igyvendinimas)

Lietuvos Respublikos aplinkos ministerijai

1.

Numatyti pakankamus iSteklius saugumo priempmustatyy saugos politikos
dokumentuose,igyvendinimui ir nenumatyt situaciy informacirese sistemose

valdymui (1.2.3. Saugomteritorijy kadastro saugumo politikggyvendinimas)
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Geroji praktika
Valstybire saugom teritorijy tarnyba parengir patvirtino Lietuvos Respublikos saugam
teritoriju valstyles kadastro objelgt registravimo ir tvarkymo taisykles, kuriose papitai

detalizuojami ST Kadastro nuostatai ir standarjaonms duomenteikimo procedros.

Informacini y sistemy valdymo ir audito Irmantas Alelianas
departamento Informaciniy sistemy audito
skyriaus vedjas

Vyresnioji valstybiné auditoré Irina Kiskina

Lietuvos Respublikos valstyb kontroé
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PRIEDAI

Valstybinio audito ataskaitos
Lvalstybinés saugom teritoriju
tarnybos informacini sistery
bendrosios kontrés
vertinimas”

1 priedas

Ataskaitoje nagrinéjamuy proceqy sasaja su COBIT procesais

Ataskaitoje nagrinéjami IT procesai Susije CObIT procesai
1 Valstyles kadastro valdymas ir eksploatavimag
1.1 Saugom teritorijy kadastro proces PO2 (Informacijos architefitos nustatymas)
valdymas ir organizavimas PO4 (IT procesai, organizavimas ir komunikacijal
PO6 (Vadovybs palaikymas ir vystymosi krypy
nustatymas)

1.2 Saugomteritoriju kadastro informacijos
saugos procesvaldymas

1.2.1 Saugomteritorijy kadastro saugos politikaDS5 (IS saugos uZtikrinimas)

1.2.2 Saugomteritoriju kadastro rizikos PO9 (IT rizikosjvertinimas ir valdymas)
vertinimas

1.2.3 Saugomteritorijy kadastro informacijos | DS12 (Fizires aplinkos kontra)
augos priemoniigyvendinimas

1.2.4 Saugomteritoriju kadastro veiklos DS10 (Incideni valdymas)

testinumas DS4 (Nepertraukiamos IT veiklos uZtikrinimas)
1.3. Saugomteritorijy kadastrarag; kontrok AC4 (Klaidy pirminiuose dokumentuose

ir tvarkymas nustatymas)

ACS6 (Ivesties proceaitos autorizavimas)
ACS8 (Irag; klaidy nustatymas)

2.VSTT vidaus administravimui skirisisteny PO4 (IT procesai, organizavimas ir komunikacija|
valdymas PO6 (Vadovybs palaikymas ir vystymosi krypy
nustatymas)

DS12 (Fizires aplinkos kontra)

DS10 (Incideni valdymas)

DS4 (Nepertraukiamos IT veiklos uZtikrinimas)
ME2 (Vidaus kontrads vertinimas)

MES3 (Atitikties iSoriniams reikalavimams

3.IT proces stelésena.

vertinimas)
4. IT eksploatavimas
4.1 IT turto kontro} Al2 (Taikomosios programiss irangosisigijimas ir
palaikymas)

4.2 Kitiems subjektams perdudfunkcijy

Al6 (Pakeitimy valdymas
kontrok ( m y )

DS1 (Paslauglygio nustatymas ir valdymas)
DS2 (Tretiyjy Saly paslaug kokybes valdymas

Lietuvos Respublikos valstyb kontroé
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Valstybinio audito ataskaitos
.valstybinés saugom teritoriju
tarnybos informacini sisterny
bendrosios kontrés
vertinimas“

2 priedas

Lietuvos Respublikos saugom teritorij y valstybés kadastro saugos politikos
atitiktis Bendriesiems elektroninés informacijos saugos valstygs institucijy ir
jstaigy informacinése sistemose reikalavimams

1 lentek.

Atitiktis Lietuvos Respublikos Vyriausyhes 2007-04-25 nutarimo Nr. 410 Bl elektroninés

informacijos saugos valsty®s institucijy ir_jstaigy informacinése sistemosefeikalavimams

Eil.Nr.
1

Teisés akto reikalavimas Atitiktis teisés akto reikalavimui

Nutarimo 2 punkto reikalavimas [pareigoti ministerijas, VSTT iki 2007 m. birZelio 30 d. nepareng

Vyriausykes jstaigas, istaigas prie  ministerj kitas informacires sistemos duomen saugos

Lietuvos Respublikos Vyriausybei atskaitingasstydks nuostat pakeitimy.

institucijaS ir istaigas iki Sio nutarimo 1 punktOLietuvos Respub"kos Saugqrnteritoriju

isigaliojimo dienos parengti ir patvirtinty jgaliojartiu  valstykts  kadastro  duomen saugos

Informacires ~ sistemos ~ duomen saugos nuostat nuostatai patvirtinti  VSTT direktoriaus

pakeitimus ir kitus teiss aktus, kuxi reikia Siam nutarimui 2006-05-1Gsakymu Nr. 80V.

igyvendinti.

Reikalavimpy 5 punkto rekomendacija — UZtikrinantietuvos Respublikos saugamteritorijy

informacijos saug rekomenduojama vadovautis Lietuvosalstybes  kadastro  duomen saugos

standartais LST ISO/IEC 17799:2006, LST ISO/IEGuostatose utvirtintas siekis atitikti standart

27001: 2006, taip pat kitais Lietuvos ir tarptaigis ,9. Sauq Kadastro duomen tvarkymy

"Informacijos technologija. Saugumo metodai" gm®Ip reglamentuoja:

standartais, apifilinartiais saug informacires sistemos (...)

duomen tvarkyn. 9.3 Lietuvos standartas LST ISO/IEC
17799:2005, Lietuvos ir tarptautiniai
JInformacines  technologijos.  Saugumo

technika" grups standartai,
reglamentuojantys sayg duomem
tvarkymg;*

Reikalaviny 6 punktas- Informacirés sistemos valdytojasVSTT néra  parengti  vig  istaigos
privalo tueti pagal Vidaus reikal ministerijos tvirtinamas informaciniy  sistemy duomem  saugos
Saugos dokumentturinio gaires parengtus, su Vidausuostatai ir kiti sus§ dokumentai (saugaus

reikaly ministerija suderintus ir patvirtintus Siuos sasigeelektronires informacijos tvarkymo
dokumentus: taisykks, veiklos g¢stinumo valdymo planas
6.1 Nuostatus; ir informacires  sistemos  naudoipj
6.2 Saugaus elektronis informacijos tvarkymo administravimo taisykks).
taisykles; Lietuvos Respublikos saugamteritorijy
6.3 Informacires sistemos veiklos estinumo valstyktss kadastro duomen saugos
valdymo pla; nuostatai patvirtinti  VSTT direktoriaus
6.4 Informacires sistemos naudoipj 2006-05-10 jsakymu Nr. 80V, tdau jy
administravimo taisykles. turinys neatitinka Saugos dokumerttirinio

gairiy 3.1.2, 3.2.1, 3.2.2, 3.3.1, 3.3.2, 3.3.3,
3.3.4, 3.3.5, 3.3.6 straipsnio nuostat
Saugaus darbo su Lietuvos Respublikos
saugom teritorijy valstyles kadastro
duomenimis taisykls patvirtintos VSTT
direktoriaus 2006-12-18akymu Nr. 231V,
taCiau taisykés neatnaujintos ir neatitinka
Saugos dokument turinio gairy 4.1.1,
4.1.2,4.2.3,4.25,4.35, 4.3.6, 4.4 straipsni
reikalavimy.

Lietuvos Respublikos saugamteritorijy
valstyles kadastro nenumatyt situacip
valdymo planas patvirtintas  VSTT
direktoriaus 2006-12-08akymu Nr. 225V,
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tafiau jis neatnaujintas ir jo turinys
neatitinka Saugos dokumeanturinio gairy
5.1.3, 5.14, 51.5. 5.2.1, 5.2.2.2, 5.2.2.3,
5.2.25, 5.2.2.6, 5.2.3, 5.2.5, 5.2.6, 5.2.7,
5.2.8, 529, 531, 53.2, 533, 53.3.1,
5.3.3.2,5.3.3.3, 5.3.3.4, 5.3.3.5, 5.3.4, 5.3.5,
5.3.6, 5.3.7, 5.3.8, 5.4, 5.4.1 straipsni
reikalavimy.

Neparengtas Lietuvos Respublikos saugom
teritorijy  valstykes kadastro naudotpj
administravimo  taisykls, kurip turinys
turéty atitikti Saugos dokumemt turinio
gairiy V dalies reikalavim.

Reikalavimp 7 punktas — Su reikalavim; 6.2-6.4 Lietuvos Respublikos saugomteritorijy
punktuose nurodytus dokumentus (toliau vadinamavalstykts — kadastro  duomen saugos
saugos politily jgyvendinantys dokumentai) tvirtinanuostatai suderinti su Vidaus reial
informacirés sistemos valdytojas po to, kai patvirtina sipinisterija ir  patvirtinti  vadovybs.

Vidaus reikal ministerija suderintus nuostatus. Patvirtinti - Saugaus darbo su Lietuvos
Respublikos saugam teritoriju valstylkes

kadastro duomenimis taisys, Lietuvos
Respublikos saugam teritoriju valstylkes
kadastro nenumatyt situaciyp valdymo
planas, Lietuvos Respublikos saugom
teritorijy ~ valstyles  kadastro  objekt
tvarkymo ir registravimo taisyk$’® ir
Lietuvos Respublikos saugamteritorijy
valstyles  kadastro  duomen gawju
registravimo taisykis’”.

Neparengtos Lietuvos Respublikos saugom
teritorijy  valstyles kadastro naudotpj
administravimo taisykis.

Reikalaving 8 punktas— Teigs aktu, kuriuo tvirtinami Saugos igaliotinis  paskirtas  VSTT
Nuostatai, skiriamas sauggsliotinis ir nurodomi saugosdirektoriaus 2006-05-1@sakymu Nr. 80V.
politika igyvendinadiy dokument rengjai bei saugos Nenurodyti saugos politik igyvendinaiy
politika igyvendinadiy dokumeni patvirtinimo terminai  dokument; rengsjai ir patvirtinimo terminai.
Reikalaviny 9.1. punktas — Informacies sistemos Lietuvos Respublikos saugamteritorijy
valdytojo tvirtinamuose Nuostatuose nustatoma: valstykes  kadastro duomen saugos
9.1 informacijos saugumo tikslai, svarba ir esaiddy nuostatose nustatytas informacijos saugumo
tikslas, svarba ir esamakic¢.

Reikalaviny 9.2. punktas — Informacies sistemos Lietuvos Respublikos saugamteritorijy
valdytojo tvirtinamuose Nuostatuose nustatoma: valstykes  kadastro duomen saugos
9.2 informacijos saugumo uZztikrinimo prioritei® nuostatose nenustatytos informacijos
kryptys; saugumo uztikrinimo prioritetés kryptys.
Reikalaving 9.3. punktas — Informacirgs sistemos ST Kadastro duomen saugos nuostatose
valdytojo tvirtinamuose Nuostatuose nustatoma: nenustatyta duomarsvarba.

9.3 informacigs sistemos ir Sioje sistemoje tvarkpm
duomem (toliau vadinama -duomenys) svarba i
pagrindiniai informacinei sistemai, jos dalims ir
funkcijoms keliami  saugos reikalavimai, pagalridos
bus parenkamos atitinkamos saugos prigision
Reikalavink 9.4. punktas — Informacies sistemos Taip.
valdytojo tvirtinamuose Nuostatuose nustatoma:
9.4 saugaus duomervarkymo reikalavimai, kurie apima:
= teiss aktf, kuriais vadovaujamasi tvarkant
duomenis ir uztikrinanty saugum, sara%;
= informacires sistemos valdytojo personalo
kvalifikacinius reikalavimus;

S VSTT direktoriaus 2008-01-3@akymu Nr. V-54 patvirtintos Lietuvos Respublikesigom, teritorijy valstytés kadastro objekto
tvarkymo ir registravimo taisyés.

T VSTT direktoriaus 2008-01-3@sakymu Nr. V-53 patvirtintos Lietuvos Respublikosugam teritorijy valstyls kadastro
duomerm gawjy registravimo taisykis.
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= pagrindines informacits sistemos valdytojo

nuostatas & rizikos veiksnip vertinimo,
pagrindinip  rizikos  vertinimo kriterijy
apibadinima;

Reikalaving 9.5. punktas — Informacirgs sistemos Taip.
valdytojo tvirtinamuose Nuostatuose nustatoma:

9.5 informacis sistemos naudotpjsupazindinimo su
saugos dokumentais principai;

Reikalavink 9.6. punktas — Informacies sistemos Taip.
valdytojo tvirtinamuose Nuostatuose nustatoma:

9.6 atsakomyb uz saugos dokumant reikalavimy
pazeidimus;

Reikalaviny 10 punktas —

Saugaus elektronia Saugaus darbo su Lietuvos Respublikos

13

14

informacijos apdorojimo taisykse pateikiama:

Reikalaving 11.1 punktas- Informacires sistemos veiklos Taip.

saugom

teritorijy  valstyles  kadastro

informacirgje sistemoje es&ios informacijos duomenimis taisyklse nepateikiama:

kategorijy sraSas ir kiekvienai
priskirtini duomenys;

techniniy ir kity saugos priemoni apraSymas,
apimantis kompiuteris jrangos, sistemis ir
taikomosios programés jrangos,
perdavimo tinklais saugumo uztikrinimo, patalp

ir aplinkos (¢jimo kontrok, elektros tiekimas
aplinkos dégnumas, darbo vietos températ =
prieSgaisrid  sauga),

informacires sistemos darbo apskaitos ir kit
priemones informacijos saugai uztikrinti;
informacires  sistemos sauag uZztikrinantys
reikalavimai,

keliami nuomojam ar perkam informacini
sistemy funkcionavimui reikalingoms =
paslaugoms (patalpos,irangos ir sistem
prieziira, duomen perdavimas tinklais ir kitos
paslaugos);

informacires sistemos ir duomen vientisumo
pazeidiny fiksavimo ir paZeist duomem
atkarimo  tvarka  (naudotgj veiksmy
registravimas, atsargis duomen kopijos, j
saugojimas, saugojimo kontédr kita);

saugaus duomarperkelimo ar perdavimo tvarka,
Nuostaty igyvendinimo kontrais tvarka;

duomenm, perdavimo tinklais reikalavimai;

kategorijai =

testinumo valdymo planui keliami Sie reikalavimai:

11.1 Informaciis sistemos veiklosestinumo valdymo
plane turi liiti nurodyta saugogaliotinio, administratot,

informacires sistemos naudotpjfunkcijos, igaliojimai ir

veiksmai atkuriant informacinisisteny veikla.

Reikalaviny 11.2 punktas- Informacirés sistemos veiklos Taijp.

testinumo valdymo plano nuostatos tufitibppagistos tam
tikrais principais. Privalomi Sie pagrindiniai pecipai:

informacires sistemos naudoigj gyvyhkes ir
sveikatos apsauga dtina uztikrinti  vigy
informacires sistemos naudotpjgyvyhes ir
sveikatos apsaug ir saugum, kol trunka
nenumatyta situacija ir likviduojami avarij
padariniai);

informacires  sistemos  veiklos  dikimas
(informaciniy sisteny veikla atkuriama pagal
Siame plane numatyt informacinyy sisteny
funkcijy prioriteta);

informacires  sistemos naudoipj mokymas
(informacires sistemos  naudotojai  turitt
supazindinti su migtu planu ir teigs aktais,

duomen .

informacireje  sistemoje  es#&ios
informacijos kategorij siraSas ir

kiekvienai  kategorijai  priskirtini
duomenys;

informacires sistemos darbo
apskaitos ir kitas priemones

informacijos saugai uztikrinti;

keliami nuomojam ar perkam
informaciniy sister
funkcionavimui reikalingoms
paslaugoms (patalposjrangos ir

sisteny prieziira, duomen
perdavimas tinklais ir  kitos
paslaugos);

duomenm perdavimo tinklais
reikalavimai.
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nustatagiais kiekvieno informacits sistemos
naudotojo atsakomydy;

" reguliarus Sio plano veiksmingumo iSbandymas
(plano veiksmingumas  turi tb reguliariai
iSbandomas praktinio mokymo metu; plano
veiksmingumo iSbandymas galiitb planinis
arba neplaninis; atsizvelgiangautus rezultatus,
Sis planas turiidi atitinkamai tikslinamas).

15 Reikalaviny 12 punktas — Informacigs sistemos VSTT nepareng VSTT IS vartotoy
naudotoj administravimo taisyklse nustatoma: administravimo taisykij.

" prieinamumo prie duomerprincipai; VSTT direktoriaugsakymu?® patvirtintos ST

. informacires sistemos naudoipj Kadastro ga&juy registravimo taisykis

supazindinimo su saugos dokumentais tvarkajustato informacijos iS ST Kadastro ¢pv

" saugaus duomgn teikimo informacigs registravimo taisykles, &&au neapraSo kit

sistemos naudotojams  kon#®l tvarka VSTT informacinip  sistery  (pvz.
(informacires  sistemos naudotpj finansiny) bei kity ST kadastro naudotpj
registravimas, tetés dirbti su informaciés registravimo kdus.

sistemos duomenimis suteikimasSaugaus darbo su ST Kadastro duomenimis
informacires sistemos naudotpj taisykikse minima ,7.3. Kadastro duomen
iSregistravimas, informacés sistemos saugai uZztikrinti nustatomi prieinamumo prie
naudotoy tapatylds nustatymas, specialiosduomenm principai ir kontrot (tvarkytojy ir
informacires  sistemos naudotpjtapatylés kity  vartotojp  registravimas,  teigi
nustatymo priemass, elektroninis parasas irsuteikimas, iSregistravimas, vartatoj
kita); tapatyles nustatymas, specialios tapatyb

" informacires sistemos naudotg] turinéiu nustatymo priemass, elektroninis parasas ir

priéjima prie informacigs sistemos ar atskir kita):

jos komponent, igaliojimai, teigs ir pareigos. 7.3.1. prisijungimo prie serveri
kontrolei naudojami IP adresai bei vartotoj
unikalis vardai su slaptazodziais;

7.3.2. Kadastro tvarkytojai ir Kkiti
vartotojai registruojami registracijos Zurnale
pagal Sias grupes: serugrioperacigs
sistemos administratoriai, tinklo
administratoriai, duomen baziy valdymo
sistemy administratoriai, duomen bazi
administratoriai, duomentvarkytojai, Web
administratoriai, pagal sudarytas tiesioginio
duomem teikimo sutartis  registruoti
vartotojai, jgaliotieji ~ vartotojai,  Kkiti
vartotojai.“. Taiau Sie principai, iSskyrus
duomem gawju registravimo taisykles,
nenustatyti.

16 Reikalaving 17.1.1 punktas — Saugos jgaliotinis, ST Kadastro saugosgaliotinis neteik
igyvendindamas  elektronia  informacijos  saug sialymy dél administratoriaus paskyrimo.
informacirtje sistemoje, atlieka Sias funkcijas:

17.1 teikia informaciés sistemos valdytojo vadovui
pasiilymus cl:

17.1.1. administratagi paskyrimo (saugosigaliotinis
negali atlikti administratoriaus funka;

17 Reikalavimg  17.1.3 punktas — Saugos jgaliotinis, ST Kadastro saugosigaliotinis neteik
igyvendindamas  elektrorisa  informacijos  saug sialymy dél saugos reikalavim atitikties
informacirgje sistemoje, atlieka Sias funkcijas: vertinimo.

17.1 teikia informaciés sistemos valdytojo vadovui
pasiilymus cl:
17.1.3.istaigos informacinj technologij saugos
reikalavim, atitikties vertinimo atlikimo;
18 Reikalavimy 17.2 punktas — Saugos igaliotinis, VSTT neatliekami saugos incidertyrimai
igyvendindamas  elektronia  informacijos  saug
informacirtje sistemoje, atlieka Sias funkcijas:
17.2 koordinuoja elektronds informacijos saugos

8 Valstybin:s saugom teritorijy tarnybos prie Aplinkos ministerijos direktoriau§0B-01-30isakymu Nr. V-53 patvirtintos
Lietuvos Respublikos sauganteritorijy valstykes kadastro duomargawju registravimo taisykds.
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incidenty, jvykusiy informacirgje sistemoje, tyrim
(iSskyrus atvejus, kai sifunkcija atlieka informacijos
saugos darbo grép);

19 Reikalaviny 18 punktas— Saugosigaliotinis periodiSkai Informacires sistemos naudotpjmokymai
inicijuoja  informacirs sistemos naudotpj mokymy saugos tematika neorganizuojami.
informacijos saugos klausimaigyairiais  udais

informuoja juos apie informacijos saugos feoiatika
(priminimai elektroniniu paStu, temini  seminay
rengimas, atminti#s priimtiems naujiems darbuotojar
ir panasiai).
20 Reikalaving 21 punktas — Atlikdami  informacigs VSTT neparengpokyiy valdymo tvarkos.
sistemos funkcij  pakeitimus, administratoriai turi
laikytis informacires sistemos valdytojo nustatytos
informacires sistemos pokyu valdymo tvarkos.

21 Reikalaviny 26 punktas- Saugos dokumentai valsggb 2006 metais buvo atliktas ST Kadastro
institucijoje turi Hiti persvarstomi (per#irimi) ne retiau rizikos vertinimag® ir patvirtinti ST
kaip karty per metus. Kadastro duomen saugos nuostaff

Saugaus darbo su ST Kadastro duomenimis
taisykks®™, ST Kadastro nenumatyt
situacily valdymo plana¥.

2008 metais ST Kadastro saugos politika
papildyta ST Kadastro duomengawjy
registravimo taisykimis®®, tatiau IT saugos
atitikties vertinimas ar rizikos vertinimas
nebuvo atlikti ir neatlikti pataisymai saugos

dokumentuose.

22 Reikalaviny 30 punktas — Saugos  jgaliotinis, 2006 metais buvo atliktas ST Kadastro
atsizvelgdamas Vidaus reikal ministerijos iSleist rizikos vertinima&. Nuo to laiko
metodirg  priemorr  "Rizikos analizs vadovas", informaciny  sistery  rizika  nebuvo
Lietuvos ir tarptautinius “Informacijos  technolfgi vertinama.

Saugumo technika" grap standartus, kasmet
organizuoja vig informaciniy sisteny  rizikos
ivertinima.

23 Reikalaviny 35 punktas—  Funkcijos, susijusios suST Kadastt administruoja  Aplinkos
informacires sistemos  ptra, turi hiti aiSkiai atskirtos ministerijos Informacijos valdymo skyriaus
nuo administravimo (eksploatavimo) funkcij darbuotojai. Poreikius @lros  krygiai

formuoja VSTT  Kadastro  skyriaus
darbuotojai, kurie tvarko ST Kadastro

duomenis.

24 Reikalaviny 42 punktas — Informacites sistemos VSTT direktoriaus 2008-01-1Gsakymd®
naudotojus su saugos dokumentais ir atsakomybe jwz Kadastro skyriaus vyriausiasis specialistas
reikalavimy nesilaikym  pasiradytinai supaZindinapaskirtas saugogyaliotiniu. Prie$ tai bus
saugoggaliotinis. ir naujai paskirtas saugosigaliotinis

nesupazindino pasiraSytinai ST Kadastro
naudotojus su saugos dokumentais.

S VSTT direktoriaus 2006-10-1Bakymu Nr.196V patvirtinta Lietuvos Respublikos samg teritorijy valstyhis kadastro rizikos
vertinimo ataskaita.

8 VSTT direktoriaus 2006-05-1sakymas Nr.80V ,Bl Lietuvos Respublikos saugarteritorijy valstykes kadastro duomen
saugos nuostatpatvirtinimo ir saugoggaliotinio paskyrimo*.

8LVSTT direktoriaus 2006-12-18akymu Nr.231V patvirtintos Saugaus darbo su LiesuRespublikos sauganteritorijy valstykes
kadastro duomenimis taisysl.

82 VSTT direktoriaus 2006-12-0@sakymu Nr.225V patvirtintas Lietuvos Respublikos geamy teritorijy valstylés kadastro
nenumatyt situacipy valdymo planas.

8 VSTT direktoriaus 2008-01-3@sakymu Nr. V-53 patvirtintos Lietuvos Respublikosugamy teritorijy valstyhis kadastro
duomenmy gawju registravimo taisykis.

8 VSTT direktoriaus 2006-10-1%akymu Nr.196V patvirtinta Lietuvos Respublikos samg teritorijy valstykes kadastro rizikos
vertinimo ataskaita.

8 VSTT direktoriaus 2008-01-1sakymas Nr.V20 ,Bl Valstybints saugom teritoriju tarnybos prie Aplinkos ministerijos
direktoriaus 2006-05-1%akymo Nr. 80v ,[Bl Lietuvos Respublikos sauganteritoriju valstykes kadastro duomersaugos nuostat
patvirtinimo ir saugoggaliotinio paskyrimo“ pakeitimo*.
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2 lenteke.  Atitiktis Lietuvos Respublikos vidaus reikgininistro 2003-04-18sakymu Nr. 480 patvirtintiems
Bendruyju reikalavimy valstybés ir savivaldybiy institucij g ir_jstaigy interneto svetairtms apraso
reikalavimams

Eil.Nr. Teisés akto reikalavimas Atitikimas teisés akto reikalavimo

1. 4 punkte nurodomalstaig, interneto svetaini paskirtis - VSTT tinklapyje http://www.vstt.lttriksta
skleisti internetu informacij apie istaigi funkcijas, informacijos, daugelis tinklapio puslapyra
strukiira, veikla, skatinti asmenis aktyviai da'yvautineuzp"dyti_ Tam tikra informacija ana
valstykes valdyme, uZztikrintiistaigy veiklos skaidrum, periodigkai atnaujinania
teikti vie§sias paslaugas elektroamis rysio
priemoremis.

2. 6. punkte nurodoma [staigos interneto svetainturi Tobulintinas VSTT interneto svetas
atitikti Siame ApraSe iSgtytas strukiros, informacijos, turinio prieinamumas ir pasiekiamumas
administravimo nuostatas, taip patikpritaikyta naudotis riboty galimybiy Zmorems ty.
negaliesiems, vadovaujantis Maliesiems pritaikyt nejgaliesiem®’.

Interneto tinklalapj karimo, testavimo ir jvertinimo
metodiremis rekomendacijomis, patvirtintomis
Informacires ~ visuomeés  pktros komiteto  pg
Lietuvos Respublikos Vyriausyb direktoriaus 2004 m.
kovo 31 d. Isakymu Nr. T-40. Pateikiama informacija
turi bati susisteminta ir reguliariai atnaujinama.

3. 7. punkte nurodomalstaigos interneto svetam jvadinis VSTT interneto svetairs http:/www.vstt.It
puslapis yra reprezentacinis, atspindingiaigos veikl. jvadiniame puslapyje ¢na pateikta VSTT
Jis turi Huti lengvai atpaistamas]staigos, kuristatymy tejsin: forma.
nustatyta  tvarka turi teisnaudoti Lietuvos valstyis
herln, interneto svetais jvadiniame puslapyje turidii
Lietuvos valstybs herbas (arbastaigos  Zenklas,
iregistruotas Valstybiniame patentbiure), visasistaigos
pavadinimas, teisinforma, buveias adresas, juridinio
asmens kodas, registras, kuriame kaupiami ir @aug
duomenys apie atistaig, pridétines verts mokesio
mokétojo kodas  (jeiguistaiga yra priétinés veres
mokesgio  moketoja), istaigos telefono numeris, fakso
numeris ir elektroninio pasto adresaslvadiniame
interneto svetais puslapyje turi i pateikiama pagal
istaigai priskirtas  funkcijas aktualiausia, lalsii
akcentuotina informacija (aktualijos).Istaigos interneto
svetaires  skyriuose  skelbiant {staigos strukira,
kontaktus, naujienas ir atsakymusklausimus, turi bti
nurodyta informacijos pateikimo data, o skelbiasisss
akty projektus - kiekvieno teis akto projekto
atnaujinimo data.

4. 9. punkte nurodoma [staigos interneto svetajle visa VSTT tinklapyje informacija patekta ang|
informacija pateikiama lietuyi kalba. Svarbiausia sukalba yra netiksli. Daugelis angliskos

istaigy veikla susijusi informacija (jos svarbnustato svetairss daliy yra nei$verstos angly kalba
istaiga) interneto svetaje papildomai pateikiama angl arba nepateiktos.
kalba, prireikus - kita uzsienio kalba.

5. 10. punkte nurodoma- Istaigos interneto sveta® VSTT interneto svetairs http://www.vstt.It
strukiira turi bati  aiSki, paprasta ir patogi, suformuotstruktira neatitinka nutarimo 10 ir 11 pumkt
meniu antrags - tikslios ir netuwtty virSyti trijy reikalavimy, dél Siy skyriy:

reikSminiy Zodziy. Interneto svetattje turi biti Sie skyriai: 10.1. strukira ir kontaktai;
10.1. struktra ir kontaktai; 10.3. veikla;
10.2. teisia informacija: 10.3.3. veiklos kryptys;
10.2.1. teiss aktai; 10.4. paslaugos;
10.2.2. teiss akty projektai; 10.4.1. informacijos rinkmenos;
10.3. veikla: 10.4.2. praSymai;
10.3.1. nuostatai; 10.4.3. vieSosios paslaugos;
10.3.2. planavimo dokumentai; VSTT interneto svetaés http://www.vstt.It
10.3.3. veiklos kryptys; skyrius ,nuostatai“ éra skyriaus ,veikla“
10.4. paslaugos: strukfiriné dalis.

8 Detalesn informacija pateikta valstybiniauditori; darbo dokumentuose.
87 Testavimas atliktas naudojant tikrinirankius Page Valet ir TAW.
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10.

11.

12.

13.

14.

10.4.1. informacijos rinkmenos;
10.4.2. praSymai;

10.4.3. vieSosios paslaugos;
10.5. naujienos;

VSTT interneto svetaije http://www.vstt.It
skyriaus  ,naujienos” éra. Naujienos
rodomos tik pirmajame puslapyje.

VSTT interneto svetaije http://www.vstt.It

10.6. klausimai;

10.7. tarptautinis bendradarbiavimas;

10.8. nuorodos.
11. punkte nurodoma Prireikus kiekvienajstaiga savo
interneto svetais strukiira gali iSpksti, taiau visi
privalomi skyriai ir jy pavadinimai turi islikti.
12. punkte nurodoma [staigos interneto svetdile VSTT interneto svetairs angliskos versijos
skelbiama tik aktuali ir teisiskai galiojanti infoacija, kuri informacija rera atnaujinama, éna isversta
turi bati - atnaujinama pagal jos keitimosi periodiSkum angl, kalbs.
Jeigu §i informacija skelbiama ir uZsienio kalpaturi
bati atnaujinama vienu metu  visomis kitomis kafyms
interneto svetaiis versijomis.
13. punkte nurodoma]staigos interneto svetaskyriuje VSTT interneto svetaije http://www.vstt.It
"Struktira ir kontaktai" turi bt pateikiami Sie skyriaus LStrukiira ir kontaktai“ gra. O
duomenysijstaigos valdymo strutos schema; vadovoinformacija, kuri tuety bati skelbiama
(-w) nuotrauka ir gyvenimo  apraSymasstaigos skyriuje ,Strukfira ir kontaktai“ pateikiama
strukfiriniy  padaling pavadinimai, jos valstgb jvairiose tinklapio dalyse
tarnautoy ir darbuotoy, dirbartiy pagal darbo sutartis,
saraSas su kontaktine informacija (vardas ir pavard
pareigos, telefono numeris, elektroninio pastoesak);
istaigos priimamojo darbo grafikagstaigos priimamojo
telefono, fakso numeris, elektroninio pasto adresi
informacija apie  istaigos struKirinius padalinius;
informacija apigistaigos reguliavimo sfiai priskiriamas
kitasistaigas; informacija apie komisijas bei darbo esyp
sudarytas svarbiems uzdaviniamsgsfir ir ju veikla.
15. punkte nurodomalstaigos interneto svetais skyriuje VSTT interneto svetaéje http://www.vstt.It
"Veikla" skelbiama visa vieSa informacija, susijusii néra skyriaus ,Veikla“.
istaigos veikla, trumpaistaigos istorija, planavimu ir
veiklos kryptimis.
Interneto svetaits srityje "Nuostatai" skelbiamistaigy
nuostatai arbgstatai
16. punkte nurodoma -Interneto  svetaés  skyri VSTT interneto svetaije http://www.vstt.lt
"Paslaugos”  sudaro sritys "Informacijos rinkm&ho nera skyriaus ,Paslaugos®.
"PraSymai" ir "VieSosios paslaugos".
17. punkte nurodoma Istaigos interneto svet@® VSTT interneto svetaije http://www.vstt.It
skyriuje  "Naujienos” skelbiamogstaigos reguliavimo ngra  skyriaus  ,Naujienos®.  Naujienos
srities aktualijos, naujienogstaigos pranesimai spaudakodomos tik pirmajame tinklapio puslapyje.
jos rengini, svarbiausi  ivykiy suvestiR. [staigos |jysisakius naujienas elektronirpastu — jos
interneto svetaitje turi biti  sudarytosgygos uzsisakyti aciuiamos uFsakovui.
naujienas elektroniniu pastu.
20. punkte nurodoma [staigos interneto sveta® VSTT interneto svetairs http:/www.vstt.lt
skyriuje "Nuorodos” turi fiti pateikiamos nuorodos skyriuje ,Nuorodos* nepateikiama nuorodos
kity susijusy istaigy,  istaigos padalimi steigjo j jstaigos padalini interneto svetaines ir
interneto svetaines, Valdzios elektroninarty svetaiR.  valdzios elektroninj varty svetair.
21. punkte nurodomalstaigos interneto svetdije bitina VSTT interneto svetaije http://www.vstt.It
idiegti informacijos rodykd, kurioje pateikiama nuosekliidiegta informacijos rodykl
interneto svetaiés puslapi strukiira pagal klasifikacyj, http://www.vstt.It/VI/treeFull.php neatitinka
nustatys Sio Apraso 10 punkte, taip pat papildomautarimo 10 punkto reikalavim
informacija.
22. punkte nurodoma Istaigos
rekomenduojama skelbti informagij apie istaigos skyriuje
skelbiamus konkursus ar gmima i laisvas darbo vietas. informacija

konkursus
vietas.

26. punkte nurodomalstaigy interneto svetaigse siloma Testavimo

yra suformuoi meniu antrady virSijanciy
tris reikSminius ZodZius.

Srityje  ,Nuostatai® skelbiama istaigos
nuostatai, t&au Si sritis tuéty bati skyriuje
Lveikla“.

interneto svetaje VSTT interneto svetadéje http://www.vstt.It
~Skelbimai“ neskelbiama
apie jstaigos skelbiamus
ar pémima | laisvas darbo
neatitikimai

metu  nustatyti

laikytis ~ Pasaulinio interneto tinklo  konsorciom Pasaulinio interneto tinklo konsorciumo
rekomendacij, apibgziarciy interneto tinklalapi rekomendacijoms.
modeliavimo kaln ~ naudojim  (rekomendacijos Pastaba. Testavimas atliktas naudojant
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skelbiamos tinklalapyje http://www.w3.0rg/TR)staigy tikrinimo jrankius:

interneto svetaini perziirai negali Iti reikalaujama W3C HTML Validator Servic®
specialios komerciis  programias jrangos. Dokumentai (Zr. 12 Pried — W3C HTML Validator
tinklalapiuose turi @iti prieinami naudojant ir atvirus Service testavimo rezultatai);

(aprasytus) duomen faily formatus (HTML, PDF ir W3C HTML Validatof®

kita). Rekomenduojama tinklalapius pritaikgiomem  (Zr. 13 Pried — W3C HTML Validator
perdavimo protokal palaikantiems  bevieliams rySiotestavimo rezultatai).

irenginiams.

Saltinis — Valstybs kontrok

3 lentek.

Atitiktis PrieSgaisrin és apsaugos ir gelgiimo departamento prie Vidaus reikaly ministerijos

direktoriaus 2005-02-18 jsakymu Nr. 64 patvirtintiems Bendrujuy prieSgaisrinés saugos taisykii
reikalavimams (2007-10-24sakymo Nr.1-313 redakcija).

Atitikimas teisés akto reikalavimo

Eil.Nr. Teisés akto reikalavimas Aplinkos ministerijoje Valstybin ¢je saugomy
teritorij y tarnyboje

1. 6 punkte nurodoma Kiekvienoje PrieSgaisrias saugos PrieSgaisrias saugos
imorgje, istaigoje, organizacijoje instrukcija patvirtinta 1999 instrukcija patvirtinta VSTT
turi bati parengtos prieSgaisia metaisimonres vadovo paraSu. direktoriaus 2003-05-18
saugos instrukcijos. isakymu.

2. 7. Valstyles tarnautaj ir Aplinkos ministerijoje atskiras Veiksmy planas kilus gaisrui
darbuotoy veiksmy kilus gaisrui darbuotoj veiksmy planas pateiktas prieSgaisis saugos
planas  imorgje, istaigoje, kilus gaisrui neparengtas.instrukcijoje, patvirtintoje
organizacijoje rengiamas pagal Nurodymai darbuotojams ak VSTT direktoriaus 2003-05-
priede nurodytus reikalavimus  daryti gaisro metu yra 18isakymu.

prieSgaisriis saugos
instrukcijoje

3. 36. Rukyti galima tik tam tikslui 2005 metais atlikta Aplinkos VSTT patalpose éra viety
skirtose  specialiais  Zenklaisministerijos pastato rakymui. Rikoma
pazynttose ir tinkamaijrengtose rekonstrukcija, kurios metukoridoriuose, kur pastatytos
vietose, kuriose yra nedegus indalsuvo irengti specials rikymo pelenires.
nuorikoms. kambariai.

4. 43. Kai kabeliai ir vamzdynai 2005 metais atlikta Aplinkos Patalpas VSTT nuomojasi i$S
kerta statybines konstrukcijasministerijos pastato MiSky urédijos prie Aplinkos
angos tarpy ir konstrukcijy per rekonstrukcija, ministerijos. kabeliai pagpti
visag konstrukcijos star turi buti po pakabinamom lubom ir po
uzsandarinamos uzpildu, kurio plastmasiniais loveliais
atsparumas ugniai yra ne
Zemesnis uz @@os kertamos
statybires konstrukcijos
atsparum ugniai. Taip pat turi
bati padidintas kabeli
atsparumas ugniai ne maziau kaip
0,3 m i Sonus nuo statybiipi
konstrukcij;.

5. 47. Vedinimo irenginy, elektros Elektros skydini, vedinimo Skydiniy bei kity techniniy

skydiniy bei kity techniniy jrenginy bei kity techniniy patalpp  tvarkingumy  bei
patalp: durys turi luti uzrakintos, patalm  durys  Aplinkos atitikimy prieSgaisrias saugos
o durys, vedatios ant pastato ministerijoje rakinamos. 2005reikalavimy rapinasi UAB
stogo irj rasj, uzdarytosjrengtos metais  atliktos  Aplinkos ,Invalda Service" pagal sutart

prieSgaisrigse sienose bei ministerijos pastato Nr.2007/09/28-04/97.

pertvarose — uzdarytos gaisreekonstrukcijos metu buvoPaslaug pirkéjas (VSTT)

metu. elektros, vandentiekio, pasiliko sau teis tikrinti
kanalizacijos ir paslaug kokyhke, tatiau iki
telekomunikaciniai tinklai valstybinio  audito  tokie

8 W3C HTML Validator Service —tikrina HTML dokumentdél atitikimo W3C HTML rekomendacijoms ir kitiems HTML
standartamgrankis skelbiamas tinklapylettp://validator.w3.org/

8 WDG HTML Validator — naudojaatpatia techniky kaip ir W3C HTML Validator, bet iSduoda suprantamias pranesimus, bei
palaiko plateshkoduojanmy simboliu spekts, negu W3C Validator. Gali tikrinti puslapipaket. [rankis skelbiamas tinklapyje
http://www.htmlhelp.com/tools/validator
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buvo sutvarkyti pagal patikrinimai nebuvo atlikti.
prieSgaisriis saugos
reikalavimus.

Kondicionavimo  jrenginiai
uzsandarinti ir pragi rakinti
po 2006 m. atlikto UAB ,Blue
bridge" vertinimo pateikt
rekomendacij.

6. 50. Visuomenigs paskirties Aplinkos ministerijos pastato Pagal 2007-09-28  sutart
pasta  budintis  personalasapsauga patita UAB Nr.2007/09/28-04-97 su
privalo  tugti  Zzibintuwlius, ,Baltjos saugos grug. pastato prieZira atliekargia
instrukcija, nustatadia ju Paslaug lygio reikalavimai UAB ,Invalda  Service"
veiksmus kilus gaisrui ar iStikusnustatyti 2006-12-15 d. pastato budintysis uztikrina tik
avarijai, specialijy ar avarini sutarties Nr.135 aygose. pastato viegja tvarka®™.
tarnyhy bei atsaking valstykes Sutartyje  numatyta, kad
tarnautoy ir darbuotoy telefono paslaugos vykdytojas per 7d.
rySio numerius. nuo sutarties pasiraSymo

dienos turi parengti ir pateikti
Aplinkos ministerijai  derinti
~Apsaugos darbuotqj

vykdartiy Objekto apsaug
pareigirg instrukcip®. Taciau

tokios instrukcijos projektas
Aplinkos ministerijai nebuvo

pateiktas. Budintysis
vadovaujasi Aplinkos
ministerijos parengtame

kontaktini asmen telefon;

numeriy sarasu ir Aplinkos
ministerijos valstybs

sekretoriaus 2007-06-22
potvarkiu Nr.D2-122 I

ministerijos patalp atsargini

rakty naudojimo“ nustatytos
tvarkos.

7. 111, Evakuacijos krypties Aplinkos ministerijoje Pagal 2007-09-28  sutart
(gelkéjimosi) ir informacijos evakuacijos planai po 2005Nr.2007/09/28-04-97 su
Zenklai, nurodantys gesintuv metu pastato rekonstrukcijospastato priefira atliekartia
laikymo vieyp ir gaisrinius ne visuose aukStuoseUAB  ,Invalda  Service"
Ciaupus, turi loti iSdéstyti taip, atnaujinti. Pvz. 3-0jo aukStoatsakinga uz prieSgaisripi
kad iS bet kurios patalpos vietosvakuacijos planas supriemoniy  tvarkinguma,  ir
(tasko) gerai Bty matomas bent pazynetomis gaisrini c¢iaupy atitikima teiss akiy
vienas kiekvienosiSies Zenklas. iSdéstymo vietomis neatitiko reikalavimy.

tikrovées. Gesintuy  vietos
evakuacijos  planuose  ir
patalpose nepazyos.
Pastato aukStuose gaistini
Claupy laikymo vietos
pazynetos informacijos
Zenklais ir iSdstytos gerai
matomuose vietose.

8. 112. Statiniuose ir patalpose turVisi Aplinkos ministerijoje Pagal 2007-09-28  sutart
bati pirminiy gaisro gesinimo irengti gesintuvai tinka Nr.2007/09/28-04-97 su
priemoniy: elektrosirenginiy gesinimui (6 pastato priefira atliekartia

6. Jei patalpoje yra elektroskg ABC 21A 113B klass UAB ,Invalda  Service"
irenginiy, turinciy itampos, milteliniai gesintuvai). Visi atsakinga uz prieSgaisripi
tai ne maziau kaip 50 % gesintuvai paskirstyti i priemoniy tvarkingumy ir
jose esatiy gesintuw turi gaisrinip  Ciaupy  spintas. atitikima teises akiy
biti tinkami elektros Gesintuyp  buvimo vietos reikalavimy.

% vie3oji tvarka- tai morabs ir pagarbos vieni kitiems principais pggos bendrosios vieSo elgesio taiggklegzistuojatios
visuomerje.
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10.

11.

12.

irenginiams gesinti nepazynitos  Zenklais  ir
neisjungugtampos. evakuacijos planuose.

7. Isigyjant gesintuvus, kurie
bus laikomi kompiuteriés
technikos, telefono stoy,
muziejy, archyw ir kitose
panasiose patalposeiitina
atsizvelgti i galimg
gesinimo medziagos
poveik saugomiems
irenginiams, gaminiams ir
medZiagoms.

8. Patalpose gesintuvai turiith
iSdestyti tolygiai.

9. Visuomenini, taip pat A,
Bsy ir Cyg pavojingumo
sprogimo ir gaisro atzvilgiu
kategorijy patalp turinciy
pastaf;, kuriuose auksto
plotas didesnis kaip 50m
kiekviename aukste turi
buti ne mazZiau kaip du
gesintuvai.

115. Préjimai  prie elektros Prigjimai prie elektros Pagal 2007-09-28  sutart

skydiniy ir skirstomyjy spinty turi  skydiniy ir skirstomyju spinty  Nr.2007/09/28-04-97 su
bati tvarkingi ir neuzkrauti. Jose tvarkingi ir neuzkrauti. pastato prieZira atliekargia
ir 1 m atstumu nuoyj draudZiama UAB  ,Invalda  Service"
laikyti bet kokias medZiagas. atsakinga uz prieSgaisripi

priemoniy  tvarkinguma ir
atitikima teisss akty

reikalavimy.
116. Draudziama elektrosElektros skydins ir Pagal 2007-09-28 sutart
skydines ir skirstomsias spintas skirstomosios spintogengtos Nr.2007/09/28-04-97 su
irengti  po laiptais. Elektros tinkamai. pastato prieZira atliekargia
skydiniy durys turi lti ne UAB  ,Invalda  Service"
mazesnio kaip El 30 atsparumo atsakinga uz prieSgaisripi
ugniai. priemoniy  tvarkinguma ir
atitikima teises akty
reikalavim.
128. Atvirosios elektros Elektros instaliacijos laidai ir Patalpas VSTT nuomojasi i$

instaliacijos laidai ir kabeliai tosekabeliaijrengti pastato sienoseMisky urédijos prie Aplinkos
vietose, kuriose galima juosar po pakabinamom Ilubomministerijos. Kabeliai paégpti

mechaniSkai pazeisti, turi ab pagal UAB ,Vilprojektas" ir apsaugoti atspariais ugniai
papildomai apsaugoti (Sarvaisparengi plar. loveliais.

plieniniais vamzdziais,

kampugiu, lovine sija ir pan.).

Neapsaugat izoliuoty laidy ir ju

susikirtimo ~ su  statybiimis

konstrukcijomis, kurioms
nekeliami degumo reikalavimai,
vietas fatina papildomai

apsaugoti nuo uzsidegimo.

130. Bitina laiku matuoti kabeli Kabeliy ir laidy izoliacijos Pagal 2007-09-28  sutart
ir laidy izoliacijos vara, o varza pamatuota 2005 metai®Nr.2007/09/28-04-97 su
matavimo rezultatus — suraSyti pastato rekonstrukcijos darb pastato priefira atliekargia

tam tikslui skirt zurnah arbai priemimo-perdavimo  metu. UAB  ,Invalda  Service"
atitinkamos formos akt VarZos matavimai atlikti AB atsakinga uz prieSgaisripi
Matavimo periodiSkumas ,Lietuvos  automatika® ir priemoniy tvarkinguma ir

nustatytas  Elektros irenginip patvirtinti Valstybires  atitikima teises akiy

bandymo normose ir apimtysegnergetikos inspekcijos priereikalavimy.

patvirtintose Lietuvos Ukio ministerijos 2005-12-08

Respublikostikio ministro 2001 elektros irenginiy technires
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13.

14.

15.

16.

17.

18.

19.

m. balandzio 24 disakymu Nr. biukles
141 (Zin., 2001, Nr. 54-1930).  pazyma

patikrinimo  aki-
Nr.1844.

Eilinis

varZos matavimas numatytas

2010 metais.
134. Pastat ir irenginip apsauga Aplinkos ministerijos pastato Pagal 2007-09-28  sutart
nuo Zaibo ir statinio elektrosnuo Zaibo ir statinio elektrosNr.2007/09/28-04-97 su
kravio turi atitikti teiss akty kravio apsaugojantys pastato priefira atliekartia
reikalavimus.[Zeminimo koniry jrenginiai  patikrinti 2005 UAB  ,Invalda  Service"
varza prietaisais turi @i metais. Patvirtinantis aktasatsakinga uz prieSgaisripi
tikrinama ne ré&iau kaip karg per sudarytas UAB Lietuvos priemoniy tvarkinguma ir
metus. automatika“ darbuotoju ir atitikima teisss akty
pasiraSytas 2005-11-28 d. reikalavim.
136. Vigy technologing irenginipy  Visi irenginiaijZzeminti. Pagal 2007-09-28  sufart
korpusai turi Iti {Zeminti, Nr.2007/09/28-04-97 su
neatsizvelgiant |  tai, ar pastato prieZira atliekargia
naudojamos kitos apsaugos nuo UAB  ,Invalda  Service"
statinio elektros kwvio atsakinga uz prieSgaisrini
priemores. priemoniy  tvarkinguma ir
atitikima teisss akty
reikalavimy.
139. Visi Sildymoirenginiai turi Sildymo sistema atnaujintaPagal 2007-09-28  sutért
buti jrengti ir eksploatuojami 2005 metu Aplinkos Nr.2007/09/28-04-97 su
pagal gamintojo instrukcijose irministerijos pastato pastato priefira atliekartia
kituose teiss aktuose nustatytusrekonstrukcijos metu. UAB  ,Invalda  Service"
prieSgaisriks saugos Darbams galioja 5 metuatsakinga uz prieSgaisrini
reikalavimus, o prie§ Sildymo garantinis aptarnavimas. priemoniy  tvarkinguma ir
sezono pradi jie turi bati atitikima teises akty
patikrinti ir suremontuoti. reikalavim.
151. \edinimo jrenginiai turi mti  Vedinimo sistema atnaujintaPagal 2007-09-28  sutart
irengti ir eksploatuojami pagal2005 metu Aplinkos Nr.2007/09/28-04-97 su
gamintojo instrukcijose ir kituose ministerijos pastato pastato priefira atliekartia
teises aktuose nustatytusrekonstrukcijos metu. UAB  ,Invalda  Service"
prieSgaisrigs saugos Darbams galioja 5 metuatsakinga uZ prieSgaisrini
reikalavimus. Personalas,garantinis aptarnavimas. priemoniy  tvarkinguma ir
atsakingas uz édinimo irenginiy atitikima teises akty
prieziara, privalo Salinti reikalavim.

gedimus ir pagal sudagygrafika

tikrinti ventiliatoriy, ortaky, ugn
sulaikariy prietais;, drekinimo

kamen, iZeminimo irenginiy

technire bukle.

155. Eksploatuojant automatiniusAplinkos
ugn  sulaikarius
butina kontroliuoti j technirg
bukle ir nuo jautriy valdymo
element valyti nuogdas.

ministerijoje Pastate, kurisikarusi VSTT

irenginius, automatiniai ugh sulaikantys automatiniai ugp sulaikantys
irenginiai neeksploatuojami.

irenginiai neeksploatuojami.

604. Kart per SeSis ®nesius Gaisriniai hidrantai Pagal 2007-09-28  sutart
batina patikrinti gaisrini neiSbandyti. Nr.2007/09/28-04-97 su
hidrant;, hidranty  kolorgliy pastato prieZira atliekartia
techniry bukle (paleisti vandej), UAB  ,Invalda  Service"
0 patikros rezultatus — surasyti atsakinga uz prieSgaisripi
tam tikslui skirf Zurnah arba priemoniy  tvarkinguma ir
atitinkamos formos akt atitikima teisss akty
reikalavimy.
608. Vandentiekio tinklas turiiti  Vandentiekis sutvarkytas 2006Pagal  2007-09-28  sutart
techniSkai sutvarkytas. Vidausmetais pagal LST EN 671-Nr.2007/09/28-04-97 su
prieSgaisrif vandentiek batina 1,2,3 reikalavimus. Darbuspastato priefira atliekargia
karta. per metus patikrinti: atiko UAB ,Tavastis“ pagal UAB  ,Invalda  Service"
perplauti — nuleisti vandeni§ 2006-12-11 d. sutartNr.130. atsakinga uZ prieSgaisrini
kiekvieno  gaisrinio ¢iaupo, Eiliniai vandentiekio tinklo priemoniy tvarkinguna ir
isitikinti, ar jie neuZidije, bandymai nebuvo atlikti. atitikima teises akty
sugedusius  gaisrinius ¢iaupus reikalavimy.

suremontuoti ar pakeisti naujais,

Lietuvos Respublikos valstyb kontroé
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20.

21.

22.

23.

24.

25.

gaisrines  Zarnas  perkantuoti,

hidrauliSkai iSbandyti, patikrinti

elektrifikuoty sklendzi ir

gaisriniy siurbliy veikima.

Patikros  rezultatai turi i

suraSytii tam tikslui skiry Zurnah

(12 priedas).

610. Vidaus prieSgaisrinio PrieSgaisrini ¢iaupy spintos Pagal 2007-09-28  sutart

vandentiekio gaisriniai ¢iaupai irengtos tvarkingai (su visaNr.2007/09/28-04-97 su
turi bati su zarnomis ir SvirkStais, butina jranta) ir pazyrstos pastato priefira atliekartia

kurie turi biti laikomi spinteése. indeksu ,GC*, taciau rera UAB  nvalda  Service®
Gaisrires zarnos turi i sausos, gellejimo tarnybos telefono atsakinga uz prieSgaisrini
susuktos i dvigula ritg ir numerio. priemoniy  tvarkinguma ir

prijungtos prieciaupy ir Svirksty. atitikima teises akiy

Gaisrinp  ¢iaupy spintebs turi reikalavimy.

bati tvarkingos, lengvai

atidaromos, ant dureli— aiSkiai
pazynetas raidzj indeksas ,&"
arba grafinis Zenklas, jo éd ir
prieSgaisrigs gellzjimo tarnybos
telefono numeris. PRgimu prie
gaisriniy ¢iaupy vietos turi uti
laisvos ir neuzkrautos. Gaisnini
Ciaupy ir  gaisrinip  Zarny
prijungimo galvugs turi atitikti

galiojartio standarto

reikalavimus.

615. Gesintuy, kitos Gesintuy paleidimo jtaisai Pagal 2007-09-28  sutart

prieSgaisrigs jrangos paleidimo uZplombuoti. Nr.2007/09/28-04-97 su

itaisai turi lmti uzplombuoti. pastato prieZira atliekartia
UAB  ,Invalda  Service"
atsakinga uz prieSgaisripi
priemoniy  tvarkinguma ir
atitikima teises akty
reikalavimy.

616. Imorese, istaigose, Aplinkos ministerijoje Pagal 2007-09-28  sutart

organizacijose turi i {jrengti irengtos gaisrini vandens Nr.2007/09/28-04-97 su

speciafis priesgaisriniai skydai, ¢iaupy  spintos, kuriose pastato priefira atliekartia

stendai, spintos pirméms gaisro laikomi ir gesintuvai. Kig UAB  ,Invalda  Service"

gesinimo priemoéms sudti. Ant gaisro gesinimo priemoni atsakinga uz prieSgaisrini

skydy ir stendy turi bati stend néra. priemoniy  tvarkinguma ir

kompaktiskai sukabinti atitikima teisss akty

gesintuvai, kastuvai, lauztuvai, reikalavim.

kobiniai, kirviai, kibirai, nedegus

audeklo gabalas,éidéje — supiltas

smelis arba sorbentas (5 priedas).

618. Stendai ir prieSgaisriniai- Pagal 2007-09-28  sutart

skydai turi lti statomi matomose Nr.2007/09/28-04-97 su

ir patogiose prieiti vietose, kuo pastato prieZira atliekargia

arciau ijimuy. UAB  ,Invalda  Service"

atsakinga uz prieSgaisripi
priemoniy  tvarkinguma ir
atitikima teisss akty

reikalavimy.
624. Objekte turi Bti pakabinti Gesintuw laikymo vietos Pagal 2007-09-28  sutart
uzraSai (Zenklai), nurodantysnepazynitos zenklais. Nr.2007/09/28-04-97 su
gesintuy laikymo viet. Tiek pastato prieZira atliekargia
patalpoje, tiek lauke gesintuv UAB  ,Invalda  Service"
laikymo viet nurodantys uzraSai atsakinga uz prieSgaisripi
turi bati gerai matomijrengti 2 — priemoniy  tvarkingunma ir
2,5 m aukStyje nuo grind ar atitikima teises akiy
Zenes pavirsiaus. reikalavim.
626. Gesintuvai, juose esanp Aplinkos ministerijos Pagal 2007-09-28  suiart
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gesinimo medziag kiekis ir gesintuy uZpildo galiojimo Nr.2007/09/28-04-97 su
kokyb¢ tikrinami ne reéiau kaip laikas pasibaigs 2007 metu pastato prieZira atliekartia

vierg karty per metus. Gesintuv gruodZio nén. UAB Jnvalda  Service"
korpusai turi foti hidrauliskai atsakinga uz prieSgaisrini
bandomi ne r&au kaip kard per priemoniy  tvarkingumy ir

penkerius metus. DraudZiama atitikima teisss akty

naudoti gesintuvus, Kuri reikalavimy.

gesinimo medziagos galiojimo
laikas yra pasibaig.

26. 627. Gesintuvai turiti: Aplinkos ministerijos Pagal 2007-09-28  sutart
627.1. laikomi lengvai gesintuvai laikomi gaisrimi Nr.2007/09/28-04-97 su
prieinamose ir matomose vietoseyandens ¢iaupy  spintose, pastato prieZirg atliekartia
apsaugotose nuo tiesiogirsaués taciau Sios spintos UAB  ,Invalda  Service"
spinduliy poveikio, ne afiau kaip nepazynitos atitinkamais atsakinga uz prieSgaisripi
per 1 m nuo Sildymo prietajs Zenklais. priemoniy  tvarkingunma  ir
627.2. kabinami ne au&idu kaip atitikima teises akty
per 1,5 m nuo grind iki reikalavim.

gesintuvo apé&os ir taip, kad
atidarytos patalpos durys
netrukdyt; jo paimti;

627.3. statomi  gaisrini
Ciaupy spintekse arba prie v
prieSgaisriniuose skyduose arba
ant grindy, laikomi specialiose
spintebse, dzése ar stovuose;

627.4. laikomi taip, kad
matytsi uZrasai.

Saltinis — Valstybs kontrok
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48

Valstybinio audito ataskaita

Valstybinio audito ataskaitos
,Vvalstybinés saugom teritoriju
tarnybos informacini sisteny
bendrosios kontrés
vertinimas“

3 priedas

Lietuvos Respublikos saugom teritorij y valstybés kadastro tvarkymo

funkcij y vykdymo analizé

Kas privalo

Kas atlieka

Vadovaujantis vaidmuo ir atsakon¥ybZtikrinant saug

Valstybes registy istatymas:

Aplinkos ministerija, vadovaudamasi Aplinkos

Il skyrius 3. Registro tvarkymojstaiga atlieka Sias ministerijos Duomen centro nuostatais. ,,6.

funkcijas:

1) registruoja objektus;

2) uztikrina gveika su susijusiais registrais;

3) teikia registro duomenis registro duomemawjams;
4)  uztikrina tinkam registro veikim ir registro
duomenm, bei dokument saug;

5) atliekas kitas registro nuostatuose nustafytalscijas

4. Atlikdama savo funkcijas, registro tvarkyristaiga:

1) priima iS registro duoman teikéjo registro
duomenis, dokumentus ir yj pakeitimus, tikrina
registravimui pateiktus

dokumentus, atlieka duometechnire ir logine kontrok,
priima sprendim registruoti arba atsisakyti registruc
objekt, kaupia,
registro duomenjstaiso registre padarytas Kklaid:
iSduoda registravimo paZyjima, atlieka kitus
registro duomewp tvarkymo veiksmus,
registro nuostatuose; 2) teikia
registruoja registro duomemawjus, priima uzklausag,
jas atsako, tvarko registro  duomergavimo  ir
perdavimo apskait - fiksuoja registro duomen
teikéjus, gaejus, perduotus duomenis, perdavimo laik,
turing ir tiksla;3) atlieka kitus
nustatytus veiksmus.

5. Registro duomentvarkymo funkcijos, nesusijusic
su sprendimo d objekty registravimo bei sprendima:d
registro duomempteikimo préemimu, gali lmti perduotos
registro  tvarkytojants. Su  registro  tvarkytojais

apdoroja, sistemina, saugo, nauddjalinkos

Aplinkos ministerijos, kaip Duomeycentro,
kuriame eksploatuojamos registkadasty ir
informacini sisteny centrires duomen bazs,
valdytojos, svarbiausias uzdavinys — uztikrinti
Duomem centre saugomduomenm patikimurmy ir
saugum, tinkamy Duomenm centro kompiuteriés
technikos ir komunikacis irangos funkcionavim
saug darhy interneto, teikiamo iS Duomaercentro,
tinkle, kompiuterinio rySio patikimumelektroniniu
badu priimant ir perduodant duomeniBuomenny
centro tarnybines stotis.”

Aplinkos ministerijos Duoman centro duomemn
saugos nuostatai: ,1. Lietuvos Respublikos aplinkos
ministerijos duomen centro duomem saugos
nuostaf (toliau — Saugos nuostatai) tikslas —

sudaryti tinkamas ir saugiasalyyas registy,
kadastqy ir informaciny sistemy, perduol
ministerijos duomen  centrui,

eksploatacijai.”

numatytus
registro duomenis,

registro nuostatuose

sudaromos registro duomentvarkymo sutartys. Jose

nustatomos perduodamos registro tvarkymo funkcijos
igyvendinimo priemoés, atlyginimas uz funkaij atlikima

ir atsakomyb uz netinkam ju vykdyma.

5. Registro tvarkymgstaiga privalo uztikrinti, kad:

1) registras veikt nepertraukiamai;

2) registro duomenys atitikktregistro tvarkymojstaigai

pateiktuose dokumentuose nurodytus duomenis;

3) registro duomenys, gaunami i$ susijusgisti, buty

nuolat atnaujinami;

%1 pasirasant atitinkaansutart VSTT kai kurias tvarkymo funkcijas gali perduotplkos ministerijai, téiau kol kas #ra jokio
rastiSko susitarimo tarp VSTT ir Aplinkos minisfariiSskyrus Aplinkos ministerijos Duomercentro duomes saugos nuostat

(auditoriy komentaras).
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4) neteisingi, netiksls, neiSsams duomenys arba
duomem pasikeitimai ity nedelsiant iStaisyti, atnaujin
arba papildyti;

5) registro duomep gawjai, kuriems buvo perduoti
neteisingi, netikgls, neiSsafs duomenys, iy
informuoti apie iStaisytus netikslumus;

6) registras @ty tvarkomas vadovaujantis registro
nuostatais ir kitais tets aktais.

Kadastro biudzeto formavimasisigijimai

13 straipsnis. Registro tvarkymgtaigy teiss ir  Aplinkos ministerija

pareigos Informacijos valdymo skyriaus nuostatai: ,Skyriugeo
1. Vadovaujatioji registro tvarkymoistaiga turi Siuos uzdavinius ir funkcijas: 6.1 organizuoja Aglbs
teise: ministerijos informacijos valdymo strategijos bedi j
1) rengti ir priimti teigs aktus, susijusius suigyvendinti reikaling informacijos valdymo tobulinimo
registro tvarkymu ir registro duomesauga; programy bei veiksmy rengimy ir igyvendining,(...), 6.14
2) organizuoti registro kompiutefis, programiés, organizuoja ministerijos ir jai pavaldgi institucijy
komunikacirgs irangos isigijima, nustatyti Sios metainformacijos sistemos akma, naudojim ir
irangos priediros reikalavimus, spsti registro tobulinima,(...), 6.16 organizuoja veikl susijusi su
modernizavimo ir gitimo klausimus; informaciniy technologijy bei sistem diegimu bei
3) perduoti registro tvarkytojams atlikti dategistro tobulinimu Aplinkos ministerijoje, koordinuojaaSveikla
duomem tvarkymo funkcij, nesusijusi su Aplinkos ministerijai pavaldziose institucijose;. ).
sprendimo dl objekty registravimo ir sprendimoétl  Aplinkos ministerijos Duoman centro duomen saugos

registro duomemteikimo prémimu; nuostatai :

4) atlikti kitus registro nuostatuose nustatytu®. Saugos nuostatai reglamentuoja saugegist,
veiksmus. kadasty ir informaciny sistemy, perduof Aplinkos
2. Vadovaujadioji registro tvarkymo istaiga ministerijos duomeupcentrui (toliau — Duomepcentras),
privalo: eksploatacy ir yra privalomi Aplinkos ministerijos ir jai
(--r) pavaldziy institucijy valstykes tarnautojams ir pagal
4) Kkontroliuoti, kaip vykdomi metinis ir darbo sutartis dirbantiems darbuotojams, atsakingiaz
perspektyvinis registro biudzetai; registi, kadasty, informaciniy sisteny karimo ir keitimo

5) nagrireti registro tvarkymojstaigy pasilymus organizavina bei susijusiems su duomencentro
del registro veiklos tobulinimo ir juos apibendrinti; veikla.”.

6) uztikrinti, kad registras by tvarkomas Aplinkos ministerija vienaSaliSkai nustatkad saugom
vadovaujantis Siugstatymu, registro nuostatais itteritoriju kadastras priskiriamas 3 informacinsisteny

kitais tei¢s aktais; kategorijai ,11. Valstybs registrai, kadastrai ir
7) planuoti metin ir perspektyvin registro informacires sistemos, eksploatuojami Duometentre,
biudzetus; priskirtini treciai informaciniy sistemy kategorijai,
(-.r) vadovaujantis Valstyds institucij ir istaigy informaciniy

sistery klasifikavimo pagal jose tvarkamelektronirg

informacija gairiy, patvirtiny Lietuvos Respublikos
vidaus reikal ministro 2007 m. liepos 11 gsakymu Nr.

1V-247 ,Deél valstykes institucijy ir jstaigy informaciniy

sistery klasifikavimo pagal jose tvarkamelektronire

informacija gairiy ir valstykes instituciy ir jstaigy

informaciniy sisteny elektronires informacijos saugos
reikalavimy patvirtinimo“(Zin., 2007, Nr. 78-3160),
3.3.1, 3.3.2 bei 3.3.4 punktais.".

Organizaciis saugos uztikrinimo priemés

2. Vadovaujadioji registro tvarkymo istaiga Aplinkos ministerijos duomancentro duomepsaugos
privalo: nuostatai:

1) koordinuoti registro tvarkymdstaigy ir registro ,17. Duomem centre sukaupt duomem apsaugos
tvarkytoju darky, nustatyta tvarka atlikti §ijstaigy organizacigs priemors:

prieziara; 17.1 patekimas i Duomen, centro patalp yra

2) uztikrinti tinkama registro tvarkymo istaig: registruojamas Zurnale, kuriame nurodomas asmens
darhy; vardas, pavak] asmens dokumento tipas ir numeris,
3) atlikti registro duomen saugos reikalavim darboviet, patekimo tikslas ir pagrindas, sutarties, kurios
laikymosi prieziira; pagrindu atliekami darbai, data ir numeris, patekim
(...). laikas, i&jimo laikas;

4. Registro tvarkymdstaiga turi teis: 17.2 leidimy patekti i Duomem centro patalp duoda

1) reikalauti iS registro duomenteikéjy, kad Aplinkos ministerijos Informacijos valdymo skyriaus
registro duomenysyjpakeitimai ir dokumentaitty vedsjas;

tinkamai sura8yti, pateikti laiku ir atitiktsusijusi 17.3 paSalini asmen patekimasi Duomem centro
registy duomenis; patalpas leidZziamas tik dalyvaujant Aplinkos mieigbs
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2) skirti registro duoman teikéjui termim Informacijos valdymo skyriaus darbuotojui.”
trakumams pasalinti, jeigu registro tvarkyrigtaiga

nustato, kad registrui pateikti duomenys ar

dokumentai yra netiksé ar neatitinka teés akt

nustatyt, reikalavimy;

3) nustatyti registro darbo organizavimo princig

ir

tvarka;

4) atlikti kitus registro nuostatuose nustatytus

veiksmus.

Mokymuy organizavimas

2. Vadovaujadtioji registro tvarkymo istaiga ,23. Duomem centro valdytojas uZztikrina, kad
privalo: aptarnaujantys Duomencentr valstylkes tarnautojai ir

(--r) darbuotojai laty tinkamai parengti, apmokyti ir
9) organizuoti ir koordinuotiegistro tvarkymo informuoti, ir reguliariai organizuojatinus jy mokymus

istaigy valstyles tarnautap ir kity darbuotoj bei kitas jy kvalifikacijos kelimo priemones.*

mokyma, rengti mokymo ir kvalifikacijos &imo

programas, kitus su kvalifikacijosélkmu susijusius

metodinius dokumentus.

Kadastro duomansaugos nuostatai:

»18.3. Tvarkytoji mokymas. Tvarkytojai turi idi

supazindinti su planu ir su tés aktais,

nustatagiais asmenig kiekvieno Tvarkytojo

atsakomyb. Plano arba jo dalivykdymas turi [t

iSbandytas realiuose mokymuose su aktualiais

Kadastro duomenimis.*

Saugos priemoniigyvendinimas

VIll. KADASTRO DUOMENU APSAUGA Aplinkos ministerijos Duomancentro duomen
44. Uz centrids kadastro duomgnbazs apsaug saugos nuostatai:
atsako kadastristaiga. .8. Duomen centy aptarnauja ir duomersaugos

Kadastroistaiga, vadovaudamasi Lietuvos Respublikgsiemones diegia Aplinkos ministerijos Informacijos
asmens duomaeyrteisires apsaugogstatymu (Zin., 1996, valdymo skyriaus darbuotojai.
Nr. 63-1479 2000, Nr. 64-1929, kitais Lietuvos 9. Elektronires informacijos saugumo uZztikrinimo

Respublikos istatymais, Lietuvos Respublikosprioritetines kryptys:

Vyriausykes 1997 m. ruggo 4 d. nutarimuNr. 9524 9.1 patalp, kuriose yra tarnybigs stotys,
"Dél duomem apsaugos valstygb ir vietos savivaldos apsauga;

informacirese sistemose" (Zin., 1997, NB83-2073, 9.2 kompiuterigs technikos apsauga;
Valstybines duomen apsaugos inspekcijos patvirtintais 9.3 programirés jrangos apsauga,;

teisss aktais, Siais nuostatais, kitais @sis aktais, 9.4 tinklo apsauga;

reglamentuojatiais informacijos apsaugos priemones, 9.5 atsargini duomem kopiju darymas;
nustato ir garantuoja administracines, technines, 9.6 vartotoy autentifikavimas;
organizacines, programines ir kitas priemones, 9.7 administracigs priemogs."
apsaugafias kadastro duomenis nuo neteds »16. Aplinkos ministerijos Duomancentre
sunaikinimo, pakeitimo ir naudojimo. sukaupti duomem apsaugos technim ir

programirks priemoss:

16.1. patalp irengimas ir apsauga:
irengiama atskira tarnybipistaiiy patalpa stiéjimo
kontroks sistema, signalizacija, uztikrinama bendra
pastato apsauga;

16.2. kompiuterids technikos apsauga:
serveriai dubliuoja svarbiausias funkcijas, taikemo
duomem, saugom magnetiniuose  diskuose,
specialiosios apsaugos priemsr(RAID), vykdomas
nuotolinis serverj  stelgjimas, jrengiamas
izeminimas, nepertraukiamo maitinimo Saltiniai,
uztikrinamas serverés kondicionavimas, sudaromos
reikiamos eksploatavimalygos;

16.3. programiés jrangos apsauga;

16.4. vidaus tinklo apsauga;

16.5. pagrindiniai atsargimikopijy darymo
ir atkarimo reikalavimai:

16.5.1. duomen saugumui uZtikrinti

daromos centrini duomem baziy atsargigs
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duomenmy, kopijos;

16.5.2. atsargis kopijos daromos
magnetigse laikmenose — magneise juostose;
16.5.3. atsargis kopijos magnetiise juostose
daromos reguliariai;

16.6. atsargiés metirs kopijos saugomos 5
(penkis) metus.

17. Duomen centre sukaupt duomem
apsaugos organizaés priemoes:

17.1 patekimas Duomem centro patalp
yra registruojamas Zurnale, kuriame nurodomas
asmens vardas, pavardasmens dokumento tipas ir
numeris, darboviét patekimo tikslas ir pagrindas,
sutarties, kurios pagrindu atliekami darbai, data i
numeris, patekimo laikas &#mo laikas;

17.2 leidimy patekti i Duomemn, centro
patalm duoda Aplinkos ministerijos Informacijos
valdymo skyriaus vegas;

17.3 pasalini asmen patekimag Duomem
centro patalpas leidziamas tik dalyvaujant Aplinkos
ministerijos  Informacijos  valdymo  skyriaus
darbuotojui.”

11. Minimalis Kadastro duomenlaikymo reikalavimai
yra Sie:

11.1.turi tuti paskirtas atsakingas asmuo uz
duomenm, archyvavim ir duomenm, archyvavimo Zurnalo
vedim;

11.2. atsakingi asmenys uZ duomen
archyvavim turi bati atitinkamai apmokyti;

11.3. reiausiai kary per savag daroma pilna
rezervire duomem bazs kopija;

11.4. reiausiai kas diemn daroma pasikeitim
(archyvini Zurnaliniy byly) kopija;

11.5. duomem bazs kopijos minimaliai
saugomos 4 savaites; duomebazs kopijos fiziSkai
saugomos kitoje patalpoje, atskirai nuo veikias
duomem bazs.

18. Uz Kadastro duomen perdavim
kompiuteriy tinklais atsako tinklo operatorius kartu su
duomenm, valdytoju.

Saugoggaliotinis/pareignas

Kadastro duomen saugos nuostatai: ,11.7. Duomem centro duomemnsaug organizuoja Aplinkos
Kadastro tvarkymaistaiga skiria saugogaliotinj, ministerijos Informacijos valdymo skyriaus darbye®
kuris atsako uz saugumo politikggyvendinimy ir aplinkos ministro jsakymu paskirtas Duomencentro
kontrok." duomem saugosggaliotiniu (toliau — Saugogaliotinis),

kuris atsako uz informacijos sau®uomem, centre ir uz
saugos dokumentreikalavimy vykdym.

20. Konkreios Kadastro duomentvarkymo
ir saugumo procedos iSdstomos TaisyKise,
kurias Kadastro tvarkymdstaigos vadovui tvirtinti
teikia saugoggaliotinis.

23.Tvarkytoji supazindinim su nuostatais ir
kitais saugumo politik reglamentuojatiais teigs
aktais bei atsakomybe uz ySi reikalavimy
nesilaikyny pasiraSytinai organizuoja saugos

igaliotinis.

Administratoriy paskirimo tvarka
12. Saugoggaliotinis teikia silymus ¢l atskin 8. Duomem centy aptarnauja ir duoman
Kadastro posistemiar funkciy administraton saugos priemones diegia Aplinkos  ministerijos
(toliau — Administratorius), kurie uz paskirt Informacijos valdymo skyriaus darbuotojai.

funkciju vykdym atsiskaito tiesiogiai saugos
igaliotiniui, paskyrimo

Rizikos vertinimas
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19. Kadastro rizikos veiksmi iSvardyt; Bendgju »12. UZ Duomen centre sukaupt duomem
duomenm, saugos reikalavim10 punktejvertinimas paZeidimo rizikos jvertinima atsakingas Saugos
ir rizikos mazinimo priemais iSctstomos rizikos igaliotinis.

ataskaitoje, kusi Kadastro tvarkymgstaigos 13. Saugosgaliotinis, vadovaudamasis Vidaus
vadovui tvirtinti teikia saugogaliotinis. reikaly ministerijos iSleistu metodiniu leidiniu ,Rizikos
analizs vadovas“, Lietuvos ir tarptautiniais

sinformacijos technologija. Saugumo technika“ gtsp
standartais, kasmet organizuoja Duomercentre
sukaupt duomem pazeidimo rizikos vertinim Prireikus
Saugosigaliotinis gali organizuoti neeilinSios rizikos
vertinima.

14. Atlikus duomen paZeidimo rizikos
vertinimag, parengiama duomen pazeidimo rizikos
vertinimo ataskaita.

15. Atsizvelgdama duomem pazeidimo rizikos
vertinimo ataskai, Aplinkos ministerija prireikus
tvirtina duomen paZeidimo rizikos valdymo priemani
plam, kuriame numatomi techniniai, administraciniai ir
kiti iStekliai rizikos valdymo priemo¢msigyvendinti.”

Kontrolé
2. Vadovaujadioji registro tvarkymo istaiga 7. Duomen centro duomewn saug organizuoja
privalo: Aplinkos ministerijos Informacijos valdymo skyriaus
(--r) darbuotojas, aplinkos ministroisakymu paskirtas
3) atlikti registro duoman saugos reikalavim Duomem centro duomen saugosigaliotiniu (toliau —
laikymosi prieziira; Saugosigaliotinis), kuris atsako uz informacijos saug
(...). Duomem centre ir uz saugos dokumenteikalavimy

vykdyma.

PraneSimas apie incidentus ar saugos politikosigiazes

15. Tvarkytojai, pastelpe saugumo politikos »22. Aplinkos ministerijos ir jai pavalddi

pazeidimy, nusikalstamos veikos  poZymi instituciju valstyles tarnautojai ir pagal darbo sutartis

neveikiartias arba netinkamai veikigias duomen dirbantys darbuotojai, atsakingi uZ registrkadasty,

saugos uztikrinimo priemones, privalo nedelsdanmiformacini sisteny kirimo ir keitimo organizavira bei

apie  tai pranesti atitinkamos  funkcijosusig su duomen centro veikla, pastéx saugos

administratoriui ir saugogaliotiniui. pazeidimy, nusikalstamos veiklos pozymineveikiadias
arba netinkamai veikigas duomen saugos uztikrinimo
priemones, privalo nedelsdami apie tai pranestig8su
igaliotiniui.”

IS auditas

27. Siekiant uZtikrinti nuostatuose ir kituose 13. Saugosgaliotinis, vadovaudamasis Vidaus
saugumo politilk reglamentuojafiuose teigs reikaly ministerijos iSleistu metodiniu leidiniu ,Rizikos
aktuose iSéstyty nuostat jgyvendinimo kontragl, analiZs vadovas“, Lietuvos ir tarptautiniais
saugosigaliotinis kasmet organizuoja augitkurio ,Informacijos technologija. Saugumo technika“ gtsp
metu: standartais, kasmet organizuoja Duomencentre
27.1 jvertinama realios duomensaugos situacijos sukaupty duomem pazeidimo rizikos vertinim Prireikus
atitiktis nuostatams ir kitiems saugumo politik Saugosigaliotinis gali organizuoti neeilinSios rizikos
reglamentuojantiems téis aktams; vertinima.

27.2 inventorizuojama Kadastro techninir

programirt jranga;

27.3 tikrinamos ne maZiau kaip 10% Tvarkytoj

kompiuteriniy darbo viey ir visose tarnybiése

stotysejdiegtos programos igjkonfigiracija;

27.4 perdirima Tvarkytoj; suteikty teisiy atitiktis

vykdomoms funkcijoms;

27.5 jvertinamas pasiruoSimas Kadastro veiklos

atstatymui nenumatytose situacijose;

27.6 atliekama Kadastro rizikos analizir

atitinkamai koreguojama Rizikos ataskaita.
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Gebos brandos modelis

Valstybinio

audito ataskaitos

.valstybinés saugom teritorijy
tarnybos informacini sisterny

bendrosios
vertinimas*
4 priedas

kontrés

Siame priede apilslinamas Gebos brandos modelis (angl. — CMM), tad®mformacins

sistemos kontreék tiksky brandos lygiuivertinti.

1 priedo lentglie pateiktas kiekvieno tikslgvertinimas yra Zemiausias atitinkamo tikslo

ivertinimas pagal bet kuri$ toliau iSvardyt ketury punkiy (a-d). Vertinimo vidurkis

neiSvedigjamas, nes sutiniy vertinimy vidurkiai neatspindi realios situacijos.

1 lentet. PaaiSkinamoji Gebos brandos modelio lentel

Kiekvienoje (@) Problemos| (b) Politika (c) Susije procesai ir | (d) Politikos
kategorijoje pripazinimas ir mokymas, skirti | efektyvumo ir
analizuojami Sie | informavimas apie ja politikai jgyvendinti | susijusiy procesy
aspektai: vertinimas ir
tobulinimas,
remiantis Siuo
pagrindu.
0. Neegzis- Organizacija Siuo  klausimu #&ra | Néra jokio atpaistamo| Neatliekamas joks
tuojantis nepripazsta  spgstinos | jokios politikos. proceso, susijusio su Sfavertinimas, susis su Sia
procesas problemos egzistavimo i problema. problema.
dél to apie tai nepateikig
jokios informacijos.
1. Pirminis/Ad Yra fakiy, patvirtinagiy, | Egzistuoja neiSsami Individualiu arba| Stekesena vykdomg
Hoc procesas kad organizacijg politika. Ji netinkamai kiekvienu konkréiu | reaguojant { incident,
pripadsta problemoq dokumentuojama, atveju taikomi ad hoc| dél kurio organizacija
egzistavim ir butinuma | skelbiama arba metodai. Problema patiria tam tika nuostoj.
ja sprsti, tafiau apie tai| igyvendinama. nenagrijama valdybos|
per mazai informuojama lygiu.
2. Apie problema | Egzistuoja aiski politika.| Su  problema  susjj Vadovyke yra nustéiusi
Pasikartojantis, | (prireikus)  atitinkamai procesai formaliai yrgd pagrindinius vertinimug
bet intuityvus informuojama visa nustatyti, aktyviai| ir vertinimo metodus be
organizacija. dalyvaujant ir prizirint | badus, t&iau pastarieji
procesas . : . .
vadovybei, téiau | parengti nepakankamai.
taikomi ne visoje
organizacijoje. Mokymag
neorganizuojamas, D
informavimas apie
standartus ir pareigas
paliktas individualy
darbuotoj nuoZiirai.
3. ApibréZtas | Visa organizacija] Organizacijoje vykdomg Procediros Susijusiy veiklos sréiy
supranta, kad reikia tvirta ir aiSki politika,| standartizuotos, rodikliy registravimas ir
procesas reaguoti { problem, ir | suderinta su kai kuriomi$ dokumentuotos i stelksena paded
tam pritaria. kitomis susijusiomis| dauguma y | tobulinti veikla. Beveik
politikos kryptimis. 15| igyvendinamos  visoje visy susijusi proces
dalies atsizvelgiamaj | organizacijoje. stelesena vykdomg
rizikos valdyna. Vadovyke yra | pagal tam tikrus
informavusi apie| (pirminius) dokumentus
standartizuotas tatiau mazai tiktina,
procediras ir vykdo| kad vadovyb gakty
neformat; mokyma. | pastebti bet kol
Nors procedras galima| nukrypim, kadangi
ivertinti, t&fiau jos rera | tokios priemoxs
suckttingos ir formaliai| paprastai taikomo

=
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Kiekvienoje (a) Problemos| (b) Politika (c) Susije procesai ir | (d) Politikos
kategorijoje pripazinimas ir mokymas, skirti | efektyvumo ir
analizuojami Sie | informavimas apie ja politikai jgyvendinti | susijusiy proceqy
aspektai: vertinimas ir
tobulinimas,
remiantis Siuo
pagrindu.
atspindi esampatirt. individualiai. Priezasy
analiz atliekama retai.
4. Lengvai Visais atitinkamais| Vykdoma tvirta ir aiSki| Organizacija gera| Susijusiy proces
valdomas ir organizacijos lygiaig politika, integruota sy pazsta savo Kklient ir | tobulinimas vig pirma
vertinamas problema  suprantampkitomis susijusiomis| turi aiSkiai apibéZtas | yra pagistas kiekybiniu
tinkamai ir reikalaujamg politikos kryptimis. | pareigas. Procesai ynfasupratimu,  uZtikrinant
procesas ST i o . SR N 4 X P
imtis priemoniy. Atsizvelgiama i rizikos | aiSkiali suformuluoti,| galimybe  steketi  ir
valdym. integruoti ir  taikomi| vertinti, kaip laikomasi
visoje organizacijoje] procediry bei susijusi
Procesai yra  gerdi proces dokumeni
isisavinami ir palaikomi reikalavim;. Vadovyke
organizuojant atitinkam | yra nustaiusi leistinus
mokyma. Visi susijusy | nukrypimus, i kuriuos
proces dalyviai Zino| batina atsizvelgti,
apie rizilg ir galimybes. | vykdant susijusiug
procesus. Paaigjus, kad
procesai yra|
neveiksmingi arba
neefektywis, dazniausiai
taciau ne visada
imamasi priemoni.
Kartais susi procesai
tobulinami, igyvendinant
geriausi vidaus
praktika. Vykdomas
priezagiy analizs
standartizavimas.
Pradedamas  nuolatin
veiklos gerinimo
procesas.
5. Optimalus Problemos ir jog Organizacija vykdo| Susig procesai| Stekesena, sas
procesas sprendimo bdy | tvirta ir aiSkia politika, | atnaujinti, atsizvelgiant | vertinimas ir
vertinimas yra pazangusintegruo, su visomis| geriausi iSorirg praktika | informavimas apie
bei perspektyvus. kitomis susijusiomis| ir  nuolatinio  veiklos| problemy (prireikus)
politikos kryptimis, | tobulinimo bei brandog vykdomi Vvisos
visapusiskai modeliavimo rezultatug organizacijos lygiu,
atsizvelgiant i rizikos | kitose organizacijose|. optimaliai  iSnaudojan
valdym. Susijusy proces rizika | procesus ir
ir rezultatai yra apiliZti, | technologijas,
suderinti, ir apie juog naudojamus vertinimo
informuojama visal analizs, informavimo ir
organizacija. mokymo tikslais.

Organizuojamas
modernus mokymas i
informavimas.
Igyvendinama  politikg
uztikrino  organizacijos

darbuotoy ir proces | Naudojamasi
sugelgjima greitai | nepriklausom ekspern
prisitaikyti ir | konsultavimo
visapusiSkai palaikyt| paslaugomis in
rizikos strukiiros | lyginamaja analize.
pokygius.

Analizuojamos vig
problemy ir nukrypimy
prieZastys, laiku
numatant ir inicijuojant]
veiksmingas priemones.
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