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SANTRAUKA

Saugus valstybinis duomenu perdavimo tinklas — tai uzdaras valstybés, savivaldybiuy

institucijy, istaigy ir kity asmeny, vykdanciy teisés aktais priskirtas valstybés funkcijas, tinklas,
kuriuo institucijos gali saugiai tarpusavyje keistis duomenimis, bendradarbiauti su Europos
Sajungos institucijomis, komunikaciju metu uztikrinant perduodamos informacijos Sifravima ir
duomenu mainy dalyviy identifikavima. Naudojant $i tinkla turi buiti uztikrintas valstybés registry ir
informaciniy sistemy duomeny saugus perdavimas bei sudarytos salygos instituciju iSlaidoms,
skiriamoms duomeny saugos priemonéms, programinei irangai, duomeny perdavimo ir telefono
ry$io paslaugoms isigyti, mazinti.

Siekdami jvertinti Saugaus valstybinio duomenu perdavimo tinklo operatoriaus — valstybés
imongs ,,Infostruktiira® veikla, analizavome Lietuvos Respublikos Vyriausybés numatytus Saugaus
valstybinio duomeny perdavimo tinklo kiirimo ir plétros tikslus bei siekiamus rezultatus, sudarytas
organizacines ir teisines prielaidas tinklo kiirimui ir veiklai, uz $io tinklo kiirima, funkcionavima ir
plétra atsakingos Vidaus reikaly ministerijos priimtus sprendimus, taip pat nagrin¢jome, kaip
operatorius organizuoja vieSyju paslaugy teikima ir naudoja valstybei nuosavybés teise priklausanti
turta.

Nustatyta, jog Vidaus reikaly ministerija neuztikrino, kad biity sukurtos tinkamos
organizacinés ir teisinés prielaidos Saugaus valstybinio duomenuy perdavimo tinklo sukiirimui,
funkcionavimui ir plétrai.

Saugus valstybinis duomeny perdavimo tinklas, kuris veikia nuo 2004 mety ir kurio kiirimui
ir plétrai panaudota per 20 mln. Lt valstybés biudZeto 1éSy, funkcionuoja nerezultatyviai. Todél gali
buti laiku nepasiekti Nacionalinés Lisabonos strategijos igyvendinimo programoje ir Lietuvos
Respublikos Vyriausybés 2004—2008 m., 2006-2008 m. programose numatyti laukiami rezultatai,
kad iki 2008 m. IV ketvir¢io visy valstybés registry ir informaciniy sistemy duomenys biity
perduodami Saugiu valstybiniu duomeny perdavimo tinklu, nes likus devyniems ménesiams iki
nustatyto termino pabaigos tik per 3 proc. potencialiy $io tinklo naudotojuy buvo sudare Saugaus
tinklo paslaugy teikimo sutartis.

Nei$naudojamos visos Saugaus valstybinio duomeny perdavimo tinklo galimybés, taciau
Lietuvoje kuriami, modernizuojami ir funkcionuoja atskiri institucijy zinybiniai, specialiis duomeny
perdavimo tinklai, kuriy veikla néra koordinuojama valstybés mastu, todél nesudaromos prielaidos
mazinti institucijy islaidas, skiriamas duomeny saugos priemonéms, programinei jrangai, duomeny

perdavimo paslaugoms isigyti.

Lietuvos Respublikos valstybés kontrolé
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Teisés aktai neipareigoja institucijy elektronine informacija keistis tarpusavyje ir su Europos

Sajungos institucijomis naudojant Saugy valstybini duomeny perdavimo tinkla, todél ne visos jos
renkasi Sio tinklo teikiamas paslaugas. Taigi, Saugaus tinklo paslaugos tampa jprastos
konkurencijos objektu, o tinklo operatorius, konkuruodamas su kitais operatoriais ir elektroniniy
rySiu paslaugy teikéjais, priverstas ieSkoti Saugaus valstybinio duomenu perdavimo tinklo
naudotoju.

2006 ir 2007 metais pagrinding Saugaus tinklo operatoriaus veiklos dalj (atitinkamai 77 ir 61
proc.), vertinant pagal gautas pajamas, sudar¢ komerciniy paslaugy teikimas. Valstybés imoné
,,Infostruktiira® valstybei nuosavybés teise priklausanti turta naudoja ne tik jai perduotai valstybés
funkcijai vykdyti, bet ir komercinéms pajamoms uzdirbti. Saugus tinklas ne visada naudojamas
pagal paskirti, Siuo tinklu paslaugos teikiamos ir tiems asmenims, kurie neturi teisés ju gauti, t.y.
privatiems asmenims, dél ko padidéja grésmiy saugos incidentams kilti rizika. Dalis imonés
nekilnojamojo turto yra iSnuomota privatiems asmenims, kurie vykdo veikla, nesusijusia su imonés
vykdomomis funkcijomis.

Lietuvos Respublikos Vyriausybei, Lietuvos Respublikos vidaus reikaly ministerijai,

valstybés imonei ,,Infostrukttira® pateikéme rekomendacijas nustatytiems triikumams Salinti.

Lietuvos Respublikos valstybés kontrolé
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[ZANGA

Saugaus valstybinio duomenu perdavimo tinklo paskirtis — sudaryti salygas asmenims,

vykdantiems valstybés funkcijas, saugiai keistis elektronine informacija tarpusavyje ir su Europos
Sajungos administracijomis, valstybiy nariy institucijomis. 2004 metais Sio tinklo operatoriumi
paskirta valstybés imon¢ ,,Infostruktiira®.

Pagal Lietuvos 2004-2006 mety Bendrojo programavimo dokumento 3.3 priemong
,Informaciniy technologiju paslaugu ir infrastruktiiros plétra® valstybés imonés ,,Infostruktura“
projektui ,,Saugaus valstybinio duomeny perdavimo tinklo (SVDPT) kamieninés dalies sukiirimas*
skirta 16,4 mln. Lt finansiné parama.

Vyriausybés programiniuose dokumentuose' nustatyta, kad plétojant saugy valstybés ir
savivaldybiy institucijy ir istaigy tinkla iki 2008 m. IV ketvir€io bus sujungti visi valstybés registrai
ir informacinés sistemos, uztikrintas saugus ir efektyvus duomeny teikimas Lietuvos Respublikos
valstybés institucijoms, isijungta i Europos Sajungos ir valstybiy nariy administraciju duomeny
mainy tarp administraciju programos (IDA) telekomunikaciju tinklus, integruotos apskriciu
virSininky administracijy, savivaldybiy ir senitinijy informacinés sistemos | saugu valstybini
duomeny perdavimo tinkla, uztikrintas perduodamy asmens duomeny saugumas.

[Sankstinio tyrimo metu nustatyta, kad asmenys, vykdantys valstybés funkcijas,
nejpareigojami duomenis teikti, saugiai jais keistis naudojant Saugy valstybini duomeny perdavimo
tinkla. Daugelis institucijy kuria, modernizuoja ir naudoja atskirus duomeny perdavimo tinklus.

Sios priezastys paskatino Valstybés kontrole dométis Saugaus valstybinio duomeny

perdavimo tinklo kiirimo ir veiklos organizavimu bei tinklo operatoriaus veikla.

' Lietuvos Respublikos Vyriausybés nutarimai: 2005-03-24 Nr. 315, 2005-11-22 Nr. 1270, 2006-10-17 Nr. 1020.

Lietuvos Respublikos valstybés kontrolé
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AUDITO APIMTIS IR PROCESAS

Audito objektas — Saugaus valstybinio duomenuy perdavimo tinklo operatoriaus veikla.
Audito subjektai:
Pagrindinis — Valstybés jmoné ,,Infostruktira“ (kodas 121738687, adresas — Pilies g.

23/15, Vilnius, interneto svetainés adresas — http:/www.is.It), i§ valstybés turto isteigta imoné,

kuriai pavesta vykdyti Saugaus valstybinio duomeny perdavimo tinklo operatoriaus funkcijas.
Papildomas — Lietuvos Respublikos vidaus reikaly ministerija (kodas 188601464,

adresas — Sventaragio g. 2, Vilnius, interneto svetainés adresas — http://www.vrm.lt), kuri atsakinga

uz Saugaus valstybinio duomeny perdavimo tinklo kiirima ir plétra ir yra Sio tinklo operatoriaus,
valstybés imonés ,,Infostrukttira®, steigéjas.
Audito tikslas — jvertinti Saugaus valstybinio duomeny perdavimo tinklo operatoriaus
veikla.
Vertinimo Kriterijai:
= Saugaus valstybinio duomeny perdavimo tinklo operatoriaus vykdomos veiklos atitiktis
VRM valdymo sriiai.
= Nenaudojamo valstybés funkcijoms vykdyti valstybés turto, perduoto valstybés imonei
,,Infostruktiira®, santykis su visu $iai jmonei perduotu valstybés turtu.
= Valstybés imonés ,Infostruktiira®“ uzdirbty komerciniy pajamuy dydzio santykis su
pajamy, uzdirbty vykdant teisés aktais pavestas funkcijas, dydziu.
= Institucijy, sudariusiy Saugaus valstybinio duomeny perdavimo tinklo paslaugy teikimo
sutartis, skai¢ius nuo Juridiniy asmeny registre ijregistruoto biudzetiniy istaigy ir
valstybés imoniy skaiciaus.

= Saugaus valstybinio duomeny perdavimo tinklo teisinio reglamentavimo pakankamumas.

Audito procesas

Audito metu buvo naudojami Sie duomeny rinkimo metodai:

* Dokumentinis (raSytiniy ir elektroniniy dokumenty nagrinéjimas).

= Apklausos (pokalbiai su VRM, valstybés imoniy ,,Infostruktiira®, ,,Regitra* darbuotojais;
Saugaus valstybinio duomeny perdavimo tinklo naudotoju apklausos rastu ir elektroniniu

pastu).

Lietuvos Respublikos valstybés kontrolé
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Naudoti surinktos informacijos analizavimo metodai:

= Loginés analizés
= Palyginamosios analizés
= Santykinés analizés

Audituojamas laikotarpis — 2005-2008 m. I ketvirtis.

Lietuvos Respublikos valstybés kontrolé
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AUDITO REZULTATAI

1. Saugaus valstybinio duomeny perdavimo tinklo
operatorius — valstybés jmoné ,,Infostruktura*

Valstybés imoné ,,Infostruktiira® (toliau — VI ,,Infostruktiira®) isteigta 1992 m. Panaikinus
Lietuvos Respublikos valdymo reformy ir savivaldybiy reikaly ministerija, Vyriausybé 2000-12-15
nutarimu’ steigéjo funkcijas perdavé Vidaus reikaly ministerijai (toliau — VRM).

Nuo 1996 m. VI ,Infostruktiira®, laiméjusi Lietuvos Respublikos rySiy ir informatikos
ministerijos paskelbta konkursa, pradé¢jo teikti valstybés institucijoms ir privatiems asmenims
valstybés instituciju kompiuteriy tinklo (toliau — VIKT) paslaugas. VIKT — tai Lietuvoje veikiantis
atviras  vartotojams daugiaprotokolinis kompiuteriy tinklas’, kurio karimui, plétrai ir
funkcionavimui 19962003 m. i§ valstybés biudzeto skirta 13,7 mln. Lt.

Veikiantis VIKT negal¢jo uztikrinti naudotoju keliamy reikalavimy, todél $io tinklo
pagrindu buvo pradétas kurti Saugus valstybinis duomeny perdavimo tinklas (toliau — SVDPT arba
Saugus tinklas) (placiau apie tinklo kiurima 2 dalyje). Uz SVDPT kiirima ir plétojima atsakinga
institucija paskirta VRM.

Saugaus tinklo operatoriumi 2004 metais paskirta VI ,,Infostruktira®. Tinklo operatoriaus
paskirtis — uztikrinti SVDPT funkcijy vykdyma.

SVDPT - kamieninis (angl. backbone) tinklas visoms Lietuvos Respublikos valstybés ir
savivaldybiy institucijoms, istaigoms ir imonéms bei kitiems asmenims, vykdantiems priskirtas
valstybés funkcijas (toliau — Institucijos), atliekantis vietinio domeno funkcija Lietuvos
Respublikoje ir turintis vartus | Europos domena. Saugus tinklas yra atskirtas ir apsaugotas nuo
vie$ojo interneto”.

Institucijoms naudojantis SVDPT, turi biiti sudaromos salygos:

e saugiai ir efektyviai keistis informacija su Europos Sajungos institucijomis ir

Europos Sajungos valstybiy nariy administracijomis;

? Lietuvos Respublikos Vyriausybés 2000-12-15 nutarimu Nr.1455 patvirtintos ,,Panaikinamos Valdymo reformy ir savivaldybiy
reikaly ministerijos funkcijy, teisiy, pareigy ir turto perdavimo Vidaus reikaly ministerijai tvarkos®, 2 p.

3 Lietuvos Respublikos rysiy ir informatikos ministerijos 1996-11-12 jsakymu Nr. 123 patvirtinty ,,Valstybés jmonés ,,Infostruktaira“
valstybés institucijy tinklo (VIKT) paslaugy teikimo taisykliy®, 1.3 p.

* Lietuvos Respublikos vidaus reikaly ministro 2004-05-14 jsakymu Nr. 1V-167 patvirtinty Saugaus valstybinio duomeny perdavimo
tinklo nuostaty, 2.4 p.

Lietuvos Respublikos valstybés kontrolé
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e saugiai ir efektyviai keistis informacija tarpusavyje ir tarp Institucijy struktiiriniy

padaliniy;

. sumazinti Institucijy iSlaidas duomeny saugos priemonéms, programinei jrangai,
duomeny perdavimo ir telefono rysio paslaugoms isigyti;

o uztikrinti registry ir valstybés informaciniy sistemy duomeny saugu perdavima.

Naudojantis Siuo tinklu turi buiti sudaromos salygos Lietuvos Respublikos fiziniams ir
juridiniams asmenims naudotis elektroninés valdzios paslaugomis, uZtikrinant Lietuvos
Respublikos fiziniy ir juridiniy asmeny saugy bendravima su Europos Sajungos ir valstybiy nariy
administracijomis.

SVDPT operatorius taip pat turi teis¢ teikti Lietuvos Respublikos institucijuy oficialiu
tinklalapiy turinio talpinimo paslaugas ir uztikrinti ju sauguma. Sias paslaugas uz Saugaus tinklo
riby (vieSajame internete) VI ,,Infostruktiira®, kaip ir kiti elektroniniy ry$iy paslaugy teikéjai, teikia
komerciniais pagrindais. Atkreipéme démesj, kad iki Siol neiSsprestas klausimas dél efektyvaus
Lietuvos Respublikos institucijy oficialiy tinklalapiy talpinimo paslaugu teikimo ir ju saugumo
uztikrinimo. 2008 mety vasara vykusios daznos kibernetinés atakos rodo, kad institucijy tinklalapiai
apsaugoti nepakankamai.

2004 m. pabaigoje Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos
Vyriausybés (toliau — IVPK) sprendimu’ pagal Lietuvos 20042006 mety Bendrojo programavimo
dokumento 3.3 priemong ,Informaciniy technologijy paslauguy ir infrastruktiiros plétra® VI
,Infostruktiira® projektui ,,Saugaus valstybinio duomeny perdavimo tinklo kamieninés dalies
suktirimas® (toliau — Projektas) buvo skirta 16,4 min. Lt. ISsamesn¢ informacija apie Projekto

tikslus, uzdavinius ir siekiamus rezultatus pateikta 1 priede.

Vykdant Vyriausybés nutarimus®, Turto valdymo ir tikio departamentas priec VRM (toliau —
TVUD) 2004-2008 metais VI ,,Infostruktiira SVDPT kiirimo ir plétros darbams perdavé valdyti,
naudoti ir disponuoti juo patikéjimo teise ilgalaikio materialiojo ir nematerialiojo turto

(kompiuterinés irangos, programings irangos) uz 2,8 min. Lt.

Pagal 2005-2010 mety VI ,,Infostruktiira™ veiklos strategija‘7 imonés veikla turi bati
orientuojama | valstybinj sektoriy. Strategijoje nenumatyta priemoniuy, susijusiy su VIKT plétojimu
ir modernizavimu. V] ,,Infostruktiira® Valstybés kontrolei pateiké VIKT ir SVDPT topologines
schemas, pagal kurias matyti, kad VIKT fiziSkai funkcionavo nuo 1994 iki 2006 mety. [monés
direktoriaus aiSkinimu, VIKT néra plétojamas, Siuo metu VIKT paslaugos teikiamos didmenine

kaina jas nupirkus i§ kito paslaugy tiekéjo (pvz., TEO — aDSL paslaugos atveju, arba LITNET —

> Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-11-23 jsakymas Nr. T-150.
® Lietuvos Respublikos Vyriausybés nutarimai: 2005- 07-15 Nr. 798, 2007-06-19 Nr. 640, 2008-04-29 Nr. 429.
7 Patvirtinta Lietuvos Respublikos vidaus reikaly ministro 2004-12-07 isakymu Nr. 1V-405.

Lietuvos Respublikos valstybés kontrolé
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domeno vardo paslaugos atveju) ir mazmenine kaina jas pardavus vartotojui. Tai komercinés

paslaugos, jas teikdama VI ,Infostruktiira® atlieka tarpininko vaidmenj. Audito metu nustatyta
atveju, kai pagal VIKT paslaugy teikimo sutartis numatytos paslaugos teikiamos Saugiu tinklu
(placiau — 4. Paslaugy teikimo sutartys).

Imonés vykdomos veiklos pagrinding dali uzima VIKT ir monopoliniy SVDPT paslaugy
teikimas. Miisu nuomone, VI ,Infostruktiira“ vykdoma veikla daugiau susijusi su Lietuvos
Respublikos susisiekimo ministerijos (toliau — Susisiekimo ministerija), kuriai pavesta jgyvendinti
valstybés strategija ir politika elektroniniy rySiy srityje, uzdaviniais ir atlickamomis funkcijomis nei
su VRM valdymo sritimi.

Ivertinus imonés gautas pajamas nustatyta, kad komercinés veiklos pajamos 2006 m. sudaré

77 proc., 2007 m. — 61 proc. visy uzdirbty pajamy (Zr. 1 pav.).

1 pav. Valstybés jmonés ,,Infostruktiira® pajamy struktiira takst. Lt
497, 713.2; 2007 m.
(6% 2006 m. (8%)

1788,8;
(23%)
3266.5; 44854,
(39%) (53%)
5521,6;
(71%)
W Komercinés pajamos pagal VIKT sutartis W Komercinés pajamos pagal VIKT sutartis
Pajamos i§ SVDPT Pajamos i§ SVDPT
m Kitos komercinés pajamos M Kitos komercinés pajamos

Saltinis — Valstybés kontrolé

Vykdant deleguota valstybés funkcija, t.y. teikiant SVDPT paslaugas, su Institucijomis turi
biti sudaromos Saugaus tinklo paslaugu teikimo sutartys. Saugiu tinklu paslaugos teikiamos pagal
SVDPT paslaugy teikimo sutartis ir, kaip minéta, pagal dalj anks¢iau sudaryty VIKT paslaugy

teikimo sutarc¢iy bei jy teikima neiforminant jokiomis paslaugy sutartimis.

Lietuvos Respublikos valstybés kontrolé



11

Valstybinio audito ataskaita

2008 m. kovo 20 d. duomenimis, VI 2 pav. Institucijy, sudariusiy SVDPT

paslaugy teikimo sutartis, dalis nuo
Juridiniy asmeny registre jregistruoty

sutartis dél SVDPT paslaugy teikimo. IS ju 60 biudZetiniy jstaigy ir valstybés jmoniy
skaiciaus 2008-03-20

,Infostruktiira® su 155 Institucijomis sudar¢ 202

sudaryta su savivaldybiy administracijomis dél

4151;
(96,4%)

saugaus asmens duomeny perdavimo vykdant
gyvenamosios vietos deklaravimo ir civilinés buklés
akty registravimo funkcijas. Dél kity savivaldybiy
institucijy vykdomy funkcijy sutar¢iy néra sudaryta. 155;

. o .. (3,6%)
Kaip matyti 1§ 2 pav., SVDPT sutarCiy

. . . .. Institucijy, sudariusiy SVDPT paslaugy teikimo
sudaryta tik su 3,6 proc. visy galimy potencialiy sutartis, skaicius

Saugaus tinklo naudotojq. Ivertinus tai, kad VI M Biudzetiniy jstaigy ir valstybés imoniy skaicius

,Infostruktira® turéty sudaryti sutartis d¢l SVDPT ———
Saltinis — Valstybés kontrolé

paslaugy teikimo ne tik su biudzetinémis istaigomis ir

valstybés imonémis, bet ir su kitais asmenimis, vykdanciais valstybés funkcijas — notarais,
antstoliais, vieSosiomis {staigomis, potencialiai galimy Saugaus tinklo naudotojy skaicius biity dar
didesnis.

Vienos Institucijos su operatoriumi sudariusios sutartis tiesiogiai, o kitos, nors tokio
paslaugu teikimo SVDPT veikla reglamentuojantys teisés aktai nenumato, Saugiu tinklu naudojasi
pagal ministeriju ar kity Institucijy sudarytas sutartis (placiau 2.2. ir 8 dalyje). Atkreiptinas
démesys, kad net pagrindinius valstybés registrus tvarkancios istaigos SVDPT perduoda ne visus, o
tik kai kuriuos registry duomenis (iSsamesnée informacija 6 dalyje).

Kad nustatytume priezastis, kodél dauguma Institucijy elektroninei informacijai perduoti
nesinaudoja Saugiu valstybiniu duomeny perdavimo tinklu, analizavome Vyriausybés numatytus
SVDPT kiirimo ir plétros tikslus bei siekiamus rezultatus, tinklo veiklos teisinj reglamentavima, uz

Sio tinklo funkcionavima ir plétra atsakingos VRM priimtus sprendimus ir tinklo operatoriaus

veikla.

2. SVDPT kurimo planavimas

Pagal Nacionalinio saugumo pagrindy istatyma® uZ valstybinés informacijos valdymo ir

apsaugos uZtikrinimo sistemos sukiirimg ir jos funkcionavima atsakinga Vyriausybé.

¥ Lietuvos Respublikos nacionalinio saugumo pagrindy istatymas, 1996-12-19, Nr. VIII-49.

Lietuvos Respublikos valstybés kontrolé
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Vyriausybés 2001 m. rugpjucio 10 d. nutarimu Nr. 984 patvirtintame Lietuvos informacinés

visuomenés plétros strateginiame plane’ numatytas Vyriausybés siekis: ,, Integruojant valstybinius
rysio ir duomeny perdavimo tinklus, nustatant integruoto tinklo valdymq*, sukurti alternatyvy,
patikima ir efektyvy telekomunikacijy tinkla, apimantj valstybés institucijas, Svietimo,
mokslo, medicinos bei kitas jstaigas ir teikiantj telekomunikacijy paslaugas pigiau uz
dominuojantj operatoriy.

Tais paciais, 2001 metais, Vyriausybé patvirtino Informacijos technologiju saugos
valstybing strategija ir jos igyvendinimo plana'® (galiojo iki 2006-06-22). Plane numatyta iki 2004
m. IV ketvirio sukurti Sauguy valstybini duomenu perdavimo tinkla jau veikiancio valstybés
institucijy kompiuterinio tinklo (VIKT) pagrindu. Siuo dokumentu atsakinga uz SVDPT kirima bei
plétojima buvo paskirta VRM.

Vyriausybé 2002 m. patvirtino Elektroninés valdZios koncepcija''. Sioje koncepcijoje
nustatyta, kad bus sukurtas saugus valstybés instituciju tinklas, apimantis visas valstybeés
institucijas, su tolygiomis kodavimo ir vartotoju tapatybés nustatymo priemonémis sudarantis
salygas institucijoms saugiai keistis informacija, uztikrinantis registry ir duomeny baziy apsauga.
Vyriausybé jpareigojo’> VRM iki 2003 m. kovo 31 d. parengti Elektroninés valdzios koncepcijos
igyvendinimo priemoniy planag. VRM parengtame ir Vyriausybés patvirtintame Elektroninés
valdZios koncepcijos igyvendinimo priemoniy plane’> SVDPT sukurti nustatytas vélesnis terminas
—1ki 2005 m. IV ketvir¢io.

Saugus tinklas buvo kuriamas kaip Europos Sajungos tinklo TESTA'* dalis Lietuvoje. Dar
2000 metais, Lietuvai rengiantis deryboms dé¢l narystés Europos Sajungoje, buvo numatyta, kad
kei¢iantis duomenimis su Europos Sajungos institucijomis bus naudojamas VIKT'". Vyriausybé
2003 m. nustaté'®, kad susijungti su Europos Bendrijos elektroninio keitimosi duomenimis tarp
administracijy programos (toliau — IDA programa) paslaugy tinklais naudojamas Saugus tinklas,
kuri administruoja VI ,,Infostruktiira®.

Vyriausybé 2005 metais patvirtino Nacionalinés Lisabonos strategijos igyvendinimo
programa'’ ir Lietuvos Respublikos Vyriausybés 2004-2008 m. programos igyvendinimo

18

priemones , 2006 metais — Lietuvos Respublikos Vyriausybés 2006-2008 m. programos

? Lietuvos Respublikos Vyriausybés nutarimas, 2001-08-10 Nr. 984, 2 prioritetas, 2.10 tikslas.

' Lietuvos Respublikos Vyriausybés 2001-12-22 nutarimas Nr. 1625.

' Lietuvos Respublikos Vyriausybés 2002-12-31 nutarimas Nr. 2115, VIII skyrius ,,E. valdZios projekty suderinamumas®.

2 Lietuvos Respublikos Vyriausybés 2002-12-31 nutarimas Nr. 2115, 2 p.

1 Lietuvos Respublikos Vyriausybés 2003-11-25 nutarimas Nr. 1468.

" TESTA — Telematikos tarp administraciju tarpeuropinés paslaugos, angl. Trans-European Services for Telematics between
Administrations. Tinklas, per kuri jungiamasi prie Europos Bendrijos elektroninio keitimosi duomenimis tarp administracijy
programos tinkly.

15 Lietuvos Respublikos Vyriausybés 2000-12-22 nutarimas Nr. 1486, 1 derybinio skyriaus IV dalies 10 p. ,,Institucijy keitimasis
duomenimis®.

' Lietuvos Respublikos Vyriausybés 2003-12-31 nutarimas Nr. 1705, 2 p.

' Lietuvos Respublikos Vyriausybés 2005-11-22 nutarimas Nr. 1270.

'8 L ietuvos Respublikos Vyriausybés 2005-03-24 nutarimas Nr. 315.
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igyvendinimo priemones. Siais programiniais dokumentais numaté, kad plétojant saugy valstybes ir

savivaldybiy institucijy ir istaigy tinkla iki 2008 m. IV ketvirc¢io bus sujungti visi valstybés
registrai ir informacinés sistemos, uZtikrintas saugus ir efektyvus duomeny teikimas Lietuvos
Respublikos valstybés institucijoms, jsijungta | ES ir valstybiy nariy administracijy duomeny
mainy tarp administracijy programos (IDA) telekomunikacijy tinklus, integruotos apskriciy
virSininky administracijy, savivaldybiy ir seniiinijy informacinés sistemos j saugy valstybinj
duomeny perdavimo tinkla, uZtikrintas perduodamy asmens duomeny saugumas.

VRM, kuri buvo paskirta atsakinga uz SVDPT kiirima ir plétra, patvirtino VI
,.Infostruktiira® 2005-2010 mety veiklos strategiqu9. Imonés strateginiai tikslai, miisu nuomone,
turéty biiti orientuoti i Vyriausybés programy priemoniu igyvendinima numatytu laiku. Taciau i§
vieno VI ,Infostruktira® veiklos strategijos tikslo matyti, kad iki 2010 mety imonés teikiamos

paslaugos per Saugy tinkla turéty apimti tik iki 80 proc. Lietuvos Respublikos institucijy.

2.1. SVDPT kiirimo organizacinés prielaidos

Nustatyta, kad SVDPT buvo pradétas kurti ir toliau plétojamas, nesudarius tinkamy
organizaciniy prielaidy.

Kuriant SVDPT nebuvo atlikta sukurty ir Lietuvoje veikianciy valstybés institucijy
duomeny perdavimo tinkly i§sami analizé, nepriimti tinkami sprendimai dél tolesnés ju plétros
tikslingumo, neparengta Saugaus tinklo kiirimo ir plétros nuosekli strategija, nesudarytas tinklo
plétotés planas.

Lietuvoje funkcionuoja atskiri institucijy zinybiniai duomeny perdavimo tinklai. Pagal
Elektroniniy rySiy istatyma, elektroniniy rysiy veiklos politika ir strategija Lietuvos Respublikoje
formuoja Vyriausybé ar jos igaliota institucija. Vyriausybé pavedé® Susisickimo ministerijai
igyvendinti valstybés strategija ir politika elektroniniy rySiy srityje, taciau iki Siol tokia valstybés
elektroniniy rysiy strategija nesuformuota. Funkcijos, susijusios su tinkly ir informacijos saugumu,

pavestos vykdyti skirtingoms valstybés institucijoms:

1 lentelé.  Instituciné tinkly ir informacijos saugumo sistema

Institucijos pavadinimas Institucijoms pavestos atlikti funkcijos

Susisiekimo ministerija - jgyvendina elektroniniy rysiy valstybés strategija ir politika;

- koordinuoja elektroniniy rySiy, naudojamy valstybés gynybai, saugumui,
vieSajai tvarkai palaikyti, valstybés sienos apsaugai, laivybos saugumui, jiru
paieskos ir gelb¢jimo darbams ir naftos issiliejimu likvidavimo darbams atlikti,
civilinei aviacijai, traukiniy eismo saugumui, stabiliam ir patikimam energetikos
sistemos darbui uZztikrinti, darba, kurj pagal kompetencija reguliuoja

" Lietuvos Respublikos vidaus reikaly ministro 2004-12-07 jsakymas Nr. 1V-405.
" Lietuvos Respublikos Vyriausybés nutarimai: 1998-09-15 Nr. 1117, 2004-12-06 Nr. 1593.

Lietuvos Respublikos valstybés kontrolé
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atitinkamos valstybés institucijos

VRM - atlieka Lietuvos Respublikos ir NATO jslaptintos informacijos naudojimo
sistemy Saugumo prieZiiiros tarnybos funkcijas;

- dalyvauja koordinuojant valstybés instituciju informaciniy technologijy
saugos uztikrinimg ir automatizuoto jslaptinty duomeny apdorojimo politikos
igyvendinimag

Rysiy reguliavimo tarnyba - uztikrina, kad operatoriai ir elektroniniy rySiy paslaugy teikéjai vykdyty
ipareigojimus, kurie gali baiti nustatyti valstybés gynybos, nacionalinio saugumo
ir vieSosios tvarkos palaikymo interesais, taip pat ypatingy situacijy atvejais

Vyriausybiniy ry$iy centras prie | - vykdo Lietuvos Respublikos ir NATO jslaptintos informacijos rySiy sistemy
Lietuvos Respublikos valstybés | Nacionalinés komunikacijy apsaugos tarnybos funkcijas;
saugumo departamento - vykdo Nacionalinés Sifry paskirstymo tarnybos funkcijas ne karinéje srityje

IVPK - kartu su Susisiekimo ministerija koordinuoja valstybés elektroniniy rysiu
srities investiciniy programuy rengima, vertina Sias programas ekonominiu,
finansiniu ir techniniu pozitiriu, kontroliuoja, kaip jos igyvendinamos.

Saltinis — Valstybés kontrolé

Valstybé yra vienintelis instituciju duomeny perdavimo tinkly savininkas, taciau iki $iol né
viena institucija neatlieka Zinybiniy duomeny perdavimo, specialiyjy tinkly, taip pat SVDPT,
veiklos koordinavimo, tod¢l néra priimami bendri racionaliis sprendimai dél efektyvaus Siy tinkly
kiirimo ir funkcionavimo.

— Neatlikus sukurty ir Lietuvoje veikianciy valstybés institucijy duomeny perdavimo
tinkly iSsamios analizés, neiSsprestas klausimas dél SVDPT ir kity Lietuvoje jau veikianciy
funkcionuojanciy specialiyjy tinkly atliekamy funkcijy derinimo.

Pavyzdys

Néra suderinta, kokias Institucijas ir su kokia slaptumo Zzyma turi aptarnauti V]
,.Infostruktiira® administruojamas Saugus tinklas ir kokias Institucijas — Vyriausybiniy rysiy
centro prie Lietuvos Respublikos valstybés saugumo departamento administruojamas
tinklas.

Pagal pateikta VI , Infostruktiira® informacija: ,, Vyriausybiniy rysiy centras prie Lietuvos
Respublikos valstybés saugumo departamento perduoda duomenis su Zymomis ,, Riboto

‘

naudojimo*, ,, Konfidencialiai* ir , Slaptai“. Vyriausybiniy rySiy centras yra biudZetiné
organizacija ir savo paslaugas teikia institucijoms nemokamai pagal patvirtintq sqrasq, o VI
 Infostruktiira“ yra pelno siekianti jmoné, teikianti savo paslaugas pagal patvirtintq monopoliniy
paslaugy kainorasti. Todél Institucijos renkasi nemokamas Vyriausybiniy rysiy centro paslaugas, ir
tik nesant tokiy galimybiy pasirenkamos V] ,, Infostruktiira“ mokamos SVDPT paslaugos “.

— Nepriémus tinkamy sprendimy dél veikian¢iy tinkly plétros tikslingumo, daugelis
Institucijy ir toliau kuria, modernizuoja ir naudoja atskirus duomeny perdavimo tinklus, o

nesinaudoja SVDPT.

Lietuvos Respublikos valstybés kontrolé
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Pavyzdziai

1. Vyriausybiniy rySiy centras. Vyriausybés 2003-06-25 nutarimu Nr. 847
patvirtintuose Vyriausybiniy rySiuy centro prie LR valstybés saugumo departamento
nuostatuose nustatyta: teikia valstybés institucijoms vyriausybinio rySio tinklo paslaugas.
2008 m. Valstybés investiciju programoje projektui, susijusiam su Siuo tinklu,
numatyta skirti S min. Lt.

2. Aplinkos ministerija vykdo treju mety trukmés investicini projekta ,,Aplinkos
ministerijos duomeny centro ir Zinybinio duomeny perdavimo tinklo modernizavimas ir
palaikymas®, finansuojama pagal Valstybés investiciju programa, kurio metu duomeny
centras ir Zinybinis tinklas bus pertvarkomi atsizvelgiant | naujai keliamus saugos ir vieSyju
elektroniniy paslaugy reikalavimus. 2008 m. Valstybés investicijy programoje projektui,
susijusiam su Siuo tinklu, numatyta skirti 0,6 min. Lt.

3. Lietuvos mokslo ir studiju kompiuteriy tinklas LITNET teikia duomeny
perdavimo paslaugas mokslo, studijy ir Svietimo institucijoms.

Misy nuomone, valstybiniai duomeny perdavimo tinklai kuriami, o veikiantys

modernizuojami atsizvelgiant tik 1 zinybinius interesus, ty. duomenuy perdavimo tinklai

neprojektuojami valstybés mastu, todé¢l yra rizika, kad priimami nesuderinti sprendimai, keliantys

technines problemas sujungiant atskirus tinklus, dubliuojamos funkcijos, neracionaliai naudojami

zmogiskieji, finansiniai, informaciniai iStekliai.

Susisiekimo ministerijos nuomoné

Besiformuojantys Zinybiniai tinklai turi biiti bendrai koordinuojami valstybés mastu,
priskiriant $ig funkcija vienai institucijai. Kartu reikia koordinuoti ir optimizuoti esamy
tinkly panaudojima. Idealus atvejis biity sujungti visus zinybinius valstybés valdomus
tinklus ir Siam turtui valdyti turéti vieng tinklo operatoriy.

Tinkly i$laikymui ir plétrai kasmet skiriamos ir naudojamos valstybés biudzeto 1éSos, taciau

neiSnaudojamos visos Saugaus tinklo suteikiamos galimybés.

Pavyzdziai

2008 m. birzelio 9—15 dienomis buvo tokia SVDPT daliy apkrova:

1. Kai SVDPT metro tinklo greitaveika 1 Gb/s, Metro tinklo mazguy, esanciy Pilies g. 23 ir
Gedimino g. 11, srauty maksimali apkrova 0,30273 Gb/s, t. y. 30,27 proc.

2. Kai regioninio tinklo greitaveika 155 Mb/s, Panevézio ir Vilniaus (Pilies g. 23) mazguy
srauty maksimali apkrova 87,89 Mb/s, t. y. 56,77 proc.

Prie vienos 1§ Saugaus tinklo dalies — Metro tinklo?', esan¢io Vilniuje, yra prijungtos 73

institucijos, ta¢iau iki Siol 16-kai (22 proc.) Siy instituciju SVDPT paslaugos neteikiamos (zr. 3

pav.).

2! SVDPT kamieninei daliai priklauso Vilniaus Metro tinklas, sudarytas i§ optiniy liniju. Sis tinklas kuriamas ES léSomis. Prie Metro
tinklo jungiamos valstybés institucijos, $is segmentas tiesiogiai sujungtas su TESTA tinklu.

Lietuvos Respublikos valstybés kontrolé
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3 pav.  Metro tinklo, kuris buvo kuriamas ES léSomis, panaudojimas 2008-05-08 duomenimis
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Institucijy, kurios IS ju: paslaugos I8 ju: paslaugos I8 ju: paslaugos I3 ju: paslaugos

prijungtos prie teikiamos pagal teikiamos pagal teikiamos pagal neteikiamos
Metro tinklo SVDPT sutartis SVDPT sutartj VIKT sutartis
Vilniuje, skaicius sudaryta su
Vyriausybés
kanceliarija

Saltinis — Valstybés kontrolé
— Neparengus SVDPT nuoseklios kiirimo strategijos, plétotés plano ir neaprasius

tarpusavio sasajy parametry, nebuvo nustatytos VIKT pertvarkymo, pabaigos ir Saugaus
tinklo plétros salygos.

Be to, nebuvo sprendziamas klausimas dél VI ,,Infostruktiira® vieSyju elektroniniy rysiu
paslaugy teikimo privatiems asmenims tvarkos pakeitimo ar panaikinimo.

Pavyzdys

SVDPT buvo kuriamas VIKT pagrindu, taciau iki Siol galioja 1996 metais priimtos
Valstybés imonés ,,Infostruktiira® valstybeés instituciju kompiuteriy tinklo (VIKT) paslaugu
teikimo taisyklés®. Atkreipiame démesi, kad taisyklés nebuvo patikslintos ar panaikintos.

NeiSsprendus $iu klausimy, dauguma darby ir sprendimy dél SVDPT kiirimo ir teikiamy
paslaugu buvo atlickami nenuosekliai, nejvertinus esamos padéties.

Pavyzdziai

1. Analizuojant Saugaus tinklo kirimo planavimo dokumentus, nustatyta, kad tuo
paciu laikotarpiu Vyriausybé skirtingais dokumentais pavedé kurti ir SVDPT VIKT
pagrindu, ir plétoti VIKT. Nors buvo nusprgsta SVDPT kurti 2001 metais, taciau Lietuvos
informacinés visuomeneés plétros 2002 mety detaliajame plane nustatyta priemoné vykdyti
VIKT plétros ir tolesnés integracijos 1 interneta darbus.

2. Vyriausybé 2003 metais nustaté®, kad susijungti su IDA programos paslaugy
tinklais naudojamas SVDPT, kuri administruoja VI ,,Infostruktiira®. Taciau sprendimas buvo
priimtas nepatvirtinus Sio tinklo nuostaty ir VI ,,Infostruktiira® nepaskyrus Saugaus tinklo
operatoriumi ir jam nepavedus teikti SVDPT paslaugas.

3. Islaptinta informacija su slaptumo zyma ,,Riboto naudojimo® Saugiu tinklu

perduodama nuo 2006 mety, tadiau SVDPT elektroninés informacijos saugos reikalavimai®®

vidaus reikaly ministro patvirtinti tik 2007 metais.

2 Lietuvos Respublikos rysiy ir informatikos ministerijos 1996-11-12 jsakymas Nr. 123.
# Lietuvos Respublikos Vyriausybés 2003-12-31 nutarimas Nr. 1705.
?* Lietuvos Respublikos vidaus reikaly ministro 2007-06-05 jsakymas Nr. 1V-210.
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2.2. Teisinés prielaidos SVDPT veiklai

Neatlikus valstybiniy duomenuy perdavimo tinkly aplinkos ir iStekliy analizés, nebuvo
sudarytos pakankamos prielaidos tinkamam SVDPT veiklos teisiniam reglamentavimui.

1. Nepakankamai reglamentuota SVDPT veikla.

— VI ,Infostruktiira® teiké valstybés, savivaldybiy institucijoms ir privatiems asmenims
VIKT viesasias paslaugas. VIKT veikla reglamentavo Elektroniniy rysiy istatymas®. Pertvarkius
VIKT { SVDPT, pertvarkyto Saugaus tinklo administravimo veikla nepatenka { minéto istatymo
reguliavimo sfera. Pagal Elektroniniy rySiu istatyma SVDPT néra vieSasis tinklas. Saugaus tinklo
teikiamos paslaugos priskiriamos specifinéms elektroninéms paslaugoms, kurias teikiant
igyvendinami specifiniai tikslai, vykdoma valstybés deleguota funkcija. Siuo metu néra jstatymo,
kuriame buty pateikta saugiy tinkly samprata ir paskirtis, ju veiklos bei valdymo teisiniai ir
organizaciniai principai.

— Saugaus tinklo veikla® (tinklo nuostatai, paslaugy teikimo taisyklés, tinklui keliami
saugos reikalavimai) reglamentuojama vidaus reikaly ministro isakymais, kuriais remiantis
nustatomos esminés veiklos salygos, t.y. Sio tinklo naudotojams sukuriamos tam tikros pareigos.

Konstitucinis Teismas?’ yra konstataves, kad draudziama Zemesnés galios teisés aktais
reguliuoti tuos visuomeninius santykius, kurie gali biiti reguliuojami tik aukStesnés galios teisés
aktais. VRM dalyvauja igyvendinant tik valstybés informacinés visuomeneés plétros politika, todél
pagal Konstitucijoje itvirtintus teisinés valstybés, valdziy padalijimo, atsakingo valdymo, teiséty
lukesCiuy apsaugos, teisinio aiSkumo principus néra jgaliota nustatyti kitoms nepavaldzioms
institucijoms tam tikry funkcijy, kai $iy visuomeniniy santykiy reguliavimas néra grindZiamas
istatymais. Todél kai kurios Institucijos nesinaudoja Saugiu tinklu, argumentuodamos, kad VRM
isakymai dél $io tinklo joms néra privalomi (iSsamiau — 3. SVDPT naudotojy paieska).

2. SVDPT nuostatuose nenurodyta, kad tinklas skirtas perduoti ir jslaptinta
informacija.

Saugus tinklas naudojamas susijungti su Europos Bendrijos IDA programos paslaugy
tinklais. Pagal 2005 m. Europos Komisijos [moniy ir pramonés Generalinio direktorato ir V]
,Infostruktiira susitarimo memoranduma®®, jungiantis prie IDA programos paslaugy per TESTA

tinkla, SVDPT turi atitikti reikalavima informacija perduoti su slaptumo Zyma ,,Riboto naudojimo*.

% Lietuvos Respublikos elektroniniy rysiy istatymas, 2004-04-15, Nr. IX-2135.

2 1 jetuvos Respublikos vidaus reikaly ministro jsakymai: 2004-05-14 Nr. 1V-167, 2007-06-05 Nr. 1V-210.

7 Lietuvos Respublikos Konstitucinio Teismo 2006-05-31 nutarimas.

2 2005 m. sausio 14 d. Europos Bendrijos ir $alies narés susitarimo memorandumo ,.Dél kokybés ir saugumo reikalavimy
prisijungiant prie TESTA tinklo IDA programos rémuose® III skyriaus ,,Apsauga“ preambuléje nustatyta, kad memorandumo
nuostatos neturi prieStarauti reikalavimui informacija perduoti su slaptumo zyma ,,Riboto naudojimo*.

Lietuvos Respublikos valstybés kontrolé
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Pagal SVDPT nuostatus® Saugaus tinklo operatorius atsako uZ ,,TESTA ir kity IDA programos

tinkly paslaugu teikimo kokybe ir sauguma pagal salygas, nustatytas sutartimi tarp Europos
Bendrijos IDA programos komisijos ir Lietuvos Respublikos Vyriausybés jgaliotos institucijos“. Si
susitarima VI ,,Infostruktira® pasirasé pagal VRM zodini nurodyma, be to, jis nebuvo viesai
skelbtas.
Kadangi Vyriausybé® jgaliojo VRM koordinuoti Lietuvos Respublikos dalyvavima
Europos Bendrijos IDA programoje, todél, auditoriy nuomone, tokio pobudZio
susitarimus turéty pasiraSyti VRM.

Audito metu nustatyta, kad SVDPT islaptinta informacija su slaptumo zyma ,,Riboto
naudojimo* perduoda keturios institucijos, taciau iki Siol tinklo nuostatuose nenurodyta, kad Saugus
tinklas skirtas ir islaptintai informacijai perduoti.

3. Néra teisés akty, kurie reglamentuoty SVDPT ir Kity saugiy tinkly steigimo ir
jteisinimo procediiras, SVDPT nuostatuose nenumatyta tinklo funkcionavimo prieZiira.

Todél néra aisSku, kada jis laikomas sukurtu, kokia kiirimo seka, kokie techniniai dokumentai
turi biti parengti. VRM informavo, kad SVDPT buvo kuriamas vadovaujantis Valstybés
informaciniy sistemy steigimo ir iteisinimo taisyklémis“, taCiau atkreipéme démesi, kad nei Siy
taisykliy, nei Informaciniy sistemy kirimo metodikos®® reikalavimai netaikomi informacinéms
sistemoms, kuriose tvarkomi duomenys yra valstybés ar tarnybos paslaptis.

Siuo metu Saugaus tinklo funkcionavimo prieZiiiros neatlieka né viena valstybés institucija.
Fiziniai (tiesioginiai) tinklo patikrinimai ar veiklos steb¢jimai treCiyju asmeny nebuvo atliekami.
VRM nuomone, ,pagal galiojan¢iy teisés akty nuostatas tokias informacines sistemas
eksploatuojantys subjektai yra patys atsakingi uz nustatyty reikalavimy tinkama igyvendinima, taip
pat ir fizinius tinklo tinkamo veikimo patikrinimus®. [vertinant tai, kad SVDPT jgyvendinami
specifiniai tikslai ir siekiant, kad bty uztikrintas nepertraukiamas, kokybiskas paslaugy teikimas,
tikslinga teisés aktuose nustatyti Saugaus tinklo veiklos priezitiros mechanizma ir vykdyti nuolating
tinklo funkcionavimo prieziiira.

Nereglamentavus SVDPT kiirimo ir jteisinimo procediiry, neatlickant Saugaus tinklo veiklos
prieziliros pagal atskiry institucijy poreikius, juy turimi tinklai inkorporuojami kaip §io tinklo

sudétinés dalys.

% Lietuvos Respublikos vidaus reikaly ministro 2004-05-14 jsakymu Nr. 1V-167 patvirtinty SVDPT nuostaty 15.4 p.

39 Lietuvos Respublikos Vyriausybés 2003-12-31 nutarimas Nr. 1705, 1 p.

3! Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451.

32 patvirtintos Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu
Nr. T-131.
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Pavyzdys

Vyriausybés kanceliarijos informacinés sistemos virtualus privatus tinklas (toliau — VPN)
pagal 2007-08-13 sutarties Nr. VNT9448/S, sudarytos tarp Lietuvos Respublikos
Vyriausybés kanceliarijos ir V[ ,,Infostruktira®, nuostatas ,realizuojamas kaip SVDPT
sudétiné dalis (fragmentas). Pagal sutarties objekta — VI ,,Infostruktiira® teikia, o Lietuvos
Respublikos Vyriausybés kanceliarija perka VPN prieziiaros it VPN paslaugy teikimo
SVDPT Vyriausybés kanceliarijos kompiuterizuotos dokumenty tvarkymo sistemos rysiui
su kitomis jstaigomis paslaugas.

Valstybés kontrolé, 2007 metais atlikdama valstybini audita ,,Valstybiniy institucijuy
informaciniy sistemy valdymas elektroninés valdzios kontekste*, atkreipé démesi i tai, kad Lietuvos
Respublikos teisés aktai nepakankamai reglamentuoja informaciniy sistemy, kuriose bus tvarkoma
islaptinta informacija, kiirima.

Pastebéjimas

VRM informavo, kad Siuo metu teisinis reguliavimas yra tobulinamas. Audito metu
Vyriausybei 2008 m. birZelio 30 d. VRM rastu Nr. 1D-4915 (13) pateiké derinti
Lietuvos Respublikos Vyriausybés nutarimo ,Dél Automatizuoto duomeny
apdorojimo sistemy ar tinkly, kuriuose bus saugoma, apdorojama ar kuriais bus
perduodama jslaptinta informacija, steigimo ir jteisinimo taisykliy patvirtinimo*
projekta, Kuriuo sitiloma nustatyti automatizuoto duomeny apdorojimo sistemy
steigimo ir jteisinimo reikalavimus.

Saugaus tinklo apsaugos ivertinima atliko paskirtas atsakingas asmuo VRM Informacinés
politikos departamentas. Departamentas 2005-07-22 rastu VI ,Infostruktiira® informavo, kad su
Vidaus reikaly ministerija buvo suderinti VI ,,Infostruktiira® direktoriaus 2005 m. birzelio 20 d.
isakymu Nr. 32-]-1 patvirtinti SVDPT duomeny saugos nuostatai ir kad tinklu galima perduoti
duomenis, turincius slaptumo zyma ,Riboto naudojimo. VI ,Infostruktiira“ informavo:
,Nacionaliné komunikacijy apsaugos tarnyba (Vyriausybiniu rySiu centras prie VSD) 2008 m.
tvertino SVDPT naudojamos duomeny Sifravimo jrangos modelius ir iSdavé paZymas, kad
naudojamos Sifravimo irangos modeliai tinka Lietuvos Respublikos islaptintos informacijos,
zymimos slaptumo zyma ,,Riboto naudojimo®, apsaugai, perduodant ja telekomunikacijy tinklais*.

IS pateiktos informacijos matyti, kad buvo jvertinti SVDPT duomenu saugos nuostatai ir
irangos modeliy atitiktis nustatytiems reikalavimams, taciau faktinis tinklo veikimas nebuvo
vertinamas.

Kity dokumenty, patvirtinanciy, kad SVDPT funkcionalumas tinkamas islaptintai

informacijai perduoti, audito metu negauta.

Tinkly apsaugos {vertinimui naudojamos tinkamos, ta¢iau nepakankamos priemonés. Tai

gali turéti neigiamos itakos tinklo ir informacijos saugumui, teikiamy paslaugy kokybei.

Lietuvos Respublikos valstybés kontrolé
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4. Teisés aktuose néra jtvirtinty imperatyviy normy, kuriomis vadovaujantis

Institucijos biity jpareigotos elektronine informacija keistis tarpusavyje ir su Europos
Sajungos institucijomis naudojant SVDPT, todél ne visos jos renkasi Sio tinklo teikiamas
paslaugas. Elektroniné informacija perduodama vieSaisiais duomeny perdavimo tinklais, o
tam tikriems uzdaviniams vykdyti kuriami, modernizuojami atskiri tinklai.

Pagal Vie$ojo administravimo jstatyma™ vie$ojo administravimo subjektai, jgyvendindami
jiems pavestas funkcijas, informacines technologijas naudoja istatymy ir kity teisés akty nustatyta
tvarka. Siuo metu galiojantys teisés aktai nejpareigoja Institucijy naudotis SVDPT, o suteikia teis¢

pacioms pasirinkti, kokiais tinklais perduoti elektroning informacija.

2 lentelé.  Teisés akty, reglamentuojanéiy SVDPT naudojima, analizé

Teisés akto pavadinimas Teisés norma

Bendrieji elektroninés Informaciniy sistemy valdytojams rekomenduojama duomenis teikti
informacijos saugos valstybés | naudojant SVDPT.

institucijy ir istaigy

informacinése sistemose

reikalavimai®*

1. Reikalavimai informacinés sistemos jrangai ir patalpoms (3.3.9 p.)
Informacinés sistemos elektroninés informacijos perdavimo tinklas turi biuiti
atskirtas nuo vieSyjuy telekomunikaciniy tinkly naudojant uzkarda ar
kitas priemones.

Valstybés instituciju ir istaigu
informaciniy sistemy
klasifikavimo pagal jose
tvarkoma elektroning

. .. .. 35
informacija gairés 2. Trecios kategorijos informaciniy sistemy elektroninés informacijai
perduodamos informacinés sistemos elektroninés informacijos
konfidencialumas turi biiti uZtikrintas, naudojant Sifravimg, virtualy
privaty tinkla (angl. virtual privat network), skirtines linijas, SVDPT ar
kitas priemones.

Lietuvos Respublikos
valstybés registry jstatymo 2 ir
20 straipsnio pakeitimo ir
papildymo istatymo
projektas®

Registro tvarkymo istaiga registry duomenis turi teikti saugiu valstybiniu
duomeny perdavimo tinklu, kurio nuostatus tvirtina Lietuvos Respublikos
Vyriausybés jgaliota institucija, arba naudoti kitas duomeny saugos
priemones, uztikrinancias toki duomeny perdavimo sauguma, kokj uztikrina
saugus valstybinis duomeny perdavimo tinklas.

Saltinis — Valstybés kontrolé

Todél stebima situacija,

kai Institucijos vienodais duomenimis tarpusavyje keiciasi

naudodamos skirtingy operatoriy teikiamomis paslaugomis (Zr. 4 pav.).

33 Lietuvos Respublikos vieSojo administravimo istatymas, 1999-06-17 Nr. VIII - 1234, 18 str.

3* Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimas Nr. 952.

33 Lietuvos Respublikos vidaus reikaly ministro 2007-07-11 jsakymas Nr. 1V-247.

3¢ Lietuvos Respublikos valstybés registry jstatymo 2 ir 20 straipsnio pakeitimo ir papildymo jstatymo projektas Nr. XP-2693.
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4 pav.  Asmens duomeny perdavimo tinklais schema

Gyventojy registro tarnybos
informaciné sistema L .
sudariusios sutartis

Asmens / del SVDPT
duomenys

perduodami
SVDPT

Institucijos,

Asmens duomenys perduodami

@ / kity operatoriy tinklais
\y\ 5~ Asmens duomenys \
é perduodami SVDPT o o
\ Institucijos, nesudariusios
\ / sutarc¢iuy dél SVDPT paslaugy
sy

Gyvenamosios vietos
deklaravimas senitinijose

Saltinis — Valstybés kontrolé
* - Vidaus reikaly telekomunikacinis tinklas.

Antstoliai ir notarai valstybés pavestoms funkcijoms atlikti naudoja asmens duomenis ir
jais keiciasi, ta¢iau iki Siol su VI ,,Infostruktiira“ néra sudarg sutarciy dél SVDPT paslaugy teikimo.
I Taigi yra rizika, kad asmens duomenys gali buiti perduodami nesaugiai ir nepatikimai.
Dél teisés normy, kuriomis buty nustatomas privalomas SVDPT naudojimas, priémimo
ministerijy nuomonés yra skirtingos:

Vidaus reikaly ministerija

VRM, 2007 metais teikdama Teisingumo ministerijai derinti Valstybés registry jstatymo 20
straipsnio pakeitimo ir papildymo istatymo projekta, aiSkinamajame raste nurode, kad
,registro tvarkymo istaiga, vykdydama pavestas funkcijas, registry duomenis turi teikti
Saugiu valstybiniu duomeny perdavimo tinklu*.

Teisingumo ministerija

ISnagrinéjusi teikiama derinti Valstybés registry istatymo 20 straipsnio pakeitimo ir
papildymo istatymo projekta, pateiké nuomong: ,,Siekiant uztikrinti tinkama paslaugy
saugumo lygi, turi biiti apibréZtas paslaugos turinys (saugumo reikalavimai), o ne
nustatyta pareiga naudotis privilegijuoto valstybinio subjekto, teikiancio tokia paslauga,
paslaugomis.

Susisiekimo ministerija

AnalogiSka nuomong iSreiSke ir bendra rySiy valstybés strategija ir politika formuojanti
Susisiekimo ministerija, pateikdama pastabas dél Sio valstybinio audito ataskaitos projekto:
,,Elektroniniy rysiy tinklais perduodamos informacijos saugumo lygis yra apibréZiamas
dokumentuotais standartais, o ne prievole pirkti paslaugy i§ tam tikro teikéjo ar
naudoti atskira tinklg“.

Lietuvos Respublikos valstybés kontrolé
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Misy nuomone, jei biity atsizvelgiama i Teisingumo ir Susisiekimo ministeriju formuojamas

nuomones bei laikomasi tos nuostatos, kad SVDPT operatorius turi konkuruoti su kitais
elektroniniy rySiy operatoriais ir Institucijoms elektroninei informacijai perduoti paliekama teise¢
pasirinkti paslaugy teikéja, Saugaus tinklo sukiirimas prarasty prasme, o valstybés biudzeto 1éSos,
skirtos $io tinklo kiirimui ir plétrai, biity panaudotos neracionaliai, netaupiai ir nerezultatyviai.
Tokia auditoriy nuomong patvirtina Vyriausiojo administracinio teismo, kuris formuoja
vienoda administraciniy teismy praktika taikant istatymus, 2007 m. balandzio 5 d. nutarties®’
teiginiai. Sioje nutartyje konstatuota: ,,Saugus tinklas néra skirtas komercinei veiklai, saugaus
tinklo veikla priskirtina vieSojo pobudZzio paslaugoms, kuriomis jgyvendinamos valstybés
funkcijos. Sis tinklas atlieka specifines nustatytas funkcijas, o jo vartotojai — i§skirtinai
Lietuvos Respublikos institucijos, taip pat jis vienintelis prijungtas prie Europos Bendrijos

keitimosi duomenimis tarp administracijy (IDA) programos tinkly, fodél negali biti

pakeiciamas kitais duomeny perdavimo tinklais .

Nutartimi teismas pripaZista, jog ,,Konkurencijos taryba pagrijstai nurodé, kad saugus
tinklas néra skirtas komercinio—iikinio pobiidZio veiklai vykdyti, teikiant vieSgsias
monopolinio pobiidzio paslaugas (SVDPT paslaugas), kuriomis realizuojamos valstybés
funkcijos, néra ir negali biiti konkuruojanéiy subjekty, o to pasekmé yra konkurencijos
salygu skirtumy nebuvimas*.

Siekiant uztikrinti saugy ir efektyvy Instituciju keitimasi elektronine informacija
tarpusavyje ir tarp ju strukttriniy padaliniy bei su Europos Sajungos institucijomis,
Europos Sajungos valstybiy nariy administracijomis, turéty biiti sprendziamas klausimas
dél teisés akty, reglamentuojanciy elektroninés informacijos keitimasi naudojant

SVDPT, patikslinimo.

5. SVDPT nuostatuose nenustatytas objektas, o teisés aktuose Saugaus tinklo teikiamos
paslaugos néra aiSkiai apibréztos ir (ar) konkreciai suklasifikuotos pagal veiklos sritis ar
veikianc¢ias informacines sistemas (registrus).

SVDPT nuostatuose néra nustatytas ir apibiidintas Saugaus tinklo objektas, t.y. nenurodomi
duomenys ir Institucijos, kurios nuolat turéty naudotis Sio tinklo teikiamomis paslaugomis. Toks
veiklos reglamentavimas neuztikrina tinkamo ir nuolatinio $io tinklo funkcionavimo.

Nustatyta, kad tinklo naudotojams nepateikiama iSsami ir aiSki informacija apie SVDPT
operatoriaus teikiamas paslaugas. Tinklu teikiamy monopoliniy paslaugy saraSas yra pateiktas tik

. e 38
monopoliniy paslaugy kainoras¢iuose™.

37 Lietuvos vyriausiojo administracinio teismo 2007 m. balandZio 5 d. nutartis administracinéje byloje Nr. A'' = 381/2007, procesinio
sprendimo kategorija 7.1 (S).
3% patvirtintuose Lietuvos Respublikos vidaus reikaly ministro jsakymais 2004-11-10 Nr. 1V-359, 2005-11-28 Nr. 1V-392.
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Valstybés institucijy ir {staigy informacinés sistemos klasifikuojamos pagal jose tvarkoma

elektroning informacija®, o islaptinta informacija pagal Valstybés ir tarnybos paslapéiy jstatyma*’
skirstoma | atitinkamus lygius, taciau teisés aktuose, reglamentuojanc¢iuose SVDPT veikla, Siuo
metu néra nustatyta, kokia informacija (duomenys) atitinka monopoliniy paslaugy kainora§tyje41
nurodytas Saugaus tinklo sritis.

Saugiu tinklu teikiamuy paslaugy teisini reglamentavima tarp Lietuvos Institucijy palyging su
IDA programos tinkly paslaugy teisiniu reglamentavimu® nustatéme, kad IDA programos tinkly
paslaugos yra aiskiai ir konkreciai suklasifikuotos pagal veiklos sritis ir veikiancias informacines
sistemas.

Pavyzdys

IDA programos tinkly paslauga transporto srityje yra CARE — centralizuota Europos keliy
avarijy duomeny baze, kurioje fiksuojami eismo jvykiai, Zmoniy mirtys ir traumos.

Kad Institucijoms nekilty pagristy abejoniy dél vienos ar kitos paslaugos pasirinkimo
galimybés, miisy nuomone, tikslinga visas Saugaus tinklo teikiamas paslaugas skirstyti

pagal veikiancias informacines sistemas (registrus) ar Institucijy atliekamas funkcijas.

6. Kiti SVDPT funkcijy jgyvendinimo reglamentavimo trilkkumai.

Pagal SVDPT nuostatuose pateikta Saugaus tinklo savoka, Sis tinklas skirtas tik asmenims,
vykdantiems priskirtas valstybés funkcijas, taigi tinklo veikla nevisiSkai orientuota { Vyriausybeés
programiniuose dokumentuose nustatytus tikslus ir siekiamus rezultatus. Esant tokiam teisiniam
reguliavimui sudétinga vykdyti apskri¢iy virSininky administracijy, savivaldybiy, senitiniju
informaciniy sistemy integravima | Saugu tinkla ir uZtikrinti perduodamy asmens duomeny
sauguma.

Saugaus tinklo veikla yra artimai susijusi su Susisiekimo ministerijos reguliavimo sritimi,
taCiau su $ia bendra elektroniniu rySiu valstybés strategija ir politika igyvendinanc¢ia ministerija
SVDPT nuostatai nebuvo derinami. VRM nuomone, ,,pagal galiojanciy teisés akty nuostatas
informaciniy sistemy ir tinkly nuostaty derinimas su Susisiekimo ministerija néra numatytas*.

Saugaus tinklo funkcijas igyvendina tinklo operatorius VI ,Infostruktiira®. Pagal dabar
galiojancius Sio tinklo nuostatus® VI ,,Infostruktiira® sudaromos salygos jai suteikta iSimting teis¢ —

teikti SVDPT paslaugas — perduoti kitam tkio subjektui.

39 Lietuvos Respublikos vidaus reikaly ministro 2007-07-11 jsakymas Nr. 1V-392.

401 jetuvos Respublikos valstybés ir tarnybos paslap&iy jstatymas, 1999-11-25, Nr. VIII-1443.
1 Patvirtintame Lietuvos Respublikos vidaus reikaly ministro 2005-11-28 {sakymu Nr. 1V-392.
2 Lietuvos Respublikos vidaus reikaly ministro 2004-02-24 jsakymas Nr. 1V-50.

# Lietuvos Respublikos vidaus reikaly ministro 2004-05-14 {sakymas Nr. 1V-167.
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Pavyzdys

Pagal SVDPT nuostatus operatorius stebi, valdo ir priziiri duomenuy saugos iranga ir
priemones; jrengia ir valdo rysio linijas ir aparatiira, kurios reikia prijungimui prie Saugaus
valstybinio duomeny perdavimo tinklo ir perduodamy duomeny saugumui uztikrinti (14 p.),
taCiau nuostatais operatoriui suteikiama teisé¢ (16 p.) pasitelkti treciuosius asmenis visiems
savo sutartiniams jsipareigojimams vykdyti.

Taigi, organizuojant tokiu biidu Saugaus tinklo paslaugy teikima, ateityje yra rizika, kad $iu
monopoliniy paslaugy teikimas gali tapti jprastu komerciniu produktu.
[Ssamesné informacija apie deleguotos valstybés funkcijos perdavima tretiesiems asmenims
pateikta ataskaitos 3 dalyje ,,SVDPT naudotojy paieska“.
Taip pat atkreipéme démesi, kad nuostatuose néra aprasyti tinkly sasajy parametrai, nustatyti
tinklo apkrovy rezervai, numatytos SVDPT reorganizavimo ir likvidavimo salygos ir kt.
Ivertinus SVDPT nuostatus, nustatyta, kad juose nepateikta iSsami Saugy tinkla

apibuidinanti informacija, todél néra pakankamai pagristas Sio tinklo reikalingumas.

Nebuvo sukurtos tinkamos organizacinés ir teisinés prielaidos Saugaus tinklo kiirimui,
funkcionavimui ir plétrai, todel nesudarytos salygos SVDPT funkcionuoti rezultatyviai ir
sumazinti Institucijy iSlaidas duomeny saugos priemonéms, programinei jrangai,

duomeny perdavimo ir telefono rysio paslaugoms isigyti.

3. SVDPT naudotojy paieska

Dél teisinio reglamentavimo trukumy Saugaus tinklo operatorius — VI ,,Infostruktira® — dali
zmogiskyjy iStekliy priverstas skirti SVDPT naudotojy paieskai.

Valstybés perduota funkcija, teikiant monopolinio pobiidzio paslaugas, VI ,,Infostruktiira“
direktoriaus aiSkinimu, ,,atliekama klasikiniais rinkodaros ir pardavimy planavimo ir
organizaciniais biidais — aiskinant institucijoms, kad perkant SVDPT paslaugas institucija igyja
geresnés kokybés, saugesnes, patikimesnes ir kokybiskesnes paslaugas “.

SVDPT naudotojy paieskai VI ,,Infostruktiira® skiria nemazai savo zmogiskyjy istekliu. Yra
isteigtas Marketingo departamentas, kuriame dirba 14 darbuotojy (33 proc. viso imonés darbuotoju
skaiCiaus). Jo darbuotojai analizuoja rinka, formuoja paslaugy pardavimo sistema, valdo imonés
paslaugy portfelj, atlicka rinkodarq ir paslaugy pardavimus ir t.t.**

SVDPT naudotojy paieska vykdoma:

1. Pakeiciant sudarytas VIKT sutartis naujomis Saugaus tinklo paslaugy teikimo sutartimis.

2007 metais buvo pasirasytos 45 sutartys, t.y. 22,3 proc. visy SVDPT paslaugy teikimo sutarciy.
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2. Instituciju iniciatyva: teikiant rastus, parengiant isakymus dé¢l atitinkamy duomeny ar

informacijos perdavimo SVDPT.

Pavyzdys

Lietuvos Respublikos finansy ministerijos 2007-12-18 rastas Nr. (11.3)-6k-0714380
istaigoms pagal sarasa. Siuo rastu informuojama, kad nuo 2008 m. kovo 1 d. Finansy
ministerija planuoja atsisakyti Valstybés biudzeto, apskaitos ir mokejimy sistemai (toliau —
VBAM sistema) naudojamy ,,Omnitel* duomeny perdavimo paslaugy. Taip pat nurodoma,
kad ,,ivertinus tai, kad pagal tvarkomos elektroninés informacijos svarba VBAM sistemai
yra suteikta aukSciausia kategorija (vidaus reikaly ministro 2007 m. liepos 11 d. jsakymas
Nr. 1V-247), duomeny perdavimui turéty biiti naudojamas Saugus valstybinis duomeny
perdavimo tinklas. Sio tinklo paslaugu teikéjas (operatorius) yra valstybés imoné
.. Infostruktiira“.

3. Sudarant jungtinés veiklos sutartis. PavyzdZiui, Siuvo biidu, naudojant AB Lietuvos
radijo ir televizijos centro rySiy kanalus, SVDPT paslaugos teikiamos savivaldybéms.

AB Lietuvos radijo ir televizijos centras laim¢jo 2006 m. VRM skelbta konkursa
,,Kompiuterinés, programinés irangos isigijimas ir saugaus duomenu perdavimo tinklo jrengimas
savivaldybiy seniiinijose, uztikrinant gyvenamosios vietos deklaravimo funkcijos vykdyma®.

Konkurso laimétojas AB Lietuvos radijo ir televizijos centras dé¢l saugaus duomeny
perdavimo kanaly irengimo pagal 2006-05-31 sutarti pasitelké VI ,,Infostruktira® kaip subrangova.
Miisy nuomone, VRM tur¢jo pirkti VI ,,Infostruktiira® teikiamas monopolinio pobiidzio Saugaus
tinklo paslaugas, o AB Lietuvos radijo ir televizijos centras gal¢jo buti pasitelktas kaip
subrangovas.

Po to, 2007 m. kovo 31 d., VI ,,Infostruktira® be konkurso ir nesilaikydama istaty 36.7 p.
reikalavimy, t.y. negavusi imonés valdybos sutikimo, SVDPT paslaugoms — duomeny perdavimo
rySio paslaugy jdiegimo, teikimo, pagalbos tarnybos ir prieZiiros darbams teikti pasitelké AB
Lietuvos radijo ir televizijos centra, sudarydama su juo jungtinés veiklos (partnerystés) sutarti.
Pagal Sia sutarti VI ,,Infostruktira® su savivaldybiy administracijomis sudar¢ 60 SVDPT paslaugu
teikimo sutarciy (38,7 proc. visu Institucijy, su kuriomis valstybés imoné sudaré sutartis dél
Saugaus tinklo paslaugy teikimo). Paslaugy teikimo sutartyse su savivaldybiy administracijomis yra
sutartas ir ménesinis mokestis uZ prieigos prieziira SVDPT. Sis ménesinis mokestis (167 Lt) yra
pagristas VI ,Infostruktira“ veiklos sanaudomis ir nustatytas SVDPT monopoliniy paslaugu
kainorastyje®, taiau visa §io mokes¢io suma atitenka AB Lietuvos radijo ir televizijos centrui.

VRM pasirinko netinkama buda igyvendinti Vyriausybés programiniuose
dokumentuose*® numatyta priemong dél savivaldybiy ir seniiinijy informaciniy sistemy
integravimo { SVDPT ir perduodamy asmens duomeny saugumo uZztikrinimo. Dél VRM

vykdyto vieSojo pirkimo trikumy VI ,,Infostruktira® darbus SVDPT paslaugoms teikti

4 V1 ,,Infostruktiira Marketingo departamento nuostatai, patvirtinti VI ,, Infostruktiira direktoriaus 2008-02-14 jsakymu Nr. K-13.
4 Lietuvos Respublikos vidaus reikaly ministro 2004-11-10 jsakymas Nr. 1V-392.
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organizavo taip, kad jiems priskirta monopolinio pobiidzio valstybés funkcija

perleidziama tretiesiems asmenims ir Sie uz atlickamus darbus gauna atlygi, pagrista VI
,,Infostruktiira® sagnaudomis.

4. VI , Infostruktiira® dalyvauja Institucijy skelbiamuose vieSuosiuose pirkimo konkursuose
(taip pat ir dél interneto paslaugu pirkimo).

Audito metu taip pat siekéme nustatyti priezastis, kodél Institucijos elektroninei
informacijai perduoti nesinaudoja Saugaus tinklo teikiamomis paslaugomis.

Pagrindinés priezastys:

1. Kaina. Kai kurie VIKT sutar¢iy klientai mano, kad Saugaus tinklo teikiamy paslaugy
kainos yra per didelés, todé¢l atsisako sudaryti SVDPT sutartis bei nesutinka mokéti uz Sias
paslaugas pagal patvirtintus monopoliniu paslaugy kainoraséius. Sie vartotojai SVDPT paslaugy
kainas lygina su rinkoje placiai paplitusiomis interneto kainomis (apie tai iSsamiau — 9. SVDPT
teikiamy paslaugy kaina).

2. Subjektyvumas. Instituciju subjektyvus nusistatymas pirkti paslaugas i§ konkretaus ir
Zinomo interneto teikéjo.

3. Netinkamas SVDPT paslaugy (valstybés deleguotos funkcijos) pirkimo proceso
organizavimas. Kai kurie VIKT sutar¢iy klientai, vengdami riipesc¢iu dél naujo SVDPT paslaugy
pirkimo proceso organizavimo, tgsia senas VIKT sutartis.

Nors SVDPT monopolinés paslaugos, vadovaujantis Lietuvos Respublikos vieSuyju pirkimy
istatymu®’, turi bati perkamos neskelbiamy supaprastinty deryby biidu arba Pirkimy, susijusiy su
{statymo nustatyta valstybés ar tarnybos paslaptimi, tvarkos aprasu®™, tagiau Institucijos viesuju
pirkimy konkursy dél SVDPT paslaugy pirkimo, VI ,,Infostrukttira® atstovy aiskinimu, iki 2008
mety dazniausiai neorganizavo.

Auditoriy nuomone, atsizvelgiant | tai, kad teikiant Saugaus tinklo monopolines paslaugas
atliekamos specifinés valstybés funkcijos, tikslinga sprgsti klausima dél Lietuvos Respublikos
viesyju pirkimy istatymo nuostaty patikslinimo ar keitimo.

4. SVDPT teisinés bazés kvestionavimas — nepakankamumas. V] , Infostruktiira® atstovai
informavo: ,,Labai dazna Institucijy samprata, netgi jy teisininky aiskinimai (pavyzdZiui,
Valstybinés mokesciy inspekcijos prie Finansy ministerijos), kodél jie neperka ir nesinaudoja
Saugaus tinklo paslaugomis, yra tai, kad, jy manymu, VRM ministro jsakymu patvirtinti ,,SVDPT
nuostatai ir SVDPT paslaugy teikimo taisyklés , taip pat VRM ministro jsakymu patvirtinti SVDPT

8 Lietuvos Respublikos Vyriausybés nutarimai: 2005-03-24 Nr. 315, 2005-11-22 Nr. 1270.

*7 Lietuvos Respublikos viesuju pirkimy jstatymas, 2005-12-22, Nr. X-471, 56 str. 1 d. 3 p. ir (IV skyrius Supaprastinti
pirkimai - Lietuvos Respublikos 2008 m. liepos 3 d. istatymo Nr. X-1673 redakcija) 92 str. 3d. 6p.

* Patvirtinto Lietuvos Respublikos Vyriausybés 2005-10-19 nutarimu Nr. 1105.
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monopoliniy paslaugy kainorasciai negalioja kitoms ministerijoms. Ir labai daznai nuskambantis

valstybés Institucijy teiginys — ,Jei bity Vyriausybés nutarimas, jpareigojantis Institucijas
paslaugas pirkti is SVDPT operatoriaus, tai tada jos tikrai jas pirkty, o dabar... "

5. Néra bendros visoms institucijoms tinkly ir informacijos saugos politikos, todél
sudaromos salygos Institucijoms kurti, modernizuoti, eksploatuoti zinybinius tinklus ar naudotis
privaciy operatoriy paslaugomis. Taigi, nesiekiama auksStesnio ir visoms Institucijoms vienodo
perduodamos informacijos saugos valdymo lygio.

VRM atstovai informavo, kad esamas teisinis reglamentavimas nesudaro galimybés sukurti
bendra visoms Institucijoms informacijos saugos politika ir uztikrinti auksStesnj informacijos saugos
valdymo lygi.

6. Valstybés biudzZeto 1éSomis finansuojami specialios paskirties tinklai, skirti islaptintai
informacijai perduoti, analogiSkas paslaugas Institucijoms teikia nemokamai (pvz., Vyriausybiniy
rysiy centras prie VSD).

Neivertinus SVDPT specifiniy tiksly, neigyvendinus tinkamy teisiniy, organizaciniy
priemoniy nesudaromos salygos tinkamam Saugaus tinklo funkcionavimui, o valstybeés
deleguota funkcija vykdoma komercinéje veikloje paplitusiais biidais. VI
,.Infostruktiira® priversta dirbti rinkos salygomis ir konkuruoti su kitais elektroniniy

rySiy operatoriais.

4. Paslaugy teikimo sutartys

Kadangi SVDPT sukurtas VIKT pagrindu, todel, miisy nuomone, jau tvirtinant Saugaus
tinklo nuostatus, paraleliai tur¢jo buti nustatytos VIKT pertvarkymo ar pabaigos salygos:

- sudarytas grafikas, kuriame biity numatyta tam tikra laikotarpj drauge eksploatuoti abu
tinklus;

- parengtas planas, kuriame buity numatytas VIKT teisiy ir pareigy perkélimas (peré¢jimas)
naujajam tinklui ir/ar pabaiga.

Audito metu nustatyta, kad ir 2008 metais (2008 m. kovo 20 d. duomenimis) VIKT paslaugu
teikimo sutar¢iy yra sudaryta net apie 80 proc. daugiau nei SVDPT paslaugy teikimo sutar¢iy. V]
»Infostrukttra® yra sudariusi 1264 sutartis dél paslaugy teikimo. IS ju 1062 — d¢l VIKT paslaugy ir
202 — dél SVDPT paslaugy teikimo (zr. 5 pav.):
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5pav. V] ,Infostruktira® sudaryty sutarciy dél paslaugy teikimo schema 2008-03-20 duomenimis

157y 1062 IS1Y .
SUTARTYS DEL VIKT 202 SUTARTYS DEL
PASLAUGU TEIKIMO SVDPT PASLAUGU

TEIKIMO
1 1
IKI 2005-01-01* r02005-01-01
SUDARYTOS 687 SUDARYTOS 375
SUTARTYS SUTARTYS
SU INSTITUCLJOMIS SU PRIVACIAIS
SRS SE) ASMENIMIS SU INSTITUCLJOMIS SU PRIVACIAIS
SUTARTYS SUDARYTOS 364 SUDARYTOS 198 ASMENIMIS
SUTARTYS SUTARTYS SUDARYTOS 177

SUTARTYS

* Atsizvelgiant i tai, kad SVDPT nuostatai patvirtinti 2004 metais, atskaitos tasku pasirinktas terminas

2005-01-01. Toks terminas Vyriausybés buvo nustatytas Informacijos technologiju saugos valstybinéje

strategijoje ir jos igyvendinimo plane.

Saltinis — VI ,,Infostruktiira

Nustatyta, kad nemazam paslaugy gavéju skaiciui (153 sutartys i§ 1062) pagal sudarytas
VIKT sutartis paslaugos teikiamos Saugiu tinklu. Naudojantis SVDPT sukurta infrastrukttra
paslaugos teikiamos asmenims (pagal 30 sutarCiy, 19,6 proc.,), kurie pagal SVDPT paslaugy
teikimo taisykliy** 2 punkta neturi teisés naudotis Saugaus tinklo teikiamomis paslaugomis, t.y.
privatiems juridiniams ir fiziniams asmenims.

IS privaciy asmeny uz paslaugas, teikiamas Saugiu tinklu pagal VIKT sutartis, V]
,.Infostruktira® 2006 metais gavo 268,3 tikst. Lt, 2007 metais — 596,8 tiikst. Lt pajamuy, i§ viso

865,1 tukst. Lit.

Kaip minéta ataskaitos 1 dalyje, SVDPT kamieninés dalies sukiirimui skirta Europos
Sajungos parama. Pagal 2005-01-24 Paramos teikimo projektui ,,Saugaus valstybinio duomeny
perdavimo tinklo (SVDPT) kamieninés dalies sukiirimas® jgyvendinti sutarties™ 4 punkta, Europos

struktiiriniy fondy paramos suma mazina tiesiogiai 1§ remiamos veiklos gautos grynosios pajamos.

4 patvirtinty Lietuvos Respublikos vidaus reikaly ministro 2004-05-14 {sakymu Nr. 1V-167.
30 Paramos teikimo projektui ,,Saugaus valstybinio duomeny perdavimo tinklo (SVDPT) kamieninés dalies sukiirimas®, registracijos
Nr. BPD2004-ERPF-3.3.0-03-04-004 igyvendinti sutartis sudaryta tarp CPVA, IVPK, VI ,,Infostrukttira“.
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Projekto vykdytojas (VI ,,Infostruktiira®) pagal minétos sutarties nuostatas’' skirta parama

privalo naudoti Projekto tikslams pasiekti, Projekta igyvendinti vadovaudamasis riipestingumo,
efektyvumo, skaidrumo principais. Todél suteiktos paramos 1éSomis sukurta tinklo infrastruktiira
negali buti naudojama teikiant komercines paslaugas. SVDPT veiklos, kurios funkcionavimui
pagerinti skirtos Europos Sajungos 1éSos, neatskyrus nuo komercinés sudétinga vykdyti Projekto
igyvendinimo, Projekto metu pasiekto rezultato panaudojimo kontrole bei gali buti apsunkintas

teikiamy monopoliniy paslaugy teisingos kainos nustatymas.

VI ,,Infostruktira™ atstovy aiskinimu: ,,pagal VIKT paslaugy teikimo sutartis Institucijoms
teikiamos SVDPT paslaugos, jy naujai nejforminus“. Taigi, paslaugos Saugiu tinklu teikiamos
nesilaikant SVDPT paslaugy teikimo taisykliy 10 punkte®® ir SVDPT elektroninés informacijos
saugos reikalavimy’® 29 punkte jtvirtinty nuostaty, kad Saugaus tinklo paslaugos teikiamos sudarius

SVDPT paslaugy teikimo sutartis.

Kaip matyti i§ 5 pav. pateikty duomeny, ne visos Institucijos — galimi potencialiis Saugaus
tinklo naudotojai (323 sutartys), kurie pirko VIKT teikiamas paslaugas, Siuo metu yra sudariusios
SVDPT paslaugy teikimo sutartis. Nustatyta, kad sutar¢iy dél paslaugy teikimo nekeicia net kai
kurios ministerijos.

Pavyzdys

Valstybés instituciju kompiuteriy tinklo VIKT paslaugy teikimo sutarties Nr. VNTS526,
1997-10-30 sudarytos tarp VI ,Infostruktira® ir Lietuvos Respublikos iikio ministerijos,
priede Nr. 1 (2004-05-17 pakeitimas Nr. 10) nustatytas atlygis uz prijungima prie
Elektroninio keitimosi duomenimis tarp Europos Sajungos ir valstybiy nariy administraciju
programos IDA paslaugy tinklo bei uZ prijungima optinio rySio kabeliu prie saugaus
valstybinio duomeny perdavimo tinklo 4096 kb/S greitaveika.

Nesudarius konkretaus per¢jimo nuo VIKT prie Saugaus tinklo plano, Institucijoms
nenustacéius ipareigojimo naudotis SVDPT teikiamomis monopolinémis paslaugomis ir
ju pirkima organizuojant pagal VieSyju pirkimy istatymo nuostatas, dalis VIKT tinklo
teisiy ir pareigy naujai kuriamam Saugiam tinklui per¢jo tinkamai to nejforminus:
nepakeistas sutarciy dalykas bei nuostatos, lie¢iancios paslaugu kainas, Saliy teises,

pareigas, atsakomybe, paslauguy teikimo salygas ir kokybg, saugumui keliamus

> Paramos teikimo projektui ,,Saugaus valstybinio duomeny perdavimo tinklo (SVDPT) kamieninés dalies sukiirimas®, registracijos
Nr. BPD2004-ERPF-3.3.0-03-04-004 igyvendinti sutarties sudarytos tarp CPVA, IVPK, VI ,,Infostruktiira“.1.3 ir 34.1 p.

>2 Pagal Lietuvos Respublikos vidaus reikaly ministro 2004-05-14 jsakymu Nr. 1V-167 patvirtintas SVDPT paslaugy teikimo
taisykles Saugaus valstybinio duomenuy perdavimo tinklo operatorius su prijungiama Lietuvos Respublikos institucija sudaro
Saugaus duomeny perdavimo tinklo paslaugy teikimo sutartj, kurioje nustatomos prijungimo, paslaugy teikimo kainos ir atsiskaitymo
uz paslaugas salygos, Saliy teisés ir pareigos teikiant Saugaus valstybinio duomenuy perdavimo tinklo bei Europos Bendrijos
elektroninio keitimosi duomenimis tarp administracijy programos tinkly paslaugas ir uztikrinant ty paslaugy saugumo ir rysio
teikimo salygas.

> Lietuvos Respublikos vidaus reikaly ministro 2007-06-05 {sakymas Nr. 1V-210.
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reikalavimus ir t.t. Taigi, kai kurioms Institucijoms buvo sudarytos nevienodos

(diskriminacinés) salygos toms pacioms (analogiskoms) paslaugoms gauti.

Kaip minéta, vienas i§ poZymiy, skiriantis SVDPT nuo VIKT, yra tas, kad Saugus tinklas
yra uzdaras ir atskirtas nuo vieSojo interneto.

Nustatyta, kad kai kurioms Institucijoms, nesilaikant Saugaus tinklo reikalavimy, pagal
SVDPT paslaugy teikimo sutartis teikiamos interneto paslaugos. Sios paslaugos teikiamos
neatlygintinai:

1. Sutartyse konkreciai nurodant, kad teikiamos interneto paslaugos.

Pavyzdys

2007-03-30 SVDPT paslaugy teikimo sutartyje Nr. VNT9413/S/27-26 nustatyta, kad
Paslaugy teikéjas (VI ,,Infostruktiira®) teikia SVDPT, duomeny keitimosi su Lietuvos
Respublikos institucijomis ir Europos Sajungos valstybiu nariy administracijomis bei
interneto paslaugas.

2. Sutartyse neaptariant interneto paslaugy teikimo.

Pavyzdys

2007-02-27 sutarties Nr. VNT0524-S objektas — SVDPT paslaugos, tarp kuriy interneto
paslaugos neminimos. Taciau audito metu institucija informavo, kad VI ,,Infostruktiira“
pagal minéta sutartj teikia ir interneto paslaugas.

VI ,Infostruktiira® atstovu aiSkinimas: ,,Bendra SVDPT nuostata yra ta, kad valstybés
institucijy darbo vietose internetas néra reikalingas. Tose valstybés institucijy darbo vietose, kur
saugumo reikalavimai leidzia ir institucijos darbuotojams darbo reikalams yra reikalingas
internetas, SVDPT sutarciy rémuose ,,isvalytas‘ internetas per atskirq VPN (virtualy privaty
tinklg) yra teikiamas nemokamai“. Atkreipéme démesi, kad tokia ,,iSvalyto interneto* paslauga ir
mokestis uZ ja nenumatyta Saugaus tinklo nuostatuose ir kituose teisés aktuose. Be to, apie Sios
paslaugos teikima neinformuotas imonés steigéjas.

Nustatyta, kad interneto paslaugas Saugiu tinklu VI ,,Infostruktiira“ pagal VIKT paslaugu
sutartis teikia ir privatiems asmenimis.

Pavyzdys

Pagal 2007-12-27 sutarti Nr. VNT 6252 uzdarajai akcinei bendrovei numatyta teikti ,,IS
skirtosios linijos* paslaugas 1Gb/s sparta.

»IS skirtoji linija® — tai imonéms ir organizacijoms skirtas simetrinis interneto rysys,
veikiantis 24 val. per para, 7 dienas per savaite Jusy pasirinktu greiciu, atitinkanciu geriausia
kainos ir kokybés santyki (paslaugos aprasymas pateikiamas VI ,,Infostruktiira“ interneto
svetaingje).

Siekiant iSvengti grésmiy tinklo saugai ir tinklo apkrovimo dideliais duomeny srautais,

auditoriy nuomone, Institucijos turéty naudotis VI ,Infostruktira“ Saugaus tinklo valdymo ir
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saugos centro kaupiama informacija apie Instituciju neracionaly informaciniy istekliy panaudojima,

t.y. ju naudojima ne tarnybinéms reikméms.

Operatorius, nesilaikydamas Valstybés ir savivaldybiy turto valdymo, naudojimo ir
disponavimo juo jstatyme 8' straipsnyje nustatyto viesosios teisés principo, Saugy tinkla
ne visada naudoja pagal paskirti, Siuo tinklu teikia teisés aktais, reglamentuojanciais
SVDPT veikla, nenustatytas paslaugas ir tiems asmenims, kurie neturi teisés Siy
paslaugy gauti, taip pat nesilaikydamas teisés aktuose nustatytos tvarkos dauguma
paslaugy teikia tinkamai neiformings paslaugy teikimo sutartimis. Tokiu budu
nenustatomos teisés ir pareigos, atsakomybé privalomam perduodamos informacijos
saugumui pasiekti, nesudaromos tinkamos prielaidos teisétiems paslaugy gavéju
lukes¢iams uZtikrinti ir dél ko padidéja grésmiy saugos incidentams kilti rizika.

Nustatyta, kad V[ Infostruktira 6 pav. Rinkos dalys pagal pajamas i§ duomeny

perdavimo paslaugy teikimo 2007 IV Ketvirtj

Lietuvos Respublikos rysiy reguliavimo tarnybai
p fysiu reg y procentais (bendros pajamos 14,8 min. Lt)

(toliau — RysSiy reguliavimo  tarnyba), B UAB
.. ve . . . e v . ,,Mikrolink e
Elektroniniy rySiy istatymo laikymosi prieziaros »Lictuvos T etuva, Kiti, 1,3%
energija“, 5.0%
institucijai, teikdama duomenis apie gautas 4,5%
VI
pajamas i§ mazmeniniy duomeny perdavimo Infostruk
: L . o tira“,
paslaugy, itraukia ir dali pajamy, gauty i$ 9.8%
’ AB Teo
SVDPT veiklos. Pagal gauta informacija Rysiu UAB , Bité LT,51,7%
Lietuva®,
reguliavimo  tarnyba  visuomenei pateikia 12,9%
. . ve . . .. v AB
apibendrintas Zinias apie elektronini St v
P p W rysiy ,,Omnitcl“/
veikla.  Pavyzdziui, analizuodami  RySiy » 14,8%

reguliavimo tarnybos apibendrinta informacija

) . i .. Saltinis — Rysiy reguliavimo tarnyba
apie 2007 m. IV ketvirti gautas pajamas i$ VHIIES Y

mazmeniniy duomeny perdavimo paslaugy, pastebéjome, kad VI ,Infostruktira® tarp kity 14
operatoriy, teikianc¢iy analogiSkas duomeny perdavimo paslaugas (iSskyrus interneto prieigos
teikima), uzima 4-3ja vieta. Kokia pajamy dalis, gauta teikiant paslaugas SVDPT pagal VIKT
sutartis, nurodyta ,,Vykdytos elektroniniy rysiy veiklos ataskaitose®, teikiamose RySiu reguliavimo
tarnybai, jvertinti negaléjome, nes VI ,,Infostruktiira® informavo, kad tokiu btudu pajamos atskirai
neapskaitomos.

Nors VI ,,Infostruktiira™ ataskaitas pildo pagal teisés akty reikalavimus, taciau jvertinus tai,
kad Saugus tinklas néra skirtas komercinei veiklai ir siekiant uZztikrinti, kad visuomenei biity

pateikta tik ta informacija, kuri reikalinga atviros ir konkurencingos rinkos plétrai, auditoriy
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nuomone, pajamos i$ specialiyjy tinkly veiklos i Sig ataskaita neturéty buti itraukiamos. Tikslinga

spresti klausima dél teiseés akty, reglamentuojanciy minimos ataskaitos pildyma, pakeitimo.
Saugiu tinklu teikiamos komercinés paslaugos. VI ,Infostruktiira®, naudodamasi
Saugaus tinklo, skirto specifiniams tikslams pasiekti ir valstybés deleguotai funkcijai
vykdyti, infrastruktiira (tinklo techninémis priemonémis, rySio linijomis, finansiniais,
zmogiskaisiais iStekliais), elektroniniy rysiy paslaugas teikia privatiems asmenims, taip
ji dalyvauja rinkoje su kitais privaciais operatoriais, kurie verciasi vieSyju elektroniniy

ry$iy veikla.

5. SVDPT naudojimas keiCiantis informacija su Europos
Sajungos institucijomis ir Europos Sajungos valstybiu
nariy administracijomis

Lietuva pagal 2003 m. lapkri¢io 20 d. Europos Bendrijos ir Lietuvos Respublikos susitarimo
memoranduma’ dalyvauja Europos Bendrijos IDA programoje’”. Europos Bendrijos IDA
programos bendras tikslas — ikurti funkcionalius, suderintus tarp valstybiy nariy administraciju
atitinkamy Europos Bendrijos institucijy ir organizacijy tinklus. Tokiais tinklais turi bati
veiksmingai, efektyviai ir saugiai kei¢iamasi informacija.

2003 m. Vyriausybé™® jgaliojo VRM koordinuoti Lietuvos Respublikos dalyvavima Europos
Bendrijos IDA programoje ir nustaté, kad susijungti su minétos programos paslaugy tinklais
naudojamas SVDPT, administruojamas V[ ,,Infostruktiira®.

VRM’’ 2004 m. patvirtino Elektroninio keitimosi duomenimis su Europos Sajungos ir
valstybiy nariy administracijomis taisykles. Informaciniy technologijuy sritis sparciai vystosi,
kuriamos naujos sistemos, taciau taisyklés iki Siol nebuvo kei¢iamos ar papildomos. Nustatyta, kad
Siose taisyklése numatytos ne visos paslaugos (pvz., néra Siy: PUBDB — Administracijy leidiniy
sistemos, CESIS — Bendrosios ekstremaliy situacijy informacijos ir suzinojimo sistemos), o
pateiktos nuorodos i internetinius adresus apie IDA programa ir jos projektus, TESTA paslaugas yra
neaktualios ir netikslios.

VRM nesiémé priemoniy ir iki $iol nepatikslino né¢ vieno SVDPT veikla reglamentuojancio

teises akto informacija d¢l IDA programos pasikeitimy.

>* Europos Bendrijos ir Lietuvos Respublikos susitarimo memorandumas dél Lietuvos dalyvavimo bendrijos elektroninio keitimosi
duomenimis tarp administraciju programoje (IDA), 2003-01-01.

’?5 Patvirtinta 2002 m. birzelio 18 d. Europos Sajungos ir Lietuvos Asociacijos Tarybos sprendimu Nr. 1/2002.

*® Lietuvos Respublikos Vyriausybés 2003-12-31 nutarimas Nr. 17035.

7 Lietuvos Respublikos vidaus reikaly ministro 2004-02-24 {sakymas Nr. 1V-50.
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Europos Sajungoje nuo 2005 m. sausio 1 d.”® IDA programos pagrindu 2005-2009 m.

laikotarpiui tgsiama nauja Suderinto paneuropiniu e. valdzios paslaugy teikimo Europos vie$ojo
valdymo institucijoms, Bendrijos institucijoms ir kitiems subjektams, taip pat Europos verslo
subjektams ir pilie¢iams programa — IDABC.

Taigi, esamiems ir potencialiems naudotojams pateikiama neiSsami ir kartais klaidinanti
informacija apie IDA (IDABC) programa ir jos galimybes.

Nustatyta, kad neiSnaudojami visi SVDPT pajégumai keiciantis informacija su ES
institucijomis ir ES valstybiy nariy administracijomis: Lietuvos institucijos, jungdamosi per Saugu
tinkla, naudojasi tik astuoniomis IDA programos tinkly paslaugomis. Tai sudaro 25 proc. viso IDA
programos tinkly paslaugy skaiciaus, pateikto Elektroninio keitimosi duomenimis su Europos
Sajungos ir valstybiy nariy administracijomis taisyklése.

VI ,Infostruktiira® aiSkinimu, Institucijos atsisako jungtis prie IDA programos paslaugy
tinkly. Joms truksta iniciatyvos, nesidomi Sios programos paslauguy tinkly galimybémis. Institucijos
neplanuoja 1€y poreikio SVDPT paslaugoms Lietuvoje ir teikéjams uz Lietuvos riby apmoketi.

Nustatyta, kad nepakankamai skirta démesio informacijai apie IDA(BC) programas
Institucijoms pateikti: per ketverius metus VRM kartu su VI ,Infostruktira®“ organizavo tris
renginius, 2 seminarus, iSleido kompakting plokstele su IDA programos katalogu. VI
,Infostruktira® TESTA ir IDABC projektus pristat¢ 2004, 2005, 2006 mety parodose
»INFOBALT*.

Atkreipéme démesi, kad i§ vieSai skelbiamos informacijos matyti, jog prie IDA programos
paslaugy tinkly kai kurios Institucijos nesijungia per Siam tikslui skirta SVDPT, o informacijai ir
duomenims perduoti naudojasi kitais budais ar kity operatoriy teikiamomis paslaugomis.

Pavyzdys

Pagal Europos Parlamento ir Tarybos 2002-06-27 direktyvos 2002/59/EB nuostatas, kurios
perkeltos ir nacionaling teis¢, Lietuva turi teikti informacija apie jiiry laivybos duomenis.
Lietuvos saugios laivybos administracija prisijungusi prie vieno i§ IDA programos tinklo —

SAFESEANET? (saugios jiiros tinklas, skirtas tam, kad bity i§vengta nelaimingy atsitikimy
juroje bei jury uzterStumo prevencijai), taciau VI ,,Infostruktiira® Siai institucijai paslaugy
Saugiu tinklu neteikia.

VRM aiskinimu, kai kurios valstybés institucijos IDA programos paslaugomis naudojasi per
vieSuosius tinklus (per interneta). Pavyzdziui, Valstybiné akreditavimo sveikatos prieziiiros veiklai
tarnyba per interneta dirba su EUDAMED — medicinos irenginiy Europos duomeny baze.

IVPK informavo: ,,Komitetas ne kartq yra pasisakes pries tokiy Zinybiniy tinkly kiirimq ir
plétojimq ir laikosi nuomoneés, kad valstybés biudzeto lésos turi biiti nukreiptos ne | atskirus bei

brangius valstybeés institucijy Zinybinius tinklus, bet biitina jas panaudoti prisijungimui prie jau

>% Europos Parlamento ir Europos Sajungos Tarybos 2004-04-21 sprendimas 2004/387/EB.
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sukurtos, visy pirma SVDPT, infrastruktiros bei susijungimas su TESTA ir kitais IDA programos

tinklais biity vykdomas tik per vienq SVDPT tinklq. To pasékoje biity uZtikrintas didZiausias
informacijos saugumas mazesnémis islaidomis. *

Informacijos, kiek ir kokios Lietuvos institucijos naudojasi TESTA ir kity IDA programos
tinkly paslaugomis ne per Saugy tinkla, o per kitus tinklus, nei IVPK (institucija, koordinuojanti
tarpzinybiniy ir bendry su ES informacinés visuomenés plétros projekty kiirima ir jgyvendinima,
informaciniy ir elektroniniy rySiy technologijy teikiamy galimybiy efektyvy panaudojima valstybés
valdymui ir vieSuju paslaugy teikimui), nei VRM (institucija, kuriai Vyriausybé pavedé koordinuoti
Lietuvos Respublikos dalyvavima Europos Bendrijos IDA programoje) neturi.

VI ,Infostruktiira® nuomone: ,,Skai¢iy institucijy, besinaudojanciy IDA (IDABC)
programos trans-europinémis sistemomis, galéty padidinti politiniai, teisiniai ir organizaciniai
sprendimai aukSciausiu Valstybés lygiu — Seimo istatymai, Vyriausybés ir ministerijy nutarimai ir
isakymai, taip pat — padidintas démesys Europos reikaly valdymui ir valdymo integralumui.
Démesys turéty biiti nukreiptas ne tik ES pinigy isisavinimui, bet ir ekonominés bei kitokios naudos
1§ buvimo Europos Sajungos sudétyje gavimui.*

Atkreipéme démesi, kad Lietuvos institucijos uzdarame TESTA tinkle gali saugiai ir
efektyviai bendradarbiauti su 22-mis Europos Sajungos institucijomis, su 21-a Europos Sajungos
agentiira ir su 32-iem Europos Sajungos 3aliy nacionaliniais tinklais®.

VRM ir IVPK nesiémé pakankamai veiksmingy priemoniy, kad Institucijos keisdamosi
elektronine informacija su Europos Sajungos institucijomis ir Europos Sajungos
valstybiy nariy administracijomis jungimuisi su TESTA ir kitais IDA (IDABC)
programos tinklais naudoty tik SVDPT. Tokiu budu nebuvo sudarytos tinkamos
prielaidos Saugaus tinklo teikiamy paslaugy sanaudoms mazinti ir tolesnei Sio tinklo

plétrai.

6. SVDPT naudojimas registry ir valstybés informaciniy
sistemy duomenims perduoti

Nors 2005 metais Vyriausybés programiniuose dokumentuose®’ numatyta, kad plétojant
saugy valstybés ir savivaldybiy institucijy ir istaigy tinkla iki 2008 m. IV ketvir¢io bus sujungti visi
valstybés registrai ir informacinés sistemos, uztikrintas saugus ir efektyvus duomeny teikimas,

tac¢iau SVDPT nuostatuose tokia tinklo paskirtis — uztikrinti registry ir valstybés informaciniy

> Informacija apie Lietuvos saugios laivybos administracijos dalyvavima SafeSeaNet pateikta oficialioje Europos jiry saugumo
agentiiros interneto svetainéje adresu: http://www.emsa.europa.cu/end179d003.html [Zitréta 2008-06-26].
59 Remtasi informacija i§ V] ,,Infostruktiira® interneto svetainés : http://www.svdpt.gov.lt/idabe.php [Ziiiréta 2008-07-08].
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sistemy duomenu saugy perdavima — numatyta tik po treju mety, t. y. $i nuostata isigaliojo nuo

2008 mety.

D¢l nepakankamo teisinio reglamentavimo registry tvarkymo istaigos ir valstybés
informaciniy sistemy valdytojai duomeny perdavimui institucijoms, susijusiems registrams ir
informacinéms sistemoms dazniausiai naudoja kitus duomeny perdavimo tinklus, o SVDPT naudoja
retai. Palyginus IVPK interneto svetainéje pateikta iregistruoty registry ir informaciniy sistemy
skaiCiy (247%) su VI ,,Infostruktiira® pateiktu Saugaus tinklo naudotoju, perduodanciy registry ir
informaciniy sistemy duomenis, skai¢iumi, nustatyta, kad Siuo tinklu naudojasi maziau nei 10 proc.
istaigy, administruojanciy registrus ir informacines sistemas. Taciau ir Sie naudotojai visiskai
nepanaudoja visy SVDPT galimybiuy.

Pagal VI ,Infostruktiira®“ pateikta informacija, visiems pagrindiniams registrams buvo
sudarytos galimybés naudotis Saugiu tinklu, t. y. buvo irengtos optinés prieigos linijos, leidziancios
uztikrinti registry pasiekiamuma. Taciau net pagrindinius registrus tvarkancios istaigos SVDPT

perduoda tik kai kuriuos registry duomenis:

3 lentelé. SVDPT naudojimas perduodant pagrindiniy valstybés registry kaupiama informacija ir

duomenis
Pagrindinius Tvarkomy registry, SVDPT naudojimas
valstybés registrus valstybés informaciniy
tvarkandios jstaigos sistemy pavadinimai
pavadinimas
Gyventojy registro Lietuvos Respublikos SVDPT naudojamas registro duomenims perduoti tik
tarnyba prie VRM gyventojy registras i§ savivaldybiy ir senitinijy (sudaryta 60 SVDPT
sutar¢iy su visomis Lietuvos savivaldybémis), taip pat
perduodant asmens duomenis i§ Centrinés hipotekos
istaigos
VI Registry centras Nekilnojamojo turto SVDPT naudojamas duomenims perduoti tik VI
registras, Nekilnojamojo ,Regitra“ ir Centrinei hipotekos istaigai
turto kadastras, Juridiniy
asmeny registras,
Adresy registras
Centriné hipotekos Hipotekos registras, SVDPT naudojamas Centrinés hipotekos ir Turto
istaiga Turto aresto akty registras; | aresty akty registry duomenims perduoti Gyventoju
Testamenty registras, registro tarnybai prie VRM, Zemés iikio kaimo verslo
Vedyby sutarCiy registras, | centrui, V] Regitrai, V] Registry centrui, Ginkly
SutarCiy registras fondui prie Lietuvos Respublikos Vyriausybés

Saltinis — V[ ,,Infostruktara®

Miisy nuomone, siekiant, kad visi registrai ir informacinés sistemos duomenimis keistusi
Saugiu tinklu, tikslinga registry, kadastry ir informaciniy sistemy steigima reglamentuojanciuose
teisés aktuose nustatyti, kad jau pradinése projektavimo stadijose registrai ir sistemos atitikty
patvirtintus SVDPT saugai, patikimumui ir paslaugy kokybei keliamus reikalavimus. Siuo metu jau

veikiantiems registrams ir informacinéms sistemoms, atsizvelgiant | Vyriausybés nutarimuose

8! Lietuvos Respublikos Vyriausybés nutarimai: 2005-11-22 Nr. 1270; 2005-02-24 Nr. 315.
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numatytus tikslus dél saugaus ir efektyvaus registry ir informaciniy sistemy duomeny teikimo,

neturéty biti suteikta teisé rinktis, kokiu tinklu perduoti registry ir informaciniy sistemuy duomentis.
Viena i§ Nacionalinés Lisabonos strategijos igyvendinimo programos® ir Lietuvos
Respublikos Vyriausybés 2004-2008 m., 2006-2008 m. programy jgyvendinimo
priemoniy® — Plétoti saugy valstybés ir savivaldybiy institucijy ir istaigy tinkla —
sujungti visus valstybés registrus ir informacines sistemas, uztikrinti saugy ir efektyvuy
duomeny teikima Lietuvos Respublikos valstybés institucijoms, isijungima i ES ir
valstybiy nariy administracijy duomeny mainy tarp administracijy programos (IDA)
telekomunikacijy tinklus, integruoti apskric¢iy virS§ininky administracijy, savivaldybiy ir
senitiniju informacines sistemas { saugy valstybini duomeny perdavimo tinkla, uZztikrinti
perduodamy asmens duomeny sauguma — iki 2008 m. IV ketvir¢io gali biiti neivykdyta,
nes likus devyniems ménesiams iki numatyto termino pabaigos tik per 3 proc.

potencialiy Saugaus tinklo naudotoju sudar¢ SVDPT paslauguy teikimo sutartis.

Yra didelé rizika, kad VI ,,Infostruktiira“ strateginis tikslas — siekti, kad iki 2010 mety
per SVDPT teikiamos paslaugos apimty iki 80 proc. Lietuvos Respublikos institucijy,

nebus pasiektas.

7. SVDPT paslaugy teikimas jmonés steigéjai Vidaus
reikaly ministerijai

Vidaus reikaly sistemoje funkcionuoja Vidaus reikaly telekomunikacinis tinklas (toliau —
VRTT), kurio paskirtis yra sudaryti salygas Sio tinklo vartotojams saugiai ir efektyviai keistis
Vidaus reikaly informacinés sistemos duomenimis ir kita informacija tarpusavyje ir su kitomis
valstybés institucijomis ir jstaigomis. Siuo tinklu perduodama ir jslaptinta informacija.

VRTT administruoja Informatikos ir rysiy departamentas pric VRM (toliau — IRD). Sis
tinklas funkcionuoja naudodamasis kity juridiniy asmeny teikiamomis paslaugomis ir infrastruktiira.
Audito metu VRM atstovai informavo, kad VRTT, kaip ir Saugus tinklas, funkcionuoja
naudodamasis AB TEO LT ir kity operatoriy rySio linijomis ir jam iSlaikyti skiriamos valstybés
biudzeto 1¢Sos. IRD aiskinimas: ,,VRTT rySio linijos, naudojamos VRTT struktiriniy daliy
sujungimams su paslaugy teikéjais ir Vidaus reikaly kamieniniam duomenuy perdavimo tinklui

(vietiniams tinklams apjungti), yra i§laikomos VRM ir VRM reguliavimo srities istaigy®.

2 oy .. . . . . . . . . . . . .
2 Duomenys i§ Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés interneto svetainés

http://www.ivpk.lt/dokumentai/is/Registravimai.doc ir http://www.registrai.lt/autDarb/at/showOpt.php [zitiréta 2008-07-03].
83 Lietuvos Respublikos Vyriausybés 2005-11-22 nutarimas Nr. 1270.
% Lietuvos Respublikos Vyriausybés 2005-03-24 nutarimas Nr. 315.
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Pavyzdys

UZ kamieninio duomeny perdavimo tinklo dalj, pagal 2003 m. gruodzio 30 d.
pasirasSyta duomeny ir balso perdavimo paslaugy pirkimo sutart;i Nr. SPEC031230PM/1VL-
11 ir 2007 m. balandzio 27 d. pasiras§yta duomeny ir balso perdavimo paslaugu pirkimo
sutarti Nr. SPEC60013186-070427-5-S/1-7RN-4(S), AB TEO LT 2006 m. buvo sumokéta
3235 651,8 Lt su PVM, o0 2007 m. — 2 816 049,98 Lt su PVM. Pagal Sias sutartis paslaugy
gavéjai — Vidaus reikaly ministerija, Informatikos ir rySiy departamentas prie VRM,
Finansiniy nusikaltimy tyrimy tarnyba, VRM Klaipédos policijos mokykla, Policijos
departamentas priec VRM, PrieSgaisrinés apsaugos ir gelb¢jimo departamentas prie VRM,
Valstybés sienos apsaugos tarnyba prie VRM ir VieSojo saugumo tarnyba pric VRM.

2006 m. kovo 1 d. tarp IRD ir VI ,,Infostruktiira® buvo pasiraSyta sutartis d¢l SVDPT
paslaugy teikimo. Nustatyta, kad sutartyje nebuvo aptarti visi SVDPT ir informacijos saugumo
reikalavimai, pvz., SVDPT varty irangos ir vartotoju darbo viety fizinio saugumo ir aplinkos
salygos. Taip pat nesilaikant vidaus reikaly ministro jsakymu® patvirtinty monopoliniy paslaugy
kainorastyje nustatyty kainy, sutartyje numatytos iki 67 proc. nuolaidos.

Taigi, VRM SVDPT paslaugos teikiamos iSskirtinémis salygomis. Dél paslaugy teikimo

sutarties trilkumuy gali kilti grésmé Saugaus tinklo ir informacijos saugumui.

Nors SVDPT sudaro salygas saugiai ir efektyviai keistis kaupiamais duomenimis daugiau
nei 200 Lietuvos informaciniy sistemy ir registry, taip pat su Europos Sajungos ir valstybiy nariy
administracijomis, taciau IRD nurodé, kad SVDPT paslaugos teikiamos, siekiant tik septyniy tiksluy.
ISsamesn¢ informacija apie SVDPT naudojima VRM reguliavimo sriciai priskirty organizacijy ir
istaigy reikméms pateikta 2 priede.

VRM ir IRD nesiémé iniciatyvos ir priemoniy, kad VRM pavaldzios istaigos ir
organizacijos elektroning informacija perduoty per SVDPT.

Pavyzdys

1. Viena i§ VRTT pagrindinio tvarkytojo — IRD — funkcijy®® yra priimti sprendimus dél
VRTT sujungimo su kitais valstybés instituciju ir istaigy telekomunikacijy tinklais ir
tinkly gaunamy viesyju telekomunikacijy paslaugu teikima, taciau IRD atstovai informavo,
kad ,,VRTT vartotojai patys sprendzia de¢l telekomunikaciniy ar informaciniy paslaugy
butinumo tinkamam tarnybiniu funkciju vykdymui ir patys sudaro paslaugy teikimo sutartis
su paslaugy teikéjais®.

2. Gyventojy registro tarnyba prie VRM — registry tvarkymo jstaiga, tvarkanti viena i§
pagrindiniy valstybés registry — asmens duomenims perduoti SVDPT naudoja tik
vykdydama gyvenamosios vietos deklaravimo senitinijose funkcija.

Siekiant taupiau naudoti valstybés biudzeto 1ésas, turéty biiti sprendziamas klausimas dél
VRTT tinklo plétros tikslingumo ir galimybés VRTT paslaugu pakeitimo specialiai tam tikslui
sukurto SVDPT paslaugomis.

5 1 jetuvos Respublikos vidaus reikaly ministro 2005-11-28 jsakymas Nr. 1V-392.
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Atkreipéme démesi, kad IVPK, kuri koordinuoja valstybés elektroniniy rySiy srities

investiciniy programy rengima ir vertina Sias programas, 2006 metais yra siiiliusi VRM ,,atsisakyti
investiciniy projekty, kuriais siekiama kurti ar modifikuoti ministerijos ir jos kuruojamo sektoriaus
atskiry struktiiry analogiSkas SVDPT paslaugas teikianCius kompiuterinius tinklus, paremtus
komerciniy bendroviy paslaugomis bei infrastruktiira, ir parengti plana laipsniSkam peréjimui prie
savo valdomos imonés jau sukurto ir eksploatuojamo SVDPT paslaugy naudojimo savo valdymo
srities struktiirose®.

VRM - institucija, atsakinga uz SVDPT kirima ir plétra, nesiémé pakankamai

veiksmingy priemoniy, kad buty laiku igyvendintos Vyriausybés nutarimuose, VRM

strateginiuose planuose nustatytos priemonés ir uzdaviniai dél saugaus ir efektyvaus

keitimosi elektronine informacija SVDPT.

8. SVDPT paslaugy sutarciy triikkumai

D¢l nenuoseklaus Saugaus tinklo kiirimo organizavimo nebuvo laiku parengti teisés aktai,
uztikrinantys tinkama SVDPT paslaugy teikima. Nors SVDPT nuostatai buvo patvirtinti 2004
metais, taiau reikalavimai®’ paslaugy teikimo sutartims ir tipiné SVDPT paslaugy teikimo sutarties
forma® parengti tik po trejy mety. Todél ne visos iki 2007 m. balandZio mén. sudarytos Saugaus
tinklo paslaugy teikimo sutartys su paslaugy gavejais atitinka patvirtintus reikalavimus.

Kaip minéta, VI ,,Infostruktiira®, teikdama SVDPT paslaugas, dirba rinkos salygomis ir
konkuruoja su kitais rySiy operatoriais, todél, norédama rasti kuo daugiau tinklo naudotojy, ne
visada sutartis sudaro laikydamasi tipinés paslaugy sutarties reikalavimy.

Nustatyta, kad, nesilaikant SVDPT elektroninés informacijos saugos reikalavimy® 30
punkto, ne prie visy paslaugy teikimo sutar¢iy pridedami priedai, kuriuose nustatomos tam tikros
pareigos, padedancios uztikrinti Saugaus tinklo paslaugy sauguma ir rySio teikimo salygas, t.y.
priedai, kuriuose biity nurodoma Institucijy saugos politika, neaptariamos SVDPT varty jrangos ir
vartotojy darbo viety fizinio saugumo ir aplinkos salygos. Siuos trikumus lemia tai, kad:

e  Valstybés informaciniy sistemy sauga reglamentuojantys teisés aktai’® néra

privalomi Vyriausybei neatskaitingoms institucijoms.

1 jetuvos Respublikos vidaus reikaly ministro 2006-10-13 isakymu Nr. 1V-388 patvirtinty Vidaus reikaly telekomunikacinio tinklo
administravimo ir plétros taisykliy 10.6 p.
57 Lietuvos Respublikos vidaus reikaly ministro 2007-06-05 jsakymas Nr. 1V-210.

88 v1 ,.Infostruktiira’* 2007-03-26 jsakymas Nr. V-16.
% Lietuvos Respublikos vidaus reikaly ministro 2007-06-05 {sakymas Nr. 1V-210.
" Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimas Nr. 952.
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e  Saugaus tinklo naudotojai neplanuoja ir negauna 1éSy, biutiny SVDPT

paslaugoms teikti tinkamoms salygoms sudaryti (pagal VI ,,Infostruktiira“ pateikta informacija).

Pavyzdys

SVDPT paslaugy teikimo sutartys tarp VI ,Infostruktiira® ir savivaldybiy administracijy
buvo sudarytos uztikrinant kokybiSka Vietos savivaldos istatymu deleguotos valstybés
funkcijos — gyvenamosios vietos deklaravimo — vykdyma, ta€iau elektroninés informacijos
saugos valstybés institucijy ir istaigy informacinése sistemose reikalavimai (parengti ir
patvirtinti duomenuy saugos nuostaty, duomenuy saugos politikos duomeny saugos
dokumentus ir kt.) nustatyti Institucijoms, jungiantis prie SVDPT, yra tik rekomendacinio
pobiidzZio.

Nustatyta atvejuy, kai nesilaikant SVDPT elektroninés informacijos saugos reikalavimy 27 ir
29 punkty, paslaugos teikiamos tam tikram informacinés sistemos vartotoju skaiciui pagal viena
sutarti, sudaryta su tos informacinés sistemos administratoriumi arba Instituciju turimi tinklai

inkorporuojami kaip $io tinklo sudétinés dalys.

Pavyzdys

1. Pagal sutartji Nr. VNT9521/S, sudaryta su Teisingumo ministerija, paslaugos teikiamos
visiems Salies teismams.

2. Vyriausybés kanceliarijos informacinés sistemos (kuri pagal sutartinius santykius yra
SVDPT sudétine dalis) 12 vartotoju (Lietuvos Respublikos uZsienio reikaly ministerija,
Lietuvos Respublikos krasto apsaugos ministerija, Lietuvos Respublikos generaliné
prokuratiira ir t. t.) néra sudar¢ SVDPT paslaugos teikimo sutarCiy, taciau paslaugos
teikiamos pagal 2007-08-13 sutart; Nr. VNT 9448/S, sudaryta su Lietuvos Respublikos
Vyriausybés kanceliarija.

Nesudarius Saugaus tinklo paslaugy teikimo sutar¢iy su atskirais informacinés sistemos
naudotojais ir nenustacius tinklo naudotojams pareigy, butiny saugumui uztikrinti, gali
kilti gréesmeé SVDPT ir perduodamos informacijos saugumui.

Kai kurios SVDPT paslaugy teikimo sutartys neatitinka Civilinio kodekso reikalavimy:
sutar¢iy dalykas néra aiskus ir konkretus, t. y. sutartyse néra konkreciai aptariama, kokie Institucijos
duomenys bus perduodami Siuo tinklu ir kt. Kaip minéta 4 dalyje ,,Paslaugu teikimo sutartys®,
nustatyta atvejy, kai teikiamos paslaugos, taciau sutartyse Siy paslaugy teikimas neaptartas.

Neretai sutarCiy Salys paslaugy teikimo sutartis sudaro neatidziai ir neapdairiai. V]
,Infostruktiira®, perduodama patikéjimo teise valdoma turta valstybés institucijoms, sutartis
iformina nepakankamai riipestingai.

Pavyzdys

Pagal SVDPT paslaugy teikimo sutarti Nr. 11F-05/3 VNT6167 Vykdytojas (VI
,Infostruktira®) jrengé Abonento (Lietuvos Respublikos finansy ministerijos) patalpose
toliau iSvardyta Abonentui priklausan¢ig komunikacing iranga ir perduoda jg naudotis iki
sutarties galiojimo pabaigos.

Nustatyta atvejy, kai sutarCiy Salys nepasiraso vienos i$ sutarc¢iy sudétiniy daliy — 4 priedo
,lrangos irengimo (priémimo—perdavimo) akto®, taip pat nepaskiriami asmenys, atsakingi uz

perduoto turto priezilira ir saugojima.
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Imonés darbuotojai aiskino, kad taip yra todél, kad sudarant sutartis jranga, kuri VI

,,Infostruktiira® valdoma patikéjimo teise, paprastai neperduodama, o tai atlickama véliau.
Tinkamai neparengus sutarciy ir ju visy sudedamuyjy daliy, sutar¢iy Salims nenustatomos
teisés ir pareigos, atsakomybé, todél neuztikrinamas ripestingas valstybés turto
naudojimas.

Atkreipéme démesi, kad paslaugy teikimo sutartys sudaromos nuolat, taciau V]
,Infostruktiira“ néra suformuota personalo, kuris teisinémis priemonémis padéty igyvendinti imonei
deleguotas valstybés funkcijas. Pagal sutartji VI ,,Infostruktira“ teising pagalba derybose teikia ir
imonei teismuose atstovauja advokaty profesiné bendrija. [verting operatoriaus sudaryty sutaréiy
nustatytus trikumus, manytume, kad tikslinga imonéje isteigti teisininko pareigybe, kad teisinés

priemongs biity naudojamos nuolat.

9. SVDPT teikiamy paslaugy kaina

Kaip minéta, viena i§ Instituciju nurodyty priezas¢iy, neskatinanti naudotis SVDPT
teikiamomis paslaugomis, tai paslaugos kaina.

Kainy istatymo’' 2 str. nustatyta, kad Lietuvos Respublikoje veikia valstybiniy valdymo
organy reguliuojamos kainos ir rinkos kainos. Pagal Sio istatymo 3 straipsni, Vyriausybé vykdo
valstybini kainuy reguliavima, nustatydama kai kuriy prekiy ar paslaugy aukSciausia ar
Zemiausig kainy lygi ar dydj arba deklaruodama atskiry prekiy ar paslaugy kainas.
Produkcijai ir paslaugoms, kurioms netaikoma minéta valstybinio reguliavimo tvarka, veikia rinkos
kainos ir tarifai. Siuo metu monopolinio pobiidzio prekiy ir paslaugy kainos bei tarifai turi biti
nustatomi vadovaujantis Ministerijy, vyriausybés istaigy ir apskri¢iy virSininky isteigty ir jiems
priskirty valstybés imoniy bei vieSuju istaigy teikiamy monopolinio pobudzio prekiy ir paslaugu
kainy bei tarify nustatymo bendraja tvarka’® (toliau — Bendroji tvarka). Atkreipiame démesi, jog
Kainy istatymas nenumato, kad ministerijy, vyriausybés istaigy ir apskri¢iy virSininky isteigty ir
jiems priskirty valstybés imoniy bei vieSyju istaigy teikiamy monopolinio pobudzio prekiy ir
paslaugy kainos bei tarifai biity nustatomi kitokia tvarka.

I Kainy jstatymas priimtas prieS aStuoniolika mety, Sio istatymo nuostatos nebuvo
I kei¢iamos, jos neatitinka pasikeitusiy salygu kainy reguliavimo srityje.

Nustatyta, kad kainy dydis uz teikiamas SVDPT monopolines paslaugas buvo patvirtintas
2004 ir 2005 metais ir iki Siol nekeistas. VI ,,Infostruktiira“ atstovai paaiskino, kad didesnés dalies
Saugaus tinklo teikiamy monopoliniy paslaugy ikainiai buvo apskai¢iuojami remiantis faktinémis

2003, 2004 mety VIKT paslaugy bei planuojamomis SVDPT paslaugy sanaudomis.

! Lietuvos Respublikos kainy jstatymas, 1990-07-26, Nr. 1413.
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Nustatyta, kad ne visy naujai pradéty teikti SVDPT monopoliniy paslaugy kainos yra

suderintos ir patvirtintos pagal Bendrosios tvarkos reikalavimus.

Pavyzdziai

Naujai pradétos teikti paslaugos:

1. Prieigos irengimas iki SVDPT naudojant RAIN rySio opting prieiga; prieigos priezilira
Saugiu tinklu naudojant RAIN rySio opting prieiga™®;

2. Prieigos priezitira naudojant placiajuoscio rysio opting prieiga Panevézio mieste;

3. Paslaugos, kuriy greitaveika 1 Gb/s;

3. 2007-03-30 sutarties Nr. VNT9413/S/27P-26 1 priede numatytas ménesinis abonentinis
mokestis uz SVDPT paslaugas Vilniuje greitaveika Kb/s 32768.

*Atlygis uz teikiama paslauga imamas vadovaujantis Lietuvos Respublikos susisiekimo ministro
2007-10-15 isakymu Nr. 3-324 patvirtinta vieSosios istaigos ,,PlacCiajuostis internetas* teikiamy
paslaugy tarifais.

Atkreipéme démesi, kad Siuo metu teisés aktai neipareigoja VI , Infostruktiira®
informuoti VRM, kaip steigéja ir atsakinga vz SVDPT kiirima ir plétojima, apie nauju
paslaugy teikima.

Daugumos kity Saugiu tinklu teikiamy paslaugy kainos yra nustatytos vadovaujantis
Bendraja tvarka, t.y. suderintos su Konkurencijos taryba ir patvirtintos vidaus reikaly ministro
isakymu. Nustatyta atveju, kai patvirtintos SVDPT monopolinés paslaugu kainos yra mazinamos
apie tai neinformuojant steigé€jo, kaip numatyta Bendrosios tvarkos 13 punkte. Be to, Sios kainos
néra paskelbtos viesai. Pazymétina, kad Bendroje tvarkoje nenumatyta, kad paslaugu gavéjai biity
vieSai informuojami apie sumazintas monopolines kainas.

Vienais atvejais monopoliniy paslaugy kainos mazinamos jas tvirtinant V] ,,Infostrukttra®
direktoriaus jsakymu, kitais atvejais derybuy biidu sumazintos kainos nustatomos tik paslaugu
teikimo sutartyse.

Pavyzdys

2007-06-27 SVDPT sutartyje Nr. VNT 9490/S, sudarytoje tarp VI ,,Infostruktura® ir Gincuy
komisijos prie Socialinés apsaugos ir darbo ministerijos, nustatytas vienkartinis paslaugos
irengimo mokestis: paslaugos irengimas iki SVDPT, naudojant varing dvilaidg prieiga — 299
Lt (be PVM). Kaina uz tokia paslauga kainorastyje, patvirtintame vidaus reikaly ministro
2005-11-28 1sakymu Nr. 1V-392, nustatyta didesné — 892 Lt (be PVM).

Palyging 2006-06-28 VI ,Infostruktira“ direktoriaus patvirtintame produkto kainorastyje
nustatytas kainas su kainomis, nustatytomis ir patvirtintomis vidaus reikaly ministro, nustatéme, kad
kainos skiriasi net iki 8 karty.

Tokie faktai kelia pagristy abejoniy dél VRM patvirtinty monopoliniy kainy nustatymo
teisingumo ir rodo, kad sudaromos nevienodos salygos skirtingiems paslaugy gavéjams toms

pacioms monopolinéms paslaugoms gauti.

72 Lietuvos Respublikos Vyriausybés 2002-05-28 nutarimas Nr. 756.
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Be to, yra tokiy sutarciuy, pagal kuriy nuostatas atlygis uz teikiamas monopolines Saugaus

tinklo paslaugas neimamas.

Pavyzdys

Kai kurioms savivaldybiy administracijoms gyvenamosios vietos deklaravimo duomeny ir
gyvenamosios vietos neturin¢iy asmeny apskaitos duomeny tvarkymo funkcijai atlikti
valstybés biudZeto 1éSos uz duomeny perdavimo kanaly nuoma neskiriamos. Saugaus
valstybinio duomenu perdavimo tinklo paslauguy teikimo sutarCiy, sudaryty tarp VI
,Infostruktiira® ir Visagino savivaldybés administracijos (2007-05-11 sutartis Nr.
VNT9456/S/5-125), Panevézio savivaldybés administracijos (2007-06-29 sutartis Nr.
VNT9416/S) ir Alytaus miesto savivaldybés administracijos (2007-05-29 sutartis Nr.
VNT9481/S/ SR-942), 1 prieduose nustatyta, kad nuo 2008-01-01 kaina uz paslaugas
SVDPT-O0 Lt.

Ivertinus tai, kad trejus metus monopoliniy paslaugy kainos dydis nebuvo kei¢iamas,
t.y., neperskaiciuotas remiantis faktinémis Saugaus tinklo paslaugy sanaudomis, kad
Institucijos atsisako naudotis tinklo teikiamomis paslaugomis dél per dideliy kainy, ir
tai, kad daZnai operatorius taiko gerokai maZesnes kainas nei patvirtintos, didé¢ja rizika,

kad $iuo metu kaina uz teikiamas monopolines paslaugas néra pagrista.

VRM neuztikrino, kad operatoriaus taikomos kainos uz teikiamas paslaugas biity
pagristos faktinémis paslaugy teikimo sanaudomis, ir nustatyta tvarka patvirtino ne visy
SVDPT monopoliniy paslaugy kainas.

Kaip minéta, 2008 m. kovo 20 d. duomenimis, VI ,Infostruktiira®“ yra sudariusi su
Institucijomis 521 sutartj del VIKT paslaugy teikimo. ISanalizavus imama atlygj uz VIKT teikiamas
paslaugas ir palyginus su patvirtinta kaina uz Saugaus tinklo teikiamas paslaugas, nustatyta, kad VI
,Infostruktiira®, nepakeitus VIKT sutarciy i SVDPT, negauna dalies pajamy. Darydami prielaida,
kad jei visos Institucijos, kurios sudariusios VIKT paslaugu teikimo sutartis naudojasi teikiama ,,IS
magistralé* paslauga 512/512 Kb/s sparta, o ne analogiSkos spartos SVDPT paslauga, VI

,,Infostruktiira“ per metus negauna 5,85 miln. Lt pajamy.

Pagal teisés akty reikalavimus patvirtinus ne visy SVDPT monopoliniy paslaugy kainas
ir paslaugas parduodant mazesne nei nustatyta tvarka patvirtinta kaina, nesudaromos
optimalios salygos padengti Saugaus tinklo iSlaikymo sanaudas, efektyviai organizuoti
tinklo darba ir tobulinti jo infrastruktiira. Todél ateityje Saugaus tinklo iSlaikymas ir
plétra gali pareikalauti valstybés biudZeto 1ésuy.
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10. VI ,Infostruktiara® ir V] ,,Regitra® patikéjimo teise
valdomo valstybei nuosavybés teise priklausancio turto
naudojimo ir vykdomos veiklos palyginimas

Siekdami pateikti objektyvias audito iSvadas, VI ,,Infostruktiira® veikla palyginome su kitos
VRM reguliavimo sriciai priskirtos valstybés imonés ,,Regitra“ (toliau — VI ,,Regitra®) veikla.
Valstybés imoniy savininke yra valstybé. Valstybés imoné yra i§ valstybés turto isteigta arba
istatymy nustatyta tvarka valstybei perduota imon¢, kuri nuosavybés teise priklauso valstybei ir jai
perduota ir jos igyta turta valdo, naudoja bei juo disponuoja patikéjimo teise””. Valstybé savininko
teises ir pareigas per VRM igyvendina dviejose valstybés imonése — VI ,Regitra® ir V]
,. Infostruktiira®.
Valstybés imonés tikslas — teikti vieSasias paslaugas, gaminti produkcija ir vykdyti kita
veikla, siekiant tenkinti vieSuosius interesus’.
Teisés aktais nereglamentuojama, kokia valstybés imonés veiklos dalis turi bati skirta
vieSosioms paslaugoms teikti ir kokios apimties kita tiking veikla valstybés imoné gali
vykdyti. Todél sudaromos prielaidos valstybés turta naudoti komerciniais tikslais.
Abi valstybés imonés teikia vieSasias paslaugas, kuriomis igyvendinamos valstybés
deleguotos funkcijos, ir vykdo kita komercing tking veikla.
Kaip minéta, VI ,,Infostruktiira® komercinés veiklos pajamos 2006 m. sudaré¢ 77 proc.,
2007 m. — 61 proc. visy uzdirbty pajamuy, o VI ,,Regitra® ir 2006 m., ir 2007 m. — tik apie 1 proc.
(Zr. 3 prieda).

Valstybés deleguotos funkcijos valstybés imonéms pavestos skirtingo lygio teisés aktais.
VI ,.Infostruktira vykdo funkcijas, kurios pavestos Vyriausybés nutarimu’ ir vidaus reikaly

ministro jsakymais’®, o V[ ,,Regitra“— funkcijas, kurios priskirtos istatymais’’.

Abi valstybés imonés patikéjimo teise valdo joms perduota valstybei nuosavybés teise
priklausanti nekilnojamaji turta. VI ,,Regitra“ valdo 3726,37 kv. m. nekilnojamojo turto, pagrindiné
dalis (99,9 proc.) naudojama valstybés deleguotoms funkcijoms vykdyti. Kitiems juridiniams
asmenims patalpos iSnuomojamos, siekiant transporto priemoniy registracijos vietoje valstybés
imones klientams suteikti paslaugas, kurias teikia kitos bendroveés ir kurios privalomos atliekant

transporto priemoniy iregistravimo procediira.

7 Lietuvos Respublikos valstybés ir savivaldybés {moniy jstatymas, 1994-12-21, Nr. 1-722, 2 str. 1 d.

™ Ten pat, 2 str. 3 d.

7> Lietuvos Respublikos Vyriausybés 2003-12-31 nutarimas Nr. 1705, 2 p.

78 Lietuvos Respublikos vidaus reikaly ministro jsakymai: 2004-05-14 Nr. 1V-167 ,,Dél saugaus valstybinio duomeny perdavimo
tinklo nuostaty ir saugaus valstybinio duomeny perdavimo tinklo paslaugy teikimo taisykliy patvirtinimo*; 2007-06-05 Nr. 1V-210
,,Dél saugaus duomeny perdavimo tinklo elektroninés informacijos saugos reikalavimy patvirtinimo*.

" Lietuvos Respublikos saugaus eismo automobiliy keliais jstatymas, 2000-10-12 Nr. VIII-2043; Lietuvos Respublikos valstybés
registry istatymas, 1996-08-13, Nr. [-1490.

Lietuvos Respublikos valstybés kontrolé



44

Valstybinio audito ataskaita

Pavyzdys

Pagal valstybés imonés ,,Regitra® 2005-12-19 ilgalaikio materialiojo turto nuomos sutartj
Nr. (5.4)-2-245 akciné bendrové ,,Lietuvos draudimas* isipareigoja ilgalaiki materialyji turta
naudoti transporto priemoniy draudimo paslaugoms teikti.

Tuo tarpu VI ,Infostruktiira® dali patikéjimo teise valdomo turto iSnuomoja privatiems
asmenims, kurie vykdo komercing veikla ir gauna privadia nauda. Imoné yra iSnuomojusi 200,16
kv. m. (tai sudaro 21,4 proc. viso imonei patikéjimo teise perduoto turto) valstybei nuosavybeés teise
priklausancio nekilnojamojo turto (zr. 4 prieda).

VI ,,Infostrukttira® perduotas nekilnojamasis turtas yra Vilniuje, Pilies g. 23/15, taciau §i
imoné vykdo veikla, kurios tinkamam vykdymui uztikrinti nekilnojamasis turtas turi buti iSsidéstes
geografiskai palankiai visos $alies teritorijoje. Todél imoné nuomoja patalpas i kity subjekty (AB
TEO LT, UAB ,Bit¢ Lietuva“, AB ,Lietuvos energija®), kuriy turimos patalpos yra ivairiy
savivaldybiy teritorijose.

Situacija, kai valstybés turtas ne vienerius metus (zr. 4 prieda) iSnuomojamas privatiems
asmenims, rodo, kad dalis VI ,,Infostruktira® patikéjimo teise valdomo valstybés nuosavybés teise
priklausancio nekilnojamojo turto yra netinkama ir Siai jmonei nereikalinga, taciau iki Siol VRM
nepriéme¢ sprendimy, uztikrinanciy valstybés turto naudojima veiklai, susijusiai su deleguota
valstybes funkcija.

Valstybés imoniy vykdoma komerciné veikla neturéty sudaryti pagrinding imonés veiklos
dali ir ju patikéjimo teise valdomas valstybei nuosavybés teise priklausantis turtas neturéty buti
1Snuomojamas kitiems asmenims funkcijoms, nesusijusiomis su valstybés imoniy veikla, vykdyti.

Nesant teisés aktuose nustatyty aiskiy kriterijy (tokiy kaip turto verte, plotas, geografinis
iSsidéstymas, skaiciavimai, ar perduotu turtu bus pasiektas ekonomiskai naudingiausias
rezultatas, ar pavestos vykdyti valstybinés funkcijos ir t.t.), kuriais remiantis turi buti
perduodamas valstybei nuosavybés teise priklausantis turtas, ne visas valstybés imonéms

patikéjimo teise perduotas turtas naudojamas (reikalingas) joms pavestoms funkcijoms

vykdyti.
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ISVADOS IR REKOMENDACIJOS

ISvados

1. Teisés aktais nejteisinta valstybiniy duomeny perdavimo tinkly kiirimo ir plétros
politika (strategija). Bendrai valstybés mastu nekoordinuojama zinybiniy duomeny
perdavimo, specialiyjy tinkly ir Saugaus valstybinio duomeny perdavimo tinklo veikla, todél
padidéja neracionalaus $iy tinkly kairimo, plétros ir neefektyvaus funkcionavimo rizika.
(2 dalis, 13-16 psl.)

2. Vyriausybés 2001 m. sprendimas kurti Saugy valstybini duomeny perdavimo tinkla
ir Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2004
m. sprendimas skirti Sio tinklo kiirimui ir plétrai 1éSas yra priimti, neatlikus iSsamios
analizés apie Lietuvoje veikiancius zinybinius duomeny perdavimo tinklus, nepriémus
tinkamy sprendimy dél tolesnés ju plétros tikslingumo, neparengus Saugaus valstybinio
duomeny perdavimo tinklo nuoseklios kiirimo strategijos. Todé¢l daugelis institucijy ir toliau
kuria, modernizuoja bei naudoja savo duomenu perdavimo tinklus, kuriy iSlaikymui ir
plétrai kasmet skiriamos valstybés biudzeto 1€Sos. (1 dalis, 9 psl.; 2 dalis, 13—16 psl.)

3. Vidaus reikaly ministerija, kuri atsakinga uz Saugaus valstybinio duomeny
perdavimo tinklo sukiirimg ir plétra, nesiémé tinkamy ir pakankamy priemoniy, kad bty
sukurtos teisinés ir organizacinés prielaidos efektyviam $io tinklo sukiirimui ir
funkcionavimui, dél to nemazéja valstybés ir savivaldybiy institucijy iSlaidu duomeny
saugos priemonéms, programinei jrangai, duomeny perdavimo paslaugoms isigyti. (2 dalis,
13—24 psl.; 7 dalis, 3638 psl.)

4. D¢l teisinio reglamentavimo trilkumy ir organizaciniy tinklo kiirimo problemy nuo
2004 m. veikiantis Saugaus valstybinio duomeny perdavimo tinklas, kurio kiirimui ir plétrai
jau panaudota per 20 mln. Lt valstybés biudzeto 1€Sy, funkcionuoja nerezultatyviai, todél
gali buti laiku nepasiekti Nacionalinés Lisabonos strategijos igyvendinimo programoje ir
Lietuvos Respublikos Vyriausybés 2004-2008 m. ir 20062008 m. programose numatyti
laukiami rezultatai. (1 dalis, 9—10 psl.; 2 dalis, 13-24 psl.; 5 dalis, 32-34 psl.; 6 dalis, 34-36
psl.)

5. Saugaus tinklo operatoriaus — valstybés imonés ,,Infostruktira® pagrinding veiklos
dalj, vertinant pagal gautas pajamas, sudaro ne operatoriaus funkciju vykdymas, o

komerciniy paslaugu teikimas. Kai kurios komercinés paslaugos teikiamos naudojant
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Saugaus tinklo, skirto specifiniams tikslams, infrastruktiira ir netvarkant atskirai S$ios
komercinés veiklos apskaitos, kas rodo netinkama Europos Sajungos ir valstybés biudzeto
léeSomis sukurto wvalstybés turto naudojima, nepakankama kontrolg, todél gali buti
sudétingiau nustatyti teikiamy monopoliniy paslaugy realias ir pagristas kainas. (1 dalis, 10
psl.; 4 dalis, 27-31 psl.)

6. Valstybés imon¢ ,,Infostruktiira® patikéjimo teise valdomo valstybei nuosavybés
teise priklausancio nekilnojamojo turto dali naudoja ne vieSajam interesui tenkinti, o
iSnuomoja privatiems asmenims, kurie vykdo veikla, nesusijusia su imonés vykdomomis
funkcijomis. Tai rodo, kad dalis patikéjimo teise valdomo nekilnojamojo turto imonei yra
nereikalinga ir netinkama pavestoms valstybés funkcijoms atlikti. (10 dalis, 43-44 psl.)

7. Vidaus reikaly ministerija, kaip institucija, atsakinga uz Lietuvos Respublikos
dalyvavimo Europos Bendrijos keitimosi duomenimis tarp administracijy programoje (IDA)
koordinavima, nesiémé veiksmingy priemoniy, kad institucijos keistysi duomenimis Saugiu
valstybiniu duomeny perdavimo tinklu, todél nebuvo sudarytos tinkamos salygos Saugaus
tinklo teikiamy paslaugy sanaudoms mazinti ir tolesnei Sio tinklo plétrai. (5 dalis, 32-34
psl.)

8. Vidaus reikaly ministerija neinicijavo teisés akty pakeitimy, reglamentuojanciy
Lietuvos dalyvavima naujoje testingje IDABC programoje, todél potencialiems tinklo
naudotojams pateikiama neiSsami ir klaidinanti informacija apie §ia programa ir jos
galimybes, o taip neuZztikrinamas saugus ir efektyvus valstybés ir savivaldybés institucijy
keitimasis elektronine informacija su Europos Sajungos institucijomis ir Europos Sajungos
valstybiy nariy administracijomis. (5 dalis, 32—-34 psl.)

9. Nereglamentuotos Saugaus valstybinio duomeny perdavimo tinklo steigimo, kiirimo
ir iteisinimo ir prieziliros procediiros, vidaus reikaly ministro patvirtinti tinklo nuostatai
nesuderinti su Susisiekimo ministerija, kuri atsakinga uz bendra elektroniniy rysSiy valstybés
strategijos ir politikos igyvendinima, todél nebuvo uztikrinta efektyvi Sio tinklo kiirimo,
funkcionavimo ir plétros kontrolé. (2 dalis, 17-19 psl., 23 psl.)

10.  Vidaus reikaly ministerija vykdé¢ nepakankama Saugaus valstybinio duomeny
perdavimo tinklo veiklos priezitra ir neuztikrino, kad Saugaus tinklo paslaugos bty
teikiamos laikantis teisés akty, reglamentuojanciy $io tinklo veikla, reikalavimy, dél ko gali
biti didesné grésmiy saugos incidentams rizika. (2 dalis, 18-19 psl.; 4 dalis, 27-31 psl.; 8
dalis, 38—40; 9 dalis, 40—42 psl.)

11. Teisés aktai suteikia teisg¢ valstybés ir savivaldybiy institucijoms ir istaigoms
pacioms pasirinkti, kokiais duomeny perdavimo tinklais perduoti elektroning informacija,

bet nenustato, kokie duomenys turi biiti perduodami tik Saugiu valstybiniu duomeny
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perdavimo tinklu, todél Sio tinklo paslaugos tampa iprastos konkurencijos objektu, o tinklo
operatorius, konkuruodamas su kitais operatoriais ir elektroniniy rysSiuy paslaugy teiké¢jais,
priverstas ieSkoti Saugaus valstybinio duomeny perdavimo tinklo naudotojy. Taip
organizuojant paslaugy teikima neiSnaudojamos visos Saugaus tinklo teikiamos galimybés ir
neuztikrinamas tinkamas $io tinklo operatoriaus turimy zmogiskyju iStekliy naudojimas.(2
dalis, 20-24 psl.; 3 dalis, 24-27 psl.)

12. Teisés aktuose Saugaus valstybinio duomeny perdavimo tinklo teikiamos paslaugos
néra aiSkiai apibréztos ir (ar) konkreciai suklasifikuotos pagal veiklos sritis ar veikiancias
informacines sistemas (registrus). Aiskios ir iSsamios informacijos apie visas §io
operatoriaus teikiamas paslaugas nebuvimas gal¢jo lemti tai, kad duomenims perduoti
institucijos pasirenka kitus duomeny perdavimo tinklus. (2 dalis, 22-23 psl.)

13.  Vidaus reikaly ministro patvirtinti Saugaus valstybinio duomeny perdavimo tinklo
nuostatai suteikia teis¢ operatoriui visiems savo isipareigojimams vykdyti pasitelkti
treCiuosius asmenis. Taip sudaromos salygos valstybés imonei ,,Infostruktiira® suteikta
1Simting teisg — teikti Saugaus valstybinio duomeny perdavimo tinklo monopolinio pobtidZio
paslaugas — perduoti kitam iikio subjektui, dé¢l ko did¢ja rizika, kad ateityje Saugaus tinklo
paslaugos gali tapti jprastu komerciniu produktu. (2 dalis, 23-24 psl.; 3 dalis, 25-26 psl.)

14. Valstybés imong¢je ,,Infostruktiira® néra suformuoto personalo, kuriam biity pavestos
funkcijos, susijusios su teisiniy priemoniy taikymu, todél dauguma sudaryty paslaugy
teikimo sutariy turi trikumy, kurie trukdo tinkamai igyvendinti valstybés deleguota
funkcija, riipestingai naudoti valstybés turta ir ateityje del to gali kilti teisminiy gincy. (4
dalis, 28-31 psl.; 8 dalis, 38—40 psl.)

15. Vidaus reikaly ministerija, nesilaikydama Lietuvos Respublikos Vyriausybés 2002-
05-28 nutarimu Nr. 756 patvirtintos Ministerijy, Vyriausybés istaigy ir apskriciy vir§ininky
isteigty ir jiems priskirty valstybés imoniy bei vieSyju istaigy teikiamy monopolinio
pobudzio prekiy ir paslaugy kainy bei tarify nustatymo bendrosios tvarkos 3 punkto,
patvirtino ne visu Saugaus valstybinio duomeny perdavimo tinklo operatoriaus teikiamy
monopoliniy paslaugy kainas, o patvirtintos paslaugy kainos nebuvo kei¢iamos apie trejus
metus. Nepagrindus kainy uz teikiamas paslaugas dydzio faktinémis Saugaus tinklo
paslaugy sanaudomis, didéja kainos nepagristumo rizika. (9 dalis, 40-42 psl.)

16. Valstybés imon¢ ,Infostruktira® skirtingiems Saugaus valstybinio duomeny
perdavimo tinklo naudotojams uz analogiSkas paslaugas taiko nevienodas kainas. DaZnai
imong¢, nepraneSdama steigéjui, teikia monopolines paslaugas mazesnémis nei patvirtintos
kainomis. Taip paslaugu gavéjams sudaromos nevienodos salygos tu paciu paslaugu

suteikimo salygos. Be to, monopolines paslaugas parduodant kur kas mazesne nei patvirtinta
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kaina, ateityje gali kilti finansiniy sunkumy dél Saugaus valstybinio duomeny perdavimo

tinklo funkcionavimo ir plétros, o tam gali prireikti papildomy valstybés biudzeto 1ésu. (9
dalis, 40—42 psl.)
17. Kainy istatymas priimtas prie$ astuoniolika mety, Sio istatymo nuostatos neatitinka

pasikeitusiy salygu kainy reguliavimo srityje. (9 dalis, 40 psl.)

Rekomendacijos

Lietuvos Respublikos Vyriausybei

1. Siekiant uztikrinti efektyvy valstybinés informacijos valdymo ir apsaugos uZztikrinimo
sistemos sukiirimg ir jos funkcionavima, atlikti i§samia veikianCiy valstybés duomeny perdavimo
tinkly veiklos analizg ir inicijuoti naujy teisés akty priémima ar esamy papildyma, kuriuose biity :

= jtvirtinta valstybés duomeny perdavimo tinkly politika (strategija), uztikrinanti
racionaly valstybés 1¢éSu, skirty tinklams iSlaikyti ir plétoti, naudojima ir tinkly
atlieckamy funkcijy suderinima; (1, 2 iSvados)

= apibrézta saugiy tinkly samprata ir paskirtis, nustatyti veiklos bei valdymo teisiniai
ir organizaciniai principai; (3, 4 iSvados)

= reglamentuota, kokie duomenys, keiCiantis elektronine informacija Lietuvos
institucijoms tarpusavyje ir su Europos Sajungos institucijomis, privalomai turi
buti perduodami tik Saugiu valstybiniu duomeny perdavimo tinklu, ir
reglamentuoti atvejai, kai valstybés ir savivaldybiy institucijoms ir istaigoms
paliekama kity duomeny perdavimo tinkly pasirinkimo galimybé. (3, 4, 8 iSvados)

2. Paskirti institucija, kuri biity atsakinga uz Saugaus valstybinio duomeny perdavimo tinklo
ir zinybiniy duomeny perdavimo tinkly veiklos koordinavima. (1 iSvada)

3. Paskirti institucija, kuri biity atsakinga uz Saugaus valstybinio duomeny perdavimo tinklo
funkcionavimo prieziiira ir patvirtinti Sio tinklo nuostatus Vyriausybés nutarimu. (9 iSvada)

4. Inicijuoti teisés akty pakeitimus, kurie uztikrinty valstybés imoniy vykdomy valstybés
pavesty funkcijy ir komercinés veiklos apskaitos atskyrima. (5 iSvada)

5. Teisés akty nustatyta tvarka patvirtinti Vidaus reikaly ministerijos parengtas tinkly,
kuriais perduodama islaptinta informacija, steigimo ir iteisinimo taisykles. (9 isvada)

6. Inicijuoti Lietuvos Respublikos kainy istatymo pakeitima, kuriame biity nuostata,

papildanti Vyriausybés kainy reguliavima priemone dé¢l ministerijy, vyriausybés istaigy, apskriciuy
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isteigty ir jiems priskirty valstybés imoniy bei vieSyju istaigy teikiamy monopolinio pobiidzio

prekiu ir paslaugy kainy ir tarifu nustatymo. (17 iSvada)

Lietuvos Respublikos vidaus reikaly ministerijai

1. Ivertinus ataskaitoje nurodytus Saugaus valstybinio duomeny perdavimo tinklo
veiklos trukumus:
= iSanalizuoti Saugaus valstybinio duomeny perdavimo tinklo teikiamas galimybes ir
parengti Sio tinklo plétros strategija; (3, 4, 11 iSvados)
= imtis priemoniy, uZztikrinan¢iy rezultatyvy S§io tinklo panaudojima, Lietuvos
institucijoms keiciantis informacija tarpusavyje ir su Europos Sajungos
institucijomis bei Europos Sajungos valstybiy nariy administracijomis. (3, 4, 8
1Svados)

2. Teikti sitilymus Vyriausybei dél tinkly, kuriais perduodama islaptinta informacija,
steigimo, jteisinimo ir priezidiros teisinio reglamentavimo. (9 iSvada)

3. Parengti Saugaus valstybinio duomeny perdavimo tinklo nuostaty pakeitimus,
kuriuose buty:

= jteisintas islaptintos informacijos perdavimas; (3 iSvada)

= nustatytas konkretus instituciju ir (ar) informaciniy sistemy (registry), kuriy
duomenys (informacija) turi biiti privalomai perduodami naudojant Saugy
valstybini duomeny perdavimo tinkla, sarasas; (11, 12 isvados)

= aiskiai apibréztos teikiamos paslaugos, konkreciai suklasifikuojant pagal veiklos
sritis ar veikiancias informacines sistemas; (12 iSvada)

= uztikrinta, kad operatoriui suteikta iSimtin¢ teis¢ nebiity perduota tretiesiems
asmenims; (13 iSvada)

= nustatyta Saugaus valstybinio duomeny perdavimo tinklo funkcionavimo
priezitira; (9 iSvada)

= iStaisyti kiti ataskaitoje nurodyti Saugaus valstybinio duomeny perdavimo tinklo
reglamentavimo trukumai. (3, 4 iSvados)

4. Patikslintus Saugaus valstybinio duomeny perdavimo tinklo nuostatus suderinti su
Lietuvos Respublikos susisiekimo ministerija, Informacinés visuomenés plétros komitetu prie
Lietuvos Respublikos Vyriausybés ir teikti Vyriausybei juos tvirtinti. (1, 2, 3, 4 iSvados)

5. Inicijuoti teisés akty pakeitimus, reglamentuojancius Lietuvos dalyvavima naujoje

testingje IDABC programoje. (8 iSvada)
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6. Teisés akty nustatyta tvarka patvirtinti iki Siol nepatvirtinty Saugaus valstybinio

duomeny perdavimo tinklu teikiamy monopoliniy paslauguy kainas ir jas vieSai paskelbti. (15
iSvada)

7. Perzitréeti 2004, 2005 metais patvirtinty Saugaus valstybinio duomeny perdavimo
tinklo teikiamy monopoliniy paslaugy kainy dydziy pagristuma uztikrinant, kad visos kainos biity
nustatyta tvarka pagristos Saugaus tinklo teikiamy monopoliniy pobiidzio paslaugy sanaudomis. (15
iSvada)

8. Teisés akty nustatyta tvarka sprgsti klausima del valstybés imonés ,,Infostruktiira“
valstybés pavestoms funkcijoms vykdyti nenaudojamo patikéjimo teise valdomo valstybei
nuosavybés teise priklausanc¢io nekilnojamojo turto atnaujinimo arba perdavimo valstybés imonei
Valstybés turto fondui. (6 iSvada)

9. Sustiprinti valstybés imonés ,Infostruktiira® veiklos priezitra ir kontrole, kuri
uztikrinty Saugaus valstybinio duomeny perdavimo tinklo tinkama naudojima ir rezultatyvia plétra.

(4, 5, 8, 10 iSvados)

Valstybés jmonei ,,Infostruktiira“

1. Ivertinus ataskaitoje nurodytus Saugaus valstybinio duomeny perdavimo tinklo paslaugu
teikimo trukumus:

* imtis priemoniy, kad Saugus valstybinis duomeny perdavimo tinklas bty
naudojamas laikantis teisés akty, reglamentuojanciy Saugaus tinklo veikla,
reikalavimy ir funkcionuoty rezultatyviai; (4, 5, 7, 10 isvados)

= formuoti personala, kuris padéty teisinémis priemonémis jgyvendinti valstybeés

deleguota funkcija; (14 iSvada)

= teisés akty nustatyta tvarka nutraukti paslaugy teikimo sutartis su tais Saugaus tinklo

naudotojais, kurie neturi teisés Siy paslaugy gauti ir imtis priemoniy kitiems
paslaugy teikimo sutarciy trilkumams istaisyti; (5, 14 iSvados)

= pagristi nekilnojamojo turto, reikalingo valstybés perduotai funkcijai vykdyti, poreiki

ir sitlyti Vidaus reikaly ministerijai de¢l patikéjimo teise valdomo ir iSnuomoto

privatiems asmenims turto tolesnio naudojimo. (6 iSvada)
2. Siekiant uztikrinti, kad biity sudarytos visoms valstybés ir savivaldybiu institucijoms
vienodos salygos Saugaus tinklo teikiamoms toms pacioms paslaugoms gauti ir uztikrinta Saugaus

tinklo plétra:
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= parengti nustatyta tvarka patvirtinty monopoliniy paslaugy kainy mazinimo tvarka,

nurodant veiksnius, kurie gali turéti jtakos teikiamy paslaugy kainos dydzio keitimui;
(16 isvada)

= perziuréti valstybés imonés , Infostruktiira® direktoriaus 2006 m. birzelio 28 d.
isakymu patvirtintas sumazintas monopoliniy paslaugy kainas, pagrindziant ju

sumazinimo tikslinguma ir viesai jas paskelbti. (16 iSvada)

4-0jo audito departamento direktorius Rimvidas Alelitinas

v —

Vyresnioji valstybiné auditore Ingryda Cesnakevi¢iiité

Valstybinio audito ataskaitos kopijos (po viena egzemplioriy) pateiktos:

Lietuvos Respublikos Seimo Audito komitetui

Lietuvos Respublikos Vyriausybei

Informacinés visuomenés plétros komitetui prie Lietuvos Respublikos Vyriausybés
Lietuvos Respublikos Vidaus reikaly ministerijai

Lietuvos Respublikos Susisiekimo ministerijai

Valstybés imonei ,,Infostruktiira®.
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PRIEDAI

Valstybinio audito ataskaitos
,Saugaus valstybinio duomeny
perdavimo tinklo operatoriaus veikla*
1 priedas

VI ,,Infostruktara® investicinis projektas
»wdaugaus valstybinio duomeny perdavimo tinklo kamieninés dalies (SVDPT KD)
sukiirimas*

Projekto tikslas

Sudaryti salygas valstybés institucijoms, juridiniams bei fiziniams asmenims saugiai ir efektyviai keistis
informacija su valstybés institucijomis, naudotis TESTA tinklo teikiamais resursais (priklausomai nuo ju
saugumo privilegijos lygiy)

Sumazinti vieSojo administravimo kastus IT srityje

Projekto uzdaviniai

— .

Sukurti SVDPT KD ir sujungti ji su Centralizuotai teikti Lietuvos valstybés
TESTA tinklu institucijy elektroniniy duomeny perdavimo

SVDPT KD tinklu paslaugas

SVDPT KD fizinis idiegimas

MPLS technologijos idiegimas
Programiniy ir techniniy IT saugumo
priemoniy SVDPT KD idiegimas

Kiti SVDPT KD pertvarkymai pagal
TESTA

Tinklo akreditavimas pagal TESTA
standartus

SVDPT KD suktirimo vieSinimas

Projekto siekiami rezultatai

Projekto metu bus idiegtas SVDPT KD. Tinkla sudarys kamieniné dalis, einanti per 5 didziuosius $alies
miestus, kuri $akojasi | mazgus apskrityse ir rajonuose.

Pagal nustatytus reikalavimus padidintas perduodamy duomeny saugumo lygis tarp institucijy (idiegti sauguma
uztikrinantys mazgai).

Pagal TESTA standartus akredituotas SVDPT KD tinklas.
Irengtas tinklo stebésenos (monitoringo) ir saugaus tinklo saugumo ir duomeny srauty valdymo centras.

Padidinta teikiamy paslaugy kokybé (iki 99,7 proc. padidintas tinklo pasiekiamumas ir kamieninio tinklo
pralaidumas Metro tinkle padidintas iki 1 Gb/s, o regioninio — iki 155 Mb/s.
Pagal duomeny apsaugos standartus irengtos komunikacijy mazgy patalpos.

Atsiras naujos galimybés naujoms duomeny perdavimo paslaugoms, kaip IP telefonija, video konferencijos ir
t.t.
Prisijungusiems prie TESTA atsiras galimybés naudotis ES, ES valstybiy institucijy e. valdzios paslaugomis.

administravimo kastai.
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Valstybinio audito ataskaitos
,»Saugaus valstybinio duomenuy
perdavimo tinklo operatoriaus veikla*
2 priedas

Informacija apie SVDPT naudojima Vidaus reikaly ministerijos reguliavimo sriciai priskirty
organizacijy ir jstaigy reikméms

Istaigos pavadinimas

Sujungimo tikslas

Valstybés dienos apsaugos tarnyba, IRD
ir VRM administracijos padaliniai

Lietuvos Respublikos finansy ministerija

VRM istaigos ir administracijos
padaliniai

Lietuvos Respublikos Vyriausybés kanceliarija

Valstybés sienos apsaugos tarnyba ir
IRD

Valstybés dokumenty technologinés apsaugos
tarnyba prie Lietuvos Respublikos finansy
ministerijos

Priesgaisrinés apsaugos gelbéjimo
departamentas prie VRM

ES Procirnet* ir ES CESIS**

IRD

ES DubliNet***

Finansiniy nusikaltimy tyrimy tarnyba

Finansiniy nusikaltimy tyrimy tarnybos padaliniy,
esan¢iu VRTT, sujungimui su kitais Finansiniy
nusikaltimy tyrimy tarnybos padaliniais

Saltinis — Informatikos ir ry§iy departamentas prie VRM

* Slapty dokumenty valdymo sistema.

** Bendroji ekstremaliy situacijy informacijos ir suzinojimo sistema.

*#% Prieglobscio prasytoju duomeny sistema.
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Valstybinio audito ataskaitos
,»Saugaus valstybinio duomenuy
perdavimo tinklo operatoriaus veikla*
3 priedas

Valstybés jmoniy, priskirty Vidaus reikaly ministerijos reguliavimo sriciai, 2005, 2006,

2007 metais uzdirbty pajamy struktira

Metai Funkcijos UZdirbtos pajamos
VI ,,Regitra* VI ,,Infostruktiira*
tukst. Lt proc. tukst. Lt proc.
2005 Pajamos, uzdirbtos atlickant 50 903 98,9 0 0
teisés aktais pavestas
funkcijas
Pajamos, uzdirbtos atlickant 557 1,1 7533,1 100
kitas funkcijas
IS viso 2005 metais 51 460 100 7533,1 100
2006 Pajamos, pajamos uzdirbtos 59 024 99 1788,8 22,9

atliekant teisés aktais
pavestas funkcijas

Pajamos, uzdirbtos atlickant 593 1 6018,6 77,1
kitas funkcijas
IS viso 2006 metais 59 617 100 7807,4 100
2007 Pajamos, pajamos uzdirbtos 68220 99,2 3266,5 38,6

atliekant teisés aktais
pavestas funkcijas

Pajamos, uzdirbtos atliekant 498 0,8 5198.6 61,4
kitas funkcijas
IS viso 2007 metais 68718 100 8465,1 100

Saltinis — Valstybés kontrolé
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Valstybinio audito ataskaitos
,,Saugaus valstybinio duomeny
perdavimo tinklo operatoriaus veikla“
4 priedas

Informacija apie V] ,,Infostruktira* patikéjimo teise valdomo nekilnojamojo turto,
esancio Pilies g. 23/15, nuomg3 tretiesiems asmenims

Nuomininko pavadinimas ISnuomojamas plotas Data, kada iSnuomojamas
turtas (nuomos sutarties
sudarymo data)

UAB ,,Gintraka“ 129,66 kv. m. 2005-02-10

AB ,,Lietuvos spauda“ 16,13 kv. m. 1997-01-29

UAB ,,Fotoservisas 54,37 kv. m. 1996-08-02
IS viso 200,16 kv. m

Saltinis — VI ,,Infostruktira
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