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Valstybinio audito ataskaita

SANTRAUKA

Valstybiniai auditoriai jvertino informaciniy sistemy valdyma Valstybinio socialinio

draudimo fondo valdyboje prie Socialinés apsaugos ir darbo ministerijos. Audito metu vertinta
informaciniy sistemy vidaus kontrolés branda, pateiktos iSvados, geroji praktika ir rekomendacijos.

Siekdami ivertinti teisinius ir organizacinius informaciniy sistemy valdymo procesus,
valstybés informacinés sistemos ir registry kiirimo organizavimg ir prieziira, audito metu daugiau
démesio skyréme Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos informaciniy sistemy strategijos ir planavimo procesams (1 dalis), informaciniy sistemy
valdymui ir organizavimui, valstybés informacinés sistemos ir registry kiirimui bei pakeitimy
valdymui (2 ir 3 dalys). Audito metu placiau nagrinétas ir Valstybinio socialinio draudimo fondo
valdybos prie Socialinés apsaugos ir darbo ministerijos informaciniy sistemuy saugos ir veiklos
testinumo uztikrinimas (4 dalis), informaciniy sistemy stebésena (auditai) ir vertinta valstybeés
informaciniy sistemy ir registry atitiktis Lietuvos Respublikos teisés akty reikalavimams bei
rekomendacijoms valstybés informaciniy sistemuy ir registry valdymui ir saugai (5 dalis).

Audito metu nustatyta, kad Valstybinio socialinio draudimo fondo valdybos prie Socialinés
apsaugos ir darbo ministerijos informaciniy sistemy vidaus kontrolés branda apibréziama kaip
Pirminis (Ad Hoc) procesas (placiau — 38 psl.). Norint pasiekti aukstesni brandos lygi, Valstybinio
socialinio draudimo fondo valdyboje reikia tobulinti informaciniy sistemy politika, nes néra
tinkamai dokumentuoty ir atnaujinty valstybés informacinés sistemos nuostaty.

Valstybiniai auditoriai, vertindami, kaip Valstybinio socialinio draudimo fondo valdyba prie
Socialinés apsaugos ir darbo ministerijos valdo informacines sistemas, nustaté geraja praktika —
informaciniy sistemy valdymo inovacing veikla, kuri buvo sékmingai idiegta audituojamajame
subjekte:

» Valstybinio socialinio draudimo fondo administravimo istaigose idiegta veiklos rizikos

vertinimo ir valdymo sistema, apimanti ir rizikas, susijusias su informacinémis

technologijomis, patvirtintas 2007-2008 m. auksStos svarbos lygmens rizikos veiksniy
valdymo priemoniy planas, { kurj itrauktos rizikos, susijusios su informaciniy technologiju
sritimi (4.2 dalis);

» nustatyti informaciniy sistemy modernizavimo saugos principai, kiirimo procediros ir

standartai, reglamentuojantys eksploatuojamy informaciniy sistemy pakeitimy valdyma ir

padedantys uztikrinti informaciniy sistemy plétros kontrolg (3.2 dalis);

» nustatyti papildomi reikalavimai informaciniy technologiju paslaugu pirkimo sutartims ir

informaciniy technologiju paslaugy teikéjams (2.2 dalis);
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» nustatyti valstybés informacinés sistemos atskiry daliy valdytojai (informaciniy

technologiju sistemy savininkai) ir tvarkytojai (atsakingi uz informaciniy technologiju

sistemas darbuotojai) (2.1 dalis).

Taip pat audito metu Valstybinio socialinio draudimo fondo valdyboje prie Socialinés
apsaugos ir darbo ministerijos nustatyti valstybés informaciniy sistemy ir registry valdymo ir saugos
trukumai:

» Valstybinio socialinio draudimo fondo valdyboje prie Socialinés apsaugos ir darbo
ministerijos nenustatyti informacinés sistemos vystymo strategijos keitimo atvejai, kriterijai,
tvarkos ir procediiros, todél neuztikrinama pakankama informaciniy sistemy vystymo
strategijos igyvendinimo prieziira ir kontrolé (1.1 dalis); atlieckant informacinés sistemos
investicijy vertinimus, nesilaikoma investicijyu 1 Valstybinio socialinio draudimo fondo
valdybos prie Socialinés apsaugos ir darbo ministerijos informacing sistema vertinimo
metodikos reikalavimy (1.2 dalis);

» informacinés sistemos valdymo ir saugos struktiira nefunkcionuoja taip, kaip buvo

numatyta institucijos vidaus teisés aktuose, todé¢l yra neisbaigtas Sios informacinés sistemos

ir jos atskiry daliy strateginiy pokyc¢iy valdymo ir saugos procesy igyvendinimas (2.1, 4.1

dalys); Valstybinio socialinio draudimo fondo valdyba neturi parengusi visos valstybés

informacinés sistemos ir registry valdymo ir saugos dokumentacijos, esama informacinés
sistemos saugos ir valdymo dokumentacija néra atnaujinama ir perziiirima teisés akty
nustatyta tvarka (2.2, 3.1, 3.2, 4.3, 4.4 dalys);

» Valstybinio socialinio draudimo fondo valdyba, kurdama valstybés informacing sistema

ir registrus, nesilaiké teisés akty reikalavimy, todél:

= nejteisino informacinés sistemos (kompiuteriniu biidu duomeny mainai su kitomis
institucijomis gali biiti vykdomi tik i§ jteisinty informaciniy sistemy) (3.1.1. dalis);

= [Smoky gavéjy ir Pensijy kaupimo sutarciy registrai sukurti teisés akty nustatyta tvarka
nepatvirtinus registry veikimo schemuy (3.1.2. dalis).

» Valstybinio socialinio draudimo fondo veiklos nenutrikstamumo planavimo procesai ne

visada atitinka teisés aktuose ir valdybos vidaus dokumentuose nustatytus reikalavimus,

neiSnaudojamos vidaus teisés aktuose numatytos priemonés gyvybiSkai svarbiy iraSy
tvarkymui ir saugojimui, valstybés informacinés sistemos duomeny vientisumui uztikrinti

(4.4 dalis); administraciniy patalpy fizinés saugos perimetre yra pazeidziamuy viety ir

nepakankamai apribotas pri¢jimas prie Valstybinio socialinio draudimo fondo valdybai

svarbiy informaciniy technologijy iStekliy (4.5 dalis);

» informaciniy technologijy turto elementy apskaita Valstybinio socialinio draudimo fondo

valdyboje nevisiSkai atitinka apskaita reglamentuojanciy teisés akty reikalavimus:
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ilgalaikiam nematerialiajam turtui nesuteikiami inventoriniai numeriai; ne visi iSoriniy

duomeny laikmeny ir duomeny kaupikliy irenginiai jtraukti | trumpalaikio materialiojo turto

sarasa ir inventorizuojami (4.6 dalis);

» Valstybinio socialinio draudimo fondo valdyboje teisés akty nustatyta tvarka

neatlickamas sistemingas ir visapusiSskas informaciniy technologijy saugos atitikties

vertinimas (5.1 dalis).

Valstybiniai auditoriai, atsizvelgdami i tai, kad Valstybinio socialinio draudimo fondo
valdyboje prie Socialinés apsaugos ir darbo ministerijos nustatyti valstybés informaciniy sistemy ir
registry valdymo ir saugos trilkkumai, rekomendavo:

» Numatyti kontrolés procediuras, kurios uztikrinty:

= tinkamga informaciniy sistemy vystymo strategijos jgyvendinimo prieziiira ir kontrolg;
= investicijy i informacing sistema vertinimo metodikos nuostaty laikymasi;

= nematerialiojo turto, susijusio su informacijos apdorojimo priemonémis, apskaita,
atitinkancia teisés akty reikalavimus.

» Siekiant didinti informaciniy sistemy administravimo efektyvuma, patikslinti

informacinés sistemos atskiry daliy valdytojy ir tvarkytojy nustatytas atsakomybes ribas.

» Atnaujinti ir (arba) sukurti trukstama valstybés informacinés sistemos dokumentacija ir

iteisinti  valdoma informacing sistema. Su patvirtinta (atnaujinta) dokumentacija

pasirasytinai supazindinti Valstybinio socialinio draudimo fondo valdybos ir jos istaigy
atsakingus asmenis.

» Siekiant sustiprinti duomeny sauga ir uztikrinti informaciniy sistemy veiklos tgstinuma:

= atnaujinti gyvybiskai svarbiy irasy tvarkymui ir saugojimui skirta dokumentacija ir
uztikrinti Siam tikslui numatyty priemoniy praktinj jgyvendinima;
= sustiprinti fizinés saugos perimetro pazeidziamy viety kontrolg.

» Uztikrinti, kad valstybés informacinés sistemos vidaus auditai arba nepriklausomi jos

vertinimai buty atlickami teisés akty nustatyta tvarka.

Valstybiniai auditoriai pazymi, kad audito metu Valstybinio socialinio draudimo fondo
valdyba prie Socialinés apsaugos ir darbo ministerijos dalj trukumy pasalino ir padaré paZanga

informaciniy sistemy valdyme.
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