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SANTRAUKA

Valstybiniai auditoriai jvertino informaciny sistemy valdyma Valstybinio socialinio

draudimo fondo valdyboje prie Sociadgr apsaugos ir darbo ministerijos. Audito metu wéati
informacini sisteny vidaus kontrads branda, pateiktos iSvados, geroji praktika iorekndacijos.

Siekdami jvertinti teisinius ir organizacinius informadcinisisteny valdymo procesus,
valstykes informacis sistemos ir regisirkirimo organizavim ir prieziara, audito metu daugiau
démesio skyéme Valstybinio socialinio draudimo fondo valdybogeSocialires apsaugos ir darbo
ministerijos informacinj sisteny strategijos ir planavimo procesaifisdalis),informacini sisteny
valdymui ir organizavimui, valst@s informaciis sistemos ir regisir karimui bei pakeitiny
valdymui (2 ir 3 dalys).Audito metu pléiau nagrigtas ir Valstybinio socialinio draudimo fondo
valdybos prie Socialis apsaugos ir darbo ministerijos informagimisteny saugos ir veiklos
testinumo uztikrinimas(4 dalis), informaciny sisteny stelésena (auditai) ir vertinta valstyb
informaciny sisteny ir registy atitiktis Lietuvos Respublikos teéis akty reikalavimams bei
rekomendacijoms valstyb informacini sisteny ir registiy valdymui ir saugais dalis).

Audito metu nustatyta, kad Valstybinio socialini@addimo fondo valdybos prie Sociais
apsaugos ir darbo ministerijos informaairsisteny vidaus kontrals branda apildziama kaip
Pirminis (Ad Hoc)procesasplaciau — 38 psl.) Norint pasiekti aukStegirandos lyg Valstybinio
socialinio draudimo fondo valdyboje reikia tobuiinbformaciny sistemy politika, nes ®@ra
tinkamai dokumentuatir atnaujint; valstyles informacis sistemos nuostat

Valstybiniai auditoriai, vertindami, kaip Valstybmsocialinio draudimo fondo valdyba prie
Socialires apsaugos ir darbo ministerijos valdo informacisssemas, nustatgemnja praktika —
informaciny sistery valdymo inovacin veikla, kuri buvo gkmingai idiegta audituojamajame
subjekte:

» Valstybinio socialinio draudimo fondo administrawnstaigoseidiegta veiklos rizikos

vertinimo ir valdymo sistema, apimanti ir rizikasusijusias su informacimis

technologijomis, patvirtintas 2007-2008 m. aukSswarbos lygmens rizikos veiksni
valdymo priemoni planas,i kur itrauktos rizikos, susijusios su informacirtechnologiy
sritimi (4.2 dalis);

» nustatyti informacinj sisteny modernizavimo saugos principaijirkmo procedros ir

standartai, reglamentuojantys eksploatuajanformaciniy sisteny pakeitimy valdyma ir

padedantys uztikrinti informacinisisteny plétros kontro¢ (3.2 dalis);

» nustatyti papildomi reikalavimai informacintechnologiy paslaug pirkimo sutartims ir

informaciny technologiyi paslaug teikéjams(2.2 dalis);

Lietuvos Respublikos valstyb kontroé
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» nustatyti valstybs informacis sistemos atskir daliy valdytojai (informacini

technologijp sistemy savininkai) ir tvarkytojai (atsakingi uz informaay technologiy

sistemas darbuotojaiy.1 dalis)

Taip pat audito metu Valstybinio socialinio draudinfiondo valdyboje prie Sociaks
apsaugos ir darbo ministerijos nustatyti valgtyimformacing sisteny ir registiy valdymo ir saugos
trakumai:

» Valstybinio socialinio draudimo fondo valdyboje eriSocialigs apsaugos ir darbo

ministerijos nenustatyti informacia sistemos vystymo strategijos keitimo atvejaitekijai,

tvarkos ir procedros, to@dl neuZtikrinama pakankama informagcinsisteny vystymo

strategijosigyvendinimo prieZira ir kontrok (1.1 dalis);atliekant informaciés sistemos
investiciy vertinimus, nesilaikoma investigiji Valstybinio socialinio draudimo fondo
valdybos prie Socialis apsaugos ir darbo ministerijos informacisistema vertinimo

metodikos reikalavim (1.2 dalis);

» informacires sistemos valdymo ir saugos stiukt nefunkcionuoja taip, kaip buvo

numatyta institucijos vidaus tés aktuose, tad yra neiSbaigtas Sios informaémsistemos

ir jos atskin daliy strategini pokyiu valdymo ir saugos procesgyvendinimas(2.1, 4.1

dalys); Valstybinio socialinio draudimo fondo valdyba netparengusi visos valstyb

informacires sistemos ir registrvaldymo ir saugos dokumentacijos, esama inforngacin
sistemos saugos ir valdymo dokumentacijganatnaujinama ir pergima teigs akty
nustatyta tvarka?.2, 3.1, 3.2, 4.3, 4.4 dalys);

» Valstybinio socialinio draudimo fondo valdyba, kanda valstybs informacir sistena

ir registrus, nesilaikteises akt; reikalavimy, tockl:

» neteisino informacias sistemos (kompiuteriniutdu duomen mainai su kitomis
institucijomis gali ati vykdomi tik iSjteisinty informaciniy sisteny) (3.1.1. dalis);

» [Smoky gawju ir Pensiji kaupimo sutatiy registrai sukurti teés akt; nustatyta tvarka
nepatvirtinus registrveikimo schem (3.1.2. dalis).

» Valstybinio socialinio draudimo fondo veiklos neriikistamumo planavimo procesai ne

visada atitinka teis aktuose ir valdybos vidaus dokumentuose nustatsgikalavimus,

neiSnaudojamos vidaus tess aktuose numatytos priemi@n gyvybiskai svarhi jrad;
tvarkymui ir saugojimui, valstyds informacis sistemos duomenvientisumui uztikrinti

(4.4 dalis); administracini patalp fizinés saugos perimetre yra pazeidzigmiety ir

nepakankamai apribotas ginmas prie Valstybinio socialinio draudimo fondo ldybai

svarbi; informacini technologiy iStekliy (4.5 dalis);

» informaciniy technologiy turto element apskaita Valstybinio socialinio draudimo fondo

valdyboje nevisiSkai atitinka apskaitreglamentuojatiy teisss akty reikalavimus:

Lietuvos Respublikos valstyb kontroé
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ilgalaikiam nematerialiajam turtui nesuteikiami @mtoriniai numeriai; ne visi iSoriqi

duomen laikmeny ir duomem kaupikliy irenginiaiitraukti i trumpalaikio materialiojo turto

saras ir inventorizuojami(4.6 dalis);

» Valstybinio socialinio draudimo fondo valdyboje & akty nustatyta tvarka

neatliekamas sistemingas ir visapusiSkas infornmacitechnologij saugos atitikties

vertinimas(5.1 dalis).

Valstybiniai auditoriai, atsizvelgdami tai, kad Valstybinio socialinio draudimo fondo
valdyboje prie Socialiés apsaugos ir darbo ministerijos nustatyti vaksyinformacing sisteny ir
registry valdymo ir saugosiikumai, rekomendavo:

» Numatyti kontrobs procedras, kurios uztikrint:

» tinkam informaciniy sisteny vystymo strategijoggyvendinimo priedirg ir kontrok;
» investicijy i informacirg sistem vertinimo metodikos nuostataikymasi;

* nematerialiojo turto, susijusio su informacijos amgimo priemormis, apskat,
atitinkartia teiss akt; reikalavimus.

» Siekiant didinti informacinj sisteny administravimo efektyvum patikslinti

informacires sistemos atskirdaliy valdytop ir tvarkytoju nustatytas atsakomgbribas.

» Atnaujinti ir (arba) sukurti trkstamy valstylkes informacirs sistemos dokumentagijr

iteisinti  valdoma informacirg sistema. Su patvirtinta (atnaujinta) dokumentacija

pasiraSytinai supazindinti Valstybinio socialinisaddimo fondo valdybos ir jogstaigy
atsakingus asmenis.

» Siekiant sustiprinti duomeansaug ir uztikrinti informacini; sisteny veiklos tstinuns:

= atnaujinti gyvybisSkai svarhiirad; tvarkymui ir saugojimui skigt dokumentacy ir
uztikrinti Siam tikslui numatyt priemoni; praktin igyvendining;
= sustiprinti fizines saugos perimetro pazeidziamiety kontrok.

» UZtikrinti, kad valstylés informacirs sistemos vidaus auditai arba nepriklausomi jos

vertinimai kity atliekami teigs akt; nustatyta tvarka.

Valstybiniai auditoriai pazymi, kad audito metu $gbinio socialinio draudimo fondo
valdyba prie Socialigs apsaugos ir darbo ministerijos idatikumy pasalino ir padar pazang

informacini sisteny valdyme.
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[ZANGA

Informaciny sisteny bendrosios kontrés vertinimas Valstybinio socialinio draudimo

fondo valdyboje prie Socialéis apsaugos ir darbo ministerijos buvo numatytastylas kontroés
2008 m. valstybinio audito programdjeduditas pradtas 2008 m. sausio 21 d., baigtas 2008 m.
birzelio 18 d. Tyrim atliko valstybiniai auditoriai Rimgaudas Gamulkigypés vadovas), Viktorija
MiroSnicenko ir Informacing sisteny valdymo ir audito departamento Informaginsisteny
skyriaus vyresnioji specialist Loreta Tomickyt. Audituojamas laikotarpis — nuo 2007 m.
sausio 2 d. iki 2008 m. kovo 1 d.

Audito ataskaitoje pateikiama Valstybinio sociaindraudimo fondo valdyboje prie
Socialires apsaugos ir darbo ministerijos audito metu pddapazanga informacini sisteny
valdyme ir pabiziama geroji praktika — informacupisisteny valdymo inovacia veikla, kuri buvo
s¢kmingaiidiegta audituojamajame subjekiteaciau — 39 psl.)

Ankstesni veiklos laikotarpiai nagét tiek, kiek jie susi su iki audito pradzios (2008 m.
sausio 21 d.) Valstybinio socialinio draudimo fondmidyboje prie Socialis apsaugos ir darbo

ministerijos vykdyt; informaciniy sisteny audity rekomendacij igyvendinimu.

! Lietuvos Respublikos valstyb kontrolieriaus 2008-01-G8akymas Nr. V-1 ,Bl 2008 met, valstybinio audito programos®.

Lietuvos Respublikos valstyb kontroé
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AUDITO APIMTIS IR PROCESAS

Audito objektas: Informaciny sisteny (toliau — IS) bendrosios kontésl vertinimas.

Valstybinio socialinio draudimo fondo (toliau — VEPvaldyboje prie Sociali#s apsaugos ir darbo
ministerijos (toliau — VSDF valdyba) naudojama d@einformacir sistema (toliau — Fondo 1S),
kuria sudaro penkiolika taikoaju sisteny ir jos pagrindusteigti ir sukurti du valstys registrai:

= Lietuvos Respublikos apdraypi valstybiniu socialiniu draudimu ir valstybinio

socialinio draudimo iSmakgawju registras (toliau — ISmakgawju registras);

= Lietuvos Respublikos pensijkaupimo sutatiy registras (toliau — Pengijkaupimo

sutatiy registras).

VSDF valdyboje naudojamos ir diegiamos Fondo IXataiosios sistemos iSsamiau
aprasyto$ priede.

Audito metu nebuvo nagrjama Fondo IS infrastruktos dalis, kuriai priklauso VSDF
valdybos Kariny ir joms prilyginty strukiiry skyrius ir su juo tiesiogiai susijusios sistemas b
kompiuteriniai tinklai. Valstybiniai auditoriai vieno Fondo IS rizikos vertinimo procesus tiek, kiek
jie susig su Lietuvos Respublikos Vyriausyg (toliau — Vyriausy®) nustatytais reikalavimais
rizikos jvertinimu?. Audito metu nebuvo vertinama Fondo IS atskiialiy (taikomyjy sisteny)
karimo eiga. ISmolf gawju ir Pensijj kaupimo sutatiy registrai teigs akty nustatyta tvarka
nebuvo reorganizuojami ar likviduojami, tdio proceso eiga audito metu nebuvo vertinama.
VSDF valdyboje nagriéti IS valdymo ir saugos procesai pateiktpriede.

Audito subjektas: Valstybinio socialinio draudimo fondo valdyba p8ecialires apsaugos
ir darbo ministerijos.

Audito tikslas: Ivertinti Fondo IS ir jos pagrindusteigty ir sukuryy valstylkes registg
bendgja kontrok ir pateikti rekomendacijas.

Vertinimo kriterijai: Fondo IS ir jos pagrindisteigty ir sukury valstyles registy bendroji
kontrok jvertinta taikant Gebos brandos madélpriedasjr vertinant atitik{ Lietuvos Respublikos
teises akt; reikalavimams bei rekomendacijoms valsg/tS ir registy valdymui ir saugai.

Papildomai valstyés IS ir registy valdymo ir saugos organizavimo prodeab jvertintos
vadovaujantis VSDF valdybos vidaus dokumentuoseipksis standartaislST ISO/IEC 17799
LST ISO/IEC 2700} ir kita pasaulyje pripaZinta gga praktika CobIT®, ITIL®).

2 Lietuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,Bendriejektronirés informacijos saugos valstyb
institucijy ir istaigy informacirese sistemose reikalavimai®, 6 dalis. (Lietuvos Rédigas Vyriausylés 2007-04-25 nutarimo Nr. 410
redakcija).

3 LT ISO/IEC 17799:200Zietuvos standartas. Informacijos technologijafotmacijos saugumo valdymo praktikos kodeksas
(tapatudSO/IEC 17799:2000

4 LT ISO/IEC 27001:2006Lietuvos standartas. Informacijos technologijaugamo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai (tapatl®0O/IEC 27001:2006

Lietuvos Respublikos valstyb kontroé
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Pazynttina, kad skirtinguose VSDF valdybos IS saugos @aldymo dokumentuose

pasirinktos skirtingo& ST ISO/IEC 17798tandan versijos. Todl, valstybiny auditoryy nuomone,
gali bati skirtingai traktuojami reikalavimai, sugigu Sio standarto taikymu.
Riziky vertinimo lygiai. Audito metu pastettas rizikas suklasifikavomgkategorijas pagal

rizikos lygi:

Didelé rizika - vienas ar keli informacini sisteny valdymo ttikumai, kurie gal
@ padaryti reikSming finansiniy nuostoliy valstybei, valstybinei institucijai ir (arba)
pilieciams, todl jie nedelsiant tuity bati pasalinti.

Vidutin é rizika - su institucijos informacini sisteny vidaus kontrals sistema
susig reikSmingi ttiikumai, i kuriuos nedelsiant téty bati atkreiptas atitinkamo

lygio institucijos vadoy démesys.

Nedidelk rizika - trikumai, kurie gali tusti netiesiogir ir nedidet itaka priimant

! informaciny sisteny valdymo ir finansinius sprendimus,ctau kuriuos reikia

Salinti.

Audito procesas:Audito metu vadovautasi Valstybinio audito reiketaais’, Informaciniy
sistery audito metodismis rekomendacijomis Tarptautigs auksiausijjy audito institucij
organizacijos (toliau #NTOSA) audito standautigyvendinimo Europoje 22 gaitelnformaciniy
sistemy audito ir kontrad¢s asociacijos (anglISACA Tarptautiniais audito standartais, atsizveigta
ISACAAudIto gaires ir geija praktika.

Auditui reikalingi duomenys buvo renkami bendratjan VSDF valdybos darbuotojais,
stebint, tikrinant, analizuojant dokumentus imlduditoryy ataskaitas.

Auditas buvo atliekamas darant prielgidkad visi valstybiniams auditoriams pateikti
dokumentai yra iSsams ir galutiniai, o § kopijos atitinka originalusVSDF valdybos nuomen
audito ataskaitoje pateikta pasvirusiu SriftAtaskaitoje vartojamosagokos ir sutrumpinimai

pateiktil priede.

® CoblIT (Control Objectives for Information and relatédchnologies— visame pasaulyje Zinomas tarpta¢gitSACAorganizacijos
standartasCoblIT apraSo geriausipraktika informacini sisteny valdymo srityje.

8 ITIL (Information Technology Infrastructure Library IT paslaug valdymo gaiés, orientuotog darbo optimizavim bei kokykes

uztikrinima IT paslaugas teikiatnse strukiirose, paremtos knyg rinkiniu, kuriame sukaupta ir apibendrinta pasitisi

informaciny technologiy ir telekomunikacij valdymo praktika.

’ Lietuvos Respublikos valstyb kontrolieriaus 2002-02-Zakymu Nr. V-26 patvirtinti ,Valstybinio audito #elavimai*.

8 Lietuvos Respublikos valstyb kontrolieriaus 2006-04-2@akymu Nr. V-65 patvirtintos ,Informacinisisteny audito metodigs

rekomendacijos”.

°® INTOSAl audito standaut igyvendinimo Europoje gais Nr. 22 Informacinj sisteny auditas. Lietuvos Respublikos valsigh
kontrok, 1999, Vilnius.
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AUDITO REZULTATAI

1. INFORMACINI U SISTEMU STRATEGIJA IR
PLANAVIMAS

Lietuvos Respublikos teis aktat® nustato valstybini institucijy ir istaigy strateginio
planavimo sistemir principus, valdymo srities @ros strategijos ir institucijos strateginio vei&lo
plano rengimo tvarkir tiping strukfira, stelésenos, atsiskaitymo uz rezultatus gaires.

Specializuai informaciny sisteny strategini plany rengimo Lietuvos Respublikos téss
aktai nereglamentuoja, téldvSDF valdyba, rengdama Siuos planus, vadovasgagb vidaus teis
aktuose nustatytais reikalavimais.

1.1. Informacini sisteny strategija

VSDF valdybos veiklos organizavimas, planavimag&antrok nustatyta VSDF valdybos
darbo reglamenté Fondo IS strateginis planavimas yra &ir¢ VSDF valdybos strateginio

veiklos plano dalisl pav.)

1 pav. VSDF valdybos strateginio planavimo schema
MLELL R R LR RELLEREREREELLERERERERLLEREELERLRRLLRERELRERRERLLR}.]
= Strateginis veiklos
= planas (3 m.)

L]
-
‘-"iIi.ja, . 'ja, E
strateginiai tikslai :
¥ . Strateginio
| Strateginiai nzdaviniai i .| planavimo
L]
.
L]
L]
L]
L]
-

/ komitetas

Priemonés

Valdybos Valdybos Teritorinis Istaiga
skyrius skyrius skyrius
.IIlIIIlIIIltlIIIIIIIIIIIIIIIII#IIIIIIII‘-.........Tllllllllllllllllllilllllllll

Weiklos planas Veiklos planas Veiklos planas Veiklos planas

+ Fondo valdybos metinis veiklos planas :: Teritorinin skyrig ir jstaigy veillos planai (1 m.)

EEEEEEEEEEEEEEN lll EEEEEEEEEEEEEEEEE N 'IIIIIIIIIIIIIIIIII?IIIIIIIIIIIIIIIIIII'

VPPV skvrius ;zkdo kontrole BMW@, atlieka patikrinimus |

VPPV skyrius teikia vadovybei »| Vadovvhe organizuoja rezultaty aptarima
planu 1gvvendinimo analize | kit 0 1 ‘

SUSEEEEEEEEEEEE

Saltinis — VSDF valdybos Veiklos planavimo ir pskyvaldymo (VPPV) skyrius

19 Lietuvos Respublikos Vyriausygb 2002-06-06 nutarimu Nr. 827 patvirtinta ,Stratégi planavimo metodika“. (Lietuvos
Respublikos Vyriausyds 2007-02-07 nutarimo Nr. 194 redakcija).

1 valstybinio socialinio draudimo fondo valdybosekitoriaus 2008-01-1%akymas Nr. V-36 ,B Valstybinio socialinio draudimo
fondo valdybos prie Sociakis apsaugos ir darbo ministerijos darbo reglameataintinimo®.
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Vadovaudamosi Vyriausys patvirtinta Strateginio planavimo metodika institucijos

rengia tre met; trukmeés strategipveiklos plam, kuris kasmet atnaujinamas. lki 2004 m¥SDF
valdybos planavimo sistemadmpé tik metiniy veiklos plam sudarym®®. 2004 metais parengtas ir
patvirtintas 2005-2007 m. VSDF valdybos strategiréiklos plana¥’. Vadovaujantis iame plane
iSdéstytomis nuostatomis ir atsizvelgiant Vyriausyles patvirting Lietuvos informacias
visuomers pktros strategij'®, parengta ir patvirtinta VSDF valdybos IS vystyrswategija®.
Minétame dokumente uzsiatas tikslas — numatyti, kaip Fondo IS bus vystom&eiciama
siekiant jgyvendinti pagrindinius VSDF valdybos strateginitigslus. Igyvendinant § VSDF
valdybos IS vystymo strategijos tiksiykdomi 2006-2008 m. VSDF valdybos strateginiame

veiklos plane numatyti uzdavintdj sudarytas VSDF valdybos IS vystymo strategiremaé®.

Geroji praktika
Fondo IS strateginis planavimas yra @utt VSDF valdybos strateginio veiklos
planavimo dalis, padedanti uZztikrinti VSDF valdybesiklos strategini tikshy ir
uzdaviniy igyvendinina.

VSDF valdybos IS vystymo strategijoje numatyta, kahdo IS pitra ir jos keitimas turi
biti planuojami neatsiejamai nuo veiklos pracemkytiy planavimd®. Nuo VSDF valdybos IS
vystymo strategijos suformavimo 2006 metaigko VSDF valdybos veiklos planavimo paiy
(patvirtintas 2007—2009 metVSDF valdybos veiklos strateginis plaffassudarytas 2007 met
VSDF valdybos veiklos pland, tatiau VSDF valdybos IS vystymo strategija ir stratégjiplanas

néra atnaujinti.

12 |ietuvos Respublikos Vyriausyb 2002-06-06 nutarimu Nr. 827 patvirtinta ,Stratégiplanavimo metodika®, 24 p. (Lietuvos
Respublikos Vyriausyds 2007-02-07 nutarimo Nr. 194 redakcija).

13 valstybinio socialinio draudimo fondo valdybosetitoriaus 2006-12-2gsakymu Nr. V-595 patvirtintas ,Valstybinio socidtn
draudimo fondo valdybos prie Socialinapsaugos ir darbo ministerijos 2007-2009yrsé&tateginis veiklos planas”.

14 valstybinio socialinio draudimo fondo valdybosetkitoriaus 2004-11-3gsakymu Nr. V-429 patvirtintas ,Valstybinio sociatin
draudimo fondo valdybos 2005-2007 metrateginis veiklos planas*.

15 Lietuvos Respublikos Vyriausyb 2005-06-08 nutarimu Nr. 625 patvirtinta , Lietuviaformacires visuomeas pktros strategija“.
16 valstybinio socialinio draudimo fondo valdybos elitoriaus 2006-01-1@akymu Nr. V-25 patvirtinta ,Valstybinio socialinio
draudimo fondo valdybos prie Socialapsaugos ir darbo ministerijos informasisistemos vystymo strategija“.

17 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2006-01-2%sakymu Nr. V-40 patvirtintas ,Valstybinio socialini
draudimo fondo valdybos prie Socialinapsaugos ir darbo ministerijos 2006-2008yrsé&tateginis veiklos planas”.

18 valstybinio socialinio draudimo fondo valdybos efitoriaus 2006-01-1@akymu Nr. V-25 patvirtinta ,Valstybinio socialinio
draudimo fondo valdybos prie Sociagapsaugos ir darbo ministerijos informasirsistemos vystymo strategija“, 5 dalis ,Fondo
valdybos IS vystymo strateginis planas*.

9 Ten pat, 6 p.

20 valstybinio socialinio draudimo fondo valdybosekitoriaus 2006-12-2gakymu Nr. V-595 patvirtintas ,Valstybinio sociabn
draudimo fondo valdybos prie Socialgapsaugos ir darbo ministerijos 2007-2009yrs&tateginis veiklos planas*.

21 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2007-02-2gsakymu Nr. V-86 patvirtintas ,Valstybinio socialini
draudimo fondo valdybos prie Socialfnapsaugos ir darbo ministerijos 2007 unetiklos planas*.

Lietuvos Respublikos valstyb kontroé
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Valstybiniai auditoriai, patikria VSDF valdybos IS vystymo strateginiame pf&ne

numatyty priemony igyvendinimo rezultatus, nustatkad iS keturiolikos planugtdarhy laiku
atlikti Sesi, du iS viso neatlikti, du atlikti p&uotai, trys atlikti iS dalies, vienggyvendinimas
nepriklaug nuo VSDF valdybos. ISsami rezulianaliz pateikiames priedo 1 lentéie.

Atlikus VSDF valdybos vidaus teis akt; analiz paaiSkjo, kad vidaus teis aktais ara
apibzty veiksmy ir kriterijy, kuriais remiantis ity vykdomas VSDF valdybos IS strategijos
pokyCiy organizavimas. Vidaus teés aktais taip patéma nustatyta VSDF valdybos IS vystymo
strategijos keitimo tvarka.

Rizika
Nenustgius VSDF valdybos IS vystymo strategijos keitimoveqt, kriterijy,

! tvarkos ir procetry, Fondo IS vystymo sparta gali nesutapti su VSDKEw@s

veiklos pokyiais.

1.2. Informaciny sisteny investiciniai projektai iry valdymas

Siekiantjgyvendinti VSDF valdybos veiklos strateginiuosenplase numatytus tikslus ir
uzdavinius, kasmet parengiamas (atnaujinamas) Fi$idgstymo investicij projektas. Uz Fondo
IS vystymo investicij projekiy koordinaviny atsakingas VSDF valdybos Informagsnsistemos
plétros skyriaus vyriausiasis speciali$tasiuo 2003 met VSDF valdyboje patvirtinta metodika
skirta vertinti investicij i Fondo IS tikslingura ir efektyvuna?”.

Geroji praktika
VSDF valdyboje pasirinkta ir patvirtinta metodikskirta vertinti investiciy i Fondo IS

tikslingumy ir efektyvuny.

Audituojamu laikotarpiu VSDF valdyboje buvo vykdosffa 2006-2009 m. ir buvo
parengta® 2008-2010 m. Fondo IS vystymo investicinis progekiigyvendinant 2007 metais

22 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2006-01-1@akymu Nr. V-25 patvirtinta ,Valstybinio socialinio
draudimo fondo valdybos prie Socialghapsaugos ir darbo ministerijos informasirsistemos vystymo strategija“, 5 dalis ,Fondo
valdybos IS vystymo strateginis planas*.

2 Valstybinio socialinio draudimo fondo valdybos ekitoriaus 2007-06-15akymas Nr. V-252 Bl informacin:s visuomens
plétros projeki koordinavimo®.

24 valstybinio socialinio draudimo fondo valdybos elitoriaus 2003-12-01sakymas Nr. V-468 ,Bl investicijy i informacin;
sistem vertinimo metodikos patvirtinimo*.

% valstybinio socialinio draudimo fondo valdybos aitoriaus 2006-09-14sakymas Nr. V-383 Bl Valstybinio socialinio
draudimo fondo valdybos prie Socialghapsaugos ir darbo ministerijos informasiisistemos vystymo 2006-2009 metais investicij
projekto patvirtinimo*.

%6 valstybinio socialinio draudimo fondo valdybos Z006-08 rastas Nr. (14.5) 1-3755 ¢Dinformacinss visuomens pktros
investicijy projekto derinimo*“.
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planuotus Fondo IS gros darbus VSDF valdyba numa5 245 tikst. LE’ metinio biudZetodsy
poreik.
VSDF valdybos teiginif; audito metu buvo vykdomas 2008-2010 m. ir renag&2009-

2011 m. investicinis projektas. 2008-2010 m. inggs$ projektas 2007 m. buvo paruostas ir
suderintas su Informacés visuome#s pktros komitetu prie LR Vyriausyp (IVPK). Sio
investicinio projekto pagrindu, kiek tai fim Fondo valdybos informacés sistemos ptojimg ir
vystyna, buvo paruosStas ir patvirtintas Fondo valdybos @010 m. strateginis planas, skyri
veiklos planai 2008 m. bei Valstybinio socialinimddimo fondo biudZzetas 2008 m. ir progeoz
2009-2010 m. Visos 2008-2010 m. investiciniameeftejnumatytos priemes buvojtrauktos;
minétus dokumentus.

Valstybiniai auditoriai iSanalizavo 2007 metais Sizaldyboje vykdyi Fondo IS vystymo
investiciny projekiy dokumentacy. Nustatyta, kad Fondo IS vystymo 2006-2009 m. stigais
projektas VSDF valdyboje patvirtintas galutinai wmesrinus jo nuostat su Informaciis
visuomens pktros komitetu prie Lietuvos Respublikos Vyriauéylftoliau — IVPK) (neatsizvelgta
1 IVPK pakartotin siilyma detaliai papildyti projekt sucktiniy daliy, uzdaviny ir rezultaty
aprasymu 2007 beiélesniems metams, atitinkamai planuojamoms invésiig), todl liko
neaisku, k konkretiai per numatyt laikotarg VSDF valdyboje ,ketinama padaryti/sukurti/pasiekti
ir tuo paiu problematiskavertinti l¢Sy pagisturm“?°.

Vadovaujantis investiaij i Fondo IS vertinimo metodiRy investiciy vertinimas turi kti
atliekamas prie§sigyjant nay Fondo IS komponeat (taikomja posistem, naup sistemir
programire irang, papildomas turimograngos licencijas ar kompiutegintechnilq) bei pries
skelbiant bet kokvieSojo pirkimo konkurg Fondo IS komponentamsigyti. Vertinima turéty
atlikti VSDF valdybos direktoriausisakymu sudaryta komisijaj kuria turi bati jtraukti
Informacires sistemos ptros, Informaciis sistemos eksploatavimo, FinansPersonalo ir
valdymo paslaug skyriy specialistai, taip pat specialistai skyrkuriy kuruojamoje veikloje Si
iranga bus naudojartia

VSDF valdyboje miata vertinimo komisija nebuvo sudaryta, metodikojamatytas
dokumentuotas investigijvertinimas gra atliekamas. Audito meti#das, susijusias su Fondo IS
vystymu ir pktra, planavo VSDF valdybos Finang apskaitos, Informaciés sistemos ptros ir

Informacires sistemos eksploatavimo skyriai. Investicueikla planuojamavertinus galiojatias

27 Valstybinio socialinio draudimo fondo valdybos efitoriaus 2007-01-1@sakymu Nr. V-17 patvirtinti ,Valstybinio socialinio
draudimo fondo biudzeto 2007 méeSy limitai investicinei veiklai“.

28 Valstybinio socialinio draudimo fondo valdybos efitoriaus 2008-06-18 rastas Nr. (14.5) 1-3966¢l,Dalstybinio audito
ataskaitos projekto*.

29 Informacires visuomens pktros komiteto prie Lietuvos Respublikos Vyriausyb2006-08-08 rastas Nr. (71)-S-997¢lD
investicijy projekto derinimo®.

%0 valstybinio socialinio draudimo fondo valdybos aktoriaus 2003-12-01sakymas Nr. V-468 Bl investicijy { informacir
sistem vertinimo metodikos patvirtinimo*, 4 p.

%1 Ten pat, 5 p.
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sutartis, investicinius projektus, taip pat atslgiant i Fondo valdybos veiklos strateginiame plane

numatytus tikslus ir uzdavinius bei pg ilgalaikio materialiojo ir nematerialiojo turto peiki?.
Rizika
Nesilaikant investicip | Fondo IS vertinimo metodikos reikalavign VSDF

! valdyboje gali [ati nepakankamawvertinamas investiaiji Fondo IS tikslingumas ir

efektyvumas.

Audito metu VSDF valdybos regist{ISmoky gawju ir Pensij kaupimo sutatiy) karimo ir
plétros planai, investiciniai projektai nebuvo rengiaMSDF valdybos atstay teigimu, ISmok
gawjuy ir Pensij; kaupimo sutatiy registrai buvo sukurti jau egzistuoams Fondo IS ir jos atskir
daliy pagrindu, todl ju sukirimas, priezira ir vystymas numatytas 2007-2009 m. VSDF valdybos
strateginiame veiklos plaffdr 2008-2010 met VSDF valdybos strateginio veiklos plano projekte.

2. INFORMACINI U SISTEMU VALDYMAS IR
ORGANIZAVIMAS

2.1. Informacini sisteny valdymo organizacistrukiira

Fondo IS organizacinstrukiira sudaro IS valdytojas, IS duomgtvarkytojai ir institucijos,
nuolat teikiagios ir gaunatios IS duomenf§. Fondo IS valdytojas — VSDF valdyba, kurios
vadovas yra direktoridd Direktoriaus funkcijos ir atsakomyb iSctstytos Lietuvos Respublikos
socialiress apsaugos ir darbo ministigakymu patvirtintame pareig¢p apraSyme. Fondo IS
duomenm tvarkytojai ir institucijos, nuolat teiki@os ir gaunatios IS duomenis, nurodyti Fondo IS
nuostatuos8. Fondo IS pagrindusteigy ir sukury valstylis registy organizacig strukiira
(vadovaujagiioji registro tvarkymoistaiga, registro tvarkymagstaiga ir kt.) iSdstyta ISmolkg

gawju’’ ir Pensij kaupimo sutaiiy>® registy nuostatuose.

32 valstybinio socialinio draudimo fondo valdybosekitoriaus 2007-06-2gakymu Nr. V-267 patvirtintas ,Valstybinio sociabn
draudimo fondo biudzeto veiklogrsud, projeki; rengimo ir investicias veiklos planavimo bei derinimo tvarkos aprasas‘p.

33 valstybinio socialinio draudimo fondo valdybosekitoriaus 2006-12-2gakymu Nr. V-595 patvirtintas ,Valstybinio sociabn
draudimo fondo valdybos prie Socialéapsaugos ir darbo ministerijos 2007- 2009yrs&fteginis veiklos planas®.

34 valstybinio socialinio draudimo fondo valdybos aktoriaus 2005-06-2fsakymu Nr. V-242 patvirtinti ,Valstybinio socialini
draudimo fondo valdybos prie Socialfnapsaugos ir darbo ministerijos informasisistemos nuostatai“, 8 p.

3 valstybinio socialinio draudimo fondo valdybos efitoriaus 2008-01-2@akymu Nr. V-55 patvirtinti ,Valstybinio socialinio
draudimo fondo valdybos prie Socialinapsaugos ir darbo ministerijos informasisistemos duomersaugos nuostatai®, 4, 5 p.
% valstybinio socialinio draudimo fondo valdybos ekitoriaus 2005-06-2isakymu Nr. V-242 patvirtinti ,,Valstybinio socialini
draudimo fondo valdybos prie Sociagapsaugos ir darbo ministerijos informasisistemos nuostatai*“.

3" Lietuvos Respublikos Vyriausyb 2007-04-25 nutarimu Nr. 435 patvirtinti ,Lietuvd®espublikos apdraugt, valstybiniu
socialiniu draudimu ir valstybinio socialinio draoe iSmok; gawjy registro nuostatai“. (Lietuvos Respublikos Vyriaois/2008-
05-07 nutarimo Nr. 444 redakcija).

% Lietuvos Respublikos Vyriausyb 2007-09-26 nutarimu Nr. 1037 patvirtinti ,Lietis/dRespublikos pensijkaupimo sutatiy
registro nuostatai“.
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Be Fondo IS nuostatuose numatytos IS organizacistruktiros, VSDF valdyboje

direktoriausisakymu® detalizuota Fondo IS valdymo striika. Valstybiniai auditoriai atliko VSDF

valdybos vidaus teés aktuose numatyto Fondo IS valdymo stiiud$ analiz, analizZs rezultatai
pateikiami2 paveiksle

2 pav. Fondo IS valdymo organizacirs struktiiros schema

‘'ondo valdybos ondo valdybos

e g direktoriaus q
durektorla_us Informatingy ) " pavaa Informacinés
Sarankos kontrolés pavaduotojas sistemos Dot = v h , ) y sistemos plétros
komitetas atsakingas uz skvril:ls komitetas a.tsaklngaiuz skyrius
informacijos Y informacijos

valdyma valdyma

Informacinés Informacinés

y .]nformacinés Siston . ) - sils[tlz‘x]nr(‘):as'::ésos sistemos
Sarankos valdytojas slst'em(')s Saugos eksploatavimo ? . aliotinisg eksploatavimo
igaliotinis . & skyriu:
skyrius YIS

VSDF valdybos vidaus dokume_ntuose numatytos Fondo IS valdymo Fondo IS valdymo struktiros schema valstybino audito metu
struktiiros schema

Sarankos kontrolés komitetas— reguliuoja Fondo IS keitignir modifikavima, siekiant uztikrinti Fondo IS stahildarky ir jos
atitikima VSDF valdybos poreikiams.

Sarankos valdytojas — uz sistemos elementoficialiai apsvarstyt ir patvirtinty Fondo IS pagrinduidiegty ir eksploatuojam
versijy sudarym, ju savalaik papildymy naujais elementais bei atnaujinimo kontralsakingas asmuo.

Saltinis — Valstybs kontroé

Rizika
Fondo IS valdymo strulsta nefunkcionuoja taip, kaip buvo numatyta VSDF
valdybos IS vystymo strategijoje (nesudarytagraBkos kontrals komitetas,

! nepaskirtas §ankos valdytojas), @ to Fondo IS ir jos atskir daliy strategini
pokyiy valdymo ir saugos procesgyvendinimas nevisiSkai uztikrintas ir Fondo
IS valdymas gali iti neefektyvus.

Kasdienik Fondo IS ir technology infrastruktiros veikh VSDF valdyboje uztikrina

Informaciniy sisteny eksploatavimo skyrid& Fondo IS pitros gaires ir uzdavinius rengia ir

39 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2006-01-1@akymu Nr. V-25 patvirtinta ,Valstybinio socialinio
draudimo fondo valdybos prie Socialfapsaugos ir darbo ministerijos informasisistemos vystymo strategija“, 25 p.
40 valstyhinio socialinio draudimo fondo valdybos efitoriaus 2006-05-28akymu Nr. V-220 patvirtinti ,Valstybinio socialini

draudimo fondo valdybos prie Sociafapsaugos ir darbo ministerijos informasirsistemos eksploatavimo skyriaus nuostatai®,
3p.
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igyvendina VSDF valdybos Informacipisisteny plétros skyriud’. Skyriai pavalds VSDF

valdybos direktoriaus pavaduotojui, atsakingamnidrimacijos valdym*.

Fondo IS atskir daliy valdytojai — IT sistemos savininkai (uz IT sistesmioinkcionalum
atsakingi VSDF valdybos skyriaus (tarnybos) darbjao} ir tvarkytojai (atsakingi uz IT sistem
darbuotojaif® paskutin kart, nustatyti 2007 metais.

Geroji praktika
VSDF valdyboje nustatyti Fondo IS atskidaliy valdytojai (IT sistemos savininkai) ir
tvarkytojai (atsakingi uz IT sisteqrdarbuotojai).

Valstybiniai auditoriai iSnagrijo VSDF valdybos dokumentuose nustatyEondo IS
atskiny daliy valdytoj ir tvarkytojy sarasSus. Atlik pateiktos medziagos analjzvalstybiniali
auditoriai nustat kad VSDF valdyboje neteisingai priskirta dalisadomybi;, susijusi su IT
sistemy prieziara ir valdymu. Nustatyti Fondo IS atskidaliy valdytojai — aptarnauj&n padalini
atstovai, o tvarkytojai — informacijos naudaeioyadovylés atstovai(l lentet), nors praktiskai
valdytojo funkcijas VSDF valdyboje vykdo informamy naudotaj vadovyles atstovai, o
tvarkytojy — aptarnaujatiy padalini atstovai. Remiantis pasaulyje pripazintos geropradtikos
(CobIT*) nuostatomis, atsakomghu? Fondo IS atskir daliy efektyw ir rezultatywy karima ir
naudojiny turéty tekti informacijos naudotqjvadovylés atstovams, o informacines technologijas
aptarnaujantys padaliniai @iy priziaréti informaciniy technologiy funkcionavina.

1lentek. Fondo IS atskiry daliy valdytojy ir tvarkytoj y saraSas® ir jo palyginimas su CobIT gerosios
praktikos rekomendacijomis

Fondo IS atskiry daliy VSDF valdybos dokumentuose nustatyti| CoblIT gerosios praktikos rekomendacijos
valdytojy ir tvarkytoj y saraSas atsakingi asmenys

Drauckjy, apdraustjy ir socialinio draudimamoku apskaitos taikomoji sistema

Atsakingas uZz sistem Fondo valdybos Draudimo organizavimo| Fondo valdybos Informacés sistemos

darbuotojas skyriaus vadovyks atstovas. plétros skyriaus darbuotojas.

Savininkas Fondo valdybos Informagsnsistemos Fondo valdybos Draudimo organizavimo
plétros skyriaus darbuotojas. skyriaus vadovyks atstovas.

Finans; valdymo taikomoji sistema

Atsakingas uZ sisteqn Fondo valdybos Finandr apskaitos Fondo valdybos Informacs sistemos

darbuotojas skyriaus vadovyks atstovas. plétros skyriaus darbuotojas.

Savininkas Fondo valdybos Informagsnsistemos Fondo valdybos Finansr apskaitos
plétros skyriaus darbuotojas. skyriaus vadovyks atstovas.

* |§samus VSDF valdybos dokumentuose nustdfgindo IS atskir daliy valdytoy, ir tvarkytoju saraSas pateiktas ataskaitos
7 priedo 1 lenteje.

Saltinis — Valstybs kontrok

41 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2006-05-28akymu Nr. V-220 patvirtinti ,Valstybinio socialini
draudimo fondo valdybos prie Socialinapsaugos ir darbo ministerijos informasisistemos ptros skyriaus nuostatai“, 3 p.

42 valstybinio socialinio draudimo fondo valdybosefitoriaus 2007-10-1gsakymu Nr. VV-487 patvirtintas ,Valstybinio sociabn
draudimo fondo valdybos prie Socialghapsaugos ir darbo ministerijos direktoriaus ipgvaduotaj pasiskirstymas kuravimo
sritimis*.

43 valstybinio socialinio draudimo fondo valdybos dniacini; sisteny eksploatavimo skyriaus vyriausiojo specialisto 200-28
tarnybinis praneSimas Nr. 85-323¢JJondo valdybos direktoriaus 2007-08-igakymo Nr. V-359 vykdymo*“.

4 CobIT (Control Objectives for Information and relatétechnologies — visame pasaulyje Zinomas tarptatgiiSACA
organizacijos standartaSoblT apraSo geriausipraktika informacini sisteny valdymo srityje.

Lietuvos Respublikos valstyb kontroé



16

Valstybinio audito ataskaita

Rizika
VSDF valdyboje netinkamai paskyrus Fondo IS atsKaliy valdytojus ir tvarkytojus
! gali bati neefektyviai tvarkomi duomenys ir netinkamai iamnos ir administruojamos

Siems duomenims apdoroti skirtos informagitéchnologiy sistemos.

2.2. Perkamy informacini technologiy paslaug kontrok

Dali IT sprendimy ir paslaug VSDF valdyba perka iS pri¢ay paslaug teikéju.
Reikalavimai, keliami valstyds informacini sisteny funkcionavimui reikalingoms paslaugoms ir
ju teikéjams, nustatyti Saugos dokumemarinio gaiese™.

Teikéjai VSDF valdybai ir (arba) jogstaigoms paslaugas ar prekes teikia pagal sutartis
Sutartysesipareigojama vykdyti VSDF valdybos informacijosigamo nuostat reikalavimu$® ir
paslaug kokybes reglamentf'’, kuriame apraSomas numatomas pasialygis bei priemois
teisms apginti tais atvejais, kai sutartisra vykdoma. Be to, VSDF valdyboje nustatyti papitdo
reikalavimai IT paslaugteikéjams(8 priedas, 1 lente).

Geroji praktika
VSDF valdyboje nustatyti papildomi reikalavimai paslaug pirkimo sutartims ir IT
paslaug teikéjams, tai sudaroabygas uztikrinti perkam IT paslaug kokykbe.

VSDF valdyba yra sudariusi dvideSimt penkias sudeol® atskiy daliy karimu ir prieziira
susijusias sutartis. Valstybiniai auditoriai VSDFaldybos paslaug kokybés reglament®

nustatytiems reikalavimams vertinti atsirinko sigrtingo poliidzio sutartig2 lentet).

* Lietuvos Respublikos vidaus reilaministro 2007-05-08sakymu Nr. 1V-172 patvirtintos ,Saugos dokumghirinio gaigs®,
4.4, p.
46 valstybinio socialinio draudimo fondo valdybosefitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociain
draudimo fondo valdybos informacijos saugumo nuosta
47 valstybinio socialinio draudimo fondo valdybosekitoriaus 2005-01-2jsakymu Nr. V-19 patvirtintas ,Privalomreikalavimy
paslaug kokybei apibézti sudaromoms informacipitechnologij; pirkimo sutartims aprasas“.
48

Ten pat.
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2 lentek. Su Fondo IS atskim daliy karimu ir priezi ara susijusiu IT paslaugy pirkimo sutar ¢iy atitiktis
VSDF valdybos nustatytiems privalomiems reikalavimans IT paslaugys kokybei*

Privalomy reikalavimy paslaugy kokybei apibréZzti 2006-12-19 sutartis| 2007-01-12 sutartis| 2007-11-26 sutartis

sudaromoms informaciniy technologijy pirkimo Nr. F1-0-338° Nr. F1-0-19* Nr. F1-0-30G2

sutartims apra$d’® nuostatos

Tiekejo jsipareigojimas neslyti isidarbinti ir ngdarbinti

VSDF valdybos darbuotojamg jmorese sutarties Nenumatyta Nenumatyta Nenumatyta
galiojimo metu.

Turi bati aptarta, kokia informacija galiii perduodama Numatyta NUmatvia Numatyta
elektroniniu pastu. i§ dalies vt i§ dalies
Paslaug monitoringas. Numatyta Nenumatyta Nenumatyta
Palyginamieji rodikliai, planuojami rodikliai bei

vertinimo skaks. Numatyta Nenumatyta Nenumatyta
ISplestine galiny, probleny sprendimo proceuta. Numatyta Nenumatyta Nenumatyta
Tiekejas privalo vykdyti VSDF valdybos saugumo Numatyta

nuostatas ir procédas, su kuriomis Tie}o atstovas Numatyta & dali Nenumatyta
pasirasytinai supazindinamas. 15 dalles

Asmens, kit duomem ir rad; naikinimas, jei jie pagal Numatyta Numatyta Nenumatyta

sutart buvo perduoti Tieui.

* 18samus sudamytiT paslaug pirkimo sutaéiy atitikties VSDF valdybos nustatytiems privalomieragalavimams IT paslaug
kokybei vertinimas pateiktas ataskaitosriedo 1 lentéje.

Saltinis — Valstybs kontrot

IT paslaug teikimo sutatiy salygos neatitinka kai kugi VSDF valdybos vidaus teis

aktuose nurodytnuostai.

VSDF valdybos teiginit, kai kuriy sglygy nurodymas sutartyse yra netikslingas — bus

tikslinamas nurodytas vidaus téssaktas.

3. INFORMACINI U SISTEMU IR REGISTRU
KURIMAS IR PAKEITIM U VALDYMAS

3.1. Informacini sistemy ir registi kiirimo proceso valdymas

3.1.1. Informacini y sistemy kiirimas
Siandienigs Fondo IS #&rimo prielaidos pragtos formuoti 1996 metais, parengus

,SODROS informaciass sistemos strategf®* ir patvirtinus Fondo IS technin uZduot

9 valstyhinio socialinio draudimo fondo valdybosekitoriaus 2005-01-2jsakymu Nr. V-19 patvirtintas ,Privalamreikalavim
paslaug kokybei apibézti sudaromoms informacinitechnologiy pirkimo sutartims aprasas".

=0 Valstybinio socialinio draudimo fondo valdybosUAB ,Etnomedijos intercentras* 2006-12-19 sutartis N1-0-338 [l TS
~Imokos" sukirimo, idiegimo ir garantias prieziiros bei senosios T3mokos" prieziiros ir vystymo paslaugteikimo®.

®1 Valstybinio socialinio draudimo fondo valdybosUAB ,Moderniy technologii; linija* 2007-01-12 sutartis Nr. F1-0-19 ¢D
interneto svetaiis atnaujinimo ir prieZiros paslaug teikimo“.

%2 valstybinio socialinio draudimo fondo valdybos WAB ,Blue Bridge* 2007-11-26 sutartis Nr. F1-0-300 ¢Dpersonaling
kompiuteriy ir pateiktosirangos instaliavimo ir garantinio remonto datlekimo®.

%3 Valstybinio socialinio draudimo fondo valdybos afitoriaus 2008-06-18 rastas Nr. (14.5) 1-3966:l,Dalstybinio audito
ataskaitos projekto*.
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Valstybinio audito ataskaita
(specifikacij)®®. UZzduotyje buvo nustatyti reikalavimai technimepiogramineirangai ir numatyta

Fondo IS padalytj SeSiolika taikomjy sistemy, apibgéziant, kokias socialinio draudimo funkcijas
jos atliks ir koka informacip valdys.

Vadovaujantis Vyriausyds nutarimd®, Fondo IS laikomaijsteigta’. VSDF valdyba
ipareigota per vienerius metus nuo édnnutarimojsigaliojimo (2004-04-22) parengti ir patvirtinti
eksploatuojam informacini; sisteny nuostatu®. Vykdydama gnutariny VSDF valdyba 2005 m.
patvirtino Fondo IS nuostafis pareng ir suderino su Lietuvos Respublikos vidaus rejkal
ministerija (toliau — VRM) Fondo IS duomersaugos nuostatths Minétu Vyriausytes nutarimu
patvirtintos Valstybs informacini; sisteny steigimo irjteisinimo taisykés nustato, kad patvirtinus
informacires sistemos nuostatus, rengiama informasistemos specifikacffa Fondo IS technin
uzduotis (specifikacija) parengta 1996 metais. tyaigiai auditoriai, susipaZzinsu Fondo IS
nuostatuose ir technije uzduotyje (specifikacijoje) pateikta IS funkcis&ruktira, nustat, kad
1996 metais apibfta Fondo IS funkcin strukiira iS esms neatitinka Fondo IS nuostatuose
nustatytos struktos (10 priedas, 1 lent&). Taip pat nustatyta, kad nuo 2005 mé&tondo IS
nuostatai éra atnaujinti atsizvelgiant vykusius valdomos IS organizacinius, informasinr
funkcinés struktiros pokyius. Susidariugi situacip 2006 m. pasteijo ir IVPK (1 pavyzdys)
Tuomet VSDF valdyba nesné priemoniy pastebtiems tiikumams pasSalinti, nors nuo 2004 met
vidaus teiss aktai§® isipareigojo visas VSDF valdybos IS tinkamai dokutneti ir 3i
dokumentacij nuolat atnaujintiVSDF valdybos teigint, Vidaus audito posisteis kirimo buvo
atsisakyta, o IVPK apie tai suzinojo derinant 2QI80 m. Fondo IS vystymo investiqinojeki.

1 pavyzdys

2006 metais derinant Fondo IS vystymo 2006-2009; imesticily projekt su IVPK, VSDF valdybai rastfi
pateikta pastabactFondo IS nuostatgaliojartios redakcijos:

.Pakartotinai pazymime, kadangi dabagsr-ondo valdybos prie Sociadg apsaugos ir darbo ministerijos IS
nuostaf versija neapima Vidaus audito posistsminvesticijas Vidaus audito informacinei sistersialome
planuati tik pateikus jos funkcionalumo ir finanspagrindim bei specifikaci.”

54 Valstybinio socialinio draudimo fondo valdybos 3009-29 audito ataskaita Nr. A7-11 ,“Valstybiniocsalinio draudimo fondo
valdybos 1997-2000 meinformaciniy technologiy projektavimo iSlaid vertinimo audito ataskaita“.

%5 Prieiga per internethttp://www.ivpk.lt/dokumentai/is/Registravimai.p@fiaréta 2008-02-07).

% Lietuvos Respublikos Vyriausybs 2004-04-19 nutarimas Nr. 451 ¢DValstybés informacini; sisteny steigimo ir jteisinimo

taisykliy patvirtinimo®. (Lietuvos Respublikos Vyriaus§2007-10-10 nutarimo Nr. 1104 redakcija).

" Ten pat, 2 p.

%8 Ten pat, 3 p.

%9 valstybinio socialinio draudimo fondo valdybos aktoriaus 2005-06-2fsakymu Nr. V-242 patvirtinti ,Valstybinio socialini

draudimo fondo valdybos prie Sociagapsaugos ir darbo ministerijos informasisistemos nuostatai*“.

60 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2005-06-0gsakymu Nr. V-213 patvirtinti ,Valstybinio socialini

draudimo fondo valdybos prie Socialfnapsaugos ir darbo ministerijos informasisistemos duomarsaugos nuostatai“.

61 Lietuvos Respublikos Vyriausyb 2004-04-19 nutarimu Nr. 451 patvirtintos ,Valstgbinformacini sistemy steigimo ir

iteisinimo taisykts”, 10 p. (Lietuvos Respublikos Vyriaugg2007-10-10 nutarimo Nr. 1104 redakcija).

62 valstybinio socialinio draudimo fondo valdybosekitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociaitin

draudimo fondo valdybos informacijos saugumo nuostal64 p.

83 Valstybinio socialinio draudimo fondo valdybos ekitoriaus 2008-06-18 rastas Nr. (14.5) 1-3966:l,Dalstybinio audito
ataskaitos projekto*.

8 Informacins visuomens pktros komiteto prie Lietuvos Respublikos Vyriausgb2006-08-08 rastas Nr. (71)-S-997 ¢|D
investiciju projeki; derinimo”.
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Valstybinio audito ataskaita
Lietuvos Respublikos socialis apsaugos ir darbo ministerijai buvo pav&sta 1999 mei

balandZio nan. jteisinti Fondo IS. Valstyds informacini; sistemy steigimo irjteisinimo taisykése’®
nurodoma, kad duomenys kitoms institucijoms konwgintu bidu gali kiti teikiami tik IS jteisinty
informaciniy sisten.

Valstybiniai auditoriai nustat kad Fondo IS eksploatuojama, nors iran jteisinta
vadovaujantis Lietuvos Respublikos tsisakt, reikalavimai§’, nurodasiais, kad uZbaigus
informacires sistemos arba jos sudedamosios dalies (komp@nemosisterds) diegina,
informacires sistemos valdytojo vadovas tvirtina informasirsistemos pémimo ir tinkamumo
eksploatuoti akt kurio kopija per penkias darbo dienas nuo patwirio pateikiama IVPK ir
Valstybinei duomemn apsaugos inspekcijai.

Audito metu Fondo IS p¥mimo ir tinkamumo eksploatuoti aktas teisaki nustatyta
tvarka nebuvo patvirtintas VSDF valdybos direktosia

Nuo 1999 met® ir véliau 2004 metaisisteigus Fondo 8, nebuvo vykdomi teis akt
reikalavimal® $iai sistemaiteisinti. Kompiuteriniu idu duomen mainai su kitomis
institucijomis vykdomi i ngeisintos informaciés sistemos, nesilaikant téss akty

reikalavimy .

3.1.2. Registry kiirimas

Valstybes registy jstatymé? ir Valstyhss registy ir kadasty steigimo, reorganizavimo ir
likvidavimo taisykkse’® nustatyta, kad valstyb registras pradedamas kurtigpmus Vyriausybs
nutarimg, o baigiamas pémimo ir tinkamumo eksploatuoti akto patvirtinimui ikutarime
nustatytos registro veiklos pradzios datos.

Steigiant registr, Vyriausybei pateikiamas registrairkno ir jsteigimo kalendorinis danb
grafikas ir iSlaid, ssmatd®. 2007 m. Vyriausybei pateikti 1Smgkgawjy’® ir Pensij kaupimo

8 Lietuvos Respublikos valdymo refognr savivaldybi, reikaly ministro 1999-01-2%sakymu Nr. 7 patvirtintas ,Valstys ir vietos
savivaldos asmens duomevaldytoj informacini sisteny jteisinimo planas*.

% Lietuvos Respublikos Vyriausyb 2004-04-19 nutarimu Nr. 451 patvirtintos ,Valstgbinformacini; sisteny steigimo ir
iteisinimo taisykts", 22 p. (Lietuvos Respublikos Vyriaugg2007-10-10 nutarimo Nr. 1104 redakcija).

 Ten pat., 16, 17 p.

88 Lietuvos Respublikos valdymo refognr savivaldybi, reikaly ministro 1999-01-2%sakymu Nr. 7 patvirtintas ,Valstys ir vietos
savivaldos asmens duomeveldytoj informacini sisteny, iteisinimo planas*.

% Lietuvos Respublikos Vyriausyb 2004-04-19 nutarimas Nr. 451 ¢DValstybes informaciniy sisteny steigimo iriteisinimo
taisykliy patvirtinimo®, 2 p. (Lietuvos Respublikos Vyriaus#2007-10-10 nutarimo Nr. 1104 redakcija).

0 Lietuvos Respublikos Vyriausys 2004-04-19 nutarimu Nr. 451 patvirtintos ,Valsigbinformacini; sisteny steigimo ir
iteisinimo taisyk¢s”, 16, 17 p. (Lietuvos Respublikos Vyriauggt2007-10-10 nutarimo Nr. 1104 redakcija).

I Ten pat, 22 p.

2 Lietuvos Respublikos regististatymas, 1996-08-13 Nr. 1-1490. 6 str. 2 d. (Liesi Respublikos 2004-07-%5tatymo Nr. IX-
2371 redakcija).

" Lietuvos Respublikos Vyriausyb 2005-05-03 nutarimu Nr. 485 patvirtintos ,Valsigbregisty ir kadasty steigimo,
reorganizavimo ir likvidavimo taisy&*, 2 ir 18 p. (Lietuvos Respublikos Vyriauggh2007-10-10 nutarimo Nr. 1105 redakcija).
" Lietuvos Respublikos regististatymas, 1996-08-13 Nr. 1-1490,. 6 str. 3 d. (Lies Respublikos 2004-07-18tatymo Nr. IX-
2371 redakcija).

S Lietuvos Respublikos sociafis apsaugos ir darbo ministerijos 2007-04-06 ralas(9.1-21)-SD-3878 ,Teikiamas svarstyti
Vyriausykes nutarimo projektas”.
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_ Valstybinio audito ataskaita
sutatiy’® registy karimo ir isteigimo kalendoriniai grafikai. Sie registrai busteigiami jau

egzistuojanios Fondo IS pagrindu, tédjy karimo ir jsteigimo iSlaidk nenumatyta.

7 78

Vyriausyke 2007 m.isteig 1Smoky gawju’’ ir Pensijy kaupimo sutafiy’® registrus ir
patvirtino ju nuostatus. Vadovaujantis galiojgais tei€s aktais ir registr nuostatais, VSDF
valdyba arba joggaliota registro tvarkymgstaiga privadjo parengti registr veikimo schemas ir jas
patvirtinti’®.

Audito metu nustatyta, kad ISmplgawjy ir Pensijp kaupimo sutatiy regist veikimo
schemos patvirtintos kartu su techniniais aprasym{apecifikacijomis), nors teis aktuos®
numatyta, kad veikimo schemos atskirai tuiitibtvirtinamos, o techniniuose aprasymuose
(specifikacijose) detalizuojamos. Pazyma, kad ISmol gawju ir Pensijp kaupimo sutatiy
registy duomem saugos nuostatai patvirtinti pdwotai.

ISmoky gaweju ir Pensijp kaupimo sutatiy registrai sukurti teiss akty nustatyta tvarka
nepatvirtinus registr veikimo schem ir pawluotai patvirtinus §j regista duomem

saugos nuostatus, taip paZeidziantteakt, reikalavimu§®.

3.2. Informaciny sistemy eksploatavimas ir pakeitipvaldymas

Valstykeés IS pktra (nuo koncepcijos sakimo pradzios iki veikimo pabaigos) susideda iS
nuosekliy stadij, sudaratiy IS gyvavimo cikh®>. Vadovaujantis Valstyds informacini; sisteny
karimo metodik&®, audituojama Fondo IS buvo IS naudojimo, admiaismo, prieZiiros ir
modernizavimo stadijoje. Metodi¥anumato kelet pagrindini; Sios stadijos datp— tenkinti
nustatytus vartotaj poreikius ir aptarnauti IS, stebint darlr Salinant aptinkamus ttkumus.

Minétiems darbams atlikti VSDF valdyboje patvirtintanéo IS programiés jrangos pakeitim

"8 |jetuvos Respublikos sociatis apsaugos ir darbo ministerijos 2007-06-04 ra$tas (11.1-24)-SD-5622 Bl Lietuvos
Respublikos Vyriausyds nutarimo projekto®.

" Lietuvos Respublikos Vyriausyb 2007-04-25 nutarimas Nr. 435 ¢DLietuvos Respublikos apdraupi valstybiniu socialiniu
draudimu ir valstybinio socialinio draudimo iSmplgawju registro steigimo, jo nuostatpatvirtinimo ir veiklos pradzios
nustatymo*, 1 p. (Lietuvos Respublikos Vyriausgt2008-05-07 nutarimo Nr. 444 redakcija).

"8 Lietuvos Respublikos Vyriausyb 2007-09-26 nutarimas Nr. 1037 ¢/lLietuvos Respublikos pensijkaupimo sutaiiy registro
steigimo, jo nuostatpatvirtinimo ir veiklos pradzios nustatymo*, 1 p.

9 Lietuvos Respublikos regististatymas, 1996-08-13 Nr. 1-1490. 8 str. 3 d. (LiesiRespublikos 2004-07-%5tatymo Nr. IX-
2371 redakcija).

8 ietuvos Respublikos regististatymas, 1996-08-13 Nr. 1-1490. 8 str. 3 ir 4ldetivos Respublikos 2004-07-1&atymo Nr. IX-
2371 redakcija) ir Lietuvos Respublikos Vyriaugyh2005-05-03 nutarimu Nr. 485 patvirtintos ,Valstgbregisty ir kadasty
steigimo, reorganizavimo ir likvidavimo taisgkl, 12 p. (Lietuvos Respublikos Vyriausy 2007-10-10 nutarimo Nr. 1105
redakcija).

8 Lietuvos Respublikos regististatymas, 1996-08-13 Nr. 1-1490. 8 str. 3 d. (LiesiRespublikos 2004-07-%5tatymo Nr. IX-
2371 redakcija) ir Lietuvos Respublikos Vyriausyt2005-05-03 nutarimu Nr. 485 patvirtintos ,Valsighbregisty ir kadasty
steigimo, reorganizavimo ir likvidavimo taisykl, 13 p. (Lietuvos Respublikos Vyriaugyh 2007-10-10 nutarimo Nr. 1105
redakcija).

82 |nformacires visuomens pktros komiteto prie Lietuvos Respublikos Vyriausgtdirektoriaus 2004-10-1Fakymu Nr. T-131
patvirtinta ,Valstylés informaciny sisteny karimo metodika®“. (Informaciés visuomens pktros komiteto prie Lietuvos
Respublikos Vyriausyds direktoriaus 2005-03-08akymo Nr. T-26 redakcija).

8 |nformacires visuomess pktros komiteto prie Lietuvos Respublikos Vyriausgtdirektoriaus 2004-10-1Fakymu Nr. T-131
patvirtinta ,Valstyleés informaciniy sistenu kirimo metodika“, 11.6 p. (Informacis visuomens pktros komiteto prie Lietuvos
Respublikos Vyriausyds direktoriaus 2005-03-08akymo Nr. T-26).

8 Ten pat, 42.1, 42.2 p.

Lietuvos Respublikos valstyb kontroé



21
Valstybinio audito ataskaita
igyvendinimo tvark® ir sarankos valdymo taisykt®®. Be to, Fondo IS modernizavimui nustatyti

programirés ijrangos Krimo standartai ir procédos’’. Saugos principai, reglamentuojantys
eksploatuojam IS pakeitimy valdym, nustatyti VSDF valdybos informacijos saugumo

nuostatuos® (i§samiau apie IS valdymo ir saugos pracad —4.3 skyriujg.

Geroji praktika
VSDF valdyboje nustatyti IS modernizavimo saugosmqgipai, Kirimo procedros ir
standartai, reglamentuojantys eksploatuajai® pakeitimy valdyma ir padedantys
uztikrinti Fondo IS pdtros kontroé.

Kiekvienais metais tobulinant Fondo IS taikgsias sistemas VSDF valdyboje atliekama
nemazai programis jrangos pakeitina (2 pavyzdys).

2 pavyzdys

2007 metais atlikta per 500 taikajn sisteny programirs jrangos pakeiting, tobulinant taikorasias sistemas
bei siekiant, kad jos atitilst pasikeitusius Lietuvos Respublikos tsisaktus bei VSDF valdybos ir
administravimastaig poreikiug®.

Teisss aktuose nurodyly kad valstybs IS srankos dokumentacija turiab nuolat
atnaujinama ir rodyti esamminformacires sistemos gankos likle. Fondo IS pakeitim tvarka®
(sarankos valdymo taisyks) VSDF valdyboje patvirtinta 2005 metaissiga ji ngsigaliojo’?, nes
nebuvo paskirtas agankos valdytojas, nepatvirtinta ataskaitagaska ir Srankos kontrals
komitetas. Bl to visiems IS pakeitimams taikoma 2002 metaivipatta Fondo IS programés
irangos pakeitim jgyvendinimo tvark¥. Valstybiniai auditoriai, patikrig kaip laikomasi $ios
tvarkos reikalavim, nustat, kad 2002 metais patvirtiptprocediry laikomasi, téiau jos rera
atnaujintos. Bl to neuztikrinamas tinkamas Fondo IS eksploatavipn@ziiros ir pakeiting

valdymas.

8 valstybinio socialinio draudimo fondo valdybos efitoriaus 2002-07-2gsakymu Nr. V-365 patvirtinta ,Valstybinio socialini
draudimo fondo valdybos informaém sistemos programiajrangos pakeitimg igyvendinimo tvarka"“.
8 valstybinio socialinio draudimo fondo valdybosetitoriaus 2005-04-1gsakymu Nr. V-137 patvirtintos ,Valstybinio sociaitin
draudimo fondo valdybos prie Socialfhapsaugos ir darbo ministerijos informasisistemosasankos valdymo taisyks”.
87 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2005-02-21sakymu Nr. V-53 patvirtinti ,Programés jrangos
karimo standartai ir procealos".
8 valstybinio socialinio draudimo fondo valdybosekitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociaitin
draudimo fondo valdybos informacijos saugumo nuosta
8 UAB ,Auditas“ 2008-04-01 auditoriaus i$vada ¢Dvalstybinio socialinio draudimo fondo konsoliduofinansini; ataskaif
2007 m. gruodzio 31 d.“
| jetuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,Bendriejektronirés informacijos saugos valstyb
institucijy ir jstaigy informacirese sistemose reikalavimai“, 36 p. (Lietuvos ResgalsliVyriausylés 2007-04-25 nutarimo Nr. 410
redakcija).
%1 Valstybinio socialinio draudimo fondo valdybosekitoriaus 2005-04-1gakymu Nr. V-137 patvirtintos ,Valstybinio sociaitin
gjzraudimo fondo valdybos prie Socialghapsaugos ir darbo ministerijos informasisistemossankos valdymo taisyks".

Ten pat, 5 p.
%3 valstybinio socialinio draudimo fondo valdybos efitoriaus 2002-07-2gsakymu Nr. V-365 patvirtinta ,Valstybinio socialini
draudimo fondo valdybos informaéim sistemos programiajrangos pakeitimg igyvendinimo tvarka"“.
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Valstybinio audito ataskaita

Rizika
Atnaujintos Fondo IS pakeitimvaldymo procetros VSDF valdyboje negalioja,
todel yra rizika, kad 2002 metais nustatytomis pracecdis organizuojami Fondo

IS pletros pokyiai gali neatitikti VSDF valdybos poreikiir neuztikrinti stabilaus
jos darbo.

Eksploatuojant Fondo IS, rekomenduojama vesti I§plelatacijos zurnalir fiksuoti visus

IS sutrikimus bei vartotqj pastaba¥. VSDF valdyboje kol kas fgigaliojo srankos valdymo
taisykks, toal Fondo IS pakeitim registracijos Zurnalasera pildomas. Audito metu nustatyta, kad
modernizuojant Fondo IS ir jos komponentus (taiksias sistemas) ne visos privalomos Valésyb
informacini sisteny kirimo metodikos nuostatos yra taikomos. Vykdydanasiprocesus VSDF
valdyba vadovaujasi savo vidaus #sisktuose nustatytais progragsrirangos krimo standartais
ir procediromis, kurie gali bti taikomi dalimis, ,priklausomai nuo VSDF valdybasdovyles,
Informacires sistemos ptros ar Informaciés sistemos eksploatavimo skysiadow; sprendimo bei
atliekamy darhy pobidZio“®.

Rizika

Valstybiniai auditoriai pastebi rizik kad, taikant ne visas Valsid informacing

sistemy karimo metodikos nuostatas, galiatb nejvertinti kiekvienam etapui

nustatyti privalomi kontrais taskai ir tikrinimo procattos, neuztikrinta tinkama

Fondo IS pakeitim kontrok.

4. INFORMACINI U SISTEMU SAUGOS IR VEIKLOS
TESTINUMO UZTIKRINIMAS

4.1. Informaciniy sisteny saugos valdymas ir organizavimas

VSDF valdyboje informacijos saugumo infrastriret nustatyt?® 2004 metais. Fondo IS
duomem saug organizuoja IS valdytojds Atsakingu uz Fondo IS saugurit duomen, apsaug

IS valdytojas paskyf® saugos (duomensaugos)galiotini — Informaciniy sisteny eksploatavimo

% Informacires visuomess pktros komiteto prie Lietuvos Respublikos Vyriausgtdirektoriaus 2004-10-1Fakymu Nr. T-131
patvirtinta ,Valstyles informaciniy sisteny karimo metodika“, 42. p. (Informacés visuomens pktros komiteto prie Lietuvos
Respublikos Vyriausyds direktoriaus 2005-03-08akymo Nr. T-26).

% valstybinio socialinio draudimo fondo valdybos elitoriaus 2005-02-21sakymu Nr. V-53 patvirtinti ,Programés jrangos
karimo standartai ir proceéglos”, 5 p.

% valstybinio socialinio draudimo fondo valdybosekitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociaitin
draudimo fondo valdybos informacijos saugumo nuostaZ2 skyrius.

97 valstybinio socialinio draudimo fondo valdybos aktoriaus 2005-06-2fsakymu Nr. V-242 patvirtinti ,Valstybinio socialini
draudimo fondo valdybos prie Socialhapsaugos ir darbo ministerijos informasisistemos nuostatai“, 31 p.

% valstybinio socialinio draudimo fondo valdyboseditoriaus 2005-08-2akymas Nr. V-323 ,Bl informacinss sistemos saugos
igaliotinio paskyrimo“, 1 p.
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skyriaus darbuotaj IS valdytojas, valdantis valsty IS, kurias sudaro ne maziau kaip du

posistemiai, gali sudaryti informacijos saugos dagsupe®’. LT ISO/IEC 17799standartds®
rekomenduoja institucijoje su igpbtomis IS sudaryti informacijos saugumo valdymaggr kuri
uzsiimty informacijos apsauga (peiitéty ir tvirtintu saugumo reikalavimus, iniciatyvas, saugumo
incidentus) ir laiduat aiSki krypti ir akivaizdza vadovyleés param saugumo iniciatyvoms. VSDF
valdybos informacijos saugumo nuostatose 2004 metanatytas informacijos saugumo valdymo
komitetas®?, kurio sudtis ir funkcijos i$ esris atitinka gerojoje praktikoje pangitos informacijos
saugumo valdymo grip funkcijas, téiau jis audito metu nebuvo sudarytas.

Rizika

VSDF valdyboje nesudarytas informacijos saugumayrab komitetas, tod yra

rizika, kad gali lati nesklandum dél informacijos saugumo politikos kasmetinio

atnaujinimo, kontrals ir konkre&iy informacijos saugumo kont&s priemoni

tinkamumo vertinimo iry koordinavimo.

4.2. Informacini sisteny rizikos vertinimas

Gerojoje praktikoje teigiant®, kad IS rizilky valdymas turi bti susigs su veiklos rizikos
valdymu.

VSDF valdyboje patvirtinta VSDF administravimgstaigy veiklos rizikos valdymo
strategijd®® isbandyt®™ ir patobulinta veiklos rizikos valdymo metodiRd igyvendinta veiklos
rizikos vertinimo ir valdymo sistemM&. Sios sistemos gyvybingumui uZtikrinti nustatytzikos

valdymo strukitra®®’

, isteigtos rizikos valdymo specialistpareigylés, apmokyti darbuotojai.
Veiklos rizikos valdymas keliais lygmenimis apimasw svarbiausi VSDF valdybos ir
administravimojstaig; veiklos sréiy vertinima, analiz ir susietas su pagrindiniais veiklos ciklais,

tarp kuriy yra ir IT. Vadovaujantis veiklos rizikos valdymoetodika, 2007 metais atliktas pirmasis

% |jetuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,Bendriejektronirés informacijos saugos valstyb
institucijy ir jstaigy informacirese sistemose reikalavimai“, 24 p. (Lietuvos ResgalsliVyriausylés 2007-04-25 nutarimo Nr. 410
redakcija).

100 T ISO/IEC 17799:2002ietuvos standartas. Informacijos technologijgotmacijos saugumo valdymo praktikos kodeksas.
4.1.1. dalis ,Informacijos saugumo valdymo gitifapatuslSO/IEC 17799:2000

101 valstyhinio socialinio draudimo fondo valdybosekitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociain
draudimo fondo valdybos informacijos saugumo nuosta8 p.

192 CobIT (Control Objectives for Information and relatétechnologies — visame pasaulyje Zinomas tarptaéginSACA
organizacijos standartaSoblT apraSo geriausipraktika informacini sisteny valdymo srityje.

103 yalstybinio socialinio draudimo fondo valdybosefitoriaus 2005-12-0%akymu Nr. V-476 patvirtinta ,Valstybinio socialini
draudimo fondo administravimstaig; veiklos rizikos valdymo strategija“.

104 valstybinio socialinio draudimo fondo valdybos editoriaus 2006-02-13sakymas Nr. V-64 ,Bl bandomojo valstybinio
socialinio draudimo fondo administravingtaigy veiklos rizikos valdymo metodikos preliminarausjpkto taikymo*.

15 valstybinio socialinio draudimo fondo valdybos akitoriaus 2007-01-0%sakymu Nr. V-4 patvirtinta ,Valstybinio socialinio
draudimo fondo administravimstaig; veiklos rizikos valdymo metodika“.

198 UAB ,Auditas* 2008-04-01 auditoriaus iSvada ¢Dvalstybinio socialinio draudimo fondo konsolidydfinansini; ataskaif
2007 m. gruodzio 31 d.“,

197 valstybinio socialinio draudimo fondo valdybosetitoriaus 2007-01-Ofsakymas Nr. V-4 ,Bl rizikos valdymo komiteto®.
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VSDF administravimojstaigy veiklos rizikos jvertinimas®, patvirtintas 2007-2008 m. aukstos

svarbos lygmens rizikos veiksnivaldymo priemonj planas®. Siame plandtrauktos trisdesimt

trys rizikos, iS kuni septynios susijusios su IT sritimi.

Geroji praktika
VSDF administravimagistaigoseidiegta veiklos rizikos vertinimo ir valdymo sistema
apimanti ir rizikas, susijusias su informagms technologijomis. Patvirtintas
2007-2008 m. aukstos svarbos lygmens rizikos vaiksaldymo priemonj planas,i

kurj jtrauktos rizikos, susijusios su informaaiiechnologiy sritimi.

Teisss aky nustatyta tvarka® valstyles 1S saugoggaliotinis kasmet turi organizuoti IS
rizikos jvertinimg™** ir parengti rizikosjvertinimo ataskait''’>. PaZynétina, kad Sisjvertinimas
labiau orientuotag IT srityje kylartias rizikas ir nepilnai integruotasistaigos veiklos rizikos
vertinimo procesus. T@étinuo 2007 met vadovaujantis veiklos rizikos valdymo metodia/SDF
valdyboje kasmet atliekamas, Sio skyriaus pradajgetas, veiklos rizikos vertinimas (apimantis
ir IT srityje kylartias rizikas) ir papildomai teis akty nustatyta tvarka atliktas Fondo IS
apdorojamos informacijos rizikos vertinimas, kusiaskaita pateikta VRM*. Taigi VSDF valdyba
atlieka du informacines sistemas apikiaa rizikos vertinimus, tod, valstybiny auditoriy
nuomone, netaupiai ir neefektyviai naudojamas tikamogiskieji iStekliai.

Detaliau VSDF valdybos informagia sistemos rizikos vertinimo atitiktis Lietuvos
Respublikos teis akt; reikalavimams pateikta priedo 1 lenteje.

108 valstybinio socialinio draudimo fondo valdybos efitoriaus 2007-09-07sakymas Nr. V-407 Bl Valstybinio socialinio
draudimo fondo administravimstaig; veiklos rizikos veiksni ssra3o 2007 m. liepos 30 dakdei patvirtinimo*.

109 yvalstybinio socialinio draudimo fondo valdyboseditoriaus 2007-11-18akymu Nr. V-576 patvirtintas ,Valstybinio socidtin
draudimo fondo administravimstaigy 2007--2008 metaukstos svarbos lygmens rizikos veiksnaldymo priemonj planas®.

10| ietuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendriejektronires informacijos saugos valstd
redakcija).

11| ietuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendriejektronires informacijos saugos valstd
institucijy ir jstaigy informacirese sistemose reikalavimai“, 30 p. (Lietuvos ResgalsliVyriausylés 2007-04-25 nutarimo Nr. 410
redakcija).

112 | ietuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendriejektronires informacijos saugos valstyd
institucijy ir jstaigy informacirese sistemose reikalavimai“, 31 p. (Lietuvos ResgalsliVyriausylés 2007-04-25 nutarimo Nr. 410
redakcija).

113 valstybinio socialinio draudimo fondo valdybos akitoriaus 2007-01-0fsakymu Nr. V-4 patvirtinta ,Valstybinio socialinio
draudimo fondo administravimstaig; veiklos rizikos valdymo metodika“.

4 yvalstybinio socialinio draudimo fondo valdyboseBocialits apsaugos ir darbo ministerijos 2007-06-28 ra¥tagl4.5)I-4253
,Dél elektronires informacijos saugos valsiginstitucijy informacirese sistemose valstyléis strategijoggyvendinimo priemoni
plano vykdymo*.
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4.3. Informaciny sisteny valdymo ir saugos dokumentacija

Pagrindires taisykés ir taikytini informacijos saugos uztikrinimo iraldymo principai
(informacijos saugos politika) i8gtomi valstyles IS valdytojo tvirtinamuose duomersaugos
nuostatuose..

Audituojamu laikotarpiu VSDF valdyboje patvirtirttys duomen saugos nuostatai (Fondo

7 ir Pensijy kaupimo sutatiy*'®

IS 1Smoky gawju’ registy), kurie reglamentuoja VSDF
valdybos elektroniés informacijos saugos valdyn organizacinius ir techninius reikalavimus,
tiesiogiai susijusius su Fondo IS ar jos dalimials#yles IS valdytojas, valdantis kelias IS, taip pat
IS, kurias sudaro ne maziau kaip du posistemidi,tgatinti visy valdomy informaciniy sisteny
bendrus saugos dokumenttis Valstybiniy auditoriy nuomone, VSDF valdybos vadowyturi
galimybe informacijos saugos politik (nuostatus) iSgbtyti viename dokumenté€3 pavyzdys)
Derinant VSDF valdybos duomeisaugos nuostatus VRM pastfbsia situacip ir rastd? atkreip:
1 tai demes.

3 pavyzdys

Vidaus reikal ministerija, vadovaudamasi tess akty nuostatomi§' nustat bendrus duomen saugos
nuostatu¥? jos valdom valstykes ir Zinybiniy registy ir informacini sisteny duomenims.

Pazynttina, kad nuo 2004 metgalioja pagrindiniai bendrieji VSDF valdybos, jos
teritoriniy skyriy ir kity jos istaigy informaciniy istekliy saugumo uZtikrinimo reikalavimar, kurie
i§ esndgs atitinka IS valdymo ir saugos gerojoje praktik@pibgziama informacijos saugos
politikos dokumentaci. Skirtinguose dokumentuogeardytos pagrindiés taisykés ir taikytini

informacijos saugos uZztikrinimo ir valdymo princiggli klaidinti VSDF valdybos persorl

115 | jetuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,Bendriejektronirés informacijos saugos valstg
institucijy ir istaigy informacirese sistemose reikalavimai“, 4 p. (Lietuvos Respuslikyriausylds 2007-04-25 nutarimo Nr. 410
redakcija).

118 valstybinio socialinio draudimo fondo valdybos alitoriaus 2008-01-2@akymu Nr. V-55 patvirtinti ,Valstybinio socialinio
draudimo fondo valdybos prie Socialghapsaugos ir darbo ministerijos informasisistemos duomarsaugos nuostatai“.

117 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2007-10-18akymu Nr. V-505 patvirtinti ,Lietuvos Respublikos
apdraustjy valstybiniu socialiniu draudimu ir valstybinio salinio draudimo iSmok gawju registro duomepsaugos nuostatai“.

118 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2007-12-2@sakymu Nr. V-664 patvirtinti ,Lietuvos Respublikos
pensiji kaupimo sutatiy registro duomepsaugos nuostatai“.

19| ietuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendriejektronires informacijos saugos valstd
institucijy ir jstaigy informacirese sistemose reikalavimai“, 25 p. (Lietuvos ResgoisliVyriausylés 2007-04-25 nutarimo Nr. 410
redakcija).

120 jetuvos Respublikos vidaus reikahinisterijos 2007-08-17 rastas Nr. 1D-6491 (13}l falstybinio socialinio draudimo fondo
valdybos prie Socialigs apsaugos ir darbo ministerijos informasirsistemos duomensaugos nuostatir Lietuvos Respublikos
apdraustjy valstybiniu socialiniu draudimu ir valstybinio salinio draudimo iSmok gawjy registro duome saugos nuostat
derinimo*.

121 | jetuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendriejektronirés informacijos saugos valsg
institucijy ir istaigy informacirese sistemose reikalavimai®, 25 p. (Lietuvos ResjolliVyriausyles 2007-04-25 nutarimo Nr. 410
redakcija).

122 jetuvos Respublikos vidaus reikaministro 2007-01-02sakymas Nr. 1V-1 ,Bl vidaus reikal informacirés sistemos nuostat
ir vidaus reikal informacirés sistemos duomarsaugos nuostapatvirtinimo*“. (Lietuvos Respublikos vidaus reigahinistro 2007-
10-23isakymo Nr. 1V-367 redakcija).

123 yalstybinio socialinio draudimo fondo valdybosekitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociaitin
draudimo fondo valdybos informacijos saugumo nuosta

Lietuvos Respublikos valstyb kontroé



26

Valstybinio audito ataskaita

Rizika
Valstybiniai auditoriai pastebi rizik kad VSDF valdyboje yra keletas dokument

apibrziantiy informacijos saugos uZztikrinimo ir valdymo pringg (informacijos

saugos politik), todl VSDF valdybos darbuotojams galiatb sucktinga juos
taikyti.

VSDF valdybos teiginté, 2007 m. balandZio 25 d. LR Vyriausybei naujabadiius saugos
politikqg jgyvendinadius dokumentus, mih dokumentai yra rengiami ir derinami su VRM. K
procesas nepasibatg, rera galimykes panaikinti vig seny dokumeni. Atkreiptinas @émesys, kad
minéto nutarimo antrame punkte nurodyta, kad Inform&isistemos duomensaugos nuostat
pakeitimai tuéjo bati atlikti iki 2007 m. birzelio 30 d.

Patvirtines su VRM suderintus duomersaugos nuostatus, IS valdytojas tvirtina saugos
politika igyvendinasius dokumentu$®. Teisss aktu, kuriuo tvirtinami duomensaugos nuostatai,
nurodomi saugos politikigyvendinadiy dokumeni rengjai bei saugos politik igyvendinadiy
dokument, patvirtinimo terminai*®. Valstybiniai auditoriai atliko VSDF valdybos vids teigs
akty, reglamentuojatiy IS valdymy ir saug, analiz (3 lentet). Nustatyta, kad dalis reikaling
informacijos apsaugos vadybos priempN/SDF valdyboje apilézta ir igyvendinama, taau
esamas priemones reikia p@réti ir iSplésti iki pilnos informacijos saugos valdymo sistentas,

kad kity pasiektas teés aktuose nustatytas elektrotsnnformacijos saugumo lygis.

3 lentek. Lietuvos Respublikos teigs aktuose nustatyti valstylés IS ir registry duomeny saugos nuostatus
(saugos politiky) igyvendinantys dokumentai

2008 m. kovo nén. duomenys

Dokumento pavadinimas

Buklé Dokumento rengas Patvirtinimo (parengimo) terminai
Saugaus elektronds informacijos - :
tvarkymo taisykés Nepatvirtintos Nenurodyta% Nenurodyti
Infqrmacm:s sistemos veiklo Nepatvirtintad Saugosggaliotinis 2008-02-29
testinumo valdymo planés
Informacires  sistemos  naudoipj _ :
administravimo taisykls Nepatvirtintos Nenurodyta% Nenurodyti

Informacires  sistemos  pokyu
valdymo tvarka

Informacijos saugos incidantyrimo
tvarka

1 VSDF valdybos saugogaliotinio pareigybs apra3yme& numatyta funkcija organizuoti dokumentacijos, tdrlS saugos
uztikrinimui rengina.

2 |18samus Fondo IS veiklosstinumo valdymo proceuly vertinimas pateiktas ataskaits! skyriuje

% Audito metu (2008-04-18) VSDF valdyboje patviréistinformacias sistemos veiklogstinumo valdymo plana&.

“ Informacires sistemos ssankos valdymo taisyksb isigalioja paskyrus asankos valdytaj, patvirtinus ataskaitosasanky ir
Sarankos kontrals komited.

Saltinis — Valstybs kontroé

Patvirtinta, bet n'gtlsigaliojo4

Patvirtinta

124 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2008-06-18 rastas Nr. (14.5) 1-3966l,Dalstybinio audito
ataskaitos projekto“.

125 | ietuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendriejektronires informacijos saugos valstyb
institucijy ir jstaigy informacirese sistemose reikalavimai“, 7, 21, 29 p. (LietuRespublikos Vyriausyds 2007-04-25 nutarimo Nr.
410 redakcija).

126 Ten pat, 8 p.

127 yvalstybinio socialinio draudimo fondo valdybosektoriaus 2006-07-2@akymu Nr. V-320 patvirtintos ,Valstybinio sociain
draudimo fondo valdybos prie Social;napsaugos ir darbo ministerijos Informasirsistemos eksploatavimo skyriaus vyriausiojo
specialisto pareigyds aprasymas”, 16 p.

128 y/alstybinio socialinio draudimo fondo valdyboseditoriaus 2008-04-18akymu Nr. V-203 patvirtintas ,Valstybinio socidtin
draudimo fondo valdybos prie Socialinapsaugos ir darbo ministerijos informasisistemos veiklogs$tinumo valdymo planas”.
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Rizika
Nustatyti saugos dokumentacijosikumai gali alygoti Fondo IS veiklos problemas:
nebus uZztikrintas privalomas valségh|S apdorojamos ir perduodamos informacijos

apsaugos lygis.

Atkreiptinas @mesys, kad VSDF valdybos darbuotojai kartais negykdlaus tvarkose ir
taisykkse deklaruojaminformacijos saugos nuostateikalavimy (4 pavyzdys,)

4 pavyzdys

VSDF valdybos ir jodstaig; tarnautojai ir darbuotojai privalo grieZtai laikg/tVSDF valdybos direktoriaus
isakymu patvirtini prisijungimo prie kompiuterizuotos darbo vietosgediry. Tarnautojai ir darbuotojai, bet

kuriam laiko tarpui paliekantys be prias kompiuterizuat darbo vieq, pirmiausia privalo uzrakinti
129

prieiga .

Audito metu kalbinti kai kurie VSDF valdybos darlojai (sistena vartotojai ir administratoriai), palikdami
be prieziros kompiuterizuat darbo vied, neuzrakindavo prieigos, kita vertus kompiutertosodarbo vietos
prieiga yra automatiskai blokuojama, jei darbuatgjar 15 min. nepaspatuklaviatiros ar nepajudino pés.

Saugos dokumentai valstg institucijoje turi Inti persvarstomi (per#rimi) po rizikos
analizs, IT saugos atitikties vertinimo atlikimo arba stgbés institucijoje jvykus esminiams
organizaciniams, sisteminiams ar kitiems poégns, bet ne kgau kaip kar per metu§®
Prireikus saugos dokumentai tufitbtikslinami ir derinami su VRM. Audito metu nusyéa, kad is
dvideSimt devyni pateikty VSDF valdybos vidaus teis akt,, reglamentuojatiy IS valdymy ir
saug@, astuoniolika éra atnaujinti susidarius tés aktuose nustatytoms aplinkyhs. Atkreiptinas
déemesys, kad VSDF valdybojeéma aiSkios dokumentacijos strakbs, kuri leistt geriau
igyvendinti ivairius informacijos apsaugos aspektus. éf'ddhi kurios VSDF valdybos saugos
dokumentacijos nuostatos viena kitai prieStar&ujaavyzdys)

5 pavyzdys

Kompiuteriniy iStekliy naudojimo tvarkoj&' numatyta, kad ,visuose asmeniniuose kompiuteriuose
nesSiojamuosiuose kompiuteriuose ir darbo stotysétuttbiti nustatyta, kad nedirbant su jais 10 ndimyl
automatiskaiisijungly ekrano uZsklanda, kuaributy galima paSalinti tikivedus slaptazad arba kliento
kompiuteris iSsiregistruaqtis tinklo“.

Active Directorysistemos saugumo nuostatub8aumatyta, kad ,Kompiuterizuotos darbo vietos méejra
automatiskai blokuojama, jei darbuotojas per 15. mapaspaudklaviatiros ar nepajudino p&d“.

129 valstybinio socialinio draudimo fondo valdybosekitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociaitin
draudimo fondo valdybos informacijos saugumo nuosta49 p.

130 |jetuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,Bendriejektronirés informacijos saugos valstg
institucijy ir jstaigy informacirese sistemose reikalavimai“, 26 p. (Lietuvos ResgoisliVyriausylés 2007-04-25 nutarimo Nr. 410
redakcija).

131 valstybinio socialinio draudimo fondo valdybosekitoriaus 2002-07-2&akymu Nr. V-365 patvirtinta ,Valstybinio socialini
draudimo fondo valdybos kompiutenintekliy naudojimo tvarka“, 8 p.

132 yalstybinio socialinio draudimo fondo valdyboseditoriaus 2008-04-08akymu Nr. V-170 patvirtinta ,Valstybinio socialini
draudimo fondo valdyboActive Directorysistemos saugumo nuostatai“, 35 p.
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Audituojamu laikotarpiu (iki 2008-03-01) VSDF valdy netuégjo pagal Saugos
dokument, turinio gaire$*® parengt ir su Vidaus reikal ministerija suderint Saugaus
elektronires informacijos tvarkymo ir Informacés sistemos naudotpgpdministravimo
taisykliy, Informacires sistemos veiklossstinumo valdymo plano. Fondo IS saugos ir
valdymo dokumentacija VSDF valdybojéra atnaujinama ir periima teiss akt™>*

nustatyta tvarka.

Audito metu, 2008 m. balandzio 18 d., VSDF valdgbpatvirtintas Informacis sistemos

veiklos estinumo valdymo planad¥.

4.4. Informaciny sisteny veiklos tstinumo uztikrinimas

VSDF valdybos veiklos funkajyj atkiirimo planavimas pradas 2002 metais, patvirtintus
darbo ekstremaliose situacijose ir avarinio sistemistatymo plagt®® (toliau — atstatymo planas),
kuriameijvardyti atsakingi darbuotojai ir pateiktos esasmuorodos, kaip retku dirbti atkuriant

VSDF valdybos veiklos funkcijas.

Geroji praktika
VSDF valdyba nuo 2002 meturi patvirtintus nenumatytsituacip valdymo principus

ir planus.

Atstatymo planas turi tii sistemingai atnaujinamas necisu kaip kard per metus,
atsizvelgiant] naujus poreikius, pakitus tinklo ar sistemos kgirficijai™®’. Reikalavimai $iam
planui turi Wti nustatyti remiantis formaliu rizikos vertinirii. Be to, atstatymo planas &t biti
periodiSkai testuojamas, siekiant uztikrinti, kasi WSDF valdybos tarnautojai ir darbuotojai Ziqot
kaip jis turi biti vykdomad®.

Audituojamu laikotarpiu (iki 2008-03-01) paskutikarty atstatymo plano sgtinés dalys

VSDF valdyboje per#irétos 2005 metais. Tuomet atnaujinta avarijos patglikvidavimo grupiy

133 | ietuvos Respublikos vidaus reikahinistro 2007-05-0gsakymu Nr. 1V-172 patvirtintos ,Saugos dokumgtufrinio gaigs®.

134 Lietuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendriejektronires informacijos saugos valstd
institucijy ir jstaigy informacirese sistemose reikalavimai“, 26 p. (Lietuvos ResgoisliVyriausylés 2007-04-25 nutarimo Nr. 410
redakcija).

135 valstybinio socialinio draudimo fondo valdyboseditoriaus 2008-04-18akymu Nr. V-203 patvirtintas ,Valstybinio socidtin
draudimo fondo valdybos prie Socialinapsaugos ir darbo ministerijos informasisistemos veiklogs$tinumo valdymo planas”.

136 valstybinio socialinio draudimo fondo valdybosetitoriaus 2002-04-1isakymu Nr. V-169 patvirtintas ,Darbo ekstremaliose
situacijose ir avarinio sistemos atstatymo planas®.

137 valstybinio socialinio draudimo fondo valdybosekitoriaus 2002-04-1jsakymu Nr. V-169 patvirtintas ,Darbo ekstremaliose
situacijose ir avarinio sistemos atstatymo plana®“dalis.

138 valstyhinio socialinio draudimo fondo valdybosekitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociain
draudimo fondo valdybos informacijos saugumo nuosta365 p.

139 Ten pat, 366 p.
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Valstybinio audito ataskaita
organizacig struktira™*®, Fondo IS gyvybiskai svanpirad; sarasas* ir ju archyvavimo tvark4?

Formalus rizikos vertinimas, kuriuo remiantisitipp nustatyti reikalavimai Siam planui, VSDF
valdyboje rra atliekamas. Testinis bandymégsatstatyti VSDF valdybos centdrduomen baz
nuotolinese patalpose paskuiikarty atliktas 2005 metais. Kai kurie valstyhirauditoryy kalbinti
VSDF valdybos darbuotojai nezinojo apie atstatyriam@ egzistavimir jo vykdyma.
Rizika
VSDF veiklos nenufikstamumo planavimo procesai ne visada atitinka VSDF
valdybos vidaus teés aktuose nustatytus reikalavimus,dogra rizika, kad kilus
nesklandum gali hiti prarastas Fondo IS duomgnvientisumas (tvarkoma

informacija ar jos dalis), paigi sutrikusiy operaciy atkiirimo laikas.

Nuo 2007 m. birzelio 30 d. valsty IS valdytojas privalo téti su VRM sudering
informacirés sistemos veiklos ¢stinumo valdymo plagd** parengt vadovaujantis Saugos
dokument turinio gaiemis'*>. Valstybiniai auditoriai atliko VSDF valdybos véils
nenuttikstamumo planavimo dokumentacijos atitikties vaminir nustag¢, kad ji neatitinka teis

aktuose nustatytreikalavim'*° valstytes 1S veiklos ¢stinumo valdymo planavimui.

Audituojamu laikotarpiu (iki 2008-03-01) VSDF valoly netuéjo pagal Vidaus reikal
ministerijos tvirtinamas Saugos dokumertirinio gaires parengto, su Sia ministerija
suderinto ir patvirtinto Fondo IS veiklogstinumo valdymo plano, kaip reikalaujama
teises aktuost".

Audito metu (2008-04-18) padaryta pazanga: pagdhis reikal ministerijos tvirtinamas
Saugos dokumentturinio gaires parengtas ir su Sia ministerijaesudas Informaciés sistemos

veiklos estinumo valdymo pland€

140 valstybinio socialinio draudimo fondo valdybos ektoriaus 2005-02-23sakymas Nr. V-54 Bl Valstybinio socialinio
draudimo fondo valdybos avarijos padalitikvidavimo grupii organizacias strukfiros ir saugom (archyvuojam) duomenm bei
informacires sistemos programiajrangos (gyvybiSkai svarlirad;) sasraSo patvirtinimo®.

141 Ten pat.

142 valstybinio socialinio draudimo fondo valdybosefitoriaus 2005-06-2@sakymu Nr. V-239 patvirtinta ,Valstybinio socialini
draudimo fondo valdybos prie Socialghapsaugos ir darbo ministerijos informasiisistemos gyvybiSkai svatbirad; archyvavimo
tvarka®“.

143 valstybinio socialinio draudimo fondo valdybos dnfnacirés sistemos eksploatavimo skyriaus jedpavaduotojo 2005-08-16
pazyma Nr. 85-517-109 ,Apie tesiirbandyna atstatyti fondo valdybos centgnduomem baz (toliau — CDB) nuotoliase
patalpose*.

1441 jetuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,Bendriejektronires informacijos saugos valsgd
institucijy ir istaig: informacirese sistemose reikalavimai“, 6 p. (Lietuvos Respuaslikyriausylds 2007-04-25 nutarimo Nr. 410
redakcija).

145 jetuvos Respublikos vidaus reikahinistro 2007-05-08sakymu Nr. 1V-172 patvirtintos ,Saugos dokumgturinio gaigs®.

148 Ten pat, 4 dalis.

147 Lietuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendriejektronires informacijos saugos valstd
institucijy ir istaigy informacirese sistemose reikalavimai“, 6 p. (Lietuvos Respuslikyriausylds 2007-04-25 nutarimo Nr. 410
redakcija).

148 valstybinio socialinio draudimo fondo valdyboseditoriaus 2008-04-18akymu Nr. V-203 patvirtintas ,Valstybinio socidtin
draudimo fondo valdybos prie Socialinapsaugos ir darbo ministerijos informasisistemos veiklogs$tinumo valdymo planas”.
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Valstybinio audito ataskaita

Atkuriant veikh VSDF valdybos svarbiausias

tvarkymas ir galimyb atkurti tokius duoment&®. Valstybiniai auditoriai atliko VSDF valdybai

prioritetas yra duamm®yly atsargini kopiju

gyvybiskai svarhij iray;®®° srado analiz ir patikrino kaip laikomasi §i irad archyvavimo

tvarkos>* reikalavimy. Nustatyta, kad i$ trisdesimt p

enk?005 metaigvardinty ir VSDF valdybos

saugom (archyvuojam) gyvybisSkai svarhj jrad; saraSo pasikeit dviejy irad; duomenys, o

dvideSimt septyni jrad; kopiju atsakingas asmuo

nebeddriol priedas) Valstybiny auditory

pastebjimai dél VSDF valdybai gyvybiSkai svarbi jrag; archyvavimo tvarkos reikalavim

laikymosi pateikti lentetje.

4 lentek. Pastekgjimai dél VSDF valdybai gyvybiSkai s

laikymosi

varbiy jrasSy archyvavimo tvarkos reikalavimy

Reikalavimai®®?

Valstybiniy auditoriy pastelgjimai

10 punktasCDB: [...]

10.3. elektroniniai duomen pasikeitimo Zurnalai Archivelog
kopijuojami kas dvi valandas, juose saugomos neianadaip vienos
svaits kopijos;

VSDF valdybos centris duomen bazs (CDB)
elektroniniai duomeup pasikeitimo ZurnalaiArchivelog
kopijuojami tris kartus per dign

10.4. visos veikiatios duomen bazs kopija daroma vienkarta per
pam nakties metu — ,karSta kopija“ saugoma ne maZzeip keptyni
karty kopijos;

Saugoma ketuyikarty ,karSta kopija“ kopijos.

10.5. sustabdytos CDB duomenys kopijuojami savadggaliarba
penktadieniais po darbo valapde re&iau nei viem karta per ketvirt,
paskutin ketvirgio menes daroma — ,Salta kopija“, kurioje saugom
ne maziau kaip penkikarty kopijos;

Saugoma vienos kartos ,Salta kopija“ kopijos.

DS

10.6. CDB ,3alta kopija“ papildomai daroma prie$ kieka esmin
CDB jrangos ar struktos pakeitim, jose saugomos ne maziau kg
dviejy karty kopijos.

Saugoma vienos kartos ,Salta kopija“ kopijos.
ip

11 punktasCDB aptarnaujatiy serveri programire iranga:
(-]

11.2. visa duoman kopija daroma ne &&au kaip kari per savai
specialios programés irangos HP Data Protectof pagalba, saugom
ne maziau kaip septymkarty kopijos;

CDB aptarnaujatiy serven, programimgs irangos Visos
duomem kopijos saugoma dvigjkarty kopijos.

12 punktas:Duomenm teikimo ir gavimo pagal sutartis duomeghaz
(toliau — SDVD):

[-]

12.2. ,Archivelog kaupiami duomenys kopijuojami kas dvi valandg
kita fizinj diska;

SDVD ,Archivelog kaupiami duomenys kopijuojan
kas tris dienagkita fizinj diska.

13 punktas:Kompiutery tinklo ugniasieni konfigiravimo duomenys
(prieigos teisi saraSai ACL), marSrutizavimo lentés, SSLir IPSec
raktai bei sertifikatai):

13.1. Fondo valdybos kompiuteriinklo ugniasieni konfigaravimo
duomenys archyvuojami po kiekvieno korifigvimo pakeitimo ir
saugomos ne maziau kaip dvidjopiju kartos;

VSDF valdybos kompiutegi tinklo ugniasienj
konfigaravimo duomen saugoma vienos kartos kopija

13.3. kopijos laikomos ne maZiau nei dviejose lakose (SB
»flash' atmintinése), kurios saugomos seife.

Viena kopija laikoma atsakingo asmens darbi
kompiuterio kietajame diske, kita —diaje ugniasiegje
esandioje ,flash' atmintin¢je.

n

149 valstybinio socialinio draudimo fondo valdybosekitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociaitin

draudimo fondo valdybos informacijos saugumo nuosta369 p.

1%0 yvalstybinio socialinio draudimo fondo valdybosaditoriaus 2005-02-2gakymu Nr. V-54 patvirtintas ,Valstybinio socialini
draudimo fondo valdybos prie Socialin apsaugos ir darbo ministerijos saugotarchyvuojam) duomem bei informacigs

sistemos programés irangos (gyvybiskai svarliras;) sarasSas".

151 valstybinio socialinio draudimo fondo valdybosefitoriaus 2005-06-2@sakymu Nr. V-239 patvirtinta ,Valstybinio socialini
draudimo fondo valdybos prie Socialghapsaugos ir darbo ministerijos informasisistemos gyvybiSkai svatbirad; archyvavimo

tvarka“.
152 Ten pat.
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Valstybinio audito ataskaita

Reikalavimai

Valstybiniy auditoriy pastekgjimai

16 punktas:Dokumeni valdymo sistemos duomenbaz (toliau -
DVS):

[-]

16.2 kiekvieno manesio pirma diem yra daroma duomerbazs ,Salta
kopija“, kurios duomenygasomii optini diska;

16.3. duomen bazs ,Salta kopija“ yra saugoma nerihdaika.

DVS duomen bazs ,3alta kopija“ #ra daroma.

17 punktas: Versijy kontroks sistemos (toliau - VKS) server
programirés bylos:

17.1. VKS serveri programinii bylu kopijos daromos kiekvieno
savaits paskutiq darbo dien ir saugomos ne maziau nei pankarty
kopijos;

17.2. ne réiau kaip kard per meneg daroma kopija kita fizini diska ir
joje saugomos ne maziau neitrijarta kopijos.

VKS serven programini byly kopijos daromos ,realiu
laiku“ i kita kietaji diska RAID technologijos pagalba i
k saugoma ,realaus laiko" vienos kartos kopija.

18 punktas: Fondo valdybos internetinio tinklalapio programin
tekstai ir duomenys:

18.1. kopijuojami ne k@au kaip karg per savaif i kita fizini diska ir
saugomos ne maziau, kaip ketytkarty, kopijos;

18.1. papildomai kagt per neneg daroma kopija ir saugomos
maziau nei Segikarty kopijos.

Internetinio tinklapio programiniai tekstai paskutkart

nukopijuoti 2007-06-20. Internetinio tinklapio duenys
paskutin karta nukopijuoti 2006-08-03, saugoma vien
kartos kopija fiziniame diske.

e

20 punktas:CDB ,Salt kopija“ i atsargines nutolusias patalpasa K
darbo dien po jos padarymo tarnybiniu transportu gabena
eksploatavimo skyriaus véjd pavaduotojo paskirtas specialist
kuriam yra duodami ir iS kurio gius paimami raktai nuo duome
kopiju saugojimo vietos.

it
IS

as

CDB ,3alta kopija“ negabenamaatsargines nutolusia
patalpas ir laikoma kopijavimgrenginyje patalpose s

21 punktas:1Sorines laikmenos saugomos nedegiuose seifuose, K
pageidautin, turi buti kitose patalpose nei yra techaiitanga, kurioje
fiziSkai saugomi duomenys,

ug%chnineiranga, kurioje fiziSkai saugomi duomenys.

| =77]

Saltinis — Valstybs kontrok

Vadovaujantis atstatymo plafd nuo 2002

154 (pvz.: sutartys, kompiuters ir

irasy

programigs irangos dokumentacija,

met VSDF valdybos gyvybiskai svarbi

instrukcijos, atsargits duomen kopijos (vis; tipy laikmenose) ir t.t.) kopijos turitb surinktos ir

nuveztog atsargines patalpas. Sis darbas audito m

Rizika
Valstybiniai auditoriai pastebi rizik

etu netilivias.

kad VSDF valdyboje galithi netinkamai

naudojimo

A tvarkomi gyvybiskai svariis jradai. Si duomen praradimas gali sukelti neigiamus

padarinius.

4.5. Informaciny sisteny fizinés saugos valdymas

VSDF valdybos fizigs saugos reikalavimai vertinti tik tiek, kiek jiessic su informacijos

sauga. Valstybiniai auditoriai atliko Fondo IS figs saugos valdymo vertingrVSDF valdybos

administracigse ir pagrindigs serverigs patalpose Vilniuje. Nustatyta, kad VSDF valdybos

administracigse patalpose fizinturto apsaug darbo drausmir tvarka uztikrina Ukio valdymo

153 valstybinio socialinio draudimo fondo valdybosaeditoriaus 2002-04-1jsakymu Nr. V-169 patvirtintas "Darbo ekstremaliose

situacijose ir avarinio sistemos atstatymo plana“dalis.
1% Ten pat.
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skyriuje dirbantys sargar. Siose patalpose, be VSDF valdybgskare ir kiti juridiniai asmenys.

Su kitais subjektais, es&ais tame p&ame pastate, VSDF valdylskiria stiklines sienosjrengtos
vaizdo stebjimo kameros, kurias stebi sargas. Pagrindéiima saugo sang postas irirengta
elektroniniy leidimy j¢jimo (i&jimo) kontroks sistem&®, tatiau i VSDF valdybos Vidaus audito
tarnybos patalpas galima patekti per atskifima. Audito metu nustatyta, kad pastaragjgmas
kai kuriais atvejais gali iii nesaugus @a sarg posto, ngengtos vaizdo stépmo kameros,
Rizika
VSDF valdybos administracimipatalp fizinés saugos perimetre yra pazeidzigm
viety. D¢l to dideja kompiutery pazeidimo, vagysu ir neleisting pri¢jimu prie
Fondo IS duomappavojus.

Interesantai, swai ir kiti asmenys patekti VSDF valdybos administracines patalpas gali
tik pagal [¢jimo ir iS¢jimo i§ VSDF valdybos patalpnustatys, tvarka™’. Patekimas ypatingo
saugumo zonos patalpas (kuriose saugomi servieoiapiuterinio tinklo ir komutaciéjranga) turi
buti kontroliuojamas, taikant teis | jas jeiti reikalavimud®® Audito metu nustatyta, kad
valstybiniams auditoriams prieS patenkanSDF valdybos administracines ir joje e&as
ypatingo arba padidinto saugumo patalpas, jie nelegistruojami VSDF valdybos nustatyta
tvarka®®.

Rizika
Valstybiniai auditoriai pastebi rizik kad nepakankamai ribojamasgimas prie
VSDF valdybai svarhi IT iStekliy sudaro palankiasalygas materialiojo ir

nematerialiojo turto pakeitimui, sunaikinimui iragtojimui.

VSDF valdybos pagrindés serverigs patalpos 2006 metais pripazintos tinkamomis
naudott®®. Valstybiniams auditoriams patikrinus $ias pats)paustatytas vienas netikslumas —

lankytojai, norintys patektii tame p#&iame pastate eséns VSDF valdybos skyrius,

155 valstyhinio socialinio draudimo fondo valdybos alitoriaus 2002-10-2isakymu Nr. 517 patvirtintas ,Valstybinio socialinio
draudimo fondo valdyboskio valdymo skyriaus sargo pareiggaprasymas®.

156 valstybinio socialinio draudimo fondo valdybosUAB ,Ekskomisar biuras* 2007-07-03 sutartis Nr. F1-0-169¢|Dpaslaug
teikimo*.

157 valstybinio socialinio draudimo fondo valdybosekitoriaus 2007-05-1fsakymu Nr. V-195 patvirtintos[¢jimo (i&jimo) { (i8)
Valstybinio socialinio draudimo fondo valdybos p8ecialires apsaugos ir darbo ministerijos patalpas tat¢sykb p.

158 valstybinio socialinio draudimo fondo valdyboseditoriaus 2006-07-2gakymu Nr. V-314 patvirtintas , Téeyju $aliy darbo su
duomenimis ir prieigos prieijtvarkos aprasas”, 10 p.

159 valstybinio socialinio draudimo fondo valdybosakitoriaus 2007-05-1fsakymu Nr. V-195 patvirtintos|gjimo (i8jimo) i (i8)
Valstybinio socialinio draudimo fondo valdybos p8ecialires apsaugos ir darbo ministerijos patalpas ta¢sykb p.

160 v/ilniaus apskrities virsininko administracijos iterijy planavimo ir statybos valstyhis prieziiros departamento 2006-12-11
pripazinimo tinkamu naudoti aktas Nr. (101) 11.825Administracinio pastato rekonstrukcija, Kalyarg.G. 147, Vilniuje".
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neregistruojami registravimo Zurnale, kaip numatgtaartyj¢®’, tod:l pasaliniai asmenys gali

prieiti prie Siy skyriy IT iStekliy.

4.6. Informacinio turto kontra ir apskaitymas

Biudzetirese istaigose materialusis ir nematerialusis turtas @fiskas ir tvarkomas teis
akty nustatyta tvarka vedant buhalteriapskai. Tvarkant ir apskaitant kompiuteriprogramas
rekomenduojan&® nustatyti pradip institucijos kompiuterj prograny inventoriy ir parengti
suvestiR apie institucijoje naudojamas kompiuteprogramas. Pagal pasaulyje pripagigeraa
praktika (CobIT*®® ITIL®%, batina registruoti viso turto, susijusio su infornjasi apdorojimo
priemoremis (toliau — IT turtasf®, elementu¥® Konfigaracijy elemeni duomem bazs'®’
(angl.CMDB) sukirimas palengvina Sio turto registravijtsumazina produktyvumo problemas ir
leidZia kur kas greéiau iSspesti turto apskaitos klausimtf& Minétos gerosios praktikos nuostatos
valstykes institucijoms yra rekomendacinio pmiZio.

VSDF valdyboje esantis materialusis ir nematerialugas apskaitomas ir tvarkomas
vadovaujantis VSDF biudZeto apskaitos politfRanaudojant Finansvaldymo taikomja sistena.
VSDF valdybos direktoriaugakymais patvirtintose tvarkd<@ir taisykkse'’* nustatyti papildomi

reikalavimai IT turto apskaitai ir tvarkymui.

Geroji praktika
VSDF valdyboje nustatyti papildomi reikalavimai, deglantys uztikrinti IT turto

element registraciy ir apskaig.

161 valstybinio socialinio draudimo fondo valdybosUAB ,Ekskomisar biuras* 2006-10-02 sutartis Nr. F1-0-250/140772I,D
fizinio administracinio pastato ir teritorijos gillotos fizints apsaugos (vispar)“, 1 priedas ,Darbai irj vykdymo periodiSkumas*
1.3,3.3p.

182 |jetuvos Respublikos vidaus reiliaministro 2001-05-09sakymu Nr. 220 patvirtintos ,Kompiutgriprograny naudojimo
valstyhes valdymo institucijose iistaigose rekomendacijos®, 3 p.

183 CobIT (Control Objectives for Information and relatékechnologies — visame pasaulyje Zinomas tarptaéginSACA
organizacijos standartaSoblT apraSo geriausipraktika informacini sisteny valdymo srityje.

®4TIL (Information Technology Infrastructure Librgry- IT paslaug valdymo gaiés, orientuotosi darbo optimizavim bei
kokybes uztikrinima IT paslaugas teikia@ginse strukiirose, paremtos knygrinkiniu, kuriame sukaupta ir apibendrinta pasitaisi
informaciniy technologiy ir telekomunikaciy valdymo praktika.

185 | T ISO/IEC 27001:2006.ietuvos standartas. Informacijos technologijaugiamo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai. A priedas ,Valdymo tikslavaldymo priemosés* A7. Turto tvarkymas (tapatus ISO/IEC 27001:2005).
1%6 prieiga per internethttp://www.itil-itsm-world.com/itil-1.htm(Ziaréta 2008-02-25).

167 3an van Bon, Mike Piper, Annelies van der Veendauation of IT Service Managment. Based on ITIL. Wijl&mersfoort - NL:
Van Haren, 2006, ISBN 90 77212582. 70 psl.

188 |T Assurance Guide: using CobIT. ISACA, 2007, ISB3B284-74-9. 201 psl.

169 valstybinio socialinio draudimo fondo valdybosetitoriaus 2005-09-18akymu Nr. V-343 patvirtinta ,Valstybinio socialini
draudimo fondo biudzeto apskaitos politika“.

170 valstybinio socialinio draudimo fondo valdybosekitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociain
draudimo fondo valdybos informacijos saugumo nuosta

171 valstybinio socialinio draudimo fondo valdybosekitoriaus 2005-04-1akymu Nr. V-137 patvirtintos ,Valstybinio sociaitin
draudimo fondo valdybos prie Socialfnapsaugos ir darbo ministerijos informasisistemosasankos valdymo taisyks".
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Valstybinio audito ataskaita
Audito metu buvo vertintos VSDF valdybos IT elemgmniegistracijos ir apskaitos

procediros. Uz VSDF valdyboje esé&i kompiuterire ir kompiuteriy tinklo jrang, programir
irang ir jos licencijas, kih su kompiuteriais susijudlgalaiki ir trumpalail turta bei atsargas
atsakingi Ukio valdymo ir Informacini sistemy eksploatavimo skyriaus materialiai atsakingi
asmenys'?. Sie asmenys organizuoja jiems pétikvertybiy prieZiira ir apsaug, taip pat dalyvauja
inventorizuojant materialines vertybes. Pagrindiviso VSDF valdybos turto aprasas vedamas
Ukio valdymo skyriuje. Informacini sisteny eksploatavimo skyrius veda detalisos techniés
irangos ir jos dali aprag.

Audito metu valstybiniai auditoriai atliko VSDF wblboje esa&io IT materialiojo ir

nematerialiojo turto sudanytaprag perziira, perziiros rezultatai pateikiani lentetje.

5lentek. VSDF valdyboje esaffio IT materialiojo ir nematerialiojo turto sudaryt y aprasy perziaros

rezultatai
Ellrl' Valstybiniy auditori y pastelgjimai
1. Kiekvienam ilgalaikio turto vienetui turithi suteiktas atskiras inventorinis numéfis tatiau VSDF valdybos ilgalaikian

nematerialiajam turtuidra suteikiami inventoriniai numeriai.

2. Pagal sutaitNr. F1-0-65isigyti du Microsoft Windows Server programénirangos komplektai, kur vienos licencijos wert
9806,98 Lt. Buhalterigje apskaitoje abiems programoms yra suteiktas diasalentifikacijos kodas (6000312).

3. Microsoft Office diegimo laikmenogardytos kaip programénjranga (6000168, 6000169).

4. VSDF valdybos Dokument valdymo taikomoji sistema (DVS) nematerialiojo tturaprasSe uzpajamuota kaigirkno
paslauga, pvz.: DVS anatz bei technias dokumentacijos pakeitimo darbai, DVS programimodulio karimas ir
papildomi darbai, DVS sukimas ir kt. (6000301, 6000317, 6000329, 6000330).

5. VSDF valdybos iSorini duomem laikmen; bei duomen vkaupikliq irenginiai (pvz. USB atmintukas)éra itraukti i
trumpalaikio materialiojo turtoasa% ir neinventorizuojami. Sis mazavertis turtas nanads kaip gnaudos ar eksploataém
medziagos.

6. VSDF valdybos ilgalaikio nematerialiojo turto apgaSilgalaikio nematerialiojo turtoasa% itrauktos paslaugos, pvz.:
»Active Directory diegimo darbai (6000288, 6000289, 6000290).
7. VSDF valdybos 2001-10-23 (6000173, 6000174) ir 208319 (600205]sigytos antivirusias programos audito metu yra
pasenusios ir nenaudojamas flinkciniy savybiy nepalaikymo.
Saltinis — Valstybs kontroé

VSDF valdyboje apskaitant ilgalaikematerialji turta nesilaikoma BiudZetini jstaigy
buhalterirts apskaitos taisykli 26 p. reikalavim, nes Siam turtui éra suteikiami

inventoriniai numeriai.

ISoriniy duomem laikmeny ir duomem kaupikliy irenginiai (trumpalaikis materialusis
turtas) VSDF valdyboje galiit iSduodami tik tiems tarnautojams ir darbuotojarkariems
rasytin leidima naudoti & jrang pagal poreik suteilé VSDF valdybos direktorius ar jmaliotas
asmud’ Audito metu nustatyta, kad nsta tvarka nesivadovaujama, tbdvSDF valdyboje

neuztikrinamas Sio trumpalaikio materialiojo turtmkamas naudojimas. Be to, valstybiniai

172 valstybinio socialinio draudimo fondo valdybos alkitoriaus 2003-09-04sakymas Nr. V-333 Bl Valstybinio socialinio
draudimo fondo valdybos prie SADM materiaiiniertybiy judéjimo ir apskaitos tvarkos patvirtinimo®.

173 | jetuvos Respublikos finanpsministro 2001-03-16sakymu Nr. 70 patvirtintos ,BiudZetiniistaigy buhalteris apskaitos
taisykkes”, 26 p. (Lietuvos Respublikos finapministro 2006-12-29sakymo Nr. 1K-436 redakcija).
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auditoriai pastefjo, kad dalis VSDF valdyboje esan kompiuterizuog darbo vietr audituojamu

laikotarpiu neatitiko vidaus teis aktuose nustaiyt’® programirs jrangos naudojimo reikalavim
Rizika
IT turto elemeni apskaita VSDF valdyboje turittkumy, toctl gali bati netiksliai
registruojamas ir netinkamai naudojamas IT turtas.

5. INFORMACINI U SISTEMU STEBESENA IR
ATITIKTIS REIKALAVIMAMS

5.1. Informacini sisteny auditai

Vidaus audito tarnyba nediau kaip viem karty per trejus metus tuiivertinti institucijos
vidaus kontra§!’® Tikrindamas ir vertindamas vidaus konémlsistemos funkcionavim VSDF
valdybos vidaus auditorius atlieka finansinius kias ir valdymo, informacinj sisteny auditus bei
galimus ji derinius”’. Minéti auditai VSDF valdyboje turi i planuojami, organizuojami ir
atliekami remiantis patvirtinta Vidaus audito mekad’®, sudarant strateginius ir metinius Vidaus
audito tarnybos veiklos planus. Vadovaujantis V&laeikal; ministro patvirtinta audito atlikimo
tvarka ir kriterijais’®, VSDF valdyboje nuo 2004 m. gegs? 6 d. turi Iti vykdomas
nepriklausomas IS saugumo auditasVidaus reikal ministro patvirtintoje tvarkoj&* nustatyta,
kad vertintojas gali iiti jstaigos vidaus auditagstaigos vadovo argaliotos institucijos paskirtas
vertintojas arbastaigos saugogyaliotinis. Atlikus IS saugumo audjtturi bati parengiamas ir

tvirtinamas pastetty trikumy $alinimo plana$?

174 yalstybinio socialinio draudimo fondo valdybosaditoriaus 2006-02-2gakymu Nr. V-77 patvirtintas ,Valstybinio socialini
draudimo fondo administravimstaig; iSoriniy duomenm laikmen; naudojimo tvarkos aprasas®, 8 p.

175 valstybinio socialinio draudimo fondo valdybosekitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociaitin
draudimo fondo valdybos informacijos saugumo nuostal34 p.

178 | jetuvos Respublikos vidaus konteslir vidaus auditgstatymas, 2002-12-10 Nr. 1X-1253. 5 str. 2 d. §Letuvos Respublikos
2007-10-1%statymo Nr. X-1293 redakcija).

17 valstybinio socialinio draudimo fondo valdyboselitoriaus 2006-08-Ogsakymu Nr. V-330 patvirtinti ,Valstybinio socialini
draudimo fondo valdybos prie Socialghapsaugos ir darbo ministerijos vidaus auditoytaoa nuostatai“, 9.2 p.

178 valstybinio socialinio draudimo fondo valdybosefitoriaus 2006-06-2fsakymu Nr. V-271 patvirtinta ,Valstybinio socialini
draudimo fondo valdybos prie Socialfnapsaugos ir darbo ministerijos vidaus audito dik#d.

179 | ietuvos Respublikos vidaus reikaministro 2004-05-0Gsakymu Nr. 1V-156 patvirtinta ,Informacipitechnologijy saugos
atitikties vertinimo metodika®“.

180 valstybinio socialinio draudimo fondo valdybosekitoriaus 2004-08-18akymu Nr. V-318 patvirtintos ,Valstybinio sociaitin
draudimo fondo valdybos informacijos saugumo nuosta3 p.

181 | jetuvos Respublikos vidaus reikaministro 2004-05-0Gsakymu Nr. 1V-156 patvirtinta ,Informacigitechnologij saugos
atitikties vertinimo metodika®, 3.2. p.

182 |ietuvos Respublikos Vyriausyb 1997-09-04 nutarimu Nr. 952 patvirtinti ,,Bendriejektronires informacijos saugos valstd
institucijy ir istaigy informacirese sistemose reikalavimai“, 39 p. (Lietuvos ResjolsliVyriausyles 2007-04-25 nutarimo Nr. 410
redakcija).
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VSDF valdyboje Fondo IS saugos auaditanuota atlikti 2005 metdf§. 2007 metais buvo

numatyta atlikti viea IT saugumo audit®®. Audituojamu laikotarpiu planuoti saugumo auditai
VSDF valdyboje nebuvo atlikti. Vietoj numatyto Iaisgumo audito 2007 metais kartu su vidaus
finansiniais auditais atlikti keturi vidaus IT saugo ir duomen apsaugos auditai VSDF valdybos
teritoriniuose skyriuos&”. Vidaus audito tarnybos vadovo teigimu, kol kasid IT efektyvumo,
strukiiros ir projekt, auditai nebuvo atliekami.

Rizika

VSDF valdyboje teiss akty nustatyta tvarka dma atliekamas sistemingas ir

visapusiSkas VSDF IT saugos atitikties vertinimaek! jos vadovylé gali nezinoti

kai kuriy su Fondo IS bengja kontrole susijusi trakumy.

VSDF valdybos teritoriniuose skyriuose 2007 mefgisekant IT saugumo ir duomen
apsaugos auditus pateiktos SeSios rekomendadjpsaudito metu visiSkaigyvendintos keturios,
dviejuy igyvendinimasgsiamas.

Atliekant vidaus IS audit rekomenduojantd® vadovautis Lietuvos Respublikos finans
ministerijos parengtomis ir Nuolatia tarpzinybigs komisijos vidaus audito sistemosirikno
valstybiniame sektoriuje koordinuoti patvirtintormsetodiremis rekomendacijomis vidaus auditui
atlikti. Audito metu nustatyta, kad VSDF valdyb@éiekant IT saugumo ir duomerapsaugos
auditus nesivadovauta téss aktais rekomenduota metodika Taip pat nustatyta, kad VSDF
valdyboje rengiami vidaus audito vadovai, kuriamavidaus audito vykdymo procedh (IT audito
vadow planuojama parengti 2009 metdfs Audituojamu laikotarpiu IT saugumo ir duonuen

apsaugos auditai VSDF valdyboje atlikti pasitelkigk Vidaus audito metodik®,

5.2. Atitiktis iSoriniams reikalavimams

Audito metujvertinta Fondo IS ir jos pagrindsteigiy ir sukurty valstyles registy atitiktis
Lietuvos Respublikos teis akt; reikalavimams ir rekomendacijoms, nustatytiemsidkuoms

183 valstybinio socialinio draudimo fondo valdyboseditoriaus 2005-05-2sakymu Nr. V-189 patvirtintas ,Valstybinio sociatin
draudimo fondo valdybos prie Socialtnapsaugos ir darbo ministerijos informasirsistemos saugos gerinimo priempplanas®,
10 p.

184 valstyhinio socialinio draudimo fondo valdyboseditoriaus 2006-12-1fsakymu Nr. 1V-49 patvirtintas ,Valstybinio socidtin
draudimo fondo valdybos prie Socialgapsaugos ir darbo ministerijos vidaus auditoytzoa 2007 met veiklos planas®, 2.2 p.

185 valstybinio socialinio draudimo fondo valdybos aits audito tarnybos 2008-02-29 ataskaita Nr. ATRidaus audito tarnybos
2007 mef veiklos ataskaita“.

186 | jetuvos Respublikos finansministro 2003-05-02sakymu Nr. 1K-117 patvirtinta ,Pavyzdinvidaus audito metodika®, 2 p.
(Lietuvos Respublikos finansministro 2006-03-2@sakymo Nr. 1K-115 redakcija).

187 Nuolatires tarpZinybigs komisijos vidaus audito sistemosrikno valstybiniame sektoriuje koordinuoti 2003-03-fiogdZio
protokolu Nr. 1, sprendimu Nr. 5 patvirtintos ,Vigda audito rekomendacijos‘. Prieiga per integnet
http://www.finmin.lt/finmin.lt/failai/vidaus_auditsfVidaus_audito_rekomendacijos.fditréta 2008-04-21).

188 valstybinio socialinio draudimo fondo valdybos aitoriaus 2008-01-1gsakymu Nr. V-9 patvirtintas ,Valstybinio sociali
draudimo fondo valdybos prie Sociaapsaugos ir darbo ministerijos vidaus auditoytawa 2008-2010 metstrateginis veiklos
planas®, 2 priedas 2.1.2. p.
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valstylkes IS ir registrams, taip pat valsgg|IS ir registy valdymui. Papildomai buvgvertinta

Fondo IS ir jos pagrindisteigtuose ir sukurtuose valségbregistruose tvarkomasmens duomen
saugos uztikrinimo atitiktis Asmens duomerisinss apsaugogstatymd® ir Valstybires duomen
apsaugos inspekcijb’ reikalavimams. Atliktas VSDF valdybos internetesires www.sodra.lt
atitikties vertinimas valstyds institucip interneto svetaimi nustatytiems bendriesiems
reikalavimams.

Audituojamu laikotarpiu nustatyti pastgimai ir neatitiktis privalomiems vykdyti teés

akty reikalavimams ir rekomendacijoms pateiktpriedo 1 lentéfe.

189 valstybinio socialinio draudimo fondo valdybosefitoriaus 2006-06-2fsakymu Nr. V-271 patvirtinta ,Valstybinio socialini
draudimo fondo valdybos prie Socialapsaugos ir darbo ministerijos vidaus audito dk#s.

190 | jetuvos Respublikos asmens duoméeisinis apsaugogstatymas, 1996-06-11 Nr. I-1374. (Lietuvos RespuisliR004-04-13
istatymo Nr. IX-2111 redakcija).

191 valstybints duomen apsaugos inspekcijos direktoriaus 2004-01i8kymu Nr. 1T-7 patvirtinti ,Reikalavimai duomen
apsaugos priemomiaprasui“. (Valstybias duomen apsaugos inspekcijos direktoriaus 2006-02sa&ymo Nr. 1T-9 redakcija).

Lietuvos Respublikos valstyb kontroé



38

Valstybinio audito ataskaita

INFORMACINIU SISTEMU BRANDA

VSDF valdyboje Fondo IS ir jos pagrindsteigy ir sukuryy valstyles registy vidaus

kontrok ir brandajvertinta taikant Gebos brandos madg@ngl. Capability Maturity Model-
CMM). IS brandos vertinimo kriterijai pateikii priedo 1 lentéie.

Atsizvelgdamii Sioje ataskaitoje pateiktus faktus, valstybiniadigoriai nustat, kad Fondo
IS ir jos pagrinduisteigt; ir sukuryy valstykes registy vidaus kontrals branda apiléZiama kaip

Pirminis (Ad Hoc)procesas3 pav.).

3 pav. Fondo IS ir jos pagrindu jsteigty ir sukurt y valstybés registry vidaus kontrolés brandos lygis

A 1
! GEBOS BRANDOS MODELIS (angl. - CMM ) !
! !
! !
! !
! @ | ® | ©@ [ @ | cvm !
| Optimalus procesas (5) P-4 P4 P4 p-4 & |
i Lengvai valdomas ir vertinamas procesas (4) iR XK XK X & i
i ApibréZtas procesas (3) P4 % % P4 @ i
1 Pasikartojantis, bet intuityvus procesas (2) « v v v A 1
! Pirminis / Ad Hoc procesas (1) o o o A [] !
! Neegzistuojantis procesas (0) o o o 4 ] !
| |
i 3¢ |- neatitinka kriterijy i
i V|- nevisigkai atitinka kriterijy (a) - problemos pripaZzinimas ir informavimas apie j3; i
' « |- atitinka kriterijy (b) - politika; '
! <) |- nepasiektas tam tikras Gebos brandos lygis (c) - susije procesai ir mokymas, skirti politikai jgyvendinti; !
! /|- nevisigkai pasiektas tam tikras Gebos brandos lygis (d) - politikos efektyvumo ir susijusiy procesy vertinimas ir !
! (@ |- pasiektas tam tikras Gebos brandos lygis tobulinimas, remiantis Siuo pagrindu. !
| |

Saltinis — Valstybs kontrot

Norint pasiekti aukStesmrandos lyg VSDF valdyboje tuity bati tvirta ir aiSki IS politika,
t.y. tinkamai dokumentuoti ir atnaujinti Fondo |Siastatai (iSsamiau apie IS vidaus konisol
brandy — 3 prieds.
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GEROJI PRAKTIKA

Vertinant VSDF valdyboje Fondo IS ir jos pagringieigty ir sukurty valstylkes registg

vidaus kontrad, pastebta pasaulyje pripazinta informaainsisteny valdymo geroji praktika, kuri

buvo £kmingai taikyta ir Lietuvosgygomisidiegta audituojamajame subjektelentet).

6 lentek.

VSDF valdyboje pasteléta pasaulyje pripazinta informaciniy sistemy valdymo geroji praktika

VSDF valdyboje nagrinéti IS valdymo ir saugos procesai

Geroji praktika

1. INFORMACINIU SISTEMU STRATEGIJA IR PLANAVIMAS

1.1. Informaciniy sisteny strategija

Fondo IS strateginis planavimas yraétue VSDF
valdybos strateginio veiklos planavimo
padedanti uztikrinti VSDF valdybos veiklos stratégi
tiksly ir uzdaviniy igyvendinim.

dal

IS,

1.2. Informacini sisteny, investiciniai projektai iry
valdymas

VSDF valdyboje pasirinkta ir patvirtinta metodiki
skirta vertinti investiciy { Fondo IS tikslingura ir
efektyvum.

»

2. INFORMACINIU SISTEMJ VALDYMAS IR ORGANIZAV

IMAS

2.1. Informacini sisteny valdymo organizacinstrukiira

VSDF valdyboje nustatyti Fondo IS atskidaliy
valdytojai (IT sistemos savininkai) ir tvarkytoj
(atsakingi uz IT sistemdarbuotojai).

=8

2.2. Perkam informacini; technologiy paslaug kontrok

VSDF valdyboje nustatyti papildomi reikalavimai
paslaug pirkimo sutartims ir IT paslaugteikéjams,
tai sudaro sdygas uZtikrinti perkam IT paslaug

kokybe.

3. INFORMACINIU SISTEMJ IR REGISTRJ KURIMAS IR

PAKEITIMU VALDYMAS

3.2. Informacini sisteny eksploatavimas ir pakeitim
valdymas

VSDF valdyboje nustatyti IS modernizavimo saug
principai, kirimo  procedros ir  standartai
reglamentuojantys eksploatuojam IS  pakeitiny
valdymy ir padedantys uztikrinti Fondo IS éplos
kontrok.

4. INFORMACINIU SISTEMJ SAUGOS IR VEIKLOS ESTINUMO UZTIKRINIMAS

4.2. Informacini sisteny rizikos vertinimas

VSDF administravinistaigoseidiegta veiklos rizikog
vertinimo ir valdymo sistema, apimanti ir rizikg
susijusias  su informaatmis  technologijomis
Patvirtintas 2007—2008 m. auksStos svarbos lygm
rizikos veiksnip valdymo priemonj planas,i kurj
itrauktos  rizikos, susijusios su informacin
technologijy sritimi.

4.4. Informacini sisteny veiklos tstinumo uztikrinimas

VSDF valdyba nuo 2002 meturi patvirtintus
nenumatyy situacip valdymo principus ir planus.

4.6. Informacinio turto kontrélir apskaitymas

VSDF valdyboje nustatyti papildomdikalavimai,
padedantys uZtikrinti IT turto elementegistraciy ir

JOs

I

ens

apskai.
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ISVADOS IR REKOMENDACIJOS

Apibendrintos iSvados

1. VSDF valdyboje nenustatyti VSDF valdybos IS vystymsioategijos keitimo atvejai,
kriterijai, tvarkos ir procegros, toal neuztikrinama pakankama informaginisisteny
vystymo strategijoggyvendinimo priedira ir kontrok (1.1 dalis)

2. Atliekant Fondo IS investiaij vertinimus, nesilaikoma investigiji Fondo IS vertinimo

metodikos reikalavim (1.2 dalis)

3. Fondo IS valdymo ir saugos striakd nefunkcionuoja taip, kaip buvo numatyta VSDF
valdybos vidaus tets aktuose, tad yra neiSbaigtas Fondo IS ir jos atskdaliy strategini
pokyciy valdymo ir saugos procesgyvendinimasg?.1, 4.1 dalys)

4. VSDF valdyba neturi parengusi visos valstyblS ir registy valdymo ir saugos
dokumentacijos, esama Fondo IS saugos ir valdynkurdentacija VSDF valdybojeéra
atnaujinama ir peririma tei®s akty nustatyta tvarké?.2, 3.1, 3.2, 4.3, 4.4 dalys)

5. VSDF valdyba, kurdama valsty IS ir registrus, nesilatkeists akt; reikalavimy:
5.1. nateisino Fondo IS (kompiuteriniutidu duomen mainai su kitomis institucijomis
gali bati vykdomi tik iSjteisinty informaciniy sisteny) (3.1.1. dalis)
5.2. ISmoky gawju ir Pensijy kaupimo sutafiy registrai sukurti teis akty nustatyta
tvarka nepatvirtinus registiveikimo schem (3.1.2. dalis)
6. VSDF veiklos nenutikstamumo planavimo procesai ne visada atitinka&seagtuose ir
VSDF valdybos vidaus dokumentuose nustatytus raaus, neiSnaudojamos vidaus &sis
aktuose numatytos priemés gyvybiskai svarli irad; tvarkymui ir saugojimui, Fondo IS

duomen vientisumui uztikrinti(4.4 dalis)

7. VSDF valdybos administracipipatalm fizinés saugos perimetre yra pazeidzigwety ir
nepakankamai apribotas gimas prie VSDF valdybai svanpiT iStekliy (4.5 dalis)

8. IT turto elemeni apskaita VSDF valdyboje nevisiSkai atitinka aptkai
reglamentuojakiy teiss akty reikalavimus: ilgalaikiam nematerialiajam turtuesuteikiami
inventoriniai numeriai; ne visi iSoriniduomen laikmen; ir duomem kaupikliy jrenginiai
itraukti i trumpalaikio materialiojo turtcasa% ir inventorizuojami(4.6 dalis).

9. VSDF valdyboje teiss akt; nustatyta tvarka neatliekamas sistemingas ir usidgas
VSDF IT saugos atitikties vertinimés.1 dalis)
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Rekomendacijos

Valstybinio socialinio draudimo fondo valdybai prie Socialinés apsaugos ir darbo

ministerijos:

1. Numatyti kontrots procedras, kurios uztikrint:

1.1. tinkamy informaciny sisteny vystymo strategijoggyvendinimo priedira ir kontrok
(1.1 dalis)

1.2. investiciy i informacirg sistema vertinimo metodikos nuostataikymasi (1.2 dalis)
1.3. nematerialiojo turto, susijusio su informacijos apgimo priemoimis, apskai,
atitinkartia teisss akt reikalavimus4.6. dalis)

2. Siekiant didinti informacini sisteny administravimo efektyvum patikslinti

informacires sistemos atskirdaliy valdytoy ir tvarkytojy nustatytas atsakomgb ribas

(2.1, 4.1 dalys)

3. Atnaujinti ir (arba) sukurti ttkstamy valstyles informacirs sistemos dokumentagiir

iteisinti valdoma informacirg sistem. Su patvirtinta (athaujinta) dokumentacija

pasiraSytinai supazindinti VSDF valdybos ir js$aig: atsakingus asmenig.2, 3.1, 3.2,

4.3, 4.4 dalys)

4. Siekiant sustiprinti duomersaug ir uztikrinti informacini sistemy veiklos tstinuns:
4.1. atnaujinti gyvybiSkai svarhijrad; tvarkymui ir saugojimui skigt dokumentacyj ir
uztikrinti Siam tikslui numatyt priemoniy praktin igyvendinimy (4.4. dalis)

4.2. sustiprinti fizines saugos perimetro pazeidziamety kontrok (4.5. dalis)
5. Uztikrinti, kad valstyls informacirgs sistemos vidaus auditai arba nepriklausomi jos

vertinimai ity atliekami teigs akty nustatyta tvarkés. 1. dalis)

Informacini sisteny valdymo ir audito departamento
Informacini sisteny audito skyriaus vegas Irmantas Aletinas

Informacini sisteny valdymo ir audito departamento
Informacini sisteny audito skyriaus
vyresnysis valstybinis auditorius Rimgaudas Gamulis
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PRIEDAI

Valstybinio audito ataskaitos
Lvalstybinio socialinio draudimo
fondo valdybos prie Sociaks
apsaugos ir darbo ministerijos
informacires sistemos bendrosios
kontroks vertinimas*

1 priedas

Vartojamy santrumpy ir savoky paaiskinimas

» Atstatymo planas— Valstybinio socialinio draudimo fondo valdybosepSocialires
apsaugos ir darbo ministerijos darbo ekstremalgsgacijose ir avarinio sistemos
atstatymo planas.

» CMM - Gebos brandos modelis (anGapability Maturity Model).

» COBIT - visame pasaulyje zinomas tarptaéginSACA organizacijos standartas.
CobIT apraso geriausipraktika informaciny sisteny valdymo srityje (anglControl
Objectives Management Guidelines Maturity Models)

» Fondo IS — valstylées informacig sistema, veikianti informaciai technologiy
pagrindu, vykdanti informacijos apdorojimo proces(duomem ir dokument
tvarkymo, keitimosi su kitomis informacimis sistemomis, sk&avimo ir t.t.) ir
skirta Valstybinio socialinio draudimo fondo valdybprie Socialiés apsaugos ir
darbo ministerijos teés akti nustatytoms funkcijoms (iSskyrus vidaus
administravim) atlikti.

» Geroji praktika - informacini sisteny valdymo inovacia veikla, kuri buvo
sekmingaiidiegta audituojamajame subjekte.

» INTOSAI — Tarptautig auk&iausijy audito instituciy organizacija.

» IS —Informacire sistema.

» ISACA - Informaciniy sisteny audito ir kontra¢s asociacija.

» ISmoky gawjy registras — Lietuvos Respublikos apdragist valstybiniu socialiniu
draudimu ir valstybinio socialinio draudimo iSmpgawju registras.

» IT — Informacires technologijos.

» IT turtas — ilgalaikis ir trumpalaikis materialusis ir neragalusis turtas, sugg su

informacijos apdorojimo priemémis.
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ITIL — IT paslaug valdymo gaiés, orientuoto§ darbo optimizavira bei kokyles
uztikrinima IT paslaugas teikidgiose strukiirose, paremtos knygrinkiniu, kuriame
sukaupta ir apibendrinta pasiteisinusi informagcitechnologiy ir telekomunikacij
valdymo praktika (anglnformation Technology Infrastructure Library)

IVPK — Informacires visuomenas pktros komitetas prie Lietuvos Respublikos
Vyriausykes.

LT ISO/IEC 17799 — Lietuvos standartas. Informacijos technologifEormacijos
saugumo valdymo praktikos kodeksas (tapatus ISOIELR9).

LT ISO/IEC 27001 — Lietuvos standartas. Informacijos technologifgaugumo
metodai. Informacijos saugumo valdymo sistemos. k&&avimai (tapatus
ISO/IEC 27001).

Pensijy kaupimo sutar¢iy registras — Lietuvos Respublikos pensijkaupimo
sutatiy registras.

Vyriausybé — Lietuvos Respublikos Vyriausgb

VRM - Lietuvos Respublikos vidaus reikahinisterija.

VSDF — Valstybinio socialinio draudimo fondas, LietuvB®spublikos valstybinio
socialinio draudimojstatymo nustatyta tvarka valdantis centralizuotikslihius
finansinius ir materialinius iSteklius, kurie yimaukiamii apskaig nuo valstybs ir
savivaldybi biudzet; atskirtame Valstybinio socialinio draudimo fondudrete ir
yra naudojami valstybiniam socialiniam pensijligos ir motinysts, nedarbo,
sveikatos bei nelaiming atsitikimy darbe ir profesimi ligu draudimui finansuoti,
valdyti ir administruoti.

VSDF valdyba — Valstybinio socialinio draudimo fondo valdybaieprSocialirts

apsaugos ir darbo ministerijos.
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Valstybinio audito ataskaitos

,valstybinio socialinio draudimo
fondo valdybos prie Socialks
apsaugos ir darbo ministerijos
informacires sistemos bendrosios
kontroks vertinimas*®

2 priedas

VSDF valdyboje nagrinéti IS valdymo ir saugos procesai

VSDF valdyboje nagrinéti IS valdymo ir saugos procesai

CobIT procesai

1. INFORMACINIU SISTEMU STRATEGIJA IR PLANAVIMAS

1.1. Informaciniy sisteny strategija

(PO1) IS/IT strategijos nustatymas

1.2. Informacini sisteny investiciniai projektai irg valdymas

(POS5 ir PO10) IS/IT investigiir
projekiy valdymas

2. INFORMACINIU SISTEMJ VALDYMAS IR ORGANIZAVIMAS

2.1. Informacini, sisteny valdymo organizacinstrukiira

(POA4) IS/IT organizacénstrukiira
(PO7) IT Zzmogislyjy iStekliy
valdymas

2.2. Perkam informacini, technologij paslaug kontrok

(DS1) Aptarnavimo lygio
apibrzimas ir valdymas
(DS2) Tretiyju Saly paslaug
valdymas

3. INFORMACINIU SISTEMJ IR REGISTRJ KURIMAS IR PAKEITIMU VALDYMAS

3.1. Informacini sisteny ir registn kiirimo proceso valdymas

(AI2) Taikaguy prograny isigijimas

3.1.1. Informacini sistemy kirimas

ir palaikymas

3.1.2. Registr kirimas

(AI6 ir Al7) Idiegimo, sistem
priemimo ir pakeitimy valdymas

3.2. Informacini sistery eksploatavimas ir pakeitumvaldymas

(Al6 ir Al7)Idiegimo, sistem
priemimo ir pakeitimy valdymas

4. INFORMACINIU SISTEMJ SAUGOS IR VEIKLOS ESTINUMO UZTIKRINIMAS

4.1. Informaciny sisteny saugos valdymas ir organizavimas

(PO4) IS/IT ompanire strukiira
(PO7) IT Zzmogiskjy iStekliy
valdymas

4.2. Informacini sisteny rizikos vertinimas

(PO9) IS/IT rizikos valdymas

4.3. Informacini sisteny valdymo ir saugos dokumentacija

(POB) IS/IT pkdis nustatymas ir
komunikavimas
(DS5) Sistem saugumo uZztikrinimag
(DS11) Duomen valdymas

4.4, Informaciniy sisteny veiklos tstinumo uztikrinimas

(DS4) Veikloggtinumo uztikrinimas

4.5. Informacini sisteny fizinés saugos valdymas

(DS12) Fimrapsaugos valdymas

4.6. Informacinio turto kontrélir apskaitymas

(DS9) Konfigacijos valdymas

5. INFORMACINIU SISTEMJ STEBESENA IR ATITIKTIS REIKALAVIMAMS

5.1. Informacini sisteny auditai

(ME2) IS vidaus kontr@k steldsena
ir vertinimas

5.2. Atitiktis iSoriniams reikalavimams

(ME3) Atitikimo iSoriniams
reikalavimamgvertinimas

Lietuvos Respublikos valstyb kontroé
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,valstybinio socialinio draudimo
fondo valdybos prie Sociaks
apsaugos ir darbo ministerijos
informacires sistemos bendrosios
kontroks vertinimas*

3 priedas

Gebos brandos modelis

Siame priede apitlinamas Gebos brandos modelis, taikomas informscsistemos

kontroks tikshy brandos lygiuivertinti. Valstybiniai auditoriai nustatkad Fondo IS ir jos pagrindu

isteigy ir sukurty valstykes registy vidaus kontrals branda apiléziama kaip PirminigAd Hoc)

procesasl pav.) IS valdymo brandos vertinimo kriterijai pateikiamlentetje.

1 pav. Fondo IS ir jos pagrindu jsteigty ir sukurt y valstybés registry vidaus kontrolés brandos lygis

GEBOS BRANDOS MODELIS (angl. - CMM )

(a) (b) (c) (d) CMM
Optimalus procesas (5) ® s s Py @
Lengvai valdomas ir vertinamas procesas (4) i i s P <@
ApibréZtas procesas (3) i P4 X X @
Pasikartojantis, bet intuityvus procesas (2) +f ¥ A o
Pirminis / Ad Hoc procesas (1) o « « of
Neegzistuojantis procesas (0) of o o o

3¢ |- neatitinka kriterijy

|- nevisikai atitin

ka kriterijy

|- atitinka kriterijy
<) |- nepasiektas tam tikras Gebos brandos lygis

*\ |- nevisigkai pasiektas tam tikras Gebos brandos lygis

O - pasiektas tam tikras Gebos brandos lygis

(a) - problemos pripazinimas ir informavimas apie j3;
(b) - politika;
(c) - susije procesai ir mokymas, skirti politikai jgyvendinti;
(d) - politikos efektyvumo ir susijusiy procesy vertinimas ir
tobulinimas, remiantis Siuo pagrindu.

Q|0

Saltinis — Valstybs kontroé

1lentek. Pateiktas kiekvieno tikslojvertinimas yra Zemiausias atitinkamo tikslojvertinimas pagal bet kurj i8
toliau iSvardytuy keturiy punkty (a-d). Vertinimo vidurkis neiSvedamas, nes sudiniy vertinimy
vidurkiai neatspindi realios situacijos.

Kiekvienoje kategorijoje analizuojami Sie aspektai:

(a) Problemos
pripazinimas ir
informavimas apie ja

(b) Politika

(c) Susije procesai ir mokymas,
skirti politikai igyvendinti

(d) Politikos efektyvumo ir susijusiy procesy
vertinimas ir tobulinimas, remiantis Siuo
pagrindu

0. Neegzistuojantis procesas

Organizacija

nepripaista spgstinos
problemos egzistavim
ir del to apie tai
nepateikia jokios

Siuo klausimu

nera
b politikos.

informacijos.

jokios

Néra jokio atpaistamo proceso
susijusio su Sia problema.

Neatliekamas joks vertinimas, sugsijsu Sia
problema.
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Kiekvienoje kategorijoje analizuojami Sie aspektai:

(a) Problemos (b) Politika (c) Susije procesai ir mokymas, | (d) Politikos efektyvumo ir susijusiy procesy
pripazinimas ir skirti politikai jgyvendinti vertinimas ir tobulinimas, remiantis Siuo
informavimas apie ja pagrindu

1. Pirminis (Ad Hoc) procesas
Yra fakty, | Egzistuoja Individualiu  arba  kiekvieny Stekesena vykdoma reaguojantncident, dél
patvirtinartiy, kad | neiSsami politika.| konkretiu atveju taikomiad hoc| kurio organizacija patiria tam tigkmuostoj.
organizacija pripasta | Ji netinkamai| metodai. Problema nenagijama
problemos egzistaviin| dokumentuojama,| valdybos lygiu.
ir batinuma ja spesti, | skelbiama  arbg

taCiau apie tai pe
mazai informuojama.

igyvendinama.

2. Pasikartojantis, bet intuityvus procesas
Apie problema | Egzistuoja  aiSkil Su problema susij procesai| Vadovyk: yra  nustdéiusi  pagrindinius
(prireikus) atitinkamai| politika. formaliai yra nustatyti, aktyvia| vertinimus ir vertinimo metodus beiutlus,
informuojama visal dalyvaujant ir prizirint | taciau pastarieji parengti nepakankamai.
organizacija. vadovybei, t&iau taikomi ne
visoje organizacijoje. Mokymas
neorganizuojamas, D
informavimas apie standartus |ir
pareigas paliktas individuali
darbuotoj nuoZiirai.
3. Apibréztas procesas
Visa organizacijal Organizacijoje Procediros standartizuotos, Susijusiy veiklos sréiu rodikliy registravimas
supranta, kad reikia vykdoma tvirta ir| dokumentuotos ir daugumay j ir steltsena padeda tobulinti veikl Beveik
reaguotii problem, ir | aiSki politika, | igyvendinamos visoje visy susijusi proces steldsena vykdomg
tam pritaria. suderinta su ka| organizacijoje. Vadovyb yra | pagal tam tikrus (pirminius) dokumentus,
kuriomis kitomis| informavusi apie standartizuotagatiau mazai tiktina, kad vadovyb gakty
susijusiomis procediras ir vykdo neformal | pastebti bet kok nukrypimi, kadangi tokios
politikos mokyma. Nors procedras galima| priemores paprastai taikomos individualigi.
kryptimis. IS | ivertinti, tafiau jos rra | Priezasiy analiz atliekama retai.
dalies sucktingos ir formaliai atspind
atsizvelgiama i | esam patirt.
rizikos valdyna.
4. Lengvai valdomas ir vertinamas procesas
Visais atitinkamais| Vykdoma tvirta ir| Organizacija gerai p@ta savo| Susijusii proces tobulinimas vig pirma yra
organizacijos  lygiaigq aiski politika, | klienta ir turi aiSkiai apibéZtas| pagistas kiekybiniu supratimu, uZztikrinant
problema suprantamaintegruota su| pareigas. Procesai yra aiSkjagalimybe stekgti ir vertinti, kaip laikomasi
tinkamai ir | kitomis suformuluoti, integruoti ir taikom| procediry bei susijusi proces dokumend
reikalaujama imtis| susijusiomis visoje organizacijoje. Procesai yfareikalavimy. Vadovyle yra nustaiusi leistinus
priemont. politikos gerai isisavinami ir palaikomi nukrypimus, i kuriuos Hitina atsizvelgti,
kryptimis. organizuojant atitinkam | vykdant susijusius procesus. Paajgk, kad
Atsizvelgiama | | mokym. Visi susijusiy proces | procesai yra neveiksmingi arba neefekigy
rizikos valdyna. dalyviai zino apie rizi ir | daZzniausiai, t&au ne visada, imamasi
galimybes. priemoniy. Kartais susy procesai tobulinami
igyvendinant  geriausi vidaus praktik.
Vykdomas priezasy analizs
standartizavimas. ~ Pradedamas  nuolat|nis
veiklos gerinimo procesas.
5. Optimalus procesas
Problemos ir jos Organizacija Susig procesai atnaujinti| Stekesena, sas vertinimas ir informavimas
sprendimo bdy | vykdo tvirta ir | atsizvelgianti geriausi iSoring | apie problera (prireikus) vykdomi visos
vertinimas yra| aiSkia ~ politika, | praktika ir nuolatinio veiklos| organizacijos lygiu, optimaliai iSnaudojant
pazangus beJ integruo su | tobulinimo bei brandos procesus ir technologijas, naudojamus
perspektyvus. visomis  kitomis| modeliavimo rezultatus kitosge vertinimo, analizs, informavimo ir mokymo
susijusiomis organizacijose. Susijusiproces | tikslais. Analizuojamos vis probleny ir
politikos rizika ir rezultatai yra apilzti, | nukrypimy priezastys, laiku numatant |r
kryptimis, suderinti, ir apie juog inicijuojant veiksmingas priemones.
visapusiSkai informuojama visa organizacija. Naudojamasi nepriklausam  ekspen
atsizvelgiant i | Organizuojamas modernyskonsultavimo  paslaugomis ir lyginaja
rizikos valdyna. mokymas  ir  informavimas| analize.

Igyvendinama politika uZztikring
organizacijos, darbuotpj ir
process  sugeljima  greitai
prisitaikyti ir visapusiskai
palaikyti rizikos  strukiros

pokygius.
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Valstybinio audito ataskaitos
,valstybinio socialinio draudimo
fondo valdybos prie Sociaks
apsaugos ir darbo ministerijos
informacires sistemos bendrosios
kontroks vertinimas*®
4 priedas

Neatitiktis privalomiems vykdyti teisés akty reikalavimams ir
rekomendacijoms

1 lentek. Valstybiniy auditoriy pastekgjimai d él teisés akty reikalavimy ir rekomendacijy laikymosi

Eil.
Nr.

Lietuvos Respublikos reqistristatymas, 1996-08-13 Nr. 1-1490 (Lietuvos Respulslii@®04-07-15istatymo Nr. IX-2371
redakcija).

1. 8 straipsnis 3 dalis: Vadovaujantis registro nuostatalsVSDF valdyba nepatvirtino registrveikimo schem
parengiama registro veikimo schema. Joje nustategiatro | teises akty nustatyta tvarka.

vidiné organizacia strukiira, iSoriniai rySiai, ¢ palaikymo
priemores. Vadovaujatiosios registro tvarkymojstaigos
patvirtintoje registro veikimo schemoje turiitb nustatyta
registravimo sistema, registro duomekaupimo ir saugos
sistema, sveikos su susijusiais registrais prierasnregistro
duomenm teikimo sistema.

Lietuvos Respublikos Vyriausgb 2005-05-03 nutarimu Nr. 485 patvirtintos ,Valstgbregisty ir kadasty steigimo,
reorganizavimo ir likvidavimo taisyks" (Lietuvos Respublikos Vyriausyb 2007-10-10 nutarimo Nr. 1105 redakcija).

Teisés akto reikalavimai ir rekomendacijos Valstybiniy auditoriy pastekgjimai

2. 13 punktas: Prie§ rengiant registro techpinaprasym | ISmoky gawjuy registro duomenm saugos nuostataf
(specifikaci), vadovaujadioji registro tvarkymoistaiga turi| patvirtinti ta paia diemm (2007 m. spalio 19 d.) kaip Ir
patvirtinti registro duomeapsaugos nuostatus. patvirtintas ~ registro  p¢mimo ir  tinkamumo

eksploatuoti aktas®, prasjus beveik dviem @nesiams
nuo registro techninio apraSymo (specifikacijos)
patvirtinima®* (2007 m. ruggicio 21 d.). Pensij
kaupimo sutafiy registro duomem saugos nuostatar
patvirtinti prajus SeSioms dienoms nuo registro
priemimo  ir  tinkamumo  eksploatuoti  akto
patvirtinima"*® (2007 m. gruodZio 14 d.) ir penkiolikai
dieny nuo registro techninio apraSymo (specifikacijos)
patvirtinima"®’ (2007 m. gruodzio 5 d.).

3. 16 punktas: Registras kuriamas ir diegiamas pagdBmoky gawju ir Pensij kaupimo sutafiy registrai
vadovaujatiosios registro tvarkymoistaigos patvirtint | sukurti ir idiegti teigs akty nustatyta tvarkg
registro veikimo schemir techniri apraSym (specifikaciy). | nepatvirtinus registrveikimo schem.
Registro krimg organizuoja, #rimo procesg priziari ir
atliktus registro krimo darbus vertina vadovaujaaji
registro tvarkymastaiga. Registrotkima ir diegim atlieka
vadovaujatioji registro tvarkymo istaiga arba registrp
tvarkymo istaiga, arba tets akiy nustatyta tvarka paskirtd
kitas juridinis asmuo. Jeigu registikuria kitas juridinis
asmuo, jam vadovaujdioji registro tvarkymoistaiga gali
suteikti teig tvarkyti registro duomenis registraifmo ir

)

192 valstyhinio socialinio draudimo fondo valdybos akitoriaus 2007-10-1gsakymu Nr. V-505 patvirtinti ,Lietuvos Respublikos
apdraustju valstybiniu socialiniu draudimu ir valstybinio salinio draudimo iSmol gawju registro duomensaugos nuostatai“.

193 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2007-10-19 patvirtintu pmiimo ir tinkamumo eksploatuoti aktu
Nr. 01-143 priimtas eksploatacijai ,Lietuvos Resfikdis apdraustiy valstybiniu socialiniu draudimu ir valstybinio salinio
draudimo iSmol gawjy registras".

194 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2007-08-21 patvirtinta ,Lietuvos Respubdikapdrausjy
valstybiniu socialiniu draudimu ir valstybinio satinio draudimo iSmolk gawjy registro specifikacija“.

195 valstyhinio socialinio draudimo fondo valdybos akitoriaus 2007-12-2@sakymu Nr. V-664 patvirtinti ,Lietuvos Respublikos
pensiji kaupimo sutatiy registro duomensaugos nuostatai“.

198 v/alstybinio socialinio draudimo fondo valdybos ekitoriaus 2007-12-14 patvirtintu pmiimo ir tinkamumo eksploatuoti aktu
Nr. 01-154 priimtas eksploatacijai ,Lietuvos Respki pensiy kaupimo sutaliy registras®.

197 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2007-12-05 patvirtinta ,Lietuvos Resputdikpensij kaupimo
sutatiy registro specifikacija‘“.
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Eil.

Nr Teisés akto reikalavimai ir rekomendacijos

Valstybiniy auditori y pastelgjimai

diegimo laikotarpiu. Tokiu atveju Sis juridinis agmprivalo
uztikrinti tvarkomy duomem apsaug Lietuvos Respublikog
istatymy ir kity teises akty nustatyta tvarka.

Lietuvos Respublikos Vyriausgb 1997-09-04 nutarimu Nr. 952 patvirtinti Bendriegiektronires informacijos saugos
valstykes instituciy ir jstaigy informacirese sistemose reikalavimai“ (Lietuvos Respublikosisysyles 2007-04-25 nutarim

Nr. 410 redakcija).

4. 6 _punktas: Informacires sistemos valdytojas privalo &tir Neparengtos Saugaus elektrasin informacijos
pagal Vidaus reikal ministerijos tvirinamas SaugqSiarkymo taisykbs, Informacigs sistemos veiklog

dokumenty turinio gaires parengtus, su Vidaus reiﬂ“'tqstinumo valdymo planas, Informaém sistemos

ministerija  suderintus ir  patvirtintus  Siuos  saugogaudotoj administravimo taisyks.
dokumentus:

6.1. Nuostatus;
6.2. Saugaus elektroréism informacijos tvarkymo taisykles;
6.3. Informaciis sistemos veiklogstinumo valdymo plag

PASTABA. Audito metu, 2008 m. balandzio 18 d.,
VSDF valdyboje patvirtintas Informagia sistemos
veiklos tstinumo valdymo plana¥®.

6.4. Informacigs sistemos naudotpj administravimo
taisykles.
S. 8 punktas:Teisss aktu, kuriuo tvirtinami Nuostatai, skiriamasNenurodyti saugos politikigyvendinagiuy dokumeni

(Saugaus elektronés informacijos tvarkymo taisyks,
Informacires  sistemos naudotpj administravimo
taisykks) rengjai ir dokument patvirtinimo terminai.

saugosggaliotinis ir nurodomi saugos politikgyvendinadiy
dokumenty rengjai bei saugos politkk igyvendinadiy
dokument patvirtinimo terminai.

Fondo IS pakeitim tvarkd®™ (sarankos valdymo
taisykks) VSDF valdyboje patvirtinta 2005 meta
tatiau ji ndsigaliojd®, nes nebuvo paskirtagrankos
valdytojas, nepatvirtinta ataskaitogranka ir Srankos
kontroks komitetas. Bl to visiems IS pakeitimams
taikoma 2002 metais patvirtinta Fondo IS prograisin
jfrangos pakeitim jgyvendinimo tvark®’, kuri,
valstybiniy auditorip nuomone, neuztikrina tinkamp
Fondo IS eksploatavimo prigtos ir pakeiting
valdymo.

6. 21 punktas: Atlikdami informacires sistemos funkaijj
pakeitimus, administratoriai turi laikytis informaés
sistemos valdytojo nustatytos informagsnsistemos pokyy
valdymo tvarkos.

»

Fondo IS saugos ir valdymo dokumentacija VSPF
valdyboje rra atnaujinama ir per@iima tei€s aki
nustatyta tvarka.

7. 26 punktas:Saugos dokumentai valstyg institucijoje turi
buti persvarstomi (peririmi) ne retiau kaip kard per metus.
Saugos dokumentai turiabh persvarstomi (peririmi) po
rizikos analizs ar informacini technologij saugos atitiktieg
vertinimo atlikimo arba valstys institucijoje ivykus
esminiams organizaciniams, sisteminiams ar  Kitig
pokyciams. Prireikus saugos dokumentai turii bikslinami ir
derinami su Vidaus reikalministerija.

ms

30 punktas: Saugosigaliotinis, atsizvelgdamas Vidaus
reikaly ministerijos iSleist metodirg priemorg ,Rizikos
analizs vadovas", Lietuvos ir tarptautinius ,Informacij
technologija. Saugumo technika“ géspstandartus, kasmg
organizuoja vig informaciny sisteny rizikos jvertinima.
Prireikus saugos igaliotinis gali organizuoti neeilin
informaciny  sisteny rizikos jvertinima. Informacires
sistemos valdytojo raSytiniu pavedimu informagisisteny

Informacirés sistemos duomensaugos nuost#t’? 8
punkte nustatyta, kad saugdgaliotinio funkcijos ir
satsakomybs iScstytos jo pareigyés apraSyme. Tiau
btpareigyles apraSym@° néra nustatyta, kad saugq
igaliotinis turi organizuoti vis informaciniy sisteny
rizikos jvertinima.

Informacires sistemos duomen saugos 14 punkt
nustatyta, kad rizikos anatizatliekama ne t@au kaip

rizikos jvertinima gali atlikti pats saugogaliotinis.

IT sistemy kritiSkumo vertinimas. Informacini

198 valstybinio socialinio draudimo fondo valdyboseditoriaus 2008-04-1&akymu Nr. V-203 patvirtintas ,Valstybinio sociabn
draudimo fondo valdybos prie Socialfnapsaugos ir darbo ministerijos informasisistemos veiklogs$tinumo valdymo planas”.

199 yalstybinio socialinio draudimo fondo valdybosaditoriaus 2005-04-1gakymu Nr. V-137 patvirtintos ,Valstybinio sociaitin
draudimo fondo valdybos prie Socialfnapsaugos ir darbo ministerijos informasisistemosaankos valdymo taisyks".

200Ten pat, 5 p.

201 yalstyhinio socialinio draudimo fondo valdybosekitoriaus 2002-07-2akymu Nr. V-365 patvirtinta ,Valstybinio socialini
draudimo fondo valdybos informaéi sistemos programisjrangos pakeitim igyvendinimo tvarka“.

202 yalstybinio socialinio draudimo fondo valdybos ekitoriaus 2008-01-2gakymu Nr. V-55 patvirtinti ,Valstybinio socialinio
draudimo fondo valdybos prie Socialfnapsaugos ir darbo ministerijos informasisistemos duomersaugos nuostatai“.

203 yalstybinio socialinio draudimo fondo valdybos elitoriaus 2006-07-27sakymu Nr. 320 patvirtintas Valstybinio socialinio
draudimo fondo valdybos prie Socialfnapsaugos ir darbo ministerijos Informasirsistemos eksploatavimo skyriaus vyriausiojo
specialisto pareigyds apraSymas.
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]

39 punktas: Atlikus Siy Reikalavimy 38 punkte nurodyt
vertinima, rengiamas pastéty trikumy Salinimo planas, kgr
tvirtina, atsakingus vykdytojus paskiria ilgyvendinimo
terminus nustato informagcia sistemos valdytojo vadovas.

Ellrl- Teisés akto reikalavimai ir rekomendacijos Valstybiniy auditoriy pastelgjimai
technologij sisteny kritiSkumo klasifikavimo tvarkog
apra$é® 4 punkte nurodyta, kad IT sistgrkritiSkumas
turi bati atliekamas reguliariai, ne diau kaip kard per
dvejus metus.

9. 32 punktas:Atsizvelgdamasi rizikos ivertinimo ataskait, | Neparengtas rizikos valdymo priemammlanas.

informacires sistemos valdytojas prireikus tvirtina rizikps
ivertinimo ir rizikos valdymo priemoniplam, kuriame, be
kita ko, numatomas techniniadministracini ir kity iStekliy
poreikis rizikos valdymo priem@émsigyvendinti.

10. | 33 punktas: Informacires sistemos valdytojas uZtikrinaZr. lenteks 6 punki.
efektyw, ir sparty informacires sistemos funkaij pokyciu
(toliau vadinama — pokyai) valdymo planavin, apimant
pokyeiu identifikavima, suskirstym i kategorijas, itakos
vertinimg ir pokyCiy prioritety nustatymo procesus. Su tjio
susijusios nuostatos numatomos informéginsistemog
valdytojo tvirtinamoje Informaciés sistemos pokyuy
valdymo tvarkoje.

11. 36 punktas:Informacires sistemos ggankos dokumentacija Teisss akfy nustatyta tvarka Fondo ISarankos
turi bati nuolat atnaujinama ir rodyti esamninformacires | dokumentacija éra nuolat atnaujinama ir nerodo
sistemos grankos hikle. esamos informacis sistemosagsankos liklés.

12. 38 punktas: Teiss akty nustatyta tvarka atliekarjt VSDF valdyboje teiss akty nustatyta tvarka dna
informaciny  technologiji saugos atitikties vertinign| atliekamas sistemingas ir visapusiskas VSDF IT salg
rekomenduojama atitikties vertinimas.

Lietuvos Respublikos Vyriausyb 2004-04-19 nutarimas Nr. 451

éDValstybes informaciniy sisteny steigimo irjteisinimo

22 punktas Duomenys kitoms institucijoms kompiuterin
badu gali liti teikiami tik iS iteisinty informaciniy sisteny.

UAudito metu Fondo IS buvo eksploatuojama, n
nebuvoijteisinta.

taisykliy patvirtinimo" (Lietuvos Respublikos Vyriausg$ 2007-10-10 nutarimo Nr. 1104 redakcija).

13. 16 punktas: Uzbaigus informacits sistemos arba josNeparengtas Valstyls informacini sisteny steigimo ir
sudedamosios dalies (komporent posistergs) diegima, | iteisinimo taisykly reikalavimus atitinkantis Fondo 15
informacires  sistemos  valdytojo  vadovas tvirtipgoriemimo ir tinkamumo eksploatuoti aktas. Fondo |IS
informacires sistemos p&émimo ir tinkamumo eksploatuofi priemimo akto kopija nebuvo pateikta Informagsn
akta, kurio kopija per 5 darbo dienas nuo patvirtinim@isuomers pktros komitetui prie Lietuvos Respublikgs
pateikiama Komitetui. Informacéis sistemos valdytojas gafi Vyriausykes ir  Valstybinei duomen apsaugog
sudaryti komisi atliktiems darbamgvertinti. T komisijos | inspekcijai.
suckti gali bati jtraukti suinteresuat institucijy atstovai.

Informacires  sistemos, kurioje yra tvarkomi asmens
duomenys, peéimimo akto kopija papildomai pateikiana
Valstybinei duomen apsaugos inspekcijai.

14. 17 punktas:Informacire sistema laikomateisinta nuo jog Fondo IS #ra iteisinta vadovaujantis Vyriausgh
priemimo ir tinkamumo eksploatuoti akto patvirtinimo. patvirtintomis valstybs informacini; sisteny steigimo

ir iteisinimo taisyk¢mis.

15.

prs

Lietuvos Respublikos Vyriausgb 2003 m. balandzio 18 d. nutarimas Nr. 48l Benduyjy reikalavimy valstykes ir

savivaldybi; institucijy ir jstaigy interneto svetaiéms apraSo patvirtinimo® (Vyriausyp 2006-10-25 nutarimo Nr. 105

redakcija ir 2007-04-25 pakeitimas Nr. 408)

16.

6 punktas [staigos interneto svetainturi atitikti Siame
ApraSe iSdstytas struktros, informacijos, administravim
nuostatas, taip patub pritaikyta naudotis ngaliesiems,

Tobulintinas http://www.sodra.lt interneto svetais
b turinio  prieinamumas ir pasiekiamumas  rilpg
galimybiy Zmorems, t.y. nggaliesiems.

vadovaujantis Ngaliesiems pritaikyt Interneto tinklalapi

204 valstybinio socialinio draudimo fondo valdyboseditoriaus 2007-08-1%akymu Nr. V-359 patvirtintas ,Valstybinio sociabn
draudimo fondo valdybos prie Socialghapsaugos ir darbo ministerijos informaciniu tedbgiju sistemy kritiSkumo klasifikavimo
tvarkos apraSas".
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Eil.

Nr Teisés akto reikalavimai ir rekomendacijos Valstybiniy auditori y pastelgjimai

karimo, testavimo ir  jvertinimo metodiamis
rekomendacijomis, patvirtintomis Informaém visuomeas ) : ) Lo
pletros komiteto prie Lietuvos Respublikos Vyriauéyh PASTAS?%@' Testavimas atliktas naudojant tikrinimo
direktoriaus 2004 m. kovo 31 disakymu Nr. T-40. irankius™
Pateikiama informacija turi i susisteminta ir reguliariaj Page Valéf®ir TAW?”,
atnaujinamalstaigos interneto svetaije turi bati garantuotag
abipusis rySys tarp interneto vartotojadtaigos (elektroninid
pasto ir (arba) klausimir atsakyna forma)

17. 7 punktas [staigos interneto svetais jvadinis puslapis yrg Interneto svetais http://www.sodra.lt jvadiniame
reprezentacinis, atspindintigstaigos veild. Jis turi Hiti | puslapyje gra pateikta:

lengvai atpajstamas]staigos, kurijstatym; nustatyta tvarkg
turi teisg naudoti Lietuvos valstys herla, interneto svetairs o
ivadiniame puslapyje turitti Lietuvos valstyks herbas (arbg Juridinio asmens kodas;
istaigos Zenklasjregistruotas Valstybiniame patenbiure), | Registras, kuriame kaupiami ir saugomi duomenys apie
visas istaigos pavadinimas, teisiforma, buveigs adresas| istaig.
juridinio asmens kodas, registras, kuriame kaupidm
saugomi duomenys apig istaig, pridétines verés mokesio
moketojo kodas (jeiguistaiga yra priétines verts mokesio
moketoja), istaigos telefono numeris, fakso numeris
elektroninio pasto adresagvadiniame interneto svetais
puslapyje turi bti pateikiama pagalistaigai priskirtas
funkcijas aktualiausia, labiausiai akcentuotinaoinfacija
(aktualijos). Istaigos interneto svetais) skyriuose skelbiant
istaigos strukira, kontaktus, naujienas ir atsakymus
klausimus, turi bti nurodyta informacijos pateikimo data, [0
skelbiant teigs akt; projektus — kiekvieno teis akto
projekto atnaujinimo data.

Teisire forma;

r

18. 10 punktas [staigos interneto svetais strukfira turi iti | Interneto  svetaiss  http://www.sodra.lt strukiira
aiski, paprasta ir patogi, suformuoto meniu antsasttikslios | neatitinka nutarimo 10 ir 11 punkteikalavimy del Siy
ir netugty virSyti triju reikSminiy Zodziy. Interneto svetaije | skyriy:

turi bati Sie skyriai:

10.1. strukiira ir kontaktai;
10.2. teisig informacija:
10.2.1. teiss aktai;

10.2.2. teiss akt; projektai;
10.3. veikla:

10.3.1. nuostatai;

10.3.3. veiklos kryptys;
10.4.1. informacijos rinkmenos;
10.4.3. vieSosios paslaugos;

10.3.2. planavimo dokumentai;
10.3.3. veiklos kryptys;

10.4. paslaugos:

10.4.1. informacijos rinkmenos;
10.4.2. pradymai;

10.4.3. vieSosios paslaugos;

10.5. naujienos;

10.6. klausimai;

10.7. tarptautinis bendradarbiavimas;
10.8. nuorodos.

11 punktas Prireikus kiekviena istaiga savo internetp
svetaires strukiira gali iSpksti, tafiau visi privalomi skyriai ir

205 Testavimojrankiai pasirinkti i Informacits visuomens pktros komiteto prie Lietuvos Respublikos Vyriausgt2004-03-31
isakyme Nr. T-40 ,Bl nejgaliesiems pritaikyt interneto tinklapi karimo, testavimo irivertinimo metodini rekomendacij
patvirtinimo* pateikto sraso.

208 page Valet - apjungia formatestavim su prieinamumo, pagito W3C Web Content Accessibility Guidelines nurodyrsa
testavimu. Generuoja XML pasirenkant pranesimo &igrkartu su Interneto nardy{lHTML versijomis. Sisirankis yra Site Valet
irankiy rinkinio dalis.Irankis skelbiamas tinklapyje http://valet.webthgum

207 TAW - tikrina puslapio prieinamuin automatiskai paZysdama aptiktas klaidas su prioritetygiais uZduotais WCAG
kontroliniais taSkais. Jis taip pat puslapyje paZwietas, reikalaujatias rankinio testavimo. Kiekviena atZzyma, sujungta
praneSimu, paaiskingiu kontrolini tasSky ir vieta, kurioje reikia atlikti patikrinima Trankis skelbiamas tinklapyje
http://www.tawdis.net
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Eil.
Nr.

Teisés akto reikalavimai ir rekomendacijos

Valstybiniy auditori y pastelgjimai

ju pavadinimai turi islikti.

19.

13 punktasstaigos interneto svetais skyriuje ,Strukira ir
kontaktai“ turi hiti pateikiami Sie duomenysistaigos
valdymo strukiros schema; vadovo uy} nuotrauka ir
gyvenimo aprasSymas; jstaigos strukiriniu padaliniy
pavadinimai, jos valstyds tarnautaj ir darbuotoy, dirbartiy
pagal darbo sutartisarmSas su kontaktine informacija (vard

ir pavaret, pareigos, telefono numeris, elektroninio pagto

adresas); istaigos priimamojo darbo grafikasjstaigos
priimamojo telefono, fakso numeris, elektroninio Stog|
adresas; informacija apigstaigos struKirinius padalinius;
informacija apidstaigos reguliavimo sfiai priskiriamas kitas|
istaigas; informacija apie komisijas bei
sudarytas svarbiems uzdaviniamsgspr ir ju veikla.

darbo gsjpe

Interneto  svetaiés  http://www.sodra.lt skyriuje
LStruktira ir kontaktai ira nurodyta:

Istaigos priimamojo darbo grafikas;
Istaigos priimamojo telefono, fakso numers,
elektroninio pasto adresas;

Informacija apigstaigos strukirinius padalinius;

Informacija apie komisijas bei darbo grupgs,
sudarytas svarbiems uZzdaviniams espr ir ju
veikla.

20.

15 punktas [staigos interneto svetaisn skyriuje ,Veikla®
skelbiama visa vieSa informacija, susijusiistaigos veikla,
trumpaijstaigos istorija, planavimu ir veiklos kryptimis.

Interneto svetaits srityje ,Nuostatai“ skelbiamiistaigy
nuostatai arbgstatai.

Interneto svetais srityje ,Planavimo dokumentai“ skelbiarn
programiniai ir strateginiai dokumentai, kiti gtaigy veiklos
planavimu susy§ dokumentai, kur pagrindu jstaigos
organizuoja savo veikl

Interneto svetaiks srityje ,Veiklos kryptys" skelbiama
istaigos veikla pagal skirtingas veiklos Sakas. rimfcija
pateikiama sugrupuota pagal pagrindingsaigos veiklos|
kryptis.

Atskiros veiklos kryptys, atsizvelgiant poreil, gali hiti
pateikiamos atskiruose puslapiuose, atititkaose Sio
Apraso nuostatas.

Interneto svetaiije http://www.sodra.lt néra  srities
sVeiklos kryptys*.

=.

L

21.

16 punktas Interneto svetaiss skyriy ,Paslaugos” sudar
sritys ,Informacijos rinkmenos*, ,PraSymai ir ,V&®sios
paslaugos*.

Interneto  svetais  srityje  ,Informacijos  rinkmenos|
pateikiamos istaigoje elektroniniu idu jvairia forma
(duomem baz, registras, elektroninisasaSas ir panaSiai
tvarkomos informacijos rinkmenos. Siame skyriujéi i
skelbiamos informacijos teikimo ir naudojimalygos. Kai
informacija teikiama atlygintinai, nurodomas valsty
rinkliavy arba atlyginimo uz informacijos teikingydis.

Interneto svetaiis srityje ,PraSymai“ pateikiamos prasyn
formos, atitinkagios Lietuvos Respublikos tés gauti
informacija i$ valstylés ir savivaldyhi instituciju ir istaigy
istatymo 12 straipsnio reikalavimus, skirtos ganftbimacip
ar dokument is jstaigos. PraSymformose nurodoma, koki
badu ir forma pareiS§as pageidauja gauti informadgij

Interneto svetais srityje ,VieSosios paslaugos” pateikiam
istaigos vieSosios paslaugos, teikiamos elektronbidu.
Sioje interneto svetads srityje gali Iti pateikiama
informacija apie istaigos reguliavimo srityje iSduodam
licencijas (leidimus) verstigkine komercine veikla, nurodar
licencijuojamosiikinés komercigs veiklos fiSis, teigs akty,
reglamentuojatiy tkinés komerciis veiklos licencijavim,
pavadinimus su atitinkamomis nuorodomisteisss akiy
aktualias redakcijas, esaas Lietuvos Respublikos Seimo
kitose teigs akt; bazse, licenciy (leidimy) rasis, licencijas
(leidimus) iSduodatias istaigas, asmenis, kuriems gatitib
iSduodamos licencijos (leidimai), ir asmens, teikia
informacija, kontaktire informacija.

Interneto svetaiije http://www.sodra.lt néra  sritiy
JInformacijos rinkmenos" ir ,,VieSosios paslaugos".

AS

=3

Al

22.

17 punktas[staigos interneto svetais skyriuje ,Naujienos*
skelbiamosijstaigos reguliavimo srities aktualijos, naujien
istaigos praneSimai spaudai, jos rengirsvarbiausj jvykiy

Interneto svetaije http://www.sodra.linéra galimyles
bsjaujienas uzsisakyti elektroniniu pastu.

suvestii. [staigos interneto svetaije turi biti sudarytos
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Eil.

Nr Teisés akto reikalavimai ir rekomendacijos Valstybiniy auditori y pastelgjimai

salygos uZsisakyti naujienas elektroniniu pastu.

23. 20 punktas[staigos interneto svetai® skyriuje ,Nuorodos| Interneto  svetaigje  http://www.sodra.lt skyriuje
turi buti pateikiamos nuorodaskitu susijusi istaigy, istaigos| ,Nuorodos” nepateikiama nuorodosj Valdzios
padalini;, steigijo interneto svetaines, ValdZios elektronini elektroniniy varty svetair -
varty svetair. http://www.evaldzia.lt/govgate/index.do

PASTABA. Audito metu, 2008 m. geges 29 d.,
paskelbta nuorodai Valdzios elektronini varty
svetair http://www.evaldzia.lt/govgate/index.do

24. 21 punktas [staigos interneto svetaje bitina idiegti | Interneto  svetaigje  http://www.sodra.lt idiegta
informacijos rodyk¢, kurioje pateikiama nuosekli internefoinformacijos rodykt neatitinka nutarimo 10 punktp
svetairgs puslapi struktira pagal klasifikacyj, nustatyd Sio | reikalavim.
Apraso 10 punkte, taip pat papildoma informacija.

Truksta informacijos apie skyri,Draudejy portalas”.

25. 25 punktas [staigoje turi lati paskirtasistaigos valstyés | Informacija apie paskirtus atsakingus asmenis arba
tarnautojas ar darbuotojas, dirbantis pagal dadbarts arba| atitinkamus padalinius éna pateikta Informacis
atitinkamas padalinys, atsakingas uz informacijeiirna | visuomers pktros komitetui prie Lietuvos Respublikg
skelbtijstaigos interneto svetaje. Informacija apie paskirtug Vyriausytes.
atsakingus asmenis arba atitinkamus padaliniusiataik

Informacires visuomets pktros komitetui prie Lietuvos ) )
Respublikos Vyriausys. PASTABA. Audito metu, 2008 m. balandzio 10 d.,

informacija apie paskirtus atsakingus asmenis arba
atitinkamus padalinius pateikta Informagsn
visuomeigs pktros komitetui prie Lietuvos Respublikd
Vyriausyhes™®

26. 26 punktas [staigy interneto svetaigse silloma laikytis | Testavimo metu nustatyti neatitikimai Pasaulifio
Pasaulinio interneto tinklo konsorciumo rekomengadi interneto tinklo konsorciumo rekomendacijoms.
apibrziartiy interneto tinklalapi modeliavimo kally
naudojimy ~ (rekomendacijos  skelbiamos  tinklalapy
http://www.w3.0rg/TR).Istaigy interneto svetaini perziirai ] 0o
negali liti reikalaujama specialios komerein programins | W3C HTML Validator Servic®® ir W3C HTML
irangos. Dokumentai tinklalapiuose turiitb prieinami Validator**’.

naudojant ir atvirus (apraSytus) duomerfaily formatus
(HTML, PDF ir kita). Rekomenduojama tinklalapiy
pritaikyti duomem perdavimo protokal palaikantiems
bevieliams rySiarenginiams.

]

]

. PASTABA. Testavimas atliktas naudojant tikrininho
I8rankius:

SPASTABA. Audito metu, 2008 m. gegi& 29 d.,
iStaisyti nustatyti neatitikimai Pasaulinio intetod
tinklo konsorciumo rekomendacijoms.

Lietuvos Respublikos Vyriausgb 2006-02-24 nutarimas Nr. 193 ¢DLietuvos Respublikos 2007 metalstykes biudzeto ir
savivaldybi biudZet; finansiniy rodikliu projekiy rengimo plano patvirtinimo®.

27. 12 punktas Informacires visuomeas pktros investiciip | Fondo IS vystymo 2006-2009 m. investicinis projekta
projektai, kuriems finansuoti numatomos valstybleSos | patvirtintas VSDF  vadovys nesuderinus sy
(Lietuvos Respublikos valstgb biudzetas, savivaldybi| Informacires visuomeas pktros komitetu prig
biudzetai, Valstybinio socialinio draudimo fondouizetas,| Lietuvos Respublikos Vyriausyb.

Privalomojo sveikatos draudimo fondo biudzetas,uy kit
valstybiniy fondy 1éSos ir valstybs skolintos ¢50s), turi it
suderinti su Informacigs visuomens pktros komitetu prie
Lietuvos Respublikos Vyriausyb. Suderinti projekta
pateikiami Finans ministerijai, kad bty itraukti i Valstybes
investicijy 2007—-2009 matprogramos projekt

Lietuvos Respublikos vidaus reikalministro 2007-05-08jsakymas Nr. 1V-172 Bl saugos dokumeat turinio gairiy
patvirtinimo“.

28. 3 punktas:Informacirés sistemos duomensaugos nuostatus Informacirés sistemos duomensaugos nuostatudse
(toliau — nuostatai) sudaro Sie skyriai: nenurodytos elektronds informacijos saugumo
uztikrinimo prioritetires kryptys.

208 valstybinio socialinio draudimo fondo valdybos efitoriaus 2007-08-10 rastas Nr. (13.6)I-2465 Infacija apie Valstybinio
socialinio draudimo fondo valdybos prie Sociéimpsaugos ir darbo ministerijos padalinius bekip@s asmenis, atsakingus uz
interneto svetaiis tvarkyna”.

209 \W3C HTML Validator Service — tikriina HTML dokument dél atitikimo, ar atitinka W3C HTML
rekomendacijomsrekomendacijas ir kitiemskitus HTMitandartams.standartugrankis skelbiamas tinklapyjetinklalapyje
http://validator.w3.org/

210WDG HTML Validator — naudojaatpatia techniky kaip ir W3C HTML Validator, bet iSduoda suprantamies prane$imus, bei
ir palaiko platesn koduojany simboliy spekts, negu W3C Validator. Gali tikrinti puslapi paket. Irankis skelbiamas
tinklapyjetinklalapyje_http://www.htmlhelp.com/tagialidator

Lietuvos Respublikos valstyb kontroé



53

Valstybinio audito ataskaita

ﬁ'rl' Teisés akto reikalavimai ir rekomendacijos Valstybiniy auditori y pastelgjimai
3.1. ,Bendrosios nuostatos”, kuriame tuiitimurodyta: Informacires sistemos duoman saugos nuostat 8
3.1.2. elektronias informacijos saugumo uitikrinimopunkte nust_avtyta, kad_ saugg;allotlnlo Vfunkcuo_s "
prioritetinés kryptys: atsakomybs iSdstytos jo pareigyks apraSyme. Téau

pareigytes apradym@? néra nustatyta, kad sauggs

[] igaliotinis turi organizuoti vig informaciniy sisteny
3.1.4 informacigs sistemos valdytojo ir tvarkytojp rizikosivertinima.
(tvarkytoju) vadow, saugos jgaliotinio, administratoriaug
funkcijos ir atsakomydy

29. 3.2. ,Elektronires informacijos saugos valdymas®, kuriamenformacires sistemos duomensaugos nuostat12
turi bati nurodyta: [...] punkte nustatyta, kad ,Rizikos anglimSomavertinus
3.2.2. pagrindias informaciigs sistemos valdytojo nuostat')s'nfo.rm""c'n:jl tEChnomg'.“ S|'stenmkl.<r|t|s.k.l|1(rr‘q r k'It.L.Js
deél rizikos veiksnip vertinimo, pagrindinj rizikos vertinimo Yj—‘”'”l'(mo. ar us(,j r?T'aAm'Z. Kq ¥b rizikos analies
kriteriju apibadinimas (rizikos veiksni vertinimo metodika, Ir ark Itais met_q als. Au itonl n_u_orlrone,_ mletkas
naudojama rizikos vertinimo prograndiriranga, vertinimo pqlr(l Itas. wra - Issamus I neafitinka (e aklo
periodiskumas, uZ vertinimo organizawm atsakingi| 'S'Ka&lavimi.
asmenys, vertinimo apimtis ir kt.)
3.2.3. elektroniss informacijos saugos priemanparinkimo | Informacirés sistemos duomemsaugos nuostatudse
principai. neapibézti elektronires informacijos saugos prieman

parinkimo principai.
30. 3.3. ,Organizaciniai ir techniniai reikalavimaikuriame turi| Informacires sistemos duomensaugos nuostatl18

bati nurodyta:
[...]

3.3.4. kompiuterj tinklo filtravimo jrangos (uzkang turinio
kontroks sistem, jgaliotyjy serveri (angl. proxy) ir kt.)
pagrindirts  naudojimo  nuostatos, uz Siog§rangos
administravim ir priezitra atsakingi asmenys;

3.3.5. leistinos kompiuteri (ypad neSiojanajuy) naudojimo
ribos (jei kompiuterius leidziama naudoti nustatyto
funkcijoms vykdyti ne institucijos patalpose, tubti
nurodytos papildomos saugos prieremntaikytinos tokiems
kompiuteriams (Sifravimas, papildomas
patvirtinimas, prisijungimo ribojimai, rakinimoirenginiy
naudojimas ir pan.);

3.3.6. metodai, kurie leidziami uZtikrinant sauglektronires
informacijos teikim ir (ar) gavim (nurodant nuotolinio
prisijungimo prie informaciés sistemos iida, protokoh,
duomem keitimosi formatus, Sifravimo, duomenkopiju
skatiaus reikalavimus, reikalavim teikti ir (ar) gauti
duomenis automatiniu ddu tik pagal duomen teikimo
sutartyse nustatytas specifikacijasalygas ir t. t.);

3.3.7. pagrindiniai atsargipi duomem kopiju darymo ir
atkarimo reikalavimai.

tapatyb

punkte uZsiminta, kad valstyh tarnautaj ar
darbuotoj, dirbartiy pagal darbo sutartis, funkcij
administruoti  tinklo filtravimo irangi nurodyta
pareigyles apraSymuose agsakymais patvirtintose
tvarkose, téiau rera konkreiai jvardyti nei pareigyés
aprasymai, nei tvarkos.

D

Informacires sistemos duomensaugos nuostat19
punkte uzsiminta, kad leistinos kompiuteriaudojimo
ribos nurodytogsakymais patvirtintose tvarkosegitu
tos tvarkos éra konkreiai jvardytos.

Informacires sistemos duomensaugos nuostat20
punkte uZzsiminta, kad metodai, kuriais leidziama
uztikrinant saug elektronires informacijos teikim ir
(ar) gavimy nurodyti jsakymais patvirtintose tvarkosg
tatiau tos tvarkos éra konkreiai jvardytos.

Informacires sistemos duomensaugos nuostat21
punkte uzsiminta, kad pagrindiniai atsargiduomen
kopiju darymo ir atkrimo reikalavimai nurodyti
isakymais patvirtintose tvarkose,citsu tos tvarkos
néra konkreiai jvardytos.

Lietuvos Respublikos vidaus reikaministro 2004-05-06sakymas N

r. 1V-156 Bl Informaciniy technologi saugos atitikties

vertinimo metodikos patvirtinimo*.

31.

4 punktasistaigos informacini technologij saugos atitiktis
informacirese sistemose vertinama dviem etapais:

[...]
5 punktasinformaciniy technologiy saugos atitiktiegstaigos

informacirese sistemose vertinimas atliekamas vertinant

atskirai kiekvier objekt.
[--]

6 punktas:Vertintojas parengia informacinisistenu saugos
atitikties vertinimo ataskaitir teikia ja istaigos vadovui, kurig

VSDF valdyboje teiss akiy nustatyta tvarka dna
atliekamas sistemingas ir visapusiSkas VSDF IT saug
atitikties vertinimas.

211 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2008-01-28akymu Nr. V-55 patvirtinti ,Valstybinio socialinio
draudimo fondo valdybos prie Socialfnapsaugos ir darbo ministerijos informasisistemos duomersaugos nuostatai“.

212 yalstybinio socialinio draudimo fondo valdybos elitoriaus 2006-07-27sakymu Nr. 320 patvirtintas Valstybinio socialinio
draudimo fondo valdybos prie Sociafapsaugos ir darbo ministerijos Informasirsistemos eksploatavimo skyriaus vyriausiojo
specialisto pareigyds apraSymas.
213 valstybinio socialinio draudimo fondo valdybos ekitoriaus 2008-01-28akymu Nr. V-55 patvirtinti ,Valstybinio socialinio
draudimo fondo valdybos prie Socialfnapsaugos ir darbo ministerijos informasisistemos duomersaugos nuostatai“.
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Eil.
Nr.

Teisés akto reikalavimai ir rekomendacijos

Valstybiniy auditoriy pastelgjimai

organizuoja ttkumy Salinimo priemonj plano rengim.
7 punktas: Kaip vykdomas fikumy Salinimo priemonj

planas, pridiri jstaigos saugagaliotinis.

Informacires visuomeas pktros komiteto prie Lietuvos Respublikos Vyriausyldirektoriaus 2004-10-1akymu Nr. T-131)

patvirtinta ,Valstylés informacini sisteny karimo metodika” (Informaciés visuomess pktros komiteto prie Lietuvos

Respublikos Vyriausys direktoriaus 2005-03-08akymo Nr. T-26 redakcija).

modernizavimo stadijos metu svarbiausia yra:

]

42.3. Eksploatuojant IS, rekomenduojama vesti

eksploatacijos zurnalir fiksuoti visus IS sutrikimus bei visas

vartoto pastabas. Peiint IS eksploatacijos Zurnal
apibendrinamos jame sukauptos vartptojpastabos
sprendziama, ar reikia rengti IS tobulinimo spé&eifija.

32. | 41 punktas:IS takumy Salinimo etapo metu Salinami ISNepasiraSytas Fondo IS perdavimoepiimo aktas.
bandomosios eksploatacijos metu pasiebtrokumai.
PaSalinus frkumus ir atlikus numatytus pakeitimus, 18l
bandoma. Baigus bandymus, pasiraSomas valstyb
informacires sistemos perdavimo-pmimo aktas (Sios
Metodikos priedas).
33. | 42 punktas: IS naudojimo, administravimo, priézos ir | Fondo IS eksploatacijos Zurnalas nevedamas. Fddo |

specifikacija ®ra atnaujinta ir galioja 1996 megt
redakcijg**

IS

Lietuvos Respublikos finapsministro 2001-03-16sakymu Nr. 70 patvirtintos ,BiudZetipijstaiqs buhalteriks apskaitos

taisyk

ks“. (Lietuvos Respublikos finangninistro 2006-12-29sakymo Nr. 1K-436 redakcija).

34.

26 punktas:Kiekvienam ilgalaikio turto vienetui, iSskyrysVSDF valdybos
patalyrg, aprang, avalyrg, specialiuosius drabuzius, taip gahesuteikiami inventoriniai numeriai.

ilgalaiki turta, pagal atitinkamas programasigyta perduoti
pavaldZzioms istaigoms arba kitiemsakio subjektams,
suteikiamas atskiras inventoriaus numeris, kuriseit@mas
per vig turto vieneto buvimo biudZetife istaigoje lail.

Inventoriaus numeris galitli pakeistas tik tais atvejais, kai
keiciamos ilgalaikio turto apskaitos taisyklarba nustatomd,
kad turtas buvo klaidingai sunumeruotas. Jei twitmetas
susideda i3 keli elemend, sudaratiy kartu su pagrindiniy

visuma, kiekvienam 1y suteikiamas tas pats inventoriaus

numeris.

ilgalaikiam nematerialiajam turfui

Lietuvos Respublikos finagsministro 2003-05-032sakymas Nr. 1K-117 Bl Pavyzdirgs vidaus audito metodikos ir vidaus

auditoriy profesires etikos taisykli patvirtinimo*,

35.

2 punktas: Atliekant vidaus audif vidaus auditoriamg
rekomenduojama vadovautis Finans ministerijos
parengtomis bei Nuolatés tarpzinybigs komisijos vidaus
audito sistemosikimo valstybiniame sektoriuje koordinudti

patvirtintomis metodiemis rekomendacijomis vidaus auditi

atlikti.

VSDF valdyboje atliekant IT saugumo ir duomeh
apsaugos
rekomenduota metodika.

auditus  nesivadovauta éteis aktais

Saltinis — Valstybs kontrok

214 prieiga per internethttp://www.ivpk.lt/dokumentai/is/Registravimai.p(fiiréta 2008-02-07).
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Valstybinio audito ataskaitos

,valstybinio socialinio draudimo
fondo valdybos prie Socialks
apsaugos ir darbo ministerijos
informacires sistemos bendrosios
kontroks vertinimas*®

5 priedas

VSDF valdybos naudojamy ir diegiamy Fondo IS taikomyjy sistemy

trumpas aprasymas

Eil.
Nr.

Taikomosios sistemos pavadinimas

Taikomosios sistemfoskcija, trumpas apraSymas

Draudtjy, apdraustjy ir socialinio draudimo
imoky apskaitos taikomoji sistema

Sistema skirta fizini asmen registravimui apdraustaisiais, juridinir
fiziniy asmen registravimui draugais bei ji mokamy socialinio
draudimojmoky fiksavimui ir apskaitai.

Socialinio draudimo ir valstybinipensij
skyrimo, mokjimo bei apskaitos taikomaoji
sistema

Sistema atlieka valstybinio socialinio draudimealstybiniy pensiji bei
kompensacij skyrimo, mokjimo ir apskaitos funkcijas.

Pasalp ir kompensacij skyrimo ir mokjimo
bei nedarbingumo kontred taikomoji sistema

Sistema atlieka paSalpir kompensacij skyrimo ir mokjimo bei
nedarbingumo kontré$ veikla susijusias valstybinio socialinio draudi
vykdomy paSalp bei kompensaajj skyrimo, mokjimo ir apskaitos
funkcijas.

Imoky i pensijy kaupiamuosius fondus valdym
taikomoji sistema

oSistema skirta darbo proegsutomatizavimui, administruojant pems
kaupimo dalyvi ir pensijp kaupimo sutatiy regista, skatiuojant ir
pervedant pinigines¢$asi pensiji kaupiamuosius fondus bei atlieka|
kitas funkcijas, numatytas Lietuvos Respublikos penkaupimo
istatyme ir kituose tets aktuose.

Valdymo informacia taikomoji sistema

Skirta VSDF administravingstaigy bei Socialigs apsaugos ir darb
ministerijos vadovams ir specialistams teikti ej@idm planavimui ir
sprending priemimui reikalingy informacip pagal sukauptus Fond
administravimojstaigy informacirgje duomen bazje duomenis veiklos
statistinei analizei ir prognozei vykdyti, bei teiduomenis elektroniniu
budu valstybirems institucijoms, organizacijoms ir kitiems Fon
valdybos klientams.

Finang valdymo taikomoji sistema

Skirta VSDF administrawgiistaig; finans; valdymo ir veiklos snaud,

apskaitai, biudZeto prognozavimui, pinigirsraut, tarp Fondo valdybos

ir valstybes biudZeto, UZzimtumo fondo, Valstylss ligoniy kasos prie
Sveikatos apsaugos ministerijos, pandipupimo bendrow valdomy
pensiji fondy apskaitai, finansini ataskaig konsolidavimui.

Dokumenj valdymo sistema

Skirta VSDF administravimgstaigs dokumend projekiy pagal
galiojartius teigs aktus tinkamaniforminimui ir rengimui, teisingos
dokumenty valdymo procedry (vizavimo, pasiraSymo, tvirtinimo
registravimo, supazindinimo, grupavim@ bylas, aprasus) eigg
uztikrinimui, darbo su dokumentais (dokumenjudéjimas, paieska
panaudojimas, iSsaugojimas, vykdymo kor#yolorganizavimui bei
elektroniniam dokumentarchyvavimui.

Valstyles tarnautaj registras (VATARAS)

VSDF administravimoistaigy darbuotoj apskaitai naudojamo
Valstyhes tarnybos departamento prie Vidaus rejkahinisterijos
administruojamos valstgls tarnautaj registro nuotolias darbo vietos
papildomai perkeliant iS valstyb tarnautaj registro i Fondo IS
reikikmus duomenis apie VSDF administravirigiaigose dirbafius
asmenis.

no

j

nt

(=]

do

D

n

ISmolqy skyrimo ir mokjimo pagal tarptautines
sutartis, Europosafingos teisya ir
nacionalinius teiss aktus, reglamentuojéins
tarptautines iSmokas, taikomoji sistema

. Socialinio draudimo iSmak skyrimas ir moljimas pagal
tarpvalstybines sutartis socialg apsaugos srityje, EuropogjiBigos
teisss aktus dl migruojartiy asmen socialires apsaugos, susitarimus
kitu valstybi; institucijomis ar tarptautiimis organizacijomis sociaks
apsaugos srityje;

. Socialinio draudimo iSmak skyrimas ir moljimas pagal
nacionalinius teiss aktus uzsienyje gyvenantiems asmenims;

« Duomem apie iSmolg gawjus, gyvenatius Lietuvoje, kuriems

suU

iSmokos paskirtos kitose valstge, registravimas, kontkoir apskaita;
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 Importuojanu i$ kity valstybiy iSmoky sumy registravimas, majimas
ir apskaita, numatant galimybduomenis i$ kit valstybiy gauti
elektronine ir popierine forma.

10.

E-formy duomen, reikalingy igyvendinti ES
Reglamentusd migruojartiu asmen
socialires apsaugos sistenkoordinavimo,
rinkimo ir valdymo, taikomoji sistema

» Keitimas su Europosafiingos Salimis formalizuota informacija ap
migruojartius asmenis pagal formas (E-formas);

. Keitimas su kitomis Salimis formalizuota inforoija apie
migruojartius asmenis pagal formas, kurias numato désSsiitartys;

e E-formy duomem apie asmenisyjdraudimo laikotarpius, draudim
faktus, igyta uzsienyje stag iSmokoms skirti, sveikatos tkle
(nedarbingury), paskirtas kitose valstybe iSmokas ir kt. kaupima
Fondo administravimo jstaigy informacirtje duomen bazje,
atsizvelgiantj tai, kad duomenys turiati panaudoti iSmokoms skyrti i
moketi pagal tarpvalstybinius teis aktus;

e E-formoms pildyti reikalingo asmens socialinicaddimo stazg
apskatiavimas, naudojant Fondo administravingtaigy informacirgje
duomem bazje sukauptus duomenis apie asmens darbieikla ir
pajamas iki 1994 metbei apdrausiju asmen duomenis apie draudim
laikotarpius ir draudZiaasias pajamas po 1994 mget

e Keitimasis E-form duomenimis su EuroposajBngos Salimis|
elektroniniu idu, dalyvaujant tarptautts TESS Telematic for Socia
Security programos projektuose.

11.

Taikomoiji sistema, skirta klientams aptarnau
elektroniniu mdu

Elektronire draudju aptarnavimo taikomoji
sistema (EDAS)

tiElektronire draudju aptarnavimo sistema leidZia drajams
elektroniniu tidu teikti socialinio draudimo praneSimus ir praSgnoei
gauti informaciy iS ,Sodros* duomemnbazs.

12.

Elektronini nedarbingumo pazy&imy bei
néstumo ir gimdymo atostagpazyngjimy
tvarkymo iSdavimo ir registracijos taikomoji
sistema (EPTS)

Taikomoji sistema, skirta Elektronipinedarbingumo pazyéimu bei
nésStumo ir gimdymo atostag pazyngjimu tvarkymui, iSdavimui ir
registracijai.

ie

n

r

13.

Elektronig apdraustjy aptarnavimo TS
(EGAS)

Taikomoji sistema, skirta klientams aptarnauti lekiniu bidu.

14.

Interneto svetaénwww.sodra. |t

Interneto tinklalapi sistema, kurioje pateikiama teigirinformacija,

garantijas Europos afiingoje,
socialinio draudimo iSmak gawjams bei draugams, pateikiamos
dokument, skirty VSDF administravimastaigoms, elektronits formos,
VSDF administravimoistaigy struktira bei kontaktia informacija,
atsakymaii daZzniausiai uzduodamus klausimus, statisiimformacija
apie valstybimnsocialiri draudim, Lietuvoje, informacija apie skelbiamu
konkursus bei visa kita informacija, susijusi sustybinio socialinio
draudimo fondo veikla.

reglamentuojanti valstybinsocialin draudima Lietuvoje bei socialines
informacija skirta apdraustiesiems,

7]

15.

Integracia terpe

Integracie  platforma Fondo IS taikogu sisteny tarpusavio

integracijai.
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Valstybinio audito ataskaitos

,valstybinio  socialinio  draudimo
fondo valdybos prie Socialks
apsaugos ir darbo  ministerijos
informacires  sistemos  bendrosios

kontroks vertinimas*

6 priedas

VSDF valdybos IS vystymo strateginiame plane numaty darby jvykdymo rezultatai

1 lentek. VSDF valdybos IS vystymo strateginiame plane nuatyty priemoniy jgyvendinimo rezultatai
Eil. | Darbas Ivykdymo | parpai Darby Darby Vykdytojai Sékmingos veiklos Irasai apie vykdymy
Nr. data pradZia pabaiga rodikliai
1. Sukur_ta indiegta _ 2007m. 2006 mei 1§ daliesjvykdyta
draudtjy, apdraustiu IV ketv. planas
ir socialinio draudimo 4.2.1.1.4. Projektuoti, kurti ir 2006-07-03 2006-12-31 1. Informaeéisistemos | SVPK pogdziams Practtas sistemosikimo inicijavimo etapas.
imoky apskaitos diegtiimoky surinkimo ir plétros skyrius pateiktos ataskaitos
taikomoji sistema, apskaitos bei subjakt
dirbanti WEB registracijos taikomsias sistemas
technologij pagrindu.
2007 mat
planas Ivykdytas
2. Sukurta iidiegta 2007m. 2006 mei
finangy valdymo | ketv. planas Ivykdytas
taikomoji sistema. 200|7 met Nejvykdytas
anas
P 4.2.1.2.1. Sukurti ifdiegti 2007-01-02 2007-05-01 | Finang ir apskaitos PasiraSyti danppriemimo | Vyksta veiklos apskaitos programgirangos
Finans valdymo taikomja skyrius, ir perdavimo aktai bandomoji eksploatacija, karuzbaigti
_S|stemrt bei ,,l%l_udz“eto %Iqlnawmo Informacires sistemos numatoma 2008 m. kovodames.
ir samaty ruoSimo* model pletros skyrius,
Statistikos, analis ir
prognozs skyrius
4.2.1.2.2. Vykdyti Finans 2007-03-01 2007-09-03 | Finang ir apskaitos Pasirasyti danp priemimo
valdymo sistemos bandaim skyrius, ir perdavimo aktai
eksploatacy Informacires sistemos
plétros skyrius
4.2.1.2.3. Vykdyti Finans 2007-09-03 2007-12-31 | Informacires sistemos SVPK pogdZiams 2007-09-17 SVPK p@slZzio nutarimu vyksta
valdymo sistemos garanéin pletros skyrius pateiktos ataskaitos FVS veiklos apskaitos posistapiiandomoji
prieziara eksploatacija ir Fondo apskaitos posisiemi
testavimas. Garantis priezfiros darbai bus
prackti, prasicdjus FVS gamybinei
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Eil.

Darbas

Ivykdymo

Darbai Darby Darby Vykdytojai Sékmingos veiklos IraSai apie vykdymy
Nr. data pradZia pabaiga rodikliai
eksploatacijai, ne an&su, kaip 2008-04-01.
3. Sukurta idiegta 2006m. 2006 mei 1% daliesivvkdyta
dokument valdymo IV ketv. planas tyrdy

taikomoji sistema.

4.2.1.3.4. Dalyvauti DVS 1 etapd
pakeist, ir 2 etapo realizuat
nauj funkcijy testavime

2006-07-01 2006-07-19

1. Dokumentarkymo
skyrius,

2. Informacires sistemos
plétros skyrius

Pasira8yti testavimo
dokumentai

2006-10-05 gautas Lietuvos valstgmaujojo
archyvo suderinimas (rasto Nr. 4R-460).
ISnagrirej¢ bei atsizvelg i Fondo
administravimastaigy DVS projekto
vykdytojo UAB ,Blue Bridge“ 2006-12-12
raSte Nr. RST061211DFA1-01 istytas
aplinkybes bei objektyvias priezastis,
uzsakovo DVS projekto vadovai konstatavo
pagal 2006-12-12 tarnyhipraneSim Nr. 85-
393, kad DVS rangovas negalatlikti
sutarties 4 priede numaity&ntrojo etapo
isipareigojiny iki 2006-12-31. Pagal plan
DVS turi biti integruojama su PaSajjir
kompensacij skyrimo, mokjimo bei
nedarbingumo kontré$ taikomja sistema
(toliau vadinama — PTS).dDSios prieZasties
turi bati sukurta abipussasaja su DVS ir PTS
kuri reikalauja dideli darbo gnaudy ir yra
vykdoma skirting rangow;. Be to, PTS
prieziiros rangoy pasirinkimas ¥liau nei
numatytaitakojo PTS ir DVS ssajos
suliirimo darly termino atidjima, o tai savo
ruoztu isSauk mokymo termim koregavim i
laikotarg, nepalani¢ paSalp specialisi
mokymams. Bl minéty prieZzasiy buvo
pastilyta atidti antrojo etapo DVS projekto
darhy jvykdymo termin, iki 2007-02-28 ir
neskatiuoti delspinigiy. DVS SVPK
pirmininkas M. Strumskis pagi apsvarstyti
SVPK posgdyje. 2006-12-28 protokolo Nr. 61
1-329 nutarimu (2 p.) predtas sutartyje
numatyt; punkiy vykdymo terminas iki 2007-
03-01.

4.2.1.3.5. Atlikti galutin visos
DVS funkecijy ir procediry
testavim (iskaitant sistemos
priimtinumo, galios, atstatymo
testus)

2006-09-15 2006-11-10

1. Dokumentarkymo
skyrius,

2. Informacires sistemos
plétros skyrius

PVK ir SVPK
pos:dZiuose apsvarstyti
dokumentai

PTS integracijos terminas pagal 2006-12-28
DVS SVPK protokal Nr. 61-1-329 pragstas
iki 2007-03-01.
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Valstybinio audito ataskaita

Eil. | Darbas Ivykdymo | parpaj Darby Darby Vykdytojai Sékmingos veiklos Irasai apie vykdyrm
Nr. data pradZia pabaiga rodikliai
2007 met
planas Ivykdytas
4, Sukurta idiegta 2007m. 2006 mei
iSmoky skyrimo ir IV ketv. planas
mokejimo pagal
tarptautines sutartis,
Europos gjungos
teisym ir nacionalinius
teiag/s aktus, Ivykdytas
reglamentuojatius
tarptautines iSmokas,
taikomoji sistema.
2007 met
planas
5. Sukurtos ijdiegtos 2007m. 2006 mei
taikomosios sistemos, | IV ketv. planas Ivykdytas
skirtos klienty
aptarnavimui 2007 mey
elektroniniu tadu, tam planas 18 daliesjvykdyta
panaudojant Internet
tinkla.
4.2.1.7.1. Paruosti techrin 2007-10-01 2007-12-17 | Informacires sistemos ParuoSta technéruzduotis | Parengtitechnires uzduoties bei kvalifikacini
uzduot taikomosios sistemos, pletros skyrius bei nustatyti kvalifikaciniai| reikalavim projektai. Sie projektai pristatyti
skirtos teikti elektronines reikalavimai direktoriui. Tolesni darbai nepréiil vykdyti,
paslaugas apdraustiesiems ir kadangi gra priimti atsaking institucijy
iSmoky gawjams, ir nustatyti sprendimai dl projekto finansavimo ES
kvalifikacinius reikalavimus strukiiriniy fondy [éSomis.
\v/_ykd}/t ojui, igyvendinsiagiam Sis darbagtrauktasi Informacirés sistemos
Sia uZduot pletros skyriaus 2008 m. veiklos plan
planuojamavykdymo data — 2008-05-30.
6. Uztikrinamas Nuolat 2006 met
eksploatuojam planas Ziaréti 1,2, 3,4, 5,8,9, 10, 11 punktus
taikomyjy sisteny
vystymas.
Zi?gn“af‘ Ziaréti1, 2,3, 4,5,8,9, 10, 11 punktus
7. Idiegtos Tarnautqj 2006m. 2006 mei
Registro nuotolias IV ketv. planas
darbo vietos personalo Sios priemores jgyvendinimas nepriklauso nuo VSDF valdybos, tad ji nebuvo jtraukta j strateginius planus
apskaitos reikims
tenkinti.
2007 met
planas
8. Idiegta integracié 2007m. 2006 met Ziiiréti 2 punkta
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Valstybinio audito ataskaita

Eil.

Darbas

Ivykdymo

Darbai Darby Darby Vykdytojai Sékmingos veiklos IraSai apie vykdymy
Nr. data pradzia pabaiga rodikliai
55:;3;?:";0&?;0““ I ketv. planas PASTABA. Audituojamu laikotarpiu, 2008 m. sausio 1d., jdiegta integraciné platforma Fondo valdybos IS taikomyjy sistermy tarpusavio integracijai215.
sisteny tarpusavio
integracijai.
2007 mat
planas
9. Pertye_lrkyti Fondo 2008m. 2006 mei 15 daliesjvykdyta
administravimo Il ketv. planas
istaigose vietiniai 4.2.1.6.1. Pertvarkyti ne maziau| 2006-02-01 2006-12-31 1. Informaésistemos | Atnaujinta 20 LAN Atnaujinta 10 LAN. 2006-12-27 PVK
kompiuteriniai tinklai. kaip 20 Fondo administravimo eksploatavimo skyrius, protokolas Nr. 61-1-320. Tolimesnis
istaigy lokaliy kompiuteriniy o vykdymas numatytas 2007 metkyriaus
tinkly (LAN) 2. Informacirés sistemos veiklos plano 4.2.1.8. punkte.
plétros skyrius
4.2.1.6.2]diegti tinklojrangos 2006-02-01 2006-12-31 1. Informaésistemos | Suprojektuotos tinklo ir IT | 2006-12-27 PVK protokolas Nr. 61-1-320.
bei informacini, technologij eksploatavimo skyrius, infrastruktiros stebjimo Tolimesnis vykdymas numatytas 2007 met
infrastrukfiros stekjimo o priemorts, atlikti sistemos | skyriaus veiklos plano 4.2.1.9. punkte.
priemones 2. Informacirs sistemos | jnstaliavimo ir praéti
plétros skyrius konfigaravimo darbai
2007 mat
planas Ivykdytas
10. Sukurtas ifdiegtas 2007m. 2006 mei I$ daliesjvykdyta
Fondo valdybos IS | ketv. planas
infrastruktiros darbo 4.2.1.6.1. Pertvarkyti ne maziau| 2006-02-01 2006-12-31 1. Informaeésistemos | Atnaujinta 20 LAN Atnaujinta 10 LAN. 2006-12-27 PVK
stekejimo kaip 20 Fondo administravimo eksploatavimo skyrius, protokolas Nr. 61-1-320. Tolimesnis
(monitoringo) centras. istaigy lokaliy kompiuteriniy o vykdymas numatytas 2007 metkyriaus
tinkly (LAN) 2. Informacirés sistemos veiklos plano 4.2.1.8. punkte.
pletros skyrius
4.2.1.6.2]diegti tinklojrangos 2006-02-01 2006-12-31 1. Informaésistemos | Suprojektuotos tinklo ir IT | 2006-12-27 PVK protokolas Nr. 61-1-320.
bei informacini, technologij eksploatavimo skyrius, infrastruktiros stebjimo Tolimesnis vykdymas numatytas 2007 met
infrastruktiros stebjimo L priemorts, atlikti sistemos | skyriaus veiklos plano 4.2.1.9. punkte.
priemones 2. Informacirts sistemos | i staligvimo ir pradti
plétros skyrius konfigaravimo darbai
2007 met
planas Ivykdytas
11. Sukurtas ifdiegtas 2007m. 2006 mei
Fondo valdybos IS | ketv. planas
saugum uZztikrinartiy Ivykdytas

sisteny darbo
stekejimo centras.

25 AS  Webmedia“ 2007-12-21 i$vada ,ElektroninBD form; priémimo ir apdorojimo sistemosikimo ir diegimo bandomosios eksploatacijos etapultat; vertinimo iSvada® ir UAB ,Alna
Software” 2008-02-29 sutartis Nr. F1-0-40 ¢|Delektronires draudjy aptarnavimo sistemos, informaé#n sistemos Integracia tergs prieziiros ir vystymo bei Elektronini nedarbingumo
pazyntjimy bei reStumo ir gimdymo atostaegpazyntjimy tvarkymo taikomosios sistemos suikno bei tolesas jos prieZiros ir vystymo*.
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Valstybinio audito ataskaita

Eil.

Darbas

Ivykdymo | parpaj Darby Darby Vykdytojai Sékmingos veiklos IraSai apie vykdymy
Nr. data pradzia pabaiga rodikliai
2007 met
planas
12. Fondo valdybos IS 2006m. 2006 met
pakeitimy valdymui | ketv. planas
pradedamos naudoti
Fondo valdybos
informacirés sistemos Nejvykdytas
sarankos valdymo
taisykks.
2007 met
planas
13. Aprasyti iridiegti 2007m. 2006 met S
informaciniy IV ketv. planas IS daliesjvykdyta
tecr}nologlﬁ[t‘elklanu 4.3.1.1. Paruosti techris 2006-10-02 | 2006-12-31| 1. Informaeisistemos | Paruodtas technis Atlikta formalizuoty IT proces analiz ir
pasiaug vaidymo uzduoties informaciss sistemos plétros skyrius, uzduoties projektas paruosta bei PVK peédyje patvirtinta IT
procesal pagal IT”‘_ saugos uZztikrinimo ir rizikos . paslaug valdymo sistemos diegimo program
model, bei sukurta ir valdymo procediry sukirimui ir 2. Informacirés sistemos (2006-12-27 protokolas Nr. 61-1-320)
idiegta reikiama idiegimui projeki eksploatavimo skyrius
programire jranga. 5007 ma
m N
planas IS daliesjvykdyta
Sukurti iridiegti IS saugos 4.3.1.1. 2007-02-01 2007-10-01 Informacires sistemos Parengtagsakymo projektas ir pateiktas
uztikrinimo ir rizikos valdymo Parengti eksploatavimo skyrius, derinti
pro.ce‘ﬁ.ras' antm_kamas ugniasient Informacires sistemos
geriausios praktikos (ITIL) konfigaravi plétros skyrius
pavyzdZius ir LST ISO/IES mo tvarky
17799:2005 standart
14. Sukurta ifdiegta 2007m. 2006 mei I$ daliesjvykdyta
Fondo valdybos IV ketv. planas
pagalbos informaciss 4.3.3.1. Parengti iSoriqi 2006-01-01 2006-02-01 1. Informaeéssistemos | Parengtagsakymo 2006-02-2Zsakymas Nr. V-77.
sistemos vartotojams duomenm ne&jy naudojimo eksploatavimo skyrius, projektas ir pateiktas
tarnyba. tvarka o derinti
2. Informacirés sistemos
plétros skyrius
4.3.3.2. Parengti duomeir 2006-02-01 2006-04-01 1. Informaésmsistemos | Parengtagsakymo 2006-04-25sakymas Nr. V-181.
programires jrangos, gaunams eksploatavimo skyrius, projektas ir pateiktas
iSores, autentifikavimo ir . derinti
priemimo tvark, 2._Informac!ra:s sistemos
pletros skyrius
4.3.3.3. Parengtitttinas 2006-03-01 2006-04-01 1. Informaeémsistemos | Parengtagsakymo 2006-04-2(sakymas Nr. V-168.

procediras su informacini
technologij; techningiranga, jos
prieZiara ir remontu susijusiems
darbams reglamentuoti

eksploatavimo skyrius,

2. Informacirs sistemos
plétros skyrius

projektas ir pateiktas
derinti
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Valstybinio audito ataskaita

Eil. | Darbas Ivykdymo | parpai Darby Darby Vykdytojai Sékmingos veiklos Iragai apie vykdymy
Nr. data pradzia pabaiga rodikliai
2007 metf IS daliesjvykdyta
planas

4.3.3.1.1. Parengti reikalavimus
paslaug tarnybos ir Incident
valdymo proceso diegimui

2007-03-01 2007-11-01

Informacires sistemos
eksploatavimo skyrius,

Informacires sistemos
plétros skyrius

Reikalavimai parengti

Reikalavimai pateikti Vidaus reikal
ministerijai. Paskutinis patikslinantis
pranesimas elektroniniuilu buvo iSsjstas
2007-09-11.

4.3.3.2.1. Parengti reikalavimus
konfiguracijos valdymo proceso
diegimui

2007-03-01 2007-11-01

Informacires sistemos
eksploatavimo skyrius,

Informacires sistemos
pletros skyrius

Reikalavimai parengti

Reikalavimai pateikti Vidaus reikal
ministerijai. Paskutinis patikslinantis
praneSimas elektroniniuilu buvo iSajstas
2007-09-11.
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Valstybinio audito ataskaita

Valstybinio audito ataskaitos

,valstybinio socialinio draudimo
fondo valdybos prie Socialks
apsaugos ir darbo ministerijos
informacires sistemos bendrosios

kontroks vertinimas*
7 priedas

VSDF valdybos Fondo IS atskig daliy valdytojy ir tvarkytoj y sarasas ir
jo palyginimas suCoblIT gerosios praktikos rekomendacijomis

1 lentek.
praktikos rekomendacijomis

Fondo IS atskig daliy valdytojy ir tvarkytoj y saraSas ir jo palyginimas su CobIT gerosios

Fondo IS atskiry daliy
valdytojy ir tvarkytoj u saraSas

VSDF valdybos dokumentuose nustatyti
atsakingi asmenys

CobIT gerosios praktikos rekomendacijos

Drauckjy,

apdrausiju ir socialinio draudimamoky apskaitos taikomoji sistema

Atsakingas uZ sistean
darbuotojas

Fondo valdybos Draudimo organizavimo
skyriaus vadovyds atstovas.

Fondo valdybos Informachs sistemos
plétros skyriaus darbuotojas

Savininkas

Fondo valdybos Informagsnsistemos

plétros skyriaus darbuotojas.

Fondo valdybos Draudimo organizavimo
skyriaus vadovyds atstovas.

Socialinio draud

imo ir valstybinipensiji skyrimo, mokjimo bei apskaitos taikomoji sistema

Atsakingas uz sistean
darbuotojas

Fondo valdybos Pensigkyriaus
vadovyles atstovas.

Fondo valdybos Informacis sistemos
plétros skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagsnsistemos
plétros skyriaus darbuotojas.

Fondo valdybos Pensigkyriaus vadovyiés
atstovas.

PaSalp, ir kompensacij skyrimo ir mokjimo bei nedarbingumo kontred taikomoji sistema

Atsakingas uz sistean
darbuotojas

Fondo valdybos Pensigkyriaus
vadovyles atstovas.

Fondo valdybos Informacés sistemos
plétros skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagsnsistemos
plétros skyriaus darbuotojas.

Fondo valdybos Pensigkyriaus vadovyiés
atstovas.

Imoky i pensijy kaupiamuosius fondus valdymo taikomoji sistema

Atsakingas uz sistean
darbuotojas

Fondo valdybos Draudimo organizavimo
skyriaus vadovyds atstovas.

Fondo valdybos Informacis sistemos
plétros skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagsnsistemos
plétros skyriaus darbuotojas.

Fondo valdybos Draudimo organizavimo
skyriaus vadovyds atstovas.

Valdymo informacig taikomoji sistema

Atsakingas uZ sisteqn
darbuotojas

Fondo valdybos Statistikos, an&bzr
prognozs skyriaus vadovyds atstovas.

Fondo valdybos Informacis sistemos
plétros skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagsnsistemos
plétros skyriaus darbuotojas.

Fondo valdybos Statistikos, an&bzr
prognozs skyriaus vadovyds atstovas.

Finans; valdymo taikomoiji sistema

Atsakingas uz sisteqn
darbuotojas

Fondo valdybos Finandr apskaitos
skyriaus vadovyds atstovas.

Fondo valdybos Informachs sistemos
plétros skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagsnsistemos
plétros skyriaus darbuotojas.

Fondo valdybos Finandr apskaitos skyriaus
vadovyles atstovas.

Dokument; valdymo sistema

Atsakingas uz sistean
darbuotojas

Fondo valdybos Dokumemptvarkymo
skyriaus vadovyds atstovas.

Fondo valdybos Informacis sistemos
plétros skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagsnsistemos
plétros skyriaus darbuotojas.

Fondo valdybos Dokumemptvarkymo
skyriaus vadovyds atstovas.

Valstyhes tarnautaj registras (VATARAS)

Atsakingas uz sistean
darbuotojas

Fondo valdybos Personalo valdymo
skyriaus vadovyds atstovas.

Fondo valdybos Informacds sistemos
plétros skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagénsistemos

plétros skyriaus darbuotojas.

Fondo valdybos Personalo valdymo skyriatis
vadovyles atstovas.
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Valstybinio audito ataskaita

Fondo IS atskiry daliy
valdytojy ir tvarkytoj uy saraSas

VSDF valdybos dokumentuose nustatyti| CoblT gerosios praktikos rekomendacijos
atsakingi asmenys

ISmoky skyrimo ir mokjimo pagal tarptautines sutartis, EuropagiSgos teisya ir nacionalinius teiss aktus,
reglamentuojafius tarptautines iSmokas, taikomoji sistema

Atsakingas uz sisteqn
darbuotojas

Fondo valdybos UZsienionoky tarnybos
vadovyles atstovas.

Fondo valdybos Informacis sistemos
plétros skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagsnsistemos
plétros skyriaus darbuotojas.

Fondo valdybos UZsienionoku tarnybos
vadovyles atstovas.

E-formy duomen, reikalingy igyvendinti ES Reglamentusgldnigruojartiy asm
rinkimo ir valdymo taikomoji sistema

en, socialires apsaugos sistenkoordinavimo,

Atsakingas uZ sisteqn
darbuotojas

Fondo valdybos UZsienionoky tarnybos
vadovyles atstovas.

Fondo valdybos Informachs sistemos
plétros skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagsnsistemos
plétros skyriaus darbuotojas.

Fondo valdybos UZsienionoku tarnybos
vadovyles atstovas.

Elektroninis paStas (@sodra.lt)

Atsakingas uZ sisteqn
darbuotojas

Fondo valdybos Informacis sistemos
eksploatavimo skyriaus darbuotojas.

Fondo valdybos Informacis sistemos
eksploatavimo skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagénsistemos
eksploatavimo skyriaus vadowg
atstovas.

Fondo valdybos Informacis sistemos
eksploatavimo skyriaus vadowgatstovas.

Naujieny grupiy sistema

Atsakingas uZ sisteqn
darbuotojas

Fondo valdybos Informacis sistemos
eksploatavimo skyriaus vadowg

Savininkas

atstovas.

Fondo valdybos Informachs sistemos
eksploatavimo skyriaus vadowgatstovas.

Interneto tinklalapi sistema (www.sodra.lt)

Atsakingas uz sistean
darbuotojas

Fondo valdybos Komunikacijos skyriaus
vadovyles atstovas.

Fondo valdybos Informacis sistemos
eksploatavimo skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagsnsistemos
eksploatavimo skyriaus darbuotojas.

Fondo valdybos Komunikacijos skyriaus
vadovyles atstovas.

Intraneto tinklalapj sistema

Atsakingas uz sisteqn
darbuotojas

Fondo valdybos Komunikacijos skyriaus
vadovyles atstovas.

Fondo valdybos Informacis sistemos
eksploatavimo skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagsnsistemos
eksploatavimo skyriaus darbuotojas.

Fondo valdybos Komunikacijos skyriaus
vadovyles atstovas.

Active Directory

Atsakingas uz sistean
darbuotojas

Fondo valdybos Informacis sistemos
eksploatavimo skyriaus darbuotojas.

Fondo valdybos Informacés sistemos
eksploatavimo skyriaus darbuotojas.

Savininkas

Fondo valdybos Informagsnsistemos
eksploatavimo skyriaus vadowg
atstovas.

Fondo valdybos Informacis sistemos
eksploatavimo skyriaus vadowgatstovas.
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Valstybinio audito ataskaita

Valstybinio audito ataskaitos

,valstybinio socialinio draudimo
fondo valdybos prie Sociaks
apsaugos ir darbo ministerijos
informacires sistemos bendrosios
kontroks vertinimas*®

8 priedas

VSDF valdyboje nustatyti reikalavimai IT paslaugy pirkimo sutartims ir

IT paslaugy teikéjams

1 lentek.

VSDF valdyboje nustatyti reikalavimai IT paslaug pirkimo sutartims ir IT paslaug y teikéjams

Pavadinimas

Trumpas apibuadinimas

Privalomy reikalavimy paslaug kokybei apibézti
sudaromoms informacini technologiy pirkimo sutartims
aprasas.

ApraSas skirtas rengiant VSDF valdybos IT pasiagpgrkimo
sutartis, siekiant aiSkiai apibinti IT paslaugas, 8i paslaug
teikimo aspektus, veiklos rodiklius, problemaldym, garantijas,
saugum, paslaug atlikimo laika, kokyhes standartus,
atsakomybes ribas ir kitas numatytalygas.

TreSiyjy Saly darbo su duomenimis ir prieigos prigtyarkos
aprasas.

ApraSas taikomas sudarant sutartid mhformaciniy sisteny ir
technologij projektavimo, diegimo, prieifios ir kity paslaug
teikimo.

Valstybinio socialinio draudimo fondo administrawm ApraSas nustato VSDF valdybos

istaigy informaciniy technologij technires
prieziaros ir remonto darnbtvarkos aprasas.

irangos

ir administravinjstaigy
santykius su techndés irangos priedira ir remonto darbus
vykdartiu rangovu.

Rangoy, dirbartiy Valstybinio socialinio draudimo fond
valdybos prie Socialigs apsaugos ir darbo ministerij
patalpose, personalini kompiuteriy administravimo ir
prieziaros tvarkos apraSas

0 Apraso tikslas — uztikrinti rangovams pagal susargkiry
bpersonalini kompiuteriy administravim ir prieziara, atliekant
Fondo IS prieiira.

Saltinis — Valstybs kontroé
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Valstybinio audito ataskaita

Valstybinio audito ataskaitos

,valstybinio socialinio draudimo
fondo valdybos prie Socialks
apsaugos ir darbo ministerijos
informacires sistemos bendrosios
kontroks vertinimas*®

9 priedas

Sudaryty IT paslaugy pirkimo sutar €iy atitiktis VSDF valdybos
nustatytiems privalomiems reikalavimams IT paslaug kokybei

1 lentek.

VSDF valdybos nustatytiems privalomiems reikalavimans IT paslaugy kokybei

Su Fondo IS atskiy daliy karimu ir priezi ara susijusiy IT paslaugy pirkimo sutaréiy atitiktis

Privalomy reikalavimy paslaugy kokybei apibrézti 2006-12-19 sutartis| 2007-01-12 sutartis| 2007-11-26 sutartis
sudaromoms informaciniy technologijy pirkimo Nr. F1-0-33&%¢ Nr. F1-0-197 Nr. F1-0-30G*8
sutartims apraso nuostaty

Saliy juridiniai adresai ir rekvizitai, Sajiuz sutarties

vykdymga atsakingi darbuotojai imjkontaktiniai,

duomenys, taip pat sutarties pildymo, keitimo bei Numatyta Numatyta Numatyta
nutraukimo proceatos.

Pirkimo objekto priediros terminai. Numatyta Numatyta Numatyta
I_sp;umal |r{arba sank_cug_se! r_levyk_dor_m irlarba Numatyta Numatyta Numatyta
netinkamai vykdom tiekéjo isipareigojiny.

Nuostatos é atskin sutarties dalj galiojimo teisini Numatyta Numatyta Numatyta
salygu.

Tiekéjo isipareigojimas nesiyti jsidarbinti ir

neidarbinti VSDF valdybos darbuotojamgjmonese Nenumatyta Nenumatyta Nenumatyta
sutarties galiojimo metu.

Skelbimo apie viegi pirkima leidinio ,Valstybés

Zinios" priede ,Informaciniai praneSimai“ Numatvta Numatyta i$ Numatvta
paskelbimo data ir numeris bei VSDF valdybos yt dalies y
pirkimo komisijos protokolo numeris.

Turi buti aptarta, kokia informacija galidki Numatyta i$ N tvt Numatyta
perduodama elektroniniu pastu. dalies umatyta is dalies
Standartias paslaugos. Numatyta Numatyta Numatyta
Nestandartiés paslaugos. Numatyta Numatyta Numatyta
Paslaug prieinamumas. Numatyta Numatyta Numatyta
Paslaug teikimo vieta. Numatyta Numatyta Numatyta
Paslaug pokyiai. Numatyta Numatyta Numatyta
Paslaug monitoringas. Numatyta Nenumatyta Nenumatyta
Palyginamieji rodikliai, planuojami rodikliai bei

vertinimo skas. Numatyta Nenumatyta Nenumatyta
Ataskaitos apie paslaudkokybe. Numatyta Nenumatyta Nenumatyta
Aptarnavimo ,,pagal_bos_»_lgngehc(help deskjr Numatyta Numatyta Numatyta
kitokios paramos kriterijais.

ISpléstine galiny probleny sprendinio procada. Numatyta Nenumatyta Nenumatyta
T!ekg_o aptarnavimo ,,p_agalbos langelio” ir kitokios Numatyta Numatyta Numatyta
Tiekéjo paramos kriterijai.

Galimy problemy apibgzimas. Numatyta Nenumatyta Numatyta

218 valstybinio socialinio draudimo fondo valdybosUAB ,Etnomedijos intercentras* 2006-12-19 sutartis R1-0-338 ¢l TS
»Imokos" sukirimo, idiegimo ir garantiés prieziiros bei senosios T3mokos" prieziiros ir vystymo paslaugteikimo*.
217 valstybinio socialinio draudimo fondo valdybosUAB ,Moderniy technologij linija“ 2007-01-12 sutartis Nr. F1-0-19 &

interneto svetaiis atnaujinimo ir prieZiros paslaug teikimo“.

218 yvalstybinio socialinio draudimo fondo valdybosUWAB ,Blue Bridge* 2007-11-26 sutartis Nr. F1-0-300 ¢Dpersonalini
kompiuteriy ir pateiktosirangos instaliavimo ir garantinio remonto dattekimo®.
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Privalomy reikalavimy paslaugy kokybei apibrézti 2006-12-19 sutartis| 2007-01-12 sutartis| 2007-11-26 sutartis
sudaromoms informaciniy technologijy pirkimo Nr. F1-0-338%° Nr. F1-0-19%° Nr. F1-0-306°%
sutartims apraSo nuostat

Galimy problemy sprendimo bdai. Numatyta Numatyta Numatyta
Turi biti nurodoma techninspecifikacija ir

vienetines kainos. Sutartyje privalatbaiSkiai

numatyta teisié atsakomyb Tiekéjui, nevykdartiam Numatyta Numatyta Numatyta
ir/farba netinkamai vykdamam isipareigojimus.

Siekiant kokybisSk IT paslaug rodikliy, sutartyje

turi bati ngmatoma_Tle@o atsakomyb, esant VSDF Numatyta Numatyta Numatyta
valdybos informaciés sistemos, o tuo pa ir

sistemos vartotgj prastovoms @ Tiekéjo kaltes.

Sutartyje privalo bti numatyta Tiekjo atsakomyb

uz saug sutartyje numatytdarhy vykdyma. Numatyta e Numatyta
Paslaug kokyhe. Numatyta Numatyta Numatyta
Nuostoliy atlyginimas. Numatyta Numatyta Numatyta
Galimi tretiyju Saliy ieSkiniai. Numatyta Numatyta Nenumatyta
Te|v5|_re_s priemogs VSDF valdybos teésns apginti Numatyta Numatyta Numatyta
pazeidiny atvejais.

ISlygos Numatyta Nenumatyta Numatyta
Nenugalimosdgos aplinkylds (Force Majeure) Numatyta Numatyta Numatyta
Tiekejas privalo vykdyti VSDF valdybos saugumo Numatvta is

nuostatas ir procaédas, su kuriomis Tig}o atstovas Numatyta dalig; Nenumatyta
pasiraSytinai supaZindinamas.

Intelektines nuosavybes téss Numatyta Numatyta Numatyta
Konfidencialumas. Numatyta Numatyta Numatyta
Asmens ir kit duomery apsauga. Numatyta Numatyta Nenumatyta
Asmens, ki duomen ir jrad; naikinimas, jei jie

pagal sutaitbuvo perduoti Tieui. Numatyta Numatyta e

Saltinis — Valstybs kontroé
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Valstybinio audito ataskaitos

,valstybinio socialinio draudimo
fondo valdybos prie Socialks
apsaugos ir darbo ministerijos
informacires sistemos bendrosios

kontroks vertinimas*
10 priedas

VSDF valdybos Fondo IS taikonwjy sistermy biikl és suvesti

1 lentek.

IS taikomyjy sistemy bikle (2008 m. kovo nén. duomenys)

VSDF valdybos Informaciniy sistemy eksploatavimo skyriaus pateikta informacija apie ndo

Taikomosios sistemos pavadinimas
(2005 m. IS nuostatai)

Taikomosios sistemos pavadinimas
(1996 m. IS specifikacija)

Taikomosios sistemos ikl é

Drauckjy, apdraustjy ir socialinio
draudimoimoky apskaitos taikomoji
sistema [moky taikomoji sistema)

Senojiimoky taikomoji sistema:
Ukio subjekt ir fiziniy asmen taikomoji
sistema

Socialinio draudimamoky fiksavimo ir
apskaitos taikomoji sistema

Siuo metu eksploatuojamos
Imoky taikomosios sistemos
naujos versijos, dirb&os WEB
technologij pagrindu,
programires irangos krimo

Draudkjo revizijos taikomoji sistema etapas.
Socialinio draudimo ir valstybinipensij Socialinio draudimo iSmakskyrimo ir
skyrimo, mokjimo bei apskaitos taikomoji| mokgjimo taikomoji sistema Sukurta
sistema (Pensijtaikomoji sistema)
Pasalp ir kompensacij skyrimo ir Socialinio draudimo iSmakskyrimo ir
mokéjimo bei nedarbingumo kontrés mokejimo taikomoji sistema Sukurt
taikomoji sistema ukurta
(PaSalp taikomoji sistema)
Imoky i pensij ka_l_Jp!amuosms fondus B Sukurta
valdymo taikomoji sistema
Valdymo informacii taikomoji sistema Vadow informavimo taikomoji sistema Sukurta

(VIS)

Finang; valdymo taikomoji sistema (FVS)

BiudZeto ir finartaikomoji sistema
Vykdymo ir iSlaidy apskaitos taikomoji
sistema

Bandomosios eksploatacijos

Turto valdymo taikomoiji sistema etapas
Ekonominio prognozavimo ir
modeliavimo taikomoji sistema

Dokument; valdymo taikomoji sistema Dokument; tvarkymo taikomoji sistema Sukurta

(DVS)

Personalo valdymo taikomoji sistema

Personalo makiaikomoji sistema
Padalini; revizijos taikomoji sistema

Taikomoji sistema nenaudojam
nuo 2006-09-01, vietoje jos
naudojama Valstyds tarnybos
departamento prie LR vidaus
reikaly ministerijos tvarkoma
Valstyhes tarnautaj registro
VATARAS ir Valstybés tarnybos
valdymo informacin sistema
VATIS.

-

ISmoky skyrimo ir mokjimo pagal
tarptautines sutartis, Europogsgos
teisyra ir nacionalinius teis aktus,
reglamentuojatius tarptautines iSmokas,
taikomoji sistema

(UZsienio iSmolf taikomoji sistema)

Sukurta

E-formy duomen, reikaling: igyvendinti
ES Reglamentusétimigruojartiy asmen
socialires apsaugos sistenkoordinavimo,
rinkimo ir valdymo taikomoji sistema

(E-formy taikomoiji sistema)

Sukurta
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Taikomosios sistemos pavadinimas
(2005 m. IS nuostatai)

Taikomosios sistemos pavadinimas
(1996 m. IS specifikacija)

Taikomosios sistemos ikl é

Taikomoiji sistema, skirta klient
aptarnavimui elektroniniutau

Elektronire drauctjy aptarnavimo a Sukurta
taikomoji sistema (EDAS)

Elektroniny nedarbingumo pazyéimu bei

néstumo ir gimdymo atostegpazyntjimy _ Kuriama

tvarkymo, iSdavimo ir registracijos
taikomoji sistema (EPTS)

Taikomoiji sistema, skirta klient
aptarnavimui elektroniniutau
Elektronire apdraustjy aptarnavimo
taikomoji sistema (EGAS)

2006 m. buvo atlikta anatiar
parengtas investicinis projektas
(galimybiy studija) projektui
»Socialinio draudimo paslaug
pilieciams integravimas ir
perkelimasi elektronirg terpe”.
2007 met pradzioje Informaciés
visuomems pktros komitetui
pateiktas paslymas al Sio

projekto finansavimo i ES
strukiiriniy fondy

Interneto svetaihwww.sodra.lt

Visuomeis informavimo taikomoji
sistema

Sukurta

Integracir terpe

Sukurta

Informacires sistemos valdymo taikomo
sistema

Neaktualu, 2008 m.,
vadovaujantigTIL
rekomendacijomis, bus
organizuojama paslaugaldymo
tarnyba

Saltinis — VSDF valdybos Informacinsisteny plétros skyrius
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ta

,valstybinio socialinio draudimo
fondo valdybos prie Socialks
apsaugos ir darbo ministerijos
informacires sistemos bendrosios

kontroks vertinimas*

11 priedas

VSDF valdybai gyvybiskai svarby jrasy saraso analiz

1 lentek.

VSDF valdybai gyvybiSkai svarbij jraSy saraso analiz

Saugony (archyvuojamy) duomen; ggrasas

Valstybiniyg auditoriy
pastelgjimai

DB ,Laukas" (Registiy duomenys)

TS ,Vidaus veiklos buhalterinapskaita“
duomenys

Personalo valdymo IS DB
Dokument; kontroks (rastigs) IS

TS ,Kompiuterires technikos remonto apskaita“

DB

ISmoky per Hansa-LTB uZ ameg i$
teritoriniy skyriu:
1) gauti duomenys;

2) duomenys apiedy judéjima centraliz.

saskaitose

VSDF valdybos sudarytsutatiu
registracijos Zurnalas

VSDF valdybos Personalsakym; DB

TS ,Lédy judéjimas VSDF valdybos
centralizuotosesskaitose"

Atsakingas asmuo §isaugom
(archyvuojam) duomem jrad;
kopiju nedaro.

Savivaldylgs ,jungimas*

Pasikei¢ informacija apie Sig
saugomo (archyvuojamg
duomem jraSo duomenis

Saugomos (archyvuojamos) informaata sistemos programis jrangos grasas

TS ,Vidaus veiklos buhalterinapskaita“
programire jranga

Personalo valdymo informacis sistemos
programirg iranga

VSDFV biudZeto planavimo informagia
sistemos programéniranga

Dokument; kontroks (rastirs) informacirs
sistemos programéniranga

TS ,LéSy judéjimas VSDF valdybos
centralizuotoseaskaitose" programihijranga
TS skirtos dokumentbei duomen bankams
paruoSimui ir perdavimui, prograngifranga
TS ,Komandiru@iy jsakymai“ programia
iranga

TS ,Kompiuterires technikos remonto
apskaita“ programivjranga

TS ,Pajany mokesio deklaracijos
formavimas" programiéiranga

TS ,Darbo uzmokestis“ programiriranga
TS ,Pensij pagal tarptautines sutartis
skyrimas ir mokjimas*, skirta VSDF
valdybos UzZsienio pensijskyriui
~SoDros* dokument tvarkymo sistema
(DTS)

Valdymo informavimo sistema

TS imoky i kaupiamuosius pensifondus
valdymo sistema

Versijy kontroks sistema

VSDF valdybos sudarytsutatiu
registracijos Zurnalas

VSDF valdybos ,Personalgakymai“
VSDF valdybos ,Valstybs stazo
skatiavimas"

Atsakingas asmuo §isaugom
(archyvuojam) informacires
sistemos programés jrangos
ira&; kopiju nedaro.

~

VSDF valdybos interneto svet&in

Paskutig padaryta
2007-06-20 (programinia
tekstai) 2006-08-03 (tinklapi
duomenys).

kopija

i
D

Pasto ir vard serverio konfigraciniai parametrai, vartotppaz

Pasikei¢ informacija apie Sio

saugomos (archyvuojamos$
informacires sistemos
programigs  jrangos irasSo
duomenis

Apsikeitimo su HANSA Sifravimo automatas

Paskutig kopija padaryta

2006-08-03
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