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SANTRAUKA

Valstybiniai auditoriai jvertino VieSyju pirkimy tarnybos prie Lietuvos Respublikos
Vyriausybés informaciniy sistemy valdyma. Audito metu nustatyta geroji praktika ir veiklos
trukumai Sioje tarnyboje.

Geroji praktika yra ta, kad tarnybos 2007-2009 mety strateginiame veiklos plane nurodyta
informaciniy technologijy svarba ir jy uzdaviniai, kurie glaudziai susij¢ su tarnybos veikla.

Viesyju pirkimy tarnyboje prie Lietuvos Respublikos Vyriausybés parengta informaciniuy
sistemy valdymo ir saugos politika, tafiau ji néra iSsami, nepakankamai dokumentuotos
procediiros. Apie problemas prireikus informuojami atitinkami sistemy naudotojai, nors ne visi
procesai, susij¢ su problemuy stebésena, yra dokumentuoti (1 dalis). Valstybiniai auditoriai,
vertindami, ar VieSyjy pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés informacinés
sistemos atitinka Lietuvos Respublikos teisés akty reikalavimus ir rekomendacijas (2 dalis), nustaté
neatitik¢iy Siose srityse: informaciniy sistemy steigimo ir iteisinimo, duomeny apsaugos, interneto

svetainés http:/ www.vpt.lt/ turinio priezitros ir valdymo, fizinés saugos ir higienos normy

laikymosi (kiek tai susije su informacinémis sistemomis). Neatitiktys teisés akty reikalavimams ir
rekomendacijoms i§samiau pateiktos valstybinio audito ataskaitos 3 priede.

VieSyju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés informaciniy sistemy
vidaus kontrolés branda apibréziama kaip Pirminis / Ad Hoc procesas (3 dalis).

VieSyju pirkimy tarnyboje prie Lietuvos Respublikos Vyriausybés yra idiegta VieSyju
pirkimy informaciné sistema, susidedanti i§ Centrinio vieSyju pirkimy portalo ir VieSyju pirkimy
stebésenos informacinés sistemos. Norédami nustatyti, ar 1 VieSyju pirkimy informacing sistema
ivedama, apdorojama ir iSvedama informacija yra patikima ir ar ja galima naudotis teikiant
ataskaitas apie Lietuvoje vykdomus vieSuosius pirkimus, auditoriai vertino duomeny vientisuma
(patikimuma). Atlikus vertinima nustatyta, kad VieSyjuy pirkimy informacinés sistemos kontrolés
priemonés yra veiksmingos, i§skyrus tai, kad kai kurios kontrolés procediiros yra nedokumentuotos
(neapibréztos prieigos prie VieSyju pirkimy informacinés sistemos procediros; Viesyju pirkimuy
informacinés sistemos naudotojams, kurie néra tarnybos darbuotojai, nustatyta per mazai
slaptazodziy keitimo, sudarymo ir saugojimo procediiry; nedokumentuotos prieigos prie VieSyju
pirkimy informacinés sistemos mazai kintan¢iy duomenuy, juy keitimo ir naudojimo procediiros).

Atsizvelgdami { tobulintinus VieSyjy pirkimy tarnybos prie Lietuvos Respublikos
Vyriausybés informaciniy sistemy valdymo procesus, auditoriai rekomendavo:

= Apsvarstyti galimybe sudaryti IT valdymo komiteta, koordinuojant; tarnybos

informaciniy sistemy strateginés plétros procesus (1.1. dalis).
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= Paskirti duomeny valdytojus (konkre€ius asmenis), kurie buty atsakingi uz tinkama
duomeny tvarkyma ir atitinkamiems duomenims apdoroti skirtos informacinés sistemos
ktirima ir administravima (1.2. dalis).

= Uztikrinti tarnybos informaciniy sistemy rizikos valdymo priemoniy plano igyvendinimo
kontrolg (1.3. dalis).

= Sukurti ir patvirtinti trikstamus informacijos saugos politikos dokumentus (Saugaus
elektroninés informacijos tvarkymo taisykles, Informacinés sistemos veiklos testinumo
valdymo plang ir Informacinés sistemos naudotojy administravimo taisykles)'. Su
patvirtinta informacijos saugos politika ir jos jgyvendinima reglamentuojanciais
dokumentais pasiraSytinai supazindinti informaciniy sistemy naudotojus (VieSuyju
pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés darbuotojus) (1.4. dalis).

= Atlikti kompiuteriy programuy ir intelekto produktuy (ilgalaikio nematerialiojo turto)
neplaning inventorizacija ir uztikrinti ju apskaita teisés akty nustatyta tvarka (1.6. dalis).

= ISanalizuoti kitus valstybinio audito ataskaitoje ir jos prieduose nurodytus pastebéjimus

ir numatyti priemones ir prioritetus pastebétiems triikumams pasalinti (visos dalys).

' Pastaba: VieSuju pirkimy tarnyba prie Lietuvos Respublikos Vyriausybés 2007-07-19 jsakymu Nr. 1S-34

isipareigojo Saugaus elektroninés informacijos tvarkymo taisykles parengti per 6 mén. nuo naujos serveriy patalpos
eksploatacijos pradzios, kuri planuojama 2008 m. pirmojoje puséje.
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[ZANGA

Informaciniy sistemy bendrosios kontrolés vertinimas (ribotos apimties finansinis auditas)
Viesyju pirkimy tarnyboje prie Lietuvos Respublikos Vyriausybés (toliau — Tarnyba) buvo
numatytas Valstybés kontrolés 2007 m. valstybinio audito programoje. Auditas | §ia programa
itrauktas atsizvelgiant { strateginio tyrimo rezultatus.

Ribotos apimties finansinis auditas (Informaciniy sistemy bendrosios kontrolés vertinimas)
Tarnyboje yra susijes su Valstybés ilgalaikés raidos strategijos Zziniy visuomenés prioritetu
valstybés valdymo ir savivaldos srityje ir Lietuvos Respublikos Vyriausybés 2004—-2008 m.
programos 205-0s priemoneés igyvendinimo vertinimu.

Auditas pradétas 2007 m. birzelio 28 d., baigtas 2007 m. gruodzio 20 d. Tyrima atliko
valstybinés auditorés: Zivilé Kinduryté (grupés vadové) ir Viktorija Miro$ni¢enko. Audituojamas
laikotarpis — nuo 2006 m. sausio 2 d. iki 2007 m. rugséjo 1 d., audito ataskaitoje pateikiami faktai,
kurie rodo audito metu Tarnybos padaryta informaciniy sistemy (toliau — IS) valdymo pazanga.

Audito metu nustatytus pastebéjimus suskirstéme | kategorijas pagal rizikos lygi:

Rizika
Didelé rizika — tai vienas ar keli informaciniy sistemy valdymo trikumai, dél kuriy
@ organizacija, valstybé ir (arba) pilieCiai gali patirti reikSmingy finansiniy nuostoliy,

todél Sie trukumai turéty biti nedelsiant pasalinti.

Rizika
Vidutiné rizika — tai su organizacijos informaciniy sistemy vidaus kontrolés sistema
susij¢ reikSmingi trikumai, | kuriuos nedelsiant turéty biiti atkreiptas atitinkamo

lygio institucijos vadovy démesys.

Rizika

Nedidelé rizika — tai trukumai, kurie organizacijai gali turéti netiesioging ir nedidelg

! itaka priimant informaciniy sistemy valdymo ir finansinius sprendimus, tac¢iau Siuos

trukumus reikia Salinti.
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AUDITO APIMTIS IR PROCESAS

Audito objektas — Informaciniy sistemy bendrosios kontrolés vertinimas.

Tarnyboje naudojamos Sios IS:

=  VieSyju pirkimy informaciné sistema (toliau —VP IS), kuri susideda i§ Centrinio

vieSyju pirkimy portalo (toliau — CVPP) ir VieSuyjuy pirkimy stebésenos (monitoringo)

informacinés sistemos (toliau — VPM IS);

=  Buhalterinés apskaitos programa ,,STEKAS* (toliau — BAP ,,STEKAS®).

= Siuo metu vykdoma VP IS plétra, sudarysianti salygas vieSyju pirkimy procediiroms

vykdyti elektroningje terpéje.

Audito subjektas — Viesyjy pirkimy tarnyba prie Lietuvos Respublikos Vyriausybeés.

Audito tikslas — ivertinti esamy informaciniy sistemuy bendraja kontrole ir VP IS,
susidedancios i§ CVPP ir VPM IS, taikymo kontrolg.

Audito metu nagrinéta:

= Tarnybos informaciniy sistemy bendroji kontrolé¢;

" VP IS veikimas (taikomojoje programingje jrangoje idiegtos kontrolés priemonés).

Buvo vertinamas duomeny vientisumas (patikimumas) ir VP IS idiegta kontrol¢ jam
uztikrinti, siekiant nustatyti, ar VP IS sukuriama informacija yra patikima ir ar ja galima naudotis
teikiant ataskaitas Lietuvos valstybinéms institucijoms, privac¢ioms imonéms, pilieCiams ir Europos
Komisijai.

Vertinimo Kriterijai

. Tarnybos bendroji kontrolé jvertinta taikant gebos brandos modeli (2 priedas).

. VP IS taikymo vertinimo kriterijais buvo pasirinkta:

. duomeny parengimo ir jvedimo kontrolés atitiktis keliamiems reikalavimams ir
gerajai praktikai;

. duomeny apdorojimo kontrolés atitiktis keliamiems reikalavimams ir gerajai
praktikai;

. duomeny pateikimo kontrolés atitiktis keliamiems reikalavimams ir gerajai praktikai;
. klasifikatoriy kontrolés, keliamy reikalavimy ir gerosios praktikos atitiktis.

Audito procesas
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Audito metu vadovautasi Valstybinio audito reikalavimais, Informaciniy sistemy audito
metodinémis rekomendacijomis?, Tarptautinés auk3¢iausiujy audito institucijy organizacijos (toliau
— INTOSAI) audito standarty jgyvendinimo Europoje 22 gaire’, Informaciniy sistemy audito ir
kontrolés asociacijos (angl. ISACA) Tarptautiniais audito standartais, atsizvelgta 1 ISACA Audito
gaires ir geraja praktika.

Auditui reikalingi duomenys buvo renkami bendraujant su Tarnybos darbuotojais, stebint,
tikrinant, analizuojant dokumentus. Valstybiniai auditoriai vertino tik dokumentuotas procediiras.

Auditas buvo atlieckamas darant prielaida, kad visi auditoriams pateikti dokumentai yra
iSsamis ir galutiniai, o jy kopijos atitinka originalus. Tarnybos nuomoné valstybinio audito

ataskaitoje pateikta pasvirusiu sriftu.

* Lietuvos Respublikos valstybés kontrolieriaus 2006-04-26 jsakymas Nr. V-65 ,Dél informaciniu sistemy audito
metodiniy rekomendaciju patvirtinimo*.
* Prieiga per internetg http://www.eca.eu.int/audit approach/guidelines/docs/intosai_en.pdf
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AUDITO REZULTATAI

1. Informaciniy sistemy bendrosios kontrolés vertinimas

1.1. Informaciniy sistemy strateginis valdymas

Lietuvos Respublikos teisés aktai nereglamentuoja valstybiniy instituciju specializuoty
informaciniy sistemy strateginiy plany rengimo ir strateginio valdymo organizavimo, todél
valstybinés institucijos, rengdamos S$iuos planus, vadovaujasi savo patirtimi ir Strateginio
planavimo metodika®.

Tarnyboje 2007 metais parengtas ir patvirtintas 2007-2009 mety strateginis veiklos planas”,
kuriame uzsibréZtas tikslas — tobulinant ir koordinuojant vieSuju pirkimy sistema, siekti jgyvendinti
Viesyju pirkimy istatymo ir su juo susijusiy teisés akty reikalavimus.

Tarnybos 2007-2009 mety strateginiame veiklos plane yra jvardyta informaciniy
technologijy (toliau — IT) svarba Tarnybos veikloje. Siame dokumente pastebima, kad plediantis
informacinei visuomenei ir perkeliant vieSuosius pirkimus i elektroning terpe reikia turéti darbo su
moderniomis technologijomis igiidziy. Strateginiame veiklos plane teigiama, kad pazangiu
informaciniy technologiju vieSyju pirkimy procese idiegimas laikytinas viena i§ pagrindiniy
pirkimy vieSumo ir jy skaidrumo didinimo, pirkimy organizavimo sanauduy bei pirkimo procediry
trukmés mazinimo salygy, o kartu ir Tarnybos strateginés veiklos krypciy.

. Tarnybos uzdaviniai, susij¢ su informaciniy sistemy plétra, yra Sie:

" Rinkti, kaupti, analizuoti ir teikti informacija apie vieSuosius pirkimus, persiysti

perkanciyjy organizacijy skelbimus, juos spausdinti VieSyjy pirkimy istatyme nurodytuose

leidiniuose.

. Didinti vie$yjy pirkimy efektyvuma taikant informacines technologijas®

" Anksciau jvardytiems uzdaviniams jgyvendinti atitinkamai nustatytos priemonés:
. Kompiuterizuotai apdoroti ir kaupti informacija apie vieSuosius pirkimus.
. Viesyju pirkimy informacinés sistemos plétra.

* Lietuvos Respublikos Vyriausybés 2007-02-07 nutarimas Nr. 197 ,,Dél Lietuvos Respublikos Vyriausybés 2002-06-
06 nutarimo Nr. 827 ,,Dél Strateginio planavimo metodikos patvirtinimo* pakeitimo*.

> Viesyju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés 2007-2009 mety strateginis veiklos planas,
patvirtintas VieSuyjy pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés 2007-02-22 ijsakymu Nr. 1S-8.

® VieSujy pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés 2007-2009 mety strateginio veiklos plano,
patvirtinto VieSuyju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés 2007-02-22 isakymu Nr. 1S-8, 1 priedo_b
forma. Programos apraSymas ,Lietuvos Respublikos vieSuyju pirkimu istatymo igyvendinimas, pirkimy veiklos
koordinavimas ir prieziiira, vieSuyjuy pirkimy sistemos tobulinimas.
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Geroji praktika
Tarnybos 2007-2009 mety strateginiame veiklos plane nurodyta IT svarba ir IT

uzdaviniai, kurie glaudziai susij¢ su Tarnybos veikla.

Gerojoje praktikoje teigiama’, kad institucijoje turéty bati sudarytas IT valdymo komitetas,
kuris uztikrinty, kad institucijos naudojamos léSos IS plétrai sutapty su institucijos poreikiais ir
buty naudojamos efektyviai, pagal aiSkiai suformuluotus tikslus. Tarnyboje néra IT valdymo
komiteto. IT strateginius plétros klausimus sprendzia Tarnybos auksciausioji vadovybé,

vadovaudamasi IT skyriaus tarnybiniais pranesimais®.

Rizika
Tarnyboje nesudarytas informaciniy sistemy valdymo komitetas, todél kyla rizika,
kad:
. informacines sistemas valdanciy padaliniu veikla ir tikslai gali neatitikti ar

! nevisiSkai atitikti vadovybés poziiirio 1 informaciniy sistemy plétra;

. Tarnyboje bus neefektyviai naudojami turimi informaciniy sistemy istekliai;
. Tarnyboje bus nepakankamai koordinuojamas informacines sistemas
valdanciy padaliniy darbas.

1.2. Informaciniy sistemy valdymas ir organizavimas

Tarnybos informaciniy sistemy valdytojas — Tarnyba’. Uz Tarnybos IS teikiamas paslaugas
ir prieziiira atsakingas Informaciniy technologijy skyrius. IT skyriy kuruoja'® Tarnybos
direktoriaus pavaduotojas Alvydas Rajuncius.

Informaciniy technologiju skyriui strukturiskai priklauso Informaciniy technologiju
aptarnavimo poskyris (1 pav.). Pagrindiniai IT skyriaus ir IT aptarnavimo poskyrio uzdaviniai ir

funkcijos nustatyti IT skyriaus ir IT aptarnavimo poskyrio nuostatuose'".

7 COBIT (Control Objectives for Information and related Technologies) — viena i§ populiariausiu IT valdymo
metodologijuy, kuriama ir palaikoma tarptautinés ISACA organizacijos.

$ Pvz., Informaciniy technologiju skyriaus vedéjo Vaclovo Palubinsko 2007-10-22 tarnybinis praneiimas Viesuju
pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés direktoriui.

° Viesyju pirkimu tarnybos prie Lietuvos Respublikos Vyriausybés direktoriaus 2007-07-19 isakymu Nr. 1S-34
patvirtinti ,,VieSyjuy pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés Informaciniy sistemy duomeny saugos
nuostatai‘.

' Viedyju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés direktoriaus pavaduotojo pareigybés aprasymas,
patvirtintas VieSyju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés 2003-09-02 jsakymu Nr. 1S-87 (2006-
08-28 isakymo Nr. 15-43 redakcija).

"' Viesuju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés Informaciniy technologiju skyriaus nuostatai,
patvirtinti VieSuju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés direktoriaus 2006-03-09 jsakymu Nr.1S-
14, ir VieSsyju pirkimu tarnybos prie Lietuvos Respublikos Vyriausybés Informaciniuy technologijy aptarnavimo
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1 pav. Tarnybos organizaciné struktiira

Direktorius J
Direktoriaus ] Direktoriaus
pavaduotojas J pavaduotojas
Finansy ir planavimo Personalo ir teisés Ry&iy su visuomene ir
skyrius skyrius apriipinimo skyrius
-
Eontrolés poskyris Metodologijos ir ‘
>
. mokymo skyrius
L | Operatyviosios et S J J
Prevencijos ir kontrolés poskyris
kontrolés skyrius J J
% : . _ Tarptautiniy ry$iy
Prevencyes poskyris ) Skelbimy ir aFaskaltq I skelbimy ir '
ST ataskaity skyrius
Informaciniy Tnf. " bnolosii
technologiju ormaciniy techne ogij
Rt aptarnavimo poskyris

Saltinis — Tarnybos tinklalapis www.vpt.lt

Tarnybos Informaciniy sistemy duomeny saugos nuostatuose nustatytalz, kad Tarnyba yra
VPT IS valdytoja ir tvarkytoja. ISACA gerojoje praktikoje'® nurodoma, kad duomeny valdytojais
(,savininkais) turéty bati informacijos naudotojy vadovybé. Vyriausybés nutarimu'®
rekomenduotame LST ISO/IEC 17799:2006 standarte'” nurodoma, kad organizacija turi paskirti
informacinio turto valdytoja. Valstybiniy auditoriy nuomone, kiekviena VPT IS posisteme privalo
turéti jai priskirta valdytoja (,savininka®)'®, kuris bitu suinteresuotas atitinkamos informacinés
sistemos tinkamumu veiklos funkcijoms vykdyti ir buty atsakingas uz §ios sistemos tvarkomus

duomenis. Tacdiau Tarnyboje, informacinio turto valdymo ir naudojimo poziiiriu, informaciniy

poskyrio nuostatai, patvirtinti Viesujy pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés direktoriaus 2006-03-
09 isakymu Nr.1S-14.

12 Viesujy pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés Informaciniy sistemy duomeny saugos nuostatai,
patvirtinti VieSuju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés direktoriaus 2007-07-19 jsakymu Nr.1S-
34.

132001 Certified Information Systems Auditor Review Technical Information Manual. ISACA, 424 psl.

' Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimas Nr. 410 ,,Dél elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemose*.

'3 Lietuvos standartas. Informacijos technologija. Informacijos saugumo valdymo praktikos kodeksas (tapatus ISO/IEC
17799:2000).

'® Valstybiniai auditoriai vartoja valdytojo (,,savininko) savoka, nes oficialioje angliskoje ISO/IEC 17799 standarto
versijoje vartojamas owner terminas. Duomeny valdytojy (,,savininky®) funkcijos nedetalizuojamos Lietuvos
Respublikos teisés aktuose, valstybiniai auditoriai teikia savo nuomong dél duomenu valdytoju (,,savininky*) savokos
ir ju atliekamo vaidmens, valdant informacines sistemas, remdamiesi LST ISO/IEC 17799 standartu ir kita pasaulio
geraja praktika.
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sistemy, duomeny baziy duomeny valdytoju (informacinio turto ,,savininky®) funkcijos i§ dalies
priskirtos Tarnybos skyriams'” ar konkretiems asmenims'®.
Rizika

Tarnyboje, nepriskyrus konkrec¢ioms pareigybéms duomeny valdytoju, gali biti

| netinkamai tvarkomi duomenys, kuriamos ir administruojamos atitinkamiems

duomenims apdoroti skirtos informacinés sistemos.

Kai kurias IT paslaugas Tarnyba perka i$ kity imoniy. Sudarytos IT paslaugy pirkimo
sutartys su valstybine imone ,,Infostmktﬁra“lg, UAB ,,Bité Lietuva“zo, UAB ,,Iterija“21, UAB

“2ir UAB ,,Alnos techninis centras“®.

,,Jnformaciné raida
Valstybiniai auditoriai, perziiiréj¢ sutartis su minétomis jmonémis, pastebéjo, kad ,,Serveriy
saugyklos® paslaugy teikimo sutartyje su UAB ,Bit¢ Lietuva®, kurios pirkimo objektas yra
tarnybiniy sto€iy patalpy nuomos ir informacijos saugojimo bei interneto rySio paslaugos,
nepakankamai tiksliai apibréztos minéty paslaugy teikéjo funkcijos duomeny saugumui uztikrinti.
Pavyzdziui, Sioje sutartyje nenumatytas atsarginiy kopiju darymo periodiSkumas, nenustatyta, kur
ir kiek laiko turi biiti saugomos duomenuy kopijos, kada turi biiti atliekami bandomieji duomeny
atstatymai i$ rezerviniy kopijy ir t. t.
Rizika
»derveriy saugyklos® paslaugy teikimo sutartyje su UAB ,Bité Lietuva“

nesugrieztinus saugos reikalavimy, gali biiti prarasti duomenys.

1.3. Informaciniy sistemuy rizikos vertinimas

Lietuvos Respublikos teisés aktuose nurodoma, kad, prie§ rengiant Bendruosius duomeny
saugos nuostatus, reikia jvertinti rizikos veiksnius, galincius turéti jtakos duomeny saugumui24.
2007 m. birZelio 19 d. Tarnyba atliko IS rizikos vertinima, i kuri buvo itraukti veiklos

padaliniai, apklaustos paslaugas teikiancios imonés. Rizikos vertinimo ataskaita iforminta

' Viesyju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés direktoriaus 2003-10-29 jsakymas Nr. 15-107 ,,Dél
2001-12-20 isakymo Nr. 150 pakeitimo*.

'* Viesuju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés direktoriaus 2002-09-09 jsakymas Nr. 132 ,,Dél
VieSyju pirkimy monitoringo informacinés sistemos eksploatacijos®.

"% Valstybés instituciju kompiuteriy tinklo VIKT paslaugy teikimo sutartis su V[ ,Infostruktira, 2002-08-29 Nr.
6093-11F-15.

20 Serveriy saugyklos* paslaugy teikimo sutartis su UAB ,,Bité Lietuva®, 2007-03-23 Nr. SH 07-003 IIF-06.

2 Paslaugy teikimo sutartis su UAB ,,Iterija*, 2006-12-20 Nr. IIF-27.

2 Centrinio vie$yjy pirkimy portalo kiirimo I etapo paslaugos pirkimo skelbiamy deryby badu sutartis su UAB
,.Informaciné raida“, 2004-07-16 Nr. IFF-19

> Aptarnavimo sutartis su UAB ,,Alna Intelligence®, 2007-03-23 Nr. 6R2A703-03 IIF-5.

** Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimas Nr. 952 ,Dél duomeny apsaugos valstybés ir vietos
savivaldos informacinése sistemose* (Vyriausybés 2007-04-25 nutarimo Nr. 410 redakcija).

Lietuvos Respublikos valstybés kontrolé



12

Valstybinio audito ataskaita

dokumentu ir pateikta Lietuvos Respublikos vidaus reikaly ministerijai®® (toliau — VRM).
Sudarytas veiksmy planas®, taciau jis nepatvirtintas, nes, kaip teigé IT aptarnavimo poskyrio
vedéjas P. V. Jomantas: ,,VRM neatsiunté atsakymo dél pateiktos rizikos vertinimo ataskaitos*.

Lietuvos Respublikos teisés aktuose teisé apsispresti dél rizikos ivertinimo ataskaitos ir
rizikos valdymo priemoniy plano tvirtinimo palikta IS valdytojui®’, tadiau valstybiniai auditoriai
mano, jog nepatvirtinus rizikos valdymo priemoniy plano atsiranda rizika, kad jo igyvendinimas
nebus kontroliuojamas Tarnybos vadovybés.

Rizika

Nepatvirtinus Tarnybos rizikos valdymo priemoniy plano, jis gali biti

nejgyvendintas ar nevisiskai jgyvendintas.

1.4. Informaciniy sistemy valdymo politikos ir procediiros

Audituojamu laikotarpiu Tarnyboje buvo dokumentuotos ir patvirtintos 4 priede i§vardytos
IS valdymo politikos ir procediiros.

Informacinés sistemos valdytojas privalo turéti pagal VRM Saugos dokumenty turinio
gaires parengtus, su VRM suderintus ir Tarnybos patvirtintus Siuos saugos dokumentus:

1. Nuostatus;

2. Saugaus elektroninés informacijos tvarkymo taisykles;

3. Informacinés sistemos veiklos tgstinumo valdymo plana;

4. Informacinés sistemos naudotojy administravimo taisykles.

Siuos dokumentus (toliau — saugos politika igyvendinantys dokumentai) informacinés
sistemos valdytojas tvirtina po to, kai patvirtina su VRM suderintus nuostatus.

Audituojamu laikotarpiu Tarnyboje buvo parengti, suderinti su VRM ir patvirtinti VieSuju
pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés Informaciniy sistemuy duomeny saugos

nuostatai®. Tagiau Tarnyboje nebuvo parengtos ir patvirtintos Saugaus elektroninés informacijos

* Viesyjy pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés 2007-06-19 rastas Lietuvos Respublikos vidaus
reikaly ministerijai Nr. 4S-2011 ,,Dél elektroninés informacijos saugos valstybés institucijy informacinése sistemose
valstybinés strategijos ir jos jgyvendinimo priemoniy plano vykdymo*.

*% Viesuju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés Informacinése sistemose apdorojamos elektroninés
informacijos rizikos analizés ataskaita.

7 Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimas Nr. 410 ,,Dél Lietuvos Respublikos Vyriausybés 1997-09-
04 nutarimo Nr. 952 ,,Dél duomenuy apsaugos valstybés ir vietos savivaldos informacinése sistemose pakeitimo®.

¥ Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimas Nr. 410 ,,Dél Lietuvos Respublikos Vyriausybés 1997-09-
04 nutarimo Nr. 952 ,,Dél duomenuy apsaugos valstybés ir vietos savivaldos informacinése sistemose pakeitimo®.

2 Lietuvos Respublikos vidaus reikaly ministerijos 2007-07-10 rastas Nr. 1D-5503 ,,D¢él nuostaty derinimo*, VieSuyju
pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés direktoriaus 2007-07-19 jsakymas Nr. 1S-34 | D¢l Lietuvos
Respublikos Vyriausybés nutarimo igyvendinimo®.

Lietuvos Respublikos valstybés kontrolé
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tvarkymo taisyklés, Informacinés sistemos veiklos tgstinumo valdymo planas, Informacinés
sistemos naudotojy administravimo taisyklés.
Rizika
Tarnyboje neparengus ir nepatvirtinus Saugaus elektroninés informacijos tvarkymo
taisykliy, Informacinés sistemos veiklos tgstinumo valdymo plano ir Informacinés
@ sistemos naudotojy administravimo taisykliy, kyla rizika, kad saugos valdymo

sistema gali biiti nevientisa ir neiSbaigta.

Pastaba:
Tarnyba 2007 m. liepos 19 d. isakymu Nr. 1S-34 isipareigojo Saugaus elektroninés
informacijos tvarkymo taisykles parengti per S$eSis ménesius nuo naujos serveriy

patalpos eksploatavimo pradzios.

1.5. Informaciniy sistemy auditai VieSyju pirkimy tarnyboje prie
Lietuvos Respublikos Vyriausybés

Vidaus audito tarnyba kas trejus metus turi jvertinti institucijos vidaus kontrolés sistema>’.
Vadovaudamasi Lietuvos Respublikos vidaus kontrolés ir vidaus audito istatymo 6 straipsnio 4
punktu, Tarnyboje vidaus audito funkcija atlieka Ukio ministerijos Vidaus audito tarnyba.

Tam tikry vidaus kontrolés sri¢iy jvertinimas turi biti atlickamas skaidant vidaus kontrolés
sistema i audito sritis, kuriy auditas turi biiti numatytas strateginiuose ir metiniuose tarnybuy
planuose. Vidaus audito profesinés praktikos standartai®' tokia sritimi laiko informacijos sauguma.

Pastaryju trejy mety laikotarpiu Lietuvos Respublikos tikio ministerijos Vidaus audito
tarnyba Tarnyboje atliko audita ,,Dél didziausio leistino valstybés tarnautoju pareigybiy ir
darbuotojy, dirban¢iy pagal darbo sutartis ir gaunanc¢iy darbo uzmokesti i§ valstybés biudZeto ir
valstybés piniginiy fondy, skaiciaus VieSyju pirkimy tarnyboje prie Lietuvos Respublikos

Vyriausybés didinimo baitinumo**

. TaCiau nebuvo atliktas iSsamus specializuotas IS vidaus
auditas.
Rizika
Neatlickant ar tik i§ dalies atliekant specializuotus IS vidaus auditus, kyla rizika,

kad Tarnybos vadovybé gali nezinoti kai kuriu su IS kontrole susijusiy trukumuy.

3 Lietuvos Respublikos vidaus kontrolés ir vidaus audito istatymas, 2002-12-10 Nr. IX-1253, 5 str. 6 p.

Vidaus audito standartas 2110 A2 ,,Rizikos valdymas® ir jo paaiskinimas 2100-2 ,,Informacijos saugumas®.
32 Lietuvos Respublikos iikio ministerijos Vidaus audito tarnybos 2006-02-11 audito i§vada Nr. 2006-108-A ,,Dél
didziausio leistino valstybés tarnautojy pareigybiu ir darbuotojy, dirban¢iy pagal darbo sutartis ir gaunanciy darbo
uzmokest] i§ valstybés biudzeto ir valstybés piniginiy fondy, skaiciaus VieSyju pirkimy tarnyboje prie Lietuvos
Respublikos Vyriausybés didinimo biitinumo®.

Lietuvos Respublikos valstybés kontrolé
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1.6. VieSyju pirkimy tarnybos prie Lietuvos Respublikos
Vyriausybés 2006 m. vykdyty vieSyju pirkimy vertinimas

Tarnyba 2006 metais paskelbé tris atviruosius konkursus, susijusius su IS plétra (| lentele).

1 lentelé. 2006 m. vykdyti vieSieji pirkimai

Eil. Pavadinimas Pirkimo Pirkimo budas Pirkimo Pirkimo Pirkimo

Nr. Nr. pradzia*® pabaiga** suma, Lt

L. Personaliniai 39961 Supaprastintas 2006-04-03 | 2006-05-31 89 349,60
kompiuteriai, atvirasis konkursas

monitoriai, USB
atminties raktai

2. Viesyju pirkimy 37968 Skelbiamos 2006-01-27 | 2007-03-09 9 815 009,00
informacinés derybos
sistemos plétra
3. Lietuvos Respublikos 42079 Supaprastintas 2006-06-21 | 2007-05-19 -
ir ES 1éSomis atvirasis konkursas
finansuojamo

projekto ,,Viesuyju
pirkimy informacinés
sistemos plétra“
techniné prieziiira

Saltinis — Valstybés kontrole

* Skelbimo i§spausdinimo data arba kvietimo dalyvauti derybose pateikimo tiekéjui data.
** Sutarties igyvendinimas.

Valstybiniai auditoriai vieSiesiems pirkimams vertinti pasirinko supaprastinta atviraji
konkursa Nr. 39961 (personaliniams kompiuteriams, monitoriams ir USB atminties raktams
1sigyti).

Valstybiniai auditoriai vertino pasirinkto pirkimo dokumentus ir 2006 m. geguzés 11 d.
sudaryta sutarty Nr. 11F-15. Buvo vertinamas perkamos irangos specifikacijos reikalavimy
pagristumas ir isigytos irangos techniniy reikalavimy atitiktis pirkimo dokumentacijoje paskelbtai
specifikacijai. Valstybiniai auditoriai nustaté, kad pagal 2006 m. geguzés 11 d. sudaryta sutarti Nr.
11F-15 pateikta kompiuteriné ijranga atitinka konkurso dokumentuose nurodyta techning
specifikacija.

Valstybiniai auditoriai, atlikdami supaprastinto atvirojo konkurso Nr. 39961 pirkimo
dokumenty perziiira, pastebéjo, kad Pirkimo sutarties projekto 6.4. punkte numatyta
salyga — ,bet kokie sutarties pakeitimai ir papildymai galioja sudaryti tik rastu,
pasiradyti abiejy 3aliy jgaliotiniy atstovy* — neatitinka Vie$yju pirkimy jstatymo™ 18
straipsnio 3 punkto reikalavimo (Sudarant pirkimo sutarti negali buti keiciama
laimejusio tiekéjo pasiiilymo kaina ir pirkimo dokumentuose bei pasitilyme nustatytos

pirkimo salygos).

¥ Lietuvos Respublikos viesyjy pirkimy istatymas, 2005-05-22 Nr. X-471.

Lietuvos Respublikos valstybés kontrolé
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1.7. Informacinio turto kontrolé ir apskaitymas

Lietuvos Respublikos teisés aktai rekomenduoja sudaryti ir atnaujinti istaigoje esancios
programinés irangos sara$a’'. Tarnyboje programinés jrangos sarasas turéty bati sudaromas ir
kasmet atnaujinamas vadovaujantis kompiuteriy ir jy programy naudojimo Tarnyboje tvarka®.
Tarnyba valstybiniams auditoriams pateiké¢ tik 2006 m. sausio 18 d. kasmetinio Tarnybos
kompiuteriy ir jy programy patikrinimo rezultaty apra$a’®. Neformaliai programinés jrangos
patikrinimai atliekami naudojant ,,Alloy Network Inventory* programing jranga.

Atlikg¢ kompiuteriy ir ju programy patikrinimo rezultaty apraSo perzilira, valstybiniai
auditoriai nustaté, kad i programinés jrangos sarasa nejtraukta $i Tarnyboje naudojama programiné
iranga: buhalterinés apskaitos programa ,,Stekas*, VPM IS ir CVPP.

Rizika

Nesudarius i§samaus programinés i{rangos saraso ir periodiskai jo neperziiirint,

dalis Tarnybos informacinio turto gali biiti neidentifikuota, neapskaityta ir prarasta.

Buhalterin¢je apskaitoje programiné jranga pajamuojama kaip ilgalaikis nematerialusis
turtas’’. Valstybiniai auditoriai, atlike Tarnybos 2006 m. lapkri¢io 15 d. pateikty ilgalaikio
nematerialiojo turto inventorizacijos aprasy perzitira, pastebéjo, kad i ilgalaikio nematerialiojo turto
sarasa itrauktos paslaugos, pavyzdziui: apmokymas, serveriy patalpos nuoma, mokymo klasés
irengimo paslaugos ir t. t.

Tarnyboje ilgalaikio nematerialiojo turto apskaita neatitinka biudzetiniy istaigy

buhalterinés apskaitos tvarkos patvirtinimo reikalavimy®®.

Valstybiniai auditoriai, palyging minéta programinés jrangos saraSa su inventorizacijos
aprase pateiktu nematerialiojo turto saraSu, nustate, kad iki 2006 m. gruodzio 15 d. Tarnybos
finansinés apskaitos dokumentuose nebuvo uzpajamuotas visas su informacinés sistemos
posistemémis susijgs ilgalaikis nematerialusis turtas. Keli Sio neatitikimo pavyzdziai pateikti 2

lentel¢je.

3* Lietuvos Respublikos vidaus reikaly ministro 2001-03-09 jsakymu Nr. 220 patvirtintos ,, Kompiuteriy programuy
naudojimo valstybés valdymo institucijose ir istaigose rekomendacijos®.

3% Kompiuteriy ir jy programy naudojimo VieSyju pirkimy tarnyboje tvarka, patvirtinta Vie$ujy pirkimu tarnybos
direktoriaus 2004-07-27 isakymu Nr. 1S-38.

36 Kasmetinis Viesujy pirkimy tarnybos kompiuteriy ir ju programy patikrinimo rezultaty apragas, 2006-01-18.

37 Lietuvos Respublikos finansy ministro 2001-03-16 jsakymas Nr.70 ,,Dél biudzZetiniy istaigy buhalterinés apskaitos
tvarkos patvirtinimo®.

3 Lietuvos Respublikos finansy ministro 2001-03-16 jsakymas Nr.70 ,,Dél biudZetiniy istaigy buhalterinés apskaitos
tvarkos patvirtinimo®.

Lietuvos Respublikos valstybés kontrolé
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2 lentelé. 2006 m. sausio 18 d. sudarytame kasmetinio Tarnybos kompiuteriy ir jy programy patikrinimo
rezultaty aprase iSvardytos programinés jrangos kiekio sulyginimas su inventorizacijos aprase pateiktu
nematerialiojo turto kiekiu

Eil. Programos pavadinimas Kiekis pagal programinés Kiekis pagal programinés

Nr. irangos sarasa, sudaryta irangos inventorizacijos
2006-01-18 aprasa, sudaryta 2006-11-15

1. Microsoft Windows 2000 Server 2 0

2. SQL 2000 server 2 1

3. WinRar 10 0

4. Microsoft FrontPage 2002 0

5. Adobe Acrobat 5.0 2 1

Saltinis — Valstybés kontrolé

Rizika
Esant faktiniams neatitikimams tarp programinés irangos saraso ir buhalterinés

A apskaitos nematerialiojo turto saraso, gali buti, kad dalis Tarnybos informacinio

turto naudojama nelegaliai.

Lietuvos Respublikos valstybés kontrolé
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2. VIESUJU PIRKIMU TARNYBOS PRIE LIETUVOS
RESPUBLIKOS VYRIAUSYBES INFORMACINES
SISTEMOS ATITIKTIS LIETUVOS
RESPUBLIKOS TEISES AKTU
REIKALAVIMAMS

Valstybinio audito metu jvertinta Tarnybos informacinés sistemos atitiktis Lietuvos
Respublikos teisés akty reikalavimams ir rekomendacijoms.

Audito metu buvo vertinama Tarnybos informaciniy sistemy steigimo ir jteisinimo™’,
duomeny apsaugos™’ atitiktis teisés akty reikalavimams.

Valstybiniai auditoriai jvertino Tarnybos interneto svetainés http:/www.vpt.lt/ turinio

priezitiros ir valdymo atitiktj teisés akty bendriesiems reikalavimams.

Audituojamu laikotarpiu atliktas Tarnybos fizinés saugos atitikties vertinimas. Fizinés
saugos reikalavimai vertinti tik tiek, kiek jie susij¢ su Tarnybos informacine sauga. Tarnybos
fizinés saugos organizavimo procediros jvertintos vadovaujantis Bendrosiomis prieSgaisrinés
saugos taisyklémis*' ir Darbo su videoterminalais saugos ir sveikatos reikalavimais*?.

Valstybiniai auditoriai, vertindami, ar VieSyjy pirkimy tarnybos prie Lietuvos
Respublikos Vyriausybés informacinés sistemos atitinka Lietuvos Respublikos teisés
akty reikalavimus ir rekomendacijas (2 dalis), nustaté¢ neatitik¢iy Siose srityse:

informaciniy sistemy steigimo ir jteisinimo, duomeny apsaugos, interneto svetainés

http://www.vpt.It/ turinio priezitros ir valdymo, fizinés saugos ir higienos normuy
laikymosi (kiek tai susij¢ su informacinémis sistemomis). Neatitiktys teisés akty
reikalavimams ir rekomendacijoms iSsamiau pateiktos valstybinio audito ataskaitos 3

priede.

¥ Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451 ,,Dél valstybés informaciniy sistemy steigimo ir
iteisinimo taisykliy patvirtinimo*.

* Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimas Nr. 410 ,,Dél Lietuvos Respublikos Vyriausybés 1997-09-
04 nutarimo Nr. 952 ,Dél duomenuy apsaugos valstybés ir vietos savivaldos informacinése sistemose pakeitimo®;
Lietuvos Respublikos vidaus reikaly ministro isakymai: 2007-05-08 Nr. 1V-172 ,,Dél Saugos dokumenty turinio gairiy
patvirtinimo*; 2007-07-11 Nr. 1V-247 ,Dél Valstybés institucijy ir istaigy informaciniy sistemy klasifikavimo pagal
jose tvarkoma elektroning informacija gairiy ir Valstybés instituciju ir istaigy informaciniy sistemy elektroninés
informacijos saugos reikalavimy patvirtinimo* (iki tol galiojo vidaus reikaly ministro 2003-01-27 isakymas Nr. 1V-33
,,Dél informacijos klasifikavimo pagal duomeny grupes rekomendacijy patvirtinimo®).

*! Prie§gaisrinés apsaugos ir gelbéjimo departamento prie Lietuvos Respublikos vidaus reikaly ministerijos direktoriaus
2005-02-18 isakymas Nr. 64 ,Dél Bendryjy priesgaisrinés saugos taisykliy patvirtinimo ir kai kuriy PrieSgaisrinés
apsaugos departamento prie Vidaus reikaly ministerijos ir PrieSgaisrinés apsaugos ir gelbéjimo departamento prie
Vidaus reikaly ministerijos direktoriaus jsakymy pripazinimo netekusiais galios®.

** Lietuvos Respublikos sveikatos apsaugos ministro 2005-12-16 jsakymas Nr. V-984 | D¢l Lietuvos Respublikos
sveikatos apsaugos ministro 2004-02-12 jsakymo Nr. V-65 ,, D¢l Lietuvos higienos normos HN 32:2004 ,,.Darbas su
videoterminalais. Saugos ir sveikatos reikalavimai® patvirtinimo** pakeitimo*.

Lietuvos Respublikos valstybés kontrolé
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3. VIESUJU PIRKIMU TARNYBOS PRIE LIETUVOS
RESPUBLIKOS VYRIAUSYBES INFORMACINIU
SISTEMU VALDYMO BRANDA

Informaciniy sistemy audito metodinése rekomendacijose® siiiloma pagal Gebos brandos
modeli (angl. Capability Maturity Model — CMM) jvertinti IS vidaus kontrolg. IS brandos
vertinimo kriterijai pateikti 2 priede.

Atsizvelgiant i Sioje ataskaitoje pateiktus faktus, Tarnybos IS vidaus kontrolés branda
apibréziama kaip Pirminis / Ad Hoc procesas (2 priedas). Tarnybos IS vidaus kontrolés branda

grafiskai pavaizduota 2 pav.

2. pav. Tarnybos IS vidaus kontrolés brandos lygis

GEBOS BRANDOS MODELIS (angl. - ChAT )

| |
I I
| |
! !
| El k) id id) CRAR |
! Optimaluz procesas [5) 4 4 4 4 o !
| Lengvai valdomaz irvertinamaz procesas | & E.f ﬁ ﬁ E.f U |
i Apibrégtas procesaz(3) ® ® ® ® & i
[ Pasikartojantiz, bet ntuikywus procesas |2) of of .
! Pirminis / Ad Hoc procesas (1) o of of of @ !
! MNeegzistuojantiz procesas|J) of of of of i !
| |
i 3¢ |- neatitinks kriterijy i
i |- revisiks stiticks by vima i
1 1
! tha Zywe t !
! = e ENj procesy vertinimas i !
| I
| |

Saltinis — Valstybés kontrolé

Norint pasiekti aukstesnj brandos lygi, Tarnyboje turéty biti parengta iSsami IS valdymo ir
IS saugos politika, pakankamai dokumentuotos procediros. Apie problemas prireikus
informuojami atitinkami IS naudotojai, taCiau turéty buti iSsamiai dokumentuoti problemy

stebésenos procesai.

# Lietuvos Respublikos valstybés kontrolieriaus 2006-04-27 jsakymas Nr. V-65 ,,Dél Informaciniy sistemy metodiniy
rekomendacijy patvirtinimo*.

Lietuvos Respublikos valstybés kontrolé
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4. VIESUJU PIRKIMU INFORMACINES SISTEMOS
TAIKYMO KONTROLE

Viesyju pirkimy informaciné sistema susideda i$ Centrinio vieSyju pirkimy portalo — CVPP

ir VieSyjy pirkimy stebésenos (monitoringo) informacinés sistemos — VPM IS.

VP IS naudotojai yra Tarnybos darbuotojai, perkanciosios organizacijos ir tiek¢jai.

VP IS tikslas — skelbti VieSyjuy pirkimy informacija internete, automatizuoti ir pagerinti
pirkimy metu vykstancias keitimosi informacija procediiras, saugiai perduoti duomenis apie
vykstancius vieSuosius pirkimus kitoms valstybinéms ir ES institucijoms, kaupti ir sisteminti
informacija, leidziancia stebéti vykstanciy vieSyjy pirkimy procesus, kaupti ir apdoroti statisting
informacija, rinkti, sisteminti, saugoti ir teikti Tarnybos gaunamus, siunc¢iamus ir vidinius
dokumentus.

Atsizvelgiant { VP IS duomenuy vientisumo, konfidencialumo ir prieinamumo jtaka VP IS
darbui, VP IS priskiriama antrajai informaciniy sistemy kategorijai pagal Informacijos
klasifikavimo pagal duomeny grupes rekomendacijas, patvirtintas Lietuvos Respublikos vidaus
reikaly ministro 2003 m. sausio 27 d. jsakymu Nr. 1V-33 (Zin., 2003, Nr. 77-3541).

Tarnybines stotis ir ju sisteming programing jranga pagal sutartj prizitri ir administruoja
Sios paslaugos isigijimo vieSuju pirkimy konkursa laiméjes tiekéjas — UAB ,,Alna Intelligence*.
VP IS taikomaja programing jranga ir jos naudotojus administruoja uz tai atsakingi Tarnybos
Informaciniy technologijy skyriaus, IT aptarnavimo poskyrio darbuotojai®.

Geroji praktika

Tarnyba audituojamu laikotarpiu apklausé 3672 perkanciagsias organizacijas ir parengé
ataskaita apie ju pasirengima teikti Tarnybai informacija tik elektroninémis

. . .4
priemonemis 6.

VPM IS naudotoja registruoja, jam suteikia teises, jas kei¢ia ir naikina VPM IS
administratorius*’. VPM IS administratoriui gavus uZ personalo tvarkyma atsakingo Tarnybos
darbuotojo praneSima apie Tarnybos struktiiros ar personalo pokycius, VPM IS naudotojas, kuris

yra Tarnybos darbuotojas, registruojamas, kei¢iamas jo prieigos prie sistemos lygis arba §i prieiga

“ Aptarnavimo sutartis su UAB ,,Alna Intelligence®, 2007-03-23 Nr. 6R2A703-03 IIF-5.

* Viesuju pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés Informacinése sistemose apdorojamos elektroninés
informacijos rizikos analizés ataskaita.

% Perkanciyjy organizacijy pasirengimo Viesyju pirkimy tarnybai teikti informacija tik elektroninémis priemonémis
tyrimo ataskaita.

*" VieSujy pirkimy monitoringo informacinés sistemos nuostatai, 2003-06-06 patvirtinta Viesuju pirkimy tarnybos prie
Lietuvos Respublikos Vyriausybés direktoriaus ir suderinta su Informacinés visuomenés plétros komitetu 2003-06-13
raStu Nr. (62)-S-362.

Lietuvos Respublikos valstybés kontrolé
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panaikinama. Prieigos prie VPM IS lygis nustatomas atsizvelgiant | darbuotojo vykdomas
funkcijas, nurodytas jo pareigybés aprasyme.

VPM IS naudotojas, kuris néra Tarnybos darbuotojas, VPM IS registruojamas, kei¢iamas jo
prieigos prie VPM IS lygis, hierarchin¢ priklausomyb¢é ar prieiga panaikinama, gavus
susijusius duomenis, prasyma*®. Specialios prieigos prie informaciniy skelbimy duomeny teisés
VPM IS valdytojo sprendimu suteikiamos leidinio ,,Valstybés zinios* redakcijai, kurios darbuotojai
redaguoja ir aprobuoja duomenis, skirtus skelbti ,,Valstybés ziniy*“ priede ,Informaciniai
pranesSimai®, ir periodiskai ima skelbti parengty duomeny rinkinius. Nustatomas prieigos lygis,
kuris biity ne aukStesnis nei reikalingas jgalioto asmens pavestoms funkcijoms vykdyti.

Tarnybos darbuotojai ir perkanciyjy organizacijy atstovai ir prie VPM IS, ir prie CVPP gali
prisijungti naudodami ta patj vartotojo varda ir slaptazodi. Tiekejai, registruodamiesi CVPP, turi
atsiysti registracijos praSyma.

Dauguma iSvardyty funkcijy atliekama intuityviai, t. y. Tarnyboje prieigos prie VP IS

procediros yra nejformintos.

Tarnybos darbuotojai, prisijungdami prie VP IS, vadovaujasi Tarnybos vietinio kompiuteriy
tinklo kompiuteriy irangos vardy, naudotojy vardy ir slaptazodziy sudarymo bei naudojimo
taisyklémis®.

Audituojamu laikotarpiu VP IS naudotojams, kurie néra Tarnybos darbuotojai, buvo
nustatytos nepakankamos slaptazodziy keitimo, sudarymo ir saugojimo procediiros. Néra
reikalavimy, kad po pirmo prisijungimo slaptazodis, kuri suteik¢ administratorius, turi buti
pakeistas, nenustatytas slaptazodzio keitimo periodiSkumas. Taciau VPM IS yra galimybé
pasikeisti slaptazodi. Be to, yra sistemos kontrolés priemonés, kurios neleidzia, kad slaptazodis
biity trumpesnis nei Sesi simboliai ir kad jame biity tarpai ir pavienés kabutés.

VP IS naudotojams, kurie néra Tarnybos darbuotojai, nustatytos nepakankamai

veiksmingos slaptazodziy keitimo, sudarymo ir saugojimo procediiros.

Duomenis i VPM IS gali jvesti tik §ia teis¢ turintis asmuo — VieSyjuy pirkimy tarnyba ir

perkanciosios organizacijos, kurios atlieka duomeny apie savo prekiy, paslaugy ir darby vieSuosius

* Pyz., Radviliskio rajono Policijos komisariato 2007-10-10 paraiska dél prieigos prie VPM IS suteikimo Nr. 81-S-
16130.

¥ VPT vietinio kompiuteriy tinklo kompiuteriy irangos vardy, naudotoju vardy ir slaptazodziy sudarymo bei
naudojimo taisyklés, patvirtintos VieSyjy pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés direktoriaus
pavaduotojo Alvydo Rajunciaus.

Lietuvos Respublikos valstybés kontrolé
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pirkimus jvedima ir atsako uz Siy duomeny patikimumafo. VieSyju pirkimy tarnybos atsakingi
darbuotojai, pries patvirtindami ivestus { VPM IS duomenis, juos perziiiri.

Kiekvienam Tarnybos darbuotoju ar perkaniyju organizaciju sukurtam dokumentui
suteikiami registracijos numeriai. Popierine forma pateikti vieSyjuy pirkimu skelbimai ar ataskaitos
ivedami 1 VPM IS. Tacdiau néra nustatyta, per kiek laiko dokumentai turi biiti jvedami { sistema.

VieSyju pirkimy tarnyboje audituojamu laikotarpiu nebuvo nustatytos procediros,

kuriose biity nurodyta, per kiek laiko dokumentai turi baiti jvedami | sistema.

Klasifikatorius, atsizvelgiant { ju tipus, gali jvesti ar keisti VP IS administratorius arba
duomenis. Klasifikatoriy ivedimas ir keitimas VP IS atlickamas intuityviai, nes Tarnyboje néra
parengtos ir patvirtintos tvarkos, reglamentuojancios klasifikatoriu duomeny jvedima ir keitima.

Valstybiniy auditoriy nuomone, pri¢jimas prie mazai kintan¢iy duomeny, ju keitimas ir

naudojimas turi biiti kontroliuojamas.

50 S L. . . .~ .. . .
> VICSLUQ pll'kllnl,l 1]101]1t01'11’1g0 informacinés sistemos nuostatai.

Lietuvos Respublikos valstybés kontrolé
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ISVADOS IR REKOMENDACIJOS

ISvados

Dél informaciniy sistemy brandos

Tarnybos IS vidaus kontrolés branda apibréZiama kaip Pirminis / 4d Hoc procesas (3 dalis).

Dél VieSyju pirkimy informacinés sistemos taikymo

Valstybiniai auditoriai nustaté, kad IS — patikima, i§skyrus auditoriy pateiktus pastebéjimus:

Nenustatytos ir nedokumentuotos prieigos prie VP IS proceduros.

VP IS naudotojams, kurie néra VieSyju pirkimy tarnybos darbuotojai, nustatyta per
mazai slaptazodziy keitimo, sudarymo ir saugojimo procediiry ir jos yra nepakankamai
veiksmingos.

Nenustatytos nustatytos procediiros, kuriose biity nurodyta, per kiek laiko dokumentai
turi buti jvedami | sistema.

Prieiga prie mazai kintan¢iy duomeny, jy keitimas ir naudojimas néra kontroliuojamas.

Rekomendacijos

Apsvarstyti galimybe sudaryti IT valdymo komiteta, koordinuojanti Tarnybos
informaciniy sistemy strateginés plétros procesus (1.1. dalis).

Paskirti visy duomenu valdytojus (konkrecius asmenis), kurie buty atsakingi uz
tinkama duomeny tvarkyma ir atitinkamiems duomenims apdoroti skirtos informacinés
sistemos kiirimg ir administravima (1.2. dalis).

Uztikrinti Tarnybos informaciniy sistemy rizikos valdymo priemoniy plano
igyvendinimo kontrolg (1.3. dalis).

Sukurti ir patvirtinti trilkstamus informacijos saugos politikos dokumentus (Saugaus
elektroninés informacijos tvarkymo taisykles, Informacinés sistemos veiklos tgstinumo
valdymo plang ir Informacinés sistemos naudotoju administravimo taisykles). Su
patvirtinta informacijos saugos politika ir jos igyvendinima reglamentuojanciais
dokumentais pasirasytinai supazindinti informaciniy sistemuy naudotojus (Tarnybos

darbuotojus) (1.4. dalis).

Lietuvos Respublikos valstybés kontrolé
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= Atlikti kompiuteriy programy ir intelekto produkty (ilgalaikio nematerialiojo turto)
neplaning inventorizacija ir uztikrinti ju apskaita teisés akty nustatyta tvarka (1.6.
dalis).

= ISanalizuoti kitus valstybinio audito ataskaitoje ir jos prieduose nurodytus pastebéjimus

ir numatyti pastebéty trikumy pasalinimo priemones ir prioritetus (visos dalys).

Informaciniy sistemy valdymo ir
audito departamento direktorius Dainius Jakimavicius

Vyresnioji valstybiné auditoré Zivilé Kinduryte

Lietuvos Respublikos valstybés kontrolé
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PRIEDAI

Valstybinio audito ataskaitos
,»viesyju pirkimy tarnybos prie

Lietuvos Respublikos
Vyriausybés informacinés
sistemos  bendrosios  kontrolés
vertinimas*
1 priedas

Vartojamy santrumpy ir sagvoky paaiSkinimas

= Tarnyba — VieSyju pirkimy tarnyba prie Lietuvos Respublikos Vyriausybés

= IS — Informaciné sistema

= LR - Lietuvos Respublika

* IT — Informacinés technologijos

= IVPK - Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos
Vyriausybés

* VRM - Lietuvos Respublikos vidaus reikaly ministerija

= EUROSALI — Europos auksciausiyjy audito institucijy organizacija

= INTOSALI — Tarptautin¢ auksciausiyjy audito institucijy organizacija

= ISACA - Informaciniy sistemy audito ir kontrolés asociacija

= ES - Europos Sajunga

= COBIT - Control Objectives Management Guidelines Maturity Models

* Vyriausybé — Lietuvos Respublikos Vyriausybé

= VP IS — Viesyjy pirkimy informaciné sistema

= VPM IS - Viesyju pirkimy stebésenos (monitoringo) informaciné sistema

= CVPP — Centrinis vieSyjy pirkimy portalas

Lietuvos Respublikos valstybés kontrolé
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Gebos brandos modelis

Valstybinio audito ataskaitos
»VieSyju pirkimy tarnybos prie

Lietuvos Respublikos
Vyriausybés informacinés
sistemos  bendrosios  kontrolés
vertinimas*
2 priedas

Siame priede apibiudinamas Gebos brandos modelis, taikomas informacinés sistemos

kontrolés tiksly brandos lygiui jvertinti.

1 lentelé. Pateiktas kiekvieno tikslo jvertinimas yra Zemiausias atitinkamo tikslo jvertinimas pagal bet kurj i$
toliau iSvardyty keturiy punkty (a-d). Vertinimo vidurkis neiSvedinéjamas, nes sudétiniy vertinimy
vidurkiai neatspindi realios situacijos.

Kiekvienoje (a) Problemos (b) Politika (c) Susije procesai (d) Politikos

kategorijoje pripaZinimas ir ir mokymas, skirti efektyvumo ir

analizuojami Sie informavimas apie politikai jgyvendinti susijusiy procesy
aspektai: ja vertinimas ir
tobulinimas

0. Neegzistuojantis Organizacija Siuo  klausimu néra | Néra jokio atpazistamo | Neatlickamas joks

procesas nepripazista sprestinos | jokios politikos. proceso, susijusio su | vertinimas, susij¢s su

problemos egzistavimo Sia problema. Sia problema.
ir dél to apie tai

nepateikia jokios

informacijos.

1. Pirminis/Ad Hoc Yra fakty, | Egzistuoja neiSsami | Individualiu arba | Stebésena vykdoma

procesas patvirtinanciy, kad | politika. Ji netinkamai | kiekvienu  konkreCiu | reaguojant | incidenta,

organizacija pripazista | dokumentuojama, atveju taikomi ad hoc | dél kurio organizacija
problemos egzistavima | skelbiama arba | metodai. Problema | patiria tam tikra
ir bltinuma ja spresti, | igyvendinama. nenagrinéjama nuostoli.

taCiau apie tai per mazai valdybos lygiu.

informuojama.

2. Pasikartojantis, Apie problema | Egzistuoja aiski | Su problema susij¢ | Vadovybé yra

bet intuityvus (prireikus) atitinkamai | politika. procesai formaliai yra | nustaciusi pagrindinius

procesas mforrr}uogma visa nustatth, . a.kvtzv.lal vertinimus 1r.vert1£11mo
organizacija. dalyvaujant ir prizirint | metodus bei budus,
vadovybei, taCiau | taciau pastarieji
taikomi ne  visoje | parengti nepakankamai.
organizacijoje.
Mokymas
neorganizuojamas, 0
informavimas apie
standartus ir pareigas
paliktas  individualiy
darbuotojy nuozidrai.
3. Apibréztas Visa organizacija | Organizacijoje Proceduros Susijusiy veiklos sriciy
supranta, kad reikia | vykdoma tvirta ir aiSki | standartizuotos, rodikliy registravimas ir
procesas reaguoti { problema, ir | politika, suderinta su | dokumentuotos ir | stebésena padeda
tam pritaria. kai kuriomis kitomis | dauguma ju | tobulinti veikla. Beveik
susijusiomis politikos | igyvendinamos visoje | visy susijusiy procesy
kryptimis. IS dalies | organizacijoje. stebésena vykdoma
atsizvelgiama { rizikos | Vadovybé yra | pagal tam tikrus
valdyma. informavusi apie | (pirminius)
standartizuotas dokumentus, taCiau
procediiras ir vykdo | mazai tikétina, kad
neformaly  mokyma. | vadovybé galéty
Nors procediiras galima | pastebéti  bet  koki
{vertinti, taciau jos néra | nukrypima, kadangi
sudétingos ir formaliai | tokios priemoneés
atspindi esama patirti. paprastai taikomos
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Kiekvienoje
kategorijoje
analizuojami Sie
aspektai:

(a) Problemos
pripaZinimas ir
informavimas apie
ia

(b) Politika

(¢) Susije procesai
ir mokymas, skirti
politikai jgyvendinti

(d) Politikos
efektyvumo ir
susijusiy procesy
vertinimas ir
tobulinimas

individualiai. PriezasCiy
analizé atlickama retai.

4. Lengvai valdomas Visais atitinkamais | Vykdoma tvirta ir aiSki | Organizacija gerai | Susijusiy procesy
ir vertinamas organizacijos  lygiais | politika, integruota su | paZjsta savo klientg ir | tobulinimas visy pirma
procesas problema  suprantama | kitomis susijusiomis | turi aiskiai apibréztas | yra pagristas kiekybiniu
tinkamai ir | politikos  kryptimis. | pareigas. Procesai yra | supratimu, uztikrinant
reikalaujama imtis | Atsizvelgiama { rizikos | aiSkiai ~ suformuluoti, | galimybg  stebéti ir
priemoniy. valdyma. integruoti ir taikomi | vertinti, kaip laikomasi
visoje  organizacijoje. | procediry bei susijusiy
Procesai yra  gerai | procesuy dokumenty
isisavinami ir | reikalavimy. Vadovybé
palaikomi yra nustaciusi leistinus
organizuojant nukrypimus, { kuriuos
atitinkama ~ mokyma. | btina atsizvelgti,
Visi susijusiy procesy | vykdant susijusius
dalyviai  zino apie | procesus.  Paaiskéjus,
rizika ir galimybes. kad procesai yra
neveiksmingi arba
neefektyvis,
dazniausiai, ta¢iau ne
visada, imamasi
priemoniy. Kartais
susije procesai
tobulinami,
igyvendinant geriausia
vidaus praktika.
Vykdomas  priezas¢iy
analizés
standartizavimas.
Pradedamas nuolatinis
veiklos gerinimo
procesas.
5. Optimalus Problemos ir jos | Organizacija vykdo | Susije procesai | Stebésena, saves
procesas sprendimo biidy | tvirtg ir aiSkiq politika, | atnaujinti, atsizvelgiant | vertinimas ir
vertinimas yra pazangus | integruota su visomis | {  geriausia  iSoring | informavimas apie
ir perspektyvus. kitomis  susijusiomis | praktika ir nuolatinio | problema  (prireikus)
politikos  kryptimis, | veiklos tobulinimo bei | vykdomi visos
visapusiskai brandos modeliavimo | organizacijos lygiu,
atsizvelgdama { rizikos | rezultatus kitose | optimaliai i$naudojant
valdyma. organizacijose. procesus ir
Susijusiy procesy rizika | technologijas,
ir rezultatai yra | naudojamus vertinimo,
apibrézti, suderinti, | analizés, informavimo
apie juos informuojama | ir mokymo tikslais.
visa organizacija. | Analizuojamos visy
Organizuojamas problemy ir nukrypimy
modernus mokymas ir | priezastys, laiku
informavimas. numatant ir inicijuojant

Igyvendinama politika
uztikrino organizacijos,
darbuotoju ir procesy

sugebéjima greitai
prisitaikyti ir
visapusiskai palaikyti
rizikos strukttiros
poky¢ius.

veiksmingas priemones.

Naudojamasi
nepriklausomy eksperty
konsultavimo
paslaugomis ir

lyginamaja analize.

Saltinis — Valstybés kontrolé
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Valstybinio audito ataskaitos
»VieSyju pirkimy tarnybos prie

Lietuvos Respublikos
Vyriausybés informacinés
sistemos  bendrosios  kontrolés
vertinimas*
3 priedas

Neatitiktis privalomiems vykdyti teisés akty reikalavimams ir rekomendacijoms

1 lentelé. Valstybiniy auditoriy pastebéjimai dél teisés akty reikalavimy laikymosi

Eil. Pastebéjimas Teisés akto reikalavimai
Nr.
Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimas Nr. 451 ,,Dél valstybés informaciniy sistemy_steigimo ir
iteisinimo taisykliy patvirtinimo *“.
1. Audituojamu laikotarpiu Tarnyboje nebuvo patvirtinti | 4.  Informacinés  sistemos  steigéjas  rengia
VP IS CVPP posistemés nuostatai. informacinés sistemos nuostaty projekta, kuriame turi
buti aptarti Sie informacinés sistemos klausimai: [...]
2. Audituojamu laikotarpiu Tarnyboje nebuvo patvirtinti | 5. Parengta informacinés sistemos nuostaty projekta
VP IS CVPP posistemes nuostatai. informacinés  sistemos  steigé¢jas  derina  su
Informacinés visuomenés plétros komitetu prie
Audituojamu laikotarpiu Tarnyboje VPM IS nuostatai | Lietuvos Respublikos Vyriausybés (toliau vadinama
nebuvo suderinti su Vidaus reikaly ministerija. — Komitetas), Vidaus reikaly ministerija ir
institucijomis, kurios nuostaty projekte nurodytos
kaip duomeny teikéjai. Nuostaty projektas derinamas
tik su tais duomeny teikéjais, kurie teiks duomenis
saveikai su valstybés registrais ir informacinémis
sistemomis uztikrinti. Jeigu informacinéje sistemoje
numatoma tvarkyti asmens duomenis, tokios
informacinés sistemos nuostaty projektas turi buti
suderintas su Valstybine duomeny apsaugos
inspekcija.
3. Audituojamu laikotarpiu Tarnyboje nebuvo patvirtinta | 10. Patvirtinus informacinés sistemos nuostatus,
VP IS CVPP posistemés specifikacija. rengiama informacinés sistemos specifikacija.
Specifikacijos projekta rengia informacinés sistemos
nuostatuose  nurodytas informacinés  sistemos
valdytojas.  Specifikacijos projektas rengiamas
vadovaujantis  informacinés  sistemos  kiirimo
metodiniais dokumentais.
4. Tarnyboje idiegus CVPP, informacinés sistemos | 16. Uzbaigus informacinés sistemos arba jos
valdytojo vadovas nepatvirtino informacinés sistemos | sudedamosios dalies (komponentés, posistemes)

priémimo ir tinkamumo eksploatuoti akto ir nepateiké
IVPK.

diegima, informacinés sistemos valdytojo vadovas
tvirtina  informacinés  sistemos  priémimo  ir
tinkamumo eksploatuoti akta, kurio kopija per 5
darbo dienas nuo patvirtinimo pateikiama Komitetui.
Informacinés sistemos valdytojas gali sudaryti
komisija atliktiems darbams ijvertinti. [ komisijos
sudéti gali buti jtraukti suinteresuoty instituciju
atstovai. Informacinés sistemos, kurioje yra tvarkomi
asmens duomenys, priémimo akto kopija papildomai
pateikiama  Valstybinei  duomeny  apsaugos
inspekcijai.
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Eil.
Nr.

Pastebéjimas

Teisés akto reikalavimai

Lietuvos Respublikos Vyriausybés 2007-04-25 nutarimas Nr. 410 ,,Dél Lietuvos Respublikos Vyriausybés 1997 m.

rugséejo 4 d. nutarimo Nr. 952 ,,Dél duomeny apsaugos valstybés ir vietos savivaldos informacinése sistemose

pakeitimo *

5.

Viesyju pirkimy tarnybos prie Lietuvos Respublikos
Vyriausybés informaciniy sistemy duomeny saugos
nuostatuose (toliau — Duomeny saugos nuostatai)
nurodyta, kad vadovaujamasi Lietuvos standartais LST
ISO/IEC 17799:2006, LST ISO/IEC 27001:2000,
ta¢iau duomeny saugos nuostatuose néra patvirtinta,
kokios kontrolés priemongs i$ iy standarty pasirinktos.

5. Uztikrinant informacijos sauga, rekomenduojama
vadovautis Lietuvos standartais LST ISO/IEC
17799:2006, LST ISO/IEC 27001:2006, taip pat
kitais Lietuvos ir tarptautiniais ,,Informacijos
technologija. Saugumo metodai* grupés standartais,
apibiidinanciais  saugy informacinés  sistemos
duomeny tvarkyma.

6. Audituojamu laikotarpiu Tarnyboje nebuvo patvirtintos | 6. Informacinés sistemos valdytojas privalo turéti
Saugaus elektroninés informacijos tvarkymo taisyklés. | pagal Vidaus reikaly ministerijos tvirtinamas Saugos
Pastaba: Tarnyba 2007-07-19 jsakymu Nr. 1S-34 dokumenty turinio gaires parengtus, su Vidaus
isipareigojo Saugaus elektroninés informacijos reikaly ministerija suderintus ir patvirtintus Siuos
tvarkymo taisykles parengti per 6 mén. nuo naujos saugos dokumentus:
serveriy patalpos eksploatacijos pradzios. [...]

6.2. Saugaus elektroninés informacijos tvarkymo
taisykles;

7. Audituojamu laikotarpiu Tarnyboje nebuvo patvirtintas | 6. Informacinés sistemos valdytojas privalo turéti
Informaciniy sistemy veiklos tgstinumo valdymo pagal Vidaus reikaly ministerijos tvirtinamas Saugos
planas. dokumenty turinio gaires parengtus, su Vidaus
Pastaba: Tarnyba 2007-07-19 jsakymu Nr. 1S-34 reikaly ministerija suderintus ir patvirtintus S$iuos
isipareigojo Informaciniy sistemy veiklos t¢stinumo saugos dokumentus:
valdymo plang parengti per 6 mén. nuo naujos serveriy | [...]
patalpos eksploatacijos pradZios. 6.3. Informacinés sistemos veiklos testinumo

valdymo plana;

8. Audituojamu laikotarpiu Tarnyboje nebuvo patvirtintos | 6. Informacinés sistemos valdytojas privalo turéti
Informacinés sistemos naudotojy administravimo pagal Vidaus reikaly ministerijos tvirtinamas Saugos
taisyklés. dokumenty turinio gaires parengtus, su Vidaus
Pastaba: Tarnyba 2007-07-19 jsakymu Nr. 1S-34 reikaly ministerija suderintus ir patvirtintus S$iuos
isipareigojo Informacinés sistemos naudotoju saugos dokumentus:
administravimo taisykles parengti per 6 mén. nuo [...]
naujos serveriy patalpos eksploatacijos pradzios. 6.4. Informacinés sistemos naudotojy administravimo

taisykles.

9. Tarnybos duomeny saugos nuostatuose nenustatyta, | 27. Informacinés sistemos naudotojai, pastebeje
kad informacinés sistemos naudotojai, pastebéj¢ saugos | saugos dokumenty pazeidimy, nusikalstamos veikos
dokumenty pazeidimy, nusikalstamos veikos pozymiy, | pozymiy, neveikiancias arba netinkamai veikiancias
neveikiancias arba netinkamai veikiancias duomeny | duomeny saugos uztikrinimo priemones, privalo
saugos uztikrinimo priemones, privalo nedelsdami | nedelsdami pranesti apie tai administratoriui arba,
pranesti apie tai administratoriui arba, jeigu valstybés | jeigu valstybés institucijoje isteigta informaciniy
institucijoje  isteigta  informaciniy  technologiju | technologijuy pagalbos tarnyba, — $iai tarnybai.
pagalbos tarnyba, — Siai tarnybai.

10. | Audituojamu laikotarpiu Tarnyboje nebuvo patvirtinta | 33. Informacinés sistemos valdytojas uztikrina
poky¢iy valdymo tvarka. efektyvy ir sparty informacinés sistemos funkciju

poky¢iy (toliau vadinama - pokyciai) valdymo
planavima, apimanti poky¢iy  identifikavima,
suskirstyma i kategorijas, itakos vertinima ir pokyciu
prioritety nustatymo procesus. Su tuo susijusios
nuostatos  numatomos  informacinés  sistemos
valdytojo  tvirtinamoje Informacinés sistemos
poky¢iy valdymo tvarkoje.

11. | Audituojamu laikotarpiu Tarnyboje nebuvo patvirtinta | 34. Asmuo, inicijuojantis pokyti, be informacinés

poky¢iy valdymo tvarka.

sistemos valdytojo vadovo rasytinio leidimo negali
poky¢io pats jgyvendinti.
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Eil. Pastebéjimas Teisés akto reikalavimai
Nr.
12. | Audituojamu laikotarpiu Tarnyboje nebuvo patvirtinta | 37. Pokyciai, galintys turéti neigiama itaka

poky¢iy valdymo tvarka.

informacinés sistemos konfidencialumui, vientisumui
ar prieinamumui, turi buti patikrinti bandomojoje
aplinkoje, kurioje néra konfidencialiy duomeny ir
kuri atskirta nuo eksploatuojamos informacinés
sistemos.

Lietuvos Respublikos vidaus reikaly ministro 2007-05-08 jsakymas Nr. 1V-172 ,,Dél Saugos dokumenty turinio gairiy

patvirtinimo *

13.

Audituojamu laikotarpiu Tarnyboje nebuvo patvirtintos
Saugaus elektroninés informacijos tvarkymo taisyklés.

Pastaba: Tarnyba 2007-07-19 isakymu Nr. 1S-34
Isipareigojo Saugaus elektroninés informacijos
tvarkymo taisykles parengti per 6 mén. nuo naujos
serveriy patalpos eksploatacijos pradZzios.

4. Saugaus elektroninés informacijos tvarkymo
taisykles sudaro Sie skyriai: [...].

14.

Audituojamu laikotarpiu Tarnyboje nebuvo patvirtintas
Informaciniy sistemy veiklos tgstinumo valdymo
planas.

Pastaba: Tarnyba 2007-07-19 isakymu Nr. 1S-34
isipareigojo Informaciniy sistemy veiklos t¢stinumo
valdymo plang parengti per 6 mén. nuo naujos serveriy
patalpos eksploatacijos pradzios.

5. Informacinés sistemos veiklos tgstinumo valdymo
plana (toliau — planas) sudaro Sie skyriai: [...].

15.

Audituojamu laikotarpiu Tarnyboje nebuvo patvirtintos
Informacinés sistemos naudotojy administravimo
taisyklés.

Pastaba: Tarnyba 2007-07-19 isakymu Nr. 1S-34
isipareigojo Informacingés sistemos naudotojy
administravimo taisykles parengti per 6 mén. nuo
naujos serveriy patalpos eksploatacijos pradzios.

6. Informacinés sistemos naudotojy administravimo
taisykles sudaro Sie skyriai: [...].

Lietuvos Respublikos vidaus reikaly ministro 2007-07-11 jsakymas Nr.1V-247 ., Dél Valstybés institucijy ir jstaigy

informaciniy_sistemy_klasifikavimo pagal jose tvarkomgq elektronine informacijq gairiy ir Valstybés institucijy ir

istaigy informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo *

16.

Audituojamu laikotarpiu Tarnyboje nebuvo patvirtinta
poky¢iy valdymo tvarka.

3.1. elektroninés informacijos saugos uztikrinimo
reikalavimai:

311

3.1.2. informacinés sistemos valdytojo turi buti
uztikrintas informacinés sistemos funkciju pokyciy
(toliau — poky¢iai) valdymo planavimas.

17.

Audituojamu laikotarpiu Tarnybos darbuotojai nebuvo
baigg informacijos saugos mokymuy.

3.2.4. informacinés sistemos naudotojai turi buti
iSmokyti dirbti su programine ir technine {ranga bei
supazindinti su informacijos sauga institucijoje
reglamentuojanciais teisés aktais; trecios kategorijos
informacinés sistemos naudotojai, be to, turi buti
baigg informacijos saugos mokymus.

18.

Audituojamu laikotarpiu Tarnyboje nebuvo patvirtintas
Informaciniy sistemy veiklos testinumo valdymo
planas.

Pastaba: Tarnyba 2007-07-19 isakymu Nr. 1S-34
isipareigojo Informaciniy sistemy veiklos testinumo
valdymo plang parengti per 6 mén. nuo naujos serveriy
patalpos eksploatacijos pradzios.

3.2.10. institucija turi iSsiaiskinti, kiek ji ilgiausiai
gali testi savo funkcijy igyvendinima neveikiant
informacinei sistemai ar jos daliai; institucijos
informacinés sistemos veiklos testinumo valdymo
planas turi uztikrinti informacinés sistemos veiklos
atkiirima per $i laikotarpi; turi biti parengtas veiksmy
planas, uztikrinantis informacinés sistemos veiklos
atnaujinima  per 8 wval., treCios kategorijos
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procediiros, uztikrinan¢ios duomeny apie informacinés
sistemos  jjungima, iSjungima, sékmingus ir
nesekmingus bandymus registruotis informacinéje
sistemoje registravima ir saugojima nustatyta laika,
nurodant informacinés sistemos naudotojo
identifikatoriy ir ivykio laika. Taip pat nenustatytas

Eil. Pastebéjimas Teisés akto reikalavimai
Nr.
informacinéms sistemoms — per 16 val.
19. | Audituojamu laikotarpiu Tarnyboj e‘nel.auvc.) P atvirtiptos 3.3.1. pagrindiné informacinés sistemos kompiuteriné
procediiros, numatancios, kad pagrindiné informacinés iranga turi turéti jtampos filtra arba (ir) rezervini
istemos kompiuteriné jranga turi turéti jtampos filtr 182 tun turet mp L o
Sl?je (ir) piu] it U gv ltini ttamp 4| maitinimo Saltinj; trecios kategorijos informacinéms
arba (i) rezervini matinimo Saztin. sistemoms — rezervinis maitinimo Saltinis turi
uztikrinti  informacinés  sistemos  pagrindinés
kompiuterinés jrangos veikima ne maziau nei 10 min.

20. | Audituojamu laikotarpiu Tarnyboje nebuvo patvirtintos 3.3.3. turi biiti operatyviai jdiegiami informacinés
procediiros, uztikrinanCios informacinés sistemos, si.st.eﬁqos o eracﬁlés yvsistemosg it naudoiamos
op eracinés si.stemos ir naudojgmos p rogrqr.ni.nés programinésp frangos gamintojy rekomendujojami
frangos gamintojy rekomenduojamy  atnaujinimy atnaujinimai
operatyvy idiegima. ’

21. | Audituojamu laikotarpiu Tarnyboje nebuvo patvirtintos 335. turi biti apribota fiziné priciga pric
procedﬁrgs, uztlkrlnanélos aprl.botq ﬁzmq PHCIEA PHIC | iy formacinés  sistemos tarnybiniy sto¢iy (atskiros
informacinés sistemos tarnybiniy stodiy. rakinamos patalpos arba rakinama spinta).

22| Audituojamu lai.ko.t arpil} Tamyboje nebuvo p atyirtintos 3.3.6. patalpose, kuriose yra informacinés sistemos
prgce;gur(.)sz uztl.k:mancmts, kag. ba talpto s;[e, kutrlo.s eby_r? tarnybinés stotys, turi biiti jrengti gaisro ir jsilauzimo
[MIOTMIACINGS SISIEMOS  FATNyDINes  SIOLYS, UL BUull | qayikiai, prijungti prie pastato signalizacijos ir
irengti gaisro ir isilauzimo davikliai, prijungti prie apsaugos tarnybu,
pastato signalizacijos ir apsaugos tarnybuy. psaug you

23. | Audituojamu laikpta.rpiu Tarnyboje nebqvo P at\{irtintos 3.3.7. turi buti uztikrintas informacinés sistemos
procediiros, uztikrinan¢ios informacinés sistemos . siau kai laiko darb

o 5iau Kai . prieinamumas ne maziau kaip 70 proc. laiko darbo
prieinamuma ne maziau kaip 70 proc. laiko darbo metu metu darbo  dienomis; tredios  kategorijos
darbo dienomis. informacinéms sistemoms — ne maziau kaip 90 proc.

laiko darbo metu darbo dienomis.

24 AUdltuOJaH.lu .lal.k(.)tasl]rplu Tamyboje bl.lVO paskirtas 4.1.1. rekomenduojama atskirti saugos jgaliotinio ir
saugumo jgaliotinis®, bet pagal paskirto saugumo . . -

e . . . 5 . . .. | administratoriaus funkcijas.
igaliotinio pareigybés apraSyma™ jis gali atlikti ir

administratoriaus  funkcijas. Valstybiniy auditoriy

nuomone, Tarnybos saugos igaliotinio ir

administratoriaus funkcijos néra visiskai atskirtos.

25. | Audituojamu laikotarpiu Tarnyboje nebuvo patvirtintos 423 informaciné  sistema  turi  perspéti
procediiros, uztikrinancios, kad informaciné sistema aéirﬁiﬁistratoriq kai pagrindinéje informacinés
Furl pe.rspéu & dministratoriu, . ka.l .pagr.lndlnéj.e sistemos kom,piuterinéje irangoje sumazeja iki
lnforrfl.a.cme.s- sistemos komp.luterlnej.e trangoje nustatytos pavojingos ribos laisvos kompiuterio
sumazeja .lkl r}ugtatytos. pavejingos rlbqs la}svlos. atminties ar vietos diske, ilga laika stipriai
kompiuterio atminties ar vietos diske, ilga laika stipriai apkraunamas centrinis procesorius ar kompiuteriy
apkraunamas centrinis procesorius ar kompiuteriy | .. .

. . tinklo sasaja.
tinklo sasaja.

26. | Audituojamu laikotarpiu Tarnyboje nebuvo patvirtintos

4.2.6. informacingje sistemoje turi biti registruojami

ir nustatyta laika saugomi duomenys apie
informacinés  sistemos  jjungima,  iSjungima,
s¢kmingus ir nesékmingus bandymus registruotis
informacinéje sistemoje, kitus saugai svarbius

ivykius, nurodant informacinés sistemos naudotojo
identifikatoriy ir jvykio laika; $i informacija turi biti

! Viesujy pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés direktoriaus 2007-07-19 jsakymu Nr. 1S-34
patvirtinti ,,VieSyjuy pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés Informaciniy sistemy duomeny saugos
nuostatai‘.
32 Viedujy pirkimy tarnybos prie Lietuvos Respublikos Vyriausybés direktoriaus 2006-03-09 jsakymu Nr. 1S-15
patvirtintas ,,Informaciniy technologiju skyriaus Informaciniy technologiju poskyrio vedéjo pareigybés aprasSymas®.
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Eil. Pastebéjimas Teisés akto reikalavimai
Nr.
Sios informacijos analizavimo periodiskumas. reguliariai analizuojama.

27. AUdit.u Oja“.“‘. laikotarpil% Tamyboje nebuvo. qustatytqs 4.2.7. patekimas i informacinés sistemos tarnybiniy
patekimo i informacinés sistemos tarnybiniy stociu stodiy patalpas turi biiti kontroliuojamas
patalpas kontrolés priemongs. ’

28 Audituoja.lrr.lu laikotarpiu Ta.rnyboje ngbuvo patvirtintas 4.2.9. institucija turi numatyti atsargines patalpas, {
Irllformacmlq sistemy  veiklos testinumo - valdymo kurias galéty laikinai perkelti informacinés sistemos
planas. ) franga, nesant galimybiy tgsti veikla pagrindinése
Pastaba: Tarnyba 2007-07-19 isakymu Nr. 1S-34 | patalpose; institucijos informacinés sistemos veiklos
ISipareigojo Informacmm SIStem"c Velkl(’s, testNUMOo | testinumo valdymo planas turi uztikrinti informacinés
valdymo plana parengti per ? men. nuo NAujos SCIVErY | gistemos veiklos atnaujinima atsarginése patalpose
patalpos eksploatacijos pradZios. per tokj laikotarpi, kad nebiity nusizengta institucijos

isipareigojimams, susijusiems su informacinés
sistemos veikla.

29. | Audituojamu laikotarpiu Tarnyboje nebuvo pildomas 4.2.10. kopiju darymas turi biiti fiksuojamas
zurnalas, kuriame biity fiksuojamas kopijy darymas. 15 KopyR Gaty ) ’

30. Auditu?jamu laikotarpiu Tarny‘t.).oje nebgvci P atVil.'tintos. 4.2.11. duomenys kopijose turi biiti uzsifruoti arba
procediiros, kad duomenys kopijose turi biiti uzsifruoti turi bti imtasi kity priemoniy, neleidZiantiy
arba turi buti imtasi kity priemoniy, neleidzianciy anaudofi kopiias neteisétam duomen’ atkiirimui

dofi kobii teisetam d fkirimui p pij u .
panaudoti kopijas neteisétam duomeny atktirimui.

3l Auditu?jamu laikotarp.i v Tamyboje nebpvg nustatyjto.s 4.2.14.4. keiCiant slaptazodi informaciné sistema
pr oceduros, 'kafi . kelc1ant’ slap t%zoql. n format?lne neturi leisti nustatyti slaptazodzio i§ buvusiy 3
sistema neturi leisti nustatyti slaptazodzio i§ buvusiy 3 Kutini v i

. o e paskutiniy slaptazodziy.
paskutiniy slaptazodziy.

32. | Audituojamu laikotarpiu Tarnyboje nebuvo nustatytos

procediros, kad pirmo prisijungimo prie informacinés
sistemos metu i§ informacinés sistemos naudotojo turi
biti reikalaujama, kad jis pakeisty slaptazodi.

4.2.14.7. pirmo prisijungimo prie informacinés
sistemos metu i§ informacinés sistemos naudotojo
turi buti reikalaujama, kad jis pakeisty slaptazodi.

Lietuvos Respublikos sveikatos apsaugos ministro 2004-02-12 jsakymu Nr. V-65 patvirtintos Lietuvos higienos normos

HN 32:2004 ,, Darbas su videoterminalais. Saugos ir sveikatos reikalavimai “

33.

Audituojamu laikotarpiu Tarnyboje nebuvo

organizuojamas profesinés rizikos vertinimas.

7. Darbdavys pagal galiojanCius norminius teisés
aktus organizuoja profesinés rizikos vertinima, kurio
metu nustatomas darbo su videoterminalu poveikis
darbuotojo sveikatai, ypa¢ regéjimui, fizinei ir
protinei jtampai [5.1, 5.2, 5.10, 5.11].

Priesgaisrinés apsaugos ir gelbéjimo departamento prie VRM direktoriaus 2005-02-18 jsakymu Nr. 64 patvirtintos

Bendrosios priesgaisrinés saugos taisyklés

34.

Audituojamu laikotarpiu Tarnyboje nebuvo sudarytas
grafikas, pagal kurj bty tikrinta ventiliatoriy, ortakiy,
ugni sulaikan¢iy prietaisy, drékinimo kamery,
izeminimo irenginiy techniné buklé.

151. Védinimo jrenginiai turi blti {jrengti ir
cksploatuojami pagal gamintojo instrukcijose ir
kituose teisés aktuose nustatytus prieSgaisrinés
saugos reikalavimus. Personalas, atsakingas uz
vedinimo {renginiy priezidira, privalo Salinti ju
gedimus ir pagal sudaryta grafika tikrinti
ventiliatoriy, ortakiy, ugni sulaikanéiy prietaisy,
drékinimo kamery, izeminimo jrenginiy techning
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Eil.
Nr.

Pastebéjimas

Teisés akto reikalavimai

biklg.

Lietuvos Respublikos Vyriausybés 2006-10-25 nutarimas Nr. 1054 ,,Dél Lietuvos Respublikos Vyriausybés 2003 m.

balandzZio 18 d. nutarimo Nr. 480 ,,Dél bendryjy reikalavimy valstybés institucijy interneto svetainéms patvirtinimo “

pakeitimo *'.
35. | Tobulintinas VPT svetainés | 6. [staigos interneto svetainé turi atitikti Siame
http:/www.vpt.lt/index_n.php?lan=LT turinio | Aprase  i8déstytas  struktiros,  informacijos,

prieinamumas ir pasiekiamumas riboty galimybiy
zmonéms, t. y. nejgaliesiems.

Pastaba. Testavimas atliktas naudojant tikrinimo
jrankius®: Page Valet™; TAW™;

administravimo nuostatas, taip pat biti pritaikyta
naudotis nejgaliesiems, vadovaujantis Nejgaliesiems
pritaikyty Interneto tinklalapiy kiirimo, testavimo ir
ivertinimo metodinémis rekomendacijomis,
patvirtintomis Informacinés visuomenés plétros
komiteto prie Lietuvos Respublikos Vyriausybés
direktoriaus 2004 m. kovo 31 d. isakymu Nr. T-40.
Pateikiama informacija turi bati susisteminta ir
reguliariai atnaujinama. [staigos interneto svetainéje
turi bliti garantuotas abipusis rySys tarp interneto
vartotojo ir istaigos (elektroninio pasto ir (arba)
klausimy ir atsakymy forma).

36.

Ivadiniame interneto VPT svetainés puslapyje
nepateikiamas juridinio asmens kodas, registras,
kuriame kaupiami ir saugomi duomenys apie tg istaiga.
VPT interneto svetainés skyriuose skelbiant jstaigos
struktlira, kontaktus, néra nurodyta informacijos
pateikimo data.

7. Istaigos interneto svetainés ivadinis puslapis yra
reprezentacinis, atspindintis jstaigos veikla. Jis turi
buti lengvai atpazistamas. [staigos, kuri istatymy
nustatyta tvarka turi teis¢ naudoti Lietuvos valstybés
herba, interneto svetainés ivadiniame puslapyje turi
biiti Lietuvos valstybés herbas (arba istaigos zenklas,
iregistruotas Valstybiniame patenty biure), visas
istaigos pavadinimas, teisiné forma, buveinés
adresas, juridinio asmens kodas, registras, kuriame
kaupiami ir saugomi duomenys apie ta istaiga,
pridétinés vertés mokesc¢io mokétojo kodas (jeigu
istaiga yra pridétinés vertés mokesCio mokétoja),
istaigos telefono numeris, fakso numeris ir
elektroninio pasto adresas. [vadiniame interneto
svetainés puslapyje turi biiti pateikiama pagal jstaigai
priskirtas  funkcijas  aktualiausia,  labiausiai
akcentuotina  informacija  (aktualijos). [staigos
interneto svetainés skyriuose skelbiant istaigos
struktiira, kontaktus, naujienas ir atsakymus i
klausimus, turi biiti nurodyta informacijos pateikimo
data, o skelbiant teisés akty projektus — kiekvieno
teisés akto projekto atnaujinimo data.

37.

VPT interneto svetainés struktiira neatitinka nutarimo
10 ir 11 punkto reikalavimy.

10. Istaigos interneto svetainés struktiira turi biiti
aiski, paprasta ir patogi, suformuoto meniu antrastés
— tikslios ir neturéty virsyti trijy reikSminiy zodziy.
Interneto svetaingje turi biiti Sie skyriai:

[.]

>3 Testavimo jrankiai pasirinkti i§ Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés
2004-03-31 isakyme Nr. T-40 ,.Del nejgaliesiems pritaikyty interneto tinklapiy ktirimo, testavimo ir jvertinimo
metodiniy rekomendacijy patvirtinimo* pateikto saraso.
> Page Valet — apjungia formaly testavima su prieinamumo, pagristo W3C Web Content Accessibility Guidelines
nurodymais, testavimu. Generuoja XML pasirenkant pranesimo formata kartu su Interneto narSykliu HTML versijomis.
Sis jrankis yra Site Valet jrankiy rinkinio dalis. [rankis skelbiamas tinklalapyje http://valet.webthing.com

> TAW - tikrina puslapio prieinamuma automatiskai pazymédama aptiktas klaidas su prioritety lygiais uzduotais
WCAG kontroliniais taSkais. Jis taip pat puslapyje pazymi vietas, reikalaujancias rankinio testavimo. Kiekviena Zyma,
sujungta su praneSimu, paaiSkinanc¢iu kontrolinj taska ir vieta, kurioje reikia atlikti patikrinima. [rankis skelbiamas
tinklalapyje http://www.tawdis.net

Lietuvos Respublikos valstybés kontrolé
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Eil.
Nr.

Pastebéjimas

Teisés akto reikalavimai

10.3.1. nuostatai;

10.4. paslaugos

10.4.1. informacijos rinkmenos;
10.4.2. praSymai,

11. Prireikus kiekviena j{staiga savo interneto
svetainés struktiira gali iSplésti, taCiau visi privalomi
skyriai ir juy pavadinimai turi islikti.

38.

VPT interneto svetaingje http://www.vpt.lt/ lietuviy
kalba skelbiama informacija néra atnaujinama vienu
metu visomis kitomis kalbinémis interneto svetainés
versijomis.

12. [staigos interneto svetainéje skelbiama tik aktuali
ir teisiSkai galiojanti informacija, kuri turi buti
atnaujinama pagal jos keitimosi periodiSkuma. Jeigu
Si informacija skelbiama ir uzsienio kalba, ji turi biti
atnaujinama vienu metu visomis kitomis kalbinémis
interneto svetainés versijomis.

39.

VPT interneto svetainéje http:/www.vpt.lt/ skyriuje
Htruktiira ir kontaktai® néra pateikta informacija apie
priimamojo darbo grafika.

13. Istaigos interneto svetainés skyriuje ,,Struktira ir
kontaktai turi buti pateikiami Sie duomenys: istaigos
valdymo strukttiros schema; vadovo (-y) nuotrauka ir
gyvenimo apraSymas; istaigos struktiiriniy padaliniy
pavadinimai, jos valstybés tarnautojy ir darbuotojy,
dirbanciu pagal darbo sutartis, sarasas su kontaktine
informacija (vardas ir pavardé, pareigos, telefono
numeris, elektroninio pasto adresas); istaigos
priimamojo darbo grafikas; istaigos priimamojo
telefono, fakso numeris, elektroninio pasto adresas;
informacija apie jstaigos struktiirinius padalinius;
informacija apie {staigos reguliavimo  sriciai
priskiriamas kitas jstaigas; informacija apie komisijas
bei darbo grupes, sudarytas svarbiems uzdaviniams
spresti, ir ju veikla.

40.

VPT interneto svetainés http://www.vpt.lt/ skyrius
,,Veikla® neatitinka nutarimo 15 punkto reikalavimy.

15. Istaigos interneto svetainés skyriuje ,,Veikla“
skelbiama visa vieSa informacija, susijusi su istaigos
veikla, trumpa {staigos istorija, planavimu ir veiklos
kryptimis.

Interneto svetainés srityje ,,Nuostatai skelbiami
istaigy nuostatai arba istatai. [...]

Interneto  svetainés  srityje ,,Veiklos kryptys®
skelbiama jstaigos veikla pagal skirtingas veiklos
Sakas. Informacija pateikiama sugrupuota pagal
pagrindines {staigos veiklos kryptis.[...]

41.

VPT interneto svetainés http:/www.vpt.lt/ skyrius
,Paslaugos®  neatitinka  nutarimo 16  punkto
reikalavimuy.

16. Interneto svetainés skyriy ,,Paslaugos™ sudaro
sritys ,,Informacijos rinkmenos®, ,PraSymai“ ir
,,VieSosios paslaugos*.

Interneto svetainés srityje ,,Informacijos rinkmenos*
pateikiamos istaigoje elektroniniu bidu ivairia forma
(duomeny bazé, registras, elektroninis sarasas ir
panasiai) tvarkomos informacijos rinkmenos. Siame
skyriuje gali bti skelbiamos informacijos teikimo ir
naudojimo salygos. Kai informacija teikiama
atlygintinai, nurodomas valstybés rinkliavy arba
atlyginimo uz informacijos teikima dydis.

Interneto svetainés srityje ,,PraSymai“ pateikiamos
prasymy formos, atitinkancios Lietuvos Respublikos
teisés gauti informacija i§ valstybés ir savivaldybiy
instituciju ir jstaigy jstatymo 12  straipsnio
reikalavimus, skirtos gauti informacija ar dokumenta
i§ istaigos. PraSymy formose nurodoma, kokiu biidu
ir forma pareiskéjas pageidauja gauti informacija.
Interneto svetainés srityje ,,VieSosios paslaugos®

Lietuvos Respublikos valstybés kontrolé
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Eil.
Nr.

Pastebéjimas

Teisés akto reikalavimai

pateikiamos {staigos vieSosios paslaugos, teikiamos
elektroniniu biidu. Sioje interneto svetainés srityje
gali biiti pateikiama informacija apie istaigos
reguliavimo srityje iSduodamas licencijas (leidimus)
verstis  Okine  komercine  veikla, nurodant
licencijuojamos wkinés komercinés veiklos risis,
teisés akty, reglamentuojanciy tkinés komercinés
veiklos licencijavima, pavadinimus su atitinkamomis
nuorodomis | teisés akty aktualias redakcijas,
esancias Lietuvos Respublikos Seimo ar kitose teisés
akty bazése, licenciju (leidimy) rasis, licencijas
(leidimus) iSduodancias jstaigas, asmenis, kuriems
gali biiti iSduodamos licencijos (leidimai), ir asmens,
teikiancio informacija, kontaktiné informacija.

42.

VPT interneto svetainéje http://www.vpt.lt/ néra atskiro
skyriaus ,,Naujienos*.

17. Istaigos interneto svetainés skyriuje ,,Naujienos*
skelbiamos {staigos reguliavimo srities aktualijos,
naujienos, istaigos praneSimai spaudai, jos renginiy,
svarbiausiy {vykiy suvestiné. Istaigos interneto
svetainéje turi biiti sudarytos salygos uzsisakyti
naujienas elektroniniu pastu.

43.

VPT interneto svetainés skyriuje ,,Nuorodos®
nepateikta tiesioginé nuoroda i Valdzios elektroniniy
varty svetaine http://www.evaldzia.lt/

20. Istaigos interneto svetainés skyriuje ,,Nuorodos*
turi biiti pateikiamos nuorodos i kity susijusiy istaigy,
istaigos padaliniy, steigéjo interneto svetaines,
Valdzios elektroniniy varty svetaing.

44,

VPT interneto svetainés
http://www.vpt.lt/index.php?pid=1169642847 &lan=LT
idiegta informacijos rodyklé neatitinka nutarimo 10
punkto reikalavimy.

21. [staigos interneto svetainéje bitina jdiegti
informacijos rodyklg, kurioje pateikiama nuosekli
interneto  svetainés  puslapiy  struktira pagal
klasifikacija, nustatyta Sio Apraso 10 punkte, taip pat
papildoma informacija.

45.

Informacija apie paskirtus asmenis néra pateikta
Informacinés visuomenés plétros komitetui prie
Lietuvos Respublikos Vyriausybés.

25. Istaigoje turi biiti paskirtas jstaigos valstybés
tarnautojas ar darbuotojas, dirbantis pagal darbo
sutart], arba atitinkamas padalinys, atsakingas uz
informacijos teikima skelbti jstaigos interneto
svetainéje. Informacija apie paskirtus atsakingus
asmenis arba atitinkamus padalinius teikiama
Informacinés visuomenés plétros komitetui prie
Lietuvos Respublikos Vyriausybés.

46.

Testavimo metu nustatyti neatitikimai Pasaulinio
interneto tinklo konsorciumo rekomendacijoms.
Pastaba. Testavimas atliktas naudojant tikrinimo
frankius: W3C HTML Validator Service56; W3C
HTML Validator57.

26 punkte nurodoma — [staigy interneto svetainése
siiloma laikytis Pasaulinio interneto tinklo
konsorciumo rekomendacijy, apibrézianéiy interneto
tinklalapiy ~ modeliavimo kalby naudojima
(rekomendacijos skelbiamos tinklalapyje
http://www.w3.org/TR).

Saltinis — Valstybés kontrolé

6 W3C HTML Validator Service — tikrina HTML dokumenta, ar jis atitinka W3C HTML rekomendacijas ir HTML

standartus. [rankis skelbiamas tinklalapyje http://validator.w3.org/

» WDG HTML Validator — naudoja ta pacia technika kaip ir W3C HTML Validator, bet isduoda suprantamesnius
praneSimus ir palaiko platesni koduojamuy simboliy spektra negu W3C Validator. Gali tikrinti puslapiu paketa. [rankis

skelbiamas tinklalapyje http://www.htmlhelp.com/tools/validator
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2 lentelé. Valstybiniy auditoriy pastebéjimai dél teisés akty rekomendacijy laikymosi

Eil.
Nr.

Pastebéjimas

Teisés akto rekomendacija

Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 21 d. jsakymu Nr. 1V-176 patvirtintos ., Interneto

tarnybiniy stociy apsaugos rekomendacijos

1.

Audituojamu laikotarpiu Tarnyboje nebuvo nustatytos
procediiros, kuriose bity nurodomi aparatinés ir
programinés irangos reikalavimai, keliami informacija
apdorojancioms, sauganCioms ir perduodancioms
tarnybinéms ir darbo stotims.

5.2. nurodomi aparatinés ir programinés irangos
reikalavimai, keliami informacija apdorojancioms,
sauganc¢ioms ir perduodancioms tarnybinéms ir darbo
stotims.

2. | Audituojamu laikotarpiu Tarnyboje nebuvo jvardytos | 5.3. ivardijamos ir apraSomos tinklo paslaugos.
ir aprasytos tinklo paslaugos. Aprasant tinklo paslaugas, turi biiti nurodyta loginé
tinklo paslaugy teikimo schema, iSskirta, ar tam tikras
kompiuteris atliks tarnybinés ar darbo stoties funkcijas.
Tarnybines ir darbo stotis rekomenduojama atskirti
nuo vietinio kompiuteriy tinklo papildomomis saugos

priemonémis;

3. Audituojamu laikotarpiu Tarnyboje nebuvo nustatytos | 5.7. nustatomos tinklo naudotojy tapatumo nustatymo
tinklo naudotojy tapatumo nustatymo ir prieigos teisiy | ir prieigos teisiy suteikimo procediiros ir priemonés,
suteikimo procediros ir priemonés, kuriomis | kuriomis tarnybin¢ ar darbo stotis tinklo naudotojus
tarnybiné ar darbo stotis tinklo naudotojus atpazista ir | atpazista ir leidzia jiems atlikti atitinkamus veiksmus
leidZia jiems atlikti atitinkamus veiksmus tinkle. tinkle;

4. Audituojamu laikotarpiu Tarnyboje nedokumentuotos | 5.8. nustatomos isilauzimo { tarnybines ir darbo stotis
isilauzimo { tarnybines stotis aptikimo procediros. aptikimo procediiros. [silauzimo | tarnybines ir darbo

stotis aptikimo metodai remiasi vidiniais tarnybiniy ir
darbo sto¢iy audito {rasais ir jy analizavimo
programomis. [silauzimo | tarnybines ir darbo stotis
aptikimo procediirose turi biiti nustatyta, kas, kaip
daznai, kokiomis priemonémis atlieka jsilauzimy
paieska, tarnybiniy ir darbo stofiy audito duomeny
analize;

5. Audituojamu laikotarpiu  Tarnyboje nenustatytos | 5.12. nustatomos informacijos sunaikinimo
informacijos sunaikinimo procediros. procediiros. Siose procediirose numatomas

informacijos ir laikmeny, kuriose informacija yra
saugoma, sunaikinimo procesas, priemonés ir uz ju
igyvendinima atsakingi asmenys.

6. Audituojamu laikotarpiu Tarnyboje neapibréztos 6.1. apibrézti tarnybiniy ir darbo stociy funkcijas ir
tarnybiniy ir darbo sto¢iy funkcijos ir nenustatyta, nustatyti, kurios tinklo paslaugos yra bitinos, o kurios
kurios tinklo paslaugos yra biitinos, o kurios ne. ne.

7. Audituojamu laikotarpiu Tarnyboje neapibréztos | 6.2. nustacius bitiniausias tinklo paslaugas, isitikinti,
tarnybiniy ir darbo stociy funkcijos ir nenustatyta, | kad tik jos yra teikiamos;
kurios tinklo paslaugos yra butinos, o kurios ne. 6.3. uzdrausti tinklo darbui nereikalingy tinklo jungéiy

naudojima;

8. | Audituojamu laikotarpiu Tarnyboje nebuvo sudarytas | 7.1. sukurti tinklo naudotojy ir ju grupiy paskyras ir
jrengimo planas ir neapibréztos tinklo naudotojy | suteikti jiems teises, kaip numatyta jrengimo plane;
tapatumo nustatymo ir prieigos teisiy suteikimo
procediiros.

9. Audituojamu laikotarpiu Tarnyboje nebuvo sudarytas | 7.2. paSalinti nenaudojamas tinklo naudotoju ir ju
jrengimo planas ir neapibréztos tinklo naudotojy | grupiu paskyras;
tapatumo nustatymo ir prieigos teisiy suteikimo
procediros.

10. | Audituojamu laikotarpiu Tarnyboje nebuvo sudarytas | 7-3. patikrinti, ar idiegtos tinklo naudotoju tapatumo

irengimo planas ir neapibréztos tinklo naudotojy

nustatymo ir prieigos teisiy suteikimo priemonés

Lietuvos Respublikos valstybés kontrolé
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Eil. Pastebéjimas Teisés akto rekomendacija
Nr.
tapatumo nustatymo ir prieigos teisiy suteikimo | atitinka {rengimo plane pateiktas tinklo naudotoju
procediiros. tapatumo nustatymo ir prieigos teisiy suteikimo
procediiras;
11. | Audituojamu laikotarpiu Tarnyboje nebuvo sudarytas | 7.4. uztikrinti, kad visi tinklo naudotojai laikytysi

frengimo planas ir neapibréztos tinklo naudotojy
tapatumo nustatymo ir prieigos teisiy suteikimo
procediros.

tinklo naudotojy tapatumo nustatymo ir prieigos teisiy
suteikimo procediiry;

Lietuvos Respublikos vidaus reikaly ministro 2001 m. geguzés 9 d. jsakymu Nr. 220 patvirtintos ,, Kompiuteriy

programy naudojimo valstybés valdymo institucijose ir jstaigose rekomendacijos “

12. | Atlike kompiuteriy ir ju programy patikrinimo | 3.3. uzbaigus kiekvienus kalendorinius metus, per 1
rezultaty apraSo perzilrag valstybiniai auditoriai | mén. parengti suvesting apie institucijoje naudojamas
nustaté, kad | minéta sarasa nejtraukta $i Tarnyboje | kompiuteriy programas. Institucijos vadovo patvirtinta
naudojama programiné iranga: Buhalterinés apskaitos | metiné suvestiné pateikiama Vyriausybés jgaliotai
programa ,,Stekas®, VPM IS ir CVPP. institucijai, i$skyrus valstybés ar tarnybos paslapti

sudarancias Zinias;

13. | Audituojamu laikotarpiu Tarnyboje nebuvo parengta | 6. Parengti kompiuteriy programy isigijimo tvarka.

kompiuteriy programy isigijimo tvarka. Standartiné
programiné jranga isigyjama jvertinus poreiki ir
rengiant vieSuosius pirkimus.

Saltinis — Valstybés kontrolé
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Valstybinio audito ataskaitos
»VieSyju pirkimy tarnybos prie

Lietuvos Respublikos
Vyriausybés informacinés
sistemos  bendrosios  kontrolés
vertinimas*
4 priedas

VieSyjy pirkimy tarnyboje prie Lietuvos Respublikos Vyriausybés patvirtintos

politikos ir procediiros

1 lentelé. VieSyjy pirkimy tarnyboje patvirtintos politikos ir procediiros

Eil. Dokumentas Patvirtinimas
Nr.
L. Viesuju pirkimy tarnybos 2007-2009 m. strateginis veiklos | Tarnybos direktoriaus 2007-02-22 jsakymu
planas Nr.1S-8
2. Viesyju pirkimy tarnybos prie Lietuvos Respublikos | Suderinta su VRM 2007-07-10 VRM rastu Nr.
Vyriausybés informaciniy sistemy duomeny saugos nuostatai | 1D-5503  ,,Dél  nuostaty  derinimo* ir
patvirtinta VieSyju pirkimy tarnybos prie
Lietuvos Respublikos Vyriausybés
direktoriaus 2007-07-19 isakymu Nr. 15-34
3. Viesyju pirkimy monitoringo informacinés sistemos nuostatai | Patvirtinta 2003-06-06  VieSyju pirkimy
tarnybos prie Lietuvos Respublikos
Vyriausybés direktoriaus ir suderinta su [VPK
2003-06-13 rastu Nr. (62)-S-362
4, VPM IS naudotojo instrukcija ,,VieSuyju pirkimy monitoringo | Patvirtinta kartu su VPM IS nuostatais
informacinés sistemos administratoriaus funkcijos*
5. VPM IS naudotojo instrukcija ,,VieSyju pirkimy monitoringo | Patvirtinta kartu su VPM IS nuostatais
informacinés sistemos bendra dalis*
6. VPM IS naudotojo instrukcija ,,VieSuyju pirkimy monitoringo | Patvirtinta kartu su VPM IS nuostatais
informacinés sistemos Informacijos analizés posistemé™
7. VPM IS tiekéjuy tvarkytojo naudotojo instrukcija ,,VieSujuy | Patvirtinta kartu su VPM IS nuostatais
pirkimy monitoringo informacinés sistemos oficialiy
patvirtinty tiekéjy sarasy modulis*
8. Viesyju pirkimy monitoringo informacinés sistemos | Patvirtintas kartu su VPM IS nuostatais
palaikymo reglamentas
9. VPM IS naudotojo instrukcija ,,VieSyju pirkimy monitoringo | Patvirtinta kartu su VPM IS nuostatais
informacinés sistemos Prevencijos ir kontrolés posistemé*
10. | VPM IS naudotojo instrukcija ,,Viesujuy pirkimy monitoringo | Patvirtinta kartu su VPM IS nuostatais
informacinés sistemos VieSuju pirkimuy ataskaity posistemé*
11. | VPM IS naudotojo instrukcija ,,VieSyju pirkimy monitoringo | Patvirtinta kartu su VPM IS nuostatais
informacinés sistemos vieSyju pirkimy skelbimy posistemé*
12. | VieSyju pirkimy tarnybos prie Lietuvos Respublikos | Patvirtinta VieSyjy pirkimy tarnybos prie
Vyriausybés Vidaus tvarkos taisyklés Lietuvos Respublikos Vyriausybés
direktoriaus 2006-06-09 isakymu Nr. 1S-30
13. | VieSyju pirkimy tarnybos vietinio kompiuteriy tinklo | Patvirtino Alvydas Rajuncius, Viesuju pirkimy
kompiuteriy jrangos vardu, naudotoju vardy ir slaptazodziy | tarnybos prie Lietuvos Respublikos
sudarymo bei naudojimo taisyklés Vyriausybés direktoriaus pavaduotojas
14. | Kompiuteriy ir ju programuy naudojimo VieSyjy pirkimy | Patvirtinta VieSyju pirkimy tarnybos prie

tarnyboje tvarka

Lietuvos Respublikos Vyriausybés
direktoriaus 2004-07-27 isakymu Nr. 1S-38
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