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Valstybinio audito ataskaita

SANTRAUKA

Akciné bendro¢ Ryty skirstomieji tinklai (toliau — RSTjtrauktai nacionaliniam saugumui
uztikrinti svarbi; imoniy sara®'. RST eksploatuojamos informaéin sistemos ir kai kugi jos
posistemi duomem konfidencialumo, vientisumo ir (ar) prieinamumagadimas gali tuti sunkiy
padarinig bendros darbui ir (arba) téti neigiamy jtaka kity valstykes instituciy ir istaigy veiklai.
Istatymé pamirétoms ir Lietuvos Respublikosikio ministerijos (toliau —Ukio ministerija)
valdymo sréiai priskirtoms nacionaliniam saugumui uztikrintiasbiomsimoréms kituose teis
aktuose yra detalizuoti informacijbs fizinés saugobreikalavimai.

RST privalo informacia ir fizing saug organizuoti ir vykdyti vadovaudamiesi Lietuvos
Respublikos teis akt; reikalavimais, kurigpareigoja bendraydiegti efektyvias saugos priemones
ir uztikrinti tinkam valdomos informacijos apsaag

Valstybinio audito ataskaitsudaro trys dalys. Pirmoje dalyje pateikiamas Rfdrmacires
sistemos strateginis valdymas, jos posistevaldymo ir organizavimo procesai, parodoma kaap |i
igyvendinami praktikoje. Valstybiniai auditoriai riag, kad nors Lietuvos Respublikos teis
aktaP nereglamentuoja akcipi bendroviy informaciniy sistemy strategini plany rengimo ir
strateging plany priemoni; ijgyvendinimo kontrals, RST atnaujinta ir vadovyb patvirtinta
bendroés informacing sistemy vystymo strategija bei sudarytas jagyvendinimo planas
laikotarpiui iki 2009 m. Kita vertus, RST nebuvokdmentuota bendr@g informacini; sisteny
strategij igyvendinadiy dokumend perziiros tvarka ir periodiSkumas, nesudarytas informacin
technologip (toliau — IT) komitetas ir nepaskirti informaainsisteny valdytojai, kaip nurodoma
pasaulyje pripazintoje gerojoje praktikagjel ir 1.2 dalys)

Vadovaujantis valstybini auditoriy atlikta analize ataskaitos pirmoje dalyje vertind&®T
informacires sistemos rizikos valdymo procesai, informacij@sigos politikos ir informacini
sistemy valdymo bei saugos organizavimo principai ir pdices. Audituojamu laikotarpiu RST
saugos valdymas amé visa bendro¥s kompiuterizuat informacip, taiau RST vadovyd nebuvo

patvirtinusi saugumo politikos ir kai kurija igyvendinadiy dokument, neatliktas formalus

! Lietuvos Respublikos strategimeikSne nacionaliniam saugumui tutiiy imoniy ir irenginiy bei kity nacionaliniam saugumui
uztikrinti svarbiy imoniy jstatymas, 2002-10-10 Nr. IX-1132, 4 str. 1 d.

2 |ietuvos Respublikos strategimeikdme nacionaliniam saugumui tutiiy imoniy ir jrenginiy bei kity nacionaliniam saugumui
uztikrinti svarbi; imoniy jstatymas, 2002-10-10 Nr. 1X-1132.

% Lietuvos Respublikosikio ministro 2004-09-24sakymas Nr. 4-349 B Strategir reik§m; nacionaliniam saugumui tutiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svagbimoniy
informacires saugos reikalavimpatvirtinimo*.

“ Lietuvos Respublikosikio ministro 2004-09-15sakymas Nr. 4-334 .8 Strategir reik§ne nacionaliniam saugumui tutiiy,
Ukio ministerijos valdymo stiai priskirtu imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svambimoniy fizinés
saugos reikalavimpatvirtinimo®.

® Lietuvos Respublikos akcipbendrovi jstatymas, 2000-07-13 Nr. VI111-1835.
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bendros informacirgs sistemos rizikos vertinimas. Paztma, kad valstybinio audito metu

(2007-11-16) RST pasiradyta sutdrtiiegti bendro¥s informacijos saugumo valdymo sistem
vadovaujantid T ISO/IEC 27001:2006tandart(i Projekto pirmajame etape numatyta sukurti RST
saugos procestaikymo sritis ir rily aprag, saugos politik, rizikos vertinimo metodi ir atlikti
rizikos analiz, parengti riziky prieziaros ir antrojo etapo daubplanus. Taip RST siekia pagerinti
informacijos saugumo valdygnidiegdama informacijos saugumo valdymo sisteradovaujantis
LT ISO/IEC 27001:2006tandarty1.3, 1.4 dalys)

Ataskaitos pirmoje dalyje taip pat nagfmmos RST galiojatios IT dokumentacijos
normos, bendras informacinio turto kontrés sistema ir aprasomi nustatyti josikiimai.
Valstybiniai auditoriai pastebi, kad audituojamukddarpiu ne visi RST informacé#s sistemos
valdymo ir informacijos saugos procesai buvo re@amojami atskiromis tvarkomis ir tai neap:
visy teiss aktuose numatyt batiny sriciy. Dalies RST reikaling informaciniy sistemy ir
informacires saugos kontré$ procedry oficialiai nebuvo patvirtinusi vadovybtatiau bendrows
IT skyriaus specialistai turi ziniir neformaliai taiko pasaulyje pripazintas IT waigo ir saugos
gemsias praktikagl.5 dalis)

Ataskaitos pirmos dalies paskutiniame skyriuje magami RST informacias saugos ir
fizinés saugos auditai ir su jais susijusios paZzangdgjst® (poauditirts veiklos) valdymo
procesai. RST dokumeantnaliz rodo, kad bendraye iki valstybinio audito pradzios buvo atlikti
trys specializuoti informacini sistemy saugos auditai, kuriuos atlikenores, atitinkadios teigs
akty reikalavimué Siy audiy metu perdirétas reikalavimp informaciniam saugumui
igyvendinimas, siekiansitikinti, ar RST praktika tinkamai atspindi infoatines saugos principus,
ar ji yra tinkamai vykdoma, ir pateiktos rekomengec Kita vertus, audituojamu laikotarpiu
vykdomi su informacini sisteny auditais susijusios pazangos sjgho (poauditirts veiklos)
valdymo procesai, rekomendacipyvendinimo kontra (1.6 dalis)

Ataskaitos antroje dalyje valstybiniai auditori@riino RST informaciés sistemos atitikt
Lietuvos Respublikos teis akt reikalavimams ir rekomendacijoms. RST informacijofizines’
saugos valdymas ir tvarkymas atitinka ésisakt; reikalavimus arba rekomendacijas, iSskyrus

valstybinio audito ataskaitos 3 priedo 1 ir 2 |ége nurodytus past&iimus (2 dalis)

 AB Ryty skirstomyjy tinkly ir UAB ,Blue Bridge* 2007-11-16 sutartis Nr. 105304786.

" LT ISO/IEC 27001:200@.ietuvos standartas. Informacijos technologija. giemo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai (tapatl®0O/IEC 27001:2006

8 Lietuvos Respublikosikio ministro 2004-09-24sakymas Nr. 4-349 B Strategir reiksm; nacionaliniam saugumui tutiny,
Ukio ministerijos valdymo stiai priskirty imoniy ir irenginiy bei kity nacionaliniam saugumui uZtikrinti svambimoniy
informacires saugos reikalavimpatvirtinimo*.

° Lietuvos Respublikoskio ministro 2004-09-15sakymu Nr. 4-334 patvirtinti strategimeik§m; nacionaliniam saugumui tugiy,
Ukio ministerijos valdymo séiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svabimoniy fizinés
saugos reikalavimai vertinti tik tiek, kiek jie gssu RST informacijos sauga.
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Valstybinio audito ataskaita
Ataskaitos tréioje dalyjeijvertintas RST informacis sistemos valdymas ir nustatytas jos

valdymo brandos lygis. RST informaés sistemos vidaus kontésl branda apikZiama kaip
1. Pirminis /Ad Hocprocesas3 dalis).

Valstybiniai auditoriai rekomendavo tobulinti RSThfarmacires sistemos valdymo
procesus. Valstybinio audito iSvados ir valstybiauditoriy rekomendacijos pateiktos 30 puslapyje.

Tikimés, kad valstybinj auditoryy pateiktos rekomendacijos RST sukurs et vert,
t. y. pagerins jos informacijos valdymr sau@, pads paSalinti vidaus kontrgd trikumus ir
padidins vidaus kontrés procedry efektyvuna ir veiksminguna.

Apie pastebtus tfikumus, susijusius su strategimeikSng nacionaliniam saugumui

turinéiy svarbiy imoniy informacires ir fizinés saugos reglamentavimu ir reikalavimykdymu,

atskiru rastu bus informuota Lietuvos Respublikgsiausyle ir Ukio ministerija.
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Valstybinio audito ataskaita
[ZANGA

Informaciny sistemy bendrosios kontrés vertinimas (ribotos apimties finansinis auditas)

RST buvo numatytas Valstyb kontroks 2007 m. valstybinio audito programoje. Mas auditas
Sia program jtrauktas atsizvelgiani strateginio tyrimo rezultatus. Atlikto valstybiniaudito
rezultatai gali bti panaudoti ateityje vertinant Lietuvos Respubdikdritines informacirts
infrastrukiiros saugos problematilarba atliekant kitus auditus Sioje bendijev

Valstybinis auditas praths 2007 m. liepos 2 d., baigtas 2007 m. gruod@ia.2Tyrim
atliko valstybinis auditorius Rimgaudas Gamulisufgs vadovas) ir vyresnioji valstyhirauditog
Viktorija MiroSni¢enko.Audituojamas laikotarpis — nuo 2006 m. sausio KicR007 m. spalio 1 d.
Ankstesni RST veiklos laikotarpiai nagétntiek, kiek jie susi su tuo metu bendréje vykdyty
informaciny sistery audiy rekomendacij igyvendinimu. Valstybinio audito ataskaitoje
pateikiama audito metu RST padaryta pazanga valdfmmacines sistemas.

Valstybinio audito metu nustatytus pasf@hbus suskirstimej kategorijas pagal rizikos lyg

Rizika
Didelé rizika — tai vienas ar keli informacimisistery valdymo tiikumai, I kuriy
akcire bendro¢, valstyle ir (arba) pili€iai gali patirti reikSming finansiniy
nuostoliy, tockl Sie tikumai tuéty bati nedelsiant pasalinti.

Rizika
Vidutin é rizika — tai su akcias bendro¥s vidaus kontra@s sistema susij
reikSmingi tikumai, i kuriuos nedelsiant téry bati atkreiptas atitinkamo lygio

institucijos vadoy demesys.

Rizika
Nedidek rizika — tai ttikumai, kurie akcinei bendrovei gali #tir netiesiogir ir

! nedidet jtaka priimant informaciny sistemy valdymo ir finansinius sprendimus,

tagiau kuriuos reikia Salinti.
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AUDITO APIMTIS IR PROCESAS

Audito objektas —Informacini sisteny bendrosios kontrés vertinimas.

RST naudojama Si informagisistema:

= Ryty skirstomyju tinkly informacire sistema, kua sudaro 43 eksploatuojamos ir
diegiamos posisteés. RST naudojamos ir diegiamos Ryskirstomyju tinkly

informacires sistemos posisteis iSsamiau aprasytos 4 priede.

Valstybinio audito metu nebuvo nagfjama RST informacis sistemos infrastruiatos
dalis, kuriai priklaussSCADA(angl. Supervisory control and data acquisit)ohir su ja tiesiogiai
susijusios sistemos bei kompiuteriniai tinklai,rgkelektros skirstomojo tinklo valdymui. d Sios
priezasties valstybiniai auditoriai nevertino RSTiikay audity rekomendacij igyvendinimo
perziiros, susijusios sSBCADAsisteny ir kompiuteriniy tinkly sauga.

Valstybiniai auditoriai, vertindami RST informaainsisteny valdymo ir saugos proceris,
atsizvelg i tai, kad bendrayje iki valstybinio audito pradZios buvo atlikti gyspecializuoti
informacini sisteny saugos auditai, kurimetu nagrigti klausimai ir pateiktos rekomendacijos,
susijusios su RST informacinsisteny valdymo ir saugos procamis.

Audito subjektas — akcire bendro¢ Ryty skirstomieji tinklai.

Audito tikslas — atlikti ribotos apimties finansinraudity — jvertinti informacini sistenmy
bendsja kontrok ir pateikti rekomendacijas.

Valstybinio audito metu nagrita RST informaciés sistemos bendroji konteolir jos
atitiktis teiss aktams.

RST informacigs sistemos bendrosios kont®lvertinimas buvo atliekamas, siekiant
ivertinti bendrogs informacini sistery bendrosios kontrés brand. Tikimasi, kad valstybinio
audito metu pateiktos rekomendacijos RST sukurdiime verk, t. y. pagerins jos informacijos

valdym ir saug.

Vertinimo Kriterijai

RST bendroji kontral jvertinta taikant gebos brandos madeélpriedas,)

10 SCADA(Supervisory control and data acquisitjon AB Ryty skirstomyjy tinkly automatizuotos disperinio valdymo sistemos,
kurios stebi ir valdo bendrés elektros skirstomojo tinklo sistemas.

Lietuvos Respublikos valstyb kontrot
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Audito procesas

Valstybinio audito metu vadovautasi Valstybinio @odreikalavimais®, Informaciniy
sistemy audito metodiamis rekomendacijomt$, Tarptautiis auk@iausiyjy audito institucij
organizacijos (toliau ¥NTOSA) audito standaitigyvendinimo Europoje gaimis™ Informaciniy
sistemy audito ir kontra¢s asociacijos (anglISACA Tarptautiniais audito standartais, atsizveigta
ISACAAudIto gaires ir geuja praktika.

Valstybiniam auditui reikalingi duomenys buvo remkabendraujant su RST itlkio
ministerijos Energetikos departamento Elektroslim$os skyriaus darbuotojais, stebint, tikrinant,
analizuojant dokumentus ir kiiuditoriy ataskaitas.

Valstybinis auditas buvo atliekamas darant prielaitad visi auditoriams pateikti
dokumentai yra iSsams ir galutiniai, 0 dokumentkopijos atitinka originalus.

RSTnuomor valstybinio audito ataskaitoje pateikta pasvirusiiftu.

M Lietuvos Respublikos valstyb kontrolieriaus 2006-02-Gisakymas Nr. V-15 Bl valstybes kontrolieriaus 2002 m. vasario 21 d.
isakymu Nr.V-26 patvirtint valstybinio audito reikalavimpakeitimo*.

12| jetuvos Respublikos valstyb kontrolieriaus 2006-04-2@sakymas Nr. V-65 B informaciniy sisteny audito metodinj
rekomendacij patvirtinimo*.

13 INTOSAlaudito standaytigyvendinimo Europoje gais. Nr. 22 Informacinj sisteny auditas. Lietuvos Respublikos valstgb
kontrok, 1999 Vilnius.
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AUDITO REZULTATAI

1. INFORMACINI U SISTEMU BENDROSIOS
KONTROL ES VERTINIMAS

1.1. Informaciny sisteny strategija

Lietuvos Respublikos teis aktat* nereglamentuoja akcipbendrovi; informaciniy sisteny
strateginip plany rengimo ir strateginio valdymo organizavimo. Remgds Siuos planus akém
bendros vadovaujasi savo patirtimi, bendésystatais ir veiklos strategija.

RST 2006 m. patvirtintos AB Ryt skirstomyju tinkly grupés 2006-2010 m. veiklos
strategirs kryptys>. Dokumente nustatyti:

= AB Ryty skirstomyjy tinkly grupes vystymosi ilgalaikiai tikslai;

= veiksniai, glygojantys AB Ryt; skirstomyju tinkly ilgalaikiy tikshy pasiekina;

" uzdaviniai, veiksmai, atsakingi asmenys bei termisdygojantys ilgalaiki AB Ryty
skirstomyjuy tinkly tiksly igyvendinim.

RST informacini, sistemy vystymo strategija suformuota 2002'PJos pagrindu prath
diegti RST informacia sistema. Nuo informacini sisteny vystymo strategijos suformavimo
2002 m. RSTivyko esmini pokyiy, todkl 2005 m. atlikta bendre@g verslo poreiki analiz ir
atnaujinta bendras informacini; sistemy vystymo strategij. RST Informacini sisteny vystymo
strateginis planas (toliau — IS vystymo strategiplanas) patvirtintas 2007 m. liepos 5 d.
laikotarpiui iki 2009 m'®

Geroji praktika
RST atnaujinta ir vadovys patvirtinta bendrads informacini sisteny vystymo

strategija ir sudarytas jagyvendinimo planas laikotarpiui iki 2009 m.

1% ietuvos Respublikos akcipbendrovi; jstatymas, 2000-07-13 Nr. VIII-1835.

15 AB Ryty skirstomyjy tinkly valdybos 2006-05-15 protokolu Nr. 7 patvirtintos TR§rupss 2006—2010 m. veiklos strateésn
kryptys.

16 AB Ryty skirstomyjy tinkly informacirés sistemos strateginis planas, pateiktas AB ,AlZ0210-23.

17 AB Ryty skirstomyjy tinkly informacirés sistemos vystymo strateginio plano patikslininpageiktas AB ,Alna“ 2005-09-19.

18 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-07-@akymas Nr. 98 ,Bl bendros informacini; sisteny vystymo
strateginio plano patvirtinimo*.
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Valstybiniai auditoriai, nagridami RST grups veiklos® ir bendroes informacini

sistemy vystymo strategin dokumentacij?®, neaptiko aiski $iy dokumeny tarpusavio ssaj ir
suderinamumo. RST grap veiklo$! strategija patvirtinta ank®u negu bendras informaciniy
sistery vystymo strateginiai dokumentai Pasaulin praktik&® rodo, kad organizacijos IT ir
veiklos strategijos efektyvuanr tinkamurm salygoja glaudi Si strategiy tarpusavio sveika, kuria
vadovaujantis fity orientuojamas organizacijos darbas.
Rizika
RST nebuvo uztikrinta aiSki RST gregp2006—2010 m. veiklos strategirkrypciu
ir bendrows informacini; sisteny vystymo strategijosaseika, toal yra rizika, kad
informaciny sisteny vystymo strategija gali neatitiktioBimy bendroes veiklos

poreikiy.

RST IT skyriaus virsininkas bendrge paskirtad' atsakingu uZ IS vystymo strateginio
plano igyvendininy ir jo reikalavimy taikyma diegiant ir pétojant bendrogje informacines
sistemas. RST padalinivadovams,jgyvendinantjvairias IT priemones, savo veikloje nurodyta
vadovautis patvirtintu IS vystymo strateginiu plahu

Bendrows vadovyls 2007 m. liepos #n. jsakymu patvirtin®® 2005 m. redakcijos RST
informacini sisteny vystymo strateginplam ir nusta¢ atsakingus asmenis uz Sio plano

igyvendinim.

RST informacini sisteny vystymo strateginiame plane bendsvinformaciis sistemos
plétra planuojamagyvendinti atskirais etapais, priklausomai nuo Rf&@nsiny galimybu, tatiau
iSlaikant bendr sistemos pagrirg uztikrinant informacin, programin ir technologin
integralum?’. Pktodama RST informacinsistem, bendro¢ 2007-2009 m. numat jgyvendinti
projektus, reikalingusé&kmingai RST veiklai uztikrint(5 priedas)

19 AB Ryty skirstomyjy tinkly valdybos 2006-05-15 protokolu Nr. 7 patvirtintos TR§rupss 2006—2010 m. veiklos strateésn
kryptys.

20 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-07-@&kymas Nr. 98 ,Bl bendrovs informacini; sisteny vystymo
strateginio plano patvirtinimo*.

21 AB Ryty skirstomyjy tinkly valdybos 2006-05-15 protokolu Nr. 7 patvirtintos TR§rupss 2006—2010 m. veiklos strategin
kryptys.

22 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-07-@&kymas Nr. 98 ,Bl bendrovs informacini; sisteny vystymo
strateginio plano patvirtinimo*.

23 COBIT (Control Objectives for Information and relat€echnologies— viena i$ populiariausil T valdymo metodologij, kuriama
ir palaikoma tarptautigss ISACAorganizacijos.

24 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-07-@8akymo Nr. 98 Bl bendros informacini; sisteny vystymo
strateginio plano patvirtinimo* 2 p.

% Ten pat, 3 p.

% Ten pat, 1 p.

27 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-07-G8akymu Nr. 98 patvirtintas Informacinisisteny vystymo
strateginis planas.

Lietuvos Respublikos valstyb kontrot
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Valstybiniai auditoriai atliko RST informacini sisteny vystymo strateginiame plaffe

numatyt; priemoni jgyvendinimo rezultat patikr. Atlikus patiki nustatyta, kad iS 10 iki 2007 m.
spalio 1 d. planuat idiegti RST informaciés sistemos posistemi 2 jdiegtos ankdau negu
planuota, 4 diegti buvoéluojama, 4 — nukeltos2008 m.(1 lentet).

1lentek. RST informacinés sistemos diegimo faktiniai rezultatai (2007 m. sgio mén. duomenys)

Eil. Posistengs Planuota darhy Diegimo faktiniai
Nr. pabaiga rezultatai
1. Tinklo gksploatawmo ir valdymo (TEVIS) informaé posistems 2006-03-21
Il etapas:
GIS informacia posistem 2007-01-16 2008-07
Interneto svetairs (WEB SVETAINE) posistem 2006-05-24
_EIektros_gne_rguos vartotpjaptarnavimo internetinis portalas) (EEVIJS) 2006-08-28
informacire sistema
5. Saugos darbe ir nelaimipg atsitikimy prevencijos (SAUGA) 2007-01-02 2008-02

informacire posistem

Vidinio portalo RYTIS (RYTIS) informacinposistera 2007-04-04

Personalo ir darbo uZmokés apskaitos (PERSONALAS DU

informacire posistera 2007-08-21
Netechnologinio turto valdymo (TURTAS) informagiposisterd 2006-06-01
Call centro (CALL) informacié posistem (Integracija DW) 2006-11-07
10. | Analizs ir prognozs (DW) informacii posistem 2007-05-14 2008

I lvykdyta anksiau nei planuota.

[vykdymas nukeltas.

B vykdyti véluojama.

Saltinis — Valstybs kontroé
Rizika

Audituojamu laikotarpiu RST vadovyb neformalizavo informacini sisteny
vystymo strateginio plangyvendinimo kontrais.

Nedokumentuota bendrésy informacini sisteny vystymo strateginio plano

S

perziros tvarka ir periodiSkumas, tédyra rizika, kad bendras informacini

sistery vystymo strategijoggyvendinimas #luos ir neatitiks nustatytplan,.
Dalis informacing sistery vystymo strateginio plano nuosiajau neatitinka
tikroves.

RST rast®® teigiama, kad informacini sistemy strateginiuose planuose numatyti
preliminaris posistemi diegimo terminai buvo tikslinami kasmetiniuose dveres investiciniuose

planuose, kuri vykdymas buvo kontroliuojamas.

28 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-07-@&kymas Nr. 98 ,Bl bendrovs informacini; sisteny vystymo
strateginio plano patvirtinimo*.

2% AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-12-20 rastas Nr.3D9%221 ¢l pastaly valstybinio audito ataskaitos
projektui®.

Lietuvos Respublikos valstyb kontrot
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Valstybinio audito ataskaita
Valstybiniy auditoriy nuomone, nors méta informacini sisteny strategini plany perziira

yra pazangi prieman tatiau tai negali atstoti formalios ir dokumentuot@nbrowes informaciniy

sistemy vystymo strateginio plano petizos tvarkos.
1.2. Informaciny sisteny valdymas ir organizavimas

1.2.1. Informacini y sistemy strateginis valdymas
Atsakomylg uz RST IT politikos formavim IT sprendiny integravim | verslo procesus ir
IT infrastruktiros ir informacing (taikomyju) sisteny kiarimo, diegimo ir priediros darbus
nustatytd’ bendroes IT skyriui. Svarbiausi RST IT skyriaus uZdaviniairodyti IT skyriaus
nuostatuost.
Vadovaujantis pasaulyje pripazinta gjarpraktika IT politikos formavimo uzdavinys

priskirtinas RST vadovybei ir IT valdymo komitetorkpetencijal.

RST IT skyrius tiesiogiai pavaldiisbendroes pirkimy ir logistikos direktoriui. Bendros

vadovo ir direkton pareig, ir veiklos sréiy paskirstymas pateiktas 1 paveiksle.

1 pav. RST centrinés buveinés organizaciré struktira

W NI £ Ry TIE WETLL NI gripe
— Gerveralnio
GENERALINIS DIREKTORIUS ek oaring o ela

Ekekiros Hikio Ek kiros flekmo
direkoring direkoring

e e —

Telkes I prrzoralo

Fhanzy direktoriv: direkiris

Damret s anges Ir
1IN ko FNGOE £ kT InE

Ek Kiros e kytioe T ha s el ke
ShyTinG

nformaainiy
po————— tachnologly shiru @ Teles Tt

DipeGerink o2 atras

P R0 30 £ KyTing

Kk vy 3ptan aum o Brovomlkos Iriansy
shyTins sy

1 Ek ks 10

Skoly uakhmo
P THMD S o £ kT

RyEILIT alidym o
zheem LskyTie

Proje Ky ETymo
shoyrine

Ekros a0 kalty,
Ky

Tinklo e ksploatauin o
anyea

Saltinis — AB Ryt skirstomyjy tinkly generalinio direktoriaus 2004-06-ishkymas Nr. 94.

%0 AB Ryty skirstomyjy tinkly valdybos 2003-05-08 pédZio protokolu Nr.7 (2003-12-17 AB Rytskirstomyjy tinkly valdybos
posdzio protokolo Nr.15 redakcija) patvirtinti ,Inforaciniy technologiy skyriaus nuostatai®.
31

Ten pat.
32 COBIT (Control Objectives for Information and relafdchnologies— viena i$ populiariausil T valdymo metodologij, kuriama
ir palaikoma tarptautiis ISACA organizacijos.
33 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2004-06-28akymas Nr.107 Bl pareig; ir veiklos sréiy paskirstymo
pakeitimo*“.

Lietuvos Respublikos valstyb kontrot
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Valstybinio audito ataskaita
Gerojoje praktikoje teigiania kad institucijoje su i§pstomis informaciamis sistemomis

turéty bati sudarytas IT valdymo komitetas, kuris uztikainkad institucijos naudojamosgsios
informaciny sisteny plétrai sutapt su institucijos poreikiais, ity haudojamos efektyviai pagal
aiskiai suformuluotus tikslus ir kriterijus. Vadayjantis pasaulyje pripaZinta g praktikad® RST
turéty bati sukurtas IT valdymo komitetas, Kuwalstybini; auditoriy nuomone, gétu sudaryti vig
veiklos sréiy direktoriai ir informacini technologiy ir telekomunikaciy padaliny vadovai.
RST rera IT valdymo komiteto. Dalis IT valdymo komitetarkciju bendrogje patikéta

spresti pirkimy ir logistikos direktoriuf®.
Rizika

RST nesukirus IT valdymo komiteto, atsiranda rizika, kad:

= informacines sistemas priiZinciy padalini veikla ir tikslai neatitiks bendrég

vadovyles poziirio | informacini sisteny plétra;

= RST gali uti neefektyviai naudojami informacinsisteny iStekliai;
= bendrovje nebus koordinuojamas informacines sistemasupiiZiy padaliniy

darbas.

1.2.2. Informacini y sistemy saugos strateginis valdymas

Lietuvos Respublikos teis aktai numato RST vadovo atsakomylz bends informacijos,
kuriag valdo bendrow, saugos organizavimir biukle®”. RST vadovas, atsizvelgdamiasaugotinos
informacijos ir informacias sistemos apimtgali sudaryti informacijos apsaudgoordinuojaia
komisija arba jos funkcijas paveggaliotam asmenitf.

Bendrovs vadovo sprendimu atsakongybz RST informacia saug 2004 m. skirta IT
skyriaus centro grugs vadovui®.

Audituojamu laikotarpiu RST informacijos apsaudkoordinuojanti komisija nebuvo
sudaryta. Bl informacijos apsaugos valdymo forumo ir informasisaugos grus steigimo RST

2004 m*°ir 2007 m* ra% ir UAB ,Blue Bridge* informacijos apsaugos konsaritai(2 lentek).

34 COBIT (Control Objectives for Information and relafdchnologies— viena i$ populiariausil T valdymo metodologij, kuriama
ir palaikoma tarptautiis ISACA organizacijos.

% Ten pat.

% AB Ryty skirstomyjy tinkly generalinio direktoriaus 2004-06-28akymas Nr.107 Bl pareig; ir veiklos sréiy paskirstymo
pakeitimo*.

37 Lietuvos Respublikoskio ministro 2004-09-22sakymu Nr. 4-349 patvirtinti Strategineikdme nacionaliniam saugumui tuiiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svasbimoniy
informacirés saugos reikalavimai, 16 p.

% Ten pat, 18 ir 19 p.

39 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2004-06-gakymas Nr. 105 ,El atsaking uZ saug asmen paskyrimo®.

4% Informacijos apsaugos valdymo sistemos vertinimiaformacijos apsaugos valdymo anadizataskaita pateikta UAB ,Blue
Bridge“ pagal 2004-01-27 sutair. 10530/4/9.

4! Informacijos saugos audito ataskaita pateikta URBIe Bridge* pagal 2006-12-15 sutiar. 10530/461459.

Lietuvos Respublikos valstyb kontrot
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Valstybinio audito ataskaita

2 lentek. UAB ,Blue Bridge" informacijos apsaugos konsultany rekomendacijos

2004 m. 2007 m.

JIsteigti informacijos apsaugos valdymo form ,Atsizvelgiant | imores dyd, yra tikslinga apsvarstyti
kuriame dalyvaut skyriy vadovai. Forumas pefiity  informacijos saugos grép steigim, kuri uzsiimi
ir tvirtintu saugumo reikalavimus; uztikrint kad informacijos apsaugaskaitant ir atskig darbuotaog fizinio
informacijos apsauga atitiktverslo tikslus; tvirtini saugumo priemoniorganizavimui.”

iniciatyvas, perdiréty saugumo incidentus.”

Saltinis — UAB ,Blue Bridge* 2004-03-05 ,Informacij@psaugos valdymo sistemos vertinimas. Informacisaugos valdymo
analizs ataskaita“ ir UAB ,Blue Bridge" 2007-03-07 ,Informigas saugos auditas”.

Rizika
RST nesudaryta informacijos apsadkgordinuojanti komisija, tad yra rizika, kad

bendroeje gali hiti neuztikrinama kompleksin apdorojamos ir perduodamos

S

informacijos apsauga.

UAB ,Blue Bridge* informacijos apsaugos konsultar2807 m. kovo mn. nustat, kad uz

RST informacie apsaug paskirtam darbuotojui nesuteikti pakankaigaliojimai bendrogje
uztikrinti informacijos saug ir nesudarytos atygos koordinuoti saugumo valdwn kaip
reikalaujamaLT ISO/IEC 27001standart&. Siekiant tinkamai koordinuoti informacijos saugos
klausimus RST vadovybei buvo rekomenduota yisnbendrogs direktoriy paskirti atsaking uz
informacijos saugumo valdymo sistemos pfiezi(kuravim). lki 2007 m. spalio 1 d. RST
vadovyle ngsitrauleé | bendro¥s IT ir informacijos saugos strateginio valdymogasus.

Audituojamu laikotarpiu RST vadovygb nepakankamai formalizavo bendésv

informacijos saugos strateginio valdymo ir organize procesus.

RST taikomi informacisss saugos reikalaviminustato btinybe apibgZti atsakomyb uz
atskiny informacijos fiSiy apsaug ir saugumo proceuly taikyma. COBIT 4.0 metodikojé* sialoma
nustatyti duomenir sistemy valdytojus (anglowner— ,savininkas“).ISACAgerojoje praktikoj&
nurodoma, kad informacipi iStekliy valdytojais ¢wnep turéty biti informacijos naudotay
vadovyle. ISO 1779%tandart® informaciniy itekliy valdytojais owne) jvardijama organizacijos

vadovyle, atsakinga uz priskirto informacinio iSteklio veida, naudojimy ir saugum. Apie

42 Informacijos saugos audito ataskaita pateikta UBRIe Bridge* pagal 2006-12-15 sutaktr. 10530/461459.

43 | jetuvos Respublikoskio ministro 2004-09-22sakymu Nr. 4-349 patvirtinti Strategimeik§ne nacionaliniam saugumui tuxiiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svagbimoniy
informacirés saugos reikalavimai, 17 p.

4 COBIT (Control Objectives for Information and relatédchnologies— viena i$ populiariausil T valdymo metodologij, kuriama
ir palaikoma tarptautiss ISACAorganizacijos.

42006 Certified Information Systems Auditor Reviewhfimal Information Manual. ISACA.

46 |SO/IEC 17799:2005 Information technology. Secugghniques. Code of practice for information segunianagement.
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Valstybinio audito ataskaita

butinybe kiekvienam RST informaciniam iStekliui paskirtiviainka 2004 m. kalbjo ir UAB ,Blue

Bridge* informacijos saugumo konsultaritai

Audituojamu laikotarpiu RST nebuvo nustatyti bendso informacirs sistemos ir jos
posistemy valdytojai pwnel).

Kita vertus siekiant tobulinti RST IT taikymo ir giloatavimo procesus, lengvinti
kompiuteriniy iStekliy naudotoy darka, 2003 m. patvirtintas RST eksploatuojanmformacini
sistemy ir programy administratoni, supernaudotqj ir konsultan sarasa&®, 2006 m. nustatyti
pagrindiniai RST eksploatuojaminformaciniy sisteny ir programy valdymo ir administravimo

principar*®.

Geroji praktika
RST sudarytas ir nuolat atnaujinamas benekaksploatuojaminformacini sisteny ir

progranmy administratoni, supernaudotqjir konsultany saraSas, nustatyti pagrindiniai
bendroes eksploatuojaminformacini sisteny ir programy valdymo ir administravimo
principai.

Valstybiniy auditoriy nuomone, supernaudoiopareigos netagas informacini sisteny
valdytoju pareigoms, nes valdyipjfunkcijas tuéty vykdyti veiklos padalini vadovai. Todl
valstybiniai auditoriai mano, kad bendeépy turi bati jvardyti ir nustatyti RST informacés
sistemos ir jos posistemialdytojai — informacijos naudotpjvadovytes atstovai. Sie asmenys turi
dalyvauti priimant sprendimusldvaldomy informaciniy sisteny informacijos tvarkymo ir tiekimo
apimties, saugumo uZztikrinimo, modernizavimo ktgds. Taip pat jie tuity bati jtrauktii rizikos
vertinimo procesus.

Rizika
RST vidaus teiss aktuose nebuvgvardyta informacini sisteny naudotoy

vadovyles atsakomyb uz informacini sisteny valdym, tockl yra rizika, kad gali

buti netinkamai reglamentuota atsakorayib darhy pasidalijimas tarp bendrés

veiklos padalini darbuotoy ir informaciniy sisteny specialisi.

47 Informacijos apsaugos valdymo sistemos vertininiafrmacijos apsaugos valdymo anédizataskaita pateikta UAB ,Blue
Bridge" pagal 2004-01-27 sutair. 10530/4/9.

48 AB Ryty skirstomyju tinkly pirkimy ir logistikos direktoriaus 2003-10-17 nurodymas M5 D¢l eksploatuojam informaciniy
sistemy ir prograny administraton, supernaudotgjir konsultani saraso patvirtinimo®.

4 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2006-07-44akymas Nr. 145 ,B informaciniy sistemy ir programy
eksploatavimo reglamento”.
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Valstybinio audito ataskaita
RST rast®’ teigiama, kadbendrovje naudojamas ne ,valdytojo*, o ,supernaudotojo*

terminas, kurio funkcijos beveik identiSkos ,vatggt funkcijoms.

Valstybiniy auditorhy nuomone, pagrindinis itkumas yra ne pasirinkta vartoti
terminologija, bet RST vidaus tésaktuose ngardyta informacinj sisteny naudotoy vadovyles
atsakomyb uz Si; sisteny valdyns.

1.3. Informaciny sisteny rizikos vertinimas

RST naudojama viena informag¢isistema" — Ryty skirstomyjy tinkly informaciré sistema,
kuri apima visas RST kompiuterizuotas informacijealdymo ir tvarkymo sritis. Lietuvos
Respublikos teis aktai RST nurodo periodiskai penéiti gresmes bendrovei ir jos informacinei
sistemai, aptarti naujaségmes ir pavojus bei patvirtinti, kad esami inforinas saugos prieéros

metodai vis dar veiksmingi ir tinkafi

Geroji praktika
Audituojamu laikotarpiu RST saugos valdymasrap bendroés informacir sistem ir

jos posistemes, t.y. WSRST kompiuterizuat informacip, kaip nurodoma pasaulyje
pripazintoje gerojoje praktikoje.

Audituojamu laikotarpiu RST neatliktas formalus Oenes informacirs sistemos rizikos
vertinimas, nebuvo pasirinkta rizikos anasizir valdymo metodika. Valstybinio audito metu
informacires saugos priedros metodai RST parinkti remiantis rangopatirtimi, IT darbuotaj
Ziniomis, praktine patirtimi ir intuicija.

Rizika

Neatlikus RST informaci#s sistemos rizikos anadig, negali kti uztikrinama

veiksminga ir tinkama informacijos sauga, db#eiciantis informaciniam turtui,
RST gali mti parinktos netinkamos rizikos valdymo ir kon&®l priemogs.

@ Valstybiniai auditoriai bendraye neaptiko formalj kriterijy, kuriais vadovaujantis

buty nustatoma RST naudojamduomem ir informacinio turto ved, ju

apsaugojimo ir atstatymo galimydir kastai.

%0 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-12-20 rastas Nr.3D95221 ¢l pastaly valstybinio audito ataskaitos
projektui®.

>l AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-07-@fakymas Nr. 98 ,Bl bendrows informacini sisteny vystymo
strateginio plano patvirtinimo*.
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Valstybinio audito ataskaita

Apie batinybe RST reguliariai atlikti rizikos analgz kurios metu bty aptariamos kylatios

grésmes ir bty nustatomos kritiss RST informaciés sistemos arba informacija, 2004ir
2007 m>*ra% ir UAB ,Blue Bridge* informacijos apsaugos konsaritai.

1.4. Informacijos saugos politikos dokumentavimas

Lietuvos Respublikos teis aktai reikalauja, kad RSTuln idiegta ir valdoma bendrés
informacirés saugos sisterrralSACAgeroje praktikoje nurodyta, kad informacirsisteny politika
formuoja organizacijos vadov§®. RST informacijos saugos politika &ty bati iSdestyta
dokumente, kuriame bendrs/vadovy turi nustatyti aiSkj informacijos saugos strategijos kriypt
akivaizdziai j palaikyti ir jsipareigoti, paskelbdama ir remdama informacijosgaano politiky
visoje bendrogje.

UAB ,Blue Bridge* 2004 m. parergRST informacijos apsaugos politikos dokumentacijos
medZiag®’. Atliekant informacigs saugos audito paslaugas, UAB ,Blue Bridge* 200 &imaujino
2004 m. parengt bendroés informacijos saugos politikos dokumentgcir pareng saugumo
politikos projeks®®. Audituojamu laikotarpiu (iki 2007-10-01) &is samgo politikos projektas
nebuvo patvirtintas RST vadowdy toctl jo taikymas bendrayje buvo rekomendacinio pabzio.
Valstybiniy auditoriy nuomone, informaciés saugos politikos tvirtinimas yra svarbi konésol
priemore. Tvirtindama RST vadovyb jsipareigoja remti informacés saugos principus,
organizavimo pagrindus bei pagrindinius informasiisaugos reikalavimus, kurie gaduztikrinti
nepertraukianr stabili ir sauga bendrogs veikh.

Rizika
RST informacigs saugos politikos formalizavimas yra nepakankanastl
bendroes vadovyls neturi formaliy RST informacigs sistemos saugos kritexij

%2 Lietuvos Respublikoskio ministro 2004-09-22sakymu Nr. 4-349 patvirtinti Strategineik$me nacionaliniam saugumui tuiiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svagbimoniy
informacires saugos reikalavimai, 11 p.

%3 Informacijos apsaugos valdymo sistemos vertininiaformacijos apsaugos valdymo anadizataskaita pateikta UAB ,Blue
Bridge“ pagal 2004-01-27 sutaMr. 10530/4/9.

% Informacijos saugos audito ataskaita pateikta UBBIe Bridge* pagal 2006-12-15 sutalr. 10530/461459.

%5 Lietuvos Respublikoskio ministro 2004-09-22sakymu Nr. 4-349 patvirtinti Strategineik$me nacionaliniam saugumui tuiiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svagbimoniy
informacirés saugos reikalavimai, 17 p.

62006 Certified Information Systems Auditor Reviewhfigal Information Manual. ISACA.

" Informacijos apsaugos politikos dokumentas, p&isik/AB ,Blue Bridge* pagal 2004-01-27 sufa¥r. 10530/4/9.

%8 Saugumo politikos projektas pateiktas UAB ,Blue Betigagal 2006-12-15 sutaitir. 10530/461459.
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Valstybinio audito ataskaita
Siekiant uZztikrinti platesninformacijos saugos valdymo prinaiptaikyma, teiss aktai

rekomenduoja diegti visuotinai pripaZintus tarpigius standartuS. Valstybinio audito metu
(2007-11-16) RST pasirasyta sutdftisiegti bendroés informacijos saugumo valdymo sistem
vadovaujantisLT ISO/IEC 27001:2006tandartf!. Projekto pirmajame etape bus sukurtos RST
saugos procestaikymo sritys ir rily aprasas, saugos politika, rizikos vertinimo mekadr rizikos
analiz, parengtas rizik prieZiiros ir antrojo etapo dautplana$?

Geroji praktika
RST siekia pagerinti informacijos saugumo valdyidiegdama informacijos saugumo

valdymo sister vadovaujanti€. T ISO/IEC 27001:2006tandartu.

1.5. Informacini sisteny valdymo ir saugos procerbs

Lietuvos Respublikos teis aktai reglamentuoja reikalavimus, susijusius s8TR
informacin&® ir fizine®* sauga. Pasaulyje pripaZinti informaginsisteny valdymo ir saugos
standartai bendrovei yra rekomendaciniout#io®™.

Valstybinio audito metu (iki 2007-10-01) RST vidatsisss aktais nebuvo pasirinkta
informaciny sistery valdymo metodika. Tadl valstybiniai auditoriai, vertindami teis aktais
nereglamentuotus RST informagijrsisteny valdymo procesus, vadovavosi pasaulyje pripa&ntai
standartaisI6O 17798°, ISO 2700%, 1ISO 20008) ir kita genja praktika COBIT®®, ITIL™).

%9 Lietuvos Respublikoskio ministro 2004-09-22sakymu Nr. 4-349 patvirtinti Strategimeikdny nacionaliniam saugumui tugiiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svagbimoniy
informacirés saugos reikalavimai, 47 p.

€0 AB Ryty skirstomyju tinkly ir UAB ,Blue Bridge* 2007-11-16 sutartis Nr. 10530/4286.

61 LT ISO/IEC 27001:200@.ietuvos standartas. Informacijos technologija. gsamo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai (tapatl®0/IEC 27001:2006

62 AB Ryty skirstomyju tinkly ir UAB ,Blue Bridge* 2007-11-16 sutartis Nr. 105304286.

83 Lietuvos Respublikoskio ministro 2004-09-23sakymas Nr. 4-349 B Strategir reik3n nacionaliniam saugumui tugiiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir irenginiy bei kity nacionaliniam saugumui uZtikrinti svanbiimoniy
informacires saugos reikalavimpatvirtinimo*.

8 Lietuvos Respublikoskio ministro 2004-09-15sakymas Nr. 4-334 .8 Strategir reikSne nacionaliniam saugumui tutii,
Ukio ministerijos valdymo stiai priskirtu imoniy ir irenginiy bei kity nacionaliniam saugumui uZtikrinti svambimoniy fizinés
saugos reikalavimpatvirtinimo®.

8 Lietuvos Respublikoskio ministro 2004-09-22sakymu Nr. 4-349 patvirtinti Strategineik$me nacionaliniam saugumui tuiiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir irenginiy bei kity nacionaliniam saugumui uZtikrinti svanbiimoniy
informacires saugos reikalavimai, 47 p.

68 |SO/IEC 17799:2005 Information technology. Securghniques. Code of practice for information segumianagement.
®71SO/IEC 27001:2006 Information technology. Secugghniques. Information security management systRetuirements.
®81SO/IEC 20000-2:2005 Code of Practice.

89 COBIT (Control Objectives for Information and relatédchnologies— viena i$ populiariausil T valdymo metodologij, kuriama
ir palaikoma tarptautiss ISACAorganizacijos.

OITIL (Information Technology Infrastructure Librgry- verslo valdymo teorija, orientuofadarbo optimizavira ir kokyhés
uztikrinima IT kompanijose. ITIL yra pripaZintas standartdds:Britanijos BS-15000 bei tarptautiniu ISO-20000lL Buderinamas
ir su visais 1SO-9000 reikalavimais.

Lietuvos Respublikos valstyb kontrot



19

Valstybinio audito ataskaita

1.5.1. Informacini y sistemy ir informacijos saugos procedir y
dokumentavimas

Vadovauijantis Ukio ministerijos informacijos saugos reikalavinfaisRST turi luti
nustatytos informacijos apdorojiniang; darbo ir valdymo procealos ir ju vykdymo atsakomydb
Procediros turi liti jformintos bendroés vidaus teiss aktais.

Audituojamu laikotarpiu RST informagia sistemos valdymo ir informacijos saugos
procesai buvo reglamentuojami atskiromis tvarkorkigios neapmé visy teisss aktuose numatyt
batiny sriciy’® Dalies bendrovei reikalinginformacini sisteny ir informacires saugos kontrés
procediry oficialiai nebuvo patvirtinusi vadovyb

Detali Ukio ministerijos informacies ir fizines saugos reikalavim atitikties analiz
pateikta valstybinio audito ataskaitos 3 priedo 2 lentetse.

Rizika
Audituojamu laikotarpiu RST nebuvdeisintos visos teés aktais privalomos

informacini, sisteny ir informacires saugos valdymo procaos ir atsakomybuz

S

ju vykdyma, toctl yra rizika, kad bendras informacis saugos valdymo sistema

gali biti nevientisa ir neisSbaigta.

Geroji praktika
Nors RST #ra visiSkai formalizuoti visi teis aktais privalomi informacijos saugos

procesai, bendr@g IT skyriaus specialistai turi zipi ir, siekdami uZtikrinti
nepertraukiarm, stabila bei saugi bendroes veikh, neformaliai taiko pasaulyje
pripazintas IT valdymo ir saugos gsias praktikas.

| jetuvos Respublikoskio ministro 2004-09-22sakymu Nr. 4-349 patvirtinti Strategimeik$ny nacionaliniam saugumui tuginy,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svasbimoniy
informacirés saugos reikalavimai, 31 p.

2 Lietuvos Respublikoskio ministro 2004-09-23sakymas Nr. 4-349 .8 Strategir reikdne nacionaliniam saugumui tutii,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svagbimoniy
informacires saugos reikalavimnpatvirtinimo*; 2004-09-15sakymas Nr. 4-334 B Strategir reikSne nacionaliniam saugumui
turingiy, Ukio ministerijos valdymo stiai priskirty jmoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svaghimoniy
fizinés saugos reikalavigpatvirtinimo*.
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1.5.2. Informacinio turto kontrol é

RST informacins sistemos elementai (informacija, progratrinanga, techninijranga) turi
buti apskaitomi ir priskiriami konkretiems asmenimsimatanty atsakomyb uz tinkana apskaig
bei prieziira”. Pasaulyje pripaZintoje gerojoje praktikojf€QBIT* ITIL™) ir standartuose
(ISO 1779%°, ISO 27001%) nurodoma konfigracijos element registravimo Btinybé (3 lentet).

3 lentek. Konfigiracijos elemen (informacija, programin é jranga, techniné jranga) apraSymo santrauka

Informacija Programin ¢ jranga Techniné jranga

Duomem bazs, duomen Taikomoji programid  jranga, Kompiuterire jranga, rydi jranga,
laikmenos ir rinkmenos, sutartys irsistemos programéniranga, pitros keiciamos laikmenos, kita techmin
susitarimai, sistemos dokumentaipriemores ir paslaug programos. iranga.

vartotojo vadovai, mokymo
medZiaga, naudojimo arba
palaikymo procetros,

nenutikstamumo planai, audito,
archyvo ir kita informacija.

Saltinis — Valstybs kontrok

Valstybinio audito metu buvo vertintos RST konfigcijos element registracijos ir
apskaitos procenlos bendro¥s centrirgje buveirtje.

Vadovaujantis teiss aktuose nustatytais informacijos saugos reikalaig®, RST
konfigiracijos elemento (informacijos) dalis — duomefaikmenos turi bti apskaitomos,
kontroliuojamos ir fiziSkai apsaugomos. Tam bendj@vuri biti parengtos ir patvirtintos darbo
procediros, skirtos apsaugoti dokumentus, kompiuteringsnianasjvesties (iSvesties) duomenis ir
sistemos dokumentus nuo Zalos, vaggy/st nesankcionuoto @jimo.

RST informacini sistemy vystymo strateginiame plane nurodytakad bendrogje néra
vienos saugyklos, kurily registruota visa informacija, laikoma informagse sistemose, ted
neaisku, kur kokia informacija yra ir kaip prie j@sieiti. Audituojamu laikotarpiu bendrés

informacijos saugos dokumentacijoje nebuvo detatizatsaking asmen veiksmai ir saugos

3 Lietuvos Respublikoskio ministro 2004-09-22sakymu Nr. 4-349 patvirtinti Strategineik$me nacionaliniam saugumui tuiiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svagbimoniy
informacirés saugos reikalavimai, 21 p.

"4 COBIT (Control Objectives for Information and relatédchnologies— viena i$ populiariausil T valdymo metodologij, kuriama
ir palaikoma tarptautiss ISACAorganizacijos.

S ITIL (Information Technology Infrastructure Librgry- verslo valdymo teorija, orientuofadarbo optimizavir ir kokybés
uztikrinima IT kompanijose. ITIL yra pripaZintas standartdds:Britanijos BS-15000 bei tarptautiniu ISO-20000lL Buderinamas
ir su visais 1SO-9000 reikalavimais.

8 |SO/IEC 17799:2005 Information technology. Securghniques. Code of practice for information segunianagement.
"TISO/IEC 27001:2006 Information technology. Secusthniques. Information security management systRetsuirements.

8 Lietuvos Respublikoskio ministro 2004-09-22sakymu Nr. 4-349 patvirtinti Strategineik$me nacionaliniam saugumui tuiiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svagbimoniy
informacires saugos reikalavimai, 39 p.

9 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-07-@akymas Nr. 98 ,Bl bendrows informaciniy sisteny vystymo
strateginio plano patvirtinimo*.
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priemores, skirtos apsaugoti RST duomefaikmenas nuo Zalos, vagystir nesankcionuoto

priejimo. RST 2008 m. ketinama kurti bendésvinformacirje sistemoje esdios informacijos ir
informaciniy sistem; dokumentavimo tvarkymo posistertDICTIONARY®.
Valstybinio audito metu RST nebuvo sistemingai wabldl dalies bendras
informacires sistemos konfigacijos elemento informacijos (duomgnaikmeny)
registracijos procesai, neformalizuoti atsakiragmen veiksmai ir saugos priemeés,
skirtos apsaugoti ginformacijos dalnuo Zalos, vagyss ir nesankcionuoto gimo.

Buhalterie RST konfigiracijos element registracija ir apskaita tvarkoma naudojant
apskaitos ir verslo valdymoSCALA informacire posistem®. Bendro¢ buhalteri apskaiq
tvarko vadovaudamasi Buhalterin apskaitd® ir Finansires atskaitomyés™ jstatymais, RST
apskaitos politikos vado¥f) kitais buhalteriss apskaitos tvaek reglamentuojatiais norminiais
aktai$®. RST buhalterig apskait vykdo bendrows Apskaitos skyrius, kuriam vadovauja bendsov
vyriausiasis finansininkas. Uz RST cengsnbuveiris kompiuterig ir kompiuteriy tinklo irang,
programir irangs ir jos licencijas, kihk su kompiuteriais susijusligalaiki ir trumpalail turta bei
atsargas atsaking4sT skyriaus centro grus vadovas. IT skyriaus centro géspvadovas RST
centrireje buveirtje organizuoja jam patéky vertybu prieziara ir apsaug, dalyvauja
inventorizuojant Sias vertyb¥s

Audituojamu laikotarpiu valstybiniai auditoriai &b RST centrigje buveirgje esaio
ilgalaikio materialiojo ir nematerialiojo turto saiyty apras perzira. Atlikus perziira nustatytas
vienas netikslumas — pagal 2004-05-14 sithirt 10530/4/10% sistemi programir jranga
(Windows 2003 Server Enterprigperaciis sistemos 4 licencijos pagal atviros licencijotadi
(OSL®)) jtrauktai RST ilgalaikio nematerialiojo turtoasa®. Sistemigs programias jrangos
licencijos, isigytos pagal Microsoft atviros licencijos suiai®SL), rera bendrovei priklausantis

ilgalaikis nematerialusis turtas, o tik teisaudoti produkt sutartyje Nr. 10530/4/101 nurodyt

8 Ten pat.

8 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2006-12-28akymas Nr. 253 ,Bl bendroes apskaitos politikos vadovo,
saskaity plano, konsoliduotos finangis atskaitomybs sudarymo tvarkos, atithjo mokesio jvertinimo ir apskaitos tvarkos bei
ilgalaikio materialiojo turto rekonstravimo ir remio iSlaid; apskaitos tvarkos patvirtinimo*.

82 Lietuvos Respublikos buhalteémapskaitogstatymas, 2001-11-06 Nr. IX-574.

8 Lietuvos Respublikognoniy finansires atskaitomyés jstatymas, 2001-11-06 Nr. IX-576.

8 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2006-12-28akymas Nr. 253 ,B bendroes apskaitos politikos vadovo,
saskaity plano, konsoliduotos finangis atskaitomyks sudarymo tvarkos, atithjo mokesgio jvertinimo ir apskaitos tvarkos bei
ilgalaikio materialiojo turto rekonstravimo ir remio iSlaid; apskaitos tvarkos patvirtinimo®.

8 RST apskaita tvarkoma ir finansiatskaitomyb rengiama ir pateikiama pagal galiojars Tarptautinius finansis atskaitomyks
standartus (TFAS), kurie apima standartus ir i$aiStus, patvirtintus Tarptautini apskaitos standarttarybos, bei galiojatius
Tarptautinius apskaitos standartus ir Nuolatiniteripretavimo komiteto (NIK) iSaiSkinimus, patvirtirs Tarptautini apskaitos
standari komiteto, priimtus taikyti Europosafsingoje.

8 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2005-01-jsekymas Nr. 9 ,Bl materialiniy vertybiy perdavimo-pgmimo*.

87 AB Ryty skirstomyjy tinkly ir J. Piliponio 2005-01-12 visiskos materiginatsakomyés sutartis Nr. 10630/7/0014

8 AB Ryty skirstomyjy tinkly ir AB ,Alna“ 2004-05-14 sutartis Nr. 10530/4/101.

8 prieiga per internethttp://www.microsoft.com/lietuva/piracy/licensedeiosl.mspjZiiiréta 2007-11-26]
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laikotarg®® (nuomos paslauga, periodiskai mokamas nuomos rtigkeBel minétos prieZasties

Windows 2003 Server Enterprisgeracigs sistemos 4 licencijos pagal atviros licencijosadu
(OSL) RST buhalterigje apskaitoje tuity bati apskaitytos kaip bendrés sinaudos.

Valstybiniai auditoriai, atlif RST dokument analiz;, nustag, kad iki 2007 m. spalio 1 d.
bendroes finansiis apskaitos dokumentuose nebuvo uzregistruotas wigaRST informaciss
sistemos posistedmis susigs

ilgalaikis nematerialusis turtas. RST finagsinapskaitos

dokumentuose neregistruojama prograninanga, kum pagal bendrods padaling poreil§ sukiré

IT skyriaus specialistai lentet).

4 lentek. RST finansinés apskaitos dokumentuose neregistruota su bendréy informacinés sistemos
posistentmis susijusi programiné jranga (ilgalaikis nematerialusis turtas) (2007 m. g@lio meén.
duomenys)

Eil. IS pavadinimas IS funkcija, trumpas apraSymas

Nr.

1. PIRMADIENIS Pagrindini RST savaits veiklos rodikliy surinkimo ir statistikos posistem

2. KAD Kintamos dalies skaiavimo informacir posister.

3. TABELIS Darbo laiko apskaitos informaciposisten.

4. PERSONALAS Personalo apskaitos informaqgosister.

5. SPECTEIES Specialijy teisiy suteikimo informacia posistem.

6. MOBILKES Mobiliyju telefony pokalbiy apskaitos informacinposistem.

7. RODMENYS ELGAMA skaitikliy parametravimo ir rodmemuskaitymo informaci posisten.
8. TURTAS Netechnologinio turto valdymo informaéiposisten

9. INVISTA (INVESTICIJOS) Investicij valdymo informacia posister.

10. TEMIDE Teisminiy byly proces valdymo informacia posistem.

11. BLANKAS Portalo "PORTALAS" klient registracijos valdymo informacirposistem.
12. SKAREGAS Elektros energijos vartoicgkambuiy registravimo informaci posisten.
13. KCUVIS Kontakti centro uzklaus valdymo informacia posister.

14. PIRKIMAI Pirkimy valdymo informacia posistem.

Saltinis — Valstybs kontrok

Rizika

RST finansigs apskaitos dokumentuose neregistruojama progéamanga, kuri
pagal bendross padalini poreil sulkirée RST IT skyriaus specialistai, téldyra
rizika, kad dalis bendra@g informacinio turto g&jo bati neidentifikuota,
neapskaityta ir prarasta.

% AB Ryty skirstomyjy tinkly ir AB ,Alna“ 2004-05-14 sutartis Nr. 10530/4/101.
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RST rastd teigiama, kadorogramire jranga, sukurta IT skyriaus specialisiggomis, yra

dokumentuota,jtraukta ; informaciny sistemy rejestiy, paskirti administratoriai, apibdzti
naudotojai.

Valstybiniy auditoriy nuomone, nors RST IT skyriaus specialistikurta programinjranga
yra dokumentuotgtrauktaj informacini sisteny rejests ir paskirti administratoriai, Si prograngn
iranga turi It jtraukta iri ilgalaikio nematerialiojo turtoasasus, t. y. jos apskaita &t bati
uztikrinta teigs akt; nustatyta tvarka.

Apie RST naudojam kompiuterip programy (ilgalaikio nematerialiojo turto)
inventorizavimo ir apskaitos vidaus kontektiikumus Zodziu buvo informuotas IT skyriaus centro

grupes vadovas ir apskaitos skyrius.

1.6. Informaciny sisteny auditai

VadovaujantisUkio ministerijos nustatytais reikalavim&is RST informacias saugos ir
fizinés saugos auditai turiab atliekami ne réiau kaip kas dvejus metus. Informa&snsaugos ir
fizinés saugos auditus turi atlikti vidaus audito padailiarbaimones, atitinkagios teigs akiy

reikalavimus.

1.6.1. Vidaus audito skyriaus atlikti informacini y sistemy auditai

RST Vidaus audito skyrius (toliau — Vidaus auditgrgus) tikrina ir vertina bendras
informacini sisteny saugum, veiksmingum ir informaciniy sistemy projektus, vykdo pazangos
stelgjima (veikla po audito}®. Be to, Vidaus audito skyrius tikrina ir vertira, bendrogje sukurta
ir diegta vidaus kontrét sistema yra pakankama ir veiksminga.

Audito praktika rodo, kad vidaus kontéslsrtiy jvertinimas tuéty biti atliekamas skaidant
vidaus kontrals sistem | atskiras sritis, kun auditas turi bti numatomas strateginiuose ir
metiniuose tarnylp planuose. Vidaus audito profesinpraktikos standart4i tokia sritimi laiko

informacijos saugum

1 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-12-20 rastas Nr.3D9%221 ¢l pastaly valstybinio audito ataskaitos
projektui®.

%2 | ietuvos Respublikoskio ministro 2004-09-23sakymas Nr. 4-349 B Strategir reikSny nacionaliniam saugumui tutii,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svasbimoniy
informacires saugos reikalavimpatvirtinimo“; 2004-09-15sakymas Nr. 4-334 B Strategir reikSne nacionaliniam saugumui
turingiu, Ukio ministerijos valdymo stiai priskirty imoniy ir irenginiy bei kity nacionaliniam saugumui uZtikrinti svabimoniy
fizinés saugos reikalavigmpatvirtinimo*.

9 AB Ryty skirstomyjy tinkly valdybos 2002-12-03 protokolu Nr. 13 (AB Rykirstomyjy tinkly valdybos 2004-07-01 sprendimo
Nr. 6 redakcija) patvirtinti AB Ryt skirstomyju tinkly Vidaus audito skyriaus nuostatai.

% vidaus audito standartas 2110 A2 ,,Rizikos valdyrirge paaiskinimas 2100-2 ,,Informacijos saugutnas
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Audituojamu laikotarpiu Vidaus audito skyrius s@i@uot; informaciniy sisteny audity

neatliko. Vidaus audito skyrius 2006 ‘hatliko nauj, vartotoj; elektrosjrenginiy prijungimo prie
skirstomyjy tinkly tvarkos ir glygy vertinimo audig, kurio metu buvo nagrifami keli su IT susy
procesai.

Fiziné sauga yra informacinisisteny bendrosios kontrés dalis. RST fizias saugos lygis
turi atitikti identifikuotas gésmes bei galimas pasekmesNuo 2004 m. bendreés projektires
grésmes turi kati perziarimos ne réiau kaip karq per metus, o fiziks saugos auditas turiitd
atliekamas ne téau kaip kas dvejus metlis

Vidaus audito skyrius fiziisé saugos audit RST ir jos dukteriase bendroése atliko
2006 m?® Audito metu buvo nagrijamas RST technologipiir netechnologinj objeky fizinés
saugos organizavimas, dokumentacijos tvarkymamsuanebuvo nagrijami visi klausimai, susj
su informacini sisteny fizine sauga. Vadovaujantiskio ministerijos nustatytais fizits saugos

reikalavimais, 2008 m. numatomas atlikti RST ir jskteriniy bendrovi; fizinés saugos auditds

1.6.2. Specializuoti informaciniy sistemy saugos auditai

RST specializuotus informagis saugos auditus 2004 ‘H.ir 2006-2007 m'®* atliko
imones, atitinkaios teigs akt reikalavimud®® Be mirety informaciniy saugos audit
2005-2006 m. atlikti RST informacijos saugos anadizr sistemos atnaujinimo projekto swikno,
duomen perdavimo tinklo analis ir vystymo projekto sukimo darbai®® Taip pat UAB
.PricewaterhouseCoopers” 2006 m vyktendroes finansigs atskaitomyés ir konsoliduotos
finansires atskaitomyes audig®®, kurio metu pateikti pastéfimai, susig su IT veiklos atkrimo
planavimo procesais nelatsatvejd®”.

RST informacijos apsaugos valdymo sistemos verasiratliktas 2004 m. sausio—vasario

ment% Sios patikros tikslas- jvertinti tuo metu taikytas RST informacijos apsaugaldymo

% AB Ryty skirstomyju tinkly generalinio direktoriaus 2006-02-01 patvirtintadats audito skyriaus metinis planas 2006 m.

% |ietuvos Respublikoskio ministro 2004-09-22sakymu Nr. 4-349 patvirtinti Strategineikdme nacionaliniam saugumui tuiiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginip bei kity nacionaliniam saugumui uZztikrinti svambijmoniy
informacires saugos reikalavimai, 29 p.

9 Lietuvos Respublikoskio ministro 2004-09-15akymu Nr. 4-334 patvirtinti Strategineik$me nacionaliniam saugumui tuiiy,
Ukio ministerijos valdymo stiai priskirtu imoniy ir irenginiy bei kity nacionaliniam saugumui uZtikrinti svambimoniy fizinés
saugos reikalavimai, 22 ir 23 p.

% AB Ryty skirstomyjy tinkly generalinio direktoriaus 2006-10-18akymas Nr. 209 ,Bl bendrows ir jos dukterini bendrovi
fizinés saugos sistapaudito®.

% AB Ryty skirstomyjy tinkly 2007-02-09 rastas Nr. 10510-99¢Dnformacijos pateikimo®.

100 AB Ryty skirstomyjy tinkly ir UAB ,Blue Bridge® 2004-01-27 sutartis Nr. 1053084/

101 AB Ryty skirstomyjy tinkly ir UAB ,Blue Bridge® 2006-12-15 sutartis Nr. 105304459.

102 | jetuvos Respublikoskio ministro 2004-09-23sakymas Nr. 4-349 B Strategir reik§m; nacionaliniam saugumui tutii,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svagbimoniy
informacires saugos reikalavimpatvirtinimo*.

103 AB Ryty skirstomyjy tinkly ir UAB ,Blue Bridge* 2005-09-13 sutartis Nr. 105301485.

104 AB Ryty skirstomyjy tinkly ir UAB ,PricewaterhouseCoopers* 2006-07-17 sutaitis10410/460711.

105 aiskas vadovybei pateiktas UAB ,Pricewaterhouse@osippagal 2006-07-17 sutar. 10410/460711.

108 AB Ryty skirstomyjy tinkly ir UAB ,Blue Bridge® 2004-01-27 sutartis Nr. 1053084/
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praktikas, lyginant jas suST ISO/IEC 17799:2008tandarto reikalavimai¥. [vertinimo metu
buvo pateikta RST technolog informacijos apsaugos anabzataskaitd®, bendros finans ir

apskaitos valdymo sistemdSCALA atstatymo plana®’ ir bandymy protokolas™®

RST informacijos saugumo valdymo atitikti€SO/IEC 27001standarto reikalavimams
ivertinimas!? ir bendroes informacini; sisteny technologini pazeidZiamum jvertinimas buvo
atlikti 2007 m:*?

Valstybinio audito metu nustatyta, kad Vidaus amdskyrius nevykd bendroés IT
skyriaus inicijuot; IS iSoés samdom kompanij; informaciniy sisteny saugos audit pazangos
stelzjimo (poauditires veiklos). @I minétos priezasties RST nebuvo atliktos poaudg#ineiklos
valdymo procedros, reglamentuojd@ios iS iSoés samdom kompanijp auditoryy pateikty
rekomendacij jvertinimo, registravimo, suderinamumo klausimustaka bendroés snaudoms,
iStekliy ir laiko planavimui.

Valstybiniai auditoriai atliko 2004 m. ir 2007 mAB ,Blue Bridge" vertinimo ataskaitose
pateikiy rekomendacij igyvendinimo periira. Valstybinio audito metu nustatyta, kad 2004 m. ir
2007 m. UAB ,Blue Bridge“ vertinimo ataskaitose @&toms rekomendacijomgyvendinti ir
trakumams paSalinti ne visi priemaniplanai buvo parengti ir formalizuoti. Kita vertus,
atsizvelgiani iki 2006 m. pateiktas informacijos apsaugos audgitskaitas, RST sudarytas bendras
informacijos saugos ir valdymo priemanigyvendinimo plandd® tasiau bendroéje nebuvo
formaliai vykdoma Sio dokumenigyvendinimo kontra.

Atlike UAB ,Blue Bridge* pateikti rekomendacij igyvendinimo periira, valstybiniai
auditoriai nustat kad 2004 m. RST informacijos apsaugos valdymdermigs vertinimo
dokumentuose® pateikta 251 rekomendacija. 2007 m. spaliones igyvendintos 83
rekomendacijos,igyvendinamos ir nebaigtogyyvendinti — 39, igyvendintos iS dalies- 70,

neigyvendintos- 3, nebeaktualios ir atmeste$6 (2 pav.)

197 LT ISO/IEC 17799:200Qietuvos standartas. Informacijos technologijafotmacijos saugumo valdymo praktikos kodeksas
(tapatudSO/IEC 17799:2000

1% Technologiis informacijos apsaugos anakzataskaita pateikta UAB ,Blue Bridge* pagal 2004-T1sRtart Nr. 10530/4/9.

19 5CALAsistemos atstatymo planas pateiktas UAB ,Blue Bridzgal 2004-01-27 sutaitr. 10530/4/9.

10 5cALAsistemos atstatymo bandymrotokolas pateiktas UAB ,Blue Bridge* pagal 200482 sutarit Nr. 10530/4/9.

1 Informacijos saugos audito ataskaita pateikta URBIe Bridge* pagal 2006-12-15 sutaNr. 10530/461459.

12 |nformaciniy technologij paZeidziamum analiz pateikta UAB ,Blue Bridge“ pagal 2006-12-15 suait. 10530/461459.

113 AB Ryty skirstomyjy tinkly pirkimy ir logistikos direktoriaus 2006-03-02 patvirtintasormacijos saugos bei valdymo priemeni
igyvendinimo planas.

14 Informacijos apsaugos valdymo sistemos vertinimagormacijos apsaugos valdymo anadizataskaita. Technologis
informacijos apsaugos analizataskaita pateikta UAB ,Blue Bridge" pagal 2004-01sRtari Nr. 10530/4/9.
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2 pav. UAB ,Blue Bridge" informacijos saugumo konsultanty 2004 m. pateikyy rekomendacijy
igyvendinimas RST (2007 m. spalio ém. duomenys)

Nebeaktualios ir

atmestos
0,
22% lgyvendintos
33%
Nejgyvendintos
1% \\
lgyvendintos i$
dalies lgyvendinimas
28% nebaigtas

16%

Saltinis — Valstybs kontrok

Atlike 2006 m. UAB ,PricewaterhouseCoopers” ir 2007 m. BJABlue Bridge*
informacijos saugumo konsultantpateikty rekomendacij igyvendinimo perfira, valstybiniai
auditoriai nustat, kad 2007 m. spalio éneg jgyvendinta 14 rekomendagjj22 igyvendinamos ir
nebaigtosigyvendinti, 4igyvendintos iS dalies, 3 fgyvendintos, 7 nebeaktualios ir atmestos
(3 pav.)

3 pav. UAB ,PricewaterhouseCoopers” 2006 m. ir UAB ,Blue Bidge" informacijos saugumo
konsultanty 2007 m. pateiky rekomendacijy jgyvendinimas RST (2007 m. spalio ém. duomenys)

Nebeaktualios ir
atmestos

14% lgyvendintos

‘ 28%
\

lgyvendinimas
nebaigtas
44%

Nejgyvendintos
6%

lgyvendintos i$
dalies
8%

Saltinis — Valstybs kontrok
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Analizuodami 2004-2007 m. RST atliktspecializuai informacires saugos audit

medziag, valstybiniai auditoriai nustat kad nuo 2004 m. pateiktos 74 informasinsaugos

rekomendacijos iki 2007 spalio 1 d. bendfje\igyvendintos iS dalies, 6@ jgyvendinti nebaigta, o

6 liko nggyvendintos.

Rizika

RST neuztikrinama pakankama i$ gé®samdom kompanij atlikty specializuoi
informaciny sisteny saugos audit rekomendacij igyvendinimo kontral, tocl

@ yra rizika, kad nebus naudojamasi atlikaudity pridétine verte ir (arba) y

igyvendinimas galiiiti nerezultatyvus.

Lietuvos Respublikos valstyb kontrot
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2. AB RYTU SKIRSTOMUJU TINKL U
INFORMACIN ES SISTEMOS ATITIKTIS
LIETUVOS RESPUBLIKOS TEIS ES AKTAMS

Valstybinio audito metuvertinta RST informacis sistemos atitiktis Lietuvos Respublikos
teises akty reikalavimams ir rekomendacijoms.

Audituojamu laikotarpiu atliktas RST saugos pringirganizavimo pagrind atitikties
vertinimas Ukio ministerijos nustatytiems informaest'® ir fizines''® saugos reikalavimams.
Fizinés saugos reikalavimai vertinti tik tiek, kiek jiessic su RST informacine sauga. Dalis RST
fizinés saugos ir bendrés IT saugos organizavimo proced jvertinta vadovaujantis
Bendrosiomis priegaisia saugos taisy&nis'’ ir Darbo su videoterminalais saugos ir sveikatos
reikalavimaig®®

RST informaciije sistemoje tvarkomasmens duomenvaldymo ir apsaugos priemani
atitiktis vertinta vadovaujantis Asmens duometeisinss apsaugosstatymd®® ir Valstybinss
duomem apsaugos inspekcijos reikalavinials

RST informacijos ir fizieés saugos valdymas ir tvarkymas atitinka deisakt;
reikalavimus arba rekomendacijas, iSskyrus valsigbaudito ataskaitos 3 priedo 1 ir 2

lentekse nurodytus pasté&jimus.

115 | jetuvos Respublikogskio ministro 2004-09-23sakymas Nr. 4-349 B Strategir reikdm; nacionaliniam saugumui tutiiy,
Ukio ministerijos valdymo stiai priskirty imoniy ir irenginiy bei kity nacionaliniam saugumui uZtikrinti svanbiimoniy
informacires saugos reikalavimpatvirtinimo*.

118 | jetuvos Respublikoskio ministro 2004-09-15sakymas Nr. 4-334 8 Strategir reik§m nacionaliniam saugumui tutii,
Ukio ministerijos valdymo stiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svambimoniy fizinés
saugos reikalavimpatvirtinimo®.

117 priesgaisrits apsaugos ir gelfimo departamento prie Lietuvos Respublikos vidaikaly ministerijos direktoriaus 2005-02-18
isakymas Nr. 64 ,Bl Bendyjuy prieSgaisrins saugos taisykli patvirtinimo ir kai kuriy PrieSgaisrias apsaugos departamento prie
Vidaus reikal ministerijos ir PrieSgaisrés apsaugos ir gelmo departamento prie Vidaus reiliaministerijos direktoriaus
isakymy pripazinimo netekusiais galios".

118 | jetuvos Respublikos sveikatos apsaugos ministrd52(2-16 jsakymas Nr. V-984 B Lietuvos Respublikos sveikatos
apsaugos ministro 2004 m. vasario 1zsdkymo Nr. V-65 ,[2l Lietuvos higienos normos HN 32:2004 ,Darbas gsleeierminalais.
Saugos ir sveikatos reikalavimai“ patvirtinimo* pdtkmo*.

19| jetuvos Respublikos asmens duompégisinis apsaugosstatymas, 1996-06-11 Nr. 1-1374.

120 valstybines duomen apsaugos inspekcijos direktoriaus 2006-02i¥kymas Nr. 1T-9 B Valstybinés duomen apsaugos
inspekcijos direktoriaus 2004 m. sausio 13sdkymo Nr. 1T-7 ,[8l reikalavim; duomem apsaugos priemomiaprasui ir duoman
apsaugos priemoipiapraso” pakeitimo*.
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3. ABRYTU SKIRSTOMUJU TINKL U
INFORMACIN ES SISTEMOS BRANDA

Informaciniy sisteny audito metodiase rekomendacijo$€ rekomenduojama pagal Gebos
brandos model(angl. Capability Maturity Model- CMM) ijvertinti informacini; sisteny vidaus
kontrok. Informaciniy sistemy brandos vertinimo kriterijai pateikti valstybin@udito ataskaitos
2 priede. RST informacéis sistemos brandos vertinimas atliekamas tam, kaddalima nustatyti
tolesnio bendrass informacijos valdymo procesobulinimo kriterijus.

Atsizvelgiant | Sioje ataskaitoje pateiktus faktus, RST informégirsistemos vidaus
kontroks branda apikZiama kaipl. Pirminis / Ad Hoc procesas(? priedas)RST informaciis

sistemos vidaus kontrd branda grafiSkai pavaizduota 4 paveiksle.

4 pav. RST informacinés sistemos vidaus kontrals brandos lygis

GEBOS BRANDOS MODELIS (angl. - CMM )

| |
| |
| |
| |
I (a) (b) (c) (d) CMM I
| Optimalus procesas (5) p 4 p-4 p-4 P4 @ |
Lengvai valdomas ir vertinamas procesas (4) P4 i i )4 @
| |
i Apibré?tas procesas (3) X P4 P4 % [ i
i Pasikartojantis, bet intuityvus procesas (2) v v P-4 o A i
. Pirminis / Ad Hoc procesas (1) o of of of @ .
! Neegzistuojantis procesas (0) of o o o @ !
| |
| 9 |- neatitinka kriterijy |
i |- nevisiskai atitinka kriterijy (a) - problemos pripaZzinimas ir informavimas apie j3; i
i |- atitinka kriterijy (b) - politika; i
' <) |- nepasiektas tam tikras Gebos brandos lygis (c) - susije procesai ir mokymas, skirti politikai jgyvendinti; '
! /|- nevisidkai pasiektas tam tikras Gebos brandos lygis (d) - politikos efektyvumo ir susijusiy procesy vertinimas ir !
| @ |- pasiektas tam tikras Gebos brandos lygis tobulinimas, remiantis Siuo pagrindu. I
| |

Saltinis — Valstybs kontroé

Norint pasiekti aukStesirandos lygg RST tugty biti iSsami informacias saugos politika,
pakankamai dokumentuotos progems. Bendro¥je reikéty atlikti RST informacigs sistemos
rizikos vertinimy, patobulinti informacini sisteny saugos audit rekomendacij igyvendinimo
perziiras. Apie problemas prireikus informuojama visadrew, tfiau tukty bati pakankamai

formalizuoti procesai, susigu j; stelésena.

121 ) jetuvos Respublikos valstyp kontrolieriaus 2006-04-2%sakymas Nr. V-65 ,Bl Informaciniy sisteny metodini
rekomendacij patvirtinimo*.
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ISVADOS IR REKOMENDACIJOS

ISvados

Dél informacini y sistery brandos:

Akcinés bendro¥s Ryiy skirstomyju tinkly informacires sistemos vidaus kontésl

branda apikiziama kaip 1. PirminisAd Hocprocesas3 dalis).

Rekomendacijos

Sukurti ir patvirtinti informacini sisteny vystymo strateginio plano petitos ir kokylkes
uztikrinimo procedras(1.1 dalis)

Apsvarstyti galimyk sudaryti IT valdymo komitat ir komisija, koordinuojadia
bendroés informacijos saugos procesus, apithas visas informacines sistemas
(1.2 dalis)

Patvirtinti informacirs sistemos ir jos posistemvaldytojus(owner)(1.2 dalis)

Atlikti informacinés sistemos rizikos vertinim Numatyti Sy informaciniy iStekliy
rizikos vertinimo periodiSkum arba pakartotin rizikos vertinimy, atsizvelgianti
reikSmingus valdymo, saugos ir informacinio turtkygius (1.3 dalis)

Patvirtinti saugumo politikir jos jgyvendinimy reglamentuojatius dokumentus. Sukurti
ir (arba) atnaujinti tkstamus informacijos saugos politikos dokumentus p&tvirtinta
informacijos saugumo politika ir joggyvendinimy reglamentuojatias dokumentais
pasiraSytinai supazindinti informacinsisteny naudotojus1.4, 1.5 dalys)

Atlikti kompiuteriy prograny ir intelekto produki (ilgalaikio nematerialiojo turto)
inventorizaciy ir uztikrinti ju apskai teiss akt, nustatyta tvarkél.5.2 dalis)

Tobulinti informacini; sisteny audiy rekomendacij pazangos stépmo (poauditires
veiklos) valdymo procesus.6 dalis)

ISanalizuoti kitus valstybinio audito ataskaitajgas prieduose nurodytus pasigimus ir
numatyti priemones ir prioritetus pastébms tiikumams pasalintivisos dalys)

Informacini sisteny valdymo ir
audito departamento direktorius Dainius Jakimawiius

Valstybinis auditorius Rimgaudas Gamulis

Valstybinio audito ataskaitos kopijos (2 egz.) pdts Lietuvos Respublikos Vyriausybei ir

Lietuvos Respublikogkio ministerijai.
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PRIEDAI

Valstybinio audito ataskaitos
»+Akcinés bendrovs Ryt skirstomyju

tinkly informacires sistemos
bendrosios kontrét vertinimas*
1 priedas

Vartojamy santrumpy ir savoky paaiskinimas

= CMM - Gebos brandos mode(iSapability Maturity Model)

= COBIT - viena i$ populiariausi IT valdymo metodologij, kuriama ir palaikoma
tarptautits ISACA organizacijos (Control Objectives Management Guidelines
Maturity Models)

= INTOSAI - Tarptautit auk€iausijy audito instituciy organizacija.
= |SACA - Informacini; sisteny audito ir kontrots asociacija.

= [SO/IEC 17799- Informacijos technologija. Informacijos sauguwaddymo praktikos
kodeksas (Information technology. Security techniques. Code practice for
information security management)

= |SO/IEC 20000-2—- Praktikos kodeksd€ode of Practice)

= |SO/IEC 27001- Informacijos technologija. Saugumo metodai. imfacijos saugumo
valdymo sistemos. Reikalavimafinformation technology. Security techniques.
Information security management systems. Requiresinen

= |T — Informacirés technologijos.
= ITIL - pripazintas standartais: D. Britanijos BS-150@ tarptautiniu 1ISO-20000,

ITIL suderinamas ir su visais 1SO-9000 reikalaviméinformation Technology
Infrastructure Library)

= LT ISO/IEC 17799 — Lietuvos standartas. Informacijos technologlj@#ormacijos
saugumo valdymo praktikos kodeksas (tapatus ISOIELR9).

= LT ISO/IEC 27001 - Lietuvos standartas. Informacijos technologifZaugumo
metodai. Informacijos saugumo valdymo sistemos. k&tavimai (tapatus
ISO/IEC 27001).

= OSL - viz imorg apimanti programis jrangos licencij abonentid sutartis
(Microsoft Open Subscription Licence (OSL))

= RST - AB Ryl skirstomieji tinklai.
=  SCADA — AB Ryty skirstomyju tinkly automatizuotos disgerinio valdymo sistemos,

kurios stebi ir valdo bendrés elektros skirstomojo tinklo sistem#&Supervisory
control and data acquisition)

= Ukio ministerija — Lietuvos Respublikoskio ministerija.
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Valstybinio audito ataskaitos
»Akcinés bendrovs Ryt skirstomyju

tinkly informacires sistemos
bendrosios kontré vertinimas*
2 priedas

Gebos brandos modelis

Siame priede apiflinamas Gebos brandos modelis, taikomas inforrascsistemos
kontroks tiksly brandos lygiuivertinti.

Pateiktas kiekvieno tikslgvertinimas yra Zemiausias atitinkamo tikglertinimas pagal bet
kuri IS toliau iSvardyd keturiy punkiy (a-d). Vertinimo vidurkis neiSvedifamas, nes sutiniy
vertinimy vidurkiai neatspindi realios situacijos.

Kiekvienoje kategorijoje analizuojami Sie aspektai:

a) Problemos pripazinimas ir informavimas apie |

b) Politika

c) Susi¢ procesai ir mokymas, skirti politikégyvendinti

d) Politikos efektyvumo ir susijusi proces vertinimas ir tobulinimas, remiantis Siuo

pagrindu.

0. Neegzistuojantis procesas

a) Organizacija nepripgta spgstinos problemos egzistavimo igldo apie tai nepateikia jokios
informacijos.

b) Siuo klausimu éra jokios politikos.

c) Néra jokio atpaistamo proceso, susijusio su Sia problema.

d) Neatliekamas joks vertinimas, sksigu Sia problema.

1. Pirminis/Ad Hoc procesas

a) Yra fakt, patvirtinagiy, kad organizacija pripgta problemos egzistaviamir batinumg ja
sprsti, t&fiau apie tai per mazai informuojama.

b) Egzistuoja neiSsami politika. Ji netinkamai doleintuojama, skelbiama arfgg/vendinama.

c¢) Individualiu arba kiekvienu konkéei atveju taikomiad hocmetodai. Problema nenagtjama
valdybos lygiu.

d) Stelésena vykdoma reaguojanincident,, dél kurio organizacija patiria tam tikmuostoj.

Lietuvos Respublikos valstyb kontrot
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2. Pasikartojantis, bet intuityvus procesas

a) Apie problem (prireikus) atitinkamai informuojama visa orgargga.

b) Egzistuoja aiski politika.

c) Su problema susijprocesai formaliai yra nustatyti, aktyviai dalyyemt ir priziarint vadovybei,
tatiau taikomi ne visoje organizacijoje. Mokymas neorguojamas, 0 informavimas apie
standartus ir pareigas paliktas individualarbuotoj nuoziirai.

d) Vadovyle yra nustaéiusi pagrindinius vertinimus ir vertinimo metodusibbidus, t&iau

pastarieji parengti nepakankamai.

3. Apibreéztas procesas

a) Visa organizacija supranta, kad reikia reaguptoblena, ir tam pritaria.

b) Organizacijoje vykdoma tvirta ir aiSki politikapderinta su kai kuriomis kitomis susijusiomis
politikos kryptimis. IS dalies atsizvelgianaizikos valdyna.

c) Procedros standartizuotos, dokumentuotos ir daugun@yvendinamos visoje organizacijoje.
Vadovylke yra informavusi apie standartizuotas praced ir vykdo neformal mokyma. Nors
procediras galimavertinti, tafiau jos réra su@tingos ir formaliai atspindi esanpatirt.

d) Susijusi veiklos sréiy rodikliy registravimas ir stélsena padeda tobulinti veikiBeveik vis
susijusiy proces stelésena vykdoma pagal tam tikrus (pirminius) dokumgnti&iau mazai
tikétina, kad vadovyb gakty pastebti bet kolf nukrypima, kadangi tokios priemas paprastai

taikomos individualiai. Priezagr; analiz atliekama retai.

4. Lengvai valdomas ir vertinamas procesas

a) Visais atitinkamais organizacijos lygiais prab&e suprantama tinkamai ir reikalaujama imtis
priemont.

b) Vykdoma tvirta ir aiSki politika, integruota skitomis susijusiomis politikos kryptimis.
Atsizvelgiamai rizikos valdyna.

c) Organizacija gerai p&ta savo klient ir turi aiSkiai apibéztas pareigas. Procesai yra aisSkiali
suformuluoti, integruoti ir taikomi visoje organtipje. Procesai yra gergisavinami ir palaikomi
organizuojant atitinkammokyma. Visi susijusy proces dalyviai Zino apie rizik ir galimybes.

d) Susijusiy proces tobulinimas vig pirma yra pagdstas kiekybiniu supratimu, uztikrinant
galimyke stelgti ir vertinti, kaip laikomasi proceuty bei susijusi proces dokumeni reikalavim.
Vadovyke yra nustdiusi leistinus nukrypimusj kuriuos kitina atsizvelgti, vykdant susijusius
procesus. Paai8kis, kad procesai yra neveiksmingi arba neefdldydazniausiai, téau ne visada,
imamasi priemonj. Kartais susg procesai tobulinamijgyvendinant geriausividaus praktik.
Vykdomas priezasy analizs standartizavimas. Pradedamas nuolatinis veildagsigno procesas.
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5. Optimalus procesas

a) Problemos ir jos sprendimady vertinimas yra pazangus bei perspektyvus.

b) Organizacija vykdo tvigtir aiSkia politika, integruog su visomis kitomis susijusiomis politikos
kryptimis, visapusiSkai atsizvelgiantizikos valdyma.

c) Susig procesai atnaujinti, atsizvelgiant geriausi iSoring praktika ir nuolatinio veiklos
tobulinimo bei brandos modeliavimo rezultatus kitawganizacijose. Susijusiproces rizika ir
rezultatai yra apilézti, suderinti, ir apie juos informuojama visa angaacija. Organizuojamas
modernus mokymas ir informavimdgyvendinama politika uztikrino organizacijos, davtajy ir
proces sugeljima greitai prisitaikyti ir visapusiSkai palaikyti ikos struktiros pokyius.

d) Stelésena, sas vertinimas ir informavimas apie problgn(prireikus) vykdomi visos
organizacijos lygiu, optimaliai iSnaudojant procesin technologijas, naudojamus vertinimo,
analizs, informavimo ir mokymo tikslais. Analizuojamossyiproblemy ir nukrypimy priezastys,
laiku numatant ir inicijuojant veiksmingas priemseneNaudojamasi nepriklausamekspen

konsultavimo paslaugomis ir lyginaja analize.
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Valstybinio audito ataskaitos
»+Akcinés bendro¥s Ryt skirstomyju

tinkly informacires sistemos
bendrosios kontrés vertinimas*
3 priedas
Neatitiktis privalomiems vykdyti teisés akty reikalavimams ir
rekomendacijoms
1 lentek. Valstybiniy auditoriy pastekgjimai d él informacin és saugos reikalaving ir rekomendacijy
laikymosi
Eil. Teiseés akto reikalavimai Pasteléjimas
Nr.

Lietuvos Respublikogkio ministro 2004-09-22sakymas Nr. 4-349 B Strategir reikdne nacionaliniam saugumui tugiig, Ukio

ministerijos valdymo séiai priskirty jmoniy ir jrenginiy bei kity nacionaliniam saugumui uztikrinti svabimoniy informacirés

saugos reikalavimpatvirtinimo®.

sprendimu turi bti paskirtas atsakingas asmuo arbaustatyti terminai, kuriais vadovaudamasis atsasngsmuo

atsakingi asmenys, organizuojantys igyvendinantys
saugomos informacijos ar jos atitinkam daliy
administravim, apsaug ir kontrok. Atsakingas asmuo:

turi organizuoti saugomos informacijos patikriaimevisiSkai
formalizuotos skirtingiems apsaugos lygiams priski
informacijos rengimo,iforminimo, registracijos, siuntimo
gabenimo, gavimo, dauginimo, saugojimo, sunaikinibe

1. 11 punktas: Informacija, kuri laikoma komercing Audituojamu laikotarpiu (iki 2007-10-01) RST nebuyo
(gamybine) paslaptimi, taip pat kitalmores | atliktas rizikos (gésmiy) vertinimas, todl valstybiniai
disponuojama informacija turi abi Klasifikuojama,| auditoriai negaijo jvertinti, ar esami informaci#s saugos
siekiant numatyti apsaugos poreigrioritetus ir laipsp | prieziiros metodai bendreje veiksmingi ir tinkami.
Infprmva_cu_os klasmkawfno §|stema n_audOJama, M' RST parengtos konfidencialios ir riboto naudojimno
apibrezti t_!nkarm konkretios mfpr_macuos apsaugos liyg informacijos taisykds ir jos 2 priedas (AB Rytskirstomyjy
Infc_)rmacugs apsaugos lygiai nus_tatoml}/ert!nant tinkly komerciniy paslagiu sarasas), téau bendrovje Sie
gah_maE gesmes r y pasekn_wes{mqn_el_. Imore pnva_llo dokumentai gra atnaujinti nuo 2005-05-19.
periodiSkai perZiréti gresmesimonei ir jos informacine o B ) ] )
sistemai, siekiant atsizvelgti komercirts veiklos| Su IT susijusi informacija, kuri RST laikoma komerei
reikalavimy ir prioritety pokytius, aptarti naujas gsmes| (9amybine) paslaptimi audituojamu laikotarpiu (#007-10-
ir pavojus bei patvirtinti, kad esami informaginsaugog 01) bendrogje nebuvo klasifikuojama atsizvelgiant
prieziiros metodai vis dar veiksmingi ir tinkami. apsaugos poreikprioritetus ir laipsi

2. 13 punktas:Saugoma informacija, o ypanformacija, | RST pasiraSoma konfidencialumo sutartis su RST
sudarantilmorés komercig (gamybirg) paslapt, turi | darbuotojais, @&au audituojamu laikotarpiu (iki 2007-10-01)
buti pateikiama grieztai laikantis principo g@Bna | joje nebuvo aiSkiai nurodyta prie kokios konfidealids
Zinoti“. Principas ,Bitina zinoti* reiSkia, kad saugom@informacijos pasiraSantis pasizfitha asmuo turi teisprieiti.
informacija gali fiti pateikta tik atitinkamus leidimug
dirbti ar susipazinti su Sia informacija turintiems
asmenims, kuriems vykdant pareigas reikia susipiasin
Sia informacija. Asmeniui turi tii pateikta tokios
apimties saugoma informacija, kokios reikia |jo
pareigoms atlikti.

3. 15 punktas:Apie visus informacijos saugos reikalavinn Audituojamu laikotarpiu (iki 2007-10-01) RST nebuyo
pazeidimus, kurie gali lemti aremé informacijos| formalizuota saugos incidentvaldymo procedra.
praradim ar neteista atskleidina, nedelsiant turi i
praneSta atsakingam asmeniui, o Sis privalo imtis
reikiamy priemoni; tolesniam informacijos atskleidimuyi
ar praradimui sustabdyti ir neigiamoms pasékis
sumazinti, taip pat privalo nedelsdamas pranestincs
vadovui ir jo nustatyta tvarka turi atlikti tyrindel
informacijos saugos reikalavim paZeidiny fakty
nustatymo.

4, 17 punktas:Siekiantidiegti informacirs saugos sistegn| RST informacinei sistemai ir kiekvienai jos eksplagamai
ir ja valdyti, turi iti sudaroma Sios sistemos valdymosistemei audituojamu laikotarpiu (iki 2007-10-Gi§buvo
struktira, paskirti darbuotojai, atsakingi uz sistemogaskirtas valdytojagowner)t. y. vadovas atsakingas uz visps
diegimy ir prieziura. Atsakomylé uz atskin informacijos| RST informacigs sistemos ir kiekvienos jos posistan
raSiy apsaug ir saugumo proceuty taikyma turi bati | valdym, naudojina ir saugum.
aiskiai apibezta. RST parengta, bet bendisv vadovyls nepatvirtinta

saugumo politika ir kai kurie jos igyvendininy
reglamentuojantys dokumentai.

5. 20 punktas: Imorés vadovo ar joigalioto asmeng Audituojamu laikotarpiu (iki 2007-10-01) RST nebuyo

20.1. organizuoja informacijos apskaiir kontroliuoja
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jos apyvard, tvarko jos registracij apskaitos proceiulos.

20.2. atrenka naikintin informacij, teikia siilymus

pakeisti saugomos informacijos apsaugos; lyg

20.3. atsako uz saugomos informacijos registragijos

laikmeny tvarkym;

20.4. atsako uz ypatingai saugomos informacjjos

perdavim, sankcionuotiems vartotojams;

20.5. atsako uz tai, kad informacijos vartotojatiyblaiku

informuojami apie saugomos informacijos apsaupos

lygio keitima;

20.6. Imones vadovo nustatytais terminais organizupja

saugomos informacijos patikringn

20.7. organizuoja saugomos informacijos laikmeén

naikinimo proces.

6. 21 punktas: Informacires sistemos elementai Audituojamu laikotarpiu (iki 2007-10-01) RST finan&s
(informacija, programiét jranga, techni jranga)| apskaitos dokumentuose nebuvo registruojama pragéam
imorgje turi bati apskaitomi ir priskiriami konkretiem$ jranga, kur pagal bendroids padalini poreilf sukiré RST
asmenims, numatani ptsakomyb uz tinkana apskaid | 1T skyriaus specialistai, nebuvo sistemingai valdatalies
bei priezira. bendrovs informacigs sistemos konfigracijos elementq

informacijos (duomew laikmeny) registracijos procesay,
neformalizuoti atsaking asmen veiksmai ir saugog
priemores skirtos apsaugoti ginformacijos dal nuo Zalos,
vagyses ir nesankcionuoto @jimo.

7. 22 punktas: Imorgje turi bati apibrZtos tinkamos| Audituojamu laikotarpiu (ki 2007-10-01) RST nebuyo
informacijos  Zyngjimo ir prieZiaros procedros, | atliktas rizikos (gésmiy) vertinimas, todl valstybiniai
atsizvelgianti Imorgje priimta informacijos apsaugop auditoriai negalijvertinti bendroje taikomy informacijos
lygiu klasifikavimo schem Sios procegros turi apimti| Zymejimo ir prieziaros metod tinkamumo.
fizinius ir elektroninius informacijos apraformatus. RST apibétos informacijos Zy@jimo ir prieziaros

procediros, td&iau audituojamu laikotarpiu (iki 2007-10-01)
jos neapmé bendroes elektronini informacijos apras
formay ty. Kklasifikuotos informacijos kompiutegje
formoje Zyntjimo, naudojimo, laikymo, siuntimo i
saugojimo proces

8. 23 punktasReguliariai turi lati perziarimas reikalavimp | Audituojamu laikotarpiu (ki 2007-10-01) RST nebuyo
informaciniam  saugumui igyvendinimas, siekiant formalizuotas i3 iS@s samdom informacires saugos audijt
isitikinti, ar Imonés praktika tinkamai atspindi ir ju rezultaty poauditirts kontroks proces valdymas bei
informacires saugos principus, ar ji yra tinkamaipateikiy rekomendacij igyvendinimo planavimas.
vykdoma. Toks per#ir¢jimas gali tmti atliktas vidinio
audito metu arba kitimoniy ar organizacij, kurios turi
reikiamy patirti imoniy informacires saugos srityje.

9. 24 punktas: Imores darbuotaj atsakomyb uz| RST numatyta atsakomyb uz informacigs saugosg
informacires saugos reikalavimm vykdyma batina | reikalavimy vykdyma, tatiau Sios nuostatos bendige néra
numatyti p idarbinimo stadijoje,itraukiant i darbo| athaujintos nuo 2005-05-19.
sutartis atitinkamas nuostatas ir/ar supazindinssg su
Imores vidaus darbo taisydinis, kuriose yra numatytft
pareiga vykdyti informaciés saugos reikalavimus, |r
kontroliuoti darbuotojo veiksmus darbo metu.

10. 25 punktas:Potencialius darbuotojus, ypariimamus| Audituojamu laikotarpiu (iki 2007-10-01) RST nebuyo
darbui su auksStesnio apsaugos lygio informacijiiae nustatytos potencialidarbuotoy tikrinimo procediros.
tinkamai tikrinti. Imongje turi bati nustatytos potenciali
darbuotoj tikrinimo procediros.

11. 26 punktas:Tiesioginiai vadovai turiivertinti, kokios| RST vadovai audituojamu laikotarpiu (iki 2007-10-Q1)
prieziiros  reikia  naujiems ir  nepatyrusiemsformaliai nevertino, kokios prie@ios reikia naujiems i
darbuotojams, kuui kreiptisi aukStesnio apsaugos lygjonepatyrusiems darbuotojams, kurikreiptis i aukStesnio
informacija yra sankcionuota. Tiesioginiai vadovai tiriapsaugos lygio informaaijyra sankcionuota.
periodiSkai perdiréti jiems pavaldai darbuotoj darky
informacires saugos procéd; laikymosi poziriu.

12. 28 punktas:Apie incidentus informacis saugos srityje Audituojamu laikotarpiu (ki 2007-10-01) RST nebuyo

turi bati praneSama kiek galima skubiau. Turiitib
sukurta formali praneSimo proded ir reagavimoi
incidenty procedira, nustatanti veiksmus, kurireikia

naudojami mechanizmai kurie laiskiekybiSkai ivertinti ir
kontroliuoti saugumo incideatbei trikdZiy tipus, apimtis ir

kainas, neformalizuota saugos incidewaldymo procedira.
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imtis gavus praneSimapie incident. Visi darbuotojai ir
rangovai turi fati informuojami apie saugumo inciden
praneSimams skirtas prodees. Turi tti jdiegti tinkami
griztamojo rySio procesai, siekiant uZztikrinti, kac,t
kurie prane§ apie incident, bus informuoti apis
rezultatus, incidentui pasibaigus. IS informacifos
paslaug vartotop reikia reikalauti atkreipti émesg ir
praneSti apie bet kur pastebta arba jtariam
informacijos saugumo tkumg arba sistemoms dr
paslaugoms kilugi gresmg.  Turi  biati  numatomi
mechanizmai, kurie leist kiekybiSkai jvertinti ir
kontroliuoti incidenty bei trikdZy tipus, apimtis ir
kainas. & informacip reikia naudoti, siekian}
identifikuoti  pasikartojatius arba didgl poveil
darargius incidentus arba trikdzius. Tai gali nulemti
informacires saugos prieiiros metod iSpletima arba
papildymy, siekiant apriboti isimy jvykiy dazn, Zalos
vert ir kaing.

13. 29 punktasSaugoma informacija, jos apdorojirranga | Audituojamu laikotarpiu (iki 2007-10-01) RST nebusitiktas
nuo nesankcionuoto gjimo, Zalos ir trukdai turi bati | bendroje esadiy netechnologinj patalp (duomem centrai,
apsaugotos fiziSkai. Patalp kuriose yra saugompaserverirgs, rySio komutacies patalpos ir k.t.) fiziess saugosg
aukstesnio apsaugos lygio informacija ar jos agdom | rizikos (gesmiy) vertinimas, neparengtos darbo patalpgse,
iranga, fizies saugos lygis turi atitikti identifikuotajskuriose yra saugoma aukStesnio apsaugos lygionmaoija ar
gresmes bei galimas pasekmes. Taikomos dizisaugod jos apdorojimaranga taisyis,
priemores t“f' _uztlkrlntl, .k?‘dl Sias patalpas gal I RST centrigs buveirts ir Vilniaus regiono serverini
patekti tikigalioti darbuotojai. patalpas patenka tilgalioti darbuotojai, tdau audituojamu

laikotarpiu (iki 2007-10-01) nebuvo personalizugtasekimas
i Sias patalpas naudojantis ID kortele. RST Vilnieegiono
serverirts patalpose yraidiegta prajimo naudojantis 1D
kortele ir kodu sistema, d&u naudojamasi tik 1D kortele.
Pastaba

2007-10-23 RST generalinio direktoriaggakymu Nr. 153
patvirtinta AB Ryt skirstomyjy tinkly objeki fizinés saugog
tvarka.

14. 30 punktasinformacija ir p apdorojantiranga turi ati | Audituojamu laikotarpiu (iki 2007-10-01) RST centi$n
fiziSkai apsaugota ne tik nuo saugumesgniy, bet ir | buveires ir Vilniaus regiono serverés patalpos nebuvp
aplinkos pavaj, vagysiy, sprogimy, diamy, ugnies,| apsaugotos nuo émiy kylanéiu dél dulkiy ir cheminio
vandens, dulki, vibracijos, cheminio poveikio, poveikio.
mechaninio poveikio, elektros maitinimo rkimo. Valstybinio audito metu (2007-10-25) RST cengsibuveirts

ir Vilniaus regiono serveriss patalpose buvo satliojama
tuo metu nenaudojama ifanga.

15. 31 punktas: Imorgje turi hiti nustatytos viso§ Audituojamu laikotarpiu (iki 2007-10-01) RST nebuyo
informacijos apdorojimo jrangy darbo ir valdymo| patvirtintos visos instrukcijos susijusios su ekspliojany
procediros ir ju vykdymo atsakomydy kuri turi bati | sisteny kartotinio paleidimo ir athkrimo procediromis.
uZfiksuota darbo instrukcijose ir reagavimincidentus
procedirose. Darbo instrukcijos ir procaebs turi kit
iformintos kaip vidiniailmores teigs aktai, privalomi
darbuotojams. Darbo instrukcijose ir progeabse turi
bati smulkiai apibéZziamas kiekvieno 8i darhy
vykdymas:

31.1. informacijos apdorojimas ir prigza,;
31.2. instrukcijos, kaip tvarkyti klaidas ar kit&smtines
salygas, kurios kil atliekant darbus;
31.3. instrukcijos, kilus netidtiems darbo arba
techniniams sunkumams;
31.4. sistemos kartotinio paleidimo ir atknmo
procediros.
16. 32 punktas:Vartotoj pri¢jimas prie ADA sistem ir [ Vartotoju pri¢jimas prie RST sistem yra fiksuojamas i

tinkly turi bati fiksuojamas ir
Suteikiant préjima prie  kolektyvinio naudojimg
informacijos sistemos, turi Gfi parengta vartotojd

kontroliuojamas.

kontroliuojamas, t&au, audituojamu laikotarpiu (iki 2007
10-01) bendroéje nebuvo formalizuota vartotoj
registravimo ir iSregistravimo proca@, apimanti personalp

(=)

registravimo ir iSregistravimo proca.

skyriaus valdomus darbuotpj priemimo, atleidimo ir
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perkelimo procesus, nebuvo ap#itos ir nustatytoq
kolektyvinio naudojimo sistemos.

17. 33 punktas:Imorgje turi biti parengta slaptazodgil RST parengta slaptazodzi naudojimo tvarka, tdau
naudojimo tvarka. Slaptazodziai yra vartatégpatylés | audituojamu laikotarpiu (iki 2007-10-01) joje nelouy
patvirtinimo priemog. apibreztos reguliarios vartotojir sisteny slaptazodij audito

procediros, pirmo ir laikino slaptazodzio suteikimo
procedira.

18. 34 punktas: Turi bati nustatomi nauj informacijos| RST parengti, bet audituojamu laikotarpiu (iki 20D0-01)
sistemy, ju modifikaciju ir naup versip priemimo | bendroes vadovylss nebuvo patvirtinti ,Bendrigj
kriterijai ir prieS priimant vykdomi tinkami sistese | reikalavimai Informacinj sisteny ir Prograny karimui,
bandymai. Atitinkami atsakingi asmenys ir padalini neformalizuotos konfigracijos valdymo ir keitim valdymo
vadovai turi uztikrinti, kad naujoms sistemoms &eli | procediros.
reikalavimai ir premimo kriterijai ity aiSkiai apibézti,
aptarti,iforminti ir iSbandyti.

19. 35 punktas: Bitina idiegti apsaugos priemones nUORST parengta apsaugos nuo nepageidaujgmogranmy
kenkejiSkos programigs jrangos poveikio. Turi i | (virusy, kenlkjiSky programy) tvarka, t&iau audituojamu
igyvendintos  tinkamos  vartotpj informavimo | laikotarpiu (iki 2007-10-01) joje nebuvo nenumatytRST
procediros ir taikomi kenkjiSkos programiss jrangos| informacires sistemos ir jos posistemipazeidZziamumg
aptikimo ir iSvengimo metodai. patikny periodiSkumas.

20. 36 punktas:Siekiant uztikrinti galim visos pagrindigs | Audituojamu laikotarpiu (iki 2007-10-01) RST nebuyo
komercires veiklos informacijos ir programis jrangos| atliktas rizikos (gksmiu) susijusios su RST veiklogstinumo
atitaisymy esant nelaimei arba avarijai, reikia uztikrintivaldymu vertinimas, tad valstybiniai auditoriai, negéajo
tinkamy informacijos dubliavim bei saugojim. Imore | jvertinti bendrogje taikomy informacijos dubliavimo ir|
turi periodiSkai kopijuoti informacyj ir programir | saugojimo valdymo priemowitinkamumo ir j adekvatumo.
rang. A@sargmas duomen  laikmenos turi b RST parengta, bet audituojamu laikotarpiu (iki 20@7O1)
periodiskai bandomos. bendros vadovylss nebuvo patvirtinta ,Ryt skirstomyjy

tinkly* informacires sistemos estinumo ir atstatymg

strategija.

Sukauptos atsargin duomen laikmenos audituojamii

laikotarpiu (ki 2007-10-01) RST nebuvo periodiSkai
bandomos.

21. 37 punktasinformacijos apdorojimo klaidos, apie kuriasRST fiksuojamos informacijos apdorojimo klaidosgiaa
praneSa vartotojai, ir ry$i sistemy klaidos turi lti | audituojamu laikotarpiu (iki 2007-10-01) nebuvorf@iiai ir
fiksuojamos. Turi bti nustatytos aiSkios klaid irad; | aiSkiai nustatytos konfigacijos elemento (informacijos)
prieziaros  taisykts, iskaitant klaidh ~ Zurnalo| apdorojimo klaid irad, perziiros bei koregavimo veiksmn
perziréjima, siekiant uZtikrinti, kad klaidos dby | prieziaros taisykés.
seckmingai  paSalintos, bei koregavimo veiksm
perziiréjima, siekiant uztikrinti, kad prieéros
metodams nekilt pavojus.

22. 38 punktas: Batina numatyti per vieSuosius tinklysRST sutartyse su ,Omnitel* ir Infostrukta“ nebuvo
perduodamos informacijos apsaugos priemones, kuriasmatytos per Siuos tinklus perduodamos informadijo
reikia derinti su §i tinkly valdytojais. apsaugos priemesn, kurios lity suderintos su i tinkly

valdytojais.

23. 39 punktas:Duomenmn; laikmenos turi bti apskaitomos, Audituojamu laikotarpiu (iki 2007-10-01) RST inforgips
kontroliuojamos ir fiziSkai apsaugomos. Turiatb| saugos dokumentacijoje nebuvo formalizuotos atgakin
parengtos ir patvirtintos darbo proceds, skirtos| asmem priemores ir veiksmai skirti apsaugoti dokumentys,
apsaugoti dokumentus, kompiuterines laikmenakpmpiuterines laikmenasjvesties (iSvesties) duomenis |ir
ivesties (iSvesties) duomenis ir sistemos dokumamiog sistemos dokumentus nuo Zalos, vagyst nesankcionuotd
Zalos, vagyss ir nesankcionuoto fimo. Turi bati | pri¢jimo, nebuvo parengtogangos i8mimo ir iSneSimo uZ
parengtos keéiamujy kompiuterio laikmen valdymo [ bendros riby tvarkos.
procediros.

24. 40 punktas:Nenaudotinos informacijos laikmenos tyriRST parengta laikmennaudojimo ir naikinimo tvarka, &&au
buti sunaikintos patikimai ir saugialmorgje turi biti | audituojamu laikotarpiu (iki 2007-10-01) joje nelouy
parengtos privalomos informacijos laikmenaikinimo | apibrztos ir nustatytos privalomos informacijos laikmen
procediros. naikinimo procedros, nenustatytos kompiuteri ir ju

laikmeny pakartotinio naudojimo tvarkos.

25. 41 punktas: Apsikeitimas informacija ir programing Audituojamu laikotarpiu (iki 2007-10-01) RST nebuyo

jranga su kitomis imorémis, organizacijomis a

asmenimis turi dti kontroliuojamas. Apsikeitimas tuii laikmeny su Klasifikuota

buti vykdomas remiantis sutartimis. Turiith parengtos|
procediros, kad Ity apsaugota perduodama informag

ijdkokia ne bendradarbiaujant su iSdmnis organizacijomis.

ir laikmenos.

formalizuotos proceattos detalizuojatios perduodam
informacija apsaug nebuvo

numatyta, kokia klasifikuota informacija galima &&s ir
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26. 42 punktas: Imoreje turi bati nustatyti kontrods | RST parengta interneto ir elektroninio pasto naunlogi
metodai, leidziantys sumazinti interneto ir elekiroo | tvarka, t&iau audituojamu laikotarpiu (iki 2007-10-01) joje
pasto sukeliamas ggmes. nebuvo formaliai dokumentuoti bendige praktiSkai

naudojami kontras metodai, leidziantys sumazinti interngto
ir elektroninio pasto sukeliamasegmes.

27. 43 punktas:Pri¢jimas prie tinklo paslaugper vidin ir | Audituojamu laikotarpiu (iki 2007-10-01) RST nebuyo
iSorini tinklus turi hiti kontroliuojamas. Btina | formalizuota kompiuted tinklo servig ir kompiuterinio
uztikrinti, kad turintys pijima prie tinkly paslaug | tinklo vartotojy teisiy valdymo tvarka, eksploatuojaim
vartotojai nekeli pavojaus tinklo paslaugsaugumui. sisteny Zurnalizavimo kompiuteriniame tinkle procee.

RST parengtos, bet audituojamu laikotarpiu (iki 200701)
nebuvo patvirtintos logigs kompiuterini tinkly schemos.

28. 44 punktasimorgje turi biti nustatytos darbo, naudojaptRST parengtos naudojimosi neSiojam@énginiais saugumg
neSiojamji kompiuteg, ir darbo su saugoma informacijataisykks, tafiau audituojamu laikotarpiu (iki 2007-10-01) jose
namuose gygos bei tvarka.Imore gali sankcionuoti nebuvo detalizuotos nutolusvartotoj pri¢jimo procediros.
veikla namie ar su neSiojamuoju kompiuteriu tik tpo
atveju, kai isitikinama, kad yra numatytos tinkamps
informacires saugosatygos.

29. 45 punktas:Kity imoniy ar organizacij pri¢jimas prie| Audituojamu laikotarpiu (iki 2007-10-01) RST nebuyo
Imores saugomos informacijos ir jos apdorojifnangos| atliktas rizikos (gésmiy) vertinimas, todl valstybiniai
turi buti kontroliuojamas. Sankcionuotas kifmoniy ar | auditoriai negadjo pareikSti nuomoés cl treciyju Saliy
organizaciy pri¢jimas prielmorgs informacijos ir/ar joq prieigos prie RST saugomos informacijos taikokontroks
apdorojimojrangos galimas tik sutén, kuriose turi [ati | priemoniy adekvatumo.
numatyti informacijos saugumo reikalavimai arb%tll imoniy ar organizacij prigimas prie RST saugomos

pateikiama nuorodd juos, siekiant uZztikrintiimones
informacires saugos reikalavim atitikti,
konfidencialumo isipareigojimus ir atsakomgbuz ju
nesilaikyna, pagrindu.

informacijos ir jos apdorojimojrangos kontroliuojama
sudarant sutartis, taikant technologines priemornasau
audituojamu laikotarpiu (ki 2007-10-01) &ieju Saliy
autorizavimo RST procesai (kontésl procedros ir auditas)
nebuvo formalizuoti.

Saltinis — Valstybs kontrok

2 lentek. Valstybiniy auditoriy pastekgjimai dél fizi

n és saugos reikalaving ir rekomendacijy laikymosi

Eil.
Nr.

Teisés akto reikalavimai

Pasteléjimas

Lietuvos Respublikogkio ministro 2004-09-15sakymas Nr. 4-334 B Strateqir reikdne nacionaliniam saugumui tugiiy, Ukio

ministerijos valdymo séiai priskirty imoniy ir jrenginiy bei kity nacionaliniam saugumui uztikrinti svagbimoniy fizinés saugos

reikalavimy patvirtinimo*.

1.

7 punktas Imoniy fizinés saugos sistema projektuojan
jos veikla organizuojama ir prigiima vadovaujantig
Siais principais:

7.1. teisiniu fizits saugos organizavimo ir veikld
pagistumu. Imoniy  fizinés  saugos  sistem|
organizuojama ir veikia grieZtai laikantis Lietuv
Respublikodstatymy bei kity teises akty, Imores vidaus
teisss akty reikalavimy;

7.2.Imores vadovo atsakomyb&mones vadovas atsak
uz imores fizinés saugos sistemos organizayirbei
prieziarag ir kontrok. Imornés vadovas turi nuolato

privalo:

7.2.1. periodiSkai kontroliuotimores fizinés saugos
vykdyma, analizuoti fiziks saugos sistemopnorgje
veikla ir aptarti suImorés atsakingais darbuotojal
fizinés saugos sistemos veiklos problemas bei reikial
priemones Siai sistemai tobulinti;

7.2.2. bendradarbiauti su kompetentingomis vatsty
institucijomis nusikalstam veiky bei kity teiss
pazeidiny prevencijos klausimais.

rapintis Imores patikima fizine sauga. Tuo tikslu j|s

aAudituojamu laikotarpiu (iki 2007-10-01) RST fizis saugos
sistema buvo formuojama iigyvendinama fragmentiskal
nepakankamai danesio skiriant elektronits informacijos ir
S‘paéiq informaciniy sisteny saugos organizacipipriemoni
avystymui.
bastaba
2007-10-02 RST generalinio direktoriaggakymu Nr. 141]
patvirtinta i¢jimo/i&¢jimo | AB Ryty skirstomyy tinkly
b Centrires buveirés P. LukSio g. 5B, pastalaikina tvarka.
2007-10-04 RST generalinio direktoriaggakymu Nr. 147|
Spa’[virtin'[as AB Ryt skirstomyjy tinkly objekiy fizinés
saugos reglamentas.
2007-10-23 RST generalinio direktoriaggakymu Nr. 153
patvirtinta AB Ryt skirstomyjy tinkly objeky, fizinés saugosg
tvarka.

7]

mas

=2
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Eil.
Nr.

Teisés akto reikalavimai

Pastelgjimas

7.3. neteigty veiksmy prieS imorng atgrasymu.monres
fizines saugos sistema turi G projektuojama,
organizuojama ir veikti aplenkiant projektinesgmnes.
Imores fizinés saugos sistema turiatb pajegi ne tik
apsunkinti neteigo poveikio vykdym, bet ir uzkirsti
kelia tokiam poveikiuijvykdyti;

7.4. Tmoniy fizinés saugos sistemos adekvatumu

(proporcingumu). Imoniy fizinés saugos sistemdg
projektuojamos atsiZzvelgiant projektines gismes ir
galimg Zak. Imorés fizines saugos sistemai atini
investiciniai ir eksploataciniai kaStai turiith adekvaiis
projektinems gésmems;

7.5. bendradarbiavimu. Imonés vadovas, saugo
padalinys ir/ar saugos tarnyba privalo bendradatb&u
teritorinemis policijos jstaigomis, uZztikrindamos vigg
tvarka, administracini teisss pazeidim ir nusikalstam
veiky prevenciy ir atskleidimy imores teritorijoje bei
keistis kriminogenine informacija;

7.6. fizines saugos sistemos aktyvunimores vadovo,
atsaking darbuotoj, saugos padalinio ir/ar saug
tarnybos veikla turi uzkardinti galimas netg#s,
nukreiptas priefmoreg, veikas;

7.7. fizines saugos priemoni diferenciacija. Imones
objekiy skirstymas pagal svatp reikSng, projektines
gresmes, galimus nuostolius (Zaimonei, Zzmoams,
Saliestkiui bei aplinkai) ir atitihkamo objekto fiziss
saugos lygio priskyrimas atitinkamam
Diferencijuojant atskif Imones objekty saugos lygius
galima pasiekti maksimalius rezultatus su mininral®
investicijomis, pagrindindemesg skiriant svarbiausiem
objektams;

7.8. saugos nepertraukiamumu. Negalifmaores ir/ar

atskiro jos objekto palikti kgr laika be apsaugos.

Priklausomai nuo turto vess ir svarbogmores veiklai,
projektiniy grésmiy, pasirenkamos atitinkamos saug
jégos ir priemons, kury vykdymas gali uztikrinti
nuolatire objekto saug

7.9. 1Imorés saugos péagu ir  priemoni
kompleksiSkumu. Efektyvi objekt sauga turi Bti
vykdoma panaudojant skirtingas priemones, maksain
suderinant y poveik. Pasirenkant saugos priemon
reikéty atsizvelgtii:
7.9.1. atitinkamos priemes efektyvum sprendziant
saugos klausimus;

7.9.2. saugos priemés prieinamum, ty. galimyke
idiegti ja objekte;

7.9.3. péios priemors ir josidiegimo kain;
7.9.4. galimyk derintiivairiy priemoni, darhy;
7.9.5. saugos priemani dubliavimo
uztikrinant auk&iausio lygio objeki saug.

galimyk,

7.10. didjarciu pasiprieSinimu. Vykstant netéiam
poveikiui pieS saugomobjekt turi dideti fizinés saugos
sistemos pasiprieSinimas.

objektpi.

S

DS

=3

ali

13 punktas:Objekto vidaus patalpoms, kurioms reik
sustiprinto fizires saugos démesio (duomen bazs,
vadovaujatio personalo kabinetai, buhalterija, archyy
ir t. t.) turi bati nustatyta ypatinga leidimir personalo
kontroks sistema. Objekto vidaus patalpos gaiiti
skirstomosi atskiras saugos zonas, kurias asmemn
patekimas bus diferencijuotas.

iddudituojamu laikotarpiu (iki 2007-10-01) ne visonRST
vidaus patalpoms, kurioms réjk sustiprintos fizigs saugos

agluomem, bazs, vadovaujatio personalo kabinetal
buhalterija, archyvas ir t. t.) buvo nustatyta ypgéa leidimy ir
personalo kontrék sistema.

Pastaba
2007-10-02 RST generalinio direktoriaggakymu Nr. 141]

patvirtinta ié¢jimo/isé¢jimo i AB Rytu skirstomyju tinkly
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Eil. Teisés akto reikalavimai Pastelgjimas
Nr.
Centrires buveirgs P. Luksio g. 5B, pastalaikina tvarka.

3. 20 punktas:Imores vadovas tvirtinalmores leidimy | Audituojamu laikotarpiu (iki 2007-10-01) RST nebuyo
rezima, kuriame turi lti nustatyta patekimg saugom | patvirtinta patekimoj centrires buveigs pastat kontroks
objeks ir iSvykimo i$ jo, taip pat buvimo saugomamevarka ir leidimy iSdavimo tvarka.
objekte kontrals tvarka, pasireiSkianti darbuaio Pastaba
pazynejimy ar kitp dokumend, patvirtinagiy asmens| — o o
tapatyly ar kita reikalaujam informacij, ir su savimi| 2007-10-02 RST generalinio direktoriagsakymu Nr. 141
turimy daikty, transporto priemase esatiy kroviniy | Patvirtinta i¢jimo/is¢jimo i AB Ryty skirstomyju tinklu
bei su jais Susijuﬁidokumem patikrinimul Centrires bUVe“éS P. Luk§|0 g 5B, past@.lalklna tVarka.

4. 21 punktasImones vadovas ar jggaliotas asmuo derinp Audituojamu  laikotarpiu  (iki  2007-10-01) RST sgu
su teritoriremis policijos jstaigomis sgveikos planug teritorinemis policijos jstaigomis nederino ageikos plam
ypating: situacijy atveju. Lietuvos Respublikos civia | ypating: situacip atveju, Lietuvos Respublikos civika
saugosgstatymo (Zin., 1998, Nr. 115-3230; 2000, Nr.g1saugosistatymo nustatyta tvarka RST nebuvo rengiamj ir
1805; 2003, Nr.73-3351; 2004, Nr. 28-872) nustafytevirtinami  civilinés saugos parengties ekstremalioms
tvarka rengia ir tvirtina civiliass saugos parengtigs situacijoms planai.
ekstremalioms situacijoms planus, kuriuose numat)FLastaba
imores fizinés saugos rezig esant ekstremalioms™ o )
situacijoms. 2007-10-04 RST generalinio direktoriaigakymu Nr. 147,

patvirtintas AB Ryt skirstomyju tinklu objekuy fizinés
saugos reglamentas.

RST rast&? teigiama, kadbendrovs centris buveiids
civilines saugos parengties ekstremalioms situacijoms glana
audituojamu laikotarpiu buvo derinamas su Vilniaus
apskrities Civilires saugos departamentu.

5. 22 punktas:Ne reiau kaip kard per metus, qvykus [ Audituojamu laikotarpiu (iki 2007-10-01) nebuvo pagta
neteistai veikai prieSImorg, tuoj pat po jos turi iti | RST fizinés saugos tvarka.
perziirimos projektits gesmes ir, reikalui esant Pastaba
koreguojamdmores fizinés saugos tvarka. -

2007-10-23 RST generalinio direktoriagsakymu Nr. 153
patvirtinta AB Ryt; skirstomyju tinkly objeki; fizinés saugog
tvarka.

6. 23 punktas:Imores fizines saugos auditas turiath [ RST Vidaus audito skyrius 2006-11-24 atlikto fimnsaugog
atliekamas ne téau kaip kas 2 metailmores fizinés | audit, tatiau jo metu nagriéti ne visi klausimai susjj su
saugos audit atlieka Imores vidaus audito padalinigi bendroes informacini sisteny fizine sauga ir aplinko$
arbajmores, turirtios fizinés saugos licencijas. saugumu.

Saltinis — Valstybs kontrok

122 AB Ryty skirstomyjy tinkly generalinio direktoriaus 2007-12-20 rastas Nr.30B5221 ¢l pastaly valstybinio audito ataskaitos

projektui®.
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Valstybinio audito ataskaitos

»+Akcinés bendro¥s Ryt skirstomyju

tinkly informacires
bendrosios kontrés vertinimas*
4 priedas

RST naudojamy ir diegiamy informaciniy sistemy trumpas aprasymas

sistemos

»]

=

Eil. IS pavadinimas IS funkcija, trumpas aprasymas

Nr.

1. ADMIN2 Informaciniy sisteny, administravimo informacinposisten.

2. AEEAS Automatizuota elektros energijos apskaitderimacire posistem.

3. ATJUNGIMAI 35-110 kV transformatorini ir 35 kV oro kabeli linijjyu neplanini atjungimy
registravimo bei 0,38-10 kV transformatorinoro, kabeli, oro kabel linijy planiniy
ir neplaniniy atjungimy registravimas.

4. BILINGAS Elektros energijos apskaitos informaciposisten. Posistera realizuoja pardavim
klientams funkcij ir apima klienty registravina duomem bazje, kliento sunaudoto
elektros energijos ir kit paslaug apskait ir saskaity uz jas formavim, remiantis
apskaitos prietaisrodmenimis ir sunaudojimo normatyvais, nfiky ir isiskolinimy
apskaiy bei darbo su skal iSieSkojimu eigos fiksavim iskaitant skal vekseliy
apskait.

BLANKAS Portalo ,PORTALAS" klient; registracijos valdymo informacirposister.

CALL Call centro informacia posisterd, apimanti operatyy bendravim su klientais,
sprendziant jiems kilusias problemas, susijusiaselktros energijos tiekimu (nu
avariju elektros energijos tiekimo sistemose iki rigky neaiSkum).

7. DICTIONARY Informaciniy sisteny dokumentavimo informacén posistena, apimanti vis turimy
informaciniy posistemi duomem baziy struk@iras su § apraSymais ir visa pakeitim
istorija, saugojim bei tvarkyna.

8. DOCLOGIX Dokumeny valdymo informacia posisten, apimanti vig bendroje cirkuliuojartiy
dokumentt rengimy, saugojim ir suradim, siurtiamos ir gaunamos korespondenci
registravim, nukreipimy pagal paskiit darhy, pavedina ar uzdudiu paskirstym tarp
darbuotoy, ir ju vykdymo kontrog.

9. Dw Analizes ir prognozs informacit posistery, apimanti visos bendrés veiklos
siekiamy rodikliy apskadiavima, ju dinamikos ir priklausomyhianaliz bei vertinim.

10. EEVIS (PORTALAS) Elektros energijos vartaiofaptarnavimo internetinis portalas) informaciposisten,
realizuojanti klieni informavimo funkcig, kuri reikalinga bendraujant su klientais|i
teikiant jiems papildomas paslaugas.

11. ESIS Energijos srayt apskaitos informacin posisteny, apimanti energijos srauttarp
elektros perdavimo tinklo ir skirstagy tinkly, elektros linij; atkarpose bei pastse
duomenny fiksavima, surinkimy ir kaupins.

12. GIS Geografia - informacire posister, atvaizduojanti techninius objektus zdapyje ir
fiksuojanti objeki, kitima geografitje aplinkoje.

13. INFOLEX PRAKTIKA | Aprobuot; ir neaprobuat teismy praktiky duomem bazs informacii posistera.

14. INVISTA Investicijy valdymo informacia posistem.

(INVESTICIJOS)

15. IT SERVICE DESK| Posiste apima visos bendrés informacires sistemos naudotpproblemy, susijusiy

(UNICENTER) su technine ir programindgranga, fiksavim bei informavimo apie daZniausi
pasitaikadias problemas sprendim

16. KAD Kintamos dalies skaiavimo informaciré posisten.

17. KCUVIS Kontakiy centro uzklaugvaldymo informacia posister.

18. LITLEX Teises akty perziiros ir paieSkos informacirposistem.

19. MEGA KNYGA Bibliotekos, archyvo ir straipsapikaupimo informacia posisten.

20. MOBILKES Mobiliyju telefon; pokalbi; apskaitos informacinposisten.

21. MOKESCIAI Mokestiy deklaravimo formos informacérposister.

22. NVA Nauju vartotoji elektros jrenginiy prijungimo prie elektros tinkl informacire
posister.

23. PASKATA Darbo uzmokeso skatiavimo informacir posister.
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Uy

Eil. IS pavadinimas IS funkcija, trumpas aprasymas

Nr.

24. PERSONALAS Personalo ir darbo uzmokgs apskaitos informacinposisten.

(PERSONALAS DU)

25. PIRKIMAI Pirkimy valdymo informacia posisten.

26. PIRMADIENIS Pagrindini RST savaits veiklos rodikliy surinkimo ir statistikos posistém

27. PROGNOZAVIMAS Valandinio elektros energijos suvdirnm prognozavimo informacénposistera.

28. PROJECT Projekt valdymo informacia posisters, skirta sekti ir tvarkyti visus vykdomu
bendroje projektus, uztikrinantjefektyvi prieziira bei valdyna.

29. RYTIS RST vidinio portalo ,RYTIS" informacié posister.

30. RODMENYS ELGAMA skaitikliy parametravimo ir rodmamuskaitymo informackposister.

31. SAMATA Samat; skatiavimo informacire posister.

32. SAUGA Saugos darbe ir nelaimip@tsitikimy prevencijos informacinposistem.

33. SCALA Apskaitos ir verslo valdymo posistémkuri sudaryta iS integrugtmoduly ir gali
visiSkai valdyti bei kontroliuoti visas apskaitgstkimy ir logistikos sritis.

34. SKAREGAS Elektros energijos vartotoskambuiy registravimo informaciaposisten.

35. SPECTEI%S Specialijy teisiy suteikimo informacia posisten.

36. TABELIS Darbo laiko apskaitos informagiposistera.

37. TEMIDE Teismini byly proces valdymo informacia posister.

38. TEVIS Tinklo eksploatavimo ir valdymo informagiposistera. Posisteré apima vig, elektros
energijos tiekimo technini objeky (past@iy, transformatorini ir pan.), taip paf
technires jrangos (kontrolinj ir vartotop skaitikliy, kabeliy, oro liniju ir pan.) pirmin
iregistravim, apimant pagrindinius kontroliuojamus techninius parametiumlesn ju
bukles sekim, fiksuojant tklés pasikeitimus pagal apiiy (patikny) duomenis,
einamojo remonto rezultatus.

39. TREVIS Kompiuterizuota transporto paslauglialo darbo informacig posistery, kaupianti
duomenis apie transporto priemones, atliekanti lsanaud; apskatiavimus, vykdanti
atsargini detali apskaig, transporto priemoni darbo laiko, padang ridos,
akumuliatoriy apskaig, automobili nuomos apskait vairuotoj, dirbto laiko apskait,
techniniy apziiry ir draudiny apskaig ir kontrok, autdvykiy apskaig, uzsakym
vykdymy ir kontrok, mokesiy uz aplinkos takg ir keliy mokesiuy apskait, atlikty
remont, apskaig, taip pativairiy ataskait ir suvestini formavim, kity statistiniy
duomenm kaupim.

40. TURTAS Netechnologinio turto valdymo informaeiposistera, apimti turimo netechnologini
turto tvarkym, atsakomybs uZ j apskaig, remont, planavim, bei apskait, nuomos
tvarkym bei apskait.

41. UZDUOTYS UZdudiy valdymo informacia posistera skirta bendroés darbuotaj darbo laiko ir
uzdudiy apskaitai ir analizei.

42. VIS (VIP) Vadovykes informavimo informacié posistem apima informacijos, reikalingo
bendroés ar jos filialo valdymui, reguliar atrinkimg i sistemos duomenbazs ir
pateikimy reikiamu pjiviu ir pavidalu.

43. WEB SVETAINE Interneto svetaits informacire posistem.
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»+Akcinés bendro¥s Ryt skirstomyju

tinkly informacires sistemos
bendrosios kontrés vertinimas*
5 priedas

RST informacinés sistemos vystymo kalendorinis planas

ID |Posistemés Kdrimo / Pradzia Pabaiga
wstymo
trukmé

1 RST IS vystymas 1342 d 2004.06.01 2009.08.13
9 Vystomos posistemés 1342 d 2004.06.01 2009.08.13
10 Elektros energijos apskaitos (BILINGAS) informaciné posistemé 468 d 2004.06.01 2006.03.29
15 IT Senvice desk (UNICENTER) informaciné posistemé 220 d 2005.02.17 2005.12.30
12 Tinklo eksploatavimo ir valdymo (TEVIS) informaciné posistemé 663 d 2005.05.30 2007.12.31
13 Il etapas 206 d 2005.05.30 2006.03.21
14 Il etapas 165 d 2007.05.15 2007.12.31
11 GIS informaciné posistemé 264 d 2006.01.02 2007.01.16
20 Internetinés svetainés (WEB SVETAINE) posistemé 44 d 2006.03.22 2006.05.24
21 Elektros energijos vartotojy (aptarnavimo intemnetinis portalas) (EEVIS) informaciné posistemé 66 d 2006.05.25 2006.08.28
22 Saugos darbe ir nelamingy atsitikimy prewvencijos (SAUGA) informaciné posistemé 88 d 2006.08.29 2007.01.02
23 Vidinio portalo RYTIS (RYTIS) informaciné posistemé 66 d 2007.01.03 2007.04.04
19 Personalo ir darbo uzmokescio apskaitos (PERSONALAS DU) informaciné posistemé 99 d 2007.04.05 2007.08.21
24 Pirkimy valdy mo (PIRKIMAI) informaciné posistemé 99 d 2007.08.22 2008.01.07
18 Apskaitos ir verslo valdymo (SCALA) informaciné posistemé 44 d 2008.01.08 2008.03.07
28 Investicijy valdymo (INVISTA) informaciné posistemé 88 d 2008.03.10 2008.07.09
26 Informaciniy sistemy administravmo (ADMIN2) informaciné sistema 22d 2008.07.10 2008.08.08
16 Naujy vartotojy elektros jrenginiy, prijungimo prie elektros tinkly (NVA) informaciné posistemé 66 d 2008.08.11 2008.11.1C
17 Energijos srauty apskaitos (ESIS) informaciné posistemé 88 d 2008.11.11 2009.03.12
27 Transporto priemoniy, eksploatacijos valdymo (TrEVIS) informaciné posistemé 110d 2009.03.13 2009.08.13
25 Teisminiy byly procesy valdymo (TEMIDE) informaciné posistemé 66 d 2009.01.05 2009.04.06
2 Naujos posistemés 715d 2006.03.30 2009.01.02
4 Netechnologinio turto valdymo (TURTAS) informaciné posistemeé 44 d 2006.03.30 2006.06.01
6 Call centro (CALL) informaciné posistemé (Integracinis DW) 110d 2006.06.02 2006.11.07
7 Analizés ir prognozés (DW) informaciné posistemé 132.d 2006.11.08 2007.05.14
3 Uzduogiy valdymo (UZDUOTYS) informaciné posistemé 176 d 2008.01.01 2008.09.02
5 Projekty valdymo (PROJECT) informaciné posistemé 44 d 2008.09.03 2008.11.03
8 Informaciniy sistemy dokumentavimo (DICTIONARY) informaciné posistemé 44 d 2008.11.04 2009.01.02
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