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Valstybinio audito ataskaita

SANTRAUKA

Ribotos apimties finansinis auditas (Informagisisteny bendrosios kontrés vertinimas)

Muitinés departamente prie Lietuvos Respublikos figamainisterijos (toliau — Muitias
departamentas) yra susjsu Valstybs ilgalaikes raidos strategijos Zipivisuomers prioritetu
valstylkes valdymo ir savivaldos srityje ir Lietuvos Resplibs Vyriausylés (toliau — Vyriausyés)
2004-2008 m. programos 4 punkte numatjdipareigojimy igyvendinimo vertinimu.

Muitinés departamente 2006 metais baigta diegti integroatdinés informacii sistenma
(toliau — MIS).Idiegus integruat MIS, pasikei¢ muitinés darbo potdis ir principai, rengiamasi
diegti elektronig muiting. Integruotos MIS duomernpraradimas gali sukelti sunkpadarini visai
valstybei, todl labai svarbu uZztikrinti tinkam saugos metad parinkimg ir jdiegti pakankamai
efektyvias saugos priemones.

Valstybiniai auditoriaijvertino Muitinés departamento informaei sistemos valdymir
nusta¢ jos valdymo brandos lygMuitinés departamento IS vidaus koné®lbranda apikziama
kaip 1. Pirminis /Ad Hocprocesas4 dalis).Valstybiniai auditoriai rekomendavo tobulinti Munéis
informacires sistemos valdymo procesus.

Audito iSvados ir valstybimi auditoriy rekomendacijos pateiktos 44 puslapyije.

Norédami nustatyti, ar Mokeésy apskaitos ir kontrés informacis sistemos (toliau —
MAKIS) sukuriama informacija yra patikima ir ja galk naudotis teikiant ataskaitas Lietuvos
Respublikos finangs ministerijai ir Europos Komisijai, valstybiniai ditoriai vertino duomein
vientisumy (patikimuma). Valstybiniai auditoriai jvertino, ar MAKIS idiegta kontra} yra
veiksminga ir rekomendavo, tobulinant MAKIS, at@fti | valstybiniy auditoryy pateiktus
pastebjimus (5 dalis).

Valstybiniai auditoriai vertino Muities departamento informacinsisteny atitiktj Lietuvos
Respublikos tets akt; reikalavimams ir rekomendacijom& dalis) Valstybiny auditory
nustatyta neatitiktis privalomiems vykdyti tessakt reikalavimams ir rekomendacijoms pateikta
valstybinio audito ataskaitos 3 priede.

Atlikto audito rezultatai bus panaudoti vertinantokmastiniy jplauky apskaitos ir
atskaitomybs sudarymo sistempatikimumy ir efektyvuna. Tikimés, kad valstybinj auditoriy
pateiktos rekomendacijos padpasalinti vidaus kontrgd tiikumus ir padidins vidaus kontésl

procediry efektyvum ir veiksminguma.
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[ZANGA

Informaciniy sisteny bendrosios kontrés vertinimas (ribotos apimties finansinis auditas)
Muitinés departamente buvo numatytas Valgsykontroks 2007 m. valstybinio audito programoje.

Minétas auditag Sia program jtrauktas atsizvelgiaritstrateginio tyrimo rezultatus. Atlikto
audito rezultatai bus panaudoti vertinant mokestiplauky apskaitos ir atskaitomgb sudarymo
sisteny patikimumy ir efektyvuna.

Auditas pradtas 2007 m. sausio 5 d., baigtas 2007 m. birzelid. ITyrima atliko
valstybiniai auditoriai: Zivié Kinduryte (grups vadoe) ir Rimgaudas GamulisAudituojamas
laikotarpis — nuo 2006-01-02 iki 2007-01-05 (audiiadzia), audito ataskaitoje pateikiama ir
audito metu Muitigs departamento padaryta pazanga IS valdyme.

Audito metu nustatytus pastginus suskirstmei kategorijas pagal rizikos lyg

Rizika

Pastebjimai, dél kuriy, masy nuomone, patirtdidelé rizika — vienas ar keletas 1S
@ valdymo tiikumy, dél kuriy gali atsirasti reikSmingfinansiny nuostoli; valstybei,
valstybinei institucijai ir / arba piligams, todl jie nedelsiant tuity bati pasalinti.

Rizika

Pastebjimai, dél kuriy, misy nuomone, patirtavidutiné rizika — su institucijos
A vidaus kontrals sistema susijreikSmingi tiikumai,j kuriuos nedelsiant téty bati
atkreiptas atitinkamo lygio institucijos vadpdémesys.

Rizika
Pastebjimai, dél kuriy, misy nuomone, patirtanedidelk rizika — trakumai, kurie
! gali tureti netiesiogir ir nedidet jtaka priimant IS valdymo ir finansinius

sprendimus, @au kuriuos reikia Salinti.
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AUDITO APIMTIS IR PROCESAS

Audito objektas —Informacini sisteny (toliau — 1S) bendrosios kontéd vertinimas

Muitin és departamente naudojamos Sios IS:

=  Moke<iy apskaitos ir kontrék informacii sistema (tolias- MAKIS);

= ASYCUDA importo ir eksporto deklaraaigpdorojimo sistema,;

= Zmogiskyjy istekliy informacire sistema ,Personalas*;

= Klausytop Ziniy kokybés savikontrads informacir sistema ,, Testas";

= Byly valdymo ir zvalgybos informacés sistemos programirranga;

= Neatlyginamai perduaqt valstyles nuosavyen, sulaikyty ar konfiskuoty prekiy,
neturirtiy bendrijos preki muitinio statuso, apskaitos muije informacir¢ sistema;

= ITVS - Integruoto tarifo valdymo sistema,;

=  ASYCUDA sistemos iSorini vartotoy registravimo sistema (ASYCUDA IVRS);

= Tranzito sistema;

= Muitinés spaud ir kity Zymy sistema (SMS);

= Normatyvires informacijos valdymo informacirsistema;

= Internetire taikomoji programia iranga Lietuvos Respublikos uzsienio prekybos su
Europos gjungos valstybmis duomen apdorojimui (IDAIS);

=  Laikinai saugom prekiy apskaitos ir kontrék informacir sistema,;

= Rizikosjvertinimo ir kontroks sistema (RIKS).

2005 metais buvo pildoma Muitia departamento IT architekos ziny saugykla. Prada
2-0ji IT architektiros Ziny saugyklos diegimo fa&z kurios metu muitigje turety bati jdiegta zini
saugykla su funkcionuojéiu jos valdymo modeliu.

Siekiant sukurti,idiegti ir priziaréti visa Lietuvos Respublikos mujtteritorija apimani
integruof muitinés kompiuteny ir rySiy tinkla, pagista naujausiomis informacémis ir rysio
technologijomis ir sudarangalimybes sujungti atitinkamas kon#slsistemas, buvo prizima
komunikacie jungtis CCN/CSI su Europos afingos valstyhi muitinés administracijas
aptarnaujatiy duomem perdavimo tinklu; suprojektuota idiegta sistema, skirta VMI, FNTT ir
Nacionalirts mokéjimy agenitiros informacigms sistemoms saugiai sujungti su ES sistemomis pel
CCN/CSI komunikacia jungti.

2006 metais buvo tobulinama Lietuvos tarifaldymo informacia sistema— Moke<iy

apskaéiavimo ir patikros sistemoje (MAPSHiegtos naujos mokeéis; apskatiavimo taisykes.

Lietuvos Respublikos valstyb kontroé



6
Valstybinio audito ataskaita
Idiegta tarifires informacijos ir importuojamoms priks taikony mokéting mokesiu skatiavimo

teikimo verslininkams internetu elektrogipaslauga. Pertvarkytasaja, skirta skolinink saraSams
perduoti tarp MAKIS ir ASYCUDA sistem sukurta gsaja duomen mainams tarp muitis
prievolininky banky saskaity ir MAKIS sistemos. 1§samiau Muitias departamente naudojamos IS

aprasytos 5 priede.

Audito subjektas — Muitinés departamentas prie Lietuvos Respublikos finansisterijos.

Audito metu duomenys buvo rinkti IS Muitim informacini sistery centro (toliau —
MISC?).

Audito tikslas — atlikti ribotos apimties finansinaudit, jvertinti informacini; sistenmy
bendnja kontrok ir Moke<giy apskaitos ir kontrék informacis sistemos (toliau — MAKIS)
patikimumy.

Audito metu nagrigta:

=  Muitinés departamento prie Lietuvos Respublikos fimangnisterijos informacini

sistemy bendroji kontrad;

=  MAKIS veikimas (taikomojoje programéie irangojeidiegtos kontrals priemogs).

Muitinés departamento bendrosios informaginsisteny kontroks vertinimas buvo
atliekamas, siekiant paml kitiems valstybiniams auditoriamgrertinti Muitinés departamento
vidaus kontrad. Nuo jos IS valdymo procesbrandos tiesiogiai priklauso MAKIS taikomosios
programirgs jrangos kontrals kokyle.

Duomemn vientisumas (patikimumas) ir MAKISjdiegtos kontrals jam uZztikrinti
efektyvumas buvo vertinamas, siekiant nustatytiVaKIS sukuriama informacija yra patikima ir
ar ja galima naudotis teikiant ataskaitas Lietuesspublikos finangs ministerijai ir Europos
Komisijai.

Vertinimo Kriterijai

Muitinés departamento bendroji koniolvertinta taikant gebos brandos madg&ir. 2
priech).

MAKIS rezultatyvumo, MAKIS kuriam duomem integralumo (patikimumo), MAKIS
idiegty kontroks priemoni efektyvumo vertinimo Kriterijais buvo pasirinkta:

= duomem parengimo irivedimo kontrats atitiktis keliamiems reikalavimams ir gerai

praktikai;

= duomem apdorojimo kontrais atitiktis keliamiems reikalavimams ir gerai pikét;

! Muitines departamento prie Lietuvos Respublikos fimam@isterijos 2005 matveiklos ataskaita.

2 valstyhss kontroks Informacini; technologij; valdymo ir audito departamento direktoriaus D .dekiiciaus 2007 m. vasario 15 d.
papildomas audito pavedimas Nr. 9000-3-1.

Lietuvos Respublikos valstyb kontroé
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= duomem pateikimo kontrads atitiktis keliamiems reikalavimams ir gerai pikét;

=  klasifikatoriy kontroks ir keliamy reikalavimy ir geros praktikos atitiktis.

Audito procesas

Audito metu vadovautasi Valstybinio audito reikatagis, Informacini sistery audito
metodiremis rekomendacijomfs Tarptautiis aukgiausijy audito institucij organizacijos (toliau
— INTOSALI) audito standartigyvendinimo Europoje 22 gaftelnformacini, sisteny audito ir
kontroks asociacijos (anglISACA Tarptautiniais audito standartais, atsizvelgt8 ACA Audito
gaires ir gef praktika.

Auditui reikalingi duomenys buvo renkami bendratjan Muitines departamento ir MISC
darbuotojais, stebint, tikrinant, analizuojant daiantus ir kit auditoriy ataskaitas.

MAKIS taikomosios programigs jrangos vertinimo audito rezultatai bus pateikti j6-0
audito departamento audito ataskaitoje.

Auditas buvo atliekamas darant prielgickad visi auditoriams pateikti dokumentai yra
iSsantis ir galutiniai, o dokumentkopijos atitinka originalusMuitines departamento ir MISC

nuomor valstybinio audito ataskaitoje pateikta pasvirusiiftu.

% Lietuvos Respublikos valstyb kontrolieriaus 2006 m. balandZio 26 jdakymas Nr. V-65 ,Bl informaciniy sisteny audito
metodini; rekomendacij patvirtinimo*.

“ http://www.eca.eu.int/audit_approach/guidelinesédiotosai_en.pdf

Lietuvos Respublikos valstyb kontroé
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AUDITO REZULTATAI

1. Informacini y sistery bendrosios kontroks vertinimas

1.1. IS strateginis valdymas

Lietuvos Respublikos teis aktai nereglamentuoja valstyhjninstituciju specializuai
informaciny sisteny strategini plany rengimo ir strateginio valdymo organizavimo, é&bd
valstybires institucijos, rengdamos Siuos planus vadovasggd patirtimi ir Strateginio planavimo
metodika.

Muitinés departamente 2005 metais parengta ir patvirtirduvos Respublikos muités
veiklos strategija 20082010 metanfs kurioje numatomajgyvendinant Rinkos ir visuomes
apsaugos bei mok&g administravimo srities uzdavinius:

= idiegti kompiuterizuat su prekmis, muitiess procedromis bei asmenimis susijusi

rizikos veiksni; valdymo sisteng

=  siekti jos integravimo su ES rizikos valdymo prages

= igyvendinti uzdavinius, susijusius su elektrasimuitirés iniciatyvosigyvendinimd.

Muitinés departamentas, vykdydamas prograpLietuvos Respublikos elektronia
muitinés diegimas ir4 aptarnaujagiy informaciniy sisteny prieziira“®, nusistat tikslus (L lentek).

® Lietuvos Respublikos Vyriausybe 2007 m. vasario 7 d. nutarimas Nr. 197l,Dietuvos Respublikos Vyriausgs 2002 m.
birzelio 6 d. nutarimo Nr. 827 @ Strateginio planavimo metodikos patvirtinimo* @étkmo*.

® Muitinés departamento prie Lietuvos Respublikos fimamiisterijos generalinio direktoriaus 2005 m. Inalzio 8 d.jsakymu Nr.
1B-260 patvirtinta ,Lietuvos Respublikos Muiéis veiklos strategija 2005-2010 metams*

" Muitinés departamento prie Lietuvos Respublikos fimaménisterijos generalinio direktoriaus 2005 m. alzio 8 d.jsakymu Nr.
1B-260 patvirtinta ,Lietuvos Respublikos Muitis veiklos strategija 2005-2010 metams* (7.3.1.pluiktai).

& Muitinés departamento prie Lietuvos Respublikos fimamsnisterijos 2007-2009 metsutrumpintas strateginis veiklos planas.
Muitinés departamento prie Lietuvos Respublikos fiman@isterijos vykdom prograny trumpas apraSymas (S 2 forma).

Lietuvos Respublikos valstyb kontrot
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1 lentek. Programos ,Lietuvos Respublikos elektronigs muitinés diegimas ir jp aptarnaujanc¢iy informaciniy
sistemy prieziara“ tikslai ir laukiami rezultatai

Tikslai Laukiami rezultatai

1. Iki 2012 med sukurti nauj integruotos 1. 2007 metais elektronipiimporto deklaracij dalis (elektronini

muitinés informacigs sistemos versij importo deklaracij ir visy importo deklaracij skatiaus santykis)

atitinkartia elektronires muitires  iSaugs iki 55 proc.

reikalavimus. 2. 2007 metais elektronipieksporto deklaragij dalis (elektronini
eksporto deklaraaij ir visy eksporto deklaragijj skatiaus santykis)
iSaugs iki 40 proc.

2. Efektyviai valdant integruat muitinés 1. Incidentai, kuii iSsprendimo truk@ilgesre kaip 18 val., 2007 m.
informacirg sistem, uztikrinti  sudarys ne daugiau kaip 5 proc.yiscident;.

nepertraukianm jos darl bei pasiekti, kad ji

tenkinty muitines veiklos ir verslo poreikius.

Saltinis — Muitires interneto tinklapis www.cust.lt

2007-2009 metais numatytggyvendinti Siuos, su Muitis informacigmis sistemomis
susijusius uzdavinius:

= vykdyti priemones, susijusias su elektrasmuitirés iniciatyvosigyvendinimu;

= efektyviai valdant integruatmuitinés informacir sistem, uZztikrinti nepertraukiam
jos darl bei pasiekti, kad ji tenkintmuitinés veiklos ir verslo poreikius;

= uztikrinti Lietuvos muitires apfipinima tarnybiniy statiy, kompiutery ir kompiuteriy
rysiojranga, ltina integruotai muitiés informacinei sistemai veikti;

= uztikrinti licencijuotos programis jrangos naudojim integruotoje muitias
informacirgje sistemoje;

= uztikrinti integruotos MIS taikomosios progranasrirangos prieiira.’

Audito metu valstybiniai auditoriai negf jvertinti Muitinés departamento veiklos
strategijoje numatyt priemoni, igyvendinimo rezultat, kadangi priemo¢s numatytos 2007—-2009

metams.

1.2. 1S valdymas ir organizavimas

Integruotos muitids informacis sistemos (toliau — MIS) valdytojas — Muiin

departamenta® UZ Muitinés departamento IS teikiamas paslaugas ir mnig#tsakingas MISC.

° Muitinés departamento prie Lietuvos Respublikos finansnisterijos 2007 metais planuojamos reformos e&mpakeitimo
trumpas aprasymas (S 4 forma).

10 Muitines departamento prie Lietuvos Respublikos fimaménisterijos generalinio direktoriaus 2006 m. bli@ 30 d.isakymu
Nr. 1B-441 patvirtinti ,Lietuvos Respublikos muitis informacijos saugumo nuostatai'.

Lietuvos Respublikos valstyb kontrot
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Muitinés informacini; sistemy centsy ir MIS kuruojd® Muitinés departamento generalinis

direktorius Rimutis Kleveka.
Svarbiausi MISC uzdaviniai nurodyti MISC nuostatetdsir paskutin karty keisti 2006

metais. MISC direktoriaus ir jo pavaduaiagtsakomybs sritys paskutinkarty paskirstytos 2004
metaid® (1 pav). UZ informacini; technologij (toliau — IT) architekiros infrastrukiiring daf
atsakingas MISC direktoriaus pavaduotojas V. Akdas, uZ taikomgsias sistemas- MISC

direktoriaus pavaduotojas T. Banelis.

1 pav. MISC struktara

anbuotteatsaicos] | | DIREKTORIAUS
| | | pavabUOTOIAS

Statistikos ir

Kompiuterinés
duomeny

Muitinés jstaigy Taikomyjy

sistemy prieZiliros

SKYrius

Projekty
skyrius

Duomeny
| saugykly 5k¥l‘-‘ﬁl‘

Saltinis — Muitires interneto tinklalapis www.cust.lt

Gerojoje praktikoje teigiantd kad institucijoje tusty bati sudarytas IT valdymo komitetas,
kuris uztikrinty, kad institucijos naudojamo&Sbos IS pitrai sutapi su institucijos poreikiais irttiy
naudojamos efektyviai, pagal aiSkiai suformuludiksius. Muitines departamentecra IT valdymo

komiteto, yra sudaromos atskiros IS darbo gsupkuriose dalyvauja IS valdytojai, kai priimami

1 Muitines departamento prie Lietuvos Respublikos fimamsnisterijos generalinio direktoriaus 2005 m. blid 2 d. isakymas
Nr. 1B-395 “D¢l Muitinés departamento prie Lietuvos Respublikos fimamsnisterijos generalinio direktoriaus ir jo pavadioju

veiklos sréiy paskirstymo”.

12 Muitines departamento prie Lietuvos Respublikos fimaministerijos generalinio direktoriaus 2000 m. &p&0 d.isakymu Nr.
452 (Muitines departamento generalinio direktoriaus 2004 modjio 1 d.isakymo Nr. 1B-1076 redakcija) patvirtinti ,Muitia
informaciniy sisteny centro nuostatai“.

13 Muitines informacini sisteny centro direktoriaus 2004 m. sausio 5ighkymas Nr. 5R-1 ,El Muitinés informacini sisteny
centro direktoriaus ir jo pavaduotoyeiklos sréiy paskirstymo®.

14 COBIT (Control Objectives for Information and relatédchnologies- viena i populiariausil T valdymo metodologij, kuriama
ir palaikoma tarptautiss ISACA organizacijos.

Lietuvos Respublikos valstyb kontrot
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sprendimai @ jiems priskirp IS informacijos tvarkymo ir tiekimo apimties, saumgo

uztikrinimo™. MISC nuostatuosé numatytas uzdavinys — kurti beadintegruotos muitiés
informacires sistemos (toliau — MIS) politikbei strategiy ir organizuoti josigyvendininy —
priskirtinas Muitires departamento vadovybei arba IT valdymo komitetmpetencijai.

Muitinés departamente buvo sudaryta integruotos MIS pipjk&ordinavimo komisija ir
patvirtinti jos veiklos nuostatdi Pagrindinis komisijos uzdavinys buvo koordinudiS projekiy
igyvendinimy, zmogisSkyjy, finansiny, techniny ir kity iStekliy naudojiny integruotos MIS
projektuose ir vertinti projelgt pasiektus tikslus. Audito metu sudaryta elektrésimuitires
programos valdymo struikia, patvirtinti vykdomi projektai ir programos vatdo nuostataf.

Valstybiniai auditoriai mano, kad Muitts departamente sudaryta Elektrasimmuitires
programos valdymo strulkta iS dalies atitinka gerojoje praktikoje rekomeoidmo IT valdymo
komiteto sudtj ir vykdomas funkcijas.

Valstybiniai auditoriai mano, kad Muiiés departamente wisvykdomy IT projekiy

prieziarai ir koordinavimui Ity tikslinga naudoti Elektronés programos valdymui numatytas

priemones.
Rizika
Valstybiniai auditoriai mano, kad sudaryta Elekin@s muitints programos
! valdymo strukiira neuztikrina vig Muitinés departamente vykdaminformaciny

technologij projekiy vykdymo prieziiros.

COBIT 4.0 metodikoje sloma nustatyti duomenir sistery valdytojus (anglowner —
,savininkas®). ISACA gerojoje praktikofé nurodoma, kad duomenvaldytojais ,savininkais*

turéty bati informacijos vartotaj vadovyls. Vyriausyles nutarimé® rekomenduotame LST

15 Muitines departamento prie Lietuvos Respublikos fimaménisterijos generalinio direktoriaus 2006 m. balzio 3 d.jsakymas
Nr. 1B-229 D¢l Rizikos jvertinimo ir kontroés sistemos dimo ir jdiegimo projekto darbo grép sudarymo®, Muitias
informaciniy sisteny centro direktoriaus 2007 m. sausio 23sdkymas Nr. V-11 ,Bl darbo grupgs sudarymo*.

16 Muitinés departamento prie Lietuvos Respublikos fimaménisterijos generalinio direktoriaus 2000 m. gp&0 d.isakymu Nr.
452 (Muitines departamento generalinio direktoriaus 2004 modjio 1 d.ijsakymo Nr. 1B-1076 redakcija) patvirtinti ,Muitia
informaciniy sisteny, centro nuostatai“.

" Muitines departamento prie Lietuvos Respublikos finamsnisterijos direktoriaus 2002 m. rugs 24 d.isakymas Nr. 596 ,B
komisijos integruotos muitirs informacires sistemos projektams koordinuoti®.

18 Muitines departamento prie Lietuvos Respublikos finamsnisterijos generalinio direktoriaus 2007 m. kol d. isakymas
Nr. 1B-203 , Dl elektronires muitines programos valdymo®.

92001 Certified Information Systems Auditor Reviewhiigal Information Manual. ISACAI24 psl.

2 Lietuvos Respublikos Vyriausyb 1997 m. ruggo 4 d. nutarimo Nr. 952 ,EBl duomen apsaugos valstyb ir vietos savivaldos
informacirese sistemose" (Vyriausyb 2002-12-31 nutarimo Nr. 2105 redakcija).

Lietuvos Respublikos valstyb kontroé
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ISO/IEC 17799:2004 standarte nurodorfta kad organizacija turi paskirti informacinio turto

priZiarétojus™.

Muitinés departamente 2005 metais patvirtinti MIS ir ITSlpag valdytoy ir tvarkytoj
sarasaf’. [sakyme nurodyta, kagardyti asmenys dalyvauja priimant sprendimeisinformacijos
tvarkymo ir tiekimo apimties, saugumo uztikrinimems paskirtos muitiss 1S arba IT paslaugos
modernizavimo ir gitros.

Valstybiniai auditoriai mano, kad MIS ir IT paslaugaldytoyu ir tvarkytojy asmeninis
ivardijimas uztikrina efektyvesnr rezultatyvespnMuitinés departamento IS proecesaldyms, yra
svarbi informacini sisteny kontroks priemo®, nes ji mazina rizikas, susijusias su:

= neaiSkia asmenine atsakomybe uz informacsisteny valdym;

= netinkamu atsakomyk ir darly pasidalijimu tarp instituaj veiklos padalini

darbuotoy ir informaciniy sisteny specialisi.

Geroji praktika
Muitinés departamente asmeniSkaardyti IS ir IT paslaug valdytojai (,savininkai®) ir

tvarkytojai.

Audito metu, 2007 m. kovo 28 d., MIS ir IT paslaugaldytoy ir tvarkytojy sarasSas

atnaujinta&®.

1.3. Informacijos saugos koncepcija, valdymas ir
organizavimas

Muitinés departamente 2005 metais buvo parengta Lietuvespublikos Muitigs
informacijos saugumo koncepcija ir jggyvendinimo priemoni planad®. Valstybiniai auditoriai

nustaé¢, kad plane numatytos priemgnigyvendintos, kai kurios ig;jperkeltosj ateinadiy meiy

21 Lietuvos standartas. Informacijos technologijdoitmacijos saugumo valdymo praktikos kodeksas {tegpE5O/IEC 17799:2000)
4 dalis ,,Organizaciés saugumo priem@s”.

= Valstybiniai auditoriai LST ISO/IEC 17799:2004 gianto vertime vietoj priziiarétojo” vartojavaldytojo ,savininko® savoka, nes
oficialioje angliSkoje Sio standarto versijoje \@amas terminaswnert

2 Muitines departamento prie Lietuvos Respublikos finaménisterijos generalinio direktoriaus pavaduot®@®5 m. birzelio 10 d.
isakymas Nr. 1B-416 & Muitinés informacini sisteny ir informaciniy technologiy paslaug valdytoy ir tvarkytojy bei ju atstow
saraso patvirtinimo®.

24 Muitinés departamento prie Lietuvos Respublikos finamsnisterijos generalinio direktoriaus 2007 m. ko2® d.isakymas
Nr. 1B-236 ,D:l Muitinés informaciny sisteny ir informaciniy technologiy paslaug valdytoj ir tvarkytoju bei ju atstowy, sarasSo
patvirtinimo*.

% Muitines departamento prie Lietuvos Respublikos finamsnisterijos generalinio direktoriaus 2005 m. Inalzio 29 disakymas
Nr. 1B-307 ,D¢l Lietuvos Respublikos Muitis informacijos saugumo koncepcijos ir jegyvendinimo priemoni plano
patvirtinimo®.

Lietuvos Respublikos valstyb kontroé
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darbo planuslgyvendinant Lietuvos Respublikos (toliau — LR) Niuis informacijos saugumo

koncepcij, parengtas 2007 meMISC darbo planad&

Geroji praktika
Muitinés departamente parengta LR Muisninformacijos saugumo koncepcija ir
sudaromi joggyvendinimo darbo planai.

1.4. Informacijos saugos valdymas ir organizavimas

Vidaus reikal, ministro patvirtintuose Tipiniuose duomgsaugos nuostatuddeuztikrinant
sistemy duomem saug, nurodoma vadovautis Lietuvos standartu LST ISO/IE7799:2002.
Standartas rekomenduoja informacijos saugumo prezigyvendinimo veiksmams koordinuoti
sudaryti informacijos saugumo valdymo ggup

Vadovaujantis LR Muitias informacijos saugumo koncepcija sudarytas Nuokatuitines
saugos administravimo komitetdsparengti jo nuostatdi Muitines teritoriniuose skyriuose 2004

metais sudaryti saugos administravimo pako¥iate.

LR Muitinés informacijos saugumo koncepcijtjienurodoma, kad Nuolatinis muitis
saugos koordinavimo komitetas (toliad Komitetas) koordinuoja informacijos saugumo
uZtikrinima Muitines 1S%2,

Nuo 2006 m. lapktio 27 d. Muitires departamente Nuolatinis muish saugos
koordinavimo komitetas reorganizuotasSaugos muitije koordinavimo komitet jo veikla
organizuojama vadovaujantis Komiteto nuostataikomitetui vadovauja Muities departamento

generalinio direktoriaus pavaduotojas — vyriausiasiugos koordinatorius. Komietudaro fizigs

ZMuitines informacini; sisteny centro direktoriaus 2007 m. vasario 2jsakymu Nr. V-22 patvirtintas ,Muitiss informaciniy
sistemy centro 2007 matdarbo planas*.

27 vidaus reikal ministro 2003 m. liepos 16 gsakymas Nr. 1V-272 , Bl tipiniy duomem saugos nuostapatvirtinimo*.

2 Muitines departamento prie Lietuvos Respublikos fimansnisterijos generalinio direktoriaus 2004 m. ko8d d. jsakymu
Nr. 1B-284, sudarytas nuolatinis Muiggisaugos administravimo komitetas (2006 m. l&pk27 d. patvirtinta nauja redakcija).

PMuitinés departamento prie Lietuvos Respublikos finamsnisterijos generalinio direktoriaus 2004 m. gegu31 d.isakymu
Nr. 1B-581 patvirtinti Nuolatinio muitiés saugos administravimo komiteto nuostatai (2008apkricio 27 d. patvirtinta nauja
redakcija).

30 MISC direktoriaus 2004 m. balandzio 13shkymu Nr. 5R-24 sudarytas Saugos administravirkomietis.

31 Muitines departamento prie Lietuvos Respublikos fimaménisterijos generalinio direktoriaus 2005 m. balzo 29 d.isakymu
Nr. 1B-307 patvirtinta ,Lietuvos Respublikos muittinformacijos saugumo koncepcija“.

32 Muitinés departamento prie Lietuvos Respublikos fimamsnisterijos generalinio direktoriaus 2006 m. bii@ 30 d.isakymu
Nr. 1B-441 patvirtinti ,Lietuvos Respublikos muiéis informacijos saugumo nuostatai“.

% Muitines departamento prie Lietuvos Respublikos fimaménisterijos generalinio direktoriaus 2006 m. lapio 27 d.isakymas
Nr. 1B-780 ,D:l saugos muitigje koordinavimo komiteto sudarymo ir jo nuosgtaatvirtinimo®.

Lietuvos Respublikos valstyb kontroé
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saugos, dokumentsaugos, IT saugos, darbuatgaugos ir sveikatos koordinatoriai ir komiteto

sekretoé.

Komitetas tiesiogiai vadovauja muiés jstaigy Saugos administravimo pakondi@ms
(toliau — Pakomit&iai), kurie atsakingi uz muitgs informacijos ir kito su informacija susijusio
turto saugura savo istaigos veiklos zonoje. Pakomite pagrindires funkcijos —igyvendinti
muitinés informacijos saugumo politikir uztikrinti muitinés informacijos ir kito su informacija

susijusio turto saugsavojstaigos veiklos zonojé

Geroji praktika
Muitinés departamente sudarytas Nuolatinis mégtisaugos koordinavimo komitetas,

kurio funkcijos uztikrinti muitigs informacijos saugumo koordinawm

Valstybiniai auditoriai nustat kad audituojamu laikotarpiu Komitetas nevykkhi kuriy
MIS saugos nuostatuose numatytinkciju: nebuvo parengta Rizikos anabzataskaita, nebuvo
inicijuotas ir atliekamas Muitiks informacijos saugumo auditas, nevykdytos kitosS Maugos
nuostatuose numatytos Muitginformacijos saugumo kontsl procedros™.

2006 metais vyko du Komiteto pmiia’®. PerZiircjus 2006 met Komiteto posdZiy
protokolus, auditoriams nepavyko nustatyti, kaipniietas atlieka MIS saugos nuostatuose
suformuotos politikoggyvendinimo kontraj.

Rizika
Muitinés departamente neuZztikrinama MutBninformacijos saugumo nuostatuose

suformuotos politikoggyvendinimo kontrai.

Muitinés departamento Vyriausiuoju saugos koordinatoriupaskirtas  Muitigs
departamento generalinio direktoriaus pavaduotgjasiris privalo: vadovauti Saugos muitje
koordinavimo komitetui (toliau — Komitetas), koandoti pakomitéiy veikla ir uztikrinti saugos

reikalavimy muitingje vykdym.

3 Muitines departamento prie Lietuvos Respublikos fimamsnisterijos generalinio direktoriaus 2006 m. bli@ 30 d.ijsakymu
Nr. 1B-441 patvirtinti “Lietuvos Respublikos muiés informacijos saugumo nuostatai”

35 MIS nuostai 30 punktas. Muitiss informacijos saugumo kontésl procedros yra informacijos saugumo auditas (toliau —
Auditas), informacijos saugumo reikalavinvykdymo tikrinimas (toliau — Tikrinimas), informgas saugumo reikiamo lygio
palaikymas (toliau — Palaikymas), informacijos samg priemoni ir aplinkos stefjimas (toliau — Steimas), informacijos
saugumo pokgiy valdymas (toliau — Pokyu valdymas).

3 Nuolatinio muitires saugos koordinavimo komiteto 2006 m. vasario Jod:dzio protokolas Nr. 5B-26 ir 2006 m. rugs 29 d.
posdzio protokolas Nr. 5B-137.

37 Muitinés departamento prie Lietuvos Respublikos finaménisterijos generalinio direktoriaus 2006 m. Igpio 27 d.isakymas
Nr. 1B-780 “Dél saugos muitigje koordinavimo komiteto sudarymo ir jo nuosgtaatvirtinimo®.
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I Komiteto sudtj itraukti ir kity Muitinés departamento ir MISC skyriatstovai, kuriems

priskirtos tam tikg sriciy saugos koordinavimo funkcijos:

= MISC Taikomyuy sisteny prieziaros skyriaus virSinink paskirta informacini
technologij; saugos koordinatore;

= MISC Taikomyju sistemy prieziaros skyriaus vyriausiasis inspektorius paskirtas
duomem saugos koordinatoriumi;

= Muitinés departamento vyriausiasis darbugtaggaugos ir sveikatos inspektorius
paskirtas darbuotgjsaugos ir sveikatos koordinatoriumi;

=  Muitinés departamento Bengn reikaly skyriaus [slaptinty dokument poskyrio
virSininkas paskirtas dokumensaugos koordinatoriumi;

=  Muitinés departamento Pazeidinprevencijos skyriaus Operatyvaus valdymo poskyrio

virSininkas paskirtas fizits saugos koordinatoriumi.

Komiteto koordinatoriai pagal kompetengijrivalo®®:

= organizuoti ir kontroliuoti saugos muitije reikalavimy igyvendining;

= kontroliuoti saugos muitigje reikalavimy vykdyma;

= nuolatos atnaujinti saugos muije teiss aktus, atsizvelgiamtLietuvos Respublikos ir

Europos gjungos teiss akt; reikalavimus bei saugos muigje bikle;

= metodisSkai vadovauti pakoméiams;

= vykdyti vyriausiojo saugos koordinatoriaus pavedsmu

= uztikrinti Komitetui patiktos informacijos, dokumentr duomem saugum;

= vykdyti kitas teigs akt; nustatytas pareigas.

LR teiss aktuose numatyta39, kad turiitb paskirtas duomen saugos jgaliotinis.
Audituojamu laikotarpiu Muitias departamente nebuvo paskirtas integruotos MISgosau
igaliotinis. Muitincs departamentas 2007 m. kovo 21 d. i$sflrterinti integruotos MIS duomen
saugos nuostatus, kuriuose numatytas Sawggdistinio paskyrimas.

Rizika
Audituojamu laikotarpiu Muitids departamente nebuvo paskirtas integruotos MIS

saugoggaliotinis, to@l iSlieka rizika, kad nebus vykdomos jo funkcijos.

3% Muitinés departamento prie Lietuvos Respublikos finaménisterijos generalinio direktoriaus 2006 m. Igpio 27 d.isakymas
Nr. 1B-780 ,D:l saugos muitigje koordinavimo komiteto sudarymo ir jo nuosgtaatvirtinimo®.

% Lietuvos Respublikos Vyriausyb 2004 m. baland?io 19 d. nutarimas Nr. 45%|, falstykss informaciniy sisteny steigimo ir
iteisinimo taisykly patvirtinimo* ir vidaus reikal ministro 2003 m. birzelio 16 gsakymas Nr. 1V-272 Bl tipiniy duomem saugos
nuostat; patvirtinimo®.

40 Muitinés departamento prie Lietuvos Respublikos finaministerijos 2007 m. kovo 21 d. rastas Informasivisuomess pktros
komitetui prie Lietuvos Respublikos Vyriausg LR Vidaus reikal ministerijai ir Valstybinei duomenapsaugos inspekcijai Nr.
3B-1.4-2635 2l integruotos muitias informacires sistemos nuostair saugos nuostatprojekto derinimo*.

Lietuvos Respublikos valstyb kontroé
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1.5. IS rizikos vertinimas

Muitinés departamente veikia viena valstybIS"' — Integruota Muitigs informacir
sistema. Lietuvos Respublikos tss aktuose nurodoma valstg informacini sisteny
tvarkytojams, rengiant Bendruosius duomeaugos nuostatugiertinti rizikos veiksnius, galifius
turéti jtakos duomemp saugumuf.

MIS saugos nuostatuose numaft§iskad Muitinz pasirinko bendrosios rizikos analiz
strategijos kombinuaji variant, kuri sudaro tokie zingsniai:

= IS pradzy atliekama informacini sisteny, informacijos ne informaciése sistemose ir

susijusio materialiojo turto bendrojo lygio analiz nustatomi §j informacijos iStekiy
svarbumo muitinei lygiai.

= Muitiné pasirenka, kokio svarbumo lygio informacijos iditgkSsami rizikos analiz

bus atliekama.

= Visiems kitiems informacijos iStekliams, kuriSsamios rizikos anaks nuspgsta

neatlikti, taikomos bendrosios apsaugos priefaor(ugniasieés, antivirusigs
programos,isilauzimy i muitinés tinkla aptikimo programos ir kt.), atsizvelgiapt

finansinius ir Zmogiskuosius isteklius.

Muitinés informacijos saugumo rizikos an&litréty bati iforminama dokumentu — Rizikos
ivertinimo ataskaita, kuriai turi pritarti Komitet@riai bals dauguma. MIS nuostatuose numatytos
informacijos saugumo rizikos analg ir rizikos valdymo proceados, IS gésmiy vertinimo ir
pazeidZziamum nustatymo bei IS kontréd priemony parinkimo tvarkos.

Audituojamu laikotarpiu Muitias departamento IS rizikos vertinimas nebuvo atiki®
rizikos vertinimas numatytas 2007 meé¥lISC darbo plane. PaskutirMuitinés departamento IS
rizikos analiz atlikta 2002 metafé. Valstybiniai auditoriai mano, kad atlikta IS ks analiz
nebuvo iSsami, pateiktame dokumente nenurodomal8igumo atstatymo ir kritinio neveikimo
laikai. UAB ,Hewlett-Packard® 2005 m. pareihrgokumemn ,Veiklos tgstinumo planas ir atstatymo

procediros”, kuriame buvavardyti mirgtieji terminai, numatytos priemeés ir galimykés muitires

4! valstyhes informaciré sistema — valstyds institucijai teigs akt; nustatytoms funkcijoms, i§skyrus vidaus adminisira, atlikti
reikiamos informacijos apdorojimo procesus (duomandokuments tvarkymo, skaiiavimo, bendravimo nuotoliniuddlu ir t.t.)
vykdanti sistema, kuri veikia informacintechnologiji pagrindu (Zr. Vyriausys 2004 m. balandzio 19 d. nutarimas Nr. 45%l,D
valstyhkes informacini sisteny steigimo irjiteisinimo taisykl patvirtinimo)*.

42 Lietuvos Respublikos Vyriausgb 1997 m. ruggo 4 d. nutarimo Nr. 952 Bl duomen; apsaugos valstyb ir vietos savivaldos
informacirese sistemose” (Vyriausyb 2002 m. gruodzio 31 d. nutarimo Nr. 2105 redalcij

43 Muitinés departamento prie Lietuvos Respublikos finaministerijos generalinio direktoriaus 2006 m. bl 30 d.jsakymu Nr.
1B-441 patvirtinti ,Lietuvos Respublikos muidis informacijos saugumo nuostatai*.

44 Saugos projekto rangovo UAB ,Hewlett-Packard” pagtes saugos projekto dokumentas ,Pavojingiagaiigos rizikos veiksni
jvertinimo ataskaita"“.
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veiklos procesams uZztikrinti. Buvo esminMuitinés departamento informacinio turto paky,

todkl atlikta rizikos analiz yra pasenusi. Valstybiniai auditoriai abejoja 200@ét; Strateginio
planavimo metodikos 3 priefenustatyt uzdavini ir priemoni; igyvendinimo vertinimo kriterij
pagistumu ir tinkamumu, nes pwertinta visa IS rizika.

Rizika

Neatlikus visos Muitias departamento IS rizikos an&kz ne visai uztikrinama 1S

@ sauga ir, keiiantis informaciniam turtui, gali ti parinktos netinkamos rizikos

valdymo ir kontro¢s priemoss.

MISC direktoriaus P. Jakavonio teigimu, iki 2007tm pabaigos bus rengiamas
rizikos veiksni valdymo planas, remiantis parengta rizikos veiksmalizs ataskaita, kuri bus

teikiama Lietuvos Respublikos vidaus reikatinisterijos Informacias politikos departamentui.

1.6. IS jteisinimas ir informacijos saugos politikos dokur@emmas

IS jteisinimas

Muitinés departamente veikia viena valsigblS, tai — Integruota muités informacii
sistema. Valstys informacing sisteny steiging ir jteisinima reglamentuoja Vyriausys
nutarimas’® Sio nutarimo reikalavimamggyvendinti buvo parengtas ir patvirtintas priempni
plana&’.

Muitinés informacires sistemos nuostatai patvirtinti 2000 méfai®006 metais baigtas
igyvendinti investiciy projektas ,Muitires informacis sistemos #&imas®, kurio tikslas buvo
sukurti Integruat MIS. IS kirimas reglamentuotas IVPK direktoriaisakymu patvirtint®
Valstykes informaciny sisteny karimo metodika ir patvirtintais reikalavimais valbég
informacini sisteny specifikacijoms. Muitias departamente iki 2007 m. gegs31 d. numatyta
parengti IS specifikacijos projekir pateikti ji derinti, o iki 2007 m. birzelio 4 d. pateikti IVPK

4 Muitinés departamento prie Lietuvos Respublikos finaménisterijos generalinio direktoriaus patvirtintgateginio planavimo
metodikos 3 priedas ,Informacija apie dalyvawitarpinstitucirgje programoje 2007 m."“.

“® Lietuvos Respublikos Vyriausyb 2004 m balandzio 19 d. nutarimas Nr. 45E|“Balstybés informaciniy sistemy steigimo ir
iteisinimo taisykli patvirtinimo“ 23 punktas.

47 Muitines departamento prie Lietuvos Respublikos finansnisterijos generalinio direktoriaus 2006 m. #pat d. isakymas
Nr. 1B-648 , Dl integruotos muitias informacirgs sistemosteisinimo dokument patvirtinimo*.

48 Muitines departamento prie Lietuvos Respublikos fimamsnisterijos direktoriaus 2000 m. sausio 18ghkymas Nr. 10 ,Bl
muitinés informacires sistemos nuostapatvirtinimo®.

* Informacires visuomess pktros komiteto prie Lietuvos Respublikos Vyriausyt2004 m. spalio 15 gsakymas Nr. T-131 Bl
valstyhkes informacini sisteny kirimo metodini dokumend patvirtinimo*.
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sistemos p&imimo ir tinkamumo eksploatuoti aktValstybiny auditoriy nustatyta neatitiktis LR

teists aktams pateikti 3 priedo 1 lergel.

MISC buvo numags iki 2007 m. kovo 30 d. patvirtiptintegruotos muitigs informacirgs
sistemos nuostatir duomem saugos nuostatkopijas pateikti IVPK registruoti. Audito metu
integruotos muitiss informacis sistemos nuostatprojektas buvo derinamas su IVPKir
VRM>!,

Rizika
Muitinés departamentas nesilaiko priempplane numatyt terminy. Integruotos

muitinés informacirs sistemos nuosiatir duomem saugos nuostatprojektai

buvo derinami audito metu, nors buvo numatyta @2 m. kovo 30 d. pateiktigi
dokument kopijas IVPK registruoti.

IVPK atkreipz demeg, kad integruota muitiss informaci sistema priskirtina ne antrajai
svarbumo kategorijai, o pirmajai. Valstybiniai atetiai mano, kad integruota muitis informacig
sistema, vadovaujantis Informacijos klasifikavimegpl duomen grupes rekomendacijomis, &t
buti priskiriama pirmajai svarbumo kategorijai, naegegruotos MIS duomerpraradimas gali teéti
sunkiy padarini; valstybe??.

Siuo metu IVPKiregistruoti i informaciniy sistemy projektai ir nuostatai( lentet).
Valstybiniai auditoriai nustaf kad IVPK jregistruoti Muitires departamento dokumentai yra
paseR ir neatitinka tikroes.

2 lentek. Informacini y sistemy nuostaty, specifikacijy registravimas
Data Sutrumpintas Visas pavadinimas UZsakovas
vardas
1994-11-08 MIS — tranzitas Muitie informacire sistema ,Muitinio Muitinés departamentas prie

tranzito procedros kontroé“ Muitinés Lietuvos Respublikos finans
informacire  sistema  (MIS). Projekto ministerijos

metmenys. Koncepcija ir jogyvendinimo

priemoni, planas

1996-03-25 KIS ,Tranzitas" Muitinio tranzito proamds kontroés Muitinés departamentas prie
kompiuterizuotos informacis sistemos 5 Lietuvos Respublikos finangs
etapas (Sistemos tobulinimas) ministerijos

2000-01-27 Muitinés informacires sistemos nuostatai

Saltinis: Informaciis visuomeas pktros komitetas prie LR Vyriausyb

%0 Informacirés visuomess pktros komiteto prie Lietuvos Respublikos Vyriausg2007 m. balandZio 2 d. rastas Nr. S-3921,D
informacires sistemos nuostaprojekto derinimo®.

®! Lietuvos Respublikos vidaus reikaministerijos 2007 m. baland?io 12 d. rastas Nr-3023(13) ,D¢l integruotos muitigs
informacirgés sistemos nuostatr duomem saugos nuostatlerinimo®.

%2 Lietuvos Respublikos vidaus reikaministro 2003 m. sausio 27 gsakymo Nr. V-33 | Informacijos klasifikavimo pagal
duomen grupes rekomendagijpatvirtinimo* 6.1. punktas ,pirmoji kategorija ®ikiama informacinei sistemai, kurioje nors vienos
tvarkomos duomangrupes vienos ar daugiau savyljpraradimas gali sukelti ypaunkiy padaring valstybei;".
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Investiciju projekto ,Muitinés informacis sistemos #&imas” igyvendinimo metu buvo

kuriamos integruotos muitks informacirs sistemos posisteis, kuriomsjdiegti buvo sudaromos
darbo grups, tvirtinamos Muities departamento generalinio direktoriaiggakymais, rengiami
vartotoy reikalavimai (techniés uzduotys), funkcis specifikacijos (detalaus projektavimo

dokumentas), p¢mimo test; planai (tesi scenarijai).

Informacijos saugos politikos dokumentavimas

Valstybés informacinig sisteny tvarkytojai, vadovaudamiesi Tipiniais duonmesaugos
nuostatais, patvirtintais vidaus reilaministro> turi parengti ir, suderin su Vidaus reikaj
ministerija, patvirtinti 1S duomen saugos nuostatus. Jie kartu su rengtinomis deteio
instrukcijomis, procegty aprasymais ir saugaus darbo su duomenimis tvaumkecaia IS saugumo
politika.

Atliekant integruotos MIS #&imo darbus, saugos projekto rangovas ,Hewlett-Batk
pareng Siuos saugos projekto dokumentus: ,Rizikesrtinimo ataskaita“, ,Saugos politika®, ,IT
saugos architeita®, ,Stambaus masto projektavimas® ir ,Detalus jpktavimas®’. Saugos
projekto rangovo pateikti dokumentai buvo naudojaemgiant Muitirgs informacijos saugumo
nuostatus.

Muitinés departamente yra patvirtinti Muié® informacijos saugumo nuostataij, kuriuos
itrauktos Saugaus darbo su duomenimis ir Vamcdojministravimo taisykks MISC ir MKT. MIS
nuostatai taikomi tik nslaptintos informacijos saugumui uztikrinti Lietws/&espublikos muitije.
Audito metu 2007 m. kovo 21 d. integruotos muiinnformaciis sistemos duomensaugos
nuostatai pateikti VRM derirtfi. MIS nuostatai parengti vadovaujantis HP projekigtu parengtais
saugos dokumentafs informacijos sauga uztikrinama vadovaujantis ek informacijos saugos
taisykiemis™®.

Igyvendinant LR Muitids informacijos saugumo koncepcijos plarbuvo parengtos
Saugaus darbo su duomenimis ir Vartptagdministravimo taisyks MISC ir Muitines

kriminalingje tarnyboje (toliau — MKT). Sios taisyld netvirtintos atskiru dokumentu, ¢tau

Lietuvos Respublikos Vyriausyb 1997-09-04 nutarimo Nr. 952 ¢D duomem apsaugos valstgb ir vietos savivaldos
informacirese sistemose" (Vyriausyb 2002-12-31 nutarimo Nr. 2105 redakcija).

>4 UAB ,Hewlett-Packard” projekto ,Organizacijos I Tclmitekiira. Sauga* parengti dokumentai.

Muitinés departamento prie Lietuvos Respublikos fimamiisterijos generalinio direktoriaus 2006 m. blrd 30 d.jsakymu Nr.
1B-441 patvirtinti ,Lietuvos Respublikos muitis informacijos saugumo nuostatai“.

% Lietuvos Respublikos vidaus reikaministerijos 2007 m. balandZio 12 d. rastas Nr-3023(13) ,D¢l integruotos muitigs
informacirés sistemos nuostatr duomem saugos nuostatlerinimo®.

5" Muitinés departamento ir UAB ,Hewlett-Packard* 2001 m. &jgdsl4 d. sutarties Nr. BZR029LT-53 projekto ,Orgamipas 1T
architektira. IT paslaug valdymas* dokumentas ,,Saugos politika“.

%8 Muitinés departamento prie Lietuvos Respublikos finaministerijos generalinio direktoriaus 2005 m. rjigip 10 d.ijsakymu
Nr. 1B-50 patvirtintos ,Muitigs informacijos tvarkymo taisyés“.
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itrauktos i MIS nuostatus.[gyvendinant Muitigs informacijos saugos koncepcijos plaiki

2005 m. spalio 31 d., t&jo bati parengtas Nenumatytsituaciy valdymo planas MISC, bet Sio
dokumento rengimo data perkelta007 mei MISC darbo plan

Rizika
@ Valstybiniai auditoriai mano, kad, nesudarius neatytn situaciy valdymo plano,

neuztikrinama, kad Muitis IS tinkamai veiks atsitikus nenumatytiejmgkiams.

1.7. Investiciniai projektai iry valdymas

Muitinés departamentas, dalyvaudamas tarpinstigjeibietuvos informaciés visuomens
plétros programoje irigyvendindamas Vyriausyb prioritety ,Plétoti informacire visuomer®,
2007 metais numatl9 791 tikst. L° asignavim poreik. Siekiant efektyviai naudotis elektroninio
deklaravimo galimybmis, numatoma toliau tobulinti integraatnuitinés informacir sistena, testi
pracktus projektus ir uztikrinti pakankanmuitinés kompiuterizavimo lyg

Parengti 20042009 met valstyles kapitalo investiciy programos investiay projektai
»Elektroniné muitiné: muitinés elektronini paslaug tobulinimas*, ,Elektronig muitiné: kontroks
stiprinimas®, ,Elektronig muitiné: informaciniy sistery patikimumo ir saugumo uZztikrinimas®.
Planuojama projelgt trukme — iki 2013 met, ju veiklos apima elektronés muitines ir ne
popierires muitines bei tarptauties prekybos aplinkos dalisukirima. 2007 metais numatoma
prackti ES automatizuotos importo ir automatizuotos ek&p Ekonominy operaton
registravimo, iSankstini elektronini praneSing ir duomem rinkiniy apdorojimo, Lietuvos

muitines vidines komunikacijos ir visuomes informavimo sistem projektavim°.

1.8. Muitinés departamento prie Lietuvos Respublikos fimans
ministerijos 2006 m. vykdytvieqyju pirkimy vertinimas

Muitinés departamentas prie Lietuvos Respublikos finangisterijos 2006 metais vykd
aStuoniolika su IS susijuspirkimy. Valstybiniai auditoriai vieSiesiems pirkimams tueti atsirinko

penkis skirtingo poidzio pirkimus(3 lentet).

%9 Muitinés departamento prie Lietuvos Respublikos finaménisterijos generalinio direktoriaus patvirtintgateginio planavimo
metodikos 3 priedas ,Informacija apie dalyvayitarpinstitucirgje programoje 2007 m."“.

80 Muitinés informacini; sistenu centro 2007 m. sausio 10 d. 2006 m. veiklos ateska
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3 lentek. 2006 m. vykdyti vieSieji pirkimai atrinkti detale sniam testavimui

Ur

UJ

UJ

Nr. | Pavadinimas Pirkimo Pirkimo | Pirkimo Pirkimo Pastabos Perkauioji
suma, tikst. Nr. pradZia* budas organizacija
Lt

1. | Lietuvos 3055,728 2006-01- Atviras CPVA
muitines 01 konkursas
duomem
saugyklos pitra

2. | Microsoft 4183,430 44116 2006-09¢ Atviras Muitinés
programirts 08 konkursas departamenta
irangos pagal
korporatyvires
prenumeratos
sutarties (ESA)
licencijy
nuomos sglygas
licencijy nuoma

3. | Rizikos 5821,186 43758 2006-08} Atviras Muitinés
ivertinimo ir 25 konkursas departamenta
kontroks
sistemos
programirs ir
technires
irangos
pirkimas

4. | Kompiuterires 3010,027* | 41611 2006-064 Atviras Sudaryta Muitinés
technikos 07 konkursas preliminarioji departamenta
pirkimas pirkimo-pardavimo

sutartis, pagal kugi
2006 m. sudaryto$
dvi pagrindires
sutartys: 1) bendra
sutarties kaing
2060,834 Lt;

2) bendra sutarties
kaina 949,192 Lt.

5. | Papildomos 10813,999** - 2006-09-| Neskelbiamog Sudaryta Muitinées
irangos HP 19 derybos preliminarioji departamenta
Superdome pirkimo-pardavimo
tarnybiniy sutartis, pagal kugi
stadiy didelio 2006 m. sudaryta
patikimumo viena pagrindia
sprendimui sutartis; bendra
igyvendinti sutarties kaina
pirkimas 2385,805 Lt;

UJ

Saltinis — Valstybs kontrot

* - Skelbimo paskelbimo data arba kvietimo dalyvalatrybose pateikimo tiejui data.
** - Nurodyta preliminariosios sutarties bendrarafs.

perziira. Buvo vertinama IS keliamtiksly ar irangos specifikacijos reikalavimpagistumas ir

Valstybiniai auditoriai atliko vertinti pasirinktpirkimo dokument bei sudaryt sutatiy

isigytos irangos atitiktis pirkimo dokumentacijoje paskelb&pecifikacijai. Toliau pateikiami

esminiai pasteflimai dél perziaréty pirkimy dokumen.
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Lietuvos muitirts duomen saugyklos pgitra: jsigytos Lietuvos muitiess duomen
saugyklos pitros paslaugos.

Muitinés departamentas pagal KorporatygrPrenumeratos Sutarties (ESA) licencij
nuomos glygas 36 nanesiams i§sinuomajbMicrosoft programiss jrangos licencijas
su pristatymu ir garantine pri@éka. ISsinuomat programiis jrangos licencij
specifikacij&” atitinka Atviro konkurso dokumenteikalavimu§®

RIKS programigs ir technigs jrangos vieSojo pirkimo atviras konkursasisigyta
technire ir programire jranga.

Kompiuterires technikos pirkimo konkursai: 2007 m. kovo 23 tika patikrinima
Muitinés departamento saéldiose, valstybiniai auditoriai nustat kad Muitires
departamentui pagal 2006 m. gruodzio 12 d. SusartSUT061213ASA2-01/11B-279
pateikta kompiuterié jranga atitinka konkurso dokumentuose nuradigchnire
specifikacip.

Papildomosjrangos HP Superdome tarnyhirstctiy didelio patikimumo sprendimui

igyvendinti pirkimasjsigyta technia ir programiré jranga.

61 UAB ,Blue Bridge* ir Muitinés departamento prie Lietuvos Respublikos finamsnisterijos 2006 m. lapkfio 22 d. sutartis
.Microsoft programirs jrangos pagal Korporatyws Prenumeratos Sutarties (ESA) licemeipomos glygas licencijy nuomos 3
mety laikotarpiui sutartis“ Nr. 11B-248.

2 UAB ,Blue Bridge® ir Muitinés departamento prie Lietuvos Respublikos finamsnisterijos 2006 m. lapkfio 22 d. sutartis
.Microsoft programirts jrangos pagal Korporatyws Prenumeratos Sutarties (ESA) licemeipomos glygas licenciyy nuomos 3
mety laikotarpiui sutartis* Nr. 11B-248 1 priedas (Pragirés jrangos licencij specifikacija).

83 Muitinés departamento prie Lietuvos Respublikos fimamsnisterijos generalinio direktoriaus 2006 m. rjgsl d. patvirtinti
Atviro konkurso dokumentai ,Microsoft progranémirangos pagal Korporatyws Prenumeratos Sutarties (ESA) licemeipomos
salygas licenciji nuomos 3 maetlaikotarpiui vieSasis pirkimas*.
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1.9. Informaciny sisteny ir informacijos saugos proceaaj
dokumentavimas

Informacini y sistemy procedary dokumentavimas

Valstykes informacinig sisteny kiarimo metodiniai dokumentsi ir LST ISO/IEC
17799:2004 standart&sreglamentuoja IS naudojin administravim ir prieZiira. Valstykes
informaciny sistery kiirimo metodiniuose dokumentuose rekomenduojama, |l@kisjant
valstyles informacines sistemas, vesti informagisisteny eksploatavimo Zurnalir fiksuoti visus
informaciny sisteny sutrikimus bei visas vartoipj pastabas. Peiiint informaciniy sisteny
eksploatacijos Zurngl nurodoma spsti, ar reikia rengti informacini sisteny tobulinimo
specifikacip. Taip pat Muitires departamente parengtas Pakeitiraldymo procedros projektas.

MIS nuostatuose numatyta, kad, sutrikus magitS darbui ar informacini technologiy
paslaug teikimui, visi muitires pareignai ar darbuotojai turi kreipti$ Muitinés informacing
technologiji paslaug centy (toliau — ITPC). Siekiant nustatyti muitis ITPC darbo tvark buvo
patvirtintos ITPC darbo taisyWs®, jos parengtos vadovaujantis dokumentu ,Incidénproblemy
valdymo proceso projektavim&é“ ITPC veiklos schema pateikiama 4 priede. Valsigbi
auditoriai nustat, kad muitits pareignai ir darbuotojai vadovaujasi Siomis taisykis,

kreipdamiesi ITPC. ITPC darbuotojaiincidentus reaguoja pagal numatixtarka.

Geroji praktika
Muitinés departamente reglamentuota kompiutsriir programigs irangos gedim
Salinimo tvarka, kurioje pateikti galimi ITPC spalisto veiksmai, nurodomi papildomi
veiksmai, jei padarimi nepavyksta pasalinti.

Nors Lietuvos Respublikos tés aktai nereglamentuoja testavimo ir daébiraplinky
atskyrimo, MIS nuostatuose nurodoma, kad MISrps metu testavimo (mokymo) aplinka tuiitio

atskirta nuo gamybiis aplinkos, siekiant sumazinti netd@s priejimo prie duomen ir ju

64 Informacires visuomess pktros komiteto prie Lietuvos Respublikos Vyriausgt2004 m. spalio 15 gsakymas Nr. T-131 ,El
valstylkes informacini sisteny kirimo metoding dokumend, patvirtinimo*.

® Lietuvos standartas. Informacijos technologijdotmacijos saugumo valdymo praktikos kodeksas {tepesO/IEC 17799:2000).
6.3 dalis ,Reagavimassaugumo incidentus ir triktis".

% Muitines departamento prie Lietuvos Respublikos finaministerijos generalinio direktoriaus 2005 m. blig 10 d.jsakymas Nr.
1B-417 B¢l Muitinés informacini; technologij centro darbo tvarkos taisyllpatvirtinimo®.

7 Muitines departamento ir UAB ,Hewlett-Packard“ 2001 m. kjog<l4 d. sutarties Nr. BZR029LT-53 projekto ,Orgamifas IT
architektira. IT paslaug valdymas* dokumentas Nr. BZG0096-1118V1.01 ,Inciden problemy valdymo proceso projektavimas®.
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vientisumo pazeidimo rizik Valstybiniai auditoriai nustat kad Muitines departamente testavimo

(mokymo) ir darbigs (gamybigs) aplinkos atskirtos.

Geroji praktika
Muitinés departamente numatytas MIS testavimo ir dasbeplinky atskyrimas MIS
plétros metu.

Uz reagavim i IT naudojimo ir integruotos MIS arba jos stidiy daliy funkcionavimo
sutrikimus atsako Muitiés informacinig technologiy paslaug centras (toliau — ITPC). Uz
reagavim i Kitus informacijos saugumo paZeidimus atsako Ketag, kuris inicijuoja saugumo
pazeidiny tyrima, kontroliuoja tyrimo eiq, teikia siilymy Muitinés departamento generaliniam
direktoriui ¢l Informacijos saugumo pazeidimo tyrimo darbo gmugudarymo [...]. Darbuotojai
privalo pranesti apie informacijos saugumo incidsrgavgstaigos Pakomiteéui, kuris informuoja
Komitets®®.

Siekiant uztikrinti tinkam MISC neSiojamju kompiuteriy naudojing ir prieziira, buvo
patvirtintos MISC neSiojanjy kompiuteriy naudojimo ir priefiros taisykés®, kuriy
rekomenduojama laikytis ir Muités departamento bei kit muitinés jstaigy pareiginams ir
darbuotojam®.

Muitinés departamente inventorizuotas taikomosios progxEmirangos srasas ir
patvirtintos MISC kuriamos Progrand® jrangos registravimo taisydd’. MISC kuriamos
programires jrangos elektronimi anket; duomenysjvedamii Programigs jrangos registravimo
informacirg sistema (toliau — PIRIS). Audito metu Muités departamente buvo patvirtintas
Muitinéje naudojamos standarés programifs jrangos srasas, numatyta parengti ir papildomos
programirs jrangos srasus.

Muitinés departamente parengtas Pakaeitimaldymo tvarkos projektas, Nenumaiyt

situacij plano patvirtinimas numatytas 2007 m&tISC darbo plan.

%8 Muitinés departamento prie Lietuvos Respublikos fimamsénisterijos generalinio direktoriaus 2006 m. bii@ 30 d.isakymu
Nr. 1B-441 patvirtinti ,Lietuvos Respublikos muiés informacijos saugumo nuostatai“.

8 Muitinés informacini; sisteny centro direktoriaus 2005 m. vasario 17shkymas Nr. V-26 ,Bl Muitinés informaciniy sisteny
centro neSiojamkompiuteriy naudojimo ir priefiros taisykliy patvirtinimo*.

"0 Muitinés departamento prie Lietuvos Respublikos finamsnisterijos generalinio direktoriaus 2006 m. blig 30 d.jsakymu Nr.
1B-441 patvirtinti ,Lietuvos Respublikos muiéis informacijos saugumo nuostatai*.

L Muitinés informacini; sisteny centro direktoriaus 2005 m. birzelio 1 ghakymas Nr. V-92 Bl programires jrangos
registravimo®.

2 Muitines informacini; sisteny centro direktoriaus 2007 m. vasario 2isakymu Nr. V-22 patvirtintas ,Muitits informaciniy
sistemy centro 2007 matdarbo planas*.
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Informacijos atsargimi kopiju darymo, informacijos ir tinklo paslaugtstatymo proceatos

aprasytos MIS nuostatuose. Vadovaujamasi rapgpateiktomis atsargini kopiju darymo
rekomendacijomis ir UAB ,Hewlett-Packard“ parengtakumentu Backup and recovery design
and implementation Valstybiniai auditoriai nustat kad Muitines departamento tinkle vykstantys
procesai stebimi naudojahiP Openview operations HP Network node managemerbgramir
irangs. Valstybiniai auditoriai nustét kad procedra veikianti, bet ji neformalizuota.

Vartotojy grupip funkcijoms koordinuoti ir nustatyti buvo patvirtos Teigs dirbti
ASYCUDA sistemoje ir Bendrojo administracinio dokemnto pried administravimo sistemoje
suteikimo, pakeitimo ir atSaukimo taisy&l®. Muitinés departamente atnaujinta jtiegta MIS
vartotop registravimo tvarka ir iki 2007 metpabaigos numatomaliegti kompiuten, vartotoj
autentiSkumo nustatymo sistenMicrosoft Active Director{’. ASYCUDA sistemai neveikiant
taikoma importo ir eksportgforminimo tvarkd® bei parengtos tranzito igtamosios proceuios
naudojimo taisykds’®.

Muitinés pareignai su saugaus darbo su duomenimis Mgjgirprincipais supazindinami
Muitinés mokymo centro parengtuose nuotolinio mokymo kossu ,Lietuvos muitias

informacijos vartotaj saugus darbas su duomenirfis*

Geroji praktika
Muitinés departamente, uztikrinant MIS nuost@yvendining ir naupy MIS vartotoj
saugaus darbo su duomeningsdZius, parengtos specializuotos mokymo programos.

3 Muitinés departamento prie Lietuvos Respublikos finaministerijos generalinio direktoriaus 2005 m. blig 20 d.jsakymas Nr.
1B-435 D¢l Teises dirbti ASYCUDA sistemoje ir Bendrojo administraicirdokumento pried administravimo sistemoje suteikimo,
pakeitimo ir atSaukimo taisykiipatvirtinimo*.

" Muitinés informaciniy sistemy centro direktoriaus 2007 m. vasario 14 jsakymas Nr. V-34 ,Bl kompiuteriy vartotojs
autentiSkumo nustatymo sistemdgrosoft Active Directorgiegimo priemoni plano patvirtinimo*.

> Muitinés departamento prie Lietuvos Respublikos fimamsnisterijos generalinio direktoriaus 2005 m. bepl d.ijsakymas
Nr. 1B-465 ¢l Bendrojo administracinio dokumento importo ir edgp rinkiniy iforminimo ir duomen apdorojimo Muitirés
informaciniy sisteny centro tarnybinj statiy pertvarkymo atveju‘.

® Muitinés departamento prie Lietuvos Respublikos finaministerijos generalinio direktoriaus 2005 m. alzio 25 d jsakymas
Nr. 1B-298 ,xl Tranzito deklaracijos duomerpriémimo, tikrinimo ir iforminimo, Bendrijos/bendya tranzito procedlra atliekant
NCTS sistemos priemémis, taisyklii, tikrinimo rezultaty kody klasifikatoriaus, naudojamo tranzito deklaracijarminti, tipinés
formos ,TC11 KVITAS" ir garantij negaliojimo kod klasifikatoriy patvirtinimo®.

" Muitines mokymo centro direktoriaus 2006 m. geguA7 d. patvirtinta Nuotolinio kurso ,Lietuvos minits informacijos
vartotoj saugus darbas su duomenimis" programa.
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1.10.1S auditai Muitires departamente prie Lietuvos Respublikos
finangy ministerijos

IS auditai

Vidaus audito tarnyba kas trejus metus pueitinti institucijos vidaus kontrés sistem.’®
Tam tikm vidaus kontrads srttiy jvertinimas turi lati atliekamas skaidant vidaus kon#®lsistem
1 audito sritis, kum auditas turi bti numatomas strateginiuose ir metiniuose tagnpkanuose.
Vidaus audito profesirs praktikos standartditokia sritimi laiko informacijos saugum

Audituojamu laikotarpiu, Muitiés departamento Vidaus audito tarnyba (toliau — VAT)
specializuai informaciny sisteny audity neatliko. 2006 metais atliktas MAKIS B ataskaitos
auditas, kurio metu buvo nagétn keli procesai. Muitids departamento VAT virSininko
A. Gedgaudo teigimu, rengiant 2007 m. VAT veikldarp® ir jvertinus rizikas, IS auditai nebuvo
numatyti. VAT kasmet atlieka biudZzeto asignawimprogramy auditus. 2007 metais numatyta,
atlikus visy prograny preliminary apzvalg, tarp iy — programos ,LR e-muitines diegimas ir j
aptarnaujadiy IS prieziira®, nuspesti, kuria program audituoti. Muitires departamento VAT
virSininko A. Gedgaudo teigimu, tikina, kad migta programa bus audituojama, nes jai bus
skiriama beveik 18 min. Lt (antra pagal finansavidydi).

Muitinés informacing sisteny centre 2005 metsausio mneg atliktas Integruotos muités
informacires sistemos programos auditas. Aacitliko UAB ,Metasite Business Solutions® ir
UAB , Informaciniy technologij audito grup* pagal jungtirés veiklos sutait?.

Pagrindinis atlikto audito tikslas — patikrinti 2ZBE2005 metais vykdyt Integruotos
muitinés informacirs sistemos programos bei $udariusi projekiy valdymo brandos lyigbei
adekvatum ir pateikti rekomendacijas, kokiose srityse irgkairety bati tobulinamas informacini
technologij funkcijos valdymas organizacijoje. IT auditagm@p Sias sritis:

. IT planavimas ir organizavimas

. IT pirkimai ir diegimas

. IT naudojimas ir aptarnavimas

. IT monitoringas

82002-12-10 Lietuvos Respublikos vidaus korisdt vidaus auditgstatymas Nr. IX-1253, 5 str. 6 p..
Vidaus audito standartas 2110 A2 ,,Rizikos valdynrgs paaiSkinimas 2100-2 ,,Informacijos saugufnas

8Muitines departamento Vidaus audito tarnybos virsininkd7261. sausio 18 d. patvirtintas ,Muitis departamento Vidaus audito
tarnybos 2007 m. veiklos planas*“.

2007 mei programos apraSymas ,Lietuvos Respublikos elektésninuitines diegimas irg aptarnaujagiy informaciniy sistenu
prieziara“.

822006 m. vasario 7 d. ,Integruotos muégninformacirs sistemos programos audito ataskaita“ Nr. ITAGSGXG.1 R56.
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Valstybinio audito ataskaita
IT audito metu buvo analizuojami iSvardytose satyykstantys procesai i yaldymas bei

kontrok. Auditas buvo atliekamas 2005 mejruodzio néneg, audito ataskaita pateikta 2006 m.
vasario 7 d.

Muitinés departamento VAT pei#iéjo UAB Informaciny technologiy audito grups
(toliau — ITAG) ir UAB ,Santa Monica Networks* audi ataskaii rekomendacij igyvendininy®
vykdydama Europos Audito iRy 2004 m. TNI ir DAS audito ataskaitos rekomendgacij
igyvendinimo priedira bei Europos Komisijos pavedimugl diy rekomendacij igyvendinimo

(VAT koordinavo ir reng atsakymus Europos Auditoifiams ir Europos Komisij).

IS saugos auditai

Tipiniuose duomen saugos nuostatudS8enumatyta, kad instituajj bendrieji duomen
saugos nuostatai ir kiti saugumo politikeglamentuojantys teis aktai iS es@s perzirimi ir
prireikus ketiami ne reiau kaip kar per metus atliekant audljt kuri organizuoja saugos
igaliotinis. MIS nuostatuose nustatytas reikalavim@gsmetiniam auditui, bet audituojamu

laikotarpiu auditas nebuvo atliktas.

Muitinés departamento MIS nuostatuose, kaip nurodyta etukos Respublikos teis
aktuos&®, numatytd’, kad Muitinsje kiekvienais metais, neé¢hau kaip iki gruodZio 24 d.,
atliekamas informacijos saugumo auditas. Aqdicijuoja ir jo atlikima koordinuoja Komitetas.
Audito vykdytojus skiria Muitigs departamento generalinis direktorius Komitetokineu.
Audituojamu laikotarpiu Sis auditas nebuvo atliktagMuitinés departamento MIS nuostatus Si
Komiteto funkcijaijtraukta 2006 m. birzelio 30 d., Komiteto veikleglamentuojantys nuostatai
patvirtinti 2006 m. lapktio 27 d.

2005 m. sausivasario nén. atliktas Muities informacing sisteny iSorinio
paZeidziamumo audit#s Sio audito tikslas- patikrinti ir jvertinti tam tiky Muitinés informacini
iStekliy, vieSai prieinam iS interneto, saugos lyggalimy nesankcionuat jsibrovimo atvey

poziariu. [vertinimo metu buvo tiriama ir vertinama nurogyMuitinés informacinip sisteny

8 UAB ,,Santa Monica Networks* atlikto Muits informacini; sisteny iSorinio paZeidZziamumo audito rekomendacij
igyvendinimas.

8 Muitines departamento prie Lietuvos Respublikos fimaménisterijos 2006 m. birzelio 27 d. raStas Eurofosnisijai ir 2005 m.
liepos 5 d. rastas Nr. 3B-17.1/1-7561 Europos AuRitmams.

8 vidaus reikal ministerijos 2003 m birzelio 16 gsakymas Nr. 1V-272 B tipiniy duomem saugos nuostapatvirtinimo®.
8 vidaus reikal ministro 2003 m. birzelio 16 gsakymas Nr. 1V-272 Bl tipiniy duomen saugos nuostaipatvirtinimo®.

87 Muitines departamento prie Lietuvos Respublikos fimamsnisterijos generalinio direktoriaus 2006 m. blrd 30 d.jsakymu
Nr. 1B-441 patvirting Lietuvos Respublikos muitiés informacijos saugumo nuostét6 punktas.

8 Muitines informacini, sisteny iSorinio paZeidziamumo audito ataskaita pateikéBUSanta Monica Networks* pagal sutaNr.
P20041221MISC 2005-02-07.
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iStekliy (iS viso 9 servet) galimi pazeidZziamumai iyjsvarba galimos Zalos p@#iu, prisijungiant

IS interneto. Papildomai tokiu pafidlu buvo tiriamas ir vertinamas prisijjungimas prexverio
asyl.cust.It i$ vidinio tinklo.

Valstybiniai auditoriai atliko UAB ,Santa Monica Weorks" atlikto Muitines informacini
sistemy iSorinio pazeidziamumo audito ir Integruotos mMisi informaciis sistemos programos
audito ataskaitose pateiktekomendacij igyvendinimo perZira. 2007 m. vasario 1 d. iS MISC
gautas uzpildytas rekomendagcigyvendinimo planas.

Atlikti pateikty rekomendacij jgyvendinimo perira, valstybiniai auditoriai nustat kad
Integruotos muitiass informaciks sistemos programos audito ataskaitojeateiktos 84
rekomendacijos. 2007 m. sausiérmigyvendintos 24 rekomendacijagyvendinamos ir nebaigtos
igyvendinti— 33,igyvendintos iS dalies 11, negyvendintos- 8, nebeaktualios ir atmeste8, 0 5
rekomendacijoms nepasibagjgyvendinimo terminas? pav.)

2 pav. Integruotos muitinés informacinés sistemos programos audito metu pateit rekomendacijy
jgyvendinimas 2007 m. vasario #énesio duomenimis

Nepasibaiges
rel omend acijy
iqrwendinimo

HNebeaddtualios ir terminas
atmestos 5%,
A%
lgvwendintos
20%
Nejgye ndlntns
0%
layvendintos &
dalies
|gvwendinamos, 13%
jgvwendinimas
nebalg'tas

Saltinis — Valstybs kontroé

Atlike UAB ,Santa Monica Networks" atlikto Muitégs informacini sisteny iSorinio
pazeidziamumo audito rekomendacigyvendinimo per4ira, valstybiniai auditoriai nustat kad
buvo pateiktos 29 rekomendacijos, iS kutil — dideks rizikos, 13- vidutinés, 5— turincios maza

rizika (3 pav.).

892006 m. vasario 7 d. ,Integruotos mudtinnformacires sistemos programos audito ataskaita“ Nr. ITAGHGG.1 R56.
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3 pav. Muitinés informaciniy sistemy iSorinio pazeidZziamumo audito metu pateikg rekomendacijy
svarba

ODidele rizika
|iduting rizika
mhazarizika

Saltinis — Valstybs kontrot

2007 m. sausio @&m. jgyvendinta 8 rekomendacijosgyvendintos iS dalies- 7,
neigyvendintos— 2, nebeaktualios ir atmested1, 1 rekomendacijai nepasibasggyvendinimo

terminas(4 pav).

4 pav. Muitinés informaciniy sistemy iSorinio paZeidZiamumo audito metu pateiktt rekomendacijy
igyvendinimas 2007 m. vasario #nesio duomenimis,

Mepasibdges
rebomendacijy
imrendnimo
termings
3%
ynerdintos
o
Mebeddualios ir
atmestos
38
‘ mn:limm it
Mejmnendntos dalies
74 4%

Saltinis — Valstybs kontrot

Muitinés departamento VAT virSininko A. Gedgaudo teigimepuvo reikalaujama, kad
buty sudaryti ITAG ir UAB ,,Santa Monica Networks" attik audity rekomendacij ijgyvendinimo
planai, nes auditus inicijavo pats MISC, o audétliio ir rekomendacijas pateikSores auditoriai.
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Priemoni planai rengiami Muitias departamento generaliniam direktoriuieprus sprendimp dél

Muitinés departamento VAT rekomendagiprie$ tai aptarus audito ataskaitos praejekparengus
galuting vidaus audito ataskarf.

Rizika
Muitinés departamento Vidaus audito tarnyba neatliekaiagpaoty IS audit, o

MISC inicijuotus IS auditus vertina kaip igsr auditory atliktus auditus.
Valstybiniai auditoriai mano, kad Muiits departamento Vidaus audito tarnybai
neatliekant IS audit vadovyle gakjo nezinoti kai kunp su IS kontrole susijusi

trakumy.

Rizika
Muitinés departamente neuztikrinama MISC atliklS audito rekomendagi

igyvendinimo kontrdl, toctl ju igyvendinimas galiiiti nerezultatyvus.

ISorés auditoriy atlikti auditai

Muitinés departamente buvo atliekami Europos AuditonR ir Valstylkes kontroks iSoks
auditai.

Europos Audito Rmy auditoriai 2004 metais atliko augiMuitinés departamente, kurio
metu buvo vertinta Elektrondnmuitines dokument iforminimo sistem@ ir 2004 finansini met
patikinimo pareiSkimas (toliay 2004 DAS). Lietuvoje vykusio audito migisudaé dvi uzduotys:
elektronires muitires procedry iforminimo sistemos auditas ir 2004 m. DAS auditésktronires
muitinés procedry iforminimo sistemos auditas Lietuvéfep:mé Siuos aspektus:

=  bendsja IT kontroks aplink;

=  programirs ijrangos kontraj;

= muity surinkimo valdymo rizik;

=  Siy veiksni jtaka apdorojant muitias deklaracijas bei surenkant tradicinius nuosavus

iSteklius.

% Lietuvos Respublikos finangministro 2003 m. geg@# 2 d.isakymu patvirtinta ,Pavyzdinvidaus audito metodika“ ir Muitirs
departamento prie Lietuvos Respublikos finansnisterijos generalinio direktoriaus 2006 m. rgo 29 d.isakymu Nr. 1B-547
patvirtina Muitines departamento ,,Vidaus audito tarnybos vidaus audétodika®“.

% Europos Audito Rmuy 2004 m. spalio 142 d. audito ataskaita Nr. TOR002059LT0-05PP-PF-1648
04REV201_04REVDAS_LT_CDTR.DOC.

%2 Lietuva naudoja patobuliptUN-ASYCUDA elektronirés muitines procedry iforminimo sistemos versij
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2004 m. DAS auditas amé apskaitos aspektus, susijusius su tradicmiosav iStekliy

apskaitos sistema Lietuvdfe muitinés patikrinimo bendruosius aspektus, §maekiy atvykimo,
saugojimo irfiforminimo muitines prieZiiros sistera sausumos pasienio postuse

Valstykes kontroks auditoriai 2003 metais Muitts departamente atliko Vig$ pirkimy
organizavimo, vykdymo ir kontrés Muitinés departamente prie Lietuvos Respublikos finans
ministerijos 20002003 m. vertinimo audif®. 2001 metais atliktas Muités informacirs sistemos

karimo auditas. ¥liau specializuat valstybiny 1S audit; Muitinés departamente nebuvo atlikta.

% Tradiciniy nuosav istekliy apskaitos sistema Lietuvoje vadinama MAKIS.

% Europos Audito Rmy 2005 m. geguss 3 d. rastas ,B Audity, susijusi su Elektronine muitiés procedry iforminimo sistema,
2004 finansini mety patikinimo pareiSkimu (2004 DAS).

% Lietuvos Respublikos valstyb kontrots 2003 m. spalio 8 d. valstybinio audito ataskaita 2040-5-5 .Viegju pirkimo
organizavimo, vykdymo ir kontré$ Muitinés departamente prie Lietuvos Respublikos finamsinisterijos 2002003 m.
vertinimas".
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2. MUITIN ES DEPARTAMENTO INFORMACIN ES
SISTEMOS ATITIKTIS LIETUVOS
RESPUBLIKOS TEISES AKTAMS

Valstybiniai auditoriai vertino Muities departamento informacinsisteny atitikti LR teiss

akty reikalavimams ir rekomendacijoms. Audito metu buxertinama Muitigs departamento
automatizuaf priemoni, skirty asmens duomenims tvarkyti, atitiktis tsisakt; reikalavimams.
Valstybiniy auditoryy pastebjimai dél Lietuvos Respublikos teis akt;, reglamentuojahiy
valstykes instituciip automatizuat priemoni;, skirty asmens duomenims tvarkyti,athyju
reikalavimy laikymasi, pateikti 3 priedo 1 lentgk.

Valstybiniai  auditoriai jvertino  Muitines  departamento interneto  svet&n

http://www.cust.lt/turinio prieziiros ir valdymo atitiki teisss akty bendriesiems reikalavimams

Muitinés departamento interneto svetairnttp://www.cust.It/ turinio priefira ir valdymas atitinka
teises akt; reikalavimus, iSskyrus 3 priedo 1 lesjelpazyngtus pastegjimus.
Valstybiniai auditoriai vertino Muitiés departamento kompiuteriinklo ir tarnybiniy statiy

apsaugos valdymo atitikinterneto tarnybinj stosiy apsaugos rekomendacijoths

Valstybiniy auditoriy nustatyta neatitiktis LR teis akty reikalavimams arba

rekomendacijoms pateikta 3 priedo 1 ir 2 letgel

% Vidaus reikal ministro 2004 m. gegé% 21 d.jsakymas Nr. 1V-176 ,El interneto tarnybinj statiy apsaugos rekomendacij
patvirtinimo*.
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3. MUITIN ES DEPARTAMENTO PRIE LIETUVOS
RESPUBLIKOS FINANSU MINISTERIJOS
INFORMACINI U SISTEMU BRANDA

Informaciniy sisteny audito metodisse rekomendacijoSerekomenduojama pagal Gebos
brandos model(angl. Capability Maturity Model CMM) jvertinti IS vidaus kontrel IS brandos
vertinimo kriterijai pateikti 2 priede.

Atsizvelgiant | Sioje ataskaitoje pateiktus faktus, Muésn departamento IS vidaus
kontroks branda apiZiama kaip 1. Pirminis/Ad Hoc proces@spriedas)Muitinés departamento

IS vidaus kontrals branda grafiSkai pavaizduota 5 pav..

5 pav. Muitin és departamento IS vidaus kontroés brandos lygis

GEBOS BRANDOS MODELIS (angl. - ChAT )

1 |
! !
! !
! !
I E] b id (d) Cvna I
i Optimalusprocesas [5) b 4 b 4 % b 4 i i
i Lengvai vald omas ir vertinamas procesas (4) W W b4 ¥ o i
i Apibréftas procesas(3) -4 = = ® a3 i
1 Pasikartojantis, bet ntutyus procesas (2) o % !
! Pirminis / Ad Hoc procesas (1) o of off of 7] !
! MNeeszistuojantis proc esas|0) of o of o J !
1 |
i 3¢ |- neatitinka kriterijy i
i 1 |- nevisiZka atitinka kit iy {3} - problemos pripaEnimas ir informavimas apie j3; i
' wf |- atitinka kriteriiy (b} - politika; 1
! |- nepasiektas tam thras Sebos brandos lygis [c) - susije procesaiin mokymas, skirti poliitka Eyvendinti; !
! |- nevisiksl pasisktaz tamtikras Gebos brandos ygis [d} - politikos efektywuma ir susijusiy procesy vertinimas ir !
| |- pasiskEstam tikras Gebos brandos vz obulinimas, remizntis Suo pagrinduw. |
1 |

Saltinis — Valstybs kontroé

Muitinés departamente egzistuoja neiSsami IS politikera ntinkamai dokumentuotos
procediros. Apie problemas prireikus informuojama visaamigacija, tdiau nevykdoma steisena.

Neatliktas pilnas IS rizikos vertinimas, nevykdotS8aaudit; rekomendacij jgyvendinimo perira.

% Lietuvos Respublikos valstyb kontrolieriaus 2006 m. balandzio 27isakymas Nr. V-65 ,Bl Informaciniy sisteny metodiniy
rekomendacij patvirtinimo*.

Lietuvos Respublikos valstyb kontroé
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4, MAKIS TAIKYMO KONTROL E

4.1. Moke<iy apskaitos ir kontrék informacii sistema

Moke<iu apskaitos ir kontrés informacig sistema (toliau— MAKIS) uztikrina Sias
pagrindines moke&sy administravimo ir kontr@ls funkcijas:

= Lietuvos muitinei LR jstatymais bei ES reglamentais ir direktyvomis detdgs
mokesgiy (iskaitant ES tradicinius nuosavus iSteklius) adnriaismo ir kontroés
funkciju atlikima;

= ES reikalavimus atitinkaptmokesiy (jskaitant ES tradicinius nuosavus iSteklius)
apskaitos funkcionavim

= Integruot prieiga prie MAKIS reikalingy MIS kaupiamy duomem, pateikia vig,
reikiamg informacip mokestini prievoliy apskaitos ir kontrés veiklos funkcijoms
atlikti;

=  Operatyvum naudojantis kif IS kaupiamais duomenimis ir pateikia naujausius
duomenis, leidziaus operatyviai reaguoti esam situacip, taip visa reikalinga
informacija pasiekiama sistemos vartotojayngine rezimu,

=  Automatizuotas funkcijas, geb&ias automatiSkai pasinaudoti KitlS kaupiamais
duomenimis, apdoroti suvestus duomenis, pateiatikatitas;

= Teikti duomenis ir generuoti ES reglamentais ireiyvomis deleguotas mokes
(iskaitant ES tradicinius nuosavus isteklius) atdakai,A“ saskaitos ataskaif ,B*
saskaitos ataskaif Sultiavimy ir pazeidiny ataska;

= Vykdyti mokestini; prievoliy muitinei apskaitos ir kontré$ funkcijas;

= Vykdyti ¢Sy apskaitos ir kontrék funkcijas;

= Kaupti ir teikti duomenis prevencijai ir analizezibSieSkojimams ir auditui atlikti;

= Kaupti ir teikti duomenis standaréims ir ,ad-ho¢ ataskaitoms rengti;

=  Technologir ir informacirg saveika su kitomis muitigs IS;

= Kaupti ir tvarkyti bazinius duomenis: klasifikatos, registrus ir kit normatyvirg

informacip®®.

MAKIS mokesgiy apskaitos ir kontrék funkcijoms uztikrinti buvo prada naudoti nuo
2004 m. gegus 1 d¥. MAKIS diegti buvo baigta 2005 m. gruodZio 19%°8. Siekiant

%8 2007 m. sausio 29 d. MAKIS pristatymo medZiaga.

% Muitines departamento prie Lietuvos Respublikos finamnisterijos direktoriaus 2004 m. balandZio 3Qséikymas Nr. 1B-449
.Dél Moke<tiy apskaitos ir kontrék informacirgs sistemos naudojimo*.
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kompiuterizuoti pagrindinius moké&is administravimo veiklos procesus, MAKIgiegti ir

gamybiniu rezimu veikia automatiniai duongermainai su bankais. Viena iS galimybi-
automatinis bank informavimas apieiakio subjektams gZinamas permokas. Atlikus vieSojo
pirkimo procedras, 2006 m. spalio éneg pasiraSyta paslaugteikimo sutartis @ MAKIS
prieZiaros ir vystymd® (numatytas trej mety palaikymas).

Planuojant MAKIS pidtra numatoma perkelti sistemos taikgim programir irang i
technologir aplinka, uztikrinar€ia internetiniy technologiy naudojim, sukurti ir idiegti MAKIS
duomem saugykd, papildyti sistem naujomis funkcijomis ir pritaikytig mokestini prievoliy bei

garantij, apskaitai vykdyti eurat&?.

4.2. MAKIS ir tiesiogiai su ja susijugisisteny vertinimas

Valstybiniai auditoriai patikrino MAKIS duomean jvedimo, apdorojimo, pateikimo
procediras ir kitus dokumentus. MAKIS perdavimariemimo akté” nurodyta, kad Salys susitar
garantin termim nustatyti iki 2005 m. gruodzio 31 d. ir UAB ,Hewtid?ackard“isipareigojo ne
véliau kaip iki 2005 m. gruodzio 15 d. tinkamai ir KytiSkai paSalinti visus MAKIS tikumus
(suteikti visas paslaugas). Salys susjtaad tiikumy pasalinimo akto pasiraSymas kartu patvirtins,
kad MAKIS projektas yra galutinai uzbaigtas. MAK#ig&gimas buvo baigtas pasiraSiusikimy
paSalinimo aki 2005 m. gruodzio 19 &. Muitinés departamentas patvirtiffp kad iki 2006 m.
liepos 3 d. UAB ,Hewlett-Packard” iStaistrikumus ir pasiras Testavimo klaid paSalinimo
akty*. MAKIS prieziaros ir palaikymo, vystymo paslawdeikimo prieziirai buvo sudaryta darbo

gru ml(ﬂ.

1902005 m. gruodZio 19 d. Muitts departamento prie Lietuvos Respublikos finamsnisterijos generalinio direktoriaus ir UAB
.Hewlett-Packard" vykda#iojo direktoriaus pasiraSytas tlkumy paSalinimo aktas. Projektas: Mokegs apskaitos ir kontréb
sistema. Integruota muitis informacir sistema EID Nr. BZG0098.

101 Muitinés departamento prie Lietuvos Respublikos finaministerijos ir UAB ,ERP*“ 2006 m. spalio 18 d. ,Mo#&y apskaitos ir
kontroks informacirgs sistemos prieitros ir palaikymo, vystymo paslawgeikimo sutartis* Nr. 11B-218.

192 Muitinés informaciniy sisteny centro 2007 m. sausio 10 d. 2006 m. veiklos aitesk

103 2005 m. rugsgo 2 d. Muitints departamento prie Lietuvos Respublikos finamsnisterijos generalinio direktoriaus ir UAB
~Hewlett-Packard“ Vykdatiojo direktoriaus pasiraSytas Perdavimoepiimo aktas. Projektas: Mokasg apskaitos ir kontréb
sistema. Integruota muite informacirt sistema EID Nr. BZG0098.

1042005 m. gruodzio 19 d. Muitts departamento generalinio direktoriaus ir UAB ,HettvPackard® vykdatiojo direktoriaus
pasiraSytas Tikumy paSalinimo aktas. Projektas: Mokesapskaitos ir kontrék sistema. Integruota muiéis informacire sistema
EID Nr. BZG0098.

195 Remdamasis MAKIS projekto prnimo test; planu (BZG0098/Fen/1714 bei 2006 m. birzelio 20MAKIS galutinés versijos
(testavimo klaid) priemimo test; patikrinimo aktu BZG0098-2906 v1.00.

198 2006 m. liepos 3 d. Muitirs departamento generalinio direktoriaus ir UAB ,HeftvPackard“ vykdatiojo direktoriaus
pasiraSytas Testavimo klaighaSalinimo aktas. Projektas: Mokesapskaitos ir kontrék sistema. Integruota muiéis informaciré
sistema EID Nr. BZG0098.

197 Muitinés departamento prie Lietuvos Respublikos finaministerijos generalinio direktoriaus 2006 m. lapio 15 d.jsakymas
Nr. 1B-756 ,Del Moke<tiy apskaitos ir kontrék informacires sistemos prieitios ir palaikymo, vystymo paslawdeikimo sutarties
vykdymo* (aktuali redakcija 2007 m. vasario 14shkymas Nr. 1B-119).
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MAKIS programirés jrangos dokumentacija atitinka realpacti, kekiami vartotojy

vadovai. Atlikus pakeitimus MAKIS, sutartyje numty atnaujinti ir programis irangos
dokumentacij*®®. Pasikeitus teis aktams buvo atliekamos testavimo praces. Siekiant pradi

naudoti MAKIS nuo 2004 m. gegéx 1 d. ASYCUDA ir MAKIS sistemoms testuoti buvo sngta
testavimo grup®. Buvo testuojama pagal paremgiriemimo tes plam ir MAKIS pirmosios
versijos prémimo test patikrinimo akf. MAKIS galutinei versijai testuoti buvo sudarytaatatin

testavimo darbo grup'®. Buvo testuojama pagal parend¥lAKIS galutinés versijos pgmimo
testy patikrinimo akg'*, kuo remiantis 2005 m. rugjs 2 d. buvo pasiraSytas perdaviapoiémimo

aktas. Testavimo rezultatai buvo svarstomi susimlosé!2

MAKIS priemon és ir technologing architektira

MAKIS sukurtas SAP*® programirss jrangos pagrindu, naudojantySAP Business Suite
programirgs jrangos pakat kuri sudaro 6 priede iSvardyti programiniai komponentai
Plétojant MAKIS numatyta $i programini komponeni jdiegimas:

=  SAP Netweaverjgalins naudoti internetinaplinka;

=  SAP BW- MAKIS duomen saugykla;

=  SAP Enterprise Portal veiksmus sistemoje bus galima atlikti per in&tim narSyke

(tame tarpe ir muitiés postuose).

Siuo metu MAKIS sistemos infrastrikt sudaro gamybintarnybire stotis (PRD), kokyés
uztikrinimo tarnybi stotis (QAS) ir vystymo tarnybinstotis (DEV). Sulirus ir idiegus MAKIS
duomem saugykh bei idiegus sistem postuose bus parengtos papildomos tarrgbistotys.

MAKIS technologire architekiira pavaizduota 6 pav.

108 2006 m. spalio 18 d. UAB ,ERP* ir Muiti's departamento prie Lietuvos Respublikos fimamsnisterijos sutartis ,Mokesy
apskaitos ir kontr@k informacires sistemos prieiros ir palaikymo, vystymo paslaugeikimas®.

199 Muitines departamento prie Lietuvos Respublikos finamnisterijos generalinio direktoriaus 2004 m. Ipalzio 21 djsakymas
Nr. 9P-160-KM ,x¢I dalyvavimo testavime® ir 2004 m. balandzio 28sakymas Nr. 9P-175-KM B dalyvavimo testavime*.

10 Muitines departamento generalinio direktoriaus 2005 nsieall disakymas Nr. 1B-18 B darbo grups sudarymo®.
M1 MAKIS galutinés versijos pgmimo test patikrinimo aktas V1.0 2005 m. liepos 27 d.
1122005 m. liepos 22 d., 2005 m. gruodzio 13 d. D@. birzelio 19 d. susirinkimprotokolai ir tesf pavyzdziai.

13 sAP -SystemsApplications andProducts in Data Processing.
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6 pav. MAKIS technologiné architektiira.

AKIS DATA STORAGE
(ATE)

MAKIS EF DEV ir QAS MAKIS EF PRD

Saltinis — UAB ,ERP* pristatymo medZiaga

MAKIS uZztikrinamas veiksm atsekamumas, atsakingi MAS pargigi vykdo periiras,
iraSai gauti, arba koks vartotojas ir kadakditomenis.
Uz MAKIS prieziira atsakingas tvarkytojas MISC direktorius P. Jakavonis. Sprendimus

del MAKIS tobulinimo priima IS valdytojas — Muitis departamento MAS vadovas R. Budgenas.

MAKIS naudotoj y administravimas

MAKIS naudotojams rais suteikiamos ir grupuojamos pagal funkcijas, kuitcauktosi
pareigybes. MAKIS galima matyti Siuos vartotojo cthenis:

= Vardas, pavarg adresas, kontakigrnnformacija,;

= Vartotojo prisijungimo duomenys (galiojimo datartedojo tipas);

=  Vartotojo nustatymai pagal nu#jiima (spausdintuvas, laiko juosta, datos formatas);

= Priskirty roliy duomenys;

= Priskirty profiliy duomenys;

= Grupes, kurioms priklauso vartotojas;

=  Asmeniniai vartotojo objektai;

=  Licencijos duomenys.

Lietuvos Respublikos valstyb kontrot
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Informacija apie vartotgj veiksmus pasiekiama sistemos administratoriui,bl&kuoja

neteisingus vartotqjprisijungimus. IS naudotojai:
= tiesioginiai— Muitinés departamentas, teritoésr muitines, MISC, MMC (mokymams
naudojant testavimo aplink
= netiesioginiai- Muitinés laboratorija, Muitigs kriminaliré tarnyba.
MAKIS yra nustatytos slaptazodgkirimo taisykks ir numatyta duomensuvedimo laiko
kontrok. MAKIS vartotojui prisijungus prie sistemos, ir @1 sekundij neatliekant joki veiksmy,

automatiSkai nutraukiama vartotojgsaja su sistema.

Rizika
MAKIS numatyta duomen suvedimo laiko kontr@l tatiau ar nustatymai yra

! pakankamai efektyis, valstybiniai auditoriai pareiksti nuomin negali, nes

neatliktas IS rizikos vertinimas.

4.3. Duomem jvedimo kontrod

IS ASYCUDA informacires sistemos gaunama -9 proc. pirmini dokumeng
informacijos.] ASYCUDA ijvedami duomenys patikrinami atliekant mokes#ontrok. Mokestiré
kontrok - ASYCUDA pateikiann | MAKIS duomemn apie nauj deklaraciy tikrinimas. Jei
mokestires kontroks proceso rezultatai neigiami, MAKIS siiim | ASYCUDA klaidos kod,
MAKIS sistemoje mokestin prievok neregistruojama. Muités departamento MAS atliekamas
ASYCUDA ir MAKIS duomeny sutikrinimas.

I sistemas suvestduomem keisti negalima, o atliekant klajdtaisymus, fiksuojama
einamojo periodo data. NeleidZianvasti dokumento su tipu DR (MP ASYCUDA), iSskyruapdy
kroviniy MP. Siekiant, kad sistemojeitn registruojami tik korektiSki duomenys, juggedant
atliekami patikrinimai. MAKIS naudojamos dvi valicigpps'*>

= HEADER - dokumento antrastei;

= ACC_TT — detalioms eiléms.

14 projekto ,Mokesiy apskaitos ir kontrébk sistema“ Funkcintechnire specifikacija, (zr. 3.1.1.2.1 ,Mokestikontrok*).

115 validacijos— apskaitos dokumenteikdmiy ir ju kombinacij; tikrinimo taisykks.
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MAKIS s gveika su kitomis IS

Informacire sistema MAKIS tiesiogiai gauna duomenis iS ASYCUD#ormacires
sistemos, kuri naudojama deklaracijoifftsminti muitinés postuose. Sudaromos sutartys su kitomis
Salimis @l reikalinga duomenm teikimo. MAKIS siveika su informaciémis sistemomis grafiSkai

pavaizduota 7 pav.

7 pav. MAKIS saveika su informacinémis sistemomis

ASYCUDA Narida

valiuty

on-line kursai

Prievolininky
banky

Prievolininky ~ Saskaitos
sgrasas

VMI
skelininkai

Saltinis — UAB ,ERP* pristatymo medZiaga

I informacirg sistema MAKIS teikiami duomenys iS:

= Kompiuterires sistemos ASYCUDA,

=  Banky informacini; sisteny (Hansabankas, Nord LB ir Medicinos bankas);

= Muitinés prievolininky registro (buvusio Importuotejeksportuotaj registro);

= Ukio subjekt; bank; saskaity sistemos;

= Lietuvos banko informaci#s sistemos (valiutkura; duomenys).

Ivedus deklaracijos duomenisASYCUDA IS, bet kuriame muitiis poste forminama
deklaracija siutiama patikrintij MAKIS (atliekama mokestin kontrok). Tiesiogiai su MAKIS
dirbama ir teritoridgse muitirese, pavyzdziui,jvedant muitiegs sprendimuose apskaioty
mokétiny mokesgiy duomenis. 1S MAKIS teikiami duomenys prevencijasudaromos standarés
ataskaitos LR finans ministerijai, jskaitant Europos Komisijai perduodamas ataskaitéds d
tradiciniy nuosav istekli.

MAKIS duomen jvedimo procedros uztikrina keturj akiy principo laikymasi, atliekamos
ivesty duomenm perziiros, kurios dokumentuojamos. MAKI8iegtos klaid nustatymo priemais
— apribotas ne visos informacijggedimas, numatyta duomegsuvedimo laiko kontrél

Reikalavimai be priezros palikty kompiuteriy apsaugai nustatyti MIS saugos nuostatuose,

bet valstybiniai auditoriai past&b, kad MIS naudotojai neapsaugo kompiuterseidami iS
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kabineto. Paliekama galimyhpasiekti duomenis iS neapsaugoto kompiuterio, jthegta apsauga

— ,atsijungimas” nuo sistemos po 2100 sekundZi

Rizika
Muitinés departamento MAS kompiuteriuosganidiegtos slaptazodziu apsaugotos

uzsklandos, tafl yra rizika, kad paliekama galimgbprieiti prie duomen IS

neapsaugoto kompiuterio.

Sutrikus sistemos darbui, MAKIS duomenys atstatidnaisargini kopijy. Vykdant MAKIS
sutarf planuojama kurti MAKIS duomen saugykd. Jei neveikia tik MAKIS, tai naudojant
integravimo paslaug informacirg sistema (WebMethods i ASYCUDA sistemos duomenys
ikeliamii MAKIS. Sistemos fizimo*“ atveju ir po atstatymo i$ atsargirkopijy teritoriniy muitiniu
Moke<tiy apskaitos ir iSieSkojimo skyri(toliau — TM MAIS) ir MAS atsakingi pareignai atlieka
visy operaciy perziiras. Visos atliktos transakcijos islieka sistemoje.

MAKIS uzdrausta atlikti pirmini duomem pakeitimus atgaline data. Keitimai atliekami
pagal nustatytas procas forminant klaid taisymo aki arba sprendimu. Klaidingas dokumentas
taisomas forminant klaigtaisymo aki, MAKIS sistemoje toks dokumentas Zzymimas kaip méah
klaida (TK).

MAKIS duomen; klaidos pastebimos teritolise muititse formuojant ataskaitas ir
sudarant balansus, pertikrinant duomenis — sufojantiosistemoje ,Padengim ataskatd
(isipareigojimai izdui)“. Muitiis departamento MAS prieS generuodamas ataskaP dar kagt
patikrina TM MAIS suvestus duomenis. MAKIS genemuajaskaitos 1-VP foran patvirting 2003
metai$'®. MAKIS sugeneruotoje 1-VP ataskaitoje ,Kitos neitlytos pajamos*, ,NeiSaiskintos
(laikinai) pajamos* ir duomenys apie VMI nepriemek@kaitytas iS muitigje turimy permoky, yra
neisSskaidytog atskiras eilutes. Pagal tam tikras uzklausas MAgitf&iau nurodytos pajamos yra
identifikuojamos ir gautos sumos ranka@sSomosj tam skirtas eilutes (bendrglauky suma
nesiketia). MAS jvertina, ar buvoivykdyti visi TM priimti sprendimai @ 1éSy grazinimo
mokesiy mokétojams. Tuo atveju, kai MAS dar negavo TM sprendiapie gazintinas &Sas
originaly, navykdyty léSy grazinimy suma pridedama prie ,NeiSaisSkinf(laikinai) pajany”.
Suformuotoje MAKIS ataskaitoje pateikta suma ,ISsovipervesta biudzetams ir fondams®

sutikrinama su bank israg duomenimis. Siuo metu galioja ir Finansninisterijai teikiama

118 ) jetuvos Respublikos finansministro 2003 m. sausio 29 ghakymas Nr. 1K-019 ,B mokesiy ir kity imoky i valstykés
biudZet, ir savivaldybi biudZetus apyskaitos” (LR finamsninistro 2004 m. sausio 23 @akymo Nr. 1K-022 redakcija).
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ataskaitos 1-VP forma, patvirtinta LR finan®inistro 2003 m. sausio 29 gakymu Nr. 1K-018"".

Finans: ministerijai teikiama 1-VP ataskaitos forma uzpilta ranka iS MAKIS sugeneruotos
ataskaitos ir patikslimtpirmiau aprasyt duomem. Ranka koreguojant MAKIS parengtas ataskaitas
yra dides@d Kklaidy tikimybé, bet MAS darbuotojai atlieka parengttaskaiy perziiras bei

sutikrinimus su MAKIS didZiosios knygagasais.

Rizika
Finans; ministerijai teikiama 1-VP ataskaitos forma uzpiieh ranka iS MAKIS

sugeneruotos ataskaitos. Galima rizika, kad ranldamt ataskaitos form yra
! didesre klaidy tikimybé. Minéta rizika mazina tai, kad TM MAIS atlieka

buhalterini; jrad; teisingumo patikrinirg, 0 MAS darbuotojai atlieka paremgt

ataskait, perziiras bei sutikrinimus su MAKIS duomenimis.

4.4. Duomem apdorojimo kontra

Muitinés departamente parengtos ISégaj stelzjimo tvarkos ir informacijos pateikimo
grecio stelgjimo procediros. Viena iS UAB ,ERP* teikiamp MAKIS prieziaros ir palaikymo
paslaug sriciy yra MAKIS veikimo stebsena(monitoring) kuri apima MAKIS, SAP sistemos ir
ORACLE duomen bazs stelseny. Pagrindinis MAKIS steksenos tikslas yra vykdyti sistemos
sutrikimy prevencia bei didinti sistemos efektyvum sprendziant pastétas problemas
(neracionalus techniwmi iStekliy ir duomem panaudojimas, pernelyg ilgas tam tikfunkciju
vykdymo laikas ir kt.).

Audito metu buvo derinamas dokumentas ,MAKIS sssma“. Dokumento paskirtis
sukonkretinti atliktim stelksenos danp sara% ir ju paskirstym tarp Muitines departamento bei
UAB ,ERP* atstow. Dokumente pateikiamos uzduotys, kurias privalartza rekomenduojama
atlikti, ju atlikimo periodiskumas, bendro patzio rekomendacijos.

UAB ,ERP*, vykdydama MAKIS stetsen, atlieka Si sistemos rodikij analiz:

=  MAKIS atminties panaudojimas pagal transakcijas;

= transakcijoms atlikti sunaudotas laikas;

= darbo su sistema laikarsaudos pagal kiekviarsistemos vartotaj

= sistemos atsakymo laikas pagal valandas.

17 jetuvos Respublikos finansministro 2005 m. gruodZio 30 gsakymo Nr. 1K-407 ,Bl Lietuvos Respublikos finansministro
2003 m. sausio 29 dsakymo Nr. 1K-019 ,Bl mokegiy ir kitu imoky i valstyles biudZed ir savivaldybiy biudZetus apyskaitos
pakeitimo* redakcija.
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UAB ,ERP*, periodiSkai steflama MAKIS parametrus, teikia rekomendacijas Mégin

departamento specialistams kasdienio MAKIS, SAResies bei ORACLE DB administravimo
srityje, identifikuoja galimas problemas ir teikekomendacijas sistemai tobulinti.

Stebimy sistemos rodikii analizs rezultatus ir rodikli pokyiy diagramas, nustatytas
problemas iry sprendimo bdus bei rekomendacijas, siekiant didinti MAKIS dfekima Muitinés
departamentui UAB ,ERP* pateikia MAKIS prigizps ir palaikymo paslawgménesio ataskaitose.

Per kiek laiko MAKIS turijvykdyti uzklaug néra nustatyta, todl negalima patvirtinti, kad
informacijos pateikimo laikotarpis atitinka nustaty reikalavimus.

Nuo neteisto duomen iSkraipymo, t. y. papildymo, trynimo arba keitimgjstema
apsaugota priskiriant MAKIS vartotojams i grupems skirtingas roles ir suteikiant duonaen
ivedimo arba keitimo teises.

Rizika
Auditoriams nepavyko suzinoti, per kiek laiko MAKI8ri pateikti informaci,

! todkl negalima nustatyti, ar informacijos pateikimo kks atitinka nustatytus

reikalavimus.

4.5. Duomem pateikimo kontral

MAKIS - integruota IS, kurioje informacijos paieSka athela realaus laiko rezimu.
ISvestai informacijai naudojamos zymos pagal LReéteiakty reikalavimus, su riboto naudojimo

informacija dirba tikigaliotas darbuotojas ir tigalioti darbuotojajveda informacij i IS.

4.6. Klasifikatoriy kontrok

MAKIS klasifikatoriai ir registrai tvarkomi centriguotai Muitinés departamente. Suvesti
klasifikatorius pavesta konkfiem Muitinés departamento MAS tarnautojui. MAKIS nustatytos
klasifikatoriy suvedimo, nesuderinamfunkciju atskyrimo, atnaujinimo ir pakeitign kontroks
procediros. Pasikeitus teis aktam¥® buvo atliktos MAKIS testavimo procerbs. Imokos kodo
821 testavimas atliktas QAS aplinkoje. IS pokytis/d uzsakytas kaip ITPC paslauga iéiau
atlikus testavim problema iSspista.

MAKIS yra funkcijos, kurios skirtos Kklasifikatoriaen (normatyviniams duomenims)
tvarkyti. Klasifikatory tvarkymo funkcijos leidzia lengvai modifikuoti Iddikatoriy duomenis.
Tokia galimyke uztikrina sistemos dagbpasikeitus normatyviniams duomenims, kai nesikei

veiklos funkcip vykdymo algoritmai.

118 Nuo 2006 m. sausio 1 chrasas papildytagnokos kodu 821.
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Kadangi MAKIS yra parengta dirbti pagal ES standsrir reikalavimus, potencialiai

sistemos gyvavimo ciklo trukényra dideé.

ISvada
MAKIS patikima - iSskyrus auditagipateiktus pastefimus:
" MAKIS numatyta duomeu suvedimo laiko kontré| tatiau ar nustatymai yra
pakankamai efektyis, valstybiniai auditoriai negali pareiksSti nuondsnnes neatliktas
IS rizikos vertinimas.
" Muitinés departamento MAS kompiuteriuoseéran idiegtos slaptazodziu
apsaugotos uzsklandos, #bdyra rizika, kad duomenys galiat pasiekiami IS
neapsaugoto kompiuterio.
= Finang ministerijai teikiama 1-VP ataskaitos forma uzpitth ranka iS MAKIS
sugeneruotos ataskaitos. Galima rizika, kad ranlkint ataskaitos formyra didesa
klaidy tikimybé. Minéta rizika mazina tai, kad TM MAIS atlieka buhalteninirad;
teisingumo patikrinim, 0 MAS darbuotojai atlieka paremgtataskait perziiras bei
sutikrinimus su MAKIS duomenimis.
" Auditoriams nepavyko rasti informacijos per kiekkta MAKIS turi atlikti
uzklaug, toctl negalima patvirtinti, kad informacijos pateikimtaikas atitinka

nustatytus reikalavimus.
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ISVADOS IR REKOMENDACIJOS

ISvados
Dél informacini gy sistery brandos:

= Muitinés departamento IS vidaus koné®lbranda apidziama kaip 1.Pirminis Ad Hoc
procesas3 dalis).

Dél MAKIS vertinimo:

=  MAKIS patikima - iSskyrus valstybiniauditoriy pateiktus pastépmus:

* MAKIS numatyta duomen suvedimo laiko kontrél tatiau ar nustatymai yra pakankamai
efektyvis, valstybiniai auditoriai negali pareikSti nuomsn nes neatliktas IS rizikos
vertinimas.

= Muitinés departamento MAS kompiuteriuoseiran jdiegtos slaptazodziu apsaugotos
uzsklandos, tod yra rizika, kad iS neapsaugoto kompiuterio duoysegali kiti pasiekiami.

» Finangi ministerijai teikiama 1-VP ataskaitos forma uZpilda ranka iS MAKIS
sugeneruotos ataskaitos. Galima rizika, kad rarildami ataskaitos form yra didesa
klaidy tikimybé. Minéta rizika mazina tai, kad TM MAIS atlieka buhalteninijrad;
teisingumo patikrinim, 0 MAS darbuotojai atlieka paremgtataskait perziiras bei
sutikrinimus su MAKIS duomenimis.

= Auditoriams nepavyko rasti informacijos per kiekta MAKIS turi atlikti uzklaus, toctl
negalima patvirtinti, kad informacijos pateikimakias atitinka nustatytus reikalavimus. (4
dalis).

Rekomendacijos

» Visy Muitinés departamento informacintechnologij; projeky vykdymo prieziirai naudoti
Muitinés departamente nustatytas Elektréaimmuitines programos valdymo priemones
(1.2 dalis).

= Uztikrinti Muitinés informacijos saugumo nuostagyvendinimo kontraj (1.4 dalis).

= Numatyti IS rizikos vertinimo periodiSkwrarba pakartotinlS rizikos vertinina pasikeitus
Muitinés IS informaciniam turtuil.5 dalis).

= Numatyti veiksmus ir uztikrinti tinkam Muitinés IS veiking atsitikus nenumatytiems
ivykiams(1.6 dalis).

» Formalizuoti MIS nuostatuose apraSytas IS proces{1.9 dalis)
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= Turi bati organizuota rekomendagijgyvendinimo plan stelésena. Muitigs departamento

Vidaus audito tarnybai vertinant Muitis departamento vidaus kontrelsistem atsizvelgti

1 Siy plany igyvendinimy (1.10 daliy.
= Tobulinant MAKIS atsizvelgti valstybiniy auditoriy pateiktus pastéfimus (4 dalis)

Informacinu technologiy valdymo ir
audito departamento direktoriaus pavaduotojas ItasaAleliinas

Vyresnioji valstybir auditog Zivil ¢ Kinduryte
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PRIEDAI

Valstybinio audito ataskaitos
Muitinés departamento prie
Lietuvos Respublikos finans
ministerijos informacias sistemos
bendrosios kontrét vertinimas

1 priedas

Naudojamy santrumpy ir savoky paaiskinimas

= |S — Informaciré sistema

= LR - Lietuvos Respublika

= EUROSAI — Europos auk8ausijjy audito institucij organizacija

= INTOSAI - Tarptautie auk&iausijy audito instituciy organizacija

= |SACA - Informacini; sisteny audito ir kontro¢s asociacija

= ES —Europos $junga

= COBIT - Control Objectives Management Guidelines Matuvitydels

=  Vyriausybé — Lietuvos Respublikos Vyriausyb

=  Muitin és departamentas— Muitinés departamentas prie Lietuvos Respublikos finans
ministerijos

= Muitin é — Lietuvos Respublikos muitén

=  MISC - Muitinés informacini sisteny centras

=  Komitetas — Saugos muitigje koordinavimo komitetas

= Pakomiteciai — Muitinés istaigy Saugos administravimo pakondit

= |ITPC — Muitinés informacini; technologiy paslaug centras

=  MIS — Muitinés informacir sistema

=  MIS nuostatai — Muitinés informacijos saugos nuostatai

= VAT - Vidaus audito tarnyba

=  MAS — Muitinés departamento Moké&is administravimo skyrius

= |ITAG — UAB ,Informaciniy technologiy audito grug*

= ERP-UAB ,ERP*

= VMI — Valstybire mokesiy inspekcija
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Valstybinio audito ataskaitos
Muitinés departamento prie
Lietuvos Respublikos finans
ministerijos informacias sistemos
bendrosios kontrés vertinimas
2 priedas

GEBOS BRANDOS MODELIS

Siame priede apitlinamas Gebos brandos modelis, taikomas inforrascsistemos
kontroks tiksly brandos lygiuivertinti.

Pateiktas kiekvieno tikslgvertinimas yra Zemiausias atitinkamo tikglertinimas pagal bet
kuri iS toliau iSvardyi ketury punkiy (a-d). Vertinimo vidurkis neiSvedéfamas, nes sutiniy
vertinimy vidurkiai neatspindi realios situacijos.

Kiekvienoje kategorijoje analizuojami Sie aspektai:
a) Problemos pripazinimas ir informavimas apie |
b) Politika
c) Susig procesai ir mokymas, skirti politikégyvendinti
d) Politikos efektyvumo ir susijusiproces vertinimas ir tobulinimas, remiantis Siuo

pagrindu.

0. Neegzistuojantis procesas

a) Organizacija nepripg&ta spgstinos problemos egzistavimo iéldo apie tai nepateikia jokios
informacijos.

b) Siuo klausimu éra jokios politikos.

c) Néra jokio atpaistamo proceso, susijusio su Sia problema.

d) Neatliekamas joks vertinimas, sksipu Sia problema.

1. Pirminis/Ad Hoc procesas

a) Yra fakt, patvirtinagiy, kad organizacija pripgta problemos egzistaviamr bitinumg ja
spresti, tafiau apie tai per mazai informuojama.

b) Egzistuoja neiSsami politika. Ji netinkamai dolentuojama, skelbiama arfyvendinama.

¢) Individualiu arba kiekvienu konkéei atveju taikomiad hocmetodai. Problema nenagtjama
valdybos lygiu.

d) Stelésena vykdoma reaguojanincident,, dél kurio organizacija patiria tam tikmuostoj.
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2. Pasikartojantis, bet intuityvus procesas

a) Apie problem (prireikus) atitinkamai informuojama visa orgargga.

b) Egzistuoja aiski politika.

c) Su problema susijprocesai formaliai yra nustatyti, aktyviai dalyyemt ir priziarint vadovybei,
tatiau taikomi ne visoje organizacijoje. Mokymas neorguojamas, 0 informavimas apie
standartus ir pareigas paliktas individualarbuotoj nuoziirai.

d) Vadovyle yra nustaéiusi pagrindinius vertinimus ir vertinimo metodusibbidus, t&iau

pastarieji parengti nepakankamai.

3. Apibreéztas procesas

a) Visa organizacija supranta, kad reikia reaguptoblena, ir tam pritaria.

b) Organizacijoje vykdoma tvirta ir aiSki politikapderinta su kai kuriomis kitomis susijusiomis
politikos kryptimis. IS dalies atsizvelgianaizikos valdyna.

c) Procedros standartizuotos, dokumentuotos ir daugun@yvendinamos visoje organizacijoje.
Vadovylke yra informavusi apie standartizuotas praced ir vykdo neformal mokyma. Nors
procediras galimavertinti, tafiau jos réra su@tingos ir formaliai atspindi esanpatirt.

d) Susijusi veiklos sréiy rodikliy registravimas ir stélsena padeda tobulinti veikiBeveik vis
susijusiy proces stelésena vykdoma pagal tam tikrus (pirminius) dokumgnti&iau mazai
tikétina, kad vadovyb gakty pastebti bet kolf nukrypima, kadangi tokios priemas paprastai

taikomos individualiai. Priezagr; analiz atliekama retai.

4. Lengvai valdomas ir vertinamas procesas

a) Visais atitinkamais organizacijos lygiais prab&e suprantama tinkamai ir reikalaujama imtis
priemont.

b) Vykdoma tvirta ir aiSki politika, integruota skitomis susijusiomis politikos kryptimis.
Atsizvelgiamai rizikos valdyna.

c) Organizacija gerai p&ta savo klient ir turi aiSkiai apibéztas pareigas. Procesai yra aisSkiali
suformuluoti, integruoti ir taikomi visoje organtipje. Procesai yra gergisavinami ir palaikomi
organizuojant atitinkammokyma. Visi susijusy proces dalyviai Zino apie rizik ir galimybes.

d) Susijusiy proces tobulinimas vig pirma yra pagdstas kiekybiniu supratimu, uztikrinant
galimyke stelgti ir vertinti, kaip laikomasi proceuty bei susijusi proces dokumeni reikalavim.
Vadovyke yra nustdiusi leistinus nukrypimusj kuriuos kitina atsizvelgti, vykdant susijusius
procesus. Paai8kis, kad procesai yra neveiksmingi arba neefdldydazniausiai, téau ne visada,
imamasi priemonj. Kartais susg procesai tobulinamijgyvendinant geriausividaus praktik.
Vykdomas priezasy analizs standartizavimas. Pradedamas nuolatinis veildagsigno procesas.
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5. Optimalus procesas

a) Problemos ir jos sprendimady vertinimas yra pazangus bei perspektyvus.

b) Organizacija vykdo tvigtir aiSkia politika, integruog su visomis kitomis susijusiomis politikos
kryptimis, visapusiSkai atsizvelgiantizikos valdyma.

c) Susig procesai atnaujinti, atsizvelgiant geriausi iSoring praktika ir nuolatinio veiklos
tobulinimo bei brandos modeliavimo rezultatus kitawganizacijose. Susijusiproces rizika ir
rezultatai yra apilézti, suderinti, ir apie juos informuojama visa angaacija. Organizuojamas
modernus mokymas ir informavimdgyvendinama politika uztikrino organizacijos, davtajy ir
proces sugeljima greitai prisitaikyti ir visapusiSkai palaikyti ikos struktiros pokyius.

d) Stelésena, sas vertinimas ir informavimas apie problgn(prireikus) vykdomi visos
organizacijos lygiu, optimaliai iSnaudojant procesin technologijas, naudojamus vertinimo,
analizs, informavimo ir mokymo tikslais. Analizuojamossyiproblemy ir nukrypimy priezastys,
laiku numatant ir inicijuojant veiksmingas priemseneNaudojamasi nepriklausamekspen

konsultavimo paslaugomis ir lyginaja analize.
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Valstybinio audito ataskaitos
Muitinés departamento prie
Lietuvos Respublikos finans
ministerijos informacias sistemos
bendrosios kontrés vertinimas

3 priedas

Neatitiktis privalomiems vykdyti teisés akty reikalavimams ir rekomendacijoms

1 lentek. Valstybiniy auditoriy pastelgjimai d él teisés akty reikalavimy biitino laikymosi.

Nr. Pastelgjimas Teisés akto reikalavimai

Lietuvos Respublikos Vyriausgb 2004 m. balandzio 19 d. nutarimas Nr. 45%l| {alstybes informacini sisteny
steigimo irjteisinimo taisykli patvirtinimo*.

1. Integruotos MIS nuostatai ir projek{o23 punktasSiose Taisylse nurodyi informaciniy sisteny
specifikacija tugjo bati parengti ir suderint] dokumenty pakeitimai ir papildymai derinami, tvirtinan
atsakingoms institucijoms prie$ kuriant IiStokia pat tvarka.
Valstybiniai auditoriai nustaf kad mireti

integruotos MIS dokumentai bus derinam
tvirtinami idiegus &i sistem. MIS nuostatai
patvirtinti 2000 m. sausio 18 d. Muitis
departamento direktoriausakymu Nr. 10,
2006 m. baigtasigyvendinti investicij

projektas ,Muitires informaciigs sistemog
karimas®, kurio tikslas buvo sukurfi
integruoty MIS. Remiantis LR Vyriausyds
nutarimo Nr. 451 23 punktu, buvo parengias
ir patvirtintas  Muities  departament®
generalinio direktoriaus 2006 m. spalio 4|d.
isakymas Nr. 1B-648. Numatyta iki 2007 m.
kovo 15 d. parengti ir suderinti IS nuostat
projektus, iki 2007 m. gegeg 31 d.
parengti IS specifikacijos projektir teikti
derinimui.

ir

Lietuvos Respublikosvyriausykes 2002 m. gruodzio 31 d. nutarimas Nr. 2105¢l,Dietuvos Respublikos
Vyriausykes 1997 m. ruggo 4 d. nutarimo Nr. 952 Bl duomem apsaugos valstgb ir vietos savivaldos
informacirese sistemose" pakeitimo*

2. Audituojamu laikotarpiu Muitids | 6 punktasSistemos tvarkytojas, vadovaudamasis Tipinjais
departamente nebuvo patvirtinti Integruotoduomem saugos nuostatais, patvirtintais vidaus reikal
MIS duomem saugos nuostatai. ministro, rengia ir sudergs su Vidaus reikal ministerija

tvirtina sistemos duomarsaugos nuostatus (toliau vadinama
— nuostatai), kurie kartu su rengtinomis detaliomis
instrukcijomis, procetgiy aprasSymais ir saugaus darbo |su
duomenimis tvarka apibfia sistemos saugumo poliik
(toliau vadinama — saugumo politika).

3. Muitinés departamente nepaskirtag. Nuostatuose nustatoma: [...]
Integruotos muitias informacigs sistemosg 7.3. asmuo, atsakingas uz saugumo politiggsendinim;
duomenm saugoggaliotinis. [.].

Pastaba Muitinés departamente saugps
igaliotinio  funkcijas vykdo Nuolatiis
muitinés saugos komitetas.

1996 m. birzelio 11 dLietuvos Respublikos Asmens duometeisines apsaugosstatymas Nr. 1-1374 (2004 .
balandzio 13 distatymo Nr. I-1374 aktuali redakcija).

4. Valstybire duomem apsaugos inspekcijp26 straipsnio 1 dalis: Valstybire duomem apsaugos
neatliko iSankstiss patikros Muitigs | inspekcija atlieka iSanksgrpatikr Siais atvejais:
departamente. 1) kai duomen valdytojas automatiniutau ketina tvarkyti
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Nr.

Pastelgjimas

Teisés akto reikalavimai

Pastaba.Muitinés departamente Valstylain

duomem apsaugos inspekcija 2004
sausio 1415 d. ir balandZiegeguzs nen.
atliko planin asmens duomantvarkymo
teisstumo patikrinina. Muitinés
informacires sistemos informacijos
saugumo tikrinimas atliktas 2006 m. rags
26-29 d.

mivarkymy vidaus administravimo tikslais arba Sistatymo

ypatingus asmens duomenis, iSskyrusy Sduomem

10 straipsnyje ir 5 straipsnio 2 dalies 6 ir 7 puoke
nustatytais atvejais;

2) kai duomen valdytojas automatiniutglu ketina tvarkyti
vieSas duomanrinkmenas, jeistatymuose ar kituose tégs
aktuose neapibzta duomen teikimo tvarka;

3) kai valstylds registy ar valstyles ir savivaldybi
institucijy informacini; sistery duomenm valdytojasigalioja
duomem tvarkytop tvarkyti asmens duomenis, iSskyrus
atvejus, kaijstatymuose ar kituose téss aktuoseitvirtinta
duomenm valdytojo teig jgalioti tvarkyti asmens duomenys
konkret; duomenm tvarkytop arba kai duomantvarkytojas
yra duomen valdytojoisteigtas juridinis asmuo;

4) Siolstatymo 12 straipsnio 1 dalyje, 16 straipsnio ¥jéal
ir 18 straipsnio 4 dalyje nustatytais atvejais.

Lietuvos Respubliko¥yriausyles 2006 m. spalio 25 d. nutarimas Nr. 1054l,Dietuvos Respublikos Vyriausgb
2003 m. balandzio 18 d. nutarimo Nr. 480¢)bendijy reikalavimy valstyles instituciy interneto svetaigms

patvirtinimo* pakeitimo*“.

5. Tobulintina Muitires departamento internefo5 punktas:Istaigy interneto svetaimi antrojo lygio adres
svetaies antrojo lygio adres sritis | sritis turi hiti formuojama naudojanistaigos pavadinimg
http://www.cust.It/atsiZzvelgiani nutarimo 5| pirmasias Zod4j raides, ZodZi sutrumpinimus arba lietuyi
punkte iSdstytus reikalavimus. kalbos bendrinzod (-ius) ar raid4i junginius lotyniSkomis
Pastaba. interneto svetaini www.Irm.lt ir | raidemis, kurie leist nesunkiai numatyti istaigos
www.muitine.lt adres sritys priklauso| pavadinim.
privacioms bendro¥ms, tocl Siuo metu
néra galimykes panaudoti §iadres.

6. Tobulintinas Muitires departamento 6 punktas [staigos interneto svetainturi atitikti Siame
svetairgs http://www.cust.It/turinio ApraSe iSdstytas strukiros, informacijos, administravimp
prieinamumas ir pasiekiamumas ripot nuostatas, taip pattb pritaikyta naudotis ngaliesiems,
galimybiy Zmorems, t. y. nggaliesiems. vadovaujantis Nigjaliesiems pritaikyt Interneto tinklalapi

karimo, testavimo ir jvertinimo metodiamis
Neparengtas  Muitinés departamentd rekomendac_ijomis, patvi_rtintomis Informa_emvisuomeas
svetaires struktiroje skyrius ar skiltis p!étros _komlteto prie Lietuvos Regpubhkos Vyriausgl
pateikiantis tinklalapio http://www.custlty| direktoriaus 2004 m. kovo 31 disakymu Nr. T-40)
turinio  informacip ~ pagal  internetd Patellqama mform_acua turi i su5|stem|r.1:[a ir re_gullzilr_lal
pritaikymo négaliesiems rekomendaciniys@inaujinama. Istaigos interneto ~ svetaje turi bt
reikalavimus. garantuotas abipusis rySys tarp interneto vartdtggtaigos
Pastaba. Testavimas atliktas nau dc)jam(elektroninio pasto ir (arba) klausinir atsakyny forma).
tikrinimo jrankius™® Page Valeéf® TAW*?:

7. Muitinés departamento interneto svetain | 10 punktasistaigos interneto svetais strukfira turi kiti
strukfira neatitinka nutarimo 10 ir 11 punkfoaiski, paprasta ir patogi, suformuoto meniu antsst
reikalavim. tikslios ir netugty virdyti trijy reikSminiy ZodZiy. Interneto

svetairgje turi bati Sie skyriai:
[...]

19 Testavimojrankiai pasirinkti i$ Informaciss visuomens pktros komiteto prie Lietuvos Respublikos Vyriausgt2004 m. kovo
31 d.isakyme Nr. T-40 ,Bl nejgaliesiems pritaikyt interneto tinklapi karimo, testavimo irfivertinimo metodini rekomendacij
patvirtinimo* pateikto sraso.

120 page Valetapjungia formal testavim su prieinamumo, pagito W3C Web Content Accessibility Guidelinesrodymais,
testavimu. GeneruojgML pasirenkant praneSimo formatartu su Interneto narSyKlHTML versijomis. Sigrankis yraSite Valet
irankiy rinkinio dalis.[rankis skelbiamas tinklalapyhttp://valet.webthing.com

121 TAW tikrina puslapio prieinamum automatiskai pazyedama aptiktas klaidas, su prioritelygiais uZzduotaisWCAG
kontroliniais taSkais. Jis puslapyje pazymi vietasikalaujagias ranka atliekamo testavimo. Kiekviena atZymgurggta su
praneSimu, paaiskingiu kontrolini taSky ir vieta, kurioje reikia atlikti patikrinima TIrankis skelbiamas tinklapyje
http://www.tawdis.net
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Nr.

Pastelgjimas

Teisés akto reikalavimai

10.2.1.
10.3.1.
10.3.2.
10.3.3.
10.4.1.

teigs aktai; (teigs akty sarasas) [...]
nuostatai;

planavimo dokumentai;

veiklos kryptys;

informacijos rinkmenos;

10.4.2. praSymai;

10.4.3. vieSosios paslaugos;]...]

10.7. tarptautinis bendradarbiavimas; [...]

11 punktas: Prireikus kiekvienaijstaiga savo internet
svetairgs strukfira gali iSpksti, tatiau visi privalomi skyriai
ir ju pavadinimai turi islikti.

Muitinés departamento interneto svetgén
http://www.cust.lt/lietuviy kalba skelbiamg
informacija rera atnaujinama vienu mef
visomis  kitomis  kalbiamis interneto
svetairgs versijomis.

12 punktas: [staigos interneto svetaie skelbiama tik
L aktuali ir teisiSkai galiojanti informacija, Kkuriuti biti
uatnaujinama pagal jos keitimosi periodiSkundeigu Si
informacija skelbiama ir uZsienio kalba, ji turiatbh
atnaujinama vienu metu visomis kitomis kaliyins
interneto svetaiés versijomis.

Muitinés departamento interneto svetss
http://www.cust.It/ skyriuje ,Struktira ir
kontaktai* rera informacijos apie komisija
ir darbo grupes, sudarytas svarbie
uzdaviniams spssti, bei p veikla.

13 punktas:[staigos interneto svetais skyriuje ,Strukiira
ir kontaktai* turi huti pateikiami Sie duomenysistaigos
svaldymo strukiiros schema; vadovo uy} nuotrauka ir
Myyvenimo  aprasSymas;istaigos strukiriniy padaliniy
pavadinimai, jos valstys tarnautaj ir darbuotoi,
dirbartiu pagal darbo sutartis, amSas su kontaktin
informacija (vardas ir pavaéd pareigos, telefono numeri
elektroninio paSto adresas)staigos priimamojo darb

elektroninio paSto adresas; informacija apistaigos
strukfirinius  padalinius; informacija  apie istaigos
reguliavimo sriai priskiriamas kitasistaigas; informacijg
apie komisijas bei darbo grupes, sudarytas svagh
uzdaviniams spsti, ir ju veikla.

O U (D

grafikas; istaigos priimamojo telefono, fakso numelis,

em

10.

Muitinés departamento interneto svetsin
http://www.cust.It/  skyrius ,Paslaugos
neatitinka nutarimo 16 punkto reikalawm

16 punktas:Interneto svetais skyriy ,Paslaugos” sudar

sritys ,Informacijos rinkmenos®, ,PraSymai“ ir ,V&®sios
paslaugos".
Interneto  svetais srityje ,Informacijos rinkmenos

pateikiamos jstaigoje elektroniniu idu jvairia forma
(duomem baz, registras, elektroninisasasSas ir panasiali
tvarkomos informacijos rinkmenos. Siame skyriujé bati

skelbiamos informacijos teikimo ir naudojimalygjos. Kai
informacija teikiama atlygintinai, nurodomas valsty
rinkliavy arba atlyginimo uZ informacijos teikidydis.

Interneto svetais srityje ,Prasymai pateikiamos prasyn
formos, atitinkagios Lietuvos Respublikos teéis gauti
informacija iS valstytes ir savivaldybi institucijy ir istaigy
istatymo 12 straipsnio reikalavimus, skirtos ga
informacija ar dokument iS istaigos. PraSym formose
nurodoma, kokiu odu ir forma pareid§as pageidauja gau

elektroniniu Wdu. Sioje interneto svetais srityje gali loti

iSduodamas licencijas (leidimus) verstikine komercine
veikla, nurodant licencijuojamoskinés komerciis veiklos
rasis, teigs akt;, reglamentuojatiy tkinés komercigs
veiklos licencijavim, pavadinimus su atitinkamom
nuorodomis i teisss akt; aktualias redakcijas, esaas

informacija.
Interneto  svetais  srityje  ,VieSosios  paslaugos
pateikiamos istaigos vieSosios paslaugos, teikian

pateikiama informacija apigstaigos reguliavimo srityj

\uti

’

nos

Lietuvos Respublikos Seimo ar kitose ésisakty bazse,
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Nr.

Pastelgjimas

Teisés akto reikalavimai

licenciju (leidimy) rasis, licencijas (leidimus) iSduodéas
istaigas, asmenis, kuriems galitibiSduodamos licencijo$
(leidimai), ir asmens, teiki&o informacip, kontaktire
informacija.

11.

Muitinés departamento interneto svetsin
skyriuje ,Nuorodos”, nepateikta tiesiogir]
nuoroda | ValdZios elektronini varty

20 punktasistaigos interneto svetais skyriuje ,Nuorodos"
turi bati pateikiamos nuorodog kity susijusi; jstaigy,
istaigos padalimi, steigjo interneto svetaines, ValdZzig

svetair http://www.evaldzia.lt/
Pastaba. Muitinés departamento
svetaires skyriaus ,Nuorodos”
JA8samus lietuviSk nuorod;

Valdzios elektroninj
http://www.evaldzia.lt/

varty

Zinynas*
(http://www.on.It/idx.htm) yra nuoroda i
svetair

elektroniniy varty svetair.
interneto

skiltyje

12.

Muitinés departamento interneto
http://www.cust.It/It/sitemap

punkto reikalavim.

idiegta
informacijos rodyk¢ neatitinka nutarimo 1(

svetsin 21 punktas: [staigos interneto svetaje bitina idiegti
informacijos rodyks, kurioje pateikiama nuosekli interne
svetaires puslapi strukiira pagal klasifikacy, nustatys Sio

Apra3o 10 punkte, taip pat papildoma informacija.

10]

13.

Testavimo metu nustatyti ne
Pasaulinio

rekomendacijoms.

Servicé?> W3C HTML Validatol*®.

interneto tinklo konsorcium

Pastaba. Testavimas atliktas naudojanhaydojim,
tikrinimo jrankius: W3C HTML Validator

at't'k'ma'ZG punktas:Istaig; interneto svetaiise siloma laikytis
asaulinio interneto tinklo konsorciumo rekomenggd
tinklalapi modeliavimo kalla

skelbiamos tinklalapyj

interneto
(rekomendacijos
http://www.w3.0rg/TR).

apibrZiartiy

Saltinis — Valstybs kontrok

2 lentek. Valstybiniy auditoriy paste

Bjimai d él teisés akty rekomendacijy reikalavimy laikymosi

Nr. |

Pastelgjimas

Teisés akto rekomendacija

Vidaus reikal ministro 2004 m. geg@# 21 d.jsakymu Nr. 1V-176 patvirtintos ,Interneto tarnyhijrstaiiy apsaugos

rekomendacijos"

1. Audituojamu laikotarpiu nebuvp 5.7. nustatomos tinklo naudotojtapatumo nustatymo ir prieigd
dokumentuotos tinklo naudotpj ju | teisiy suteikimo procegios ir priemois, kuriomis tarnybié ar darbo
grupiy paskyn ir jiems reikaling; teisiy | stotis tinklo naudotojus atpafa ir leidZia jiems atlikti atitinkamu
suteikimo procetros. Numatytag\ctive | veiksmus tinkle;
directory diegimo planas patvirtintas
MISC direktoriaus jsakymu Nr.V-34
2007.02.14d.

2. Nedokumentuotos  jsilauzimo i | 5.8. nustatomossilauzimo i tarnybines ir darbo stotis aptikini

tarnybines stotis aptikimo procg&os.
Apsauga vykdoma tinklo perimetro
serveri prieigos blokavimu.

procediros. IsilauZzimoi tarnybines ir darbo stotis aptikimo metoq
irremiasi vidiniais tarnybini ir darbo stéiy audito irasais ir y

aptikimo procedrose turi lnti nustatyta, kas, kaip daznai, kokiomn
priemoremis atliekaisilauzim; paieSk, tarnybiniy ir darbo stéiy

audito duomemn analiz;

122 \W3C HTML Validator Servicéikrina HTML dokumend, ar atitinkaW3C HTML rekomendacijas ir kitu$iTML standartus.
[rankis skelbiamas tinklalapyhttp://validator.w3.org/

analizavimo programomislsilauzimo i tarnybines ir darbo stotis

ai

is

12 WDG HTML Validatornaudoja 4 patia techniky kaip ir W3C HTML Validator bet i§duoda suprantamesnius prane$imus ir
palaiko platesnkoduojany simboliy spekts neguW3C Validator Gali tikrinti puslapiy paket. Irankis skelbiamas tinklalapyje
http://www.htmlhelp.com/tools/validator
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Nr. Pastelgjimas Teisés akto rekomendacija

3. Nedokumentuotas apsisaugojimo rub.10.sudaromas apsaugos nuo kompiwteirusy ir kity tinklui ir jo
virusy veiksmy planas. Naudojama komponentams Zzaling prograny (toliau — Zalingos programos)
automatiskai atsinaujinanfi veiksmy planas (toliau — apsisaugojimo nuo vifugeiksmy planas).
apsisaugojimo nuo virus programiré | Apsisaugojimo nuo virug veiksmy plane turi lti iSskirti asmen,
iranga, kuri apsaugo visus darboc¢sio| atsaking uz kompiuteny saugum, veiksmai aptinkant ir sunaikinant
(KDV) i¢jimo kanalus. Numatoma zalingas programas, tinklo naudatojpareigos, aparaés ir
idiegti Sios programos kenksmifng programirs jrangos priemoés, naudojamos zalingoms programoms
prograny automatiSko aptikimo ir ieskoti ir naikinti;
nukenksminimo modil

4. Nepatvirtinti IS pakeitim ir | 5.11. nustatomos aparatf ir programigs irangos irengimo
konfigiracijos  valdymo  procesaj. procediros. Siose procetose jvardijami asmenys, atsakingi Uz
Asmeny pareigos ir atsakomyb| aparatigs ir programigs jrangos irengim, paramety keitima
apibrzta pareigybs apraSymuose beitarnybirese ir darbo stotyse, nurodytos tinklo keitimo étipho
isakymuose @ darbo grupi sudarymo. | procediros ir glygos, programiés jrangos atnaujinimai, kurie tufi

buti idiegti tarnybirse ir darbo stotyse;

5. Nedokumentuotas Muiiés | 5.12. nustatomos informacijos sunaikinimo praced. Siose]
departamento informacijos laikmgn| procedirose numatomas informacijos ir laikmgn kuriose
kuriose informacija yra saugomag,informacija yra saugoma, sunaikinimo procesas,npui@s ir uz j
sunaikinimo procesas, priemgn ir | igyvendining atsakingi asmenys.
nepaskirti uzy igyvendininmy atsakingi
asmenys. Esant reikalui informacija
darbo stotyse sunaikinama speciglia
programine jranga fiziSkai iStrinan
kietaji diska. Magnetirgse laikmenose
(juostose) nebuvo naikintos, tlk
saugomos.

6. Nedokumentuotos abnos tinklo 11l dalis: Teikti tik batiniausias tinklo paslaugas
paslaugos, nenaudojamos tarnybimi | 6. Norint teikti tik itiniausias tinklo paslaugas reikia:
darbo st6iy programis irangos| 6.1. apibezti tarnybiniy ir darbo steiy funkcijas ir nustatyti, kuriog
paramety  pakeitimo  nustatymg tinklo paslaugos yraittinos, o kurios ne;
programos. 6.4. naudoti tarnybiniir darbo stéiy programirs irangos paramatr

pakeitimo nustatymo programas

Vidaus reikal ministro 2001 m. gegé® 9 d.isakymu Nr. 220 patvirtintos ,Kompiuteriprograny naudojimo

valstykes valdymo institucijose iistaigose rekomendacijos*

7. Muitines  departamente  nesudaryfa8 punktas:Kiekviena institucija tusty:
bendras kompiuteyi programy sarasas.| 3.1. dalyvaujant kvalifikuotam institucijos pers@mia nustatyti
MISC direktoriaus 2006 m. spalio 27 d.pradin institucijos kompiutexj prograny inventoriy;
isakymu  Nr. V-150  patvirtinta
inventorizavimo komisija atlika
kompiuterires technikos ir licencijuotos
programirs irangos inventorizacij
MISC direktoriaus 2007 m. sausio 30|d.
isakymu Nr. V-19 patvirtintas muiis
naudojamos standaréi® programias
irangos srasas.
8. Patvirtintos tvarkos éma. Standartié | 6 punktas:Parengti kompiuteyi prograny isigijimo tvark.

programirt iranga isigyjama ijvertinus

poreil ir rengiant vieSuosius pirkimus.
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Valstybinio audito ataskaitos
Muitinés departamento prie
Lietuvos Respublikos finans
ministerijos informacias sistemos
bendrosios kontrés vertinimas

4 priedas

Informacini y technologijy paslaugy centro veiklos schema

MUITINES IT VARTOTOJAS

~ =

REGISTRACIJA

AUTOMATIZUOTA SISTEMA

Registracija telefonu Registracija elektroniniu

pastu

Registracija intraneto
puslapyje

NALDYMAS IR ORGANIZAVIMA§

ITPC VADOVAS 1-asis lygis

|vykiy sprendimo
vadovas
Problemy sprendimo
vadovas

%

1-0jo lygio specialistai

(24X7) ITPC SISTEMA

\\ \/

g N

2-asis lygis

MAKIS valdytojo atstovas

NCTS ir NTCS valdytojo
atstovas

ASYCUDA valdytojo atstovas

... valdytojo atstovas

ASYCUDA tvarkytojo

MAKIS tvarkytojo atstovas) (NCTS irNTCS tvarkylojo> (
atstovas

{ 2-o0jo lygio specialistai

2-ojo lygio specialistai

atstovas

) C ... tvarkytojo atstovas )

CTS ir NTCS problem
analitikai

2-0jo lygio specialistai

2-ojo lygio specialistai

)

ASYCUDA problemy
analitikai

) ( ... problemy analitikai )

3-iojo lygio specialistai

MAKIS problemy analmkaD (N

3-iojo lygio specialistai

3-iasis lygis

3-iojo lygio specialistai

3-iojo lygio specialistai

}/
J
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Valstybinio audito ataskaitos
Muitinés departamento prie
Lietuvos Respublikos finans
ministerijos informacias sistemos
bendrosios kontrés vertinimas

5 priedas

Muitin és departamente naudojang IS trumpas aprasSymas

=

Nr. IS pavadinimas IS funkcija, trumpas apraSymas
1. MAKIS Moke<iu apskaitos ir kontrék informacir sistema uztikrina pagrindings
mokesiy administravimo ir kontrals funkcijas
ASYCUDA Importo ir eksporto deklaragippdorojimo sistema
Personalas Zmogijq idtekliy informacire sistema
Testas Norint sustiprinti administracinius g@hus ir geriau parengti muités
pareiginus taikyti ES teiss aktus, sudarytial/gas sistemingai tobulin]
profesines zinias, buvo sukurta klausytdiniy kokybés savikontrais
informacire sistema.

5. Byly valdymo ir Zvalgybog Sistemoje numatyta kaupti ir tvarkyti hyduomenis apigvairaus lygio
informacire sistema muitinés pazeidimus ir zZvalgybos duomenis apie meégdipazeidjus.

Idiegta sistema muités pareignams paés igyvendinti Neapolio I
konvencip dél muitinés administracii tarpusavio pagalbos
bendradarbiavimo bei CIS konvengijdél informacijos technologij
naudojimo muitigs tikslams.

6. Neatlyginamai  perdugt| Sioje sistemoje apskaitomos muisn sulaikytos press, i ja bus
valstyhes nuosavybn, | itraukiamos ir ki Lietuvos Respublikos valstyb institucip sulaikytos
sulaikyty ar konfiskuot, | prekes.
prekiy, neturirgiy
bendrijos preki muitinio
statuso, apskaitos
muitingje informacire
sistema

7. ITVS Integruoto tarifo valdymo sistema; Tarén informacijos valdymg

sistema baigta perkeltigamybires aplinkos tarnybini staiy sistem.

8. ASYCUDA IVRS ASYCUDA sistemos iSorinivartotoj; registravimo sistema. Si sistema

skirta:

— juridiniy / fiziniy asmen (vadinany ASYCUDA sistemos iSoriniai$
vartotojais), pageidaujény deklaruoti ir deklaruojatiy prekes
elektroniniu lidu ASYCUDA sistemos priemeémis, apskaitai;

— ASYCUDA sistemos iSorini vartotoy — muitines Duomen perdavimo
tinklo (toliau — muitires tinklo) vartotoy bei ASYCUDA sistemoq
vartotoy apskaitai;

— juridiniy asmen atstovams ir fiziniams asmenims iSdu&SYCUDA
sistemos vartotojo kugsbaigimo pazyrgimu apskaitai. Informacis
sistemos tikslas yra sukurti ASYCUDA sistemos iSiori vartotojy
duomenmy jvedimo ir apskaitos sistem

9. Tranzito sistema Sudaryta iS MC@®linimal Common Core)prograny paketo, skirto

kontroliuoti tranzitu gabenamas prekes ES muiteritorijoje, ir
papildomas galimybes uZztikrinéio modulio: — verslinink modulio,
skirto muitires tarpininkams ir deklarantams elektramrs tranzito
deklaracijoms rengti ir perduoti tranzito sistemggrant; registravimo
modulio, skirto garantijas teikigioms imorems registruoti; tranzity
gabenam prekiy rizikos jvertinimo modulio; TIR arba ATA knygés
tranzitu gabenam prekip kontroks uZtikrinimo modulio; preki
gabenimo registravimo duomebazs modulio
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157

Nr. IS pavadinimas IS funkcija, trumpas apraSymas
10. SMS Muitires spaud ir kity Zymy sistemoje sudarytos galimsdbtiek Muitines
departamentui, tiek teritoms muitikms, iskaitant muitigs postus,
naudotis spaugdir kity Zymy informacija. Muitirés vidines komunikacijos
ir visuomergs informavimo sistema.
11. Internetia taikomoji | Siekiant sudaryti gygas, kad internetudty galima pateikti elektronin
programiré iranga| Intrastato ataskajt ir gauti elektronip muitinés praneSinp apie jos
Lietuvos Respubliko$ priemima, sukurta ir idiegta Internetié taikomoji programia jranga
uzsienio  prekybos  spLietuvos Respublikos uzsienio prekybos su Europgsngos valstybmis
Europos gjungos| duomenm apdorojimui. Vykdant tolesnsistemos fitra, atliktas Europos
valstylemis  duomenimsg Komisijos kSomis sukurtos prograniis irangos IDEP/CN8 Igtrastat
apdoroti (IDAIS) data entry package/Combined Nomenclature 8 digititaikymas
nacionalikms reikméms ir jdiegimas. Programén jranga paded
Intrastato  prievolininkams ir tarpininkamsy j interneto  prieigos
neturirtiose darbo vietose parengti Intrastato ataskaftakumentus) be
ju duomenis Muitias departamento reikalaujamu elektroniniu formatu,
12. RIKS Rizikogvertinimo ir kontroks sistema

Saltinis - Valstybs kontrog.
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Valstybinio audito ataskaitos
Muitinés departamento prie
Lietuvos Respublikos finans
ministerijos informacias sistemos
bendrosios kontrés vertinimas

6 priedas

mySAP Business Suite programinés jrangos paketo programiniai komponentai

SAP R/3 Enterprisgra skirtasimores iStekly valdymui tiek finans, tiek logistikos

srityje. Sprendim sudaro technologinbaz, kurios pagrinduSAP Web Application

Server (SAP Web AS)ei taikomyjy program paketas su priedais ir papildymais. Sio

komponento pagrindu yra sukurta MAKIS;

=  SAP Advanced Planner and Optimizer (SAP ARR) skirtas iStekliams planuoti ir
jilems optimizuoti;

= SAP Customer Relationship Management (SAP CRM) skatas santykiams su
klientais valdyti;

=  SAP Supplier Relationship Management (SAP SRM)skidas santykiams su tigkis
valdyti;

=  SAP Strategic Enterprise Management (SAP Syl skirtas strateginiam valdymui ir
planavimui;

= SAP Knowledge Warehouse (SAP KWwa skirtas zini valdymui ir panaudojimo
optimizavimui;

=  mySAP Supply Chain Management (SAP SGN§ skirtas imorés ir klienty
inventoriaus lygiui, uzsakymams, proghows, gamybos planams ir veiklos
efektyvumo indikatoriams valdyti;

=  mySAP Product Lifecycle Management (SAP PLyh skirtas informacijai apie
susijusius produktus valdyti, stebir kontroliuoti;

=  mySAP Human Resources (SAP HRai galingas integrugtproces rinkinys, skirtas
automatizuoti ir optimizuoti darb@gos (darbuotaj) valdyma. Komponentas leidzia
efektyviai ir lanksiai planuoti ir priziiréti Zzmogiskuosius isteklius;

=  mySAP Finansialgra skirtas finansits veiklos efektyvumui tobulinti, leidzia greitai ir
seckmingaiigyvendinti naujas strategijas;

=  mySAPKkomponentas, uztikrinantis duomekaupim bei apdorojim Oracle duomeny
bazje;

= SAP Netweaver tai naujausia technologimplatforma, leidzianti lanksai perkelti

veiklos procesusinternetirg aplinka ir panaudoti jos privalumus;
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SAP Enterprise Portal (SAP EBJa skirtas atlikti veiklos procesus per interneti
narSykk iS bet kurios pasaulio vietogdiegus § komponend, MAKIS bus jdiegtas
postuose;

SAP Web Application Server (SAP Web ASpi technologiés bazs sprendimas,
leidZiantis visapusiSkai panaudoti internetinesitetogijas veiklos procesams;

SAP Business Information Warehouse (SAP BWAP Business Intelligence (SAP BI)
yra skirtas talpinti, saugoti, apdoroti, analizugiiatinti ir pateiktijvairius duomenis,
naudojamus skirtingose aplinkose ir platformoseo &bmponento pagrindu bus
sukurta MAKIS duomemn saugykla;

SAP Exchange Infrastructure (SAP Xta skirtas integruofivairiausius programinius
produktus ir naudojamas kaip integraciarpe;

SAP Master Data Management (SAP MDWa skirtas normatyvinei informacijai
centralizuotai valdyti naudojant naujausius techgmiius laingjimus;

SAP Mobile Engine (SAP MEyra skirtas mobiliemsirenginiams (delniniams
kompiuteriams, skeneriams, telefonams, GIS apasjtartegruotii veiklos procesus.
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